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Abstract

One of the most transformative technologies of the 21st century, artificial intelligence (AI) has a
profound impact on a multitude of domains, including international relations. The areas of language
processing, image and audio recognition, machine learning, deep learning, autonomous navigation,
data analytics, and prediction are just a few of the many applications of artificial intelligence. The
application of artificial intelligence (AI) technologies is having a profound impact on various sectors,
including economics, sociopolitics, security, and military technology. This capacity for change and
transformation is indicative of the potential of artificial intelligence technologies to alter global power
dynamics. This atticle, based on leading international theories, examines artificial intelligence’s role in
international security from different perspectives. The study thus focuses on the applications of
artificial intelligence in data analysis, cybersecurity, intelligence, and military strategy. Moreover, the
necessity for international regulations and interdisciplinary collaboration in this field has been
emphasized. The research employed rigorous qualitative research methods to investigate the impact
of artificial intelligence on international relations. In order to establish the theoretical framework of
the study, a review of the literature was conducted, focusing on artificial intelligence, technology, and
international security. Furthermore, the impact of artificial intelligence on international relations has
been investigated through the analysis of news sources and the implementation of case studies.

Key Words: Artificial Intelligence, Data Analytics, International Security, Military Technology, Cyber
Intelligence, Autonomous Military Systems

Oz

21. ylzyihn en dontstirici teknolojilerinden biri olan yapay zekd, tim alanlari oldugu gibi
uluslararast iligkiler alanini da bircok yonden etkilemektedir. Dil isleme, goriintili ve ses tanima, makine
Sgrenimi, detin 6grenme, otonom hareket etme, veri analitigi ve 6ngdrii gibi ¢ok yonli kullanim
alanlar1 bulunan yapay zeka teknolojileri ekonomiyi, sosyopolitigi, giivenligi, askeri teknolojileri ve
daha nicesini derinden etkilemektedir. Bu yoni ile yapay zeka teknolojileri kiiresel glic dengelerini
degistirip donugtirebilecek bir kapasite olusumuna isaret etmektedir. Bu makale, 6zellikle yapay
zekanin uluslararast gtivenlikteki roliinéi 6nde gelen uluslararast teorilerine dayanarak farkli agilardan
cle alir. Boylece calisma boyunca yapay zekanin veri analizi, siber gilivenlik, istihbarat ve askeri
stratejilerdeki uygulamalarina odaklamilmis ve s6z konusu alandaki etik kaygtlar baglaminda
uluslararast diizenlemelerin ve disiplinler arast is birliginin gerekliligi vurgulanmustir. Arastirmada,
yapay zekanin uluslararasi iliskiler tzerindeki etkilerini incelemek igin nitel arastirma yontemleri
kullanlmustir. Bu baglamda calismanin teorik ¢ergevesini olusturmak igin &zellikle yapay zeka,
teknoloji ve uluslararast giivenlik konularini ele alan literatiir taranmistir. Ayrica yapay zekanin
uluslararast iliskilerdeki etkilerini somut 6tnekletle analiz etmek igin haber kaynaklari incelenmis ve
cesitli vaka calismalart yaptlmistir.

Anahtar Kelimeler: Yapay Zeka, Veri Analitigi, Uluslararast Givenlik, Askeri Teknolojiler, Siber
Istihbarat, Otonom Asketi Sistemler

Girig

21. yuzyihn en déntstirict teknolojilerinden biri olan yapay zeka, saglik
hizmetlerinden finansa, egitimden giivenlige kadar bircok alanda kokli
degisikliklere yol agmustir ve her gecen glin de acmaya devam etmektedir. Yapay
zekanin hizl ve strekli genisleyen kullanim alanlari, sadece endustrileri degil, ayni
zamanda devletlerarasindaki etkilesimleri dolayisi ile uluslararasi iliskileri de 6nemli
Olgtide etkilemektedir. Bu baglamda, yapay zekanin uluslararast iliskilerde nasil bir
rol oynadigina, Ozellikle de wuluslararasi giivenlik acisindan ne tir etkiler
dogurduguna iliskin calismalarin akademik literatiirde giderek daha 6nem arz eden
bir arastirma konusu olacagi kanaatindeyiz. Yapay zekanin teorik ¢ercevesi
incelendiginde, yapay zekanin gorsel algl, konusma tanima, karar verme ve dil
cevirisi gibi insan zekast gerektiren gorevleri gerceklestirmek icin tasarlanmis
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sistemleri icerdigi gorilmektedir. Bu sistemler, karmagsik verileri analiz etmek,
yorumlamak ve Ozerk kararlar almak icin algoritmalar ve istatistiksel modeller
kullanmaktadir. Aynt zamanda bu teknolojiler deneyimlerden 6grenme yetenegine
sahip algoritmalar icerebilmektedir. Bu O&zellikler, yapay zekanin uluslararast
iliskilerdeki etkilerini yorumlamamuz icin gerekli olan temel unsurlardir.

Uluslararast iliskiler teorileri, devletler ve diger kiiresel aktotler arasindaki
karmasik etkilesimleri anlamak icin farkli bakis acilart sumaktadir. Bu baglamda
Realizm, Liberalizm, Konstritktivizm, Marksizm ve Feminizm gibi ana teoriler,
yapay zekanin uluslararast iligkilerdeki roliinii ve etkilerini analiz etmek icin bizlere
cesitli cerceveler saglayacaktir. Ornegin, realizm teorisinin, yapay zekanin ulusal
giivenlik ve askeri tistiinliik agisindan nasil kullanidigina yogunlasmas: beklenirken,
liberal teorinin yapay zekanin uluslararasi is birligi ve ekonomik karsilikli bagimlidik
tzerindeki etkilerine yogunlasmast beklenir. Bu makale, yapay zekanin uluslararast
giivenlik baglaminda nasil bir rol oynadigini ve farkl teorik perspektiflerden bu
rolin nasil degerlendirilebilecegini incelemektedir.

Tarihsel olarak bakidiginda teknolojik gelismeler, uluslararasi iliskileri stirekli
olarak yeniden sekillendirmistir. Telgraf, radyo ve internetin her biri iletisim ve
diplomaside adeta bir devrim meydana getirmistir. Yapay zekanin, veri analizi, siber
gtivenlik ve insansiz ve otonom askeri teknolojilere odaklanan ilk uygulamalart ile
yeni bir devrimin kapisini aralamustir. Bu baglamda yapay zekanin uluslararast
iliskilerdeki temel rollerinden biri, veri analizinde meydana getirdigi gelismelerden
kaynaklanir. Yapay zekd, cok miktarda bilgiyi hizla isleyerek karar verme
streglerinin dogrulugunu ve verimliligini artirma islevi gérmektedir. Béylece yapay
zeka tarafindan desteklenen tahmine dayali analitik, devletlerin ekonomik egilimleri,
sosyal hareketleri ve potansiyel catismalari dngérmesine yardimct olacak stratejik
avantajlar sunmaya baslamustir.

Yapay zekd ayrica siber giivenligi de Onemli Olgide degistirmis ve
doniistirmustiir. Gelismis algoritmalar, siber tehditleri gercek zamanlt olarak tespit
ederek azaltmakta ve ulusal glivenlik altyapilarini koruma gérevine biyik katkilar
saglamaktadir. Son olarak yapay zekdnin dogrudan etkiledigi otonom askeri
teknolojiler basta savas sahasini dolayisi ile kiresel giic dengelerini yeniden
sekillendirebilme kapasitesine sahiptir. Tim bu olgular yeni ¢agin yapay zeka ¢agt
oldugu ve uluslararast givenlik ¢alismalarinin da yakin gelecegimizde yapay zekay:
merkeze alan yeni yaklagimlara muhta¢ oldugu gériistini destekleyen arglimanlar
olarak ¢alismamizda ele alinmaktadir.

1. Uluslararas: Iligkiler ve Yapay Zeka: Teorik Cergeve

Yapay zeka, saglik hizmetlerinden finansa kadar ¢ok cesitli alanlart etkileyen
ve cesitli endustrilerin manzarasini 6nemli Olctide degistiren, modern ¢agin en
dontstiiriicti teknolojilerinden biri olarak karsimiza ¢itkmaktadir. Yapay zekanin
strekli olarak genisleyen kullanim alanlar1 ve kapsami dogrultusunda etkilesim
alanlar1 da stirekli olarak genislemektedir. Genel olarak ifade etmek gerekirse yapay
zeka bir makinenin akilli insan davranisini taklit etme yetenegi olarak tanimlanir.
Russell ve Notrvig’e (2016) gore yapay zeka, dil ¢evirisi, konusma tanima, gérsel algt
ve karar verme gibi genellikle insan zekasi gerektiren gorevleri gerceklestirmek icin
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tasarlanmis sistemleri icetir. Bu sistemler karmasik verileri analiz etmek ve
yorumlamak i¢in algoritmalardan ve istatistiksel modellerden yararlanarak;
makinelerin, deneyimlerden 6grenmelerine ve 6zerk kararlar almalarina olanak tanir
(Goodfellow at all, 2016).

Yapay zekalar, spesifik gorevler icin tasarlanmus dar yapay zekalar ve bir
insanin yapabilecegi herhangi bir entelektiiel gbrevi gerceklestirme yetenegine sahip
genel yapay zekalar olarak kategorize edilebilir. Yapay zeka teknolojisi cesitli
uygulamalari ve alt teknolojileri kapsamaktadir. Bu baglamda 6ne ¢ikan alanlardan
biri makine 6grenmesidir. Makine 6grenmesi bilgisayarlarin verilerden 6grenmesini
ve yaptdt cikarimlar ile verilere dayali tahminler yapmasini saglayan algoritmalarin
gelistirilmesine odaklanan yapay zekanin bir alt kimesi yani bir alt arastirma
alanmidir. Hiyerarsik olarak distiniirsek makine 6greniminin alt kiimesi olan derin
6grenme ise gériintli, metin ve ses gibi gesitli veri bicimlerini analiz etmek icin ¢ok
katmanlt sinir aglarini (derin aglar) kullanir. Gorunti ve konusma tanima gibi
gorevlerde kullandmaktadir. (LeCun at all, 2015). Yapay zekd ayni zamanda
makinelerin insan dilini anlamasini, yorumlamasini ve Uretmesini saglayan dogal dil
isleme (NLP) teknolojilerinin gelistirilmesinde de etkilidir. Bu yetenek en basit
anlatimu ile sohbet robotlari, otomatik cevirmenler ve Siri ve Alexa gibi sanal
asistanlarin gelecegini sekillendirmektedir (Naomi, 2023).

Robotikte yapay zeka ise makinelerin karmagsik gorevleri 6zerk bir sekilde
yerine getirmesini saglamada hayati bir rol oynamaktadir. Yapay zeka tarafindan
desteklenen robotlar otonom bir sekilde gezinebilir, nesneleri yonetebilir ve
insanlarla anlamli sekillerde etkilesime girebilir; tiretim, saglik ve hizmet endistrileri
gibi alanlara 6nemli katkilar saglayabilir (Murphy, 2019). Ayrica yapay zekanin
kapsami, veri modellerine dayali sonuglari tahmin etmek icin kullamilan tahmine
dayali analitik alanina kadar uzanmaktadir. Bu tiir yapay zekd modelleri borsa
egilimlerini tahmin etmek, finans alaninda gelecege yonelik ¢ikarimlarda bulunmak
veya saglik sektoriinde hastaliklart ya da  salginlart  tahmin  etmek icin
kullanilabilmektedir (Shabbir and Anwer, 2015).

Tum bu gelismeleri uluslararas: iligkiler disiplini a¢sindan ele aldigimizda
oncelikli olarak yapay zekaya ait gelismeleri teorik bir zemine oturtmak gerektigi
kanaatindeyiz. Uluslararast Iligkiler Teorileri, yapay zeki gibi yeni ortaya cikan
teknolojilerin sonuglari da dahil olmak tzere, devletler ve diger kiiresel aktorler
arasindaki karmasik etkilesimleri anlamak icin farklt bakis agilart sumaktadir. Bu
teoriler uluslararasi olaylari analiz etmek, aktérlerin motivasyonlarini anlamak ve
gelecekteki egilimleri tahmin etmek icin genis cerceveler saglamaktadir. Uluslararasi
liskilerdeki ana teoriler arasinda Realizm, Liberalizm, Konstriiktivizm, Marksizm
ve Feminizm 6ne ¢ikar. Bu teorilerin her biri kiiresel politikaya farklt bakis acilart
sunar ve bu baglamda uluslararasi iliskilerde yapay zekanin incelenmesine
uygulanabilir.

Ornegin uluslararast iliskilerdeki en eski ve en etkili teorilerden biri olan
realizm, uluslararast politikanin cikarci devletler arasindaki glic miicadelesi oldugu
fikrine dayanmaktadir. Realistler, uluslararast sistemin anarsik dogasinin, hayatta
kalma miicadelesini devletler i¢in en 6nemli olgu haline getirdigini, giivenligin ise
en kritik kavram oldugunu ileri stirerler (Morgenthau, 1948). Realizm, yapay zekaya
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uygulandiginda, devletlerin yapay zekayr oncelikli olarak ulusal giivenlik ve askeri
tstinlik merceginden gbérmesini Onerecektir. Bu baglamda devletlerin - giig
dengelerini korumak icin yapay zeka teknolojilerinde rekabetci potansiyelini ortaya
ctkarmast beklenir. Liberalizm acisindan baktigimizda uluslararast iligkilerde is
birligi ve baris potansiyelini vurgulayarak Realizme karsit bir bakis acist sundugunu
s6yleyebiliriz. Bu baglamda liberalizm, uluslararasi kurumlarin, ekonomik karsiliklt
bagimliligin ve demokrasinin yayllmasinin daha istikrarll ve isbirlik¢i kiresel
politikalara yol agabilecegini ileri sirmektedir (KKeohane and Nye, 1977).

Liberal bir perspektiften bakildiginda yapay zeka, kiresel aktorlerin
teknolojik gelismeler baglaminda kurdugu is bitlikleri veya yapay zekd odakl
endustriler tarafindan kolaylastirilan  ekonomik karsilikli  bagimlilik  olarak
okunabilir. Bir bagka agidan yapay zeka gelisimini ve dagitimini ydnetecek
uluslararast diizenlemeler veya kiiresel yOnetisimi kolaylastiran yapay zeka
algoritmalart liberalizm baglaminda yapay zekd teknolojilerini okumak olarak
disinilebilir. Bir diger ana akim teori olan yapisalcilik, devletlerin kimlik ve
ctkarlarinin  sosyal etkilesimler ve paylasilan normlar yoluyla insa edildigini
savunarak, uluslararasi iliskileri sekillendiren sosyal ve entelekttel faktorlere
odaklanmaktadir (Wendt, 1992).

Yapay zekayr yapisalcdik baglaminda okudugumuzda ise Oncelikli olarak
yapay zekaya iliskin devlet davranislarinin fikirlerden, inanglardan ve kimliklerden
nasil etkilendigi ile ilgilenmemiz gerekecektir. Yapisalciigin bu baglamda yapay
zekd etigine odaklanmast daha muhtemel g6zitkmektedir. Yapay zekanin
kullanimint ve yonetimini gevreleyen normlarin nasil olusturulduguna veya bu
normlarin uluslararast politikalar1 ve is birligini nasil etkiledigine odaklanan
calismalar, yapisalciligin perspektifini yansitan calismalar olarak ifade edilebilir.
Uluslararast iligskilerde Marksist teorilere baktigimizda ise kapitalizm ve stuf
micadelesinin dinamiklerine odaklanarak kuresel politikanin ekonomik ve maddi
yonlerini  vurguladiklart  gérilmektedir. Marksist akademisyenler, uluslararast
iliskilerin kapitalist siniflarin ¢ikarlarint korumak amact ile sermayeyi genisletme ve
giivence altina alma ihtiyact tarafindan yonlendirildigini ileri stirmekteditler (Cox,
1981).

Dogal olarak yapay zekd baglaminda Marksist yaklasim yapay zeka
teknolojilerinin kiiresel esitsizlikleri nasil strdiirdiigiini, gelismis uluslara ve biytik
sitketlere fayda saglarken, daha az gelismis tlkelerde ekonomik bagimliliklart ve
sémurlyl artirdigini savunarak elestirecektir. Yani yapay zekanin kiresel refah
dagilimindaki esitsizlikleri arttirabilme olasiigina odaklanacaktir. Uluslararast
iliskilerdeki feminist teoriler ise cinsiyetin kiiresel siyaseti nasid sekillendirdigini
analiz etmektedirler. Feministler, ana akim uluslararast iligkiler teorilerinin
kadinlarin katkilarini ve bakis acilarini g6z ardr ettigini ve toplumsal cinsiyete dayalt
siddet ve esitsizlik gibi konulari ele almada basarisiz oldugunu ileri stirmektedir
(Tickner, 1992). Bu baglamda yapay zeka ile ilgili olarak feminizm, cinsiyet
Onyargilarint dikkate alan, yapay zeka ile ilgili alanlarda kadimnlarin temsilini savunan
ve yapay zekanin kiiresel politikadaki cinsiyet dinamikleri tzerindeki etkilerini ele
alan bir baglama odaklanmast muhtemel gézitkmektedir.
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Olguya tarihsel olarak baktigimizda ise teknolojik gelismelerin uluslararast
iliskileri strekli olarak yeniden sekillendirdigini gérmekteyiz. Telgraf, radyo ve
internetin her biri iletisim ve diplomaside adeta bir devrim meydana getirmistir
(Nye, 2011). Yapay zeka da veri analizi ve siber glvenlige odaklanan ilk
uygulamalar1 ile yeni bir devrimin kapisint aralamaktadir. Yapay zekanin tim
alanlarda oldugu gibi uluslararasi iliskiler tizerindeki etkisinin de kapsamt her gecen
giin genislemektedir. Bu baglamda séz konusu teknolojik gelismeler 6zellikle
kiiresel etkilesim ve karar alma siireclerini bir¢ok baglamda etkilemistir (Helbing,
2019).

Yapay zekanin uluslararas: iligkileri etkileyen temel rollerinden biri veri
analizinde meydana getirdigi devrim niteligindeki gelismelere bagli olarak ortaya
ctkmistir. Bu baglamda yapay zeka ¢ok miktarda veriyi hizla isleyerek karar verme
stireglerinin  dogrulugunu ve verimliligini artirma islevi gérmektedir (Alarefi,
Mohammed 2022). Béylece yapay zeka tarafindan desteklenen tahmine dayali
analitik, devletlerin ekonomik egilimleri, sosyal hareketleri ve potansiyel ¢atismalari
Ongdrmesine yardimct olacak stratejik avantajlar sunmaktadir (Singer and
Friedman, 2014). Yapay zeka ayrica siber givenligi de 6nemli dl¢tide degistirmis ve
doniistirmustiir. Gelismis algoritmalar, siber tehditleri gercek zamanlt olarak tespit
etmekte boylece ulusal glivenlik altyapilarini koruma gérevine buytk katkilar
saglamaktadir (Allam, 2020). Ayrica, sohbet robotlart ve sanal asistanlar gibi
diplomasideki yapay zeka destekli araglar, diplomatik senaryolart simiile ederek
diplomatlara gelismis bir egitim imkani sunabilir (Brynjolfsson and McAfee, 2014).

Askeri uygulamalarda yapay zekaya baktigimizda ise normlart degistiren bir
etkisi oldugunu séyleyebiliriz. Otonom dronlar, robot askerler ve diger yapay zeka
destekli teknolojiler savasin dogasint kokli bir degisime ugratmaktadir. Catisma
yonetimlerini ve gli¢ dinamiklerini dogrudan etkileyen bu teknolojiler (Cummings,
2017) savas meydanlarinda oyun degistirici bir rol istlenmektedir. Bir bagka agidan
yapay zekanin inovasyon etkisi endiistrileri déntstirdiigi dolayisi ile ekonomik giic
ve bagimliliklardaki degisimlere katkida bulundugunu ifade etmemiz gerekmektedir.
Bu yoni ile yapay zeka uygulamalari uluslararasi ekonomik iliskilerde dogrudan
carpan etkisi yaratan bir role sahiptir (Chesney and Citron, 2019).

Anlasilacagl tizere yapay zekanin kiresel siyaset tzerindeki etkileri oldukca
genistir. Yapay zeka, kendisini ustaca kullanan devletlere teknolojik ustiinlik
saglayarak kiiresel hiyerarsideki glic dengelerini degistirebilir (Floridi at all, 2018).
Bu hususta ele alinmast gerek bir diger konu ise yapay zeka teknolojilerini kullanan
deepfake calismalaridir. Yapay zekanin yanls bilgi ve deepfake teknolojileri
olusturmada ve yaymadaki roldi, siyasi istikrar ve secim bitinligh acisindan yeni
zorluklar ortaya citkarmaktadir. (Taddeo and Floridi, 2018). Yine gbzetim ve
istihbarat toplama, yapay zekanin 6nemli bir etkiye sahip oldugu diger alanlardur.
Bu teknolojiler devletlerin glivenligini artirirken aynt zamanda mahremiyet ve insan
haklar1 endiselerini de artirmaktadir (Zuboff, 2019).

Yapay zekanin terOristler gibi devlet dist aktOtler tarafindan kullanilmast,
geleneksel giivenlik paradigmalarini karmagiklastirdigindan uluslararas: is birligi ve
diizenleme icin yeni ¢ercevelerin gerekliligi ortaya ¢ikmaktadir (O’Neil, 2016). Bu
baglamda yapay zekanin uluslararasi iliskiler entegrasyonu ile ortaya ¢ikan bir baska
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etkilesim noktast ise etik ve glvenlik kaygilar olacaktir. Bu dogrultuda éncelikli
kayg1, yapay zeka sistemlerinin egitildikleri veriler tzerinde odaklanir. Yapay
zekalarin egitildikleri verilerin, statiikoyu devam ettirmek isteyen aktotler tarafindan
secilime tabi tutulduguna iliskin inang, mevcut esitsizliklerin devam etmesine, hatta
dahada derinlesmesine neden olabilecegi gerekeesi ile endiselere sebep olmaktadir
(Schwarz, 2018). Buna paralel bir husus, yapay zekélarin karar verme siireclerinde
nasil bir algoritma ile yapilandirldigina dair endiseleri igermektedir. Bu baglamda
6zellikle seffaflik ve hesap verebilirlik tartismalart 6ne ¢ikmaktadir. Yapay zeka ve
etik baglaminda ele alinmast gereken bir bagka husus ise otonom silahlarla
alakalidir. Ozellikle yapay zekinin askeri kullanimini diizenleyen uluslararast
diizenlemelerin olmayist séz konusu teknolojinin kiiresel istikrart tehdit ettigine
iliskin goriigleri dogurmaktadir (Singer and Friedman, 2014). Bu dogrultuda yapay
zekdanin koétiye kullantmini engellemek bilhassa da catismalarda tirmanmayi
Onlemek amaciyla askeri uygulamalarda yapay zeka kullanimina yénelik normlar ve
yonergeler olusturmast elzem gozitkmektedir (Helbing, 2019).

Anlasilacagi tzere yapay zekanin uluslararast iligkilerdeki gelecegi hem umut
vericidir hem de potansiyel tehlikeler tastmaktadir. Yapay zekidaki ilerlemeler,
iklim degisikligi ve salgin hastaliklar gibi ulusGtesi konularda is birligini gelistirerek
daha etkili kiiresel yonetisim yapilarina yol acabilir (Floridi at all, 2018). Ancak
yapay zekadaki gelismeler teknolojik ustiinlik icin yarisan devletlerarasindaki
jeopolitik gerilimleri daha da kotilestirebilir. Bu baglamda sunu séyleyebiliriz ki
6zellikle disiplinlerarast arastirma ve diyalog, yapay zekanin uluslararasi iliskilerdeki
karmasikliklari yonlendirmek igin zaruridir. Politika yapicilar, teknoloji uzmanlart ve
etik uzmanlar, yapay zeka teknolojilerinin kiresel giivenligi, esitligi ve refahi
desteklemesini saglamak icin isbirligi yapmalidir.

2. Uluslararasi1 Giivenlikte Yeni Bir Boyut: Askeri Stratejiler ve Yapay

Zeka

Yapay zekdnin askeri stratejilere entegrasyonu, modern savaglarda
doniigtiiriicti bir degisimi temsil etmektedir. Yapay zeka teknolojileri kullanicilarina
verimlilik, karar verme ve operasyonel yetenekler acisindan 6énemli avantajlar sunar.
Bu baglamada askeri yapay zeka teknolojileri, silahli kuvvetlerin yeteneklerini
gelistirmek icin tasarlanmis genis bir yenilik yelpazesini icermektedir. Askeri
stratejilerdeki yapay zeka uygulamalari teknolojt ilerledikge stirekli olarak gelisen ve
genisleyen bir dizleme oturmaktadir. Bu alandaki 6ne c¢tkan uygulamalarin en
basinda minimum insan mudahalesiyle kesiften, hedefli saldirilara kadar cesitli
gorevleri yerine getirebilen otonom silah sistemleri yer almaktadir (Russell and
Tegmark, 2015). Bu teknolojiler arasinda insansiz hava araglari (IHA), kara araglart
ve su altt dronlar1 gibi insan miidahalesi olmadan ¢alisabilen otonom sistemler yer
alir (Abaimov and Martellini, 2020).

S6z konusu sistemler askeri anlamda operasyonel verimliligi artirmakta da
aynt zamanda da insan asketlere yOnelik givenlik riskini azaltmaktadir. Askeri
teknolojiler baglaminda bir diger husus yapay zekanin askeri egitim ve
simtlasyonlar da kullanilmasidir. Gelisen teknoloji ile arttk makine 6grenimi
algoritmalart askerler icin gercekei egitim ortamlart olusturabilmektedir. Béylece
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askerlerin canlt egitim tatbikatlartyla ilgili risklerle muhatap olmadan simiile edilmis
senaryolar tzerinden pratik yapmasina ve becerilerini gelistirmesine olanak
taninmaktadir. Ek olarak yapay zeka, komutanlara stratejik kararlar bilgilendirmek
icin ger¢ek zamanh veri analizi ve tahmine dayalt analitikler saglayacak karar destek
sistemleri olusturulmasinda da kullandmaktadir (Horowitz, 2018). Bir baska
boyutu ile askeri baglamda etkileri olmasi acisindan yapay zeka destekli siber
giivenlik sistemlerinden bahsedebiliriz. Bu sistemler siber saldirilar gercek zamanl
olarak tespit edip miidahale ederek, askeri aglari siber tehditlerden koruma gérevini
icra etmektedir (Brundage at all, 2018). Ek olarak yapay zeka, biiyikk miktarlarda
veriyl analiz ederek askeri aksiyonlarin yoniinii belirleyecek olan istihbarat,
gozetleme ve kesif (ISR) sistemlerine destek vermektedir (Horowitz, 2018).

Yapay zekayr kullanan askeri sistemler genellikle hedefleme dogrulugunu
artirmak, kaynak tahsisini optimize etmek ve savas alani farkindahgini gelistirmek
amaci ile makine 6grenme algoritmalarindan yararlanirlar (Geist and Lohn, 2018).
Bu ve benzeri algoritamalar ayni zamanda askeri lojistife de entegre edilmekte
boylece askeri kuvvetlerin hazirlik sitiresi kisalmakta beraberinde ise verimlilik
artmaktadir. Yani yapay zeka, askeri tedarik zinciri yonetimini ve bakim
operasyonlarint kolaylastirmaktadir (Scharre, 2018). Dahasi, yapay zeka destekli
bakim sistemleri, arizalari 6nceden tahmin edebilir béylece onarimlart zamaninda
planlayarak askeri techizatin hazithginin korunmasina yardimet olabilir (Scharre,
2018). Bu tarz uygulamalar ariza siiresini azaltmakta ve ihtiya¢ duyuldugunda askeri
varliklarin her an kullanilabilir olmasint saglamaktadir.

Bugiin artik yapay zekanin askeri stratejilere dahil edilmesi uluslararasi askeri
dengeler acisinda oyun degistirici bir etkiye sahiptir. Yapay zekd teknolojileri,
teknolojik acidan gelismis tilkelere stratejik avantajlar saglayarak gii¢ hiyerarsisinde
yeni dengeler meydana getirebilir (Allen and Chan, 2017). Askeri yapay zekaya
yogun yatirim yapan Ulkeler hiz, hassasiyet ve karar verme yetenekleri acisindan
rekabet avantajt kazanabilir boylece uluslararas: iliskilerdeki giic dengesi kdkten
sarstlabilir. Ornegin bugiin ABD ve Cin, askeri yapay zekd teknolojilerinin
gelistirilmesinde 6n saflarda yer almakta ve bu da Soguk Savas Dénemi’nde oldugu
gibi ama bu sefer yapay zekd yetencklerine odaklanan giicler arasinda yeni bir
silahlanma yarisina yol agmakta (Kania, 2018).

Bir bagka agidan ise Tirkiye 6rneginde de gorilebilecegi tzere Bayraktar
IHA ve SIHA’larin elde ettigi basarilar yapay zeka destekli teknolojilerin yalnizca
buytk glicler tarafindan degil diger aktorler icinde avantajlar meydana getirecegini
gostererek baska bir boyut agmaktadir. Tabi ki bu alandaki rekabet, catismalarin
tirmanmast, yapay zekanin askeri giic dengelerindeki konumunu belirginlestirirken,
statikocu aktorleri rahatsiz etmektedir. Bir baska acidan uluslararasindaki yapay
zeka yeteneklerindeki esitsizlikler, teknolojik agidan daha az gelismis tlkeleri yapay
zekd guidimli askeri giiclere karsi kendilerini dengeye alma durtlsi
uyandiracagindan uluslararast ortamda alisilmadik yeni ittifaklar s6z konusu olabilir.
Boyle bir durumda statikocu devletler kiresel istikrarsizliga yol acabilecek
gelismelerin yasanabileceginden endiselenilmektedir (Bendett, 2018).
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3. Uluslararasi Giivenlikte Yeni Bir Boyut: Istihbarat ve Yapay Zeka

Yapay zeka, istihbarat toplama, uluslararasi istihbarat analizi ve giivenlik
stratejileri dahil olmak tizere cesitli alanlarda devrim niteliginde gelismeler meydana
getirmistir. Ozellikle yapay zekinin istihbarat operasyonlarina entegrasyonu,
istthbarat teskilatlarinin verimliligini ve etkinligini artiran benzersiz yetenekler
sunmugtur. Yapay zeka tabanlt istihbarat toplama faaliyeti, biiylik miktarlarda veriyi
islemek ve ilgili verilerden ihtiya¢ duyulan bilgileri hizli ve dogru bir sekilde
ctkarmak icin gelismis algoritmalardan yararlanir. Geleneksel istihbarat toplama
yontemleri genellikle zaman alict ve emek yogundur. Buna karsin yapay zeka, insan
analistlerin gbzden kagirabilecegi kaliplar1 ve anormallikleri belirleme konusunda
cok yeteneklidir. Bu baglamda sosyal medya, uydu gorintileri ve c¢evrimici
veritabanlart dahil olmak tzere birden fazla kaynaktan gelen verileri kolay bir
sekilde analiz edebilir ve aralarindaki baglantiyr ortaya cikarabilir (Mufiuzuri, 2023).
Yani makine 6grenimi modelleri stipheli faaliyetleri veya iletisimleri tespit edecek
sekilde egitilerek istihbarat teskilatlarina gergek zamanlt uyarilar saglanabilir (Jung at
all, 2019). Bu yetenek, giivenlik giiclerinin tehditleri 6nleme ve bunlara yanit verme
yetenegini 6nemli 6l¢ide artiracaktir.

Uluslararas: istihbarat analizi, yapay zekanin farkli jeopolitik baglamlardan
gelen verileri entegre etme ve analiz etme yeteneginden yararlanir. Yapay zeka
sistemleri ¢ok dilli metinleri isleyebilir, iletisimleri yaziya dokebilir ve terciime
edebilir ve hatta jeopolitik olaylari tarihsel verilere ve giincel egilimlere dayanarak
tahmin edebilir. Bu teknoloji yararlanicist olan istihbarat teskilatlarinin kiresel
meselelere iligkin daha kapsamli ve giincel bir anlayisa sahip olmalarint saglayacaktir
(Ranade at all, 2018) Ornegin sug analizi iizerine yapilan bir ¢alismada Kapalt
Devre Televizyon/ Close Circuit TeleVision (CCTV) gortuntileri araciliftyla suclart
tespit etmek i¢in yapay zekanin kullanimint arastirilmaktadir. Bu uygulamada yapay
zeka sistemi stpheli etkinlikleri tespit etmek icin silahlari tanimlayabilir, duruslart
analiz edebilir ve sesleri siniflandirabilir. Bu gercek zamanl analiz yetenegi,
givenlik personeli i¢in uyarilar olusturulmasina, yanit strelerinin kisaltilmasina ve
potansiyel olarak suclarin 6nlenmesine yardimect olacaktir (Raisinghani at all,2022).

Yapay zeka ayrica daha dogru risk degetlendirmelerinin ve  stratejik
tahminlerin olusturulmasint  kolaylastirarak karar vericilerin bilingli  politikalar
gelistirmesine destek olur (Hudson, V. M., 2019). Ustelik yapay zekinin rutin analiz
gorevlerini otomatiklestirme yetenegi, insan analistlerin daha karmagik ve incelikli
degerlendirmelere odaklanabilmesini saglayacaktir. Yapay zekanin istihbarat ve
givenlik stratejilerindeki roli ¢ok yonlidir bu baglamda hem saldirt hem de
savunma yeteneklerini artirict etki gostermektedir. Ek olarak yapay zeka, gesitli
senaryolarin ve sonuglarin simiilasyonunu miimkiin kilarak stratejik planlama
acisindan da etki dogurabilir (Dangi, 2023). Bu, potansiyel tehditlere hazirlanmaya
ve etkili karst stratejiler gelistirmeye yardimct olacaktir. Yapay zekanin istihbarat
operasyonlarina entegrasyonu ayni zamanda gozetleme ve kesif gbrevleri icin
otonom dronlarin ve robotik sistemlerin kullaniminit da icermektedir (Rizvi, 2023).
Bu baglamda yapay zekanin istihbarata 6nemli bir taktik avantaj sagladigt asikardir.

Sobbiad - Cilt | Volume 25 « Say1 | Issue 54 68



Uluslararast Tliskiler ve Yapay Zeka: Uluslararast S. KANAT & N. O. AKOGUZ
Givenlik Agisindan Bir Degerlendirme

4. Uluslararas1 Giivenlikte Yeni Bir Boyut: Siber Giivenlik ve Yapay

Zeka

Yapay zeka teknolojileri, tehdit tespiti, olaylara miidahale ve giivenlik acigt
tespit ve yonetimi dahil olmak Uzere siber glvenligin cesitli alanlarinda
kullanilmaktadir. Yapay zekanin bir alt kiimesi olan makine 6grenimi algoritmalar,
potansiyel giivenlik ihlallerini ortaya ctkaran anormallikleri belitlemek icin buytk
veri kiimelerini analiz edebilit (Buczak and Guiven, 2016). Yine yapay zeka
sistemleri, siber giivenlik acisindan ag trafigi verilerini gercek zamanli olarak
isleyerek stipheli etkinlikleri isaretleyebilir ve aninda miidahale edilmesini
saglayabilir. Ek olarak yapay zeka destekli otomasyon sistemleri, siber olaylar
strasinda yapilacak islemleri otomatize ederek tepki sirelerini 6nemli OSlgtide
azaltabilir, hasar azaltabilir boylece olayin tirmanmasini 6nleyebilir (Sarker at all,
2020). Yapay zekanin siber gtivenlikteki en 6nemli avantajlarindan biri tahmin
yetenegidir. Yapay zeka algoritmalari, gecmis verilere ve ortaya ctkan kaliplara
dayanarak potansiyel siber tehditleri tahmin etmekte kullandmaktadir. Yapay
zekanin bu yond, siber giivenlikte proaktif savunma Onlemlerine olanak tanir.
Ornegin tahmine dayali analitik kuruluslarin, giivenlik aciklarini saldirganlar
tarafindan istismar edilmeden 6nce tespit etmesine bdylece agtklarin kapatimasina
yardimei olabilir. Ayrica yapay zeka, siirekli izleme ve yeni tehditlere uyarlanabilir
yanitlar saglama yetenegi ile u¢ nokta giivenligini artirmakta kullanilabilir (Anand,
2023).

Goriilecegi tizere yapay zekanin siber gtivenlie entegrasyonunun uluslararasi
iliskiler tizerinde derin etkileri s6z konusudur. Bu durum yapay zekayr dikkate alan
kapsamli siber giivenlik politikalarinin  gelistirilmesini gerektirir. Bu baglamda
uluslararasi siber giivenlik politikalarinin, devletin siber uzaydaki davranisina
yonelik yonergeler olusturmasi; kiiresel is bitligini ve kiresel siber dayanikliligi
artirmayt amaglayan ¢alismalart desteklemesi elzemdir. Cesitli uluslararas 6rgiitlerin
ve ittifaklarin bu konuda birtakim adimlari da s6z konusudur. Ornegin Kuzey
Atlantik Antlasmast Orgiitii (NATO), yapay zekanin siber savunma yeteneklerini
glclendirmedeki 6nemine odaklanmis durumdadir. Bu baglamda NATO'nun siber
gtivenlik politikalari, durumsal farkindahigr artirmak, tehdit tespitini gelistirmek ve
olaylara miidahaleyi kolaylastirmak icin yapay zekanin kullanimint vurgular
(Blessing at all, 2021). Bu alandaki bir baska 6rnek, veri koruma ve mahremiyet
alaninda yapay zeka uygulamalarina yonelik hiikiimler iceren Genel Veri Koruma
Yonetmeligi’dir (GDPR). Avrupa Birligi (AB) bu yonetmelik ile saglam siber
givenlik cerceveleri gelistirmistir (Goodman and Flaxman, 2017).

Uluslararast siber tehditlere karst uluslararast is birligi hayati 6nem
tasimaktadir. Birlesmis Milletler (BM), siber giivenlik konularinda uluslararas: is
birligini gelistirmek amaciyla c¢esitli diyaloglar ve ¢alisma gruplart organize
etmektedir. Bu ¢abalar, yapay zekanin etik kullanimi da dahil olmak tzere siber
uzayda devlet davranslarina yénelik normlar ve standartlar olusturmayt amaglar
(Herzog, 2019). Cesitli vaka calismalari, yapay zekanin uluslararast iligkiler
baglaminda siber giivenlik tizerindeki etkisini géstermektedir. Dikkate deger bir
ornek, Amerika Birlesik Devletleri Savunma Bakanligr'nin (DoD) siber savunma
kabiliyetlerini gelistirmek icin yapay zekayr kullanmasidir. Savunma Bakanliginin,
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gercek zamanli tehdit tespiti ve otomatik yanit i¢in yapay zeka teknolojilerini
kullandigi, béylece karmagik siber saldirlara karst savunma yetenegini 6nemli
Slgtide arttirdigr ifade edilmektedir. (Singer and Friedman, 2014). Ayrica, Amerika
Birlesik Devletleri ile Birlesik Krallik arasinda siber savunma alanindaki yapay zeka
odaklt is birligi cabalari, bu alanda uluslararasi ortakliligin 6nemini vurgulamak
acisindan Ornek teskil eder. Bu ortaklik kapsaminda iki tilke, kolektif siber savunma
yeteneklerini gelistirmek icin ortak tatbikatlar ve bilgi paylasimi girisimlerinde
bulunmugtur (Alexandra, 2023). Bu tarz calismalar, yapay zekanin ulusal ve
uluslararasi siber giivenlik ¢ercevelerini giiclendirmektedir.

Sonug

Bu makale, uluslararast iligkiler teorilerinin cesitli perspektiflerinden
yararlanarak, yapay zekdmn wuluslararasi givenlik tzerindeki derin etkilerini
kapsamli bir sekilde incelemektedir. Yapay zekanin donustiirtici potansiyeli,
kiiresel etkilesimler ve glivenlik paradigmalar1 tzerinde Onemli bir etki
yaratmaktadir; bu etkiler arasinda veri analizi, siber giivenlik ve askeri uygulamalar
gibi bircok alan bulunmaktadir. Teorik cerceve, realizmin yapay zekanin ulusal
gvenligi ve askeri yetenekleri artirmadaki roliine vurgu yaparken, liberalizmin
uluslararasi is birligi ve ekonomik karsilikli bagimliligt gelistirme potansiyelini 6ne
ctkardigini  gostermektedir. Yapilandirmacilik ise, yapay zekanin uluslararast
iliskilerde sosyal normlar ve etik standartlart nasidl sekillendirdigini  ve
doniisturdiging dikkate alarak ek bir anlayis katmani sunmaktadir. Analiz, yapay
zeka teknolojilerinin stratejik karar alma stireglerini optimize ettigini, siber tehditleri
tespit etmek ve bunlara yanit vermek icin etkili ¢6ziimler sundugunu ve otonom
sistemler aracihiftyla askeri operasyonlarda devrim yarattigini vurgulamaktadir.

Bununla bitlikte, yapay zekanin cift kullanimli dogasi, yeni etik ve giivenlik
kaygilarini da beraberinde getirmekte olup, potansiyel riskleri azaltmak amactyla
giicli uluslararast diizenlemeleri ve disiplinler arasi is birligini zorunlu kilmaktadir.
Askeri baglamda yapay zekd, verimlilik, karar verme ve operasyonel yetenekler
agisindan 6nemli avantajlar sunmaktadir. Otonom sistemler ve yapay zeka destekli
istihbarat, savag alant farkindaligini ve siber giivenligi artirmaktadir. Bu y6ni ile
kiiresel giic hiyerarsisini degistirebilecek bir potansiyele sahip olan bu teknoloji
dogru yonetilmedigi takdirde stratejik istikrarsizliga yol acabilecek bir potansiyele
de sahiptir. Yapay zekanin istihbarat operasyonlarina entegrasyonu, kurumlarin
buytk miktarda veriyi isleme yetenegini artirmaktadir.

Yine yapay zeka ile desteklenen gbzetleme araglart ile sahadan her ana gergek
zamanlt bilgiler saglanabilmekte bdylece risk degerlendirmeleri ile stratejik
tahminleri iyilestirilebilmektedir. Yapay zekanin siber giivenlik tzerindeki etkisine
odaklandigimizda ulusal ve uluslararast altyapilarin korunmast icin hayati 6nem
tastyan gelismis tehdit algilama ve otomatik yanit sistemlerinin varligi 6ne
¢tkmaktadir. Bu baglamda siber tehditlerin kiiresel niteligini etkili bir sekilde ele
almak icin uluslararasi siber glvenlik politikalarinin ve is birliginin gelistirilmesi
esastir.

Genel olarak yapay zeka, uluslararasi givenlik icin hem firsatlar hem de
zorluklar sunmaktadir. S6z konusu gelismeler gelismis kiiresel yonetisim ve is birligi
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vaadi tasirken, yapay zeka ustiinligiine yonelik rekabetci yaris, jeopolitik gerilimleri
daha da artirabilir. Disiplinler arast arastirma ve uluslararast diyalog, yapay zekanin
karmasikliklarinin - dstesinden  gelmek, kiiresel glivenligi, esitligi ve refahi
desteklemesini saglamak i¢in hayati 6neme sahiptir.

Kaynakga

Abaimov, S., and Martellini, M. (2020). Artificial intelligence in autonomous
weapon systems. 21st Century Prometheus: Managing CBRN Safety and
Security Affected by Cutting-Edge Technologies, 141-177.

Alarefi, Mohammed (2022). The effect of data characteristics and top management
characteristics on decision making capabilities: The role of Al and business
analytical capability. Wseas Transactions On Information Science and
Applications, 1(9), 237-247.

Alexandra-Cristina, D. I. N. U. (2023, May). Cyber Diplomacy and Artificial
Intelligence: Opportunities and Challenges. In Proceedings of the
International Conference on Cybersecurity and Cybercrime-2023 (pp. 86-
93). Asociatia Romana pentru Asigurarea Securitatii Informatiei.

Allen, G. C,, and Chan, T. (2017). Artificial Intelligence and National Security.
Belfer Center for Science and International Affairs, Harvard Kennedy
School.

Anand, A., Chirputkar, A. and Ashok, P. (2023, April). Mitigating Cyber-Security
Risks using Cyber-Analytics. In 2023 7th International Conference on
Trends in Electronics and Informatics ICOEI) (pp. 630-635). IEEE.

Bendett, S. (2018). In Al, Russia is hustling to catch up. Defense One, 4(6), 1-3.

Blessing, J., Elgin, K. K., Ewers-Peters, N. M. and Tiderman, R. (Eds.). (2021).
NATO 2030: Towards a New Strategic Concept and Beyond. Brookings
Institution Press.

Brundage, M., Avin, S., Clatk, J., Toner, H., Eckersley, P., Garfinkel, B., ... and
Amodei, D. (2018). The malicious use of artificial intelligence: Forecasting,
prevention, and mitigation. arXiv preprint arXiv:1802.07228.

Brynjolfsson, E. and McAfee, A. (2014). The second machine age: Work, progress,
and prosperity in a time of brilliant technologies. WW Norton and
Company.

Buczak, A. L. and Guven, E. (20106). A survey of data mining and machine learning
methods for cyber security intrusion detection. IEEE Communications
Surveys and Tutorials, 18(2), 1153-1176.

Chesney, R. and Citron, D. K. (2019). Deepfakes and the New Disinformation
War: The Coming Age of Post-Truth Geopolitics. Foreign Affairs, 98(1),
147-155.

Cox, R. W. (1981). Social forces, states and world orders: Beyond international
relations theory. Millennium: Journal of International Studies, 10(2), 126-
155.

Cummings, M. (2017). Artificial intelligence and the future of warfare (pp. 01-20).
London: Chatham House for the Royal Institute of International Affairs.

Sobbiad - Cilt | Volume 25 * Say1 | Issue 54 71



International Relations and Artificial Intelligence: S. KANAT & N. O. AKOGUZ
An Assessment in terms of International Security

Cummings, M. L. (2017). Artificial Intelligence and the Future of Warfare.
Chatham House.

Dangi, A. K., Pant, K., Alanya-Beltran, J., Chakraborty, N., Akram, S. V. and
Balakrishna, K. (2023, January). A Review of use of Artificial Intelligence on
Cyber Security and the Fifth-Generation Cyber-attacks and its analysis. In
2023 International Conference on Artificial Intelligence and Smart
Communication (AISC) (pp. 553-557). IEEE.

Emms, M. and Luz, S. (2007). Machine learning for natural language processing.
ESSLLI 2007 Course Reader.

Floridi, L., Cowls, J., Beltrametti, M., Chatila, R., Chazerand, P., Dignum, V., ...
and Vayena, E. (2018). Al4People—An ethical framework for a good Al
society: Opportunities, risks, principles, and recommendations. Minds and
Machines, 28(4), 689-707.

Lohn, A. J. and Geist, E. (2018). How might artificial intelligence affect the risk of
nuclear war?

Goodfellow, 1., Bengio, Y. and Courville, A. (2016). Deep learning. MIT Press.

Goodman, B. and Flaxman, S. (2017). European Union regulations on algorithmic
decision-making and a “right to explanation”. Al Magazine, 38(3), 50-57.

Helbing, D. (2019). Towards Digital Enlightenment: Essays on the Dark and Light
Sides of the Digital Revolution. Springer.

Herzog, S. (2019). Revisiting the Estonian cyber attacks: Digital threats and
multinational responses. Journal of Strategic Security, 12(4), 1-14.

Horowitz, M. C. (2018). Artificial Intelligence, International Competition, and the
Balance of Power. Texas National Security Review, 1(3), 36-57.

Hudson, V. M. (2019). Artificial intelligence and international politics. Routledge.

Jung, K., Yoon, S. and Lee, J. (2019). Machine learning for intelligence analysis:
Applications and challenges. Computational Intelligence Review, 12(2), 133-
150.

Kania, E. B. (2017). Battlefield singularity: Artificial intelligence, military
revolution, and China’s future military power.

Keohane, R. O. and Nye, J. S. (1977). Power and interdependence: World politics
in transition. Little, Brown and Company.

LeCun, Y., Bengio, Y. and Hinton, G. (2015). Deep learning. Nature, 521(7553),
436-444.

Morgenthau, H. J. (1948). Politics among nations: The struggle for power and
peace. Alfred A. Knopf.

Murphy, R. R. (2019). Introduction to Al robotics. MIT Press.

Nye, J. S. (2011). The Future of Power. PublicAffairs.

O’Neil, C. (2016). Weapons of Math Destruction: How Big Data Increases
Inequality and Threatens Democracy. Crown Publishing Group.

Paramés-Estévez, S., Carballosa, A., Garcia-Selfa, D. and Munuzuri, A. P. (2023).
Artificial intelligence techniques used to extract relevant information from
complex social networks. Entropy, 25(3), 507.

Sobbiad - Cilt | Volume 25 « Say1 | Issue 54 72



Uluslararast Tliskiler ve Yapay Zeka: Uluslararast S. KANAT & N. O. AKOGUZ
Givenlik Agisindan Bir Degerlendirme

Ranade, P., Mittal, S., Joshi, A. and Joshi, K. P. (2018, October). Understanding
multi-lingual threat intelligence for Al based cyber-defense systems. In
IEEE International Symposium on Technologies for Homeland Security.

Raisinghani, M., Sawra, R., Dhavalikar, O., Chhabria, P. and Giri, N. (2022, April).
Crime Analysis Using Artificial Intelligence. In Edge Analytics: Select
Proceedings of 26th International Conference-ADCOM 2020 (pp. 33-42).
Singapore: Springer Singapore.

Russell, S. and Norvig, P. (2016). Artificial intelligence: A modern approach (3rd
ed.). Pearson.

Russell, S. and Tegmark, M. (2015). Research Priorities for Robust and Beneficial
Artificial Intelligence. Al Magazine, 36(4), 105-114.

Rizvi, M. (2023). Enhancing cybersecurity: The power of artificial intelligence in
threat detection and prevention. International Journal of Advanced
Engineering Research and Science, 10(5).

Sarker, I. H., Kayes, A. S. M. and Watters, P. (2020). Cyber security data science:
An overview from machine learning perspective. Journal of Big Data, 7(1),
1-29.

Scharre, P. (2016). Autonomous weapons and operational risk. Center for a New
American Security.

Scharre, P. (2018). Army of None: Autonomous Weapons and the Future of War.
W. W. Norton and Company.

Schmidt, E. and Cohen, J. (2013). The New Digital Age: Reshaping the Future of
People, Nations and Business. Knopf.

Schwarz, E. (2018). Death Machines: The Ethics of Violent Technologies.
Manchester University Press.

Shabbir, J. and Anwer, T. (2015). Artificial intelligence and its role in near future.
Journal of Latex Class Files, 14(8), 1-11.

Singer, P. W. and Friedman, A. (2014). Cybersecurity and Cyberwar: What
Everyone Needs to Know. Oxford University Press.

Tickner, J. A. (1992). Gender in international relations: Feminist perspectives on
achieving global security. Columbia University Press.

Taddeo, M. and Floridi, L. (2018). How Al can be a force for good. Science,
361(6404), 751-752.

Wendt, A. (1992). Anarchy is what states make of it: The social construction of
power politics. International Organization, 46(2), 391-425.

Whitelaw, S., Mamas, M. A., Topol, E. and Van Spall, H. G. (2020). Applications
of digital technology in COVID-19 pandemic planning and response. The
Lancet Digital Health, 2(8), e435-¢440.

Sobbiad - Cilt | Volume 25 * Say1 | Issue 54 73



