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KiSISEL VERILERIN KORUNMASI KANUNU’NUN 6.
MADDESINDE YAPILAN DEGIiSiKLiK BAGLAMINDA OZEL
NITELIKLI KiSiSEL VERILERIN iSLENMESI

PROCESSING OF SPECIAL CATEGORIES OF PERSONAL DATA IN
THE CONTEXT OF THE AMENDMENT TO ARTICLE 6 OF THE LAW
ON THE PROTECTION OF PERSONAL DATA

Gamze TURAN BASARA® (0 d
OZET

7499 sayili Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina
Dair Kanunla Kisisel Verilerin Korunmasi Kanunu nun 6zel nitelikli kisisel verilerin
islenmesi kosullarinmt diizenleyen 6. maddesinde onemli degisiklikler yapilmistir.
Anilan maddede, dncelikle dzel nitelikli kisisel verilerin islenmesinin yasak oldugu
kuralina yer verilmis, devaminda hiikiimde sinwrli olarak sayilan sebeplerden
birinin varligi halinde 6zel nitelikli kigisel verilerin iglenmesinin miimkiin oldugu
ongoriilmiistiir. Buna gére, ozel nitelikli kigisel veriler bakimindan hukuki igleme
sebepleri; acik riza, kanunlarda agik¢a ongoriilme, fiili imkansizlik, alenilestirme, bir
hakkin tesisi, kullanilmasi veya korunmast i¢in zorunluluk, sir saklama yiikiimliiliigii
altinda bulunan kisiler ya da yetkili kurum kuruluslar tarafindan isleme, istihdam,
is saghg ve giivenligi, is ve sosyal giivenlik veya sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yiikiimliliiklerin yerine getirilmesi icin igleme, siyasi, felsefi,
dini veya sendikal amaglarla kurulan vakif, dernek veya diger kar amaci giitmeyen
kurulus ya da olugsumlara iliskin ozel isleme olarak sayilmustir.
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Anahtar Kelimeler: Ozel nitelikli kisisel veri, Genel nitelikli kisisel veri, Veri isleme,
Veri koruma, Acik riza.

ABSTRACT

With the Law numbered 7499 on the Amendment of the Code of Criminal Procedure
and Certain Laws, significant amendments have been made to Article 6 of the Law
on the Protection of Personal Data, which regulates the conditions for processing of
special categories of personal data. The aforementioned article firstly stipulates that
the processing of special categories of personal data is prohibited, and then stipulates
that the processing of special categories of personal data is possible in the presence
of one of the limited reasons listed in the provision. Accordingly, the reasons for
legal processing in terms of special categories of personal data are; explicit consent,
explicitly stipulated in the law, actual impossibility, publicisation, obligation for the
establishment, use, or protection of a right, processing by persons or authorized
institutions and organizations under the obligation of secrecy, processing for the
fulfilment of legal obligations in the fields of employment, occupational health and
safety, occupational and social security or social services and social assistance, private
processing related to foundations, associations or other non-profit organizations or
formations established for political, philosophical, religious or union purposes.

Keywords: Special categories of personal data, General categories of personal data,
Data processing, Data protection, Explicit consent.

EXTENDED ABSTRACT

The developments in the technology and the widespread use of the Internet have
created a possibility to processing personal data through various devices. In this
period in which information has become extremely valuable, personal data, as a type
of information, has started to be processed by public and private sector actors in a way
that breaches even the basic principles of law, especially in order to gain economic
advantages. This situation has brought to the agenda the needs for new regulations on
the protection of personal data and the prevention of data breaches. In parallel with
these global developments, the Personal Data Protection Law No. 6698 entered into
force in 2016 in order to meet the need for legislation regulating the procedures and
principles regarding the protection of personal data in our country.

The Personal Data Protection Law is generally regulated on the basis of Directive
95/46 of the European Union. At the time the Law was formulated and entered into
force, the European Union General Data Protection Regulation (GDPR) had not yet
come into effect. The legislator made a conscious choice and decided to take Directive
95/46 as a basis on the one hand and to consider the implementation of the GDPR on
the other hand.

As a result of the developments that occurred after the Personal Data Protection Law
came into force, the Law has not been able to provide up-to-date solutions to the
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debates arising in various areas. One of these is the processing of special categories
of personal data, as the subject of this study. This situation has been one of the reasons
for the need to revise the Personal Data Protection Law in order to harmonize it with
the GDPR.

Based on the relevant provisions of the GDPR, the amendments to the Personal Data
Protection Law were completed in 2024 and comprehensive changes were made to
Article 6 of the Personal Data Protection Law regulating the processing of special
categories of personal data with the Law numbered 7499 on the Amendment of the
Code of Criminal Procedure and Certain Laws dated 12 March 2024.

In Article 6 of the Personal Data Protection Law, which regulates the conditions for
processing special categories of personal data, the restriction of processing such
data to explicit consent caused serious problems in practice. With the amendment
to the aforementioned provision, the conditions for processing special categories of
personal data have been rearranged by considering current needs and GDPR. In
the said provision, although the processing of special categories of personal data is
in principle prohibited, the conditions under which such data may be processed
are listed in a restricted manner. Thus, it has become possible to process special
categories of personal data in the presence of one of the conditions specified in the
provision. Accordingly, the reasons for legal processing in terms of special categories
of personal data are; explicit consent, explicitly stipulated in the law, actual
impossibility, publicisation, obligation for the establishment, use, or protection of a
right, processing by persons or authorized institutions and organizations under the
obligation of secrecy, processing for the fulfilment of legal obligations in the fields
of employment, occupational health and safety, occupational and social security
or social services and social assistance, private processing related to foundations,
associations or other non-profit organizations or formations established for political,
philosophical, religious or union purposes.

By expanding the legal processing reasons, which constitute the most important
element of data processing, the legislator has removed the processing of special
categories of personal data, which was almost confined to explicit consent, from being
an exceptional activity.

GIRIS

Teknolojinin gelismesi ve internet kullanimimin yayginlagsmasiyla
birlikte ortaya ¢ikan yeni diizende, gesitli vasitalarla kisisel verilerin islenmesi
olanakli hale gelmistir. Bilginin son derece degerli hale geldigi bu donemde,
bir bilgi tiirii olan kisisel veriler, kamu ve 6zel sektor aktorlerince, 6zellikle
ekonomik avantajlar elde etmek amaciyla hukukun temel ilkelerine dahi
aykiri olacak sekilde islenmeye baglanmistir. Bu durum, kisilere ait bilgilerin,
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bagka bir ifadeyle kisisel verilerin korunmasi ve veri ihlallerinin 6nlenmesine
yonelik yeni diizenlemeler yapma ihtiyacin1 giindeme getirmistir. Diinya
capinda yasanan bu gelismelere paralel olarak iilkemizde de kisisel verilerin
korunmasinin usul ve esaslarin1 diizenleyen mevzuat ihtiyacini kargilamak
iizere 2016 yilinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
ylrtrlige girmistir.

KVKK, genel olarak Avrupa Birligi’nin 95/46 sayili Direktifi esas alinarak
hazirlanmigtir. Zira s6z konusu Kanunun hazirlandigl ve yiiriirliige girdigi
tarihte hentiz Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) yiiriirlige
girmemisti. Kanun koyucu, bilingli bir tercih yaparak bir taraftan 95/46 sayili
Direktifi esas almis diger taraftan GDRP uygulamasinin gézlemlenmesine
karar vermistir.

KVKK yiiriirliige girdikten sonra yasanan gelismeler neticesinde Kanun,
bazi konularda ortaya ¢ikan tartigmalara gilincel ¢6ziim sunmakta yetersiz
hale gelmistir. Bunlardan biri de bu ¢alismanin konusunu olusturan o6zel
nitelikli kigisel verilerin islenmesi bakimindan ortaya ¢ikmistir. Bu durum,
KVKK’nin GDPR ile uyumunu saglayacak revizyon ihtiyacin1 giindeme
getiren sebeplerden biri olmustur.

GDPR’1n ilgili hiikiimleri esas alinarak KVKK’da degisiklik yapilmasina
yonelik ¢alismalar 2024 yilinda tamamlanmis ve 12 Mart 2024 tarihli ve 7499
sayil1 Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina
Dair Kanunla KVKK’nin 6zel nitelikli kisisel verilerin iglenmesini diizenleyen
6. maddesinde kapsamli degisiklikler yapilmustir.

Ozel nitelikli kisisel verilerin islenme kosullarinin diizenlendigi
KVKK’nin 6. maddesinde, bu verilerin iglenmesinin agik rizaya hapsedilmis
olmasi, uygulamada ciddi sorunlara neden olmaktaydi. Anilan hiikiimde
yapilan degisiklikle, 6zel nitelikli kisisel verilerin iglenmesi kosullari, giincel
ihtiyaclar ve GDPR dikkate alinarak yeniden diizenlenmistir. S6z konusu
hiikiimde 6zel nitelikli kisisel verilerin islenmesinin yasak oldugu kurali
muhafaza edilirken, bu verilerin iglenebilecegi haller sinirli olarak sayilmistir.
Boylece hiikiimde belirtilen kosullardan birinin varligi halinde 6zel nitelikli
kisisel verilerin islenmesi miimkiin hale gelmistir.

Calismada oncelikle 6zel nitelikli kigisel veri kavrami ve KVKK’da
ongoriilen 6zel nitelikli kigisel veriler agiklanacaktir. Devaminda 6zel nitelikli
kisisel verilerin islenme kosullarinin incelendigi boliimde, kisisel verilerin
hukuki isleme sebeplerine iliskin olarak Kanunda yapilan degisiklikler,
hiikmiin 6nceki haliyle karsilagtirmali olarak ele alinacaktir.
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I. OZEL NITELIiKLI KiSISEL VERI KAVRAMI

Ulusal ve uluslararast diizenlemelerde farkli sekilde ifade edilen
Ozel nitelikli kisisel veriler!, iglenmesi halinde bir bireyin temel hak ve
ozgiirlikleriyle ilgili yiiksek riskler dogurabilecek nitelikte olup, bu nedenle
0zel bir yaklasimi gerektiren verilerdir. 2016/679 sayili Tizik’in 9.
maddesinde 6zel nitelikli kisisel verilere 6zel 6nem atfedilmis ve islenmeleri
kural olarak yasaklanmak suretiyle bir koruma saglanmistir.

6698 sayili Kanun’un 6. maddesinde kisilerin irki, etnik kokeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi ya da diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkumiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri
6zel nitelikli kisisel veriler olarak kabul edilmistir. Bahsi gecen Kanun’un
gerekgesinde bagkalar1 tarafindan Ogrenilmesi halinde kisinin magdur
olmasina ya da ayrimciliga maruz kalmasina sebebiyet verebilecek bir takim
veriler, 6zel nitelikli kigisel veriler olarak ifade edilmistir.

Su halde 6zel nitelikli kisisel verileri, bagkalar tarafindan 6grenildigi
takdirde kiginin ayrimcilia maruz kalmasina sebebiyet verebilecek nitelikte
olan, kisinin iiglincii kisiler tarafindan bilinmesini istemeyecegi, islenmesi
kural olarak yasak olup 6zel bir isleme rejimine tabi olmasi gereken, bireyin
fiziksel, sosyal, kiiltiirel, etnik, ruhsal ya da cinsel hayatina iliskin veriler
olarak tanimlayabiliriz.

Alman ve Fransiz Veri Koruma Kanunu’nda, irka, etnik kokene, dini,
ideolojik, politik goriislere, sendika iiyeligine, saglik ve cinsel hayata iligkin
veriler 6zel nitelikli kisisel veri olarak kabul edilmistir. Isvicre ve Belcika Veri
Koruma Kanun’unda ise, kisinin irksal ve etnik kdkenine, politik goriislerine,
dini inanglarina, sendika iiyeligine, cinsel yasamina ve idari ya da cezai
kovusturma ve yaptirimlara iligkin veriler 6zel nitelikli kisisel veriler olarak
nitelendirilmistir.

I1. KISISELVERILERIN KORUNMASI KANUNU KAPSAMINDA
OZEL NITELIKLI KiSISEL VERILER

Ozel nitelikli kisisel verilerin islenme sartlarmin diizenlendigi KVKK nin
6. maddesinin birinci fikrasinda kisilerin irki, etnik kdkeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi ve diger inanglar, kilik ve kiyafeti, dernek, vakif

! Hassas veri, Ozel kisisel veriler ya da 06zel kategorili kisisel veriler gibi ifadeler
kullanilmaktadir.
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ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahkumiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
veri olarak diizenlenmistir. Smurl sayim ilkesi benimsenerek 6zel nitelikli
kisisel verilerin kapsamiin belirlendigi hiikiimde herhangi bir degisiklik
yapilmaksizin 6zel nitelikli kigisel veri tanimi muhafaza edilmistir. Diger
iilke hukuklarindaki diizenlemeler incelendiginde engellilik, destek ve sosyal
yardimlar, alkol ve uyusturucu madde bagimliligi, milli koken, siyasi parti
iiyeligi, web tarama ge¢misi ve elektronik ticaret kullanim bilgisi gibi verilerin
de 6zel nitelikli kisisel veri kapsaminda degerlendirildigi anlasilmaktadir?.

Ozel nitelikli veriler, biinyelerinde tasidiklari risk nedeniyle genel nitelikli
verilerden ayrilirlar. Bu risk unsuru, 6zel nitelikli verilerin agiklanmasi ve
bagkalar tarafindan erisilmesi durumunda, ilgili kisinin toplumda ayrimciliga
maruz kalmasini veya magduriyete ugramasim ifade etmektedir. Ozel nitelikli
kisisel veriler, bu riskin engellenmesi amaciyla 6zel bir koruma rejimine tabi
tutulmus ve Kanun’da belirtilen istisnalar disinda islenmesinin yasak oldugu
ifade edilmistir’.

Insanlarin zaman zaman sirf ait olduklar1 irktan dolay: yargilandiklari,
oldiriildiikleri, iskence, siirgiin, sakat ve a¢ birakilma gibi kotii muameleye
maruz kaldiklari, ayrimeciliga ugradiklar dikkate alindiginda kisinin irkina
ait verilerin 6zel nitelikli kisisel veri olarak éngoriilmesi ve bu suretle 6zel
olarak korunmalar1 ve islenmeleri yoniindeki yasal diizenleme isabetli
gorilmektedir”.

Insanlarin irklar1 bakimidan oldugu gibi, etnik kokenleri bakimindan da

2 Metin Bulut, “Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alan1: Hassas Kisisel Veriler”,

Anqua Barosu Dergisi, 3, 2020, s. 111; Elif Kiizeci, Kisisel Verilerin Korunmasi, 4. Basi,
On Iki Levha Yayinlari, 2020, s. 253; Tiirkay Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin
Korunmasi, Yetkin Yaymlari, 2015, s. 28.

Furkan Giiven Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmast, 2. Basi, On
iki Levha Yayinlari, 2017, s. 44; Esra Yigit, Iy Iliskisinde Kisisel Verilerin Korunmasi, 2.
Basi, On Iki Levha Yayinlari, 2023, s. 3-4; Halil Emre Giirler, “Tiirk Hukukunda Kisisel
Verilerin Islenmesinin Simirlar1”, Istanbul Barosu Dergisi, 39(5), 2019, s. 53; Erbil Beytar,
Is¢inin Kisiliginin ve Kisisel Verilerinin Korunmasi, On iki Levha Yaymlar 2018, s. 54;
Miray Ozer Deniz, “Iscinin Ozel Nitelikli Kisisel Verilerinin Korunmasi ve Bundan Dogan
Sorumluluk”, Tiirkive Adalet Akademisi Dergisi, 12(45), 2021, s. 359; Sevgi Eraslan, Ozel
Nitelikli Kisisel Verilerin Islenmesinde Acik Rizanin Aranmadlgl Haller, 2. Basi, On Iki Levha
Yayinlari, 2020, s. 49; Bulut, s. 109; Paul Voigt/Axel von dem Bussche, The EU General
Data Protection Regulation (GDPR):A Practical Guide, Springer International Publishing,
2017, s. 40-41.

4 FEraslan, s. 53-54.

3
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ayrimciliga maruz kaldiklari bir gercektir. Bu durum dikkate alindiginda etnik
kokenin de 6zel nitelikli kisisel veriler kapsamina alinarak 6zel bir koruma ve
islenme rejimine tabi tutulmasi yerindedir.

Ozel nitelikli kisisel veriler arasinda sayilan siyasi diisiincelere dair
veriler, kisinin bir siyasi parti iyeligi, siyasi bir gosteriye katilimi, bir
siyasi gorlsii desteklemesi ile ilgili verileri icermektedir. Bu itibarla siyasi
diisiincelere iligkin verileri olusturan bilgiler son derece hassas bilgiler
niteliginde olduklarindan bu verilerin 6zel nitelikli veriler kapsamina alinmasi
isabetli olmustur’.

Aciklanmas1 halinde kisinin ayrimci muameleye maruz kalabilecegi
diisiiniis bi¢imi olan felsefi inanclara iliskin verilerin 6zel nitelikli veriler
kapsaminda 6zel olarak korunmasi ve igslenmesinin 6ngoriilmesi de yerinde
bir diizenlemedir.

Anayasa’nin 24. maddesiyle giivence altina alinan din, vicdan ve kanaat
hiirriyetinin korunmasini destekler nitelikte olacak sekilde, din, mezhep ve
diger inanglaria dair verilerin 6zel nitelikli veri kabul edilerek 6zel olarak
korumasini 6ngéren KVKK hiikmiiniin isabetli oldugu sliphesizdir.

KVKK’nm 6. maddesinde 6zel nitelikli kisisel veriler arasinda sayilan
kilik kiyafete dair verilerin, diger verilere kiyasla 6zel bir koruma rejimine tabi
olmay1 gerektirecek dlgiide hassas veriler olup olmadig: tartigilabilir nitelikte
olmakla birlikte, kanun koyucu, kisilerin kilik kiyafetlerinin zaman zaman
diger hassas veriler olan etnik kdken, 1rk, dini inang, cinsel yonelime dair
verileri ortaya koyabilecegini® goz 6niine alarak, kilik kiyafete iligkin verilerin
0zel olarak korunmasini ve iglenmesini 6ngdren diizenlemeye yer vermistir.

Dernek, vakif ya da sendika iiyeliklerine iliskin verilerin agiklanmasi ve
hukuka aykir1 olarak islenmesi halinde yine kisilerin farklt muameleye maruz
kalabilecekleri dikkate alinarak bu verilerin 6zel olarak korunmasi ve 6zel
kurallara tabi olarak islenmesine yonelik diizenlemeye yer verilmesi isabetli
olmustur.

Kisiler hakkinda verilen cezai hiikiimler, zaman zaman kisilerin
toplum tarafindan diglanmalari, islerini kaybetmeleri gibi birtakim sonuglar
dogurabilmektedir. Bu nedenle anilan tiirden verilerin 6zel nitelikli veriler

5 Eraslan, s. 57; Voigt/von dem Bussche, s. 111.
¢ Eraslan, s. 64; Tastan, s. 45.
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kapsaminda 6zel olarak korunmasinin yerinde oldugu sdylenebilir.

Kisisel verilerin korunmasi bakimindan 6zel 6nem arz etmesi nedeniyle
kanunda 6zel nitelikli kisisel veriler arasinda sayilan bir diger veri kategorisi,
biyometrik ve genetik verilerdir. insana ait genetik veriler, kisilerin genetik
yatkinliklarina, kalitimsal ozelliklerine, kimligine kadar bir ¢ok bilgiyi
icermekte ve yapilan gen analizleri kisinin irk, etnik koken, cinsiyet gibi
hassas verilerini ortaya ¢ikarabilmektedir’.

Yiiz, iris, parmak izi, el geometrisi, avug i¢i izi, ses gibi biyometrik
tanima yontemlerinin gelismesiyle birlikte, biyometrik veriler, bankacilik,
saglik, haberlesme, giivenlik gibi bir ¢ok sektorde yaygmn bir sekilde
kullanilmaktadir®. Bu nedenle biyometrik verilerin &6zel nitelikli veri
kategorisinde 6zel korumaya alinmasi isabetli olmustur.

Insan onuru, 6zel hayatin gizliligi ve kisisel verilerin korunmasi
haklariyla yakindan iligkili olan sagliga ve cinsel hayata iliskin veriler, 6zeli
nitelikli kisisel verilerin bir baska grubunu olusturmaktadir. ilgili kisinin,
gecmis, simdiki ve gelecekteki fiziksel ya da zihinsel saglik durumuyla
ilgili bilgilerini tespit edebilecek nitelikte olan saglik verilerinin®, kisginin
hastaliklariin seyri, uygulanan tedaviler, ila¢ kullanimi, gebelik durumu,
cocuk sayisi, DNA dizilimi gibi bir ¢ok hassas veriyi'® icerdigi dikkate

7 Elif Kiizeci, “Genetik Ayrimcilik Yasag1”, Yeditepe Universitesi Hukuk Falkiiltesi Dergisi,
15(1), 2018, s. 91.

8 Yigit, s. 132; Eraslan, s. 75; Goksu Hazar Erding, “Olciiliiliik {lkesi ve Acik Riza Kapsaminda
Biyometrik Verilerin Islenmesi”, Kisisel Verileri Koruma Dergisi, 2(1), 2020, s. 3; Sila
Oztiirkler, “Yarg1 Kararlar1 Isiginda Biyometrik Verilerin Islenme Sartlar1”, Terazi Hukuk
Dergisi, 18(200), 2023, s. 93. Kurul bir kararinda, ise giris ¢ikislarda personelin parmak izinin
taranmast suretiyle kisilerin kimlik dogrulamasinin yapilmasi hususunda veri sorumlusunun
ozel nitelikli kisisel veri niteligindeki biyometrik veri isleme faaliyetinde bulundugunu ifade
etmistir (01.12.2020 tarih ve 2020/915 sayili Karar,< www.kvkk.gov.tr> Erisim Tarihi 08
Nisan 2024.

9 Adem Yelmen, “Saglik Kisisel Verilerinin Elektronik Ortamda Islenmesi Uzerine Bir
Degerlendirme”,  Ercives Universitesi Hukuk Fakiiltesi Dergisi, 18(2), 2023, s. 751;
Eraslan, s. 79; Martin S. Haase, “Der Begriff der “Gesundheitsdaten” nach der Datenschutz-
Grundverordnung (DSGVO)”, Zeitschrift zum Innovations-und Technikrecht, InTeR, 2022, s.
95.2016/679 sayili Tiiziik’ in gerekgesinde sagliga iliskin veriler hakkinda yapilan agiklama
icin bkz. GDPR, Health Data, Recital 35, <https://gdpr-info.eu/recitals/no-35/>, Erisim
Tarihi 24 Mart 2024.

10" Alman hukukunda saglik verileri kavrami genis yorumlanmakta ve sadece hastalikla ilgili
kisisel bilgiler degil, kisinin saglik durumuna iliskin olumlu bilgiler de kisisel saglik verisi
olarak kabul edilmektedir. Buna gore kisinin sadece hasta ya da saglikli oldugu bilgisi de
kisisel saglik verisidir (Jiirgen Kiihling/Benedikt Buchner, Datenschutz-Grundverordnung,
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alindiginda bu tlirden verilerin korunmasinin 6zel kosullara baglanmasi, veri
mahremiyetinin korunmasi bakimindan olduk¢a 6nem arz etmektedir.

flgili kisinin korunmasi gereken en hassas bilgilerini igeren cinsel
hayati, bir diger 6zel nitelikli kisisel veri tiirlinii olugturmaktadir. Kisinin
cinsel hayatina dair verileri, 6zel hayatin gizliliginin énemli bir unsurunu
olusturmaktadir.  Kisiler cinsel kimliklerinden dolayr ayrimciliga
ugrayabilmekte, digslanabilmekte, yalnizlastirilabilmektedir. Bu durum dikkate
alindiginda, cinsel hayata iliskin verilerin, 6zel nitelikli kisisel veriler olarak
kabul edilip korunmasinin 6zel kosullara baglanmasi isabetli olmustur!'.

II1. OZEL NIiTELIKLi KiSISEL VERILERIN ISLENMESI
A. Genel Olarak Kisisel Verilerin islenmesi Kavrami

Ozel nitelikli kisisel verilerin islenmesini incelemeye ge¢meden
once genel olarak kisisel verilerin islenmesi kavraminin agiklanmasina
ihtiyag vardir. KVKK kapsaminda kisisel verilerin islenmesi, “kisisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi veriler
tizerinde gerceklestirilen her tiirlii islem” olarak agiklanmaktadir (m. 3/e)'2.
Hiikmiin lafzindan ve gerekgesinden anlasildigi {izere, sinirlayict olmayip
ornek niteliginde olmak {izere kisisel veriler {izerinde gergeklestirilen
islemler belirtilmigtir. Dolayisiyla s6z konusu diizenlemede sayilanlara
benzer nitelikte kisisel veriler lizerinde gerceklestirilen her tiirlii islem kisisel
verilerin islenmesi olarak kabul edilebilir. Anilan hiikiim ¢er¢evesinde, kisisel
verilerin iglenmesinden, bu verilerin elde edilmesi, depolanmasi ve imha

Bundesdatenschutzgesetz: DS-GVO / BDSG, 3. Auflage, C. H. Beck Verlag, 2020, Art. 4, N.
2).

" Bulut, s. 112; Eraslan, s. 83.

12 Benzer bir aciklamaya Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi
ve Gizliliginin Korunmas: Hakkinda Yonetmelik’te (m. 4/g) yer verilmistir. Buna gore
isleme faaliyeti, “kisisel verilerin tamamen veya kismen otomatik olan veya herhangi bir
veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
agiklanmasi, aktariimasi devralinmasi, elde edilebilir hale getirilmesi, simiflandiriimast ya
da kullanilmasimin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islemi ifade
eder.”
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edilmesi gibi siiregler icerisinde veriler {izerinde gerceklestirilen her tiirli
islem anlagilmaktadir'®.

Kisisel Verileri Koruma Kurumu, kisisel verilerin islenmesini, “famamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi
olmak kaydyla otomatik olmayan yollarla ilk defa elde edilmesiyle baslayan
bir siire¢ ve devamindaki her tiirlii isleme” seklinde ifade etmektedir!®.

2016/679 sayili Tiiziik’te kisisel verilerin iglenmesi faaliyeti, “otomatik
yontemlerle olsun veya olmasin, kisisel veri ya da kisisel veri setleri iizerinde
gerceklestirilen toplama, kaydetme, diizenleme, yapilandirma, saklama,
uyarlama veya degistirme, elde etme, damisma, kullanma, iletim yoluyla
agiklama, yayma veya kullamima sunma, uyumlastirma ya da birlestirme,
kisitlama, silme veya imha gibi herhangi bir iglem veya islem dizisi” seklinde
ifade edilmistir.

KVKK’da kisisel verilerin islenmesi bakimindan otomatik isleme ile elle
isleme arasinda, kanunun uygulanmasi bakimindan bir ayrim yapilmamaistir.
Otomatik olan veri isleme faaliyetlerinin tamami Kanun kapsamina alinmistir.
Burada belirtilen otomatik kavrami, elle tutulan veri disinda teknik destek ile
bilgi edinilmesini ifade etmektedir. Bilgisayar, mobil cihaz gibi otomasyon
sistemlerinin kullanildig1r her tiirli veri isleme kismen ya da tamamen
otomatik yollarla veri isleme sayilmaktadir. Otomatik olmayan yollarla elde
edilen veriler ancak bir veri kayit sisteminin pargasi olmak sartiyla Kanun
kapsamina alinmistir'>, KVKK’da veri kayit sistemi, kisisel verilerin belirli

13" Christopher Kuner, European Data Protection Law, Corporate Compliance and Regulation,
2. Edition, Oxford University Press, 2007, s. 75; Stewart Room, Data Protection &
Compliance in Context, BCS Learning & Development, 2007, s. 41; Alaattin Biik, Biligim
Alaninda Kigisel Verilerin Korunmasi, Seckin Yayincilik, 2018, s. 42; Nilgiin Basalp, Kisise!
Verilerin Korunmasi ve Saklanmasi, Yetkin Yaymlart, 2004, s. 16, 32 Seyma Sert, Kisisel
Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmast, Segkin Yayincilik, 2019, s. 37; Kiizeci,
Kisisel Verilerin Korunmasi, s. 371; Cigdem Ayodzger Ongiin, Kisisel Verilerin Korunmasi
Hukuku (Elektronik Haberlesme Sektoriine Iliskin Ozel Diizenlemeler Dahil), 2. Basi, Beta
Yayinlari, 2019, s. 131; Gamze Turan Basara, “Kisisel Veri Isleme Sozlesmesi”, Uyusmazitk
Mahkemesi Dergisi, 8(16), 2020, s. s. 63; Eraslan, s. 93.

Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanunu ve Uygulamas:”,
<https://www.kvkk.gov.tr/yayinlar/KISISEL%20VERILERIN%20KORUNMASI%20
KANUNU%20VE%20UYGULAMASI.pdf> Erigsim Tarihi 25 Mart 2024.

Kiizeci, Kisisel Verilerin Korunmasi, s. 371; Sinem G6¢men Uyarer, Kisisel Verilerin
Korunmasi, Segkin Yayincilik, 2019, s. 115; Biik, s. 42; Basalp, s. 30-31; Eraslan s. 95; Selen
Uncular, Is Iliskisinde Iscinin Kigisel Verilerinin Korunmast, Seckin Yayincilik, 2014, s. 48;
Ayozger C")ngiin, s. 132; Tastan, s. 46; Turan Basara, s. 63.

14

15
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kriterlere gore yapilandirilarak islendigi kayit sistemi olarak tanimlanmigtir
(m. 3/h). Ilgili maddenin gerekgesinde veri kayit sistemlerinin elektronik ya da
fiziki ortamda tutulabilecegine, bu kapsamda ad-soyad, kimlik numaras1 gibi
siniflandirmalar yapilabilecegine isaret edilmistir. Ornegin bir hastanede yeni
dogan bebegin elle tutulan dogum bilgileri; dogum tarihi ve saati, boy, kilo ve
saglik durumlar gibi belirli kriterlere gore yapilandirilarak iglenen verilerden
olusmaktadir. Bu durumda otomatik olmayan yolla isleme s6z konusu ise de,
veri kayit sistemi oldugundan, isleme, KVKK kapsaminda degerlendirilir.
Ancak bir kimseye ait telefon numarasinin bos bir kagida yazilmasi, ortada
bir veri kayit sistemi bulunmadigindan Kanun kapsaminda veri isleme olarak
nitelendirilemez'®.

Kisisel verilerin KVKK’da 6rnek niteliginde sayilan isleme tiirleri
arasinda kisisel verilerin elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi yer almaktadir.

Kisisel veri, yasal ya da yasal olmayan yollarla veri isleyenin hakimiyet
alanina gectigi anda elde edilmis olur. Kisisel verilerin kaydedilmesi ise, veri
isleyen tarafindan elektronik ya da yazili araglarla, ilgili kisiye ait kisisel
verinin koruma altina alinmasiyla gerceklesir.

Kisisel verilerin depolanmasi, toplanan kisisel verilerin, CD, tastyici
bellek gibi veri tasima aygitlari ile koruma altina alinmasi anlamina gelir.
Ormnegin bir kisiye ait saglik verilerinin bilgisayar ortaminda tutulmasi, veri
depolama faaliyeti niteligindedir. Kigisel verilerin muhafaza edilmesi ise, elde
edilen ve kaydedilen verilerin, bir telefon uygulamasi ya da bir defter gibi
belirli ortamlarda saklanmasi anlamina gelir'’.

Kisisel verilerin degistirilmesi, bir kisisel verinin igerigi, niteligi ya
da niceliginde degisiklik yapilmasi anlamina gelirken, kisisel verilerin
yeniden diizenlenmesi, ilgili kisinin kisisel verisinin, kisisel veri niteligini
kaybetmeksizin igerigi, niteligi ya da niceliginde degisiklik yapilmasini ifade
eder'®.

Kisisel verilerin agiklanmas, ilgili kisiye ait kisisel verilerin basin, yayin
organlariyla ya da sosyal medya gibi araclarla yazili veya sozlii olarak bagka

16 Biik, s. 42; Basalp, s. 33; Gogmen Uyarer, s. 115; Eraslan, s. 95; Tastan, s. 47.
17 Voigt/von dem Bussche, s. 10; Eraslan, s. 96.

18 Fraslan, s. 96.
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kisilere duyurulmasi anlamina gelir.

Kisisel verilerin aktarilmasi, kisisel verilerin bulunduklari ortam, kisi ya
da yerden baska bir ortama, kisiye ya da yere gonderilmesi anlamina gelir.
Kisisel verilerin devralinmasi ise, bir kisi ya da kurum hakimiyetinde bulunan
kisisel verinin yazili ya da sozlii olarak yapilacak bir anlagmayla baska bir kisi
veya kurum tarafindan ele gegirilmesini ifade eder".

B. Ozel Nitelikli Kisisel Verilerin islenme Kosullar

Ozel nitelikli kisisel verilerin korunmasi ve islenmesinin &zel
diizenlemelere konu edilmesinin temel amaci, insan onurunun korunmasi
ve kisinin maddi ve manevi varligint gelistirme hakkinin giivence altina
alinmasidir. Ozel nitelikli kisisel verilerin hassas icerikleri dikkate alindiginda,
bu verilerin islenmesi halinde ortaya ¢ikabilecek maddi ve manevi zararlar
karsisinda etkin bir yasal koruma mekanizmasinin olusturulmasi, bu tiirden
verilerin iglenmesinde bir takim 6nlemlerin alinmasini gerektirmektedir.

KVKK’nin 6. maddesi uyarinca 6zel nitelikli kisisel verilerin islenmesi
kural olarak yasaktir. S6z konusu hitkmiin degisiklikten onceki halinde, bu
genel kuralin ardindan, 6zel nitelikli kisisel verilerin ancak ilgilinin agik
rizast varsa ve KVKK tarafindan belirtilen 6nlemler alinmigsa islenebilecegi
ifade edilmisti. Anilan maddede yapilan degisiklikte, 6zel nitelikli kisisel
verilerin iglenmesinin yasak oldugu kurali muhafaza edilmistir. Hiikmiin
devaminda ise, hukuki isleme sebepleri, giincel ictihatlar ve GDPR 1s181nda
yeniden diizenlenmistir. Hiikiimde siurl1 olarak sayilan sebeplerden birinin
varlig1 halinde 6zel nitelikli kigisel verilerin islenmesinin miimkiin oldugu
Ongoriilmiistiir. Kanun koyucu degisiklikten dnceki durumdan farkli olarak,
acik riza ve diger isleme sebepleri arasinda hiyerarsik acidan herhangi bir
fark gdzetmeksizin Ozel nitelikli kisisel verilerin islenmesi sebeplerini
diizenlemistir. Buna gore, 6zel nitelikli kisisel veriler bakimindan hukuki
isleme sebepleri; acik riza, kanunlarda acgikg¢a Ongdriilme, fiili imkansizlik,
alenilestirme, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunluluk,
sir saklama yiikiimliiliigii altinda bulunan kisiler ya da yetkili kurum kuruluglar
tarafindan isleme, istihdam, is sagligi ve giivenligi, is ve sosyal giivenlik
veya sosyal hizmetler ve sosyal yardim alanlarindaki yiikiimliiliiklerin yerine
getirilmesi i¢in igsleme, siyasi, felsefi, dini veya sendikal amagclarla kurulan
vakif, dernek veya diger kar amaci giitmeyen kurulus ya da olusumlara iliskin

19 Eraslan, s. 98.
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0zel isleme olarak sayilmistir.
1. Acik Riza

KVKK’da ilgili kisinin agik rizasi, Ozel nitelikli kigisel verilerin
islenmesine imkan taniyan bir hukuki isleme sebebi olarak ongdriilmiistiir.
Ornegin bir is yerinde calisanlarin biyometrik ve genetik verilerinin kayit
altina alinmasi seklinde gergeklesen islenme faaliyeti kural olarak yasakken,
ilgili kisinin agik rizasmin alimmasi isleme yasagimm ortadan kaldiran bir
hukuka uygunluk nedeni olugturacaktir.

KVKK’nin tanimlar baslikli 3. maddesine gore acik riza, “belirli bir
konuya iligkin bilgilendirilmeye dayanan ve ozgiir iradeyle aciklanan riza”
anlamina gelir. Kanun’un gerekg¢esinde acik rizanin 95/46 sayili Direktif esas
alinarak tanimlandig1 ifade edilmistir. Buna gore, acik rizanin, ilgili kisinin,
kendisiyle ilgili veri islenmesine dzgiirce, konuyla ilgili yeterli bilgi sahibi
olarak, tereddiide yer birakmayacak aciklikta ve sadece o islemle simnirl
olarak verdigi onay beyani seklinde anlasilmasi1 gerektigi belirtilmistir. Bu
tanimdan hareketle a¢ik rizanin unsurlari, 6zgiir iradeyle agiklanmis olma,
bilgilendirmeye dayanma, tereddiide mahal vermeyecek nitelikte olma, belirli
konuya iligkin olma seklinde siralanabilir.

Kanun’un gerekgesinde ifade edilen tereddiide mahal vermeyecek
aciklikta bir rizadan s6z edilebilmesi igin, ilgili kisinin s6z konusu verinin
islenmesi konusundaki arzusunu, herhangi bir belirsizlik olmaksizin ortaya
koyan bir riza agiklamasina ihtiya¢ vardir. Baska bir ifadeyle, rizanin agik
olmasi, ilgili kisinin, verilerinin iglenmesine rizasini oldugu hususunda higbir
siiphe bulunmamasi anlamia gelir. Belirtmek gerekir ki, burada susma riza
anlamina gelmeyecektir®. A¢ik riza, yazil olarak agiklanabilecegi gibi, sozli
olarak ya da makul sekilde anlasilabilir bir eylemle de agiklanabilir?!. Ancak
rizanin yazil olarak verilmesinin, ispat kiilfeti bakimimdan daha giivenilir bir
yol oldugu soylenebilir.

2 Nafiye Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu’nun
Uygulama Alam ve Genel Hukuka Uygunluk Sebepleri”, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, 75(2), 2017, s. 775; Yildirnm Keser, “Tiiketicinin Kisisel Verisinin
Islenmesinde A¢ik Riza”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 28(3), 2020, s.
1208; Cihan Avci Braun, “Kisisel Verilerin Islenmesinde Riza”, Yeditepe Universitesi Hukuk
Fakiiltesi Dergisi, 15(1), 2018, s. 19.

21 Kiizeci, Kisisel Verilerin Korunmast, s. 251; Tastan, s. 161-162; Basalp, s. 44; Yigit, s. 57-
58; Giirler, s. 47; Eraslan, s. 144; Braun, s. 20; Room, s. 123.
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Acik rizanin 6zgiirce verildiginden s6z edilebilmesi i¢in, ilgili kisinin
bir bagkasinin zorlama ya da baskisi olmaksizin rizasini agiklanmig olmasi
gerekir. Ozellikle taraflardan birinin sosyal ya da ekonomik agidan giigsiiz
oldugu durumlarda, rizanin Ozgiirce verilip verilmedigi somut olaym
kosullarina gore degerlendirilmelidir®>. Rizanin Ozgiir iradeyle verilmesi
kosulunu destekleyen bir diger kural, baglant1 yasagidir. Bu yasak geregince
veri sorumlusu bir hizmeti sunmayi ilgili kisinin veri islemeye ri1za agiklamasi
sartina tabi tutuyorsa, bu sekilde verilmek zorunda kalinan riza, 6zgiir iradeyle
verilmis sayilmayacagindan gegersiz olur®.

KVKK kapsaminda gecerli bir rizadan séz edilebilmesi igin gerekli
olan bir diger unsur, ilgili kisinin verisinin islenmesine rizasini agiklamadan
once, veri islemenin amaglar1 hakkinda bilgilendirilmis olmasidir**. Bu unsur,
veri sorumlusunun aydmlatma ylikiimliliigline karsilik gelmektedir. Buna
gore, veri sorumlusu, verisi islenecek kisiyi, kisisel verilerin hangi amagla
islenecegi, islenen kisisel verilerin kimlere hangi amagla aktarilabilecegi,
kisisel veri toplamanin yontemi ve hukuki sebebi hakkinda net ve ayrintili
olarak bilgilendirmekle ylikiimlidiir®.

Gegerli bir acik riza agiklamasmin bir diger kosulu, rizanin belirli bir
konuya iligkin olarak alinmig olmasidir. Bagka bir ifadeyle, bir dizi igleme
faaliyeti igin verilen riza gecerli degildir. Rizanin belirli bir konuya iligkin
alimmis olmasi, veri sorumlusunun ilgilinin riza gosterdigi isleme amacindan

2 Yigit, s. 51; Giirler, s. 48; Eraslan, s. 145; Ozer Deniz, s. 362; Mesut Serdar Cekin, Avrupa
Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel Verilerin
Korunmast Hukuku, 3. Basi, On iki Levha Yaymlari, 2020, s. 91; Oztiirkler, s. 94; Keser,
s. 1198; Braun, s. 21; Room, s. 123; Voigt/von dem Bussche, s. 95-96; Wolfgang Déaubler,
Gliserne Belegschaften das Handbuch zum Beschdftigtendatenschutz, 8. Auflage, Bund
Verlag, 2019, N. 153.

B Yigit, s. 56; Cekin, s. 92 vd.; Daubler, N. 156. Kisisel Verileri Koruma Kurulu bir kararinda,
kisisel verilerin islenmesine iliskin onayin is sdzlesmesinde yer almasi, ret halinde ise
baglama sansii da ortadan kaldirdigindan bu sekilde agik riza alinmasimin hukuka aykiri
oldugunu ifade etmistir (16.12.2021 tarih ve 2021/1258 sayili karar, <www.kvkk.gov.tr>
Erisim Tarihi 2 Nisan 2024.

24 Room, s. 123; Dédubler, N. 139; Voigt/von dem Bussche, s. 96; Braun, s. 234; Yigit, s. 50;
Giirler, s. 47; Keser, 1193; Eraslan, s. 145; Ozer Deniz, s. 362; Oztiirkler, s. 94.

% Eraslan, s. 146; Keser, s. 1194. Veri sorumlusunun aydinlatma yiikiimliligi, “Aydinlatma
Yikiimliiligiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Tebligi”’nde (m.5)
ayrintili olarak diizenlenmistir <http://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.

html> Erigim Tarihi 10 Mart 2019.
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bagka amaglar i¢in verilen rizaya dayanamayacagi sonucunu dogurmaktadir?.
Ayni sekilde rizanin belirli kisisel verilerin islenmesine yonelik olmas1 gerekir.
Yani agiklanan rizanin hangi kisisel verilerin islenmesine yonelik oldugu
belirli olmalidir®.

Ilgili kisinin acik rizasini, veri isleme anindan dnce aciklamis olmasi
gerekir. {lgilinin acikladig1 rizay: geri alip alamayacag1 konusunda KVKK’da
acik bir diizenleme bulunmamaktaysa da, 6zel nitelikli verilerin hassas
niteligi geregi, ilgili kisinin riza beyanini, her zaman geri alabilecegi ifade
edilmektedir?.

2. Kanunlarda A¢ik¢a Ongoriilme

KVKK’nin 6. maddesinin degisiklikten Onceki halinde saglik ve
cinsel hayata dair veriler digindaki 6zel nitelikli verilerin kanunlarda acikg¢a
ongoriilmesi halinde agik riza aranmaksizin iglenebilecegi ifade edilmekteydi.
Hiikiimde yapilan degisiklikle birlikte kanunlarda 6ngdriilme hukuki isleme
sebebine, “acik¢ca” ibaresi eklenerek genel nitelikli kisisel verilerin islenmesi
kosullarini diizenleyen 5. maddeyle uyumlu hale getirilmistir. Kanun’da genel
nitelikli kisisel veriler bakimindan kanunda agik¢a Oongdriilme aranmigken,
0zel nitelikli kisisel veriler bakimindan agikga ifadesine yer verilmemis olmasi,
hassas verilerin daha giiclii korumasi ilkesiyle ¢elismekteydi. Dolayisiyla
o0zel nitelikli kisisel verilerin diger verilerden daha siki1 bir koruma rejimine
tabi olmasi ihtiyact dikkate alinarak, bu verilerin acgik riza aranmaksizin
islenebilmesinin kanunda agik¢a dngoriilmesi kosuluyla miimkiin olacaginin
diizenlenmesi isabetli bir degisiklik olmustur.

Anilan hiikiimde yapilan bir diger énemli degisiklik, saglik ve cinsel
hayat disindaki kisisel verilere iliskin sinirlamanin kaldirilmis olmasidir.
Boylece kanunda agik¢a ongoriilmesi, saglik ve cinsel hayata iliskin veriler

% Room, s. 123; Voigt/von dem Bussche, s. 96; Braun, s. 23; Kiizeci, Kisisel Verilerin
Korunmasi, s. 234; Eraslan, s. 149; Giirler, s. 48; Keser, s. 1191 vd.; Oztiirkler, s. 94.

2 Yigit, s. 50; Heinrich Amadeus Wolff/Stephan Brink, Beckscher Online-Kommentar,
Datenschutzrecht, 39. Edition, 2021, Art. 26, N. 46a.

28 Tagtan, s. 165; Yigit, s. 61; Cekin, s. 98; Eraslan, s. 151; Braun, s. 17; Voigt/von dem Bussche,
s. 97; Daubler, N. 170. Kisisel saglik verilerinin islenmesine iligkin yonetmelikte (Kisisel
Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Yonetmelik, m. 7/
IIT) ve elektronik haberlesme sektoriindeki kisisel verilerin islenmesine dair yonetmelikte
(Elektronik Haberlesme Sektoriindeki Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik, m. 8/V, 11/Il), riza beyaninin her zaman geri almabilecegi
diizenlenmistir.
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bakimindan da veri islemenin hukuki sebebini olusturmaktadir®.

Kanunda agik¢a Ongorilme kosulunun gergeklesmis olmasindan
soz edebilmek icin, kanunda yalmizca 06zel nitelikli kisisel verilerin
islenebileceginin yazilmis olmasi yeterli olmayip, “acik riza aranmaksizin veri
islenebilecegi” hususunun acgik¢a diizenlenmis olmasi gerekmektedir. Aksi
takdirde kanunlarda yalnizca verilerin islenebileceginin agik¢a diizenlenmis
olmasi, 6zel nitelikli kisisel verilerin 6zel bir koruma rejimine tabi olmasi
ilkesiyle bagdagmayacaktir.

Genel nitelikli kisisel verilerin islenme sartlarinin diizenlendigi
KVKK’nin 5. maddesinin gerekcesinde kisisel verilerin islenmesine iliskin
olarak kanunlarda agik¢a Ongoriilen hallere, kolluk tarafindan bir sug
sorusturmast nedeniyle, 2559 sayili Polis Vazife ve Salahiyet Kanunu’nun
5. maddesi uyarinca siiphelilerin parmak izlerinin alinmasi, 5352 sayili Adli
Sicil Kanunu uyarinca Adalet bakanlhigmin kisilerin ceza mahkumiyetine
iligkin verilerin islenmesi Ornek gosterilmistir. Bu Orneklerin disginda da
cesitli kanunlarda 6zel nitelikli kigisel verilerin islenmesine agik¢a izin veren
yasal diizenlemeler mevcuttur. Ornegin, 2920 sayili Tiirk Sivil Havacilik
Kanunu’nun 40. maddesinde yolculara ait 6zel nitelikli kigisel veri niteliginde
olabilecek verilerin agik riza aranmaksizin havayolu isletmeleri ya da kurum
tarafindan tgciincii tlkelerle paylasilabilecegi, bir veri isleme sekli olan
aktarma yoluyla kisisel verilerin iglenebilecegi belirtilmistir.

Yine 5490 sayili Niifus Hizmetleri Kanunu’nun 41. maddesinde,
biyometrik verilerin ve 1774 sayili Kimlik Bildirme Kanunu ile s6z konusu
Kanun kapsaminda bahsedilen yerlerde konaklayanlarin kimlik bilgilerinden
kalis siirelerine varana kadar birgok 6zel nitelikli kigisel verilerinin agik riza
aranmaksizin islenebilecegi agik¢a dngoriilmiistiir.

3. Fiili imkansizhk

KVKK’da yapilan degisiklikle birlikte, fiili imkansizlik nedeniyle
rizasini agiklayamayacak durumda bulunan ya da rizasina hukuki gegerlilik
taninmayan kisinin, kendisinin ya da bir baskasinin hayatinin veya beden
biitlinliigiiniin korunmasi i¢in zorunlu olmasi halinde, kisinin 6zel nitelikli

» Kanun degisikliginden 6nce de saglik ve cinsel hayata iligkin verilerin iglenebilecegini
ongoren yasal diizenlemelere rastlamak miimkiindii. Ornegin 1593 say1li Umumi Hifzissthha
Kanunu’nun 126/11. maddesinde ¢alisanlarin, hastaliklar1 konusunda igverene bilgi vermekle
ylikiimlii oldugu ifade edilmistir. Calisanlarin hastaliklarina dair bilgiler sagliga dair 6zel
nitelikli veri niteligindedir.
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kisisel verilerinin agik riza aranmaksizin islenebilecegi kuralina yer verilmistir.
Benzer hiikiim, Kanun’un genel nitelikli kisisel verilerin islenme kosullarin
diizenleyen 5. maddesinde de mevcuttur.

Anilan hiikiimden anlagildigi tizere, bu kosulun gergeklesmis kabul
edilmesi i¢in, fiili imkansizlik nedeniyle rizasini agiklayamayacak bir durumda
bulunan ya da rizasina hukuki gecerlilik taninmayan bir kisi olmasi ve kiginin
kendisi ya da bir bagkasinin hayatinin veya beden biitiinliigiiniin korunmasi
igin kisisel veri islemenin zorunlu olmasi gerekir. Ornegin, gegirdigi epilepsi
krizi nedeniyle biling kaybina ugradigi igin rizasini agiklayamayacak durumda
olan veya akil hastasi oldugu i¢in rizasina hukuki gecerlilik taninmayan kiginin
hayatinin veya beden biitiinliigiiniin korunmasi i¢in kullandig1 ilac bilgisi,
hastalik bilgisi gibi 6zel nitelikli kisisel verisi fiili imkansizlik hukuki igleme
sebebine dayanilarak islenebilecektir. ~ Kanun koyucu anilan diizenlemeyle
hayat ve beden biitiinliigiiniin korunmasi hakki ile kisisel verilerin korunmasi
hakk1 kars1 karsiya geldiginde daha {istiin olan hayat ve beden biitiinliigliniin
korunmasi hakkina agirlik vermis ve 6zel nitelikli kigisel verilerin islenmesine
olanak tanimustir.

Kisilik hakki kapsaminda degerlendirilen kisisel veriler hakkindaki bu
hiikiim, kisilik hakkina miidahalenin, kisinin istiin nitelikte 6zel yararinin
varlig1 halinde hukuka uygun olacagini diizenleyen Tiirk Medeni Kanunu’nun
24. maddesiyle de uyumludur.

4. Alenilestirme

KVKK’da bir genel nitelikli kisisel veri, ilgili kisinin kendisi tarafinda
alenilestirilmigse, artik bu verinin, ilgili kisinin acik rizasi aranmaksizin
islenebilecegi ongoriilmiistiir. Kanunda yapilan degisiklikle, genel nitelikli
kisisel veriler bakimindan 6ngoriilen bu hukuki isleme sebebine, 6zel nitelikli
kisisel veriler bakimindan da yer verilmistir. Kisisel verilerin korunmasinin,
6zel hayatin gizliliginin korunmasi esasina dayandigi géz oniine alindiginda,
hukuka uygun olarak alenilesen kisisel verilerin gizli kalmasi konusunda veri
sahibinin artik makul bir beklentisinin varligindan s6z edilemeyecektir®.

Kanunda alenilestirme kavramina iliskin herhangi bir tanima yer
verilmemistir. Kurum tarafindan hazirlanan “Madde Gerekgesi ile Kisisel

30 Muammer Ketizmen/Aslthan Kart, “Kisisel Verinin Ilgili Kisinin Kendisi Tarafindan
Alenilestirilmesi ve Amaca Uygunluk”, Lexpera Blog, 14.12.2020, <https://blog.lexpera.
com.tr/kisisel-verinin-ilgili-kisinin-kendisi-tarafindan-alenilestirilmesi-ve-amaca-
uygunluk/> Erisim Tarihi 8 Temmuz 2024.
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Verilerin Korunmasi Kanunu (Bilgi Notu) ve Kisisel Verilerin Korunmasina
Iliskin Terimler Sozliigii” adli dokiimanda alenilestirme kavramu, kisisel
verilerin ilgili kisi tarafindan bilerek ve isteyerek herhangi bir sekilde
aciklanmasi olarak tanimlanmigtir’!,

Kanun koyucu, KVKK’nin 6. maddesinde hassas verilerin daha
giiclii korumasi ilkesiyle uyumlu olacak sekilde, “alenilestirme iradesine
uygun olarak” ifadesine yer vermistir. Esasinda bu kosul, kisisel verilerin
islendikleri amagla baglantili, sinirhi ve 6lgiilii olmasimi 6ngdren ilkeyi de
desteklemektedir®. Kurul, ilgili kisi tarafindan alenilestirilmis genel nitelikli
kisisel verilerin islenmesinde alenilestirme amaciyla uygunluk konusunu
ozellikle degerlendirdigi 27.01.2020 tarihli ve 2020/67 no.lu kararinda®® ilgili
kisinin kendisi tarafindan internet ortaminda alenilestirilen iletisim bilgilerinin
yalnizca veri sahibinin kisisel verisini alenilestirme amaciyla uyumlu seklide
islenebilecegini, dolaysiyla bu amaca uygun olamayan reklam faaliyetleri i¢in
kisinin iletisim bilgilerini iceren kisisel verilerinin islenmesinin hukuka aykir1
olacagini ifade etmistir. Karardan anlasildig: iizere, Kurul bir kisisel verinin
ancak veri sahibinin alenilestirme amacina uygun olarak riza aranmaksizin
islenebilecegini kabul etmektedir. Su halde her somut olayin 6zelliklerine
gore alenilestirme iradesinin tespiti ve buna uygun bir islem yapilmasi
gerekmektedir.

Belirtmek gerekir ki, burada ifade edilen alenilestirme, ancak hukuka
uygun olarak gerceklestirilmesi halinde, 6zel nitelikli kisisel verilerin bu
hukuki isleme sebebine dayali olarak islenmesi miimkiin olacaktir®.

5. Sir Saklama Yiikiimliiliigii Altinda Bulunan Kisiler ya da Yetkili
Kurum ve Kuruluslar Tarafindan isleme

Sir saklama ylikiimliliigii altinda bulunan kisi ya da yetkili kurum
ve kurulusca, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi ile saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla 6zel nitelikli kisisel verilerin
islenebilmesine olanak taniyan kurala, KVKK’nin 6. maddesinin yeni halinde

31 <https://kvkk.gov.tr/SharedFolderServer/CMSFiles/062384e3-d18c-4¢c38-b108-
3a7a2a28¢849.pdf> Erisim Tarihi 8 Nisan 2024, s. 104.

32 Kiizeci, Kisisel Verilerin Korunmasi, s. 346; Eraslan, s. 288.
3 <https://www.kvkk.gov.tr/Icerik/6718/2020-67> Erigim Tarihi 8 Nisan 2024.

3 Mehmet Bedii Kaya, KVKK Reformu: 2024 Degisiklikleri (Dijital Baskz), <https://
mbkaya.com/hukuk/kvkk-reformu.pdf> Erisim Tarihi 8 Nisan 2024, s.16.
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de yer verilmistir. S6z konusu hiikmiin lafzindan ve amacindan hareketle bu
istisnaya dayali olarak, tiim 6zel nitelikli kisisel verilerin degil, yalnizca saglik
verilerinin iglenmesine olanak tanindig1 sonucuna ulagilmaktadir.

Hiikmiin gerekg¢esinde, Saglik Bakanligi ile her tiirlii saglik kurulusunun
ve Sosyal Giivenlik Kurumunun hiikiimde belirtilen amaglarla tuttuklar
verilerin bu kapsamda degerlendirilecegi ifade edilmistir.

Kanunda cesitli meslek gruplarina ve kuruluslara, vakif olduklari sirlari
koruma yiikiimliiliigii yiiklenmistir. Bunlardan biri KVKK’da veri sorumlusu
ve veri isleyen i¢in dngoriilmiistiir. KVKK’nin 12. maddesinde veri sorumlulari
ile veri isleyen kisilere, ogrendikleri kisisel verileri kanun hiikiimlerine
aykir1 olarak bagkasina agiklayamayacaklari ve isleme amaci disinda
kullanamayacaklari yoniinde bir sir saklama yiikiimliiliigii yiiklenmistir. Yine
mevzuatimizda hekim, avukat, noter gibi meslek gruplarinin sir saklama
yiikiimliiliigiine yer verilmistir.

KVKK kapsaminda saglik ve cinsel hayata iliskin 6zel nitelikli kisisel
verilerin ilgilinin agik rizasi olmaksizin islenebilmesine igleme amaglar
bakimindan sinirlama getirilmistir. Buna gore, bu tiir verilerin sadece sir
saklama yiikiimliiliigii bulunan kisi ya da kuruluslarca islenebilmesi yeterli
goriilmemis, ayrica bu verilerin belirli amaglarla islenmesine izin verilmistir.
Bu amaglar, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetleri ile finansmaninin
yonetimi ve planlanmasi olarak diizenlenmistir.

Kamu sagliginin korunmasi amaciyla yapilabilecek ve veri islemeyi
gerektirecek faaliyetler, salgin hastaliklar1 6nlemek, besinlerin ve suyun insan
sagligina zararli hale gelmesini 6nlemek, kamunun genel saglik durumunu
takip etmek, dogal afetlere kars1 harekete gecmek, tibbi teshis ve tedavilerin
kalitesini, erisilebilirligini artirmak, cesitli arastirmalar yapmak suretiyle
saglik sorunlarmin olugmasimi Onlemek, saglik politikalar1 gelistirmek
seklinde gerceklesebilir’®. Ornegin bir bdlgede yasayan ¢ocuklarin kizamik
as1s1 olup olmadigini tespit etmek amaciyla, bolgede yasayan ¢ocuklarin tibbi
geemislerine dair sorular sorulmasi ve bunlarin kayit altina alinmasi halinde
sagliga dair ozel nitelikli kisisel verilerin acik riza olmaksizin iglenmesi s6z
konusu olacaktir.

Koruyucu hekimlik amaciyla yapilan ve kisisel veri islemeyi gerektirecek

35 Eraslan, s. 207.
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faaliyetlere 6rnek olarak, herhangi bir hastaligin ortaya ¢ikmasini engellemek
icin alinan 6nlemler, bir bulagici hastaligin yayilmasini engellemek i¢in alinan
Onlemler, hastaligin erken agamada teshisi i¢in alinan dnlemler sayilabilir’.

Saglik hizmetleri ile finansmanin yonetimi ve planlanmasi kapsaminda,
herkesin saglik durumunun takip edilebilmesi ve saglik hizmetlerinin daha
etkin ve hizl bir sekilde yiiriitiilebilmesi amaciyla, Saglik Bakanlig1 ve bagh
kuruluslarinca kurulan kayit ve bildirim sistemlerin kullanilmasi vasitasiyla
kisisel veriler, saglik hizmeti sunan kurum ve kuruluslarca kayit altinda
tutulmaktadir.

6. Bir Hakkin Tesisi, Kullamilmas1 ve Korunmasi I¢in Veri islemenin
Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi ya da korunmasi i¢in veri iglemenin
zorunlu olmasi, 6zel nitelikli kisisel verilerin iglenmesinde yeni bir hukuki
isleme sebebi olarak diizenlenmistir. Boylece 6zel nitelikli kisisel verilerin
islenmesi, genel nitelikli kisisel verilerin islenmesi kosullarini diizenleyen 5.
maddeyle uyumlu hale gelmistir.

Kanun’da yapilan degisiklikle 6zel nitelikli kisisel verilerin islenmesi
bakimindan getirilen en Onemli hukuki isleme sebebi, bir hakkin tesisi,
kullanilmasi ya da korunmasi i¢in zorunlu olmasi durumudur. Kanun’un lafz1
ve KVKK’nin genel nitelikli kisisel verilerin islenmesi bakimindan benzer
kurala yer verilen 5. maddesinin gerekgesinde tesis edilecek, kullanilacak ya
da korunacak hakkin niteligi ya da kaynagina iliskin bir ayrim yapilmadig
anlagilmaktadir®’. Kurum tarafindan hazirlana rehberde, bir sirketin kendi
caligani tarafindan acilan davada ispat i¢in kisisel verileri kullanmasi, kisitli
kisinin haklarmin korunmasi amaciyla yasal temsilcinin kisitliya ait mali
bilgileri muhafaza etmesi, bu veri isleme sarti kapsamda degerlendirilmistir®,

S6z konusu degisiklik, uygulamada tartismali olan ve ¢oziim bekleyen
meselelere de ¢6ziim sunmaktadir. Ornegin bir doktora karsi agilan malpraktis
davasinda kendisini savunabilmesi i¢in mahkemeye delil sunmasi ya da
zamanasimi siiresi icinde ilgili belge ve kayitlar1 saklamasi, bu degisiklikten

36 Eraslan, s. 209.

37 Murat Volkan Diilger, Kisisel Verilerin Korunmast Hukuku, 3. Basi, Hukuk Akademisi
Yaymecilik, 2020, s. 411-412.

% Kisisel Verileri Koruma Kurulu, Kigisel Verilerin Islenme Sartlari, s. 11, https:/
www.kvkk.gov.tr/Icerik/4190/Kisisel-Verilerin-Islenme-Sartlari, E.T.: 07.07.2024.
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once hukuka aykiri olarak kabul edilirken®, yapilan degisiklikle birlikte
hakkaniyetli bir ¢6ziim benimsenmis ve hukuka uygun hale gelmistir®®. Yine
ornegin saglik sektoriinde is yapan igverenin, ig¢isi tarafindan kendisine karsi
acilan ige iade davasinda is¢inin bulasict hastaligina dair bilgiyi fesih nedeni
olarak paylagmasi, degisiklikten dnce hukuka aykir1 iken, degisiklikten sonra
hukuka uygun kabul edilebilecektir.

7. istihdam, Is Saghg ve Giivenligi, is ve Sosyal Giivenlik veya Sosyal
Hizmetler ile Sosyal Yardim Alanlarindaki Hukuki Yiikiimliiliiklerin
Yerine Getirilmesi I¢in isleme

Istihdam, is sagligi ve giivenligi, is ve sosyal giivenlik veya sosyal
hizmetler ile sosyal yardim alanindaki hukuki yiikiimliiliklerin yerine
getirilmesi i¢in zorunlu olma, 6zel nitelikli kisisel verilerin islenmesi i¢in yeni
bir hukuki isleme sebebi olarak diizenlenmistir. Kanun koyucu 6zel nitelikli
olmayan kisisel verilerin islenmesinde gecerli olan ‘“veri sorumlusunun
hukuki yiikiimliiliigiinii yerine getirebilmesi i¢cin zorunlu olmast” hukuki
sebebini, 6zel nitelikli kigisel verilerin iglenmesi bakimindan daha dar ve
sinirlart belirli olacak sekilde diizenlemistir. Ozel nitelikli kisisel veriler
icin bu hukuki ylikiimliiliigiin, istihdam, is saglig1 ve glivenligi, is ve sosyal
giivenlik veya sosyal hizmetler ile sosyal yardim alanindan kaynaklanmasiyla
sinirlt tutulmustur.

KVKK’nin 6. maddesinde yapilan degisiklikle 6ngdriilen bu hukuki
isleme sebebine dayanilarak gergeklestirilecek veri islemeye 6rnek olarak,
istihdam iligkisinin kurulmasi ve devaminda is¢inin istihdam edildigi alanda
caligmayeterliliginin denetlenmesi yiikiimliiliigli kapsaminda saglik verilerinin
islenmesi*, iscinin 6zliik dosyasini hazirlama yiikiimliiliigii kapsaminda adli
sicil kaydi, kan grubu gibi verilerinin igveren tarafindan islenmesi, is sagligi
ve gilivenliginin saglanmas1 yiikiimliiliigli kapsaminda calisanlarin hastalik
bilgilerinin iglenmesi gosterilebilir.

» Omer Ekmekgi/Nafiye Yiicedag/Elif Beyza Akkanat-Oztiirk/ Sehriban Ipek
Asikoglu, “Ceza Muhakemesi Kanunu ile Bazi Kanunlarda ve 659 Sayili Kanun
Hiikmiinde Kararnamede Degisiklik Yapilmasina Dair Kanun Teklifi ile 6698 Sayil1
Kanun’da Yapilan Degisiklikler”, Lexpera Blog, 02.03.2024, https://blog.lexpera.
com.tr/cmk-659-6698-degisiklikler/ Erigim Tarihi 23 Mart 2024.

4 Kaya, s. 17.

41 Ogzer Deniz, s. 367; Kaya, s. 18; Ekmekei/Yiicedag/Akkanat-Oztiirk/Asikoglu, Lexpera
Blog, 02.03.2024, <https://blog.lexpera.com.tr/cmk-659-6698-degisiklikler/> Erisim Tarihi
23.03.2024.
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8. Siyasi, Felsefi, Dini veya Sendikal Amaclarla Kurulan Vakif,
Dernek veya Diger Kar Amaci Giitmeyen Kurulus ya da Olusumlara
Tliskin Ozel isleme Sebebi

KVKK’nin 6/g maddesi uyarmca siyasi, felsefi, dini ya da sendikal
amaglarla kurulan vakif, dernek veya diger kar amaci giitmeyen kurulusg ya
da olusumlarin, tabi olduklar1 mevzuata ve amaglarina uygun olmak, faaliyet
alanlariyla sinirlt olmak ve {igiincii kisilere agiklanmamak kaydiyla; mevcut
veya eski iiyelerine ve mensuplarina ya da bu kurulug ve olusumlarla diizenli
olarak temas halinde olan kisilere yonelik kisisel verilerin iglenmesi, yeni bir
hukuki isleme sebebi olarak ongoriilmiistiir. S6z konusu hiikiimle birlikte,
siyasi, felsefi, dini ya da sendikal amaglarla kurulan vakif, dernek veya diger
kar amaci giitmeyen olusumlar tarafindan, 6zel nitelikli baz1 kisisel verilerin
islenebilmesine olanak taninmustir.

Anilan hiikiim kapsaminda ger¢eklesecek bir veri isleme faaliyeti, belirli
kosullarin varligi halinde hukuka uygun olacaktir. Bu kosullar, hiikiimde
belirtilen kurulus ya da olusumlarin, kurulus amaglara ve tabi olduklar
mevzuata uygun hareket etmeleri, faaliyet alanlariyla sinirh olarak kisisel
verileri iglemeleri ve bu verilerin iigiincii kisilere agiklanamamalari*? seklinde
ifade edilebilir. Ornegin bir sendika, kurulus amacina uygun ve kendi faaliyet
alniyla sinirh olarak sendika tiyeligiyle ilgili kisisel verileri isleyebilir. Buna
karsin, iiyelerin, saglik ve cinsel hayatina ya da din ve mezhebine yonelik
kisisel verileri, sendikanin faaliyet alaniyla ve amaciyla ilgili olmamasi
nedeniyle isleyemeyecektir.

S6z konusu yeni hukuki isleme sebebiyle birlikte bazi sivil toplum
kuruluslarina mevcut iyeleri, eski iiyeleri ve diizenli temasta bulunduklar
kisileri (bagis¢1, insani yardim destekeisi gibi) de kapsayacak sekilde genis
bir alanda veri isleme faaliyeti ger¢eklestirme olanagi taninarak bu kisilere ait
kisisel verileri islemede bir hukuki dayanak olusturulmustur®.

9. Ozel Nitelikli Kisisel Verilerin Islenmesinde Aranan Genel Kosul:
Kisisel Verileri Koruma Kurulu Tarafindan Belirlenen Yeterli Onlemlerin
Alinmasi

KVKK’nin 6/IV. maddesinde yer alan &zel nitelikli kigisel verilerin
islenmesinde, Kisisel Verileri Koruma Kurulu tarafindan belirlenen yeterli
onlemlerin alinmasi sartina, hilkmiin yeni halinde de yer verilmistir. Kisisel

4 KVKK’da yapilan degisiklikte dahili veri isleme esas1 kabul edilmis ve 6zel nitelikli kigisel
verilerin li¢lincii kigilere aktarilmamasi kosulu getirilmistir (Kaya, s. 22).

4 Kaya, s. 22.
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Verileri Koruma Kurulu, 31.01.2018 tarih ve 2018/10 sayili Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler kararryla bu énlemleri tespit etmistir. S6z konusu énlemler;
0zel nitelikli kisisel veriler igin giivenlik politikalariin gelistirilmesi, 6zel
nitelikli kisisel verilerin islenmesi siireclerinde c¢alisanlarin yetki, denetim
ve gorevlerine iligkin 6nlemlerin belirlenmesi, elektronik ve fiziksel ortamda
islenen Ozel nitelikli kisisel verilere iliskin ortam gilivenliginin saglanmasi,
0zel nitelikli kigisel verilerin aktarilmasina iligkin 6zel 6nlemlerin belirlenmesi
ve teknik, idari tedbirler olarak belirlenmistir*.

Ozel nitelikli kisisel veriler igin giivenlik politikalarinin belirlenmesi
kapsaminda, 6zel nitelikli kisisel verileri isleyen kurum ve kuruluslar,
0zel nitelikli kisisel verilerin gilivenligine yonelik sistemli, kurallar1 belli,
sirdiiriilebilir ve 6zel nitelikli kigisel verilerin islenmesine dair ilkelere
uygun politika ve prosediirler gelistirecektir®’. Bu politika ve prosediirlerin
islerligi diizenli olarak denetlenmeli ve gerektiginde ihtiyaca uygun olarak
giincellenmelidir*.

Kisisel Verileri Koruma Kurulu tarafindan yayimlanan karar
dogrultusunda 6zel nitelikli kisisel verilerin islenmesi siire¢lerinde ¢alisanlarin
yetki, denetim ve gorevlerine iliskin onlemlerin belirlenmesi kapsaminda,
0zel nitelikli kisisel veri giivenligi konusunda ¢aliganlara diizenli egitimler
verilmesi¥’, ¢alisanlarla veri sorumlulari arasinda yasal sorumluluklarin agikca
belirlendigi gizlilik sdzlesmesi yapilmasi*®, verilere erisim yetkisine sahip
kullanicilarin yetki kapsamlariin ve siirelerinin, anlasilabilir ve aciklayici bir
sekilde tanimlanmas1®, c¢alisanlarin sinirli olan bu yetkilerinin devam edip

# Yigit, s. 47-48; Eraslan, s. 161.
4 FEraslan, s. 163.

“ Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler), 2018, <https://www.kvkk.gov.tr/yayinlar/veri guvenligi_rehberi.pdf>,
Erigim Tarihi 25 Mart 2024; Room, s. 73; Paul B. Lambert, Understanding The
New European Data Protection Rules, CRC Press, 2018, s. 295.

9 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler), <https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf> Erigim
Tarihi 25 Mart 2024; Room, 74; Lambert, s. 295; Eraslan, s. 164.

4 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler), <https://www.kvkk.gov.tr/yayinlar/veri guvenligi_rehberi.pdf> Erigim
Tarihi 25 Mart 2024; Eraslan, s. 165.

# Kigisel Verileri Koruma Kurumu yayimladig1 rehberde bu konuda su ifadeye yer
vermistir: “.... Ayrica kigisel veri i¢eren ortamlara erisim hakki verilirken veya
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etmediginin periyodik olarak kontrol edilmesi, ¢alisanlardan, gorevleri sona
eren ya da veri isleme yetkisine sahip olmayacag1 bir goreve atananlarin bu
alandaki yetkilerinin kaldirilmasi ve veri sorumlusu tarafindan kendisine tahsis
edilen envanterin iadesinin saglanmasi1* seklinde tedbirler yer almaktadir.

Kisisel Verileri Koruma Kurulu, elektronik ortamda iglenen 6zel nitelikli
kisisel verilerin islenmesinde, veri sorumlular tarafindan alinacak dnlemleri,
verilerin kriptografik yontemler kullanilarak muhafaza edilmesi, kriptografik
anahtarlarin giivenli ve farkli ortamlarda tutulmasi, veriler iizerinde
gerceklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak periyodik
bir sekilde tutulmasi (log kayitlart gibi), verilerin bulundugu ortamlara ait
giivenlik denetimlerinin saglanmasi, yazilim aracilifiyla erisilen verilerde
yazilima iligkin giivenlik kontrollerinin yapilmasi ve uzaktan erisim yapilan
verilerde en az iki kademeli kimlik dogrulama sisteminin kullanilmasi seklinde
belirlemistir’!.

Kisisel Verileri Koruma Kurulu, 6zel nitelikli kisisel verilerin islendigi,
muhafaza edildigi ya da erisildigi ortamin fiziksel olmasi halinde, verilerin
bulundugu ortamin niteligine gore yeterli giivenlik onlemlerinin alinmasi
gerektigini Ongdrmiistii. Bu kapsamda alinabilecek koruma tedbirleri
olarak, ilgili ortamin, dogal afetler ile kaza, hirsizlik gibi durumlara kars
sigortalanmasi, erisimin izlenmesi ve alarm sistemlerinin kurulmasi, bina
icindeki hassas alanlara erisim kisitlamalar1 getirilmesi, bilgisayarlarin
goriinmeyecek sekilde yerlestirilmesi, giris-cikislarin kayit altina alinmasi,
yetkisiz girig-¢ikis islemlerinin 6nlenmesi i¢in giriglerde kimlik dogrulamasi
yapilmasi ornekleri verilmektedir>.

Ozel nitelikli kisisel veriler, Kanun’un 6zel nitelikli kisisel verilerin

bu konuda kurum_kiiltiirii olusturulurken “Yasaklanmadik¢a Her Sey Serbesttir”
prensibi degil, “Izin Verilmedik¢e Her Sey Yasaktir” prensibine uygun hareket
edilmesine dikkat edilmelidir.” Kisisel Verileri Koruma Kurumu, Kisisel Veri
Giivenligi Rehberi (Teknik ve Idari Tedbirler), <https://www.kvkk.gov.tr/yayinlar/
veri_guvenligi rehberi.pdf> Erigim Tarihi 25 Mart 2024.

30 Eraslan, s. 169.
51 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari

Tedbirler), <https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf> Erigim
Tarihi 25 Mart 2024.

2 Lambert, s. 293; Voigt/von dem Bussche, s. 39; Eraslan s. 180; Kisisel Verileri
Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler),
<https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf> Erisim Tarihi 25
Mart 2024.
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aktarilmasina iliskin kurallar1 diizenleyen 8/11-b hiikkmii uyarinca, 6zel nitelikli
kisisel verilerin islenebilmesine iliskin esaslarin diizenlendigi 6. maddede
belirtilen sartlardan birinin varligi halinde ve yeterli 6nlemler alinmak sartiyla
aktarilabilecektir. Ozel nitelikli kisisel verilerin aktarilmas1 bakimindan veri
sorumlusu tarafindan alinmasi gereken yeterli onlemler, Kigisel Verileri
Koruma Kurulu’nun 31.01.2018 tarih ve 2018/10 sayili Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmas1 Gereken Yeterli
Onlemler kararinda ayrica belirlenmistir. Buna gore; “Verilerin e-posta
yvoluyla aktarilmasi gerekiyorsa, sifreli olarak kurumsal e-posta adresiyle veya
Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktariimasi, tasimabilir
bellek, CD, DVD gibi ortamlar yoluyla aktarilmas: gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkl ortamda tutulmast,
farkly fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP ydntemiyle veri aktariminin
gerceklestivilmesi, verilerin kagit ortami yoluyla aktarimi gerekiyorsa
evrakin calinmasi, kaybolmast ya da yetkisiz kisiler tarafindan gériilmesi gibi
risklere karsi gerekli nlemlerin alinmasi ve evrakin gizlilik dereceli belgeler
formatinda gonderilmesi gerekir.”

Kisisel verilerin islenmesi yollarindan biri olan verilerin aktarilmasi
isleminin, yeterli onlemler almmazsa yol agabilecegi olumsuz sonuglar
dikkate alinarak, bu verilerin aktarimina dair 6nlemlerin ayrica belirlenmis
olmasi isabetlidir.

SONUC

7499 sayili Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik
Yapilmasina Dair Kanunla KVKK’nin 6zel nitelikli kisisel verilerin islenmesini
diizenleyen 6. maddesinde ciddi degisiklikler yapilmis ve hiikiim GDPR ile
bityiik 6lgiide uyumlu hale getirilmistir. Ozel nitelikli kisisel verilere iliskin
hukuki igleme sebeplerinde degisiklik yapilirken Kanun’un 5. maddesindeki
hukuki isleme sebepleriyle uyum saglanmis, bdylece biitiinciil bir yaklagimla
6zel nitelikli olan kisisel veriler ile 6zel nitelikli olmayan kisisel veriler
bakimindan benzer hukuki isleme sebepleri 6ngoriilmiistiir.

Ilgili hiikkmiin degisiklikten Onceki halinde, saglik ve cinsel hayat
disindaki 6zel nitelikli kigisel verilerin islenebilmesi, sadece ilgili kisinin agik
rizasmin varlig1 ya da kanunlarda 6ngoriilmesi halinde miimkiin olmaktaydi.
Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler ise agik riza disinda
sadece kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
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bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanin yonetimi
ve planlanmasi amaciyla islenebilmekteydi.

Kanunda yapilan degisiklikle birlikte, fiili imkansizlik durumunda
kisiler verilerin islenmesi, alenilestirilmis 6zel nitelikli kisisel verilerin
islenmesi, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin
zorunlu olmasi, istihdam, is saglig1 ve giivenligi, is ve sosyal giivenlik veya
sosyal hizmetler ile sosyal yardim alanindaki hukuki yiikiimliiliikklerin yerine
getirilmesi, siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek
veya diger kar amaci giitmeyen kurulus ya da olusumlarin tiyelerine yonelik
kisisel verilerin iglenmesi, 6zel nitelikli kigisel verilerin islenmesi bakimindan
yeni hukuki isleme sebebi olarak tanimlanmistir.

Kanun koyucu, verilerin iglenmesinin en 6nemli unsurunu olusturan
hukuki isleme sebeplerini genisleterek, adeta agik rizaya hapsedilmis olan 6zel
nitelikli kigisel verilerin islenmesini faaliyetini, istisnai bir faaliyet olmaktan
kurtarmistir.

Kanunda yapilan degisiklikten sonra agik rizaya dayali olarak olusturulan
aydinlatma metinlerinin, yeni hukuki isleme sebepleri dikkate alinarak yeniden
diizenlenmesi gerekmektedir.
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