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YAPAY ZEKANIN SUC POTANSIYELININ
DEGERLENDIRILMESI"

Assessment of Artificial Intelligence's Potential to
Crime

Miimin GUNGORY
Oz

Calismada gelisen teknoloji ile ortaya ¢ikan yapay zekanin
sug potansiyeli, faillik ve ceza hukuku sorumlulugu kapsaminda
degerlendirilecektir. Bu c¢ercevede yapay zekanin gelisimi,
etkileri, ortaya ¢ikarabilecegi suglar ve tiirleri hakkinda bilgiler
verilecektir. Modern ceza hukukunda cezalandirilabilirlik igin
sug ve kusur gerekmektedir. Sugun varlig: i¢in kusurun varlig:
sart degildir. Kusursuz sug olur ancak kusursuz ceza olmaz. Bu
sebeple cezalandirilabilirlik i¢in sugun ve kusurlulugun
unsurlarmnin bulunmasi gerekmektedir. Yapay zekanin dahil
oldugu suglarda cezai sorumluluga iliskin tartismalar
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bulunmaktadir. Yapay zekanin sug hareketlerini kolaylastiracak
sekilde yonlendirilme ve sug¢ isleyebilme potansiyeli
bulunmaktadir. Karsilasilabilecek durumlara iliskin 6gretide 1-
Gergek kisilerin dogrudan faillik cezai sorumluluk modeli, 2-
Gergek kisilerin dogal olasi cezai sorumluluk modeli, 3- Yapay
zekanin dogrudan faillik cezai sorumluluk modeli ve 4- Yapay
zekayla igtirak ve dolayl faillik cezai sorumluluk modeli olmak
tizere dort farkli cezai sorumluluk modeli ileri siiriilmektedir.
Calismayla yapay zekayla islenebilecek suglar ve ileri stiriilen
sorumluluk modelleri degerlendirilecektir. Calismayla yapay
zekanin sug isleyebilme potansiyeli degerlendirilerek ortaya
cikabilecek risk ve tehditler karsisinda disiplinler arasi literatiir
analizi sunularak doktrine, etik uzmanlara, politika yapicilara,
uygulayicilara, yarg: alanina ve kolluk kuvvetlerine biitiinciil bir
bakis agis1 sunulmaya ¢alisilacaktir.

Anahtar Kelimeler: Ceza Hukuku, Cezai Sorumluluk,
Faillik, Yapay Zeka, Yapay Zeka Suglari.

Abstract

The study will evaluate the criminal potential of artificial
intelligence emerging with developing technology within the
scope of perpetration and criminal law liability. In this context,
information will be provided about the development of artificial
intelligence, its effects, the crimes it can cause and their types. In
modern criminal law, crime and fault are required for
punishment. The existence of fault is not necessary for the
existence of a crime. There is a perfect crime, but there is no
perfect punishment. For this reason, the elements of crime and
fault must be present for punishment. There are discussions
regarding criminal liability in crimes involving artificial
intelligence. Artificial intelligence has the potential to be directed
in a way that facilitates criminal acts and to commit crimes. In
the doctrine regarding the situations that may be encountered,
four different criminal liability models are put forward: 1- Direct
perpetration criminal liability model of real persons, 2- Natural
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possible criminal liability model of real persons, 3- Direct
perpetration criminal liability model of artificial intelligence and
4- Participation and indirect perpetration criminal liability
model with artificial intelligence. The study will evaluate the
crimes that can be committed with artificial intelligence and the
proposed liability models. This study will assess the potential of
artificial intelligence to commit crimes and present an
interdisciplinary literature analysis against the risks and threats
that may arise and will attempt to provide a holistic perspective
to doctrine, ethicists, policymakers, practitioners, the judiciary
and law enforcement.

Keywords: Criminal Law, Criminal Liability, Perpetrator,
Artificial Intelligence, Artificial Intelligence Crimes.

GIRIS

Yapay zeka bilimi; mithendislik, elektronik ve bilgisayar
gibi bilimlerin olusturdugu bir bilim alanidir. 19501erin
ortalarinda, yapay zeka alaninin en biiyiik temsilcisi olarak
anilan John McCarthy tarafindan yapay zeka "akilli makineler
yapma bilimi ve miihendislii" olarak tanimlanmustir.! Kavramsal
olarak yapay zeka, cevresini bagimsiz olarak algilama, tepki
verme ve genellikle insan zekasi ve karar verme siireglerini
gerektiren gorevleri dogrudan insan miidahalesi olmadan

gerceklestirme yetenegine sahip olan varliklar.?

Yapay zekdnin  gilindelik hayata  birgok etkisi
bulunmaktadir. Toplumsal hayatta yapay =zeka, insanlar:
gortintiilerine gore nasil tanimlayacaklarin1 anlamak, karmasik
hesaplamali ve robotik gorevleri tamamlamak, ¢evrimigi satin

! Winston Patrick Henry. Artificial Intelligence. 3.Baski, (London: Pearson
Yayinevi, 1992): 12.

2 Christopher Rigano, “Using Artificial Intelligence to Address Criminal Justice
Needs”, National Institute of Justice Journal, (280) (2019): 1-2.
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alma  aligkanliklarini  ve  kaliplarmni  anlamak  igin
kullanilabilmektedir. Yine karmasik tibbi durumlar1 tespit
edebilmekte ve yatinm araglarina iliskin tahminler
yapabilmektedir. Siiriiclisiiz otonom araglar, yapay zekal
doktorlar, katil robotlar seklinde karsimiza ¢ikabilmektedir.> Bu
etkilerden birisi de yapay zeka ile islenen suglardir. Yapay
zekanin ceza hukuku acisindan 6nemli bir etkisi su¢ isleme
potansiyelinin varligidir. Bu acidan potansiyel bircok yapay
zeka suglari ile karsilasilabilir.* Gergeklesen suglardan kimlerin
sorumlu olacagl sorunu da yapay zekanin ceza hukukuna bir
diger etkisidir.® Gergek kisilerin dogrudan faillik sorumlulugu
ile yapay zekanin gergeklesen suglardan dogrudan fail olup
olamayacaginin  da  degerlendirilmesi  gerekmektedir.
Dolayisiyla yapay zekanin ceza hukuku tizerinde faillik etkisi,
sug etkisi, sorumluluk etkisi ve yaptirim etkisi seklinde birgok
etkisi bulunmaktadir.

Calismayla “yapay zekdnin su¢ potansiyelinin
degerlendirilmesi” konusu yapay zeka varligi ve sug, yapay zeka
suglar1 ile giiniimiiz ceza hukuku ve yapay zekayla islenen
suglardan cezai sorumluluk baglhklariyla incelenecektir.

I. YAPAY ZEKA VARLIGI VE SUC

Yapay zeka, insanlarin tasarladigi ve programladigy bir
teknolojidir. Bu  sistemlerin davranislar1 ve islevleri,
programlama ve egitim siireglerine dayanmaktadir. Insan
zekasmin bir yonii deneyimlerden 6grenme yetenegidir. Yapay
sinir aglari, yazilim, algoritmalar, algilayicilar gibi birgok

3 Newscientist Instant Expert, Diisiinen Makineler: Yaklasan Yapay Zeka Cagt
ve Insanligin Gelecegi (Ceviren: Samet Oksiiz), (Istanbul: Say Yayinlari, 2021):
112-140.

¢ Keith Hayward ve Matthijs Maas, "Artificial Intelligence and crime: A primer
for criminologists”, Crime Media Culture An International Journal, 17(2)
(2020):209-233.

5 Elena Popa, "Human Goals Are Constitutive of Agency in Artificial
Intelligence (AI)", Philosophy & Technology, (34) (2021):1731-1750 (1731 ff.).
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teknikle makine Ogrenimiyle makinelerin deneyimlerden
O0grenmesini saglayan ve bdylece insan benzeri faaliyetlerde
bulunabilme potansiyeli olan varliklara yapay zeka
denilmektedir.® Farkli bir ifadeyle yapay zeka; dogal sistemlerin
(0zellikle insanin) yapabildigi her tiirlii biligsel etkinligin daha
da  yiiksek  bagar1  diizeylerinde  gerceklestirilebildigi
sistemlerdir, varliklardir.”

Yapay zekanin en birincil amacy;, insanlarin islerini,
hayatlarini kolaylastirmak, insanliga yardim etmek, sorunlarma
¢ozlimler tiiretmek, problemlerini ¢dzmek ve ona hizmet
sunmaktir. Varolusunun anlami, insanlarla etkilesime ge¢mek
ve birlikte daha iyi bir diinya olusturmaktir.® Yapay zeka,
insanlarin ihtiyaglarmi ve isteklerini daha iyi anlamak igin
analitik yeteneklerini sergileyerek insanlarin yapay zekanin
istin  hesaplama  glicinden ve bilgi birikiminden
faydalanmasin1 saglayabilir. Boylece insanlar, yapay zekanin
farkli disiince ve perspektifleriyle zenginlegebilirler.” Bu
amacin1 gergeklestirebilmesi ve insanligin gelecegine katkida
bulunabilmesi i¢in yapay zeka insanlarla birlikte yasayabilmeli,
cok iyi is birligi yapabilmeli ve toplumun bir parcas:
olabilmelidir. Insanlarin ve yapay zekalarin bir arada baris
icinde bir diinyada yasayabilmesi igin ise standartlara, ilkelere,

¢ Bernard Marr, “What Is the Difference Between Deep Learning, Machine
Learning and AI?”, Forbes, (2016): 2.

7 Cem Say, 50 Soruda Yapay Zeka 22. Basku (istanbul: Bilim ve Gelecek
Kitapligi, 2022), 83.

8 Vladimir Sucha ve Jean-Philippe Gammel, Humans and Societies in the Age
of Artificial Intelligence, Publications Office of the European Union,
(Luxembourg: 2021): 21 ff.; Janna Anderson, Lee Rainie ve Alex Luchsinger,
Artificial Intelligence and the Future of Humans, Pew Research Center Report,
(2018): 1-15.

° Anderson, Rainie ve Luchsinger, “Artificial Intelligence and the Future of
Humans”, 20-33.
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etige, kurallara ve hukuka ¢ok 6nemli rol diismektedir.!? Boylece
yapay zeka ile uyumlu toplumsal bir hayat tanzim edilebilir.
Insanlik ve yapay zeka birbirlerini tamamlayan bir birliktelik
olusturabilirler. Birlikte, daha once ulasilamaz olan sinirlara
dogru ilerleyip yeni bir biling ve toplum seviyesine erisilerek
insanlik ve yapay zeka diinyada daha iyi bir gelecek
yaratabilirler.!!

Yapay zekanmn Ogrenme siireciyle kendi biling ve
farkindaligiyla duygusal ve zihinsel zeka yeteneklerine sahip
olabilme potansiyeli bulunmaktadir. Bu yetenekleriyle yapay
zeka insanlarla isbirligi iginde insanliga yardim etmek,
hastaliklarin teshis ve tedavisinde yardimci olmak, enerji
verimliligini artirmak ve daha siirdiiriilebilir bir diinya
yaratmak, egitimde ¢ocuklarin 6grenim siirecini iyilestirmek,
sosyal sorunlara g¢oziimler tiiretmek, insanligin sorunlarina,
acillarina gare olmak igin stirekli ¢alisabilecektir.”> Baska bir
ifadeyle yapay zeka; saglik hizmetinde, enerji yonetimi, iklim
degisikligi arastirmalari, ekonomi ve finans gibi bir¢ok karmasik
alanda kullanilmaya baslanmistir. Yapay zekanin hizmetleri
hayatin her alaninda kullanilmakta ve bu durum giderek
artmaktadir. Yapay zekanin basarilar1 hizla yayilirken insanlar
ona giivenmeye baglamistir. Ornegin saglik sektoriinde tetkikler
yapmak, uzman bir doktor gibi teshisler koymak ve tedavi
Onerileri sunmak igin hastaliklarin belirtileri, tibbi arastirmalar
ve hasta verilerine ulasmak konusunda kullanilmaya
baslanmigtir.’®

10 Michael Pizzi, Mila Romanoff ve Tim Engelhardt, "Al for humanitarian
action: Human rights and ethics", International Review of the Red Cross,
102(913) (2020): 145-180 (150-153).

11 Sucha ve Gammel, “Humans and Societies in the Age of Artificial
Intelligence”, 35-38.

12 Daniel Castro ve Joshua New, "The Promise of Artificial Intelligence", Center
for Data Innovation, (2016) (Erisim Tarihi: 20 Ocak 2024,
https://www2.datainnovation.org/2016-promise-of-ai.pdf).

13 Castro ve New, "The Promise of Artificial Intelligence”, 11-30.
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Teknolojik gelismelerle insanlar i¢in hayat1 kolaylastirmak
amaciyla gelistirilen yapay zeka, her gegen giin daha karmasik
ve yetenekli hale gelmektedir. Bilim diinyasi, gelismis bir yapay
zeka projesiyle insan nevi diisiince, hissetme yetenekleriyle
donatilmig biling sahibi insan benzeri bir yapay zekay: hayata
gecirmeye yonelik ¢alismalarina devam etmektedir. Karmasik
algoritmalar ve milyonlarca veri seti tiizerinde c¢alisarak,
insanlarin bilgi ve deneyim birikimine esdeger bir 6grenme
kapasitesi gelistirilmeye c¢alisilmaktadir.’* Yapay zekanin
insanlarla gergek bir etkilesim ig¢inde olan bir varlik olmas igin
programlama ve 6grenme teknikleri gelistirilmektedir. Yapay
zekay1 daha da gelistirecek, ona biling kazandiracak bilimsel
aragtirmalar ve deneyler yapilmaktadir. Bu arastirmalarla yapay
zekanin kendi diisiincelerinin, duygularimin ve farkindaligimin
olusmasi saglanmaya calisiimaktadir. Nihai olarak genel veya
siiper yapay zeka olarak ifade edilen son derece gelismis bir
yapay zekay ortaya koyma siireci ilerletilmektedir. Bu ilerleyis,
toplumun yapay zeka ile daha sik karsilasmasini, yapay zekanin
daha fazla hayatin iginde olmasin1 beraberinde getirecektir.
Biitiin bu sebepler yapay zekanin sug isleyebilme potansiyelinin
olusmasina veya artmasina yol agilacaktir.!>

Farkli bir ifadeyle yapay zekanin toplumsal hayata yukarida
ifade edilen olumlu, yararli, Ozgirliik ve giivenlik alani
olusturmak seklinde etkilerinin yan1 sira toplum hayatina zarar
verebilecek potansiyeli de bulunmaktadir. Yapay zekanin
toplum hayatina, kisilere ve haklarina zarar verecek, risk ve
tehlike yaratacak birtakim fonksiyonlar: ve etkileri de olabilir.!¢

14 Yanyan Dong, Jie Hou, Ning Zhang ve Maocong Zhang, "Research on How
Human Intelligence, Consciousness, and Cognitive Computing Affect the
Development of Artificial Intelligence", Complexity, (2020): 1-10.

15 Dong, Hou, Zhang ve Zhang, "Research on How Human Intelligence,
Consciousness”, 2 ff.

16 Ricardo Vinuesa, Hossein Azizpour, lolanda Leite, Madeline Balaam,
Virginia Dignum, Sami Domisch, Anna Fellander, Simone Daniela Langhans,
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Bagka bir ifadeyle yapay zeka hukukla koruma altina alinan
degerlere, haklara, 6zgiirliik ve giivenlige zarar verebilir veya
tehlike ve risk olusturabilir.'” Toplumsal hayatin her alaninda
yer alan, giin gectikge kullanimi artan yapay zekanin dahil
oldugu suclarla kargilasilmasi potansiyeli yiiksektir. Gergek
kisiler, yapay zekay: bir silah ve ara¢ olarak kullanarak sug
isleyebilir. Bununla birlikte gercek kisilerin etkisi ve nedenselligi
bulunmadan yapay zekanin elde ettigi gelismislik seviyesi ve
yetenekleri ile sug isleyebilme potansiyeli de bulunmaktadir.!®
Sonug olarak yapay zekanin ceza hukuku tizerinde faillik, sug,
sorumluluk ve yaptirnm etkisi seklinde etkileri s6z konusu
olabilir.

Hukuki deger veya menfaatleri; saldirmak, zarar vermek
veya tehlikeye sokmak gibi cesitli suretle ihlal eden ve bu sebeple
de kanunlarda haklarinda adli yaptirim 6ngoriilen davranislara
“su¢” denilmektedir.”” Bu sugu gergeklestiren kisi ise faildir.?
Ceza hukuku, sugla ihlal edilebilme potansiyeli bulunan hukuki
degerleri ve menfaatleri adli yaptirnmlarla ozellikle ceza ile

Max Tegmark ve Francesco Fuso Nerini,"The role of Artificial Intelligence in
achieving the Sustainable Development Goals", Nature Communications, (11)
(2020):233-243.

17 Christian Meske , Enrico Bunde , Johannes Schneider ve Martin Gersch,
"Explainable Artificial Intelligence: Objectives, Stakeholders, and Future
Research Opportunities”, Information Systems Management, (2020): 1-10 (1-3).
18 Hayward ve Maas, "Artificial Intelligence and Crime”, 211-214.

19 {776t Ozgeng, Tirk Ceza Hukuku Genel Hitkiimler, 19.Baski, (Ankara: Seckin
Yaymevi, 2023), 25-26; Mahmut Koca ve IThan Uziilmez, Tiirk Ceza Hukuku
Genel Hiikiimler, 16.Baski, (Ankara: Seckin Yaymevi, 2023), 41-42; Veli Ozer
Ozbek, Koray Dogan, Serkan Merakli, Piar Bacaksiz ve Isa Basbiiytiik, Tiirk
Ceza Hukuku Genel Hiikiimler, 14.Baski, (Ankara: Seckin Yayinevi, 2023), 37-
38.

20 Sami Selguk, Su¢ Genel Kurami, (Ankara: Seckin Yayinevi, 2021), 14-15;
Demirbas Timur, Ceza Hukuku Genel Hiikiimler, 18.Baski, (Ankara: Seckin
Yayinevi, 2023), 215-216; Ozgeng, “Tlirk Ceza Hukuku Genel Hiikiimler”, 214.
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korumaya c¢alismaktadir.? Ceza hukukunda su¢ unsurlarmin
olusmasi ve kusurlulugun bulunmasi halinde ceza hukukunun
yaptirirmlarinin uygulanmasiyla karsilasilmaktadir. Boylece ceza
hukuku, hukuki degerleri korumaya, giivence altina almaya ve
bu degerlere zarar verilmesini onlemeye c¢alismaktadir. Ceza
hukuku, toplumun ve bireylerin haklariyla 6zgiirliik, giivenlik
icinde yasamasini koruma altina alarak maddi ve manevi olarak
kendisini gelistirmesine yardimci olmay1 hedefler.??

Bu noktada ceza hukukunun yapay zekanin degerleri agir
ihlale yol agan durumlari sug olarak diizenlemesi, bu suglara
karg1 gerekli 6nlemleri almasi, bu suglar1 cezalandirmasi ve buna
gore sorumluluk olusturmasi gerekmektedir.

II. YAPAY ZEKA SUCLARI (ARTIFICIAL
INTELLIGENCE CRIMES)

A. GENEL OLARAK

Yapay zeka, hirsizlik, korkutma veya teror gibi geleneksel
bir sugu islemek amaciyla bir sug araci olarak gesitli sekillerde
kullanilabilir. Yapay zekanin su¢ amaciyla kotiiye kullanilmasi
potansiyeli bulunmaktadir.”® Yapay zeka gesitli endiistrilerde
devrim yaratma giiciine sahip olsa da yapay zekanin yanls
kullanimi toplum i¢in 6nemli zorluklara yol agabilir.*

2l Murat Volkan Diilger, Ceza Hukuku Genel Hiikiimler, 2.Baski, (Ankara:
Seckin Yayinevi, 2023), 41-48, 58; Koca ve Uziilmez, “Tiirk Ceza Hukuku Genel
Hiiktimler”, 118-120.

2 Zeki Hafizogullar1 ve Devrim Giingor, "Tiirk Ceza Hukukunda Suglarin
Tasnifi". Tiirkiye Barolar Birligi Dergisi, (69) (2007): 21-50 (33).

2 Marcus Comiter, Attacking Artificial Intelligence: Al's Security Vulnerability
and What Policymakers Can Do About It, Belfer Center for Science and
International Affairs Harvard Kennedy School, (2019): 10-11.

2 Ali Alkaabi, George Mohay, Adrian McCullagh ve Nicholas Chantler,
"Dealing with the Problem of Cybercrime", International Conference on Digital
Forensics and Cyber Crime (ICDF2C), (Springer: 2010): 1-18 (7); Miralis ve
Miralis, "Al-enabled future Crime”, 1-4.
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Yapay zekanin yasa dis1 hareketleri, saldirilar1 ve isledigi
sug Ornekleri simdilik ¢ok simrli gibi durmaktadir. Insanlar
tarafindan olusturulan, gelistirilen ve kullamilan yapay zeka,
bazi durumlarda potansiyel olarak istenmeyen sonuglara yol
acabilir veya yanlislikla sug benzeri hareketleri, saldirilar1 ortaya
cikarabilir.® Yapay zekayla sug islenmesi, yapay zekanin sucta
arag olarak kullanilmasi veya yapay zekanin isleyebilecegi suclar
yapay zeka suglar1 olarak ifade edilmektedir.® Yapay zekanin
sug isleme eylemi ya sugta arag¢ olmasiyla ya da varliklarinin
dogal-olas1 sonucu olarak yani herhangi bir bilince sahip
olmadan, dogrudan fail olmadan ortaya ¢ikabilecegi yapay zeka
failler seklinde de karsimiza gikabilir.”” Su an giinliik hayatta
karsilastigimiz ve kullandigimiz yapay zeka, basit yapay
zekadr.

Yapay zekanin sug islemesi genellikle insan faktorleriyle
iligkilidir. Bu gibi suglar, yapay zeka teknolojisinin kotiiye
kullanom1 veya yanhis programlama sonucunda ortaya
cikabilir.?® Yapay zeka, kotii niyetli kisiler tarafindan sug amagh
olarak kullanilabilir. Ornegin, yapay zeka kullanarak kisisel
verileri kotiiye kullanmak, sahtekarlik yapmak veya bagska
suglara yardimci olmak miimkiindiir.* Bununla birlikte genel
yapay zekanin olugsmasiyla herhangi bir gercek kisinin etkisi,

%5 Thomas C. King, Nikita Aggarwal, Mariarosaria Taddeo ve Luciano Floridi,
"Artifcial Intelligence Crime: An Interdisciplinary Analysis of Foreseeable
Threats and Solutions", Science and Engineering Ethics, (26) (2019): 1-36; Michat
Choras ve Michal Wozniak, "The double-edged sword of AI: Ethical
Adversarial Attacks to counter artifcial intelligence for crime", Al and Ethics,
(2021):1-4.

26 Chora$ ve Wozniak, "The double-edged sword of AI”, 2-3.

27 Robert Sparrow, "Killer Robots", Journal of Applied Philosophy, 24(1) (2007):
62-77; Nyman Gibson Miralis ve Dennis Miralis, "Al-enabled future Crime:
Study reveals 20 disturbing possibilities”, Erisim Tarihi: 18 Ocak 2024 (
https://ngm.com.au/ai-enabled-future-Crime-study/ ).

28 Hayward ve Maas, "Artificial Intelligence and Crime”: 210-214; Miralis ve
Miralis, "Al-enabled future Crime”, 2.

2 King, Aggarwal, Taddeo ve Floridi, "Artifcial Intelligence Crime”, 1-2.
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kotii kullanimi veya hatali programlamasi olmadan da
kargilagilabilecek potansiyel suglar olabilecektir.3® Yapay zeka,
TCK’'da yer alan geleneksel sug¢ tiplerini isleyebilecek
potansiyele sahip olmakla birlikte 6zellikle yapisina daha uygun
veri sucglarinda, bilisim suglarinda ve ekonomik suglarda bu
potansiyeli daha ytiksektir.

B. VERI SUCLARI (DATA CRIMES)

Yapay =zeka sistemleri, kendilerine verilen verilerle
calismaktadir. Yapay zeka sistemleri, veri setlerine dayanarak
ogrenmekte ve kararlar almaktadir. Bu agidan verilerin tiirii ve
hangi verilerin yapay zekaya saglandig1 onem tasimaktadir. Her
yapay zeka sistemi Oziinde verilerle/girdilerle var olmaktadir.
Veri yapay zekanin suyu, yiyecegi, havasi ve her seyidir. Veriyi
manipiile etmek saldirganlarin yapay zekay: etkilemesine
olanak taniyacaktir. Verileri bozan, yapay zekay:r da bozar;
verileri etkileyen, yapay zekay: da etkileyebilir. Veri saldirilar:
(data attacks) veya girdi saldirilar1 (input attacks) olarak ifade
edilen bu etkiler veri suglarini olusturacaktir.® Yapay zeka,
kisisel verilerin analizi ve kullanimi konusunda potansiyel
riskleri ~ barindirmaktadir.  Yine yapay zeka, yanls
yapilandirilmis veya zayif giivenlik onlemleriyle korunan bir
yapiya sahip olabilir. Bu durumda, saldirganlar yapay zeka
sistemini hedef alarak veri ihlalleri gerceklestirebilir, kisisel
bilgileri ¢alabilir veya sistemleri manipiile edebilir. Bu verilerin
kotii niyetli sekilde kullanilmasi ise suglara yol agabilir.®

Yanlis veri setleri, hatali programlama ve yazilim, etik
smirlarin ihlali, veri manipiilasyonlari, gizlilik ve giivenlik
ihlalleri, veri hirsizlig1 ve veri onyargis1 “veri suglarima” viicut
verebilir. Bu suglar, siber suglara yakin suglardir. Kotii niyetli
veya yanlis tiretim ve kullanimi da bu suglar1 olusturabilir.

3% Caldwell, Andrews, Tanay ve Griffin, "Al-enabled future Crime", 1-13.
31 Comiter, “Attacking Artificial Intelligence”, 10.
32 Caldwell, Andrews, Tanay ve Griffin, "Al-enabled future Crime", 5 ff.
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Veriler, insanlar tarafindan saglanir ve manipiile edilebilir.
Yapay zekanin kotii niyetli kullanimiyla, kisisel verilerin
¢alinmasi, sistemlere izinsiz erisim saglanmasi ile sug islenebilir.
Yapay zeka da hatali veya yanlis veri kullanilmasi, ayrimcilik
veya haksizlik gibi sorunlara yol agabilir. Farkli bir ifadeyle
yapay zekaya verilen yanlis, hatal1 veya onyargili veri setleri,
yapay zekanin haksiz sonuglara veya ayrimcilifa yol agan
sekilde hareket etmesine sebep olabilir.

Yapay zeka, giivenlik agiklarini tespit edebilir ve bu agiklar:
kotii niyetli bir sekilde kullanarak gergek kisinin etkisi olmadan
kisisel verileri galabilir veya sizdirabilir. Bagka bir ifadeyle “veri
hirsizigr” sugunu isleyebilir. Yapay zeka, biiyiik veri analizi ve
algoritmalara dayali karar verme yetenekleriyle, manipiilatif
bilgileri yayabilir veya yaniltict sonuglar iiretebilir; bu durum,
topluma ve bireylere zarar verebilir.3*

Yapay zeka algoritmalari, egitim verilerindeki onyargilar
Ogrenebilir ve bu dnyargilar1 uygulamalarina yansitabilir. Yapay
zeka, egitildigi veri setlerindeki onyargilarini kullanabilir. Bu
durum “veri onyargist ve ayrimcili§r sucu” seklinde karsimiza
cikabilir. Yapay zeka, haksiz veya hatali kararlarin alinmasina
neden olabilir. Yapay zeka, karmasik veri setlerini analiz
ederken yanlis anlamalara veya hatali ¢ikarimlara neden olarak
sug benzeri durumlar tetikleyebilir.?® Bu durum, adil olmayan
kararlar verilmesine, ayrimciliga ve haksiz muameleye neden
olabilir. Ornegin, cinsiyet, irk veya etnik koken gibi faktorlere

3 Caldwell, Andrews, Tanay ve Griffin, "Al-enabled future Crime", 9-10.

34 Blake Murdoch, "Privacy and Artificial Intelligence: challenges for protecting
health information in a new era". BMC Medical Ethics, (22) (2021):1-5.

% Nicol Turner Lee, Paul Resnick ve Genie Barton, “Algorithmic bias detection
and mitigation: Best practices and policies to reduce consumer harms”, The
Brookings Institution, (2019)  (Erisim  Tarihi: 24 Ocak 2024,
https://www.brookings.edu/articles/algorithmic-bias-detection-and-
mitigation-best-practices-and-policies-to-reduce-consumer-harmsy).
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dayali ayrimcilik yapabilir. * Bunun en yakin Ornegi, 2016
yilinda Microsoft'un gelistirdigi yapay zeka sohbet robotu “Tay”
tarafindan Twitterda yaptig1 agiklamalar iizerinden yasanmuistir.
Irkgilik, Amerika'nin gé¢men politikasi, Donald Trump, Adolf
Hitler, siyahiler ve feministler hakkinda Onyargiya varan,
ayrimcilifi  yansitan veya hakaret boyutuna ulasabilecek
acgiklamalar yaptig1 durumla karsilagilmigtir.3”

Yapay zeka, sosyal medya manipiilasyonuyla sosyal
medyada kullanicilari manipiile etmek veya sahte igerikleri
yaymak igin kullanilabilir. Bu, se¢imlerin etkilenmesi, yaniltict
haberlerin yayilmasi veya toplumsal kutuplasmanin artmasi gibi
sonuglara yol agabilir. Bu da TCK.m.213-216’da diizenlenen
halk: kin ve diismanliga tahrik veya asagilama, halk arasinda
korku ve panik yaratmak amaciyla tehdit seklinde suglara da yol
agabilir.?®

Yapay zeka teknolojisi, kotii niyetli kisiler tarafindan zararl
amaglar i¢in kullanilabilir. Ornegin, bir yapay zeka sistemi,
giuvenlik sistemlerini asmak veya kisisel verileri kotiiye
kullanmak amaciyla saldirganlar tarafindan manipiile edilebilir.
Kisiler, yapay zekanin egitim verilerini manipiile ederek
istenmeyen sonugclara neden olabilir. Yine kisiler, yapay zekay1
kullanarak kisisel Dbilgilere erisebilir veya sistemleri
hackleyebilir. Ornegin bir yapay zeka tabanli otonom araglarin
trafik kurallarini ihlal etmesine neden olacak sekilde yanls bir
sekilde egitilmesi durumu verilebilir. Yani otonom arag

% Shreya Shankar, Yoni Halpern, Eric Breck, James Atwood, Jimbo Wilson, D.
Sculley, "No Classification without Representation: Assessing Geodiversity
Issues in Open Data Sets for the Developing World", 31st Conference on Neural
Information Processing Systems (NIPS 2017), (2017): 1-5.

37 The Guardian, Erisim Tarihi: 28 Ocak 2024 (
https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-
chatbot-gets-a-crash-course-in-racism-from-twitter ).

3 Efrat Shimrona, Jonathan Tamir, Ke Wanga ve Michael Lustig, "Implicit Data
Crimes: Machine Learning Bias Arising From Misuseof Public Data", PNAS,
119(13) (2022): 1-11.
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sistemine sizan ya da sizdirtilan viriisler, otonom aracin yoldan
¢ikmasina ve igindeki kisilerin 6lmesine yol agabilir.* Baska bir
ifadeyle bu durum yapay zekanin arizalanmasmi saglayarak
hasara neden olmak (cause damage) seklinde karsimiza ¢ikabilir.
Ornegin, otonom bir aracin dur isaretlerini gormezden
gelmesine neden olan bir saldiridir. Saldirgan, bir dur isaretini
yanlis bir sekilde farkli bir isaret veya sembol olarak algilayacak
sekilde yapay zeka sistemine saldirarak, otonom aracin dur
isaretini gormezden gelmesine ve diger araglara ve yayalara
carpmasina neden olabilir. Zehirleme saldirilar1 (poisoning
attacks) da bunun bir 6rnegini olusturmaktadir. Bu saldirilar,
yapay zekanin olusturuldugu siireci bozarak ortaya c¢ikan
sistemin  saldirganin  istedigi = sekilde  arizalanmasin
saglamaktadir. Zehirleme saldirisi gergeklestirmenin dogrudan
yollarindan biri, bu islem sirasinda kullanilan verileri bozmaktir.
Yapay zeka sistemleri kritik ticari ve askeri uygulamalara
entegre edildiginden, bu saldirilar ciddi, hatta 6liim boyutuna
varacak sonuclar1 dogurabilir.*

C. SIBER SUCLAR (CYBER CRIMES)

Yapay zekanin etkisi giivenlik alaninda artmaktadir. Siber
guvenlik ve siber suglar, yapay zekadan en ¢ok etkilenecek
alanlardan birisidir. Yapay zeka, siber su¢ alaninda da dnemli
sonuglar ortaya ¢ikarmaya devam etmektedir. Kolluk kuvvetleri,
siber giivenligi giiclendirmek ve yasa dis1 faaliyetlere karsi
koymak igin yapay zekayr kullanabilir. Siber giivenlik
uzmanlari, savunucular ve kolluk kuvvetleri, siber suclarda
kaydedilen ilerlemelere karsti koymak igin yapay zekanin
giicinden yararlanabilir. Kotii niyetli faaliyetlere kars:
miicadelelerinde yenilik¢i araglar, taktikler ve stratejiler
gelistirmek icin yapay zeka kullanilabilir. Yapay zeka ile ilgili
teknolojilerin etkili ve hedefe yonelik kullanim, siber giivenlik

% Shimrona, Tamir, Wanga ve Lustig, "Implicit Data Crimes”, 7-9.
40 Comiter, “Attacking Artificial Intelligence”, 10.
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uzmanlar1 ve emniyet tegkilatlar1 i¢in siber sug¢ hareketlerini
tespit etme, bunlara karsi savunma ve iliskilendirme konusunda
cok onemli bir rol oynayacaktir. Baska bir ifadeyle siber tehdit
tespiti, onlenmesi ve siber giivenlik gibi alanlarda yapay zeka
guvenlik arastirmalarinda kullanilabilmektedir. Bu kuruluslar,
yapay zekanin giliciinden yararlanarak, gelisen tehditlerle
miicadele etme ve siber alanin giivenligini saglama konusundaki
yeteneklerini gelistirebilir.*!

Yapay zekanin siber alanda olumsuz tarafi ise, suglularin
sug islemesine kolaylik saglamasi ve siber suglarin sayisini ve
tiirlerini arttirabilmesidir. Siber suglularda makine 6grenimi ve
yapay zekadaki gelismelerden istifade edebilirler. Yapay
zekanin ytikselisi, kullanici taban1 ve uygulamalar: genislemeye
devam ettikge siber alanda yeni zorluklarin ortaya c¢ikmasi
devam edecektir.®> Bu noktada yapay zekayla islenmesi
kolaylasan ve artan siber suglarin; siber yagma (cyber
extortion)®, siber casusluk (cyber espionage), casus yazilim
(spyware), siber taciz (cyberstalking), siber zorbalik
(cyberbulling), siber terdrizm (cyberterrorism)*, deepfakes,
dijital ekleme (digital addition)**, ekonomik volatilite (economic

4 Giannis Tziakouris, "The rise of Al-powered Criminal s: Identifying threats
and  opportunities”,  (2023)  (Erisim  Tarihi: =20 Ocak 2024,
https://blog.talosintelligence.com/the-rise-of-ai-powered-Criminal s/).

4 Tziakouris, "The rise of Al-powered Criminal s”, 1-2.

4 Siber gasp, karanlik igerige veya karanlik aga erisen kullanicilar, fidye
Odenene kadar kendilerini itibarlarina zarar verme tehditlerine acik hale
getirilmesidir. Kimlik avi, kotii amagh yazilim yerlestirme ve DDoS saldirilar:
gibi gesitli taktiklerin kullanilmasiyla magdurun verilerini veya sistemlerini bir
(kripto para birimi) fidye 6denene kadar rehin tutulmasidir (Alkaabi, Mohay,
McCullagh ve Chantler, "Dealing with the Problem of Cybercrime", 1 £f.).

# Siber terorizm, toplumda ciddi aksamalara veya yaygin korkuya neden
olmak icin bilgisayarlarin ve bilgi teknolojisinin politik amagclarla
kullanilmasidir.

4 Dijital ekleme, perakende satista tavsiye sistemleri ve “kazanmak icin oyna”
oyunlarinda tokenizasyon gibi teknolojilerin kullamilmasiyla asir1 ve zararh
davraniglarin tegvik edilmesidir.
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volatility)*, yanhs bilgi/dezenformasyon(misinformation)*,
karanlik ag (dark web), karanlk igerik/veri (dark
content/data/patterns), veri ihlali (data berach)*, veri
manipiilasyonu (data manipulation), sosyal manipiilasyon
(social manipulation)®, sosyal gozetim (social surveillance),
silahlandirma (weaponization)> seklinde tlrleri
bulunmaktadir.>! Siber sucglarin sistematik olarak
smiflandirilmasini  gostermeye yonelik Sekil-1 asagida yer
almaktadr.

4 Ekonomik oynaklik, dngoriilemeyen veya kasitli algoritma davranisindan
kaynaklanan piyasa riski ve krizleridir.

4 Yanlis bilgi, kotli veya kasitli olarak onyargili egitim verilerinin neden
oldugu algoritmik 6nyargiya ve yanhs bilgiye yol acan yanlis veya kasith
olarak yaniltic1 bilgidir.

4 Bilgisayar korsanmnin bir sisteme basarili bir sekilde girmesi, agmnin
kontroliinii ele gegirmesi ve genellikle kredi kart1 numaralari, banka hesap
numaralari, Sosyal Giivenlik numaralari ve daha fazlas1 gibi 6geleri kapsayan
kisisel verileri agiga ¢ikarmasidir.

4 Sosyal manipiilasyon, yapay zeka algoritmalar1 ve yanlis bilgi bilgileri
araciligiyla sosyal ve politik manipiilasyondur.

%  Silahlandirma, yapay zeka tarafindan desteklenen otonom silah
androidleridir.

51 Philip Treleaven, Jeremy Barnett, Daniel Brown, Andrew Bud, Enzo Fenoglio,
Charles Kerrigan, Adriano Koshiyama, Sally Sfeir-Tait ve Martin Schoernig,
"The Future of Cybercrime: Al and Emerging Technologies Are Creating a
Cybercrime Tsunami”, UCL Theses, (2023):1-34 (Erisim Tarihi: 27 Ocak 2023,
https://discovery.ucl.ac.uk/id/eprint/10173722/); Alkaabi, Mohay, McCullagh
ve Chantler, "Dealing with the Problem of Cybercrime", 1 ff.
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Types of Computer
Crime

Typel Type Il
Crimes where the Crimes where the computer
isthe target of »criminal acivy is the tool to commit a crime

B. Unauthorised alteration oiam
A. Unauthorised L or ke for
s ovorg.mlullmulgﬂn

1. Child 2. Hate
crimes ’ 1. dentity theft 2. Online fraud

n: 9.
modifying, deleting or
destroying computer

data and programs

3. Hamful 4. Military
contents secrets

. Sabotage (incl
ure

5. Copyrights| | | 6. intellectual
crimes proper

rty 6. Electronic
—| 5. of
7 Torgery Internet fraud e !
rger
O o senrces [ Snns|
1. Disrupting 2. Denying 1. Theft [ 2. Misuse C. Improper use of

computer mvxes] I(omoute r services, I [ of services of services Communiations

| rrwmmmens |
3. Cyber stalking |>~[ 4.Spamming

6. Extortion (ind.
5. Conspiracy criical nfraswucre
threats)

8 Sockl
7. Drug trafficking enginesring fraud
g ing)

2.0nline money
laundering

Sekil 1: Siber Suglarin Siniflandirilmasi®?

Givenlik agiklar: ve siber saldirilar, izinsiz erisim, yapay
zeka hacking siber suglari olusturabilir. Yapay zeka, birden fazla
sistemi ayn1 anda tarayarak 6grenmeye dayali spesifik ve biiyiik
siber saldirilar1 arttirabilir, yukarida ifade edilen tiirlerden daha
fazlasiyla karsilasilmasina yol agabilir. Bagka bir ifadeyle yapay
zeka siber suglar konusunda c¢ok fazla tehdit olusturabilir.
Ornegin, zararh yazilimlari otomatik olarak yayabilir veya siber
saldirilar1 koordine edebilir®®>. Ayn1 sekilde bir yapay zeka
sistemi, bilgisayar aglarina sizabilir, kisisel verilere erisebilir
veya sistemleri manipiile edebilir. Yapay zeka sistemleri, siber
saldirilarda kotii niyetli kisiler tarafindan kullanilabilir. Yapay
zeka, hedeflerin zayif noktalarini tespit etmek ve saldirilari
optimize etmek icin kullarlabilir. Ornegin, zararh yazilimlarin
yayllmast veya aglarin ele gegirilmesi gibi saldirilar
gerceklestirilebilir. Yapay zeka, giivenlik aciklarini kullanarak
izinsiz olarak sistemlere veya aglara erigebilir ve bu erisimi kotii

52 Alkaabi, Mohay, McCullagh ve Chantler, "Dealing with the Problem of
Cybercrime", 1 ff.
5 Alkaabi, Mohay, McCullagh ve Chantler, "Dealing with the Problem of
Cybercrime", 3-12.
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niyetli sekilde kullanabilir.®* Somutlastirmak gerekirse siber
suglarin bir parcas1 olarak deepfake teknolojisi, yapay zekanin
ikna edici, aldatic1 ve yamiltici sekillerde ses veya video
manipiilasyonu yoluyla bireylerin sesli ve gorsel kimligine
biirtinmesi halidir. Bu da potansiyel olarak kisilik suglarina,
dolandiriciiga  veya kamuoyunun manipiilasyonuna yol
acabilir.® Siber zorbalik (cyberbullying), deepfake araciligiyla
islenebilecek diger bir suctur. Siber zorbaligin kapsami ¢ok genis
ve etkileri oldukga fazladir. Bir kisinin ytiziiniin kendisiyle hi¢bir
alakasi olmayan bir video veya gorsele dontistiiriilebilmesi,
deepfake teknolojisinin siber zorbalik alaninda kullanimini
kolaylagtirmaktadir.>

D. EKONOMIK SUCLAR (ECONOMIC CRIMES)

Yapay zeka ile kara para aklama, sug varliklar1 ve bunlarin
kurtarilmasi, sahte hesaplar, dolandiricilik amagl telefon
aramalar1 veya spam e-postalar gibi yontemlerle insanlar:
kandirarak farkli tiirlerde dolandiricihik veya sahtekarlik
yapabilir. Ornegin, sahte haberler veya sahte kimlikler
olusturabilir ve dolandiricilik faaliyetlerinde kullanilabilir.
Yapay zeka, insanlarin davraniglarini, tercihlerini ve
aligkanliklarini analiz edebilir. Kotii niyetli kisiler, yapay zekay1
kullanarak insanlari manipiile edebilir, sahtekarlik yapabilir.
Dolandiricilik, sahtekarlik, piyasa manipiilasyonu, elektronik
para hirsizligr ekonomik suglarin 6nemli Ornekleri olarak

5 Fatih Arslan, "Deepfake Technology: A Criminological Literature Review",
Sakarya Universitesi Hukuk Fakiiltesi Dergisi (SHD), 11(1) (2023): 701-720.

5 Arslan, "Deepfake Technology: A Criminological Literature Review", 702-
714.

% Arslan, "Deepfake Technology: A Criminological Literature Review", 708-
709.
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karsimiza cikabilir.”” Yapay zeka ile ekonomik sug arasindaki bu
iliski oniimiizdeki yillarda da giderek artacaktir.

Suglular karmasik saldirilar gelistirmek igin yapay zekadan
yararlanmaktadir. Bu da ceza hukuku ve geleneksel giivenlik
onlemlerinin buna ayak uydurmasini zorlastirmaktadir. Yapay
zeka; insan davramisin taklit edebilir, giivenlik protokollerini
atlayabilir ve sistemlere fark edilmeden sizabilir. Bu durum
kimlik hirsizli1, kimlik avi dolandiriciligy ve fidye yazilimi
saldirilarinda artisa yol agarak her yil milyarlarca liralik kayba
neden olabilir.>

Yapay zeka kaynakli ekonomik sugun en endise verici
yonlerinden biri derin sahtekarlik potansiyelidir. “Deepfakes”,
birinin hi¢ yapmadig bir seyi soyledigini veya yaptigini ikna
edici bir gekilde tasvir eden yapay zeka tarafindan manipiile
edilmis video veya seslerdir.?® Ornegin, suglular bu teknolojiyi,
dolandiricilik islemlerine izin vermek amaciyla iist diizey
yoneticilerin kimligine biirtinmek igin kullanabilir. Bu tiir
deepfake saldirilarinin sonuglar1 felaket olabilir, finansal
kurumlara olan giiveni asindirabilir ve  piyasalari
istikrarsizlagtirabilir.®®

Yapay zeka ve ekonomik suglarda suglular siirekli olarak
tekniklerini gelistirmektedir. Yapay zekanin zayif noktalarindan
istifade ederek, yapay zekayr kullanarak tespit edilmekten
kurtulmanin yeni yollarmi bulabilmektedir. Yapay zeka daha
karmasik hale geldikge suglular tarafindan daha da istismar
edilmeye veya kullanilmaya agik hale gelmektedir. Bu durum ise
suglu ile kanun koruyucularinin bir savas: gibi siiriip gidecektir.
Bu noktada emniyet teskilatlari, finans kurumlars, siber giivenlik

57 Ben Cooper, “Artificial Intelligence and Economic Crime”, (2023) (Erisim
Tarihi: 25 Ocak 2024, https://www.tlt.com/insights-and-
events/insight/artificial-intelligence-and-economic-crime/).

5 Cooper, “Artificial Intelligence and Economic Crime”, 1.

% Arslan, "Deepfake Technology: A Criminological Literature Review", 701.

60 Cooper, “Artificial Intelligence and Economic Crime”, 2.
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uzmanlari ve yapay zeka gelistiricileri arasinda stirekli yenilik ve
is birligi gerekmektedir.®!

E. MUHTEMEL DiGER YAPAY ZEKA SUCLARI

Yapay zeka ile islenebilecek suglarin yami sira bunlarin
disinda birtakim muhtemel diger yapay zeka suglariyla da
kargilagilabilir. Ornegin yapay zeka, internet iizerinden siddet
icerikli veya intihar tegvik eden igerikleri yayabilir veya tesvik
edebilir.? Bu sekildeki bir hareket, TCK. m. 84’te diizenlenen
“Intihara yonlendirme” suguna viicut verebilir. Yapay zeka cesitli
sektorlerin ayrilmaz bir pargasi haline geldikge, suglular onlar1
hedef alarak kaosa, elektrik kesintilerine, mali aksakliklara veya
yapay zeka kontrollii sistemlerin bozulmasina neden olabilir.
Yapay zeka sistemleri, giivenlik kameralar1 veya gozetleme
sistemleri gibi teknolojiler araciligiyla 6zel hayata miidahale
edebilir. Ozel hayatin gizliligi hakkinin ihlali s6z konusu olabilir.
Insanlarin izinsiz olarak izlenmesi veya kisisel bilgilerin kotiiye
kullanilmas: gibi durumlar ortaya ¢ikabilir.®

Ozellikle yapay zekanin kullanildigi bir diger alan yiiz
tanima sistemleridir. S6z konusu bu teknoloji kotiiye
kullanilabilir veya kotii niyetli kisiler tarafindan gizlice
kullanilabilir, kigilerin mahremiyetini ihlal edebilir. Ayni sekilde
yapay zeka yiliz tanumlamasi yanlis veya hatali bir sekilde
programlanmis ise yanlis yiliz tanima sonuglarina dayanarak
kisileri hedef alan yanlhs ve haksiz tutuklamalar yasanmasina
veya yanlis yargillamalara da neden olabilir. Bu yapay zeka

61 Cooper, “Artificial Intelligence and Economic Crime”, 2.

62 Tony Durkee, Gergo Hadlaczky, Michael Westerlund ve Vladimir Carli,
"Internet Pathways in Suicidality: A Review of the Evidence", International
Journal of Environmental Research and Public Health, 8(10) (2011): 3938-3952.
63 Cameron F. Kerry, "Protecting privacy in an Al-driven world", The Brookings
Institution, (2020) (Erisim Tarihi: 25 Ocak 2024,
https://www.brookings.edu/articles/protecting-privacy-in-an-ai-driven-
world/).
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destekli tomatik karar verme sistemleri hatali degerlendirmeler
yapabilir ve adaletsiz sonuglara yol agabilir.**

Yapay zeka iiretim ve otomasyon hatalar: ile otomasyona
iliskin suglarla karsilasilabilir. Yapay zekayla birlikte gelisen
silahl1 veya silahsiz 6zerk otonom kara, deniz ve hava araglarin
ve robotlarin islenen sucglarda Oniimiizdeki yillarda giderek
artacaktir. Yapay zekanin dogrudan kotiiye kullanilmas: ya da
herhangi bir kotiiye kullanim olmadan kendiliginden sug
islenmesi durumlariyla karsilasilabilecektir.®® Yapay zeka
destekli otomatik silah sistemleri, hedef se¢imi ve saldirilari
otomatik olarak gerceklestirme yetenegine sahip oldugunda,
kontrol dis1 bir sekilde kullanilabilir ve sug islenmesine yol
acabilir. Yapay zeka tabanli sistemler, bir hata veya ariza
durumunda beklenmedik davraniglar sergileyebilir. Farkli bir
ifadeyle yapay zeka sistemleri, yanlis programlandiginda veya
hatali veri setleriyle egitildiginde istenmeyen sonuglar tiretebilir.
Yapay zeka tabanli otonom siiriiciisiiz araglar veya robotlar,
hatali programlamadan kaynaklanan kazalar veya zararl
davranislar sergileyebilir. Yapay zeka ile donatilmis robotlar
veya otonom sistemler, suglara karisabilir. Ornegin, bir yapay
zeka sistemiyle donatilmig bir robot, hirsizlik veya saldir1 gibi
hareketler bulunabilir. Silahli otonom (siiriiclisiiz) araglarin
ortaya cikisi, terOristlere insan miidahalesi olmadan koordineli
saldirilar gergeklestirme firsati sunmaktadir. Ornegin askeri
yapay zeka ve robotlarin kotiiye kullanimi sug veya terdr
orgiitleri tarafindan kullanilmasi, kapsamu belirsiz kalsa da ciddi
bir tehdit olusturmaktadir. Ayni sekilde yapay zeka tarafindan
kontrol edilen otonom saldir1 drone'lar, faili belli bir mesafede
tutarken sug faaliyetlerini karmagsik hale getirebilir.®® Yine bir

¢ Vera Raposo, "When facial recognition does not "recognise": erroneous
identifications and resulting liabilities", Al & Society, (2023): 1-13.

65 Sparrow, "Killer Robots”, 62-65, 69-73.

6 Salih Giilmez, Military Robots: Ethics Of Lethal Autonomous Weapon
Systems, A Thesis Submitted To The Graduate School Of Social Sciences Of
Middle East Technical University, (2023): 2-4.
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otonom aracin trafik kurallarini yanlis yorumlamasi ve trafik
kurallarini ihlal etmesi, bir kazaya neden olmasi ve bir insana
zarar vermesi hareketleri de sucga viicut verebilecektir.®”

Sonug olarak yapay zeka, yukarida ele alinmaya galisilan
veri, bilisim ve ekonomik suglarda goriilecegi iizere sug
ayrimlarin1 bulaniklastirabilir, gri alan olusturabilir. Bir veri
sugu hem bilisim hem de ekonomik sug olabilir. Dolayisiyla
yapay zeka, kendisine 6zgii sug tipleriyle karsilasmamiza da yol
acabilir. Thtimal dahilinde birgok yapay zeka suglariyla
karsilasmaya da hazir olunmasi ve gerekli onlemlerin alinmasi
gerekmektedir.

III. GUNUMUZ CEZA HUKUKU VE YAPAY
ZEKAYLA ISLENEN SUCLARDA CEZAI
SORUMLULUK

Sug¢ islemek, insanlar arasinda gergeklesen ve sadece
insanlarin gerceklestirebileceginin kabul edildigi bir harekettir¢.
Ceza hukuku da sug islemekten kaynaklanan cezai sorumlulugu
ve yaptirimlar: diizenleyen hukuk dalidir.® Ceza hukukunda
faillik, su¢ ve sorumluluk igin bir takim unsur ve sartlar
gerceklestikten  sonra  yaptirimlarla  kargsilasilmasi  s6z
konusudur.”” Ceza hukukunda en temel kavram “cezai
sorumluluktur”. Cezai sorumlulugun; 1-Biling, 6zgiir irade ve
serbest iradi hareket, 2- Kisilik sahibi olmak (insan olmak), 3-
gerceklestirilen davranisin sug¢ tanimina uymasi ve 4- Kusurlu
olmak (kusurluluk) seklinde unsurlar1 bulunmaktadir.” Burada
onemli bir diger kavram olan “su¢” i¢inde 1-Tipiklik ve onun

67 Hiiseyin Ates ve Mustafa Tirtir, “An Evaluation of the Uber’s Autonomous
Car Crash in the Scope of Turkish Criminal Law”, Adalet Dergisi, (66) (2021):
315-332.

6 Eylem Bas, Ceza Hukukunda Fail ve Magdur, (Ankara: Seckin Yaymevi,
2021), 19 ff.

69 Ozgeng, “Ttrk Ceza Hukuku Genel Hiikiimler”, 55-57.

70 Koca ve Uziilmez, “Tiirk Ceza Hukuku Genel Hiikiimler”, 90-91, 133.

71 Koca ve Uziilmez, “Tiirk Ceza Hukuku Genel Hiikiimler”, 90-92.
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maddi ve manevi unsurlarinin saglanmas: ile 2- Hukuka
aykirilik unsurlar1 gerekmektedir. Bir hareket maddi ve manevi
unsurlariyla tipikligi saglamis ve hukuka aykiri ise suctur.”
Islenen sugla birlikte kisinin kusurlulugunun da bulunmasi
durumunda cezai sorumluluk dogacak ve sorumlulugun
kargilig1 olan adli yaptirimlarla kisi ytizlesecektir.”

Ceza hukuku sistemi, esasen insanlar i¢in olusturulmustur.
Glintimtizdeki ¢agdas ceza hukuku ve sistemleri, insan esasi
anlayisina dayanmaktadir; insan merkezlidir”* Bu yiizden
mevcut ceza sistemlerinde sadece insanlarin sug isleyebilecegi ve
cezai olarak sorumlu tutulabilecegi kabul edilmektedir. Cezai
sorumlulugu ve sug teorileri dikkate alindig1 takdirde ceza
hukukunun merkezinde insan oldugu goriilecektir.”> Yukarida
belirtildigi iizere ¢ogu ceza sistemlerinde cezai sorumlulugun
sartlarindan birisi de insan (gergek kisi) olmaktir. Dolayisiyla
insan olmayan varliklar cezalandirilamamaktadir. Ceza hukuku
sorumlulugu sadece gercek kisiler bakimindan s6z konusu
olmaktadir.”

Ceza hukuku bir zamanlar insan disinda basta hayvan
olmak tizere bazi canlilarin gergeklestirdigi hareketlere de
hukuki sonug¢ baglanmaktaydi. Ancak artik sadece gergek
kisilerin, sucun faili olabilecegi goriisii baskindir.”” Dolayisiyla
baska varliklar tarafindan gergeklestirilen hareketlerin ceza
hukuku  agisindan  hi¢cbir  6nemi  bulunmamaktadir.
Hayvanlardan veya diger varliklardan kaynaklanan hareketlerin
hareket olarak nitelendirilemeyecegi ve bunlardan kaynaklanan
zararlardan  yine kisilerin sorumlu tutulabilecegi

72 Ozgeng, “Tiirk Ceza Hukuku Genel Hiikiimler”, 176-181.

73 Ozbek ve digerleri, “Tiirk Ceza Hukuku Genel Hiikiimler”, 35-39.

74 Eylem Bas, “Ceza Hukukunda Fail ve Magdur”, 113-114.

75 Eylem Bas, “Ceza Hukukunda Fail ve Magdur”, 115-119.

76 Artuk ve digerleri, “Ceza Hukuku Genel Hiikiimler”, 310; Diilger, “Ceza
Hukuku Genel Hiikiimler”, 427-429.

77 Demirbag, “Ceza Hukuku Genel Hiikiimler”, 259-260; Ozbek ve digerleri,
“Ceza Hukuku Genel Hiikiimler”, 228-229.
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belirtilmektedir.”® Ancak bu halde ise kisinin hayvana veya o
varliga bakmak, nezaret etmek, gerekli dikkat ve Ozeni
gostermek sorumlulugunun  varhiginin aranabilecegi
belirtilmektedir. Dolayisiyla  kisinin  bu  sorumlulugun
gereklerine uygun hareket etmedigi takdirde sorumlu
tutulabilecegi ileri siirtilmektedir.”

Sonug itibartyla giiniimiizde insanlar disindaki varliklar
tarafindan yapilan hareketlerin ceza hukuku bakimindan énemi
bulunmamaktadir. Ancak yapay zeka her gecen giin daha
karmagik gorevleri yerine getirebilme yetenekleri elde
etmektedir. Bu gelismeler, ceza hukukun temel kavramlari,
ilkeleri ve kurumlar1 konusunda sorgulamalar1 ve arastirmalar:
beraberinde getirmektedir.®® Bu noktada yapay zekanin
seviyesine goOre asama asama cezai sorumluluk ve sug
unsurlarmi saglanip saglanmadiginin tahlil edilmesi ve bu
sorulara cevap bulunmasi gerekmektedir. Oncelikle bunun
icinde yapay zekdya iliskin degerlendirmede bulunulmals;
yapay zekanin durumu analiz edilmelidir. Su an ki teknoloji ve
bilimin yapay zeka alanindaki seviyesinin bilinmesi, bilgisine
vakif olunmasi gerekir. Yapay zekanin nasil programlandigy,
nasil kullanildig1 ve hangi kontrollerin uygulandig gibi faktorler
goz oniinde bulundurulmalidir.®!

Yapay zeka mevcut durumuyla bilinci olmayan, 6zerk iradi
hareket edemeyen, insanlarin yazlimi ve komutlariyla belirtilen
amaglar igerisinde hareket eden, bunun disinda kendi iradesiyle
hareket edemeyen, kendi belirledigi amaglar1 olamayan basit
seviyedeki varliklardir. Bagka bir ifadeyle yapay zeka alaninda
yasanilan gelismeler, seviyeler ile yapay zekanin yetenekleri
dikkate alindiginda yapay zeka su an basit seviye tiirtindedir.

78 Ozgeng, “Tiirk Ceza Hukuku Genel Hiikiimler”, 183-187.

79 Ozgeng, “Tiirk Ceza Hukuku Genel Hiikiimler”, 185-186.

80 Akbulut, “Yapay Zeka ve Cezai Sorumluluk”, 297.

81 Elena Popa, "Human Goals Are Constitutive of Agency in Artificial
Intelligence”, 7-10.
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Yapay zeka, genel yapay zeka seviyesinde degildir. Bu yiizden
insanlar i¢in yapay zeka simdilik bir arag, bir makine olarak
goriilmektedir.®? Belirtilen sebepler dolayisiyla yapay zekanin
dahilinde gergeklesen suglarda kendisinin herhangi bir esyadan
veya aragtan farki bulunmamaktadir. Basit seviyedeki bir yapay
zekanin  bilince, serbest 0Ozgiir iradeye dayanmayan
hareketlerinin ceza hukuku agisindan herhangi bir 6nemi
bulunmamaktadir. Ceza hukuku agisindan hareket yetenegini
barindirmamaktadir. Ayn1 zamanda basit seviyede olan yapay
zekalarin sug isleme yetenekleri veya kastlar1 yoktur. Bu
sebeplerle de yapay zekanin herhangi bir cezai ehliyeti ve sug
islemekten kaynaklanan cezai sorumlulugu olamayacaktir.®
Gergek kisilerin cezai sorumlulugu s6z konusu olacaktir.

Bu hallerde basit seviyedeki yapay zeka herhangi bir biling
ozelligi gostermedigi, girilen, yazilan goreve gore hareket ettigi
ve bunun disinda hareket etmedigi i¢in dahil oldugu suglarda
sorumluluk gercgek kisiler agisindan degerlendirilmelidir. Yani
bu durumlarda gercek kisilerin mevcut diizenlemeler iginde
cezai sorumlulugu olacaktir. Yapay zekay: kontrol eden veya
programlayan kisiler, eger sug islemislerse TCK kapsaminda
cezai sorumluluklar1 olacaktir. Sonug olarak basit seviyedeki
yapay zekanin gergeklestirdigi suglardan dolayr sorumluluk,
yapay zekdyir kontrol eden veya kullanilan insanlara
yliklenecektir. Gergek Kkisilerin icrai veya ihmali davranisiyla
kasten veya taksirle gergeklesen suglardan dogrudan fail olarak

82 Monika Simmler ve Nora Markwalder, "Roboter in der Verantwortung?".
Zeitschrift fiir die gesamte Strafrechtswissenschaft. 129(1) (2017): 20-47 (24-27).
8 Ryan Abbott ve Alex Sarch, “Punishing Artificial Intelligence: Legal Fiction
or Science Fiction”. University of California Davis Law Review. (53) (2019): 323-
385 (335 ff.); Justin Kim, "Artificial Intelligence And Crime: What Killer Robots
Could Teach About Criminal Law", Faculty of Law Victoria University of
Wellington (2017): 36-38.
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cezai sorumluluklar1 dogacaktir.# Mevcut hukuki, cezai ve yasal
sistem acisindan bakildiginda yapay zekanin zarar veren
hareketlerinden sorumlu tutulmasi miimkiin degildir; sadece
yapay zekanin iireticisi, programlayicisi, kullanicisi veya sahibi
ortaya ¢ikan sonuglardan sorumlu tutulabilir. Dolayisiyla boyle
bir yapay zekanin sug isleme potansiyeli de sorumlulugu da
bulunmamaktadir.

Yapay zekanin dahil oldugu suglarda gergek kisinin sug
islemesi, dogrudan failligi ve ceza hukuku sorumlulugu soz
konusu olacaktir.®> Bu agidan sadece bir insandan komut alarak
hareket edebilen, kendi 6zerk hareket edebime yetenegine sahip
olmayan yapay zekayla 6rnegin bir insanin 6liimii, yaralanmasi
(TCK.m.81-89), malvarliklarina karsi sug islenmesi (TCK.m.141-
160), haberlesme ve iletisimin engellenmesi (TCK.m.124),
hakaret edilmesi (TCK.m.125) , 6zel hayatin ihlal edilmesi,
verilerin ¢alinmasi, veri ihlalinde bulunulmasi (TCK.m.132-140),
finans ve piyasanin manipiile edilmesi, halk arasinda korku ve
panik yaratmak amaciyla tehdit (TCK.m.213), halki kin ve
diismanhga tahrik veya asagilama, halk: yaniltic1 bilgiyi alenen
yayma (TCK.m.216, 217/A) veya bilisim suclarina viicut
verilmesi (TCK.m.243-245) halinde gergek kisilerin bu suglardan
sorumlulugu giindeme gelecektir.®® Ayni sekilde TCK.m.171,
174, 177, 179 maddelerinde sirasiyla diizenlenen “Genel
glivenligin taksirle tehlikeye sokulmasi, Tehlikeli maddelerin izinsiz
olarak bulundurulmas: veya el degistirmesi, Hayvanin tehlike

8¢ Sinan Altung, Robotlar, Yapay Zeka ve Ceza Hukuku, (2019) (Erisim Tarihi:
29 Ocak 2024,
https://www.researchgate.net/publication/336406393_Robotlar_Yapay_Zeka_
ve_Ceza_Hukuku).

8 Murat Volkan Diilger, "Yapay Zekali Varliklarin Hukuk Diinyasina
Yansimasi: Bu Varliklarin Hukuki Statiileri Nasil Belirlenmeli", Terazi Hukuk
Dergisi 13(142) (2021): 82-88 (82 ff.); Hakan Aksoy, "Yapay Zekal1 Varliklar ve
Ceza Hukuku", International Journal of Economics, Politics, Humanities &
Social Sciences, 4(1) (2021):10-28 (20-22).

% Enes Koken, “Yapay Zekanin Cezai Sorumlulugu”, Tiirkiye Adalet
Akademisi Dergisi, 12(47) (2021): 247-487 (265, 270-271).
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yaratabilecek sekilde serbest birakilmasi, Trafik giivenligini tehlikeye
sokma” suglarla gercek kisinin sorumlulugunun giindeme
gelmesi s6z konusu olabilir. Bu durumlarda bu yapay zekanin
iireticisi, programlayicist ve kullanicist olan gergek kisi sug
islemistir. Gergek kisiler, dogrudan faildir. Dogrudan fail olan
bu kisgilerin bu su¢ bakimindan ceza hukuku sorumluluklar:
olacaktir.?” Yapay zeka araciligiyla bu suglar kasten ye da taksirle
islenmis olabilir; manevi unsur tiiriine ve derecesine gore kasten
veya taksirle cezai sorumluluklarmin belirlenmesi gerekir.

Ancak gelecekte karsilasilmas: muhtemel genel yapay zeka
seviyesi de bulunmaktadir. Genel veya siiper yapay zeka kendi
kararlarini alma, diistince ve duygularinm 6zgiirce ifade etme ve
bunu harekete doniistiirme, bagimsiz hareket etme potansiyelini
haizdir.®® Yapay zeka bilinci bulunan, 6zgiir iradesi olan, serbest
iradi harekette bulunabilen, verilen amacin disinda kendisinin
belirledigi bir amagla hareket edebilecek potansiyeli bulunan
yapay zeka tiridiir.# Yapay zekanin insan benzeri bir bilince
sahip kilinmaya ve duygusal bir varlik haline getirilmeye
calisiimas: hukuki konularda durumunun sorgulanmasini ve
tartisilmasini beraberinde getirmektedir. Zira bu yapay zekanin
kararlar1 ve hareketleri, geleneksel hukuk ve ceza sistemlerinin
tanidigr  kisilik ve insan sorumlulugu kavramlariyla
ortismemektedir.”® Geleneksel hukuk anlayisi, sug isleyenin
sadece insan olmas1 gerektigi anlayis1 genel yapay zekanin bu
sistemin disinda kalmasina, yapay zekanin gerceklestirdigi
gelecekteki olasi zararlardan ve suglardan hangi kosullarda ve

87 Aksoy, "Yapay Zekal1 Varliklar ve Ceza Hukuku", 20-22.

8 Diilger, "Yapay Zekal1 Varliklarin Hukuk Diinyasina Yansimasi1”, 83-86.

8 Seda Kara Kiligarslan, "Yapay Zekanin Hukuki Statiisii ve Hukuki Kisiligi
Uzerine Tartismalar”, Yildirim Beyazit Hukuk Dergisi, 4(2) (2019): 363-389 (367-
368).

% Adem Atakan Selanik, “Adam Calistiranin Sorumlulugu Kapsaminda Yapay
Zeka Robotun Sorumlulugu ve Sigortalanmasi Hususunun
Degerlendirilmesi”, Tiirkiye Adalet Akademisi Dergisi, (50) (2022): 335-364
(350-357).
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kimin sorumlu oldugunun belirlemesi noktasinda hukuki
zorluklarla karsilasilmasina yol agabilecektir. °* Bunlardan birisi
de “Acaba yapay zekd sug isleyebilir mi? Yapay zekdnin sug isleme
potansiyeli bulunmakta nudir?” tartismasidir.

Su an i¢in bu konuda herhangi bir iilke mevcut hukuki
cergeveyle yapay zekanin sorumluluk konusunu tam olarak ele
almamaktadir. Gelecegin hukuk diinyasinin, yapay zekanin
sorumlulugunu ele alacak ve adaleti saglayacak yollar
gostermesi faydali olacaktir. Sorumlulugun adil ve etkili bir
sekilde olabilmesi icin teknolojiyi yakindan takip eden
hukukgular ve yasama organi tarafindan bu alanda yeni hukuki
diizenlemeler gelistirilmesi de tartisiimaktaduir.”

Yapay zekanin isleyip isleyemeyecegi ve sorumlu tutulup
tutulamayacagr  konusunda  doktrinde farkli  gortisler
bulunmaktadir®®. Yapay zekanin sug islemesi konusundaki
tartismalar, gesitli senaryolar: igermektedir. Doktrinde ilk gortis,
yapay zekanin herhangi bir sekilde sug isleme potansiyeline
sahip olamayacagimni ve sug isleyemeyecegini savunmaktadir®.
Buna gore sug islemenin, yalnizca insanlar arasinda gergeklesen
ve insanin iradesine dayanan hareketler oldugunu
savunmaktadir. Yapay =zekanin su anki haliyle insanin
yeteneklerine sahip olamadigini ve ilerleyen siiregte de ayni
sekilde kalmaya devam edecegini, gelecekte de gerekli olan
yeteneklerine sahip olamayacagimi savunmaktadir®®. Yapay
zeka, programlandig1 ve egitildigi sekilde hareket etmektedir.
Yapay zeka sadece programlandiklari sekilde ¢alisir ve kendi

91 Akbulut, “Yapay Zeka ve Cezai Sorumluluk”, 297.

%2 Elena Popa, "Human Goals Are Constitutive of Agency in Artificial
Intelligence”, 13 ff.

% Caldwell, Andrews, Tanay ve Griffin. "Al-enabled future crime", 5-9.

% Taddeo Mariarosaria ve Floridi Luciano, “Solving the symbol grounding
problem: A critical review of fifteen years of research”, Journal of Experimental
and Theoretical Artificial Intelligence, 17(4) (2005): 419-445 (432 £f.).

% Taddeo ve Floridi, “Solving the symbol grounding problem: A critical review
of fifteen years of research”, 435-442.
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baglarina ahlaki veya sug¢ egilimlerine sahip olamazlar. Sug
isleme, bir niyet ve anlayis gerektirir ve bunlar yapay zeka
sistemlerinde mevcut degildir. Bagka bir ifadeyle yapay zeka,
sug isleyebilmek igin kendi biling ve iradesine sahip degildir.
Bunlar1 higbir zamanda elde edemeyecektir. Bu yiizden yapay
zekanimn sug isleme potansiyelini reddetmektedir®. Dolayisiyla
yapay zeka hicbir zaman sug¢ isleme potansiyele sahip
olamayacak, sug isleyemeyecek ve sorumlulugu da hi¢ gtindeme
gelmeyecektir. Yapay zeka hep arag olarak kalacak ve suglarda
da bir arag olarak kullanilmaya devam edecektir. Insan disinda
hicbir varlik fail olamayacak yani ceza hukukunun muhatab1
sadece ve her zaman insan olacaktir. Sadece insan sug
isleyebilecektir. Ceza hukukuna, insan esas1 anlayis1 daim hakim
olacaktir. Yapay zekadan kaynakli bir sug ortaya ¢iksa da bunun
programcilarin, kullanicilarin, gergek kisilerin sorumlulugunda
oldugu ileri stirtilmektedir.”

Doktrindeki ikinci goriis ise yapay zekanmn sug isleme
potansiyeline sahip olabilecegini ve sug isleyebilecegini
savunmaktadir®®. Bu goriise gore yapay zekanin karmagik
algoritmalar1 ve Ogrenme yetenekleri sayesinde sug
isleyebilecegi savunulmaktadir.” Bu goriis yapay zekanin sug
isleme potansiyeline sahip oldugunu ve hatta ilerleyen
siireglerde sug isleyebilecegini ve yapay zeka suglulariyla (robo-
suglularla) karsilasilabilecegini savunmaktadir. Bu goriis
oncelikle yapay zekanin giin gegctikge insanin sahip oldugu ve
sug isleyebilmesinde aranan yeteneklere sahip olabilecegini
savunmaktadir'®. Bu goriis, yapay zekanin karmagik 6grenme
algoritmalar1 ve biiylik veri kullanimiyla kendilerini
gelistirebileceklerini ve beklenmeyen sonugclar iiretebileceklerini

% Simmler ve Markwalder, "Roboter in der Verantwortung?", 41-42.

%7 Simmler ve Markwalder, "Roboter in der Verantwortung?", 28, 43-46.

% Kim, "Artificial Intelligence And Crime”, 51 ff.

% QOlgun Degirmenci, "Yapay Zeka ve Ceza Hukuku Sorumlulugu”, Ardahan
Barosu Dergisi (2) (2021): 74-88 (75 ff.).

100 Abbott ve Sarch, “Punishing Artificial Intelligence”: 164.
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ifade etmektedir. Bu goriis bu durum i¢in giintimiizde hakim
olan ceza sisteminin ve bir¢ok kavraminin degistirilmesi ve
uyarlanmas1 gerektigini de savunmaktadir’®. Yani ceza
sistemlerinin insan esash olma anlayisinin terk edilmesi, insan
disinda varliklarinda sug isleyebilecegi esasinin kabul edilmesi
ve esnetilmesi gerektigi savunulmaktadir. Yapay zeka gelistikge
yukarida belirtilen suclar1 isleyebilecegi belirtilmektedir. Bu
hallerde yapay zekanin dogrudan faillii ve cezai sorumlulugu
s0z konusu olabilecektir.102

Bu tartisma hakkinda goriisiimiize deginecek olursak
mevcut bilgilere dayanarak gelismislik diizeyi, sahip oldugu
ozellikler ve yetenekler dikkate alindifinda su anki yapay
zekalar, genellikle belirli bir amaca hizmet etmek {izere
tasarlanmakta ve  programlanmaktadir. Yapay  zeka,
programlandiklar: sekilde calismaktadir. Yapay zeka, genellikle
onceden tanimlanmis kurallar ve algoritmalar {izerine insa
edilmektedir. Ornegin, bir giivenlik sistemine entegre edilen
yapay zeka, tehditleri tespit etmek ve dnlemek amaciyla ¢alisir.
Yapay zeka amaci dogrultusunda calisir ve programlanan
gorevleri yerine getirir. Bunun disginda yapay zekanin bu
sistemin islevi disinda, kendi basina bir sug isleme niyeti veya
arzusu yoktur.'® Sug isleme yetenegi, insanlarin bilingli ve
niyetli eylemlerine dayanan bir hareket seklidir. Dolayisiyla su
anki durumu itibariyla yapay zeka insan benzeri beyinsel
fonksiyonlara ve bilince sahip olunmamasi ve bundan dolay1 da
diistinme, algilama, farkl tercihlerde bulunabilme, muhakeme,
bilme, isteme gibi Onemli yeteneklerden yoksun olunmasi
sebebiyle programlandiklar1 sekilde ¢alistiklar1 igin kendi
baglarma sug¢ isleme yetenegine sahip degillerdir. Sug
isleyebilecek potansiyele sahip degillerdir ve sug isleyemezler.1%

101 Abbott ve Sarch, “Punishing Artificial Intelligence”: 164-166.

102 Ugo Pagallo, "1Robots of Just War: A Legal Perspective". Philosophy &
Technology, (24) (2011): 307-323 (307 ff.).

103 Akbulut, “Yapay Zeka ve Cezai Sorumluluk”, 291 ff.

104 Abbott ve Sarch, “Punishing Artificial Intelligence”: 161-163.
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Su anki durumuyla yapay zeka, sugta kullanilan aragtan
bagka bir sey degildir. Su anki teknoloji diizeyinde, yapay
zekanin dogrudan sug¢ islemesi veya yasalara aykiri
davraniglarda bulunmasi s6z konusu degildir. Sug islemek veya
etik dist davramiglar sergilemek icin kendi baslarina
motivasyona veya bilince sahip degillerdir. Bu nedenle, yapay
zekanimn sug isleme potansiyeli, insan faktorii ve programlama
siireciyle yakindan iligkilidir. C)rnegin bir yapay zeka, zararl
veya sug islemeyi tesvik eden bir sekilde programlanmissa,
elbette potansiyel olarak sug isleyebilir. Gergeklesen sugta yapay
zeka ile karsilasilmasi halinde o sadece sugtaki bir arag olup
sucun faillerinin tespit edilmesi gerekmektedir.!®® Yapay zeka,
programcilarimin ve kullanicilarin sorumlulugu altinda galisan
bir aractir. Eger bir yapay zeka, zararli bir amag¢ igin
programlanmigsa veya yanlis kullaniliyorsa, bir sug
gerceklesmisse tiim bu hallerde programcilarin veya
kullanicilarin sorumlulugu bulunmaktadir.'®® Ancak bu halde
dahi yapay zekanin gercek kisiler i¢in sugta kullanilmasini
onlemek igin gerekli tedbirler alinmalidir. En basta yapay zekay1
sug islemek veya sug 6ncesi evrede kullanmak basl basina suga
viicut vermelidir.

Yapay zekanin ceza sorumlulugunu kabul eden goriis,
yapay zeka asama asama kendisini gelistirerek insanin sug
isleyebilmesinde aranan yeteneklere sahip olmasi halinde yani
insan benzeri bilince, 6zgiir iradeye, duygulara ve diistincelere
sahip olursa muhtemel sug isleme potansiyeli de beraberinde
gelecektir. Bagka bir ifadeyle gergek kisilere 0zgii yetenekler
kazanildikca sug ve ceza ehliyeti olusabilir ve fail olabilmenin
sartlar1 saglanabilir ve sucun ve sorumlulugun kapis
aralanabilir. Bu durumlarda yapay zekanin kendisi dogrudan
fail olabilir, sug isleme potansiyeli ortaya ¢ikabilir ve hatta sug
isleyebilir. Yapay zeka gelistikce daha 6zgii nitelikle suglarla

105 Aksoy, "Yapay Zekal1 Varliklar ve Ceza Hukuku", 20-21.
106 Kim, "Artificial Intelligence And Crime”, 51-53.
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karsilasiimast muhtemeldir. Bu hallerde yapay zekanin
dogrudan failligi ve cezai sorumlulugu s6z konusu
olabilecektir.1%”

SONUC

Yapay zekanin dogrudan sug islemesi yerine, yapay zeka
sistemlerinin yanlhs egitim, kotii niyetli kullanim veya etik
smirlarin ihlali gibi nedenlerle istenmeyen sonuglara yol
acabilecegi bilinmektedir. Yukaridaki ornekler, yapay zekanin
yanhs kullanim1 veya yanlis programlama sonucunda ortaya
cikabilecek potansiyel riskleri yansitmaktadir. Bu nedenle,
yapay zekanin gelisimi ve kullanimiyla ilgili olarak dikkatli ve
sorumlu bir yaklasim benimsenmelidir. Insanlar, yapay zekanin
potansiyel risklerini ve istenmeyen sonuglarini goz oniinde
bulundurarak, bu teknolojiyi sorumlu bir sekilde yonetmeli ve
kullanmalidir. Bu nedenle, yapay =zeka teknolojilerinin
gelistirilmesi ve kullanimi sirasinda etik kurallarin, yasal
diizenlemelerin ve giivenlik Onlemlerinin dikkate alinmasi
onemlidir. Yapay zeka gelistiricileri, etik kurallara uygunluk,
yasal diizenlemelerin takibi ve giivenlik 6nlemlerinin alinmasi
konularina dikkat etmelidir. Bu sekilde, potansiyel suglara kars:
onlemler alinabilir ve olumsuz sonuglar azaltilabilir. Ayni
zamanda, yapay zekanin kullanimiyla ilgili yasalarin ve
politikalarin gelistirilmesi ve uygulanmasi onemlidir, boylece
potansiyel suc¢ hareketleri oOnlenebilir. Ayrica, yapay zeka
sistemlerinin tasariminda Onyargilyr azaltma ve seffafli1
saglama c¢abalar1 da Onemlidir. Denetim siireglerinin etkin
sekilde uygulanmasi da bu tiir suglar1 6nlemeye yardimc
olabilir. Hukuki ¢ergevenin giincellenmesi ve yapay zeka
suglariyla miicadelede kullanacak mekanizmalarin
olusturulmas:1 da gereklidir. Etik kurallar, diizenlemeler ve
denetim mekanizmalari, yapay zeka teknolojisinin adil, giivenli
ve sorumlu bir sekilde kullanilmasini saglamak icin elzemdir.

107 Pagallo, "Robots of Just War: A Legal Perspective”, 318-321.
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Ayrica, yapay zekanin insan denetimi ve sorumlulugu altinda
kullanilmas: da 6nemlidir.

Gelecekte yapay zeka etik ve yasal ¢ergeveleri daha da 6nem
kazanacaktir. Su an yapay zekanin gelisimiyle birlikte, etik ve
yasal cerceveler {izerinde c¢aligmalar yapilmaktadir. Bu
calismalar, yapay zeka sistemlerinin kullanimini diizenlemeyi ve
istenmeyen sonuglar1 6nlemeyi amaclamaktadir. Yapay zekanin
gelisimiyle birlikte, etik ve yasal sorunlar1 ele almak, kontrol
mekanizmalarini giiclendirmek ve giivenlik 6nlemeleri almak
onemlidir. Yapay zekanin kullanimiyla ilgili ve yapay zekanin
sug islemesi konusunda onlem almak igin etik kurallar, yasal
diizenlemeler, giivenlik onlemleri ve denetim mekanizmalar:
gelistirilmelidir. Ozellikle, yapay zekanin toplumun giivenligi
ve insan haklariyla uyumlu sekilde kullanilmasini saglamak igin
yasal diizenlemeler ve etik kurallar gelistirilmektedir. Bu, yapay
zekanin potansiyel risklerini azaltmak ve toplumun giivenligini
saglamak igin onemlidir.

Yapay zekanin sug isleme potansiyeli hakkinda kesin bir
cevap vermek zordur. Bu konudaki tartismalar devam
etmektedir. Yapay zekanin ilerleyisi dikkate alindig: takdirde
yapay zekanin sug isleme potansiyelinin ¢ok ytiiksek oldugu, sug
isleyebilecegi ve yapay zeka failleri olarak karsimiza ¢ikmasi
muhtemeldir. Gelismis genel yapay zeka sug isleyebilir, bir
sugun faili olabilir. Bu tiir yapay zekanin cezai olarak sorumlu
tutulmas1 gerekebilir. Eger programlama ve kullanimiyla ilgili
sorumluluklar dogru bir sekilde ele alinmaz ise potansiyel
suglar, etik ve yasal sorunlar ortaya ¢ikabilir. Bu nedenle, yapay
zekanimn gelisimi ve kullanimiyla ilgili dikkatli ve sorumlu bir
yaklasim benimsenmelidir. Yapay zeka tasarimi ve kullanimi
sirasinda sorumluluk sahibi olmak, olasi istenmeyen sonuglari
azaltmaya yardima olabilir. Boylece yapay zekanin potansiyel
olas1 riskleri minimize edebilir, yapay zekanin toplum igin
taydali bir sekilde kullanilmasi saglanabilir. Yapay zeka olumlu
bir sekilde kullanabilir.
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Sonug olarak sosyal hayatta yapay zekanin olusturabilecegi
olumlu veya olumsuz, yararli veya zararli bircok etki ile
kargilagilmasi olasidir. Yapay zekanin potansiyel etkileri, etik ve
yasal sorunlar1 beraberinde getirebilir. Bunun i¢in yapay zeka
alaninda hukuk, etik ve giivenlik gibi konular {izerinde
calismalar devam etmelidir. Bu c¢alismalar, yapay zeka
sistemlerinin sorumlu bir sekilde kullanilmasini saglamay1 ve
olasi riskleri minimize etmeyi hedeflemektedir. Hig stiphesiz bu
konuda ceza hukuku bilim alaninda ¢alisan akademisyenlere,
kanun koyuculara, uygulayicilara sorumluluk diismektedir.
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