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OZET

Glinltimiiz bilgisayarlar1 ¢ogunlukla bilgileri birincil olarak sabit diskte saklarken, aslinda bulut sistemler
depolama agisindan daha verimli ve erigilebilirdir. Bulut sistemler kisisel bilgilerin saklanmasi i¢in gelecegin
onemli depolama birimleri olarak goériilmektedir. Ancak, kisisel bilgilerin saklanmasinda giivenligin saglanmasi
o6nemli bir problemdir. Bu caligmada, SystemC’de yapilan tasarim ve Arduino gelistirme kartiyla alinan
biyometrik parmak izi verisi yardimi ile Diffie-Hellman anahtar degisimi kriptografi algoritmasinin buluta
erisimde giivenlik derecesini arttirmasi hedeflenmistir. Sifreleme igin gerekli ¢arpma isleminin daha etkili
yapilmasi i¢in bilgisayar ortamindaki SystemC ile kriptoloji algoritmasi gergeklenmistir. Bulut sistem
kullanicisinin biyometrik verilerini alan Arduino UNO mikro denetleyicisi, hemen ardindan Diffie-Hellman
islemleri igin bilgisayar (SystemC) ile haberlesir. Biyometrik veriler anahtar degisimi algoritmasinin
hesaplarinda kullanilmak {iizere gizli, kisiye 6zel bir tamimlama numarasi (ID-identification number) ile
eslestirilir. Boylelikle, kisiye ait olan essiz biyolojik veriler yardimi ile giivenligi arttirilmis bir yapi
hedeflenmistir. Gomiili sistemlerin, yazilim ve donanim miihendisligini i¢ine alan en genis caligma alan1 oldugu
disiiniildiigiinde, onerilen tasarimin disiplinler arasi bir ¢aligma iiriinii olarak ileride de gelistirmeye agik oldugu
diistiniilmektedir. Glivenlik uygulamasina yo6nelik olan bu ¢alisma, biyometrinin de katkisi ile isler bir ¢dzim
sunmaktadir.

Anahtar Kelimeler: Arduino; biyometrik giivenlik; bulut sistemler; Diffie-Hellman anahtar degisimi;
Kriptografi; SystemC

BIOMETRY BASED SECURITY SYSTEMS PROPOSED FOR CLOUD SYSTEMS
ABSTRACT

Today’s personal computers primarily store all the data in the hard disk drives, while cloud systems are more
efficient and accessible in terms of storage. Moreover, cloud systems are considered as the significant storage
units of our personal data for the future. However, it is an important problem to provide security for the storage
of personal information. In this study, it is aimed to increase the security level of accesses into cloud systems via
Diffie-Hellman key exchange cryptography algorithm, whereby design in SystemC and the usage of Arduino
development board to take the fingerprint data. To increase the efficiency of the multiplication process needed
for encryption, cryptography algorithm is realized by using the SystemC on the PC side. The Arduino UNO
microcontroller, which captures the biometric data of the cloud user, immediately communicates with PC
(SystemC) to have the Diffie-Hellman process started. Each biometric data is mapped into a confidential and
private ID to be used in the calculations of key exchange process. Thus, a new structure that has increased
security via the unique biological data of the person, is aimed. When it is considered that the embedded system is
the largest intersection of hardware and software engineering, proposed design as an interdisciplinary work is
considered to be worthy of future research for further development. By the addition of the biometrics, this study
as for the applied security, serves an efficient solution.

Keywords: Arduino; biometric security; cloud systems; Cryptography; Diffie-Hellman key exchange; SystemC
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1. GIRIS (INTRODUCTION)

Bulut bilisimde kullanicilar kendi verilerinin nasil
saklandigiyla ilgili kesin ve detayli bilgi sahibi
olmadiklar1 igin servis saglayicilara glivenmek
durumundadirlar [1]. Bu durumu sistem diizeyinde
tasarimlarla hazirlanan donanim destekli sifreleme
algoritmalariyla bir miktar daha giivenli hale getirmek
oldukga kritiktir. Ancak biyometrik bilgilerin giivenlik
saglamak amaciyla kullanilmasi sirasinda bir sorun
ortaya ¢ikmaktadir: Biyometrik bilgilerin giivenligi ne
derece gizli tutulacaktir? Her biyometrik verinin kisiye
0zel olan essiz bir anahtar oldugu diisliniiliirse, kisiye
Ozel alanlara giris ¢ikis sirasinda giivenlik arttiran bir
unsur olarak kullanilabilmesi miimkiindiir. Biyometrik
veriler degistirilmesi miimkiin olmayan dogustan
biyolojik olarak gelen degerli 6zelliklerdir. Bu sebeple
bu 6zel verilerin giivenligini de géz oniine alarak bir
sistem tasarimi yapilmustir.

Gegtigimiz gilinlerde, bazi inlii kisilerin bulutta
saklanan kisisel verilerinin kotii niyetli Ugiincii
sahislarin eline gegtigi iddiast medyada yer bulmustur.
Bu durum, bulut bilisime erisimin daha kontrollii
yapilmas: gerektigini ortaya koymaktadir. Buradan
yola ¢ikarak bu ¢alismada, kisiye 6zel hesaplara erigim
sirasinda, kisiye ait calinamaz, degistirilemez
ozelliklerin kullanilmasi ile yetkilendirme yapilmasi
amaglanmaktadir. Kisilerin kendi ©6zel biyometrik
verilerini, {i¢lincii sahislarin eline gegmesi endisesi ve
hatta bulut servisi saglayicilara olan
giivensizliklerinden dolayi, dogrudan bulut tarafinda
degil de kendi taraflarinda kontrol etmeleri daha giiven
vericidir. Bu sebeple bu g¢alismada, kisisel sifrenin
yaninda hesaplar1 izinsiz giristen korumak adina,
parmak izi verisi kontrolii ve alinan biyometrik veriye
bagl gizli anahtar iiretimi islemleri de yer almaktadir.
Gizli anahtar bulut ile haberlesme asamasinda
kullanilacak 6nemli bir parametredir.

Makalenin geri kalan kismi su sekilde diizenlenmistir.
II. Boliimde web uygulamalarinin kullanim alanlar1 ve
giivenlik durumlar1 hakkinda bilgi verilmistir. III.
Bolimde OWASP (Open Web Application Security
Project) tarafindan 2013 yilinda yaymlanan listedeki
ilk on web agikligi; uygulama, sunucu ve iletisim
altyapisi1 giivenligini tehdit eden unsurlar seklinde iig
baglik altinda ele almmistir. IV. Bolimde ise bu
acikliklara yonelik yapilan saldir1 yontemlerine karsi
kullanilan giivenlik ¢6ziimleri ve hangi tiir saldirilara
ne tir Onlemler alinabilecegi incelenerek gilivenlik
¢Ozlimlerinin karsilastirilmasi yapilmistir. V. Béliimde
ise sonug ve Oneriler izerinde durulmustur.

A. Biyometri (Biometrics)

Biyometri kdken olarak antik Yunanca “bios” yani
yasam ve “metron”  hesaplama  kelimelerinin
birlesiminden olugsmaktadir [2]. Dogustan gelen kisiye
0zel bu essiz Ozellikler artik giiniimiizde pek ¢ok
mithendislik uygulamasinda giivenlik, smiflandirma,
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dogrulama, tanimlama gibi amaglarla ve adli vakalarda
kullanilmaktadir.

Biyometrik metotlarin ¢esitlerine bakildiginda, bunlar
3 ana smifta toplamak miimkiindir: fiziksel,
davranigsal ve kimyasal [3]. Uygulamaya yonelik
biyometrik 6zelliklerin kullanilmasi durumunda, Sekil
1’deki semadan faydalanarak tasarimi gergeklestirmek,
ortaya konan tasarimin uygulanabilirligi ag¢isindan

Onemlidir.
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Sekil 1. Biyometrik metotlarin ¢esitlerinin
smiflandiriimasi [3]

B. Bulut Sistemler (Cloud Systems)

Gizli, acik veya hibrit modelleri olan bulut bilisimin ii¢
tip servisi bulunmaktadir. Bunlardan ilki, Yazilim
Olarak Servis (Sofiware as a Service (SaaS)),
kullanicilara servis saglayicinin bulut altyapisindaki
uygulamalarmi  kullanmasini  saglar. Bu serviste
platform ve altyap1 katmanlari ile ilgili bir yonetim s6z
konusu degildir. Sunulan ikinci servis, Platform
Olarak Servis (Platform as a Service (PaaS)) olup,
uygulamalarin bulut tarafina programlama dilleri
yardimiyla konulmasini saglar. Son servis, Altyap:
Olarak Servis (Infrastructure as a Service (laaS))’dir.
Burada kullanicilar diger servislerle birlikte en genis
kontrol alanina sahiptirler [2].

C. Arduino Gelistirme Karti (Arduino Development
Board)

Son yillarda gittikce yayginlagan, programlama
ozellikleri bakimindan kolayliklar saglayan Arduino
gelistirme kartlari, bu ¢aligmada mikro-denetleyici
olarak kullanilmaktadir. Ornek ¢alismada, UNO isimli
modeli kullanilan bu kart ile parmak izi sensoriinden
alman verilerin sensér igindeki tanmimlama ve
karsilagtirma islemleri, ardindan da ait olduklari
kullaniciya bagli essiz numaranin sifreleme yapisina
gonderilmesi gergeklestirilmistir. Bilgisayar ve bulut
ile de haberlesme imkani saglayan Arduino geligtirme
kartlar1 C++ tabanl programlama ortam1 sunmaktadir.
Sisteme iliskin kodlar, bu kartin gelistirme aract
sayesinde (Arduino IDE 1.0.5), nesneye yonelik olarak
(Object Oriented Programming) gergeklestirilmistir.
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D. Diffie-Hellman Anahtar Degisimi (Diffie-Hellman
Key Exchange)

Sekil 2’de Alice isimli kullanicinin biyometrik
verisini, giris yapmak istedigi bulut alanina, diger bir
deyisle Bob’a gonderdigini varsayarsak, verilerin
iletimi sirasinda, Eve isimli bir siber korsanin olmasi
ve verileri ¢almak istemesi miimkiin olabilir [4]. Bu
durum, aradaki adam saldirist (man-in-the-middle
attack) olarak da nitelendirilir [S]. Bu gibi saldirilardan
kisisel verileri korumak i¢in wverilerin sifrelenerek
yollanmasi basvurulan yollardan birisidir.

Alice > ce
<—
V.. ~
A Eye ¥

Sekil 2. Verilerin iletimi sirasindaki olasi tehlike
senaryosu

Diffie ve Hellman tarafindan 1976 yilinda ortaya
konan anahtar degisimi algoritmas1 ile verileri
gonderen kisilere ait gizli sayilar sakli kalarak kisilerin
birbirlerini tanimasi ve haberlesmesi daha giivenli hale
gelmistir. Buna gore, iki kisi yani Alice ve Bob, kendi
aralarinda haberlesirken birbirleri ile haberlestiklerini
garantilemek i¢in kullanacaklari ortak/aynm1 a ve p
sayilarma ek olarak yalnizca kendilerine 6zel olan a ve
b ile sembolize edilen gizli sayilara da sahiptirler. Bu a
ve b sayilarmi yalnizca kendileri bilecek sekilde
saklamalar1 ve veri aligverisinden 6nce, gonderdikleri
kisi de dahil olmak iizere kimsenin elde etmesi
miimkiin olmayan bir gizleme ile korumaya almalari
gerekmektedir. Burada matematiksel olarak modiiler
aritmetik ve iis alma islemlerinden faydalanan Diffie-
Hellman, taraflarin kullandigi ortak ve agik olarak
paylasilan o taban ve p mod degeri olmak {izere a’nin
lissii olarak isleme giren gizli a ve b degerlerini
kullanmiglardir [6]. Agiklanan matematiksel yaklagim
asagidaki (1) denkleminde ifade edilmektedir.

(a” mod p) “ mod p = (o° mod p) ® mod p )]

Ornek Durum:
a=35p=7 a=2 b= 3olmak lzere;
5 mod7 =125mod 7 =6 = (a” modp) =B ve
5’ mod7 = 25 mod7 =4 = (a“modp) = A
(1) numarali denkleme gore,
(a” mod p) “ mod p = (o mod p) * mod p
= (B)* mod p = X = (4)” mod p = Y olacak sekilde,
= (6)’ mod 7 = (4)’ mod 7
=36 mod 7 = 64 mod 7
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=1=1
yani, X = Y olarak bulunmaktadir.

Goriildiigii tizere, (1) numarali denklemdeki esitlik
verilen sayisal Ornekle de desteklenmistir. Burada
Bob’un gizli b degerinin (o’ mod p) seklinde, Alice’e
ait gizli a degerinin ise (a® mod p) seklinde isleme
dahil edildigi sOylenebilir. Boylece bu degerlerin
gizlenerek paylasildigi, ayrica agik olarak paylasilan a
ve p degerleri ile de, yeniden gonderildigi tarafta iistel
ve modiiler isleme sokularak, birbirlerinin aynis1 X ve
Y degerlerine ulasildig1 goriilmektedir. Haberlesmeden
once boyle bir yaklasim ile bulut kullanicist ve bulut
tarafi desteklenen donanim ile haberlesip, biyometrik
parmak izi verisi ile de arttirilmig giivenlikle
birbirlerini taniyabilirler. Sekil 3’te kullanilan
degiskenlere ve paylasilan degerlere ait bilgiler
verilmektedir.

Alice Bob
o e A’ qY p .« pe
a(aclk), p(acik), a(gizli) m— b(gizli)
A = (aamod p) B = (a*b mod p)
X=Blamodp ¢ 2 Y = A*b mod p

Sekil 3. Diffie-Hellman anahtar degisimi [7]

Burada a ve b sayilari, verilen &rnekteki gibi diisiik
bitli sayilar degildir. Ornegin, &nerilen sistem igin
daha giivenli olmasi agisindan 512 bit degerindeki
sayilar  kullamlmistir, ¢linkii ~ SystemC ortami
sc_biguint<512> degisken tanimlamasi ile bu imkani
sunmaktadir. Biiyiik bitli sayilarla ¢alismak, 6zellikle
kullanilan algoritma geregi iis alma sirasinda ¢arpma
islemlerinin her bir zaman dongiisii agisindan fazla
olmas1 anlamma gelmektedir. Bundan sonraki
¢aligmalar i¢in ¢arpma iglemini daha etkin bir yontem
ile gergeklestirerek iyilestirme Ongorilmektedir. Bu
nedenle, SystemC ortami tercih edilmistir.

II. ONERILEN SiSTEM (PROPOSED SYSTEM)

Literatiirde, bu c¢alismada da kullanilan ZFM-20
parmak izi sensorii ile mikroislemci tabanli erigim
kontrolii sistemleri goriilmektedir [8,9]. Caligmalardan
birinde, sifreleme ile ilgili degil, yalnizca sensdrden
yapilan eslesmeye gore erisim kontrolii saglayan
sistem tasarimi ger¢eklenmistir [8]. Bir bagka
calismada ise laboratuvar erisim kontrolii sistemi
ethernet tabanli olarak ger¢eklenmistir [9]. Bu kaynak,
sensoriin  ¢alisma prensibini de detayli olarak
anlatmaktadir. Biyometrik verilerin giivenli kullanimi
acisindan Ozetleme (hash) fonksiyonlarma benzer
matematiksel yaklagimlar kullanilabilir.

Biyometrik verilerin 6zetleme fonksiyonlart ile
islenmesi  fikri  Tulyakov  ve  arkadaslarinin
caligmasinda ayrintili olarak anlatilmigtir [10]. Buna
gore, (2) numarali denklemde gosterilen simetrik
ozetleme fonksiyonundan yola ¢ikarak (3) numara ile
gosterilen verinin girdi olarak fonksiyona génderilmesi
ile Ozetleme sonucu elde edilmektedir. Ayrica (4)
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denklemindeki veriler de (2)’deki fonksiyonda
kullanilirsa sonug¢ yine aymi g¢ikacaktir. Simetrik olan
Ozetleme fonksiyonundan yola ¢ikarak Onerdikleri
sistemde  Tulyakov, biyometrik verilerin ufak
degisimlere olan direncinden ve kullanilabilirliginden
bahsetmektedir. Cilinkii standart Ozetleme
fonksiyonlart girdi degisimine karst ¢ok hassastir ve
biyometrik parmak izi verileri resim olarak alindigi
sirada %100 ayn1 gri seviye degerlerine, 151k siddetine
ve parmak yoniine sahip olamayabilir. Bu ¢aligmada,
gelecek arastirmalarda esneklik saglamasi agisindan
parmak izinden anahtar {iretimi sirasinda benzer bir
fonksiyon kullanilmistir. Ancak, biyometrik veriden
anahtar elde edilmesi sirasinda istel fonksiyonun
¢alisma zamaninin fazla olmasindan dolay1 giris
verisinin tim degerleri toplandiktan sonra iis alma
islemi denklem (5)’de oldugu gibi uygulanmistir.

H"(X) =x,"+x," +....+ x," )
X = xpxx3...%, 3)
X = XoX3%,.. X1 4
H"™X) =(x/+x2 .0+ x,)" (5)

Bu makale ayni zamanda yazilimi ve donanimi bir
araya getirerek sistem seviyesinde tasarim yapmay1
amaclamaktadir.  Tasarimda,  basit  kriptografi
algoritmalarina donanim yardimiyla ¢ozlim getiren
SystemC tabanli bir yap: kullanilmigtir. Sensorlerden
alinan verilere bagli ID degerlerini sifrelenmek iizere
kullanilacak olan yapiya gonderen Arduino UNO
gelistirme kartinin ve verilerin iletiminden Once
yetkilendirme i¢in kendi anahtarini (ortak a ve p
degerlerine bagli olarak) iireten bulut yapisinin bir
araya  gelerek  eszamanli  olarak  ¢aligmasi
hedeflenmektedir. Bdylece  kullanici  giivenligi
arttirllacaktir. Sekil 4’te Onerilen sistemin genel yapisi
goriilmektedir.

Sistemin c¢aligma prensibi kisaca su sekildedir: Girig
yapacak kisi, kullanict adin1 ve sifresini (PIN,
password) standart sistemlerde oldugu gibi sisteme
girer ve Onceden bu bilgilerle yeni kayit sirasinda
eslenmis parmak izi verisi kargilastirmasi igin sensore
parmagimni gosterir. Eslesme sensoriin  kendisinde
gerceklesir. Sifre kullanimi, u¢ durumlart 6nlemek
adma geleneksel ¢ogu giris sisteminde oldugu gibi,
tasarlanan bu sistemde de bulunmaktadir.

Ornegin; tek yumurta ikizlerine ait biyometrik
benzerlikten ortaya ¢ikabilecek giivenlik sorunlarini ve
parmak sagligi acisindan problemi olan kullanicilarin
(6rnegin fiziksel agidan engelli vatandaglarin yalnizca
sifre kullanmasi, parmak izi verisi noksanligr)
sikintilari1 en aza indirmek igin sifre kullanimi
strdiirilmektedir. Okutulan parmak izinin dogrulugu
sensorde bulunan flag bellekteki kayda gore
yapilmaktadir. {lk kayit sirasinda alman veriler
template — sablon olarak saklanmaktadir. Sensor,
kullanici tarafinda bulundugu igin, buluta dogrudan
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parmak izi verisi iletimi s6z konusu degildir. Parmak
izi — sifre eslesmesi ardindan, Arduino kontrol karti
bilgisayar ortaminda var olan SystemC tabanli yapr ile
haberleserek alinan biyometrik veriye bagli iiretilen
512 bitlik anahtar i¢in Diffie-Hellman islemleri geregi
hesaplanan degiskenleri alir ve bulut ortami ile
haberlesmek i¢in, buluttan gelecek olan Diffie-
Hellman  degiskenini  talep  eder. Gerekli
karsilastirmalari yapan Arduino kontrol karti, kisiye ait
olan essiz parmak izi verisine bagli olarak iiretilen
anahtar  sayesinde buluttan gelecek  verilerin
dogrulamasin1 yapabilmektedir. Biyometrik veriden
dinamik olarak anahtar iretmek i¢in ise sensérden
okunan parmak izi verisine ait ilgili bayt degerleri
ardigik olarak toplanmig olup, PIN (4 bayt) de iistel
olarak (5) numarali denklemdeki gibi igleme katilmig
ve denklem (6) elde edilmistir. Eger gerekli ise, 0
degerleri ile 512 bitlik bir degere tamamlanmistir. Elde
edilen deger 512°den biiyiik ise, yalnizca 512 bit
kullanilmistir.

SystemC
(PC)

Seri
Haberlesme

Bulut Bilisim

Sekil 4. Onerilen sistemin genel yapist

Y = (ParmaklziBaytl+ParmaklziBayt2+... ..
+ParmaklziBayt256)"™ (6)

Bu ID veya anahtar, kisinin bulata veri aktarma ve
buluttan gelecek veri kontroliinde Diffie-Hellman
anahtar degisimi i¢in kullanilacak olup, bdylece sanal
sistemlerdeki rastlantisal olarak say1 iiretme islemi de
kisinin dinamik degerlerine baglanacaktir.

Burada Alice isimli tarafin 6nerilen sistem, Bob isimli
tarafin ise bulut bilisim oldugu distinilebilir. Sekil
5’de, sensor, Arduino ve bilgisayar ile kurulan sistem
gosterilmektedir.
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Sekil 5. Kurulan sisteme ait bilgisayar, mikro
kontrolcii ve sensor baglantilar

Sistemde kullanilan parmak izi sensoril, i¢indeki 6zel
DSP ¢ip yardimiyla goriintiyii alma, saklama,
karsilagtirma gibi performans ve goriintii isleme
teknikleri  gerektiren iglemleri etkin  bigimde
gerceklestirmektedir.  Sensor, fabrikasyon olarak
57600 Baud Rate -birim zamanda iletilen karakter-
degerinde haberlesecek sekilde iiretilmistir. Bu oran
iletisim protokolleriyle hazirlanan veri paketleri ile
9600 seviyesine c¢ekilmistir. Sensor ¢aligirken
parmaktan 256x288 piksellik Sekil 6’daki formatta
ham goriintiiyl alir. Ardindan goriintiiden bir sablon
elde eder ve veri tabaninda saklar.

Sensére ait Yanlis Kabul Orant (False Acceptance
Rate-FAR) <%0.001 ve Yanlis Red Orani (False
Reject Rate-FRR) <%]1.0 olarak goriilmektedir [11].
Sistemin tek yumurta ikizleri acisindan
giivenilirliginin degerlendirmesinin yapilmast
acisindan [12] calismasina bakilabilir. Bahsi gegen
caligmada yalnizca ikizlerin bulundugu bir aragtirmaya
ait FAR ve FRR oranlart sunulmaktadir. Aym
sistemde ikiz olan ve olmayanlarin dahil edildigi bir
analiz de sunulmustur. Ilgili makaledeki degerlere gore
bu c¢alismada kullanilan sensériin FAR ve FRR
oranlari kabul edilebilirdir. Yine de ikizler gibi
giivenlik a¢ig1 dogurabilecek 6rnekler igin, tasarlanan
sistemde PIN korumasi da bulunmaktadir.

an a2 a: s - - E - a12ss | a2y | anass
a2 22288
azl as,288

azs6.1 22562 a2363 axs64 256,286 | 4256287 | 2256288

Sekil 6. 256x288 piksellik ham parmak izi
goriintiistiniin temsili yapisi
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Ayrica oOnerilen sistemin tiim islemleri Intel Core i7-
4700MQ 2,4 GHz islemcili, 16GB RAM’e sahip, x64-
bit Windows 8 igletim sistemi olan bir diziisti
bilgisayarda  gergeklestirilmigtir. ~ SystemC  igin
gelistirme ortami ise Visual Studio 2008 (C++) olarak
saglanmistir. SystemC kiitiiphaneleri ilgili ortama
aktarilarak yazilim gergeklenmistir.

Tasarimin ilk evrelerinde sistemin genel ¢alisma yapisi
¢aligma diyagrami olarak hazirlanmis ve Sekil 7’°deki
son haline ulasilmigtir. Bu diyagram, (sequence
diagram) belli kurallara uygun olarak ve bazi 6rnekler
incelenerek ¢izilmistir [13].

[ m
Arduino UNO Systems,
ve parmak izi tarafindaki Bulut Sistem
sensord yapi
[}
1 T T H
_L Kullanici I : }
adive Kullaniciadi | 1
PIN girigi ™ vd PIN'e ] 1
esldstiriimis | '
sepsorde :
kayifi parmak |
Sensor izi ggblonunu |
¢ okuma - —getir 1
talebi |
|
|
|
-------- - —
_Gosterilen ~ Kaygh sablon I
biyometrik veri ile ygnigelen |
verifi kiyasla, |
aypiise 1D : 1
(kpy) uret 1
Parmak izi okuma :.-—"L
igleminin ardindan™T iigili parmak izi
geri bildirim ID'sine bagh
dondur, veri Diffie-Hellman
tabaninda ilgili algoritmasini
eglegme baglatma talebi

bulunduysa
devam et, aksi
halde uyar ve yeni
okuma talep et

1 Gitie Hellman ™~ =

anahtar degigimi
icin alfa, p, A
degerlerini
Arduino karta
dondur

Anahtar degigim talebi gonder

R L L LT CE T T T

Diffie-Hellman kapsaminda
B degenqini dondur

<«
" XveYdegerleri |
esitise buluta |
girige izin ver |

>
Dogrpilama iglemleri tamam jse “girig"

X

S e WU

Sekil 7. Sistemin ¢allsma diyagramlI (degisken isimleri
Sekil 3’e gore verilmistir.)

II1. SONUC (CONCLUSION)

Bu c¢alisma sonunda, donanimsal olarak dogru ve
eszamanli ¢alisan bir sistem elde edilmistir. Bilgisayar
tizerinden seri haberlesme protokolii vasitasiyla
haberlesen yapi, Diffie-Hellman anahtar degisimi igin
gerekli degiskenleri SystemC ile yazilan yapidan alip
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bulut bilisim ile giivenli anahtar degisimi yapmaya
hazir hale getirilmistir. Boylelikle kisilerin bulut
hesaplarmna arttirilmis giivenlikle erismeleri miimkiin
olmaktadir.

Kullanilan parmak izi tarayicisina ait giivenilirlik
oranlari, sensoriin 6zelligi geregi belli bir kesinlige
bagli olarak elde edilmektedir. Bu, sistemde kayitli
olan parmak izi verisi ile dogrulama sirasinda okutulan
parmagin durumuna bagl olarak degismektedir. Tablo
1’de, bes farkli kisiye ait dnceden kayith parmak izi
sablonuna, sensor yardimiyla ulagilip, erisim anidaki
dogrulama sirasinda elde edilen kesinlik yiizdeleri
sunulmustur. Veri tabaninda toplam bes kisi olacak
sekilde, yine ayni kullanicilar 6nceden tanimlanmustir.
Burada verilen oranlar, sensoriin kesinligine baglh
olarak sensorden doénen “confidence number” yani
giivenilirlik sayisina gore yiizdesel sunulmustur. Ilgili
giivenilirlik araligi 0-255°dir [11]. Verilen oranlar,
kisinin 6nceden okuttugu parmak izi verisine ve gecis
aninda okuttugu verinin kalitesine gore dnemli 6lgiide
degisiklik gostermektedir.

Ayrica sensoriin veri okuma, karsilastirma ve sonug
dondiirme islemlerinin toplam zamani, Tablo 1’deki
giivenilirlik 6l¢timii yapildig: sirada kaydedilip Tablo
2’de sunulmustur.

TABLO L PARMAK [zi SENSORU KESINLIK ORANLAR1
Veri alinan kisi Okunan veriye bagh kesinlik oram (%)
A %81
B %69
C %72
D %60
E %78

Kullanilan sensoriin iiretici firma tarafindan sunulan
Windows igletim sistemi i¢in hazirlanmis bir kullanici
ara ylizii de bulunmaktadir. Bu program, USB
tizerinden bilgisayara dogrudan bagli olan sensorii
denetleyici olmadan kontrol eder. Tablo 2’de verilen
okuma siirelerinden ¢ok daha hizli (~[40,100] ms)
islem siireleri elde edildigi goriilmiistiir.

TABLOII. PARMAK Izi SENSORU CALISMA ZAMANLAR1

Tablo 1 icin sensoriin veri okuma,
karsilastirma ve sonu¢ dondiirme
islemlerinde gecen toplam siire
(milisaniye - ms)

1170ms
1207ms
1163ms
1126ms
1141ms

Veri alinan Kkisi

o gl O|w| >
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Onerilen sistem ile uygulamaya yénelik bir giivenlik
sistemi  sunulmustur.  Parmak izi  verisinden
kullanilabilir bir anahtar elde edilmesi ve donanimsal
bir modiil tasarimmnin da gergeklenmesi ile diger
caligmalara gore farkli bir yaklasim, uygulama tabanl
olarak tasarlanmis ve test edilmistir. [10] kaynaginda
da bahsedildigi lizere parmak izi verisinin 6zetleme
(hash) fonksiyonuna benzer bir fonksiyon ile islenmesi
essiz bir numara iretmek i¢in kullanilmistir. Elde
edilen egsiz [D tasarlanan sisteme entegre edilmis ve
bu yonii ile uygulanabilirlik agisindan 6nemli bir adim
atilmagtir.

Gelecekte Ongoriillen c¢alismalardan Oncelikli olani
sistem i¢gin Windows tabanli bir ara yilizlin
hazirlanmasidir. Bu, c¢aligmanin  gercek hayatta
mithendislik uygulamasi olarak kullanilabilirligini
arttiracaktir. Ayrica, SystemC tarafinda gergeklenen
Diffie-Hellman anahtar degisimi algoritmasindan
farkl1 bagka algoritmalar da gerceklenebilir. Parmak izi
sensoril diginda, teknolojinin gelisimi ile birlikte yeni
sensorlerin ortaya ¢itkmasiyla ve yeni ydntemlerin
gelistirilmesiyle bagka biyometrik verilerin alinmasini
saglayan sensorler de sisteme eklenebilir.

Burada bahsedilen bulut yapisi agik kaynak kodlu
herhangi bir saglayici olabilir. Hatta tizerinde bulut
sistemi gergeklestirilmis Raspberry Pi veya Beagle
Board/Bone gibi gelistirmeye acik bir kart ile
haberlesmek de Arduino Kkartt ile mimkiindiir.
Buradaki bilgisayar-mikro denetleyici arasindaki
kablolu haberlesme yerine, XBee gibi bir kablosuz
haberlesme modiilii kullanarak yeni ve daha pratik bir
¢Oziim getirilebilir.
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