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Bireysel hesaplarin giivenligi icin hesap sifrelerinin giicii
biiyiik o6nem tasir. Bir sifrenin  giicli; uzunlugu,
karmagikligr ve kolay tahmin edilebilir olmamast ile
olciilebilir. Veri madenciligi; veri setlerinden, veri sahibi
icin kullamiglhh ve anlagilir bilgilerin ¢ikarilmas: siireci

olarak  tamimlanabilir. ~ Veri  madenciligi  teknikleri
sayesinde, klasik metotlarla elde edilemeyen bilgiler
bilgisayar ~ yazilimlar:  vasitastyla  elde  edilebilir.

Organizasyon ve bireylerin verinin  toplanmas: ve
depolanmas: icin yaptiklart eylemler wve gelistirdikleri
teknolojiler, veriler kullanish hale getirilmedigi miiddetce
bir anlam ifade etmezler. Veri kiimelerinden bilgi ¢ikarma
amactyla kullamlan veri madenciligi model ve teknikleri
her gecen giin gelistirilmeye devam etmektedir.Bu
calismada, bir e-ticaret sitesi kullanicilarimin ~ gifre
yapilarina iliskin  bazi istatistiksel ¢ikarimlar ortaya
konmustur. Buna gore, kullamici sifre uzunluklari, 4
karakter ile 12 karakter arasinda degismektedir. Sifre
uzunluk ortalamast 7,1 olup, sifrelerin %53 iiniin yalnizca
bir karakter kullamilarak olusturuldugu saptanmstir.
Buradan yola cikarak sifrelerin biiyiik bir cogunlugunun
yeterli giivenlige sahip olmadig tespit edilmigtir. Ayrica,
kullanicilarin sifre ve bazi diger bilgileri ile olusturulan
veri kiimesi, veri madenciligi tekniklerinden birliktelik
analizlerine tabi tutularak degiskenler arasi kullamsly kural
tabanly bilgiler elde edilmeye calisilmistir. Elde edilen
kurallarin site yoneticileri icin kullanigli olabilecegi ifade
edilebilir.
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The strength of a password is very important for the
security of an individual account. The strength of a
password can be measured by its length, complexity and
predictability. Data mining can be defined as a process of
knowledge (useful and understandable for the owner of the
data) extraction from the data. Owing to data mining tools
and techiques, some knowledge -which is not obtainable by
using conventional methods- can be extracted by using
computer softwares. Developing technologies and doing
some other activities for data collection and data storage by
organizations and individuals will not make sense unless
the data becomes useful.
techniques which were used for information extraction
from data sets continue to improve every day. This study
has revealed some statistical inferences on an e-cosmmerce

Data mining models and

site users’ individual passwords and structures of
passwords. Accordingly, the users’
changes between 4 - 12 characters. The average password
length was found 7,1 and also 53% of passwords generated
using only one character. It could be said that many users’
passwords are not safe enough. In addition, a data set
which is generated by users’
information about users, has been subjected to association
analysis to obtain some useful rule-based knowledge. It
could be told these rules are useful for the decision makers.

password lengths

passwords and other
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1. GIRIS

Giintimiizde hala ¢ogu sistem icin sifre yazarak kimlik dogrulama islemi yapilmaktadir.
Kisiler sosyal medya hesaplarina, e-posta adreslerine, alisveris sitelerinde ve diger bircok
farkli amagla kullandiklar: sitelerindeki hesaplarina bireysel bir sifre yazarak ulagsmaktadir.
Kisilerin sifre tercihlerinin, bireysel veri giivenlikleri agisindan tasidig1 6nem agiktir.

US-CERT (United States Computer Emergency Readiness Team), sifre secimi ve giivenligi
konusunda 2013 yilinda yayinladigi raporda, sifre segimi tavsiyelerini asagidaki gibi
siralanmigtir:

e Kolay wulagilabilir ya da tahmin edilebilir kisisel bilgilerinizi sifre olarak
kullanmayiniz.

e Herhangi bir dilin s6zliigiinde bulunan bir kelimeyi sifre olarak kullanmayniz.
o Karmasik sifreleri hatirlamak icin bir hatirlatici gelistiriniz.

e Hem biiyiik hem kiiciik karakter kullaniniz.

o Sifrenizi hem 6zel karakter hem de sayilardan olusturunuz.

e Miumkiinse sifre hatirlatici kullaniniz.

o Farkli sistemlerde farkli sifreler kullaniniz.

Bir sifrenin gii¢ degerinin; sifrenin uzunlugu, karmagikligi ve tahmin edilememesi
kriterlerinin bir fonksiyonu olarak tanimlanabilecegi soylenebilir (US-CERT, 2013). Sistem
yoneticileri kullanicilarin veri ve bilgi gilivenliklerini saglamak igin kullanici hesaplarinda
sifre belirleme konusunda bazi kriterler koymaktadirlar. Ornegin, baz1 sitelerde belli bir
karakter sayisinin altinda sifreler kabul edilmemekte veya kullanicilardan hem biiyiik hem
kiigtik harf hem de say1 igeren sifreler olusturmalar1 istenmektedir.

Bireylerin ve organizasyonlarin daha dogru kararlar alabilmesinde sahip olduklar1 verileri
anlamli ve kullanigh bilgiye dontistiirmeleri kritik bir stiregtir. Ozellikle gluntimiizde
elektronik ortamda farkli bicimlerde ve biiyiik capta veri kiimeleri iiretilirken, bu veri
kiimeleri igerisinden kullanisli bilgi elde edilmesi verimliligin ve etkinligin arttirilmasi
agisindan biiylik 6onem kazanmustir. Son yillarda akademik alanlarda ve is diinyasinda,
bir¢ok proje, makale, arastirma vb. calismada kullanilan veri madenciligi model ve metotlar;
veri kiimeleri igerisinden anlamli ve kullanigli bilgi elde edilmesi amacma hizmet
etmektedirler.

Bu ¢alismada bir e-ticaret sitesindeki kullanicilarin sifre ve bazi diger 6zelliklerinden olusan
bir veri seti temel istatistiksel analizlere tabi tutularak kullanici sifrelerinin genel yapisi
ortaya konmustur. Ayrica veri setinden, veri madenciligi tekniklerinden biri olan birliktelik
algoritmalar1 yardimu ile kullanicilarin sifrelerine ve 6zelliklerine dair kullanigh kural tabanl
bilgiler ¢ikarilmaya calisilmistir.

2. LITERATUR TARAMASI

Kullania sifrelerinin giivenlik degerleri ile ilgili ilk ¢alismalardan biri Morris ve Thompson
(1979) tarafindan yapilmistir. Bu calismada 3289 sifre {izerinde arastirma yapilmis ve
sifrelerin %86’s1 ¢ok zayif bulunmustur. Zayif sifreler ya ¢ok kisa ya da biiyiik ve kiictik harf
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kombinasyonlarindan yalnizca birini icermektedir. Riddle vd. (1989) yaptiklar1 ¢alismada
katilmalarin  %88’inin sifrelerinin 4 karakter veya daha az karakterden olustugunu
gbzlemlemistir. Ayrica, bu kisa sifrelerin %44’{iniin de ayni zamanda bir Ingilizce kelimeye
denk geldigi ve tahmin etmesi kolay oldugu ortaya konmustur. Brown vd. (2004)'nin 218
ogrencinin sifreleri {izerinde yaptig1 arastirmaya gore; katiimcilarin sifre karakter
uzunluklar1 ortalamasi 4,45 olarak bulunmustur. Riley (2006)in 315 kisilik O6rneklem
tizerinde yaptig1 calismaya gore ise katilimcilarin %85,7’sinin sifrelerinin yalnizca kiigiik
harften olustugu belirlenmistir. Bir sifrenin kriptografik giicli, uzunlugu (N) ile sifrenin
belirlenecegi alfabedeki karakter sayisi (C) degerlerinden N log2 C degerinin elde edilmesi
ile olusturulan bir Ol¢iim ile belirlenebilir. Burr vd., (2006)'nin ¢alismalar1 da bu giig
Ol¢timiine farkli yaklasimlari igeren bir ¢alismadir. Florencio ve Herley (2007); bireysel sifre
kullanma aligkanliklarina yonelik ¢alismalarinda da ge¢mis ¢alismalara benzer bir sekilde
kullanicilarin  diisiik kalitede sifreler kullandiklar1i ve sifrelerin birden fazla hesapta
kullanilmas: ve sifre unutulmasi olaylarinin sikga yasandig: belirtmistir. Haque, Wright ve
Scielzo (2013) calismalarinda kisisel sifreleri; finansal sitelerde kullanilanlar, igerik-haber
sitelerinde kullanilanlar, kisiye 6zgii sitelerde (sosyal medya hesaplar: gibi) kullanilanlar ve
rastgele sitelerde kullanilanlar olarak ayirmis ve kisilerin sifrelerini kirmaya ¢alismislardar.
Buna gore; kisilerin finansal sitelerde kullandiklari sifrelerde daha 6zenli olduklar: (en az bir
biiyiik harf ya da say1 iceren sifre belirledikleri) ortaya ¢ikmustir. Ayrica, kendi sifre kirma
metotlarin sifre igerisindeki bir kelimede anlamsal benzerligin ¢ikis noktasi oldugunu
belirtmislerdir. Liu, Hong, Pi (2014)'nin Cinli internet kullanicilar1 tizerinde yaptiklar:
calismada, kullanicilarin 4 farkhi sitedeki sifre bilgilerini toplamislardir. Buna gore
kullanicilarin ortalama sifre uzunluklarmin 4 site i¢in 7,74 ile 9,45 arasinda degistigi, ayrica 4
sitede de kullaniclardan sifrelerini yalnizca sayidan olusturanlarin  diger sifre
kombinasyonlari ile sifre belirleyenlerden daha fazla olduklar: tespit edilmistir.

Veri madenciligi; genellikle biiyiik veri setlerinin, veri sahibi i¢in yararli ve anlasilir olacak
bigimde, umulmadik iliskiler yakalamak ve oOzgiin bir bigcimde Ozetlemek ic¢in analiz
edilmesidir (Hand vd., 2001: 2). Cabena vd. (1998)'ne gore veri madenciligi; biiytik veri
tabanlarmdan bilgi ¢ikarimi ic¢in kullanilan ve makine 6grenimi, Oriintii tanima, istatistik,
veri tabanlari, gorsellestirme gibi alanlardan teknikleri bir araya getirendisiplinler aras: bir
alandir. Han ve Kamber (2001)de veri madenciliinin bircok disiplini kapsadigina dikkat
¢cekmekte ve Onceki tanimdaki alanlara ek olarak; yiiksek performansh hesaplama, yapay
zeka, bilgi tabanl sistemler, yapay sinir aglari, bilgi ¢ikarimi gibi alanlardan tekniklerin de
veri madenciligi kapsaminda kullanildigini belirtmektedir. Han Kamber ve Pei (2012);
“verilerden bilgi madenciligi (knowledge mining from data)” kavrammmn veri
madenciliginde yapilan islere daha uygun olsa da uzun oldugu icin, “bilgi madenciligi
(knowledge mining)” kavraminin ise biiyiik veri kavramina atif yapilmadig: icin tercih
edilmedigini vurgulamiglardir. Ayrica, “bilgi ¢karimi”, “veri/desen analizi”, “veri
arkeolojisi” ve “veri tarama” gibi ifadelerin de veri madenciligi ile benzer anlamlarda
olduklarini belirtmislerdir.

Bunlara ek olarak, veri madenciligi ile veri tabanlarindan bilgi kesfi kavramlar1 her ne kadar
bazen birbirleri yerine kullanilan kavramlar olsalar da aralarinda fark oldugu belirtilmelidir.
Dunham (2002); veri tabanlarindan bilgi kesfini verilerden yararli bilgi ve desen bulma
siireci olarak tanimlarken, veri madenciligini ise veri tabanlarindan bilgi kesfi siirecinde
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ortaya cikan, bilgi ve desen kesfi igin algoritma kullanimi olarak tanimlamaktadir. Han
Kamber ve Pei (2012) ise bu iki kavram arasindaki farki tanimlarken; veri madenciliginin,
veri tabanlarindan bilgi kesfi siirecinin ana basamag olduguna dikkat ¢ekmektedirler.

Veri tabanlarindan bilgi kesfi asagidaki adimlar1 asagidaki gibidir (Han&Kamber, 2000: 6);

1. Veri Temizleme
Veri Birlestirme
Veri Se¢imi

Veri Dontisimii
Veri Madenciligi
Veri Degerlendirme
7. Bilgi Sunumu

AL

Bu basamaklar tanimlanirken, veri madenciliginin; veri desenleri ortaya c¢ikarmak igin
uygulanan akilli metotlarin uygulandig: ana siire¢ olduguna dikkat ¢ekilmistir.

Literatiirde veri madenciligine ait bir¢ok tanimlama mevcut olmakla beraber, basit bir
anlatim ile biiyiik hacimli veri kiimelerinden anlamli, anlasilir ve kullanish bilgilere ulasmak
i¢in kullanilan tiim arag, teknik ve yontemlerin veri madenciligi alanina girdigini soylemek
yanls olmayacaktir.

Veri madenciligi tekniklerinin islevleri(yetenekleri) asagidaki gibi siralanabilir (Larose,
2005:11);

e Tarmumlama
e Kestirim

e Ongorii

e Simiflama

e Kimeleme
e Birliktelik

Dunham (2002) ise veri madenciligi siniflandirmasinda 6ncelikle tahminleyici ve tanimlayici
olarak ki bashk altinda yapmistir. Tahminleyici islevler; simiflandirma, regresyon, zaman
serisi analizleri ve Ongoriilleme olarak siralanmistir. Tanimlayict islevler ise kiimeleme,
Ozetleme, birliktelik kurallar1 ve dizi kesfi (sequence discovery) olarak siralanmuistir.

Veri Madenciligi
Tahminleyici Tammlayici
Smiflandirma Regresyon Zaman Serisi Ongoriileme Kiimeleme Ozetleme Birliktelik Dizi
Analizleri Kurallan Kesfi

Sekil 1. Veri Madenciligi Modelleri ve Islevleri (Dunham, 2002)
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Veri kiimesi igerisinden birliktelik kurallar1 ¢ikarilmasi, genel bir ifadeyle veriyi olusturan
kayitlara ait degiskenlerden iki yonlii olarak (bir hedef degisken segilmeden) anlaml
kurallar ¢ikarilmas: olarak tanimlanabilir. Bu ¢alismadaki verilerden, karar vericilerin ya da
yoneticilerin ongdérmedigi anlaml kurallar elde edilmeye ¢alisilacag: igin veri madenciligi
metotlarindan birliktelik kurallar1 ¢ikarimi kullanilacaktir.

3. METODOLOJi

Birliktelik kurallar1 ilk defa 1993 yilinda Agwaral, Imielinski ve Swami tarafindan ortaya
konulmustur. Arastirmacilar bu tip kurallarin ortaya ¢ikarilmasi igin bir takim diizenlemeler
ve bir algoritma Onerisi yapmaislardir. Birliktelik kurallarinin genel bir formu; X = ¥ (X ve Y
veri kiimesindeki 6geler olmak tizere) seklinde verilebilir.

Birliktelik kurallari, siniflandirma kurallarina benzemektedir. Siniflandirma algoritmalari,
veri setini analiz ederek hedef bir degiskenin hangi diger degisken degerlerine gore olusmus
oldugunu ortaya koyarak, kurallar tanimlar ve yeni gelecek bir verinin bu hedef degiskenin
hangi degerini alacaginin bulunmasina yardim eder. S6z gelimi bir banka verdigi kredilerin
risk degerlendirmesini yapiyor olsun. Bankanin sahip oldugu veri kiimesinde Onceki
miisterilerinin “yas”, “gelir durumu”, “meslek”, “egitim durumu” ve “kredinin geri 6denip
o0denmedigi bilgisi” var ise; kredinin geri 6deme bilgisi hedef degisken olarak tayin
edilmelidir. Bu takdirde; karar verici belli bir giiven degeri ile yiiksek yas grubunda, gelir
durumu diisiik olan kisiye kredi verilmemesi gibi bir kural ortaya koyabilir. Birliktelik

kurallarinda ise boyle bir hedef degere ihtiyag yoktur.

Witten ve Frank (2005), birliktelik kurallar ile siniflandirma arasinda, birliktelik kurallarinin,
herhangi bir smif yerine; tiim degiskenler aras1 kombinasyonlar ile kurallar olusturmasi
haricinde higbir fark olmadigini belirtmektedirler.

Birliktelik algoritmalari, biiytiik veri kiimelerinden degiskenler arasinda her yonde (belirli bir
hedef deger ortaya konulmadan) ve her tipte iliskinin ortaya ¢ikarilmasi i¢in kullanilan
algoritmalardir.

[lk birliktelik algoritmasi1 Agwaral, Imielinski ve Swami tarafindan isimlerinin bas harfi ile
AIS ad1 altinda ortaya konulmustur. Bunu, Houtsma ve Swami (1993) SETM (Set-Oriented
Mining) algoritmasi takip etmistir. 1994 yilinda Agwaral ve Srikant bugiin siklikla kullanilan
Apriori algoritmasmi, bunun yani sira AprioriTid ve bu iki algoritmanin birlestirilmesi ile
olusturulmus AprioriHybrid algoritmasmi ortaya koymuslardir (Agwaral ve Sikant, 1994).
Ayrica; Scheffer (2001) PredectiveApriori birliktelik kural1 algoritmasini gelistirmistir.

Bu c¢alismada kullanilacak olan veri madenciligi yazilimi olan WEKA, Waikato
Universitesi'nde gelistirilmis, agik kaynak kodlu ve {icretsiz bir veri madenciligi yazilimidir
(Hall, vd. 2009). Programi internet sitesinden indirmek miimkiindiir. Ayrica, programda
kullanulan algoritmalar ile ilgili bilgiler yazilim igerisinde verilmektedir. ~WEKA’da
birliktelik analizi i¢in kullanilan algoritmalar; Apriori, Filtered Associator, FPGrowth,
Generalized Sequantial Patterns, Predictive Apriori ve Tertius olarak siralanabilir.

Kullanilan algoritmalar sonrasi bulunan kurallarin anlamhilign ya da kullanighliginin
Olctilmesi gerekmektedir. Veri madenciligi sonrast bulunan birliktelik kurallarinin ise
yararliliginin 6l¢timi, ilginglik Olglimleri (measures of interestingness) adi verilen teknikler
ile yapilmaktadir. Literatiirde birliktelik kurallarmin ilgingclik degerlerini bulmak icin bircok
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teknik gelistirilmistir. Bu c¢alismada kullanilmasi nedeni ilging degerlerinden giiven
(confidence), destek (support) ve dogruluk (accuracy) degerleri kullanilmistir.?

Birliktelik kurallar1 i¢in birer ilginglik Olglisii olan giiven ve destek degerleri asagidaki
bicimde hesaplanir (Agwaral, Imielinski ve Swami, 1993: 207-216);

D: Veri tabany, ti: Veri tabanundaki kayitlar, D = {tq,t;, ..., £, }
X, Y: Kurallardaki &geler (Onciil veya Ardil)

X =¥, X'in 6nciil, Y'nin ardil oldugu bir kural (X N¥ = 0) olmak tizere;

Destek:
[{remxcell
supp(X) = T (1)
Giiven(Giig):
__ supp(E=Y)
conf(X = Y) = pm—— ()

Destek ve giiven degerlerinin ne ifade ettiklerini anlamak adina basit bir 6érnek vermek
gerekirse; bir internet sitesinden alisveris yapan 100 kisinin hangi tirtinleri aldiklar1 bilgisine
sahip oldugu varsayilsm. D; bu 100 kisinin kaydi olarak tanimlanir bu takdirde, |D[=100
olur. X; bu siteden cep telefonu alma islemini gosteriyor ve 40 kisi cep telefonu almus ise;
|X1=40 olur. Y iglemi cep telefonu kilifi alma iglemini tanimlar ve cep telefonu alan 40 kisinin
30 tanesi ayn1 zamanda kilif aliyor ise; bu durumda, “Eger bir kisi cep telefonu aliyor ise kilif
da alacaktir (X — Y)” ifadesi bir birliktelik kurali olarak ortaya konabilir. Bu kuralin destek
degeri; supp(X)=40/100=0,4 ve giiven degeri; conf(X — Y)=30/40=0,75 olarak bulunur.

Giiven ve destek degerlerinin birlikte kullanilmasi ile elde edilen kestirim dogrulugu degeri
(predictive accuracy) ilk defa Scheffer (2001) tarafindan ortaya konmustur. Bu deger
ilginglik degeri veya kestirim dogruluk degeri adlariyla adlandirilabilir ve PredictiveApriori
algoritmasi basta olmak iizere bazi algoritmalarda kuralin giivenirlik diizeyini gosteren bir
deger olarak kullanilir.

4. UYGULAMA

Bu c¢alismada bir e-ticaret sitesinin kullanicilarinin bireysel hesap sifreleri {izerinden analiz
yapilacaktir. Site; konfeksiyon tiriinleri basta olmak tizere, diger tekstil {iriinleri, kozmetik,
aksesuar vb. genis bir yelpazede hizmet veren, kullanicillarin kendi hesaplar ile internet
tizerinden aligveris yapabildigi bir sitedir. Kullanicilar siteye; dogum tarihi, cinsiyet, adres
gibi bilgileri doldurarak, kendi belirleyecekleri kullanici adlar1 veya mail adresleri ile ve
olusturduklari bir sifre ile {iye olmaktadirlar.

Calismanin veri kiimesinde 10050 miisteriye ait isim, soy isim, bulunduklar1 sehir, kullanici
adi, sifre, yas, cinsiyet bilgileri bulunmaktadir. Bu ¢alismanin amaci bu veri tabanindaki

2 Diger ilginglik degeri dlciimleri icin Tan, Kumar ve Srivastava (2004), Hahsler ve Hornik (2007), Geng ve
Hamilton (2006) ¢aligmalar1 incelenebilir.
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internet alis verisi yapan kisilerin cinsiyet, sifre yapilar1 degiskenlere iliskin genel profillerini
ortaya koymak ve veri kiimesinde anlamli ve kullanilabilir kurallar ¢ikarmaktir.

4.1. Calismada Kullanilan Veri Setinin Yapis1 ve Analiz icin Hazirlanmasi

Ham veri kiimesinde bulunan 10050 veri, hem kayit bazinda hem de degisken bazinda
incelenerek bir takim islemlerden sonra veri madenciligi icin hazir hale getirilmistir.
Oncelikle, eksik ve hatali bilgiler igeren 53 kayit analiz digi birakilmistir. Téim degigkenleri
belirli olan 9997 kisilik veri kiimesi analiz icin uygundur. Birliktelik kurallar1 kategorik
veriler ile ¢alismaktadir. Bu nedenle, siirekli deger alabilen degiskenler birliktelik kurallar
i¢in kategorilestirilmelidir (Bramer, 2007: 187). Veri setindeki yas degiskeni 18 ile 72 arasinda
degismektedir. Yas degiskenine iliskin kategorilestirme islemi TUIK (2013) yas gruplari baz
almarak yapilmistir. Bu siniflandirma; “0-14”,715-17",718-24",725-44”,”45-64",” 65-84" ve “85
ve listii” olarak tanimlanmissa da, ¢alismadaki veri setinde 18 yas alt1 ve 85 yas tistii kisi
bulunmadigindan yedi kategori yerine, yas degiskeni dort kategori altinda toplanmuistir.
Bireylerin adres bilgileri Tiirkiye’deki 7 cografi bolge ve bunlara ek olarak Kuzey Kibris Tiirk
Cumbhuriyeti (KK.T.C) olmak tizere 8 farkli gruba ayrilmistir. Kullanicillarin sifreleri®, 4
karakter ile 12 karakter arasinda degismektedir. Kategorilestirme amaciyla sifre uzunlugu
degiskeni, 4-6 aras1 grup “kisa”, 7-9 arasi grup “orta”, 10-12 arasi grup “uzun” olarak
adlandirilarak uzunluk adi altinda, sifre uzunlugunu dilsel bir degisken olarak ifade eden
yeni bir grup olusturulmustur. Bunlara ek olarak, veri tabanindaki sifreleri; harfler, sayilar
ve Ozel karakterler olusturmaktadir. Sifreler {izerinden karmasiklik ad: altinda yeni bir grup
tanimlanmustir. Bir sifre harf, say1 ve 0zel karakter degerlerinden yalnizca birini igeriyorsa 1,
herhangi ikisini igeriyorsa 2 ve her iig tiirii de igeriyorsa 3 degerini almaktadir.

4.2. Verilere iliskin Frekans Analizleri

Bu calismadaki veri kiimesindeki kisilerin 3346 tanesi (%33) kadin, 6651 tanesi (%67)
erkektir. Kisilerin bulunduklar1 bélge bilgileri Sekil 3'te gosterildigi gibidir.

Akdeniz Bélgesi: 366; KEET.C.: 15 0% _ Ginevdogu Anadolu ic;: Anadolu
484 Balzesi; 118; 1% EBolzesi; 566;
Karadeniz Bolgesi; 8%
477; %%
Dosgu AnadolBoélgesi;
221; 2%

Sekil 2. Kullanicilarin Bulunduklar1 Bolge Bilgileri

8 Firma, kisisel giivenlik nedeni ile sifreleri oldugu gibi degil, bir degisiklige tabi tutarak tarafimla paylagmstir.
Buna gore sifre uzunlugu ayni kalmis, sifredeki bir harf bir baska harfle, bir say1 bir bagka sayiyla ve ayni
bicimde bir 6zel karakter bir baska 6zel karakter ile degistirilerek verilmistir.
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Katilimailarin 366’s1 Akdeniz Bolgesinden, 15i K.K.T.C. ‘den, 118 tanesi Giineydogu
Anadolu Bolgesinden, 566 tanesi I¢ Anadolu Bélgesinden, 477 tanesi Karadeniz Bolgesinden,
221 tanesi Dogu Anadolu Bolgesinden, 1483 tanesi Marmara Bolgesinden ve en biiyiik
¢ogunlugu olusturan 6751 tanesi Ege Bolgesindendir.

45-64 Yas; B65 yaswve lstl;
697; 7% 225; 2% 18-24Yag,
1119;11%

25-44 Yas,
7956; B0%

Sekil 3. Kullanicilarin Yas Bilgileri

Veri setindeki degisken gruplari incelendiginde, yas bazinda e-ticaret sitesine kayitl
kisilerden 44 yas alt kitle veri kiimesinin biiytiik bir gogunlugunu olusturmaktadir (7956 kisi).
Internet {izerinden aligveris yapan kisilerin cogunlukla geng bireyler oldugu
diisiintildiiglinde, bu istatistik anlamlidir. 18-24 yas grubunda 1119 kisi, 45-65 yas grubunda
697 kisi ve 65 yas tstii grupta 225 kisi bulunmaktadir.

Sifre bilgilerine iligkin istatistikler Tablo 1’de sunulmustur.
Tablo 1. Sifre Bilgilerine Iliskin Istatistikler

1 5320

Sifre Karmasiklig1 2 3909

3 768

Kisa 3711

Sifre Uzunlugu Orta 1901

Uzun 1385

Kullanict Ad Mail Adresi | 9956
Diger 41

Bu siteye iiye olan bireylerin sifre uzunlugunun 6nemli bir kisminin (%53) sifre karmasiklik
degerinin 1 oldugu goriilmektedir. Sifrelerini harf, say1 ya da 6zel karakterlerden yalnizca
bir grubu kullanarak olusturan 5320 kullanicidan; 3115 tanesi yalnizca harf ile 2198 tanesi
yalnizca sayi ile ve 7 tanesi yalnizca Ozel karakter ile sifrelerini olusturmuslardir. Sifrede
farkli gruplarin kullaniminin hesap giivenligini arttirdig: bir gergektir. Kullanicilarin biiyiik
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cogunlugunun bunu 6nemsemedigi belirtilebilir. Bir sifrenin giivenliginin bir diger kistasi
ise sifre uzunlugudur. Kullanicilarin %37’si kisa denebilecek (4-6 karakter) bir sifre
kombinasyonuna sahipken, orta uzunlukta (7-9 karakter) sifreye sahip olanlar %49 ve uzun
(10-12 karakter) uzunlukta sifreye sahip olanlar %14 oranindadir. Frekans analizinden ortaya
cikan bir bagka ilging bilgi, kullanicilarin hemen hemen hepsinin kullanic1 ad1 olarak mail
adresini kullanmalaridir. Kullanicilarin yalnizca 41 tanesi e-posta adresi yerine kendilerine
0zgii bir kullanic1 ad1 belirlemislerdir. Kisilerin belirledigi bir kullanict ads, kisilerin kullanici
ad1 olarak e-posta adreslerini kullanmalarindan tahmin edilebilirlik ya da ulagilabilirlik
agisindan daha giivenlidir. Kullanicilarinin sifrelerinin ortalama uzunlugu 7,1 olarak tespit
edilmistir. Ayrica, kullanicilarin hem harf, hem say1 hem de 6zel karakter kullanarak
sifrelerini olusturabilecekleri diisiiniilirse, sifre olustururken bu ¢ karakteri de
kullananlarin orani tiim kullamicilarin yalnizca %8’idir. Kullanicilarin yarisindan fazlasi
yalnizca bir karakter tipini kullanarak sifre olusturmaktadir. Kullanici bilgilerinden elde
edilebilecek bir baska onemli bulgu ise kullanicilarin neredeyse tamamina yakininin
kullanic1 ad1 olarak mail adresini kullandiklaridir.

4.3. Birliktelik Analizi Bulgular1 ve Cikarimlar

Kullanici adi degiskeninde mail adresi kullaniminin baskinligi nedeni ile analiz disinda
birakilmistir. Veri seti bu diizenlemelerden sonra Weka programmin birliktelik kural
cikarimi algoritmalarindan PredictiveApriori algoritmasina tabi tutulmustur.

Predictive Apriori birliktelik kural algoritmasinda; destek ve giiven degerleri birlikte ele
almarak kestirim dogrulugu (predictiveaccuracy) adi altinda tek bir 6l¢li olusturulur. Bu
kestirim dogrulugu ol¢iisii birliktelik kurallarinin tiretilmesinde kullanilir. Weka yaziliminda
bu algoritma, kullaniciya en iyi “n” adet birliktelik kuralini verir(Aher&Lobo, 2012: 50).

Weka’da PredictiveApriori algoritmasi i¢in bazi parametrelerin secildigi islem penceresi
Sekil 4'te gosterilmistir.

&7 weka.qui.GenericObjectEditor &J

weka.associations.PredictiveApriori
About

Class implementing the predictive apriori algorithm to mine Maore

association rules.

car |False -

classindex -1

numRules 100

| Open... | | Save... | | OK | | Cancel |

Sekil 4.Weka’da Predicti ve Apriori Algoritmasi Editorii
“car” degeri true veya false degerlerini alabilmektedir. Eger bu deger true degerini alirsa

genel birliktelik kurallar1 yerine siniflandirma birliktelik kurallar1 kullanilacaktir demektir.
Weka’da PredictiveApriori algoritmasi kural ¢ikarim sayisinin (numRules) 6n tanimli degeri
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100"diir. classIndex kismu sinif degiskeninin indeksi olarak tanimlanmustir. Bu degerin, -1
olarak birakilmas: durumunda son degisken sinif degiskeni olarak tanimlanacaktir demektir.

Analizde 6n tanumh deger 100 olarak birakilmis algoritmadan en iyi 100 kurali ¢ikarmasi
istenmistir. Ayrica herhangi bir degisken simif olarak atanmamais, genel birliktelik kural
cikarilmasi hedeflenmistir.

Biitiin veri madenciligi model ve metodolojilerinin her tipinde, her asamada insan
etkilesimine ihtiyag vardir. Siirekli izleme, gegerlilik ve diger degerlendirme 6l¢iimleri insan
analistler tarafindan yapilmalidir (Larose 2005: 10-11, 20).

Elde edilen kurallar gozden gecirilmis, baz1 kurallar diisiik dogruluk (accuracy) degerleri
nedeniyle* bazi kurallar ¢ok az sayida madde 6zelligini kapsadig igin, bazi kurallar ise
yiiksek giivenirlik degerlerine sahip olsalar da herhangi bir anlam ifade etmedikleri icin
kural listesinden c¢ikarilmistir. Bu eleme sonrasi veri setinden asagidaki kurallar elde
edilmistir.

bolge=GAB karmasiklik=2 uzunluk=lkisa 19 ==wvas=2 19 acc:(0.98923)

cinsivet=erkek bolge=Icanadolu vas=3 uzunluk=kisa 12 —=>karmasiklik=1 12 acc:(0.97442)
cinsivet=kadin karmasiklil=3 uzunluk=uzun 25 =—>bolge=Ege 25 acc:(020101)
cinsivet=erkek bolge=DAB karmasiklil=2 vas=1 5 =—>uzunluk=orta 5 acc:(0.90101)
cinsivet=kadin bolge=Marmara vas=1 45 =—>uzunluk=lkisa 45 acc:(0.90101)

cinsivet=erkek bolge=Karadeniz uzimluk=orta 160=—>vas=2 140 acc:(0.85843)
cinsivet=kadin karmasiklil=3 uzunluk=kisa 78 =—=bolge=Ege 68 acc:(0.84313)

bolge=GAB karmasiklilk=2 vas=1 13 —==uzunluk=orta 13 acc:(0.83571)

karmasiklik=4 vas=2 12=—=>bolge=Ege 11 acc:(0.82333)

Sekil 5.inceleme Sonrasi Birliktelik Kurallar

Birliktelik analizi sonucu elde edilen kurallarda yapilan eleme isleminden sonra dokuz adet
anlamli ve kullanigh kural bulunmustur. Kurallarin ne anlama geldiginin anlagilmasi igin
bazilar1 incelenecek olursa;

1. kuralda; Giineydogu Anadolu Bolgesinde ikamet eden, sifre karmasiklik degeri 2, sifre
uzunluk degeri kisa olan kisiler %98 dogruluk degeri ile 25-44 yas grubundadirlar.

2. kural incelenecek olursa; cinsiyeti erkek olan, ig Anadolu’da oturan, 45-64 yas arasi erkek
kullanicilardan sifre uzunlugu kisa olan kullanicilarin, ayni zamanda sifre karmagiklik
degerleri de 1'dir (yalnizca bir karakter grubu ile sifre olusturanlar). Kuralin onciil
kismindaki niteliklere uyan 12 kisinin, 12’si de kuralin ardil kisminda ayni nitelige (sifre
karmasiklig1 1 degeri) sahiptirler.

40,80 altindaki dogruluk degerleri ¢ikarilmustir. Sinir deger olarak bu degerin alinmasi arastirmacinin tercihidir.
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Diger kurallar da benzer sekilde yorumlanabilir. Kurallar e-ticaret sitesi i¢in yeni hesap
olusturacak bireyler icin bir takim yonlendirici bilgiler verilmesi konusunda yardimci
olabilir.

5. SONUC & TARTISMA

Calismaya konu olan e-ticaret sitesi kullanicilarinin ortalama sifre uzunlugu 7,1 olarak tespit
edilmistir. Bu ortalama degerin Riddle vd. (1989) ve Brown vd. (2004) calismalarmndaki
ortalama uzunlugu iizerinde oldugu gozlemlenmis, ancak Liu, Hong, Pi (2014)'nin
calismalarindaki 4 farkli sirket kullanicilarinin ortalama sifre uzunluklarinin altindadir.
Kullanicilarin sifre uzunluklarini arttirici zorlamalar site yoneticileri tarafindan yapailabilir.
Morris ve Thompson (1979) galismalari ile Riley (2006) ¢alismasinda kullanicilarin 6nemli bir
boliimiiniin yalnizca harf kombinasyonuyla, Liu, Hong, Pi (2014) calismalarinda ise
kullanicilarin biiyiik cogunlugunun yalnizca say1 kombinasyonu ile sifre olusturduklarinin
tespit etmislerdir. Bu ¢alismada sifrelerinde bir karakter tipi kullananlardan yalnizca harf ile
sifre olusturanlarin sayisi, yalmizca say:r ile olusturanlarin sayisindan fazladir. Ancak
buradaki asil 6nemli nokta kullanicilarin yarisindan fazlasinin (%53) yalnizca bir karakter
tipini tercih etmis olmalaridur.

Kullanicilarn 6énemli bir kisminin kullanicr adi olarak herhangi bir isim belirlemeyip, e-
postalarimi kullanic1 adi olarak kullandiklar: tespit edilmistir. Kotii amagh kullanim amaciyla
e-posta adres bilgilerine ulasmanin, kisinin belirleyecegi bir kullanici adina ulagmaktan
daha kolay oldugu agiktir. Kullanict ad1 olarak bir bagka isim belirlenmemesi, kisa sifreler ve
yalnizca bir karakter tipi kullanilarak olusturulan sifreler giivenlik zafiyeti olusturabilir.
Sitenin kullanici hesaplarinin giivenligini saglamasi igin sifre uzunlugu, karmasikhigi ve
kullanic1 isimleri konusunda giivenligi arttiric1 kisitlayici 6nlemler almasi gerekmektedir
yorumu yapilabilir.

Calismada etik kurallar geregi kullanici sifreleri degistirilerek almmistir. Bu nedenle
kullanicr sifrelerinde anlamli kelimelerin ya da kisi igin 6nemli sayisal degerlerin (dogum
glnii tarihi, yas vb.) kullanilip kullanilmadig: tespit edilememistir. Sifre giicliniin tahmin
edilebilirlik kriteri ¢alismanin verileri i¢in test edilememistir. Bu durum calismanin kisitlar
arasinda belirtilmelidir.

Calismada elde edilen kurallardan biri; cinsiyeti kadin olan, Marmara bolgesinde ikamet
eden, 18-24 yas grubundaki kisilerin %90 dogruluk degeri ile sifrelerinin kisa olacagidir. Site
sifre belirleme asamasindan once kuralin sol tarafin1 saglayan bilgilere sahip bir kullanict
icin ekrana, uzun bir sifre belirlemeleri hususunda uyari ibaresi ¢ikarabilir. Boylece bu
ozelliklere sahip kullanicilarin kisa sifre olusturmalari engellenebilir.

Calismada kisilerin sifrelerinin giivenlik degerlerinin genel anlamada diisiik oldugu ortaya
konmus, ayrica sitenin hesap giivenlik ile ilgili biriminin sahip olunan veriler {izerinde
uygulanabilecek bazi veri madenciligi teknikleri ile kullarish bilgiler c¢ikarabilecekleri
gosterilmistir.
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