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Oz

Gegmigten giintimiize sifreleme, pek ¢cok uygulamada kullanilan farkly yéntemleriyle biiyiik bir evrim
gecirmistiv.  Giiglii sifreleme algoritmalarimin zaman icerisindeki geligimi, dijital iletisimde
gilivenligi saglayan A¢ik Anahtar Altyapisini olugturmugstur. Bu altyapinin énemli bir bilegeni olan
dijital imzalama giiniimiizde yaygin olarak kullaniimaktadir ve verinin dogrulugunu, biitiinltigiinii
ve giivenilirligini énemli 6l¢iide saglamaktadir. Bu calismada dijital imzalama yontemlerinin,
glintimiiz  siber giivenlik diinyasinda, zararli yazilimlarin giivenilirligi iizerindeki etkisi
degerlendirilmektedir. Zararli yazilimlarin etkileri ve sonuglar: her gecen giin artmakta olup,
yaygin olarak kullanilan e-imza ve dijital sertifikalar da bu etkileri artirabilmektedir. Bu baglamda
calisma, farkli yontemlerle olusturulan érneklere dijital imzalama uygulanarak, zararl yazilimlarin
giivenilirlik dlgiitlerinin karsitlastirmasint icermektedir. Testler sonucunda imzali olan zararl
uygulamalarin imzasiz olan zararl uygulamalara gore daha diisiik olasilikla giivenlik sistemlerine
yakalandiklar: 6lgiilmiistiir. Ozetle arastirma, dijital imzalamanin zararli yazihmlarin yayilimini ne
olciide etkiledigini ortaya koymayi ve siber giivenlik onlemlerinin gelistirilmesine katki saglamayt
amaglamaktadtr.

Anahtar Kelimeler: A¢ik Anahtar Altyapisi, Dijital Imza, Sifreleme, Zararl Yazilim.

Abstract

From past to present, cryptography has undergone a significant evolution from past to present, with
various methods used in many applications. The development of strong encryption algorithms over
time has established the Public Key Infrastructure, which ensures security in digital communication.
A key component of this infrastructure, digital signing, is widely used today and plays a crucial role
in ensuring the accuracy, integrity, and reliability of data. This study evaluates the impact of digital
signing methods on the reliability of malware in the context of today's cybersecurity landscape. The
effects and consequences of malware are increasing day by day, and commonly used e-signatures
and digital certificates may also exacerbate these impacts. In this context, the study includes a
comparison of the reliability metrics of malware by applying digital signing to examples created
using different methods. Tests have shown that signed malware applications are less likely to be
detected by security systems compared to unsigned ones. In summary, this research aims to reveal
the extent to which digital signing affects the spread of malware and to contribute to the development
of cybersecurity measures.
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1. GIRIS

Acik anahtar altyapisinin dijital iletisimde glivenligi saglamadaki rolii bilisim diinyasinda
etkindir. Ag¢ik anahtar altyapisinin temel Ozelligi, veri transferi sirasinda farkli sifreleme
yontemleriyle gizliligi saglamadaki kritik 6nemidir. Giiclii sifreleme yontemleri ve dijital imzalama
teknikleri, kullanicilarin verilerini korurken ayni zamanda kimlik dogrulamasi da saglarlar (Stallings,
2017). Acik anahtar altyapisinin ¢evrimigi aligveris, bankacilik islemleri, e-posta giivenligi ya da
kimlik dogrulama gibi farkli uygulama alanlarinda kullanilmasi, kullanict  verilerini
cesitlendirmektedir. Bu cesitlilik dogrultusunda verilerin korunmasindaki onem ve Oncelik de
artmaktadir. Bu baglamda, acik anahtar altyapisinin dijital imzalama ile baglantisi da Snemli
olmaktadir. Dijital imzalama, herhangi bir belgenin veya iletisimin kimlik dogrulugunu, biitiinliigiinii
ve orijinalligini saglamada kullanilmaktadir (Garfinkel & Spafford, 2002). Bdylece farkl tipteki
verinin korunmasi ve giivenilirligi saglanarak zararli yazilimlar tespit edilebilir ve 6nlenebilir.

Acik anahtar altyapist ve dijital imzalamanin zararli yazilimlar iizerindeki -etkileri
incelendiginde, bu teknolojilerin siber giivenlikte ne kadar kritik olduklar1 goriiliir. A¢ik anahtar
altyapisi dijital imzalama ile verileri biitlinlestirir; kimlik dogrulamasi yaparak giivenli iletisimi
destekler. Buna ragmen, 6zel anahtarin kotii niyetli saldirganlarin eline geg¢mesiyle giivenlik
onlemleri zararli yazilima doniismekte, dosyanin giivenli bir sekilde imzalandig1 ve giivenilir bir
kaynaktan geldigi izlenimi yaratilmaktadir (Mike & Davis, 2021). Bu nedenle alinan giivenlik
yontemleri arastirilmali, mevcut yontemlerle nasil birlestirilebilecegi ve siber tehditlerin siirekli
degisen yapisina nasil uyarlanabilecegi bilinmelidir.

Siber saldirilarin yayginlagsmasiyla birlikte, agik anahtar altyapist ve dijital imzalama
teknolojileri, siber giivenlik uzmanlarinin ve kuruluslarin verilerini korumada ve siber saldirilara
karst direngli olmalarinda 6nemlidir. Bunlar, stirekli olarak gelistirilen ve mevcut yontemlerin
tyilestirildigi dinamik alanlardir. A¢ik anahtar altyapisindaki zararli yazilimlarin kétiiye kullanilmasi
ve bu baglamda ortaya ¢ikan giivenlik agiklarinin etkileri giderek artmaktadir. Bu ¢alisma, bu sorunu
derinlemesine incelemek, agik anahtar altyapisinin giivenligini artirmak ve zararl yazilimlarin tespit
edilmesi i¢in etkili ¢oziimler sunmay1 amaglamaktadir. Boylece bilgi glivenligi alanindaki diger
aragtirmalar i¢in de bir 6n ¢alisma niteligi tasimaktadir. Calismada 6zetle, kars1 baglant1 saglamaya
yarayan farkli zararli yazilimlar iizerinden giivenlik sistemlerine yakalanma durumlan
arastirilmaktadir. Dijital imzalama, ilk olarak netcat® .exe adli araca ve kullanimi acik olan
msfvenom* adli aracin zararl islemini sifreleme uygulanarak gergeklestirilmistir. Yapilan testler
sonunda imzali zararli uygulamalarin imzasiz zararli uygulamalara gore giivenlik sistemleri
tarafindan yakalanma olasiliklarinin daha diisiik oldugu sonucu ¢ikarilmistir.

1.1 Gecmisten Giiniimiize Onemli Siber Saldirilar

Siber saldirilar, dijital ¢agin en biiyiik tehditlerinden biri olarak ortaya ¢ikmistir. Bu tiir
saldirilar, bilgi giivenligini tehlikeye atarak bireyler ve kurumlar i¢in ciddi riskler olusturur. Tarihsel
olarak, ¢esitli siber saldirilar bilgisayar sistemlerini ve aglarin1 hedef almis, giivenlik agiklarindan
yararlanarak veri ¢almig veya sistemleri islemez hale getirmistir.

Tablo1’de uluslararas: dlgekte biiyiik etki yaratan siber saldirilar verilmekte ve bunlarla ilgili
aciklamalar yapilmaktadir. Her bir saldir1  ait oldugu sektorii farkli sekilde etkilemistir.

3 Netcat, TCP ve UDP protokollerini kullanarak ag baglantilar1 iizerinde veri okuma ve yazma islemleri gergeklestiren bir komut
satir1 aracidir.

4 Msfvenom, Metasploit Framework'iin bir pargasi olan ve zararli yazilim olusturmak, cesitli kod yiiklerini ve kod ¢eviricilerini
birlestirmek igin kullanilan bir komut satir1 aracidir.
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Tablo 1: Tarihteki Onemli Siber Saldirilar

Isim Aciklama Kaynak
. Internet'in erken donemlerinde diinya 6lgeginde bilgisayar aglarin
gggré)s Solucant etkileyen ilk biiyiik saldiridir. Spafford, 1988
Bilgisayar sistemlerindeki giivenlik agiklarindan yayilmistir.
Sony Pictures Sirketlerin giivenlik 6nlemlerini giiglendirmesi gerektigine iligskin Peterson. 2014
Siber Saldiris1 bir uyar niteligindeydi ve siber saldirilarin isletmelerin itibarlarina '
(2014) olasi zararlarini yansitmaktaydi.
[ran’in niikleer programini hedef alarak engellemeye calisan ve
Stuxnet  Saldirisi devletler arasinda bir siber savas baglatabilecek giicteki karmasik Zetter, 2014
(2010) o
bir siber saldiridir.
Biiyiik 6lcekli bir fidye yazilimi saldirisidir; EternalBlue isimli bir Greenber
WannaCry (2017) giivenlik agigindan yararlanarak bilgisayar sistemlerini kilitlemis 9
L 2017
ve kuruluslardan fidye talep etmistir.
Moonlight Maze ~ Amerikan savunma ve istihbarat aglarina erismistir. DOneminin Haizler 2017
(1996-1998) en karmagik ve etkili siber casusluk saldirisidir. ’
Melissa Viriisii ?-postg kpllamcllarlm etkilemigtir. Bilgisayar sistemlerinde |
(1999) onemli veri kaylplarlng ve performans sorunlarina yol agmaistir. Taylor, 2020
e-posta giivenliginde ciddi farkindaliklara neden olmustur.
Fidye yazilimi olarak baglamis, daha sonra bir siber sabotaj olayina
NotPetya saldiris1 dontismiistiir. Baslangigta Ukrayna'daki kuruluslari hedef alan bu (Fayi, 2018)

(2016) saldiri, diinya 6lgeginde pek c¢ok bilgisayari etkilemis ve biiylik
krize neden olmustur.

Colonial  Pipeline D.a.rk81d'e ﬁdye yazilimi ile .e.tkISI fll‘ifll’la alfilgl tl}m opera.syonl‘arl Robertson &
kilitlemistir. Bu saldir1, enerji sektoriinde siber giivenlik risklerine

Saldiris1 (2021)

iliskin endiseleri arttirmistir. Turton, 2021)

Bilgisayar aglarina sizarak kotii amagli e-postalar gonderen ise
botnet agidir. Bankalarin bilgilerini ¢alan, fidye yazilimlar indiren
ve pek ¢ok zararli eylemde bulunmus ve pek ¢ok kurulus i¢in ciddi
giivenlik riski olusturmustur.

Bilgisayar korsanlarinin Aralik 2023 sonlarinda sistemlere girdigi
bir operasyondur. Saldirganlar, kritik kisisel bilgileri ve bazi
sirkete ait belgeleri ele gecirmislerdir.

Emotet Saldirist Europol, 2021

AnyDesk Saldirisi

(2024) Sporx, 2024

Saldirilarda kullanilan dosyalar iizerinde giivenlik Onlemleri alinmasina ragmen, sizdiklari
sistemlerde goriinmeden hareket etmeleri sonucunda zararli yazilimlarin timii hedefine ulagsmistir.
Bunun nedeni, sasirtma, morfizm, sifreleme, enjeksiyon gibi yontemlerin kullanilmis olmasidir.
Sasirtma yontemi, giivenlik ¢dziimlerinin tespit edilmesi islemini gii¢lestirir. Ornegin, 6lii ya da
onemsiz bir kod eklenmesiyle, yeniden kayit atama ya da talimat degisikligi yapilabilir (Balakrishnan
& Schulze, 2005). Morfizm, 6zellikle polimorfik viriisler olarak, sinirsiz sayida farkli sifre ¢oziicii
olusturarak analizi zorlastirmay1 amaclayan karmasik bir tekniktir. Polimorfik virisler, sifre ¢cozme
kodunun goriiniimiinii kopyaladik¢a degistirmek tlizere ¢ok sayida gizleme teknigi kullanir (Rad ve
digerleri, 2012). Sifreleme, zararli uygulamanin ikili sistemde sifrelenmesidir; uygulamanin
caligabilmesi icin ¢alismadan Once tekrar desifre edilerek yiiklenmesi gerekir (Tasiopoulos &
Katsikas, 2014). DLL dosyalar c¢ift tiklama ile dogrudan ¢alismadig i¢in, DLL formatindaki kotii
amach bir kod derlendiginde dogrudan ¢alismayacaktir. Bu dosyanin ¢alismasi igin explorer.exe gibi
bir platformda ana bilgisayar tarafindan  yiikleniyor gibi ¢alistirilmasi1 gerekir; boylece zararlh
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uygulama saldirgan tarafindan gizlenir (Monnappa, 2018). Bir baska zararli uygulama olan islem
enjeksiyonu, kotlii amagh bir islemi bagka bir islemin bellek alaninda c¢alistirarak uygulamayi
gizlemek amaciyla kullanilan bir yontemdir. Enjekte edilen islem, ana bilgisayarin yetkilerini ele
gecirir (Balaoura, 2018).

Calismanin sonraki bdliimiinde agik anahtar altyapisi ile ilgili temel tanimlamalar, karma
fonksiyonlar1 ve dijital imzalama altyapisi ile acik anahtar altyapisi giivenligi anlatimlarini
icermektedir. Boliim 3’ de ise, zararli yazilimlarin giivenilir sertifikalarla imzalanmasinin nasil
gerceklestirildigi  6rneklerle karsilagtirarak anlatilmaktadir. Sonug¢ Boliimiinde ise, dijital imza
yontemlerinin ve giivenlik ¢6ziimlerinin kullaniminin masaiistii uygulamalarinin giivenilirligini
arttirmadaki etkisi 6zetlenmektedir.

2. ACIK ANAHTAR YAPISI

Internet {izerinde giivenli iletisim ve veri paylasiminin énemi giiniimiizde giderek artmaktadur.
Acik anahtar altyapist ise hem kimlik dogrulugunu, gizliligi, veri biitlinliiglinii saglamada kritik bir
rol oynamakta hem de dijital sertifikalarin, dijital imzalarin ve sifreleme anahtarlarinin giivenilir
dagitimin1 ve yonetimini saglamaktadir. Ac¢ik anahtar altyapisinin ¢alisma ilkesi temel olarak her
kullanicinin agik ve 6zel anahtar seklinde bir ¢ift anahtara sahip olmasidir. A¢ik anahtar genel olarak
erisilebilir ve diger kullanicilarla paylasilabilir. Ozel anahtar ise sadece kullanicisina ézeldir ve gizli
tutulmalidir. Bu anahtar ¢iftleri, agik anahtar altyapisinin giivenli iletisimi saglamadaki ¢atisini
olusturur.

Acik anahtar altyapist ve dijital imzalamada verilerin dogrulugu i¢in karma fonksiyonlari
onemli yer tutar. Karma fonksiyonlari, verilerin benzersiz bir diziye doniistiiriilmesini saglarlar.
Ayrica veriyi sabit boyutlu bir ¢iktiya doniistiiren matematiksel islevlerdir. Bu islevler, girdinin
boyutu ne olursa olsun, genellikle sabit bir boyutta bir ¢ikt1 iiretir. Karma fonksiyonlar1 genellikle bir
dizi rastgele karakterden olusur ve girdinin herhangi bir degisikliginde bile farkli bir deger iiretilir.
Oncelikle, dosyanin veya veri blogunun karma degeri hesaplanir. Daha sonra, veri veya dosyanin
degistirilmediginden emin olmak i¢in bu deger yeniden hesaplanir. Iki karma degeri eslesirse, verinin
degistirilmedigi dogrulanir. Iki karma degeri eslesmiyor ise veri degistirilmistir (Paar & Pelzl, 2010).

Dijital imzalama, bir belgenin veya iletisimin dogrulugunu, biitlinliiglinii ve orijinalligini
dogrulamada kullanilir. Bu siiregte, belgeyi imzalayan kisinin kimligi dogrulanir ve belgenin imzali
oldugu ve degistirilmedigi garanti altina alinir. Dijital imzalama genellikle internet {izerindeki giivenli
baglantilarda, e-postalarda veya sifrelemelerde kullanilir. Dijital sertifika ile internet ortaminda
kimlik dogrulanmis olur; bir belge imzalandiginda, imzalayan taraf belgenin igerigini bilmekle
birlikte kendisine ait oldugunun onayini vermis ve kendisi tarafindan yollandigini belirtmis olur
(Nash ve digerleri, 2001).

Dijital imzalama islemi, genellikle {i¢ temel adimdan olusur: karma degeri hesaplama, sifreleme
ve dogrulama. Ilk adimda, belgenin karma degeri hesaplanir. Bu, belgenin biitiinliigiinii ve
orijinalligini dogrulamak i¢in kullanilir. ikinci adimda, belgenin karma degeri simetrik veya asimetrik
sifreleme yontemlerinden biriyle sifrelenir. Simetrik sifrelemede, verinin sifrelenmesi ve ¢oziilmesi
icin ayn1 anahtar kullanilir. Bu yontem hizlidir ve verimli bir sekilde islem yapar, ancak anahtarin
giivenligini saglamak kritik 6neme sahiptir. Asimetrik sifrelemede ise, verinin sifrelenmesi ve
coziilmesi icin iki farkli anahtar kullanilir: biri agik anahtar ve digeri 6zel anahtar. Bu yontem,
anahtarlarin giivenligini saglasa da islem siireci daha karmasiktir. Uciincii adimda, alici, belgenin
karma degerini ve imza olarak alinan sifrelenmis karma degerini acik anahtartyla ¢ézer ve bu iki
degeri karsilastirir. Eslesme durumunda, belgeyi imzalayan kisi ve belgenin biitiinliigii dogrulanmis
olur. Iki degerin eslesmemesi durumunda verinin degistirildigi kabul edilir ve alic1 taraf bu durum ile
ilgili olarak bilgilendirilir.
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Ozellikle ¢evrimici islemler ve iletisimlerde, dijital imzalama ve karma fonksiyonlari, verilerin
giivenligini saglamada temel 6nlemler olarak kabul edilmektedir.

2.1. Acik Anahtar Altyapis1 Giivenligi

Acik anahtar altyapisi, dijital iletisimde giivenligi saglamak i¢in yaygin olarak kullanilan bir
sistemdir. Dijital sertifikalar, dijital imzalar ve sifreleme anahtarlarinin giivenilir dagitimi ve
ydnetimini saglamasina ragmen, acik anahtar altyapisinin bazi zayif noktalar1 vardir. Ilki, giivenilirlik
ve kimlik dogrulama sorunudur. Ac¢ik anahtar altyapisi, genellikle bir {igiincii tarafin gilivenilirligini
gerektirir. Ama bu garanti degildir ve saldirganlar tarafindan hedef alinabilirler. Boylece, sertifika
yetkilileri veya sertifika dagitimu ile agik anahtar altyapisi bilesenlerinin giivenligi zayiflar. Bir baska
zayif nokta da anahtar yonetimidir. Anahtarlarin giivenligi saglanmadiginda, sifreleme anahtarlarinin
ele gegirilmesi veya kotii niyetli kullanimi gibi riskler ortaya ¢ikabilir. Anahtar yonetimi, dikkatli bir
sekilde yapilmali ve anahtarlarin giivenligi i¢in siki giivenlik onlemleri alinmalidir. Diger taraftan,
yanlig algoritmalarin veya zayif parametrelerin kullanilmast da kriptografik gilivenligi tehlikeye
atabilir. Giivenilmeyen ve zayif kimlik dogrulama siirecleri ¢ok faktorlii kimlik dogrulamalarla
saglamlagtirilmalidir. Saldirganlar, sosyal miihendislik taktikleri ile sisteme sizabilirler ve
kullanicilar1 manipiile ederek kimlik bilgilerini ele gegirebilirler (Klimburg-Witjes&Wentland,
2021). Hatta fiziksel erisim ile anahtarlar1 veya cihazlar1 calabilirler insan faktorii de agik anahtar
altyapisini etkileyebilir. Giiglii sifrelerin kullanilmamasi, anahtarlarin korunmasinda dikkatsizlik,
giivenli olmayan aglarda iletisim, giincellenmemis yazilimlar gibi pek ¢ok etken, insan hatalarindan
kaynakli olarak agik anahtar altyapisinin giivenligini tehlikeye sokmaktadir.

3. ZARARLI YAZILIMLARIN GUVENILIR SERTIiFIKALARLA iMZALANMASI

Zararli yazilimlarin giivenilir sertifikalarla imzalanmasi, yazilimin giivenli oldugu anlamina
gelmez. Aksine, bu tiir yazilimlar kétiiye kullanilarak kullanicilart ve sistem yoneticilerini yaniltabilir
ve glivenlik riski dogurabilir. Buna ragmen, glivenilir sertifikalarla imzalanmig yazilimlar, kisiler ve
giivenlik yazilimlar tarafindan daha giivenilir kabul edilir. Boylece kullanicilar ve sistem yoneticileri
yaniltilarak giivenlik yazilimlari atlatilabilir. Zararli yazilim gelistiricileri, sahte veya ¢alinti
sertifikalar kullanarak yazilimlarin1 imzalayabilirler. Bu nedenle, giivenilir sertifikaya sahip bir
yazilim bile kotli amagli olabilir. Diger bir ifade ile, zararli bir yazilim giivenilir sertifikalarla
imzalanarak giivenlik dnlemlerini atlatarak sisteme sizabilir. Bu durumda sistem, veri kaybi, kimlik
hirsizlig1, finansal kayip ve daha bir¢ok soruna agik hale gelir.

Zararli yazilimlarin giivenilir sertifikalarla imzalanarak giivenilirlik saglama girigimi biiytik bir
risktir. Giivenilir sertifikalar, genellikle giivenilir oldugu diisiiniilen ve sertifika yetkilileri tarafindan
onaylanan kuruluslar tarafindan saglanir. Ancak, kotli niyetli aktorler bu sertifikalar1 kotiye
kullanarak zararli yazilimlari imzalamak ve yaymak i¢in giivenilirlik algisini suistimal edebilirler.

3.1. Zararh Yazihhm Uygulamasi

Bu boliimde, ilk olarak nc.exe uygulamasi ve sifreleme uygulanmis msfvenom araci ile
olusturulan k&tii amach yiik kullanilarak, dijital imza yontemiyle zararli yazilimlarin giivenilirlik
algisinin arttirmasina yonelik bir uygulama yapilmaktadir. Genellikle sizma testleri ve giivenlik acig1
uygulamalariyla kotli amacl zararli yazilimlar olusturularak hedef sistemlere saldir1 gergeklestirilir.
Bu yazilimlar hem farkl isletim sistemleri ve platformlar tarafindan desteklenir, hem de dosyanin
baz1 ozellikleri 6zellestirilerek farkli modiillerle birlikte kullanilip etkilerini arttirilabilir. nc.exe gibi
araglar, ¢esitli glivenlik aciklar1 ve kotii amagli yazilimlar i¢in potansiyel bir kullanim alan1 saglarlar;
ayrica ag trafigini yonlendirme ve degistirme yeteneklerine sahiptirler. Calismada nc.exe’nin karsi
baglant1 saglama 6zelligi kullanilmaktadir. Msfvenom araci ile olusturulan koétii amagh yiikte karsi
baglant1 saglama 6zelligine gore hazirlanmistir. Boylece saldir1 vektorii ve etkisi ayni, fakat yontem
ve hazirlanisi farkli olan iki uygulamanin giivenlik sistemleri tizerindeki etkisi karsilastirilmaktadir.
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Dijital imzalama i¢in gerekli olan sertifika anahtar1 OpenSSL araci kullanilarak Sekil 1’de
olusturulmustur (Kili, 2019). OpenSSL, ¢esitli kriptografik islemleri gerceklestirmek i¢in kullanilan,
giivenli iletisim ve veri sifrelemesi saglamak icin yaygin olarak tercih edilen ve genis bir topluluk
destegi olan bir aragtir. Sekil 2°de ise, sertifika talebi ve 6zel anahtar ile X.509 standartlarina uygun
sertifika goriilmektedir. X.509 standardi, dijital sertifikalarin olusturulmasi ve yonetilmesi igin
yaygin olarak kullanilan bir standart olmakla birlikte kimlik dogrulama, sifreleme ve dijital imzalama
gibi gilivenlik islevlerini saglamada giivenilir bir yap1 sunar. X.509, acik anahtar altyapist i¢inde
diinya ¢apinda kullanilan, iyi belgelenmis ve test edilmis bir standarttir.

genpkey -algorit RSA -out ca
B o o o B ko S S S RUNCRA

365 -key ca.key -out ca.crt

enter information that will be incorporated
o request.
t you are about to enter is what is called a Distinguished Name or a DN.
e guite a few fields but you can 1
For some fields there will be a default value,
If you enter ".°, the field will be left blank.

code) [AU]:
(full name)} [Some-State]:

y Ltd]:
onal y [
Common MName (e.g. serve YOUR name) []:
Email Address [

Sekil 2: Sertifika Talebi ve Sertifika Olusturma

Sekil 3’te sertifika ve 6zel anahtar kullanilarak “osslsigncode” araci ile “nc.exe” dosyasinin
“ncsign.exe” ad1 altinda imzal1 hali goriilmektedir.

igncode rts ca.crt  -key ca.key -t http://timestamp.comodoca.com/authenticode -in nc.exe -out ncsign.exe
Enter PEM pass ph

Succeeded

Sekil 3: imzalama Adimi

Imzal1 “ncsign.exe” dosyasidaki imza bilgileri ve Sekil 1°deki sertifika talebine ait bilgiler
Sekil 4°de goriilebilir.
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Genel Uyumiukik Diital Imzalar  Aynntlar  Onosks SGramier

imza istesi

Imzalayarn ad: Ozet algoritmas: Tarh damgas:
1

Dijital imza Ayrintilan
Gensl  Gelsmis
. Dijital imza Bilgisi
Zodbad) SBr sertifika mincin dodru olarak islend ancak guven saglayics
tarafindan guvenime yen br kok ser tifikasnda sona erdh.
Imzalayana =it bigler
Adi:

rebmetcan

E-posta: frehmetcan@mt.com

imza saat:

|21 Agustos 2023 Pazartess 14:46:42
Sertifikay Goster
Onay imzalan

imzalayanmn ach: E-posta adres::
Sectigo RSA Tim... Yok

Tarih damgas
21 Agustos 2023 Paz...

Ayrntiar

Tamam

Sekil 4: imzalama Sonras1 Ayrintilar

Imzasiz olan “nc.exe” ve imzali olan “ncsign.exe” dosyalarmin, VirusTotal® sitesindeki
antiviriis uygulamalari tizerindeki yakalanma durumlari Sekil 5 ve Sekil 6’da goriilmektedir. Popiiler
kullanimda olan antiviriis uygulamalart imzasiz olan nc.exe uygulamasini zararli olarak
algilamaktadir. Dogrudan zararli olarak algilanmasimin sebebi, uygulamanin derlenmis olarak

internette yer almasi, karma degerinin bir¢ok giivenlik sisteminin veri tabanlarinda zararl olarak
belirtilmesidir.

be4211ie5c1a19f{393a2bcta21dad8d0a687663263a63789552bdad46d9421b

5 1 (D File distributed by Offensive Security

be4211feSc1a19ff393a2bcta21dad8d0a687663263a63789552bda446d9421b

nc.exe

Q peexe nsit  viafor  detect-debug-envionment  ile  Instalishield  long-sieeps  checks-user-input  Known-distributor

Community Score

Sekil 5: “nc.exe” dosyasinin VirusTotal ile kontrolii

fefcficfa2aa2S9co3bbé7es19d92070914802baBas1d00e7cd3be 20T fe7b07

(1) 42 security vendors and no sandboxes flagged this file as malicious

f8fcficiaZaa259c63bbs7e619d9207b914802baBasid00e7cd3be20c9fe7b07

ncsign.exe
[ rvalid-signatune signed envierany

Community Score

Sekil 6: “ncsign.exe” dosyasinin VirusTotal ile kontrolii

5 Ketl amacl yaziimlar ve diger ihlallerin tespiti icin siipheli dosyalarin, etki alanlarinin, IP'lerin ve URL'lerni analiz
edildigi ve bunlarin otomatik olarak paylasildigi platform.
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Sekil 7°de “nc.exe” uygulamasinin karsi baglant1 saglama 6zelligi ile ayn1 isleve sahip farkli
bir uygulama incelenmektedir. Msfvenom araci ile kars1 baglant1 saglayan kotii amagl yiik degeri
alinmistir. Bu deger ilk olarak onceden bir XOR islemine girmistir. Boylece baslangictaki sifreli
deger anlasilmayacak hale getirilmistir.

encrypted_shellcode[] = {

%9 xa9, Bx8c

decryptShellcode(
for ( i=0;1c«< . ++1)
S [i] "= XOR_KEY;

main() {
decryptShellcode(encrypted_shellcode, (encrypted_shellcode)

* mem = VirtualAlloc(0, (encrypted_shellcode), MEM_COMMIT, PAGE_E
if (mem == NULL) {

std::cerr << "Failed to allocate memory!" << std::endl;

return 1

memcpy(mem, encrypted_shellcode (encrypted_shellcode));

Sekil 7: Ozel Uygulamaya ait Kaynak Kod

XOR, basit bir sifreleme formudur ve genellikle verileri gizlemek i¢in kullanilir. Temelinde
simetrik sifrelemeye dayanir. Uygulama calistirildiginda, XOR islemi ile sifrelenmis veri desifre
edilerek ¢oziimlenme isleminde byte degerleri tek tek bellege yazilmakta ve tekrardan ¢alisir duruma
getirilmektedir.

Burada uygulamanin “Enc.exe” olarak derlenmesinden sonra, Sekil 3’teki gibi imzalama adimi
uygulanmigs ve “Encsign.exe” adli dosya olusturulmustur. “Enc.exe” ve “Encsign.exe”
uygulamalarinin VirusTotal iizerindeki yakalanma durumlar1 Sekil 8 ve Sekil 9’da yer almaktadir.

7f249d 14c59ffae19dc5a8b6acBas62cdf31c935fbicleea09abb3dabe3893fB

7f249d14c59ffae19dc5a8b6ac8as62¢df31c935Mfcleea09a6b3dabe3s93fa

Enc.exe

7f65de6779986f4d98e526a226f6e9ec9650300e6b5693a4a095973cffe2ef5

\

7f65de6779986f4d98e5a6a226f6e9ec9650300e6b5e93242095973coffe2efS
Encsign.exe

B4bits signed invalid-signature overlay

Sekil 9: VirusTotal’de Encsign.exe
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Sonug olarak, bu ¢calismada ayni igleve sahip farkli zararli uygulamalarin giivenlik sistemlerine
yakalanma durumlar1 incelenmistir. Gergeklestirilen testler dogrultusunda imzali olan zararli
uygulamalarin imzasiz olan zararli uygulamalara gore gilivenlik sistemleri tarafindan yakalanma
olasiliginin daha diisik oldugu gozlemlenmistir (Tablo 2). Buradan da dijital imzalamanin,
giivenilirlik dl¢iitiinlin artmasinda etkili oldugu sonucu ¢ikarilabilir.

Tablo 2: Uygulamalarin Karsilastiriimasi

imza Durumu Basar1 Orani
nc.exe Imzasiz 51/70
ncsign.exe Imzali 42/72
Enc.exe Imzasiz 14/70
Encsgin.exe Imzalt 8/70

5. TARTISMA VE SONUC

Bu caligmada, dijital imzalama yontemi ile zararli uygulamalarin giivenilirlik etkileri, agik
anahtar altyapis1 kapsaminda incelenmistir. Dijital imza, dosyalarin veya uygulamalarin orijinal ve
giivenilir kaynaklardan geldigini dogrulamak i¢in kullanilan 6nemli bir aragtir. Bu baglamda zararli
uygulamalarin giivenilirlik seviyelerini artirmak amaciyla dijital imza yontemlerinin uygulamalara
olan etkilerine odaklanilmistir.

Sonuglarin imzalamadan dolay1 m1 ya da ilgili dosyalarin karma degerinin degistiginden dolay1
m1 farklilik gdsterdigi bu ¢alisma dogrultusunda cevaplanmasi gereken 6nemli bir sorudur. Karma
degerinin kaynak kod tizerindeki bir degisiklikten dolay1 degismesi de VirusTotal gibi sitelerdeki
etkisini elbette degistirebilmektedir. Bu durumla ilgili bir ¢alisma olarak canli ortamlarda farkli
giivenlik sistemleri {izerinde c¢aligmalar yapilmistir. Fakat, etik olarak isim ve ekran goriintiisii
paylasilmamaktadir. Yapilan uygulamalarda kaynak kodu aymi olan zararli uygulama farkl
zamanlarda derlenerek farkli karma degerli halleri iiretilmistir. Iki uygulamanm da canli ortamda
giivenlik sistemlerine yakalandigi tespit edilmistir. Bu iki uygulamanin dijital imzalama sonucu ayni
giivenlik sistemleri iizerinde basarili sonuglar verdigi goriilmiistiir. ViriisTotal {izerinde de basari
oraninin artt11 goriilmektedir. Ilgili giivenlik sistemlerinin yapilandirmalar1 bu ¢aligma igin elbette
biiylik 6nem tagimakta ve fark yaratmaktadir.

Giivenlik 6nlemlerini agmanin farkli yollar1 vardir. Bunlar kod betikleri, sifreleme teknikleri,
0zel olarak olusturulmus kiitliphaneler ve giivenlik iirlinlerinin ¢alisma mantigina gore degisir.
Giliniimiizde internet glivenligi i¢in birgcok arastirma ve ¢calisma yapilmaktadir. e-Ticarette kredi karti
bilgilerinin korunmasi, giivenli iletisim saglanmasi gibi konularda yogun calismalar devam
etmektedir. Siber saldirilar, bireylerden veya kuruluslardan gelebilir. Bunlar genellikle giivenlik
oOlgiitlerinin etkinligi ile yakindan iligkilidir. Bu baglamda, c¢aligmanin odaginda ag¢ik anahtar
altyapisinda 6nemli bir rol oynayan dijital imzalama tekniginin zararli yazilimlar iizerindeki etkileri
ve giivenlik iiriinlerinin tepkileri olmustur. Dijital imza teknigi, sadece giivenlik tirtinlerini atlatmak
icin degil, ayn1 zamanda kullanicilar1 da aldatmak icin de kullanilabilir. Kullanicilar, bir uygulama
indirildiginde sertifikasiz oldugunda uyarilir ve kullanict genellikle bu uyariyr kapatir. Ancak,
sertifikalt bir uygulama indirildiginde, sistem tarafindan giivenli olarak kabul edildiginden,
kullanicilar genellikle uygulamay1 giivenli kabul edip ¢aligtirir. Bu durum, kullanicilar1 yaniltmak
icin cesitli dosya formatlarinda kullanilabilir. Dijital olarak imzali bir uygulamanin giivenlik
¢cozlimlerinin ve insanlarin giivenilirlik algis1 iizerinde etkisi de fazladir. Calisma bu faktorlerin
hepsine bir uyari niteligindedir.
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Diger taraftan makine 6grenmesi algoritmalartyla da zararli yazilimlarin tespit edilmesi ve
engellenmesi konusunda biliyiik ilerlemeler kaydedilmektedir. Zararli yazilimlarin tespiti ve
analizinde dinamik analiz tekniklerinin kullanilmasi, evrisimsel sinir aglari ile ikili dosya yapisina
dayal1 zararli yazilim tespiti ve diger farkli makine 6grenmesi algoritmalarinin karsilastirilmasi gibi
yontemlerin etkili sonuglar verdigi goriilmektedir. Bu arastirmalar, makine 6grenmesi tabanli
yaklagimlarin dijital imzalama ve sertifikanin koétiiye kullanimini belirlemede proaktif ve adaptif
cozlimler sunmaktadir. Ayrica, zamana bagli olarak yapilan dijital imza kontroliiniin zararli yazilimin
yakalanmasina katki sagladigina iliskin calismalar da bulunmaktadir. Dijital imzalarin zaman
damgalar1 ve gecerlilik stirelerinin analiz edilmesi, zararli yazilim tespitinde ek giivenlik
saglamaktadir. Dijital imzalama teknigi, zararli yazilimlarin igerisini gizlemek i¢in kullanilan bir
yontem olarak disiiniilebilir. Makine Ogrenmesi algoritmalar1 ile dinamik analiz siirecindeki
caligmalarla imza ve sertifika kontrollerinin gelistirilmesi, zararli yazilimlarin tespit edilmesinde
giderek daha fazla 6nem tasiyacaktir. Dinamik analizin ve yapilandirmanin iyi oldugu sistemlerde
dijital imzalamanin, giivenlik iirlinlerini atlatma adimlarinda bir etkisi olmadig1 da goriilmektedir.
Gelecekte, bu tekniklerin daha da gelistirilmesi ve genis capta uygulanmasiyla, zararl yazilimlara
kars1 daha yiiksek diizeyde koruma saglanabilecektir.
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