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gelistirilmesinde 6gretmen rollerinin
grubunu ¢ok programli anadolu lisesi
. siniflardan 107 6grenci olusturmaktadir.
iklayici karma yontem kullanilmistir. Arastirmada
i farkindalik diizeylerini belirlemek icin “Bilgi
egi (BGFO)”, diizeylerin gelistirilmesine yonelik
hlemek icin ise yar1 yapilandirilmis goriisme
edilen veriler, degisken tiirlerine gore frekans,
kullanilarak analiz edilmistir.
Anahtar Sozcii C nler ile elde edilen veriler ise icerik analizi yOntemiyle analiz
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rta derece (3,11) oldugu ortaya ¢ikmistir. Arastirma sonuglarina gore
erin en fazla kisisel verilerin korunmasi boyutunda (3,51) en az ise
saldm ve tehditler boyutunda (2,78) bilgi giivenligi farkindalik diizeylerinin
oldugu degerlendirilmistir. Ogretmenlerden alinan gdriislerin  kavram,
farkindalik, 6neri ve katkilar boyutlari altinda toplandig1 goriilmiistir.

Abstract

The aim of this study is to measure the information security awareness of high
school students and to examine the roles of teachers in increasing this
awareness. The study group of the research consists of 107 students from the
9th, 10th, 11th and 12th grades. The explanatory mixed method is used as the
research model. In the research, "Information Security Awareness Scale" was
applied to measure the information security awareness of the students, and a
0000-0002-4192-4504 (1) semi-structured interview was applied to determine the roles of the teachers.
0000-0001-6753-9092 (2) Data obtalned_ from the scale were ana]yzed by using frequency, percentage,
0000-0003-4722-4370 (3) ANOVA and independent t tests according to the varla_ble types. Data obt_alned

from the teachers were analyzed by the content analysis method. According to
0000-0001-8030-3869 (4) the results of the analysis, the students' information awareness levels were

moderate (3,11).

*Bu makalenin arastirma ve yayin siireci “Arastirma ve Yaywn Etigine” uygun sekilde yiiriitiilmiistiir.
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According to the results of the research, the students had the highest level of information awareness in the
dimension of protection of personal data (3.51) and the least in the dimension of attacks and threats (2.78).
Opinions received from the teachers, were evaluated in concept, awareness, suggestions and contributions
dimensions.

1. Giris

Yasamin egitim, sosyal ve is olmak flizere hemen her alaninda internet kullanimi

2003: 2; Moody, Siponen ve Pahnila,2018: 287).

Internet ve dijital ortamlarm kullanilmasinda  bireylerin yaptiklar1 hatalar veya
olumsuz durum ile karsilagmalarina sebep olabilir. Bilgi giivenligi cerc
bilgilerin bagkalariin eline ge¢mesi, zararli yazilimlarin kulland@@ar
bilgilerin silinmesi veya degistirilmesi gibi durumlar 6rnek olarak
Kandus, 2011). Bireyler teknolojileri kullanirken gergeklesen bilgg
karsilasacaklar1 olumsuz durumlarin farkinda olamazlar (Chanda
2019). Bu durum, teknolojinin her gecen giin giincellenmesi, biok yeni i eklenmesiyle
daha da =zorlagmaktadir. Dolayisiyla bireylerin bu i gl ir sekilde nasil

kullanilacagini takip etmeleri her yeni teknoloji , bu teknolojilerin
getirebilecegi yeni giivenlik aciklar1 bazen bireyler dilememektedir. Bununla birlikte,
kullanicilar karsilastiklar1 gilivensiz durumlarl i sunda ne yapmasi gerektigini
bilememektedirler. Dahasi, bireyler bazen far @r:i rin varligini ancak olumsuz

durumlarla yiizlestiklerinde 6grenmektedirler.

Bazi aragtirmacilar &grencileri bilgi i en zayif halka olarak
gormektedir (Mi, Zhou, Gan ve ssinger ve Kranz, 2017; Imgraben,
Engelbrecht ve Choo, 2014).

animina, bireysel etkilerden sosyolojik etkilere
tada Ogrencilerin bilgi giivenligine yonelik
olsa da, bu kaynaklardan her zaman dogru
b11g1 edinme durury olamamaktadir. Bu durum bu alanda 6grencilerin karsilastiklari
ircok ihlalin varlig1 ile kendini gostermektedir. Bu durumda

Nitekim bilgi gﬁvenlig‘m
kadar birgok boyutu ola

raben ve dig., (2014) ise b11g1 giivenligi tehditleri bllglslne daha genis bir
15, bilgi giivenligi farkindahigimi bilgi giivenligi politikalarini, kurallarini ve
e ve bilgi giivenligi saglamada basarili olma seklinde tanimlamistir. Bilgi giivenligi
arminyetersiz olmasi durumunda ortaya daha fazla giivenlik sorunlarinin ¢iktigi ifade
ir (Chandarman ve Van Niekerk, 2017, Hanus ve Wu, 2016). Bu dogrultuda bilgi
ine yonelik tehditlerden korunmak amaciyla bilgi giivenligi farkindalik ve bilinglendirme
egitimleri almak onemlidir (Puhakainen, 2006). Bilgi giivenliginin toplumsal ve bireysel olumsuz
etkileri, arastirmacilari bu noktadaki farkindalik durumlarini belirleme ve eksiklikleri giderme
noktasinda yapilabileceklere yonelik arayislara yoneltmistir. Bu amagla yiiriitiilen caligmalardan
birisinde, sosyal aglarda bilgi giivenligi tehditleri ve alinmasi gereken onlemleri aragtiran Zhang ve
Gupta (2018)sosyal aglarin gizlilik politikalarinda yer alan bilgilerin anlasilir sekilde olmamasinin
saldinn ve tehditleri artirdigini ortaya koymustur. Aymi ¢alismada bilgi giivenligindeki eksikliklerin
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kaynaklarina da odaklanilmig ve sosyal medya kullanicilarin ayni anda bir¢ok is yapmalarindan dolay1
dikkat kayiplari, okuma ve anlamada yetersiz kalinmasi1 ve bilingsiz kullanim durumlarinin oldugu
belirtilmistir. Ayrica c¢aligmada tehlike ve tehditleri Onlemek igin bilgilendirici egitimler ile
kullanicilarin bilgilendirilmesi de vurgulanmaktadir. Bilgi giivenligi ¢alismalar1 arasinda 6grenciler ile
ylriitiilen calismalarda mevcut durumlarin betimlenmis ve farkli degiskenlerin bilgi giivenligi
farkindaliklarindaki rolii acgiklanmaya c¢alisgilmistir. Bu c¢alismalardan birisinde arastirmacilar
ogrencilerin yas, cinsiyet, sinif, bilgisayar kullanim siiresi ve bilgisayar1 kullanim amaci deg@kenleri
ile bilgi giivenligi farkindaligi konusunda anlamli farkliliklar oldugunu belirtmistir (Dt ve
Gengoglu, 2020). Bilgi giivenligine yonelik ihlaller sadece ihlal yapani degil, baz1 durum
bagkalarmni da etkilemektedir. Bu diisiinceden hareketle, daha genis bir 6grenci kitlegini dikk

egitim verilmesi, bilgiyi giivenli kullanabilen iiretken toplumlarin ipsasi
(Allam, Flowerday ve Flowerday ,2014). Bu amagla bilingli ail&ggei

olabilecegi disiiniilebilir. Bilisim Teknolojileri ve Yazili
farkindaliklarina yonelik igerikler bir ders olarak ortaokullal
Gokgearslan, Giinbatar ve Saritepeci (2021) arastirmalgrinda

in arttirllmasi i¢in egitimlerin
larak fark edilmesi gereken bir

riskleri konusunda yeterh blhnce sahlp olsalar
de artt1r11m351 gerektigini behrtrmslerdlr

Ogrencilerin bilgi giivenligi farkindal
ve okul yoneticileridir. Bu noktada
bilgileri kullanimlar1 63
ve Yayla (2021) da

giivenliklerini farkl deg1
yuratildigi  kuru d
diizeylerinin dahg

an Ogretmenlerin bu alandaki bilgileri ve bu
istirilmesine katki saglayabilir. Nitekim Keser
i okullarda calisan 1355 oOgretmenin bilgi
islerdir. Sonuc¢ olarak FATIH projesinin
enlerin diger 6Hetmenlere gore bilgi giivenligi farkindalik
ehrlenmls, ayrica ogretmenlerln yaslarindaki artisa paralel olarak

tildiiren (2015), bireylerin bilgi giivenligi farkindalik seviyelerini
gldir1 ve tehditler” ile “kisisel verilerin korunmas1” boyutlarinda gelistirdikleri

ye baglamis olsa da heniiz sistematik olarak ¢cogu okulda yayginlasmamis, bu
ogretim programi sekillenmemistir. Diger yandan Bilgi ve iletisim Teknolojileri

da 6grencilerin ne diizeyde bilgi sahibi olduklari, bu bilgileri ne zaman nerede kullanildiklari,
1 sorunlarla karsilastiklar ile ilgili degerlendirmeler yapmay: gii¢lestirmektedir. Diger yandan bu
konudaki 6gretmen rollerinin neler oldugunun bilinmesi, 6gretmenlerin mevcut durumu iyilestirilmesi
icin yapabileceklerinin belirlenmesi baglaminda yoneticilere bilgi sunabilir. Bu ¢ercevede caligma lise
ogrencilerinin bilgi giivenligi farkindalik diizeylerinin belirlenmesi ve gretmenlerin 6grencilerin bilgi
giivenligi farkindaliklarinin gelisimindeki rollerini incelemeyi amaglamaktadir.
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Bu baglamda arastirma;
1. Ogrencilerin bilgi giivenligi farkindalik diizeyleri nedir?
2. Ogrencilerin bilgi giivenligi farkindalik diizeylerini 6gretmenler nasil degerlendirmektedir?

sorularina cevap aramaktadir.

2. Yontem ’

Arastirmada karma aragtirma c¢ergevesinde nicel ve nitel yontem, yaklagim ve kavramlar bYgkte
kullanilmigtir. Ogrencilerin bilgi giivenligi farkindalik diizeylerinin belirlenmesinden sonra
diizeylerin 6gretmen perspektifinden degerlendirilmesi saglandigindan bu yaklasim kullag

Calismada uygulanacak anket verileri Trabzon Universitesi Sosyal ve Beseri Jg
Arastirma ve Yayin Etigi Kurulu tarafindan etik a¢idan uygun bulunmus, ¢aligmani
icin Trabzon Universitesi Rektorliigii'niin 5 Aralik 2022 tarihli ve E-81614018-000-2208
yazisinda gerekli etik kurul izni verildigi belirtilmistir.

2.1. Calisma Grubu

2023 egitim ve Ogretim yilinda bir lisede 6grenim goérmekte Imak tizere
toplamda 107 lise Ogrencisi ile yiritilmustir. Bilgi igi arma yonelik
degerlendirmeleri i¢in 6grencilerin ilgili egitimleri alma i lar1 gibi bilgiler
kendilerine sunulan formlar araciligiyla belirlenmistirgs k bilgiler Tablo 1°de
sunulmustur.

Tablo 1

Ogrencilere Ait Demografik Bilgiler

Degiskenler f %
Cinsiyet 44 411
63 58,9
Sinif Diizeyi ‘ 21 19,6
10% 28 26,2
11. Stif 30 28,0
12. Smf 28 26,2
Aktif olarak interg Evet 92 86
Hayir 15 14
1-3 Saat 42 39,3
4-6 Saat 41 38,3
7-9 Saat 12 11,2
10+ Saat 7 6,5
Kullanmryorum 5 4,7
medyada vakit 1-3 Saat 60 56,1
4-6 Saat 24 22,4
7-9 Saat 3 2,8
10+ Saat 4 3,7
Kullanmiyorum 16 15,0
nligi farkindalig1 tlizerine egitim Evet 36 33,6
er alma durumu Hayir 71 66,4
Toplam: 107 100,0

Aragtirmanm diger boyutu ise Ogrencilerin bilgi giivenligi farkindaliklarina yonelik G6gretmen
degerlendirmeleridir. Bu baglamda aragtirmadaki 6grencilerin okudugu lisede gérev yapan toplam 15
ogretmenden goriis alinmistir. Ogretmenlerin demografik bilgileri Tablo 2’de g6sterilmistir.

Tablo 2
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Ogretmenlerin Demografik Bilgileri

Ogretmen Brans1 Ogrenim Seviyesi
01 Tiirk Dili ve Edebiyati Lisans

02 Fizik Doktora

03 Tiirk Dili ve Edebiyati Lisans

04 Kimya Yiiksek Lisans

05 Tarih Yiiksek Lisans ’
06 Din Kiiltiirii ve Ahlak Bilgisi Lisans

07 Beden Egitimi ve Spor Lisans

08 Ingilizce Lisans

09 Tiirk Dili ve Edebiyati Yiiksek Lisans

010 IHL Meslek Dersleri Lisans

011 Din Kiiltiirii ve Ahlak Bilgisi Lisans

012 Biyoloji Yiiksek Lisans

013 Cografya Lisans

014 Arapca Lisans ‘
015 Beden Egitimi ve Spor Lisans

2.2. Veri Toplama Araglar

Bu arastirmada nitel verilerin toplanmasinda yar1 yapilandi
goriigmelerde arastirmacilar tarafindan gelistirilmis, i
gelistirilmesinde 6gretmen roliinii belirlemeyi amaglay;

pilmistir. Bu
lik diizeylerinin

azandirmak icin neler
yaptiniz ve neler yapilabilir?, Ogrencilerin bilgj g1 dii \ akkinda ne diigiiniiyorsunuz?”
gibi sorular 6rnek olarak gosterilebilir.

2.2.1. Ortaégretim Ogrencilerine Yongg ] ¥ ik Olgesi (BGFO)

Ogrencilerin bilgi giivenligi farkinda
gelistirilen “Ortadgretim Ogrencile
kullanilarak belirlenmistir. Olgek, 3
mahremiyet” seklind faktorden
katilmiyorum, 2=Katilmi1

tvenligi Farkindalik Olgegi (BGFO)”
isel verilerin korunmasi, saldir1 ve tehditler,
Besli Likert tipinde olgek, 1=Kesinlikle
, 4=Katiliyorum ve 5=Kesinlikle katiliyorum
sunulmustur. Olcegin tamaminda Cronbach

apilmadan Once verilerin normal dagilim gosterip gostermedigine yonelik
olmogorov-Smirnov (K-S) testiyle incelenmis ve verilerin normal dagilim
istiir. Aragtirma sorularina gére One way Anova, Manova ve bagimsiz 6rneklem t-
ilmistir. Ogretmenlerle yapilan yar1 yapilandirilmis goriismelerden elde edilen verilerin
ise icerik analizi yontemi kullamlmustir. Igerik analizinde once Ogretmenlerin bilgi
farkindaliklarina yonelik degerlendirmelerinin her biri ayr1 kodlar altinda analiz edilmis
¢ikan tiim kodlar kavramsallagtirma, farkindalik, katki ve oneriler temalart altinda
birlestirilmistir.
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3. Bulgular

Aragtirmanin bulgular1 sunulurken oncelikle dgrencilerin bilgi giivenligi farkindalik durumlarina gore
betimsel istatistiklere yer verilmis, ardindan bu diizeyler farkli degiskenler ¢ercevesinde irdelenmis ve
son olarak 6gretmenlerin bu diizeylere iliskin degerlendirmeleri ortaya konulmustur.

3.1. Ogrencilerin Bilgi Giivenligi Farkindalik Diizeyleri Nedir?

Lise 0Ogrencilerinin bilgi gilivenligi farkindalik durumlar istatistiksel olarak analiz e’ istir.
Ogrencilerin bilgi giivenligi farkindaliklar1 Tablo 3’te sunulmustur.

Tablo 3

Ogrencilerin Bilgi Giivenligi Farkindalik Durumlart

N Ortalama Standart Sap

Kisisel verilerin korunmast 107 3,5140
Saldir1 ve tehditler 107 2,7826 ‘
Mahremiyet 107 3,4681

Bilgi Giivenligi Farkindalik Durumlar 107 3,1140
1.00-1.79=Cok Diisiik ", “1.80-2,59=Diisiik”, “2.60-3.3.39=0rta”, 3.4 ] ", 4. Cok Yiiksek
Ogrencilerin bilgi giivenligi farkindalik durumlar1 i ilgi enligi farkindalik

durumlarinin orta diizeyde (3,10) oldugu goriilmiistiir. Bi larinin her bir alt boyutu
incelendiginde ise kisisel verilerin korunmasi yiikse tehditler boyutu orta
¥ 7) ortalamaya sahip olduklar
gOrilmiistiir.

3.1.1. Ogrencilerin Bilgi Giivenligi j sitli  Degiskenlere Gore Nasil
Farklilasmaktadir?

ete, sinifa, internette gecirdigi siireye,
sosyal medyada gegirdigi siireye gor ilgi gii i farkindalig1 hakkinda daha once egitim alma
durumuna gore farkhla‘farkhlasmad i i Tablo 4’te sunulmustur.

Tablo 4

Ogrencilerim Cinsiy;

N Ortalama Standart Sapma p
44 3,6061 ,69428 359
63 3,4497 ,96425 ’

44 2,7608 ,72489 833
63 2,7978 ,99229 ’

44 3,6281 ,73275 125
63 3,3564 ,99161 ’

44 3,1667 ,54169 550
63 3,0772 ,87832 ’

celendiginde Ogrencilerin bilgi gilivenligi farkindalik durumlarinin orta diizeyde oldugu
ir. Kiz dgrencilerin bilgi giivenligi farkindalik durumlarinin (3,17) erkek 6grencilerin bilgi
1 farkindalik durumlarina (3,08) gore daha yiiksek bir ortalamaya sahip olduklar1 gériilmiistiir.
encilerin bilgi giivenligi farkindalik durumlarinda cinsiyetlerine gore arasinda anlamli bir fark
olmadig1 (p<0,05; p=,550) goriilmiistiir. Her bir alt boyuta goére incelendiginde ise kisisel verilerin
korunmasi (p<0,05; p=,359), saldir1 ve tehditler (p<0,05; p=,833) ve mahremiyet (p<0,05; p=,125) alt
boyutu cinsiyete gore farklilasma olmadigi anlasilmaktadir.

Ogrencilerin simf diizeyine gore bilgi giivenligi farkindalik durumlarmin farklilasip farklilasmadig
Tablo 5’te gosterilmistir.
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Tablo 5
Swnif Diizeyine Gore Bilgi Giivenligi Farkindalik Durumlari

Simf N Ortalama Farki Standart Sapma p

9.sif 21 3,1230 ,90955

10.s1mf 28 3,4504 ,62646 035

11.simif 30 2,9796 ,57836 ‘
12.smf 28 2,9147 ,83860

olmadig1 belirlenmistir. Analiz sonucuna gore degerler arasi anlam
Hoc Tukey test sonuglar1 Tablo 6’da sunulmustur.

Tablo 6

Bilgi Giivenligi Farkindalik Durumlari ile Sinif Diizeylerinin K

Sinif Diizeyi(l) Simif Diizeyi(J) ~ Ortalama Farki

9. Smif 10. Smif -,32738 417
11. Sinif , 14339 ,903
12. Simf ,20833 ,761
10. Stmif 9. Smf A17
11. Simf ,077
12. Smif ,038*
11. Sinif 9. Sinif ,20947 ,903
10. ,19346 ,077
12. ,19346 ,987
12. Siif ,21253 ,761
,19677 ,038*
,19346 ,987

Kine gore ogi giivenligi farkindalik durumlan arasindaki farkliligin, 10.simif
grencilerinin farkindalik durumlar1 arasinda belirlenen anlamli farkliliktan

ecirdikleri Siireye Gére Bilgi Giivenligi Farkindalik Durumlar

N Ortalama Standart Sapma p
1-3 Saat 42 3,2302 ,78321
4-6 Saat 41 3,1009 ,73639
7-9 Saat 12 3,2222 ,38708 ,138
10+ Saat 7 2,4563 ,85118
Kullanmiyorum 5 2,9056 ,98221
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Tablo 7 incelendiginde 1-3 saat araliginda internette vakit gegiren 6grencilerin diger vakit dilimlerine
gore daha yiiksek bir ortalamaya sahiptir. Ogrencilerin 1-3 saat, 4-6 saat, 7-9 saat, 10 saat ve iizeri ve
interneti kullanmayanlarin bilgi glivenligi farkindalik durumlarinin orta diizeyde bir ortalamaya sahip
olduklar1 goriilmiistiir. Bu kapsamda yapilan ANOVA testi sonucglarina gore ogrencilerin bilgi
glivenligi farkindalik durumlart internette gecirdikleri siireye gore farklilagmadigi belirlenmistir
(p<0,05; p=,138).

Ogrencilerin sosyal medya gegirdikleri siireye gore bilgi giivenligi farkindalik durumlarinin 1‘llla$1p
farklilasmadigina yonelik tanimlayici istatistikler ve Anova Test sonuglar1 Tablo 8’de sunulmus

Tablo 8

Sosyal Medyada Gegirdikleri Siireye Gére Bilgi Giivenligi Farkindalik Durumlart

N Ortalama Standart Sapma p
1-3 Saat 60 3,2972 ,71936
4-6 Saat 24 2,9641 ,70988
7-9 Saat 3 2,9352 ,56406 ‘ 8
10+ Saat 4 2,0556 ,72896

Kullanmiyorum 16 2,9497 , 76331

Ogrencilerin sosyal medyada gecirdikleri siireler incelen @ saat aralighgta vakit gecirirken
Ogrencilerin bilgi giivenligi farkindalik durumlart i pre daha yiiksek bir
ortalamaya sahip oldugu goriilmiistiir. Ogrencilerj da gecirdikleri siireye gore bilgi
sonucuna gore anlamli farkin

kaynagini belirlemek amaciyla Post Hoc Tukey gosterilmistir.

Tablo 9

Bilgi Giivenligi Farkindalik Durumlari il nim Siirelerinin Karsilastiriimasi

Giinliik Internet Giinliik Internet Standart Sapma p
Kullanma Siiresi(I)
1-3 Saat ,17425 ,318
,42682 ,915
,37256 ,010*
,20299 431
,17425 ,318
,44180 1,000
,38963 ,143
,23285 1,000
7- ,42682 ,915
Saat -,02894 ,44180 1,000
10+ Saat ,87963 ,55102 ,503
Kullanmiyorum -,01447 ,45391 1,000
1-3 Saat -1,24167 ,37256 ,010*
4-6 Saat -,90856 ,38963 ,143
7-9 Saat -,87963 ,565102 ,503
Kullanmiyorum -,89410 ,40331 ,182
Kullanmiyorum 1-3 Saat -,34757 ,20299 431
4-6 Saat -,01447 ,23285 1,000
7-9 Saat ,01447 ,45391 1,000
10+ Saat ,89410 ,40331 ,182
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Tablo 9, 6grencilerin giinliik sosyal medya kullanim siirelerine gére 1-3 saat araliginda sosyal medya
kullanim siiresi ile 10 saat ve iizeri sosyal medya kullanim siiresi arasinda bilgi giivenligi farkindalik
diizeyleri arasinda anlamli bir fark oldugu goriilmiistiir. Ogrencilerin bilgi giivenligi farkindalik

durumlarina iliskin seminer ya da egitim alma durumlar1 Tablo 10’da sunulmustur.
Tablo 10

Bilgi Giivenligi Farkindaliklar: I¢in Egitim Alma Durumlar:

\/

Egitim N Ortalama Standart Sapma p
Bilgi Giivenligi Evet 36 3,3549 ,68943
Farkindalik Diizeyleri ~ Hayr 71 2,9918 76409 018

Ogrencilerin bilgi giivenligi farkindalik diizeyleri egitim veya seminer alms
incelendiginde egitim alan Ogrencilerin (3,35) bilgi gilivenligi farkindaliklar
ogrencilere (2,99) gore daha yiiksek bir ortalamada olduklar1 belirlenmistir. Ayni1 zama
farkin istatistiksel olarak da anlamli oldugu goriilmiistir (p<0,05; p=0,18).

Arastirmada 6grencilerin bilgi giivenligi farkindalik diizeyleri bel
yapan Ogretmenler ile goriismeler yapilmistir. Bu goriismeler ile
bilgi giivenligi farkindaligi edinmelerindeki muhtemel
Ogretmen degerlendirmeleri ortaya konulmustur. Yagalan
analizi yontemiyle analiz edilmistir. Elde edilen
diizeylerine yonelik degerlendirmeleri baglamin

Sekil 1

Ogretmenlerin bilg
gavenligine iliskin
kavramsallagtwmalar

sGivenli Hayat
«Kisisel bilgi

«0Ozel Hayatin gizliligi
+Bilgileri saklamada
glvenlik

+Bilgi paylasiminda
gizlilik

«insamin sanal ortamda
kendini kerumas
sinsamin zaaf ve agik
yona

«Kisisel bilgilerin sanal
ortamda dikkatli
kullanmasi

Opretmenlerin kendi bilgi
guvenligi farkindahklan

«Dolandinciliktan
kurtanr

=5Sosyal medya kisisel
verilerin ihlali

+Banka kart ve Kredi kart
bilgileri

+Sanal alisveris
«Bilgilerimi sitelere
kayrt etmemek
+Kamu evraklanmn
gizliligi

+Bilgi kirliligine inanma
=Maillere gelen

zararl yazihimlar

giivenligi farkindaliklanna
katkilar

=Derslerde bahsetmek

*Kotl orneklerle
karsilastifinda kisa bilgi
vermek

+Rol model olma

=Hig bir sekilde bahsetmemek

Ogretmenlerin 6grencilerin bilgi
farkindalig artirmaya yonelik
onerileri

»Segmeli Ders
=Ogretmenlere ve
darencilere egitici
seminerler

»Bilisim teknolojileri dersine
ek mifredat

«Fenomen, youtuber vb.
cocuklarin ilgisini cekecek
taninir kigilerin bilgilendirici
videolar

«Zorunlu hizmetici egitim

=Emniyet, polis vb. kisi ve
kurumlarin egitim
etkinlikleri

1 incelendiginde Ogretmen goriislerinin  Ogretmenlerin  bilgi  gilivenligine iliskin
kavramsallagtirmalari, 6gretmenlerin kendi bilgi giivenligi farkindaliklari, 6gretmenlerin 6grencilerin
bilgi giivenligi farkindaliklarina katkilari, 6gretmenlerin 6grencilerin bilgi giivenligi farkindaligim
artirmaya yonelik onerileri boyutlarinda sekillendigi goriilmiistiir.
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3.2.1. Ogretmenlerin Bilgi Giivenligine Iliskin Kavramsallastirmalar:

Ogretmenlerin 6grencilerin bilgi giivenligi diizeylerine yonelik degerlendirmelerini sekillendiren
onemli noktalardan birisinin bilgi gilivenligi kavrammi nasil anlamlandirdiklart  oldugu
diisiiniilmektedir. Bu noktada o6gretmenlerin bilgi gilivenligi deyince akillarina gelen kavramsal
ifadelerin farklilastigi, bunun da 6grencilerin yorumlarina yansidigi goriilmiistiir. Bu noktada bilgi
giivenligine yonelik kavramsallagtirma baglaminda 6gretmenlerin “giivenli hayat”, “kisis
“6zel hayatin gizliligi”, “bilgilerin saklanmasindaki giivenlik”, “bilgi paylasimindaki
“insanin sanal ortamda kendini korumasi”, “insanin zaaf ve acik yonii” ve “kisisel bilgilerin
ortamda dikkatli kullanilmas1” sekllnde tanimlamalar1 s6z konusu olmustur. Bu dogrultuda, O
b11g1 giivenligi kavramma yonelik “Insanlarin hayatlarini giivenli hale getirmekt;
“giivenli hayat” faktoriine vurgu yaparken; “kisisel bilgi” boyutuna dikkat ceken
“Bilgi giivenligi kisisel bilgilerin saklanmasi gerekmedikce ve istenmed
paylasilmamasi demektir.” ifadesi ile ortaya koymustur. O11’in “Bilgi giivenligi d&

=199

gibi bir seydir” diyerek “6zel hayatin gizliligi” boyutunu 6ne ¢ikarmistir.

saklanmasi konusunda bir giivenliktir.” ifadesi O2’nin gizliligi 6
biraz farkli bir ifadeyle “Bilgi giivenligi kisisel verilerimiz, paylas
da bunlari kullamirken en azinda dikkatli kullanmak ” sekh de “b i gizlilik” seklinde
yonelik “insanin

“sanal ortamda kendini korumasi”, “insanin zaaf v; i ilerin sanal ortamda
dikkatli kullanilmas1” seklindeki kavramsallastlr

sunulmaktadir:

2 (13

04 “Sanal ortamda aligveris yaparken, s rken hem kisisel bilgilerin
hem de kredi karti bilgilering y telefon bilgilerinin, kimlik
numaralarimin diger kisilere mertebe daha kolay olmama
durumu, daha giivenlik adiml ”

09 “Insanin ke&' , tamda korumasi diyebiliriz.”

010 “Daha Slk k 9 [ @lan seyleri paylasirken daha dikkatli
olmalar: geyglums

mdaliklar1 ile degerlendirmeleri incelendiginde Ogrencilerin
nmesmde ogretmenlerin kendi bilgi giivenligi farkliliklarinin 6nemli bir etken
Bu etken c¢ergevesinde oOgretmen degerlendirmeleri, “dolandiriciliktan
al medya kisisel verilerin ihlali”, “banka karti ve kredi kart1 bilgileri”, “sanal
itelere kaydetmemek” “kamu evraklarmin glzhhgl” “bilgi kirliligine inanma”

rin daha c¢ok dolandirilmaktan korunmak seklinde tanimlamalar1 dikkat cekicidir. Bu
cok dgretmenin degerlendirmesi s6z konusudur. Ornegin O6: “Babama bir link geldi, tikla
vetrol alacaksin seklinde, ashinda linke tiklasa hesabi gidecek farkll seyler olacak, bu tip
seyleri bilince dolandinlmaktan da kurtulabiliriz” ve 09: hesaplarin ¢alinmasi durumlarla
karsilasiyoruz.” ifadeleri, dolandiriciliktan kurtarir” boyutuna vurgu yapmaktadir.

Ote yandan Ogretmenler tarafindan siklikla ifade edilen hususlardan birisinin de “sosyal medyada

kisisel verilerin ihlali” oldugu sdylenebilir. Bu g¢er¢evedeki bazi 6rnek 6gretmen ifadelerine asagida
yer verilmistir.
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06 : “Bilgi giivenligi benim icin ozel hayatin ashnda gizliligini ifade ediyor. Sosyal
medya, bankalar vs. kendi 6zelime ait olan seylerdir.”

015: “Sosyal medya hesaplarimiza sifre olustururken giivenlik diizeyi ¢cok yiiksek olmasi
gerekiyor. Tahmin edilebilir sifre olmamasi gerekiyor. Bu konuda hassas olmamiz
gerekiyor.”

Ogretmenlerin bilgi giivenligi farkindaliklarina yonelik bir baska boyut olan “Banka karti
karti bilgileri” dir. Bilgi giivenligi farkindaliginin banka ve kredi kartlar1 bilgilerinin paylas
ile ilgili olduklarim O11: “Banka kartlarina, hesaplarina maddi yonden tehlikesi var manevi y
tehlikesi var. Bilgi giivenligi farkindaligina kendim dikkat etmeye ¢alisiyorum.” seklinde behrtmls
Ote yandan O9 “Insanmn kendini korumas aslinda sanal ortamda korumasi diyebilirj

“sanal aligveris” boyutuna dikkat ¢ekmistir. Ogretmenlerin bilgi giivenligi farkindg
sitelere kaydetmemek”, “kamu evraklarinin gizliligi” , “bilgi kirliligine inanma’

Ol14 “Bilgilerimizin gizli kalmasi, dijitalde olsun evraklgda
Osrencilere bazen form dolduruyoruz o formlarin mesela
idarede kalmasi gibi.”
OI13 “Var olan bilgilerin giivenligi. Su an bilgi giivenli
oldugunu diisiiniiyorum. Ciinkii her yere ¢ok fazla bilgi gi
O12: “Bilgi giivenligi hakkinda once bilgiye sahip glmak

3.2.3. Ogretmenlerin Ogrencilerin Bilgi Giivenlj

Ogretmenlerin degerlendirmelerinden elde edi i i unlastigi noktalardan birisi de
Ogrencilerine bilgi giivenligi far igin  verilen Kkatkilara yonelik
degerlendirmelerdir. Bu boyuttaki i eri incelendiginde “derslerde yeri
geldiginde bahsetmek™, “kotii orne a bilgi vermek”, “rol model olma” ve
t1g1 goriilmiistiir. Ogretmenlerin bazilarinin
Ogrencilere bilgi verdigini bunun disinda 6zel
bir ¢aba sarfetmedikleri \'Bizde derslerimizde ya da bazen ¢ocuklarla
sohbet ettigimizde, gordu n onemini uyarabiliriz.” seklinde ifadesi ile
ortaya koymustur. e O2’nin “Genelde ders icinde konusu gectikce harici bir

degerlendirmelerinde

'lemleri, sorunlari, birisi boyle yapmis bunun sonucunda boyle
olumsuz durumlart ornek seklinde anlatiyorum.” seklinde ifade etmistir.
y bilgi gﬁvenligi farkmdahklarlm artlrmak icin, rol model olma seklinde de

cikis yaptyorum stirekli glrdlgl zaman. Ogrencilere de kendim soyliiyorum bir
15 yap diye.” ifadesiyle, 6grencilerin bilgi giivenliklerine y6nelik olarak kendi
mdalik olusturduguna vurgu yapmistir. Bilgi giivenligi konusunda bilgi sahibi
enlerin ise Ogrencilerin bilgi giivenligi farkindaliklarinda herhangi bir katkida
1 degerlendirilmistir. Bu bulguya yonelik 6gretmen ifadeleri asagidaki gibidir.

Ol14: “Etkilesimli tahtadan bir sey actigimda giris yapiyorum sonra stirekli ¢ikus
yapryorum siirekli girdigi zaman. Ogrencilere de kendim séyliiyorum bir siteye
girdiginizde ¢ikis yap diye.”

Ol: “Ashnda teknoloji ¢cok biiyiik bir deniz yani bununla ilgili bilmedigimiz cok sey var.
Ben bahsettiginiz bazi seyleri bilmiyordum. Bu kadar ayrintisint bilmiyordum.
Cocuklara bahsetmedim.”
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3.2.4. Ogretmenlerin Ogrencilerin Bilgi Farkindahg Artirmaya Yénelik Onerileri

Ogretmenlerin 6grencilerin bilgi farkindaligini artirmaya yénelik degerlendirmeleri igerisinde, mevcut
deneyimleri ¢ergevesinde ortaya koyduklari oneriler de 6nemli bir yer kaplamaktadir. Bu oneriler
cercevesindeki degerlendirmelerin “se¢cmeli ders”, “Ogretmenlere ve Ogrencilere egitici seminerler”,

“bilisim teknoloplen dersine ek miifredat”, “fenomenlerin bilgilendirici videolar1”, “zorunlu hizmet i 1c;1
egitimler” ve “emniyet, polis vb. kisi ve kurumlarin egitim etkinlikleri” seklinde yogunlasgaaktadir.
Se¢meli ders konusunda vurgu yapan O6: bence bu konu se¢meli ders olarak egitim pr:
eklenmeli seklinde o6neride bulunmustur. Ogretmenlerin gogunlugu gerek kendilerinin g
ogrencilerin egitici seminerler almas1 gerektigine vurgu yapmistir. Nitekim O5: “ “Seminerler yapi

sevdikleri kisiler tizerinden yasanmis ornekler verilirse daha ise grarar
bilgilendirici videolar1” seklindeki boyutu 6ne ¢ikarmustir. ‘

Ayrica dgretmenlerin degerlendirmelerinde 6zellikle “zo
polis vb. kisi ve kurumlarin egitim etkinlikleri” boyutlar1 6ne ¢ik
degerlendirmelerinden bazilari agsagida sunulmustur.

09: “Bu bélge icinde ilce milli egitim mijg
dersleri, bilgisayar dersleri yok fakat
seminerler yapip farkindalik artirmalary
08: “Oncelikle bu konunun uzmanlar
bir ara bunun gibi seminer diizenle
ogrencilerin dniine getirebiliri

mdaligi  diizeylerine yonelik olarak
jli olarak kendi kavramsallastirmalart ve
at gekmektedir. Bunun yani sira 6grencilerin
ugunu gostermektedir.

Ogretmenlerin  dgrencilerin  mevc
degerlendirmelerinde, Ogretmenlerint
farkindaliklarinin 6ne
degerlendirmeleri de bilgi

liklarinin ~ gelisimindeki rolleri incelenmistir. Calismada
dalik duzeylermm orta duzeyde oldugu bellrlenmlsnr Bilgi

a grﬁlmektedir. Caligmasinda genclerin bilgi giivenligi farkindaligi algilarin
7, (2020) ¢alisma bulgulariyla ortiisen sonuglarinda, ¢alisma grubunun daha ¢ok

1k diizeyleri arasinda anlamli bir fark oldugu goriilmistiir (Dénmez, 2019; Keser ve Yayla
2021; McGill, ve Thompson, 2018; Derin ve Gengoglu, 2020; Farooq, Isoaho, Virtanen ve Isoaho,
2015). Ancak bu ¢alismada cinsiyet ile 6grencilerin bilgi giivenligi farkindalik durumlar arasinda
anlamli bir fark olmadigi goriilmiistiir. Ogrencilerin bilgi giivenligi farkindahk durumlar ile simf
diizeyleri incelendiginde 10. smuf 6grencileri ile 12. simf 6grencilerinin bilgi giivenligi farkindalik
durumlar1 arasinda anlamli fark belirlenmistir. Nitekim bu sonuglar, smif diizeyi bilgi giivenligi
farkindalik diizeyleri ile anlamli bir farklilik olup olmadigini inceleyen bir¢ok ¢aligmanin sonuglar ile
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ortiismektedir. Bu durumun 6grencilerin sinif diizeyi arttik¢a bilgi diizeylerinin arttig1, dijital ortamlari
kullandik¢a deneyimler kazandigi ve buna bagli olarak bilgi giivenligi farkindaliklarinin artmis
olabilecegi ile iliskilendirilebilir. Ogrencilerin internette gegirdikleri siireye gore bilgi farkindalik
diizeyleri arasinda anlamli bir farklilik olmadig: ortaya ¢ikmistir. Ancak dgrencilerin sosyal medyada
gecirdikleri siirenin 6zellikle 1-3 saat araliginda kullanim siiresi ile 10 saat ve {izeri kullanim siiresi
olan &grenciler arasinda bilgi giivenligi farkindaligi diizeyi bakimindan anlamli bir fark oldugu
belirlenmistir. Giintimiizde her alanda internet bir ihtiya¢ olarak siirekli kullanilmasina ragmega sosyal
medya amacli kullanilan internetin ise bilgi giivenligi farkindalik diizeyleri {izerinde

olusturmadigini belirlemistir. Ogrencilerin bilgi giivenligi farkindaligi hakkinda egiti®
alip almama durumlar1 incelendiginde daha 6nce egitim alan ogrencﬂer ile egltlm almay?
arasinda anlamli bir fark oldugu goriilmiistir. Bu durum egi
diizeylerini artirmada 6nemli bir etken oldugu seklinde degerlendir
de benzer sekilde bilisim teknolojileri dersini alma durumlarin
seviyelerinin farklilastigini, dersi alan kisilerin farkindalik
vurgulamistir.

Ogrencilerin bilgi giivenligi farkindalik diizeylerine yd

giivenligi farkindalik diizeylerinin artirilma
diizenlemelerin yapilmasi gerektigine yonelik

eksikligin farkinda olduklarini ve dikk i
i u kavramlarin 6gretilmesi hakkinda
adaylariin konu hakkinda bilgi sahibi
ilerini yeterli bulmadiklarini belirtmistir. Bu
gormelerinden ¢ok, bunun kendilerinin gérevi
Imaktadir. Bu kapsamda calisma sonuglari

degerlendirmelerini arastiran Pusey v
olduklarim1 ancak bu kavramlarin 6
caligmada 6gretmenler§
olup olmadig1 noktas

ozellikle Bilisim Teknol
gretmenlermce degi ( nlagilabilmesi ve gerektiginde sunulmasi igin

dugu goriilmiistiir. Ayrica 6gretmenlerin bilgi glivenligi kavramini
A ve Ozel hayatin gizliligi lizerinde daha fazla durduklan goriilmiistiir.
utta degerlendirmelerinin yogunlagsmasmin internet ve sosyal medya
brigilerinin paylasilmasindan kaynaklandigi  diisiiniilmektedir. ~Ayrica
irmelerinde bilgi glivenligi farkindalig: altinda dolandiricilik, banka islemleri
ali alt boyutlar1 daha belirgin sekilde vurgulandigi gériilmiistiir. Ogretmenlerin

11 zaman ile smirli oldugu goriilmiistiir. Bu durum, bilgi giivenligi konusunda &grencilerin
onusunda sinirliliklarin olustugunu géstermektedir.

ler, kendilerinin veya ogrencilerin kotii bir durumla karsilasmasi durumunda ogrencilere
giivenligi konusunda bilgilendirme yapmaktadir. Bilgi giivenliginin nasil saglanacagi konusunda
ise bu konuda yetkin birisinin egitim vermesi veya konunun ders olarak islenmesi gerektigini
belirtmislerdir. Ozellikle egitim programlar1 gelistirerek ve 6gretim programini giivenlik tehditleriyle
ilgili dersleri igerecek sekilde giincelleyerek bilgi giivenligi hakkinda bilgi verilmesinin 6nemi birgok
calismada yer almaktadir (Al-Janabi ve Al-Shourbaji 2016; Al-Alawi ve dig., 2016; Aloul 2012).
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Sonug olarak, giivenligin en zayif halkasi olarak kabul edilen insana yapilacak bilinglendirme
faaliyetleri i¢in bilgi giivenligi farkindaliklarinin belirlenmesinin 6énemli olacagi ve bilgi giivenligini
saglamada katki saglayacagi diisiiniilmektedir. Bu yapilan faaliyetler ve farkindalik programlarinin
ozellikle kiigiik yaglardan itibaren planli bir bigimde yiiriitiilmesi, bilgiyi giivenli iireten ve
yayginlagtiran toplumun insast noktasinda degerlidir. Bilgi giivenligi farkindaligina yonelik
aragtirmalarin halen gelisme agamasinda oldugu sOylenebilir. Bu baglamda, bir okula ydnelik
betimlemelerin ele alindigi bu calismadan elde edilen bulgularin sinirhi genellemeler ol
muhtemeldir. Ileride planlanacak calismalarda, farkli 6zellikteki okul 6grencileri arasinda
klyaslamalarln bu alanda a11nabilecek tedbirler icin daha ac;1klay1c1 ipuc;larl sunabilir Bu

calismanin Ggrencilerin bilgi gilivenligi farkindaliklarina yonehk arastirma ve
farkindalik olusturmasi iimit edilmektedir. Veriler sadece bir lisenin 6grencile
tizerinden alinmig olup bu durum ¢aligmanin smirliligini olusturmaktadir.

Etik Standartlar ile Uyumluluk ’
1

Cikar Catismasi: Yazarlar herhangi bir ¢ikar ¢atismasinin olmadigin

Etik Kurul Izni: Bu ¢alisma Trabzon Universitesi Sosyal ve Beserj
Yayn Etigi Kurulu tarafindan etik agidan uygun bulunmus, Trabzj§ll Uni i oii’niin 5
Aralik 2022 tarihli ve E-81614018-000-2200051122 say1l1 yazisin| i rul 1zni verildigi
belirtilmistir.

Yazar Katki Beyani: Yazarlar makale i¢in esit orand an ederler.

Finansal Destek: Yoktur.
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