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Ozet

Komuta ve kontrol fonksiyon alanimin ézii ve Tiirk Silahli Kuvvetleri i¢in oneriler bu
calismada ele alinmaktadwr. Diismandan daha hizli karar alma ve uygulama yetenegi,
gelecekteki muharebe sahast basarisinin anahtarindandir. Etkili ve esnek komuta ve kontrol,
siber, elektromanyetik ve bilgi alanlarindaki faaliyetleri entegre ederek askeri operasyonlart
planlamak ve yiiriitmek icin gereklidir. Devrim niteligindeki teknolojiler ve yeni uygulamalar,
donamim, yazilim ve kullanici boyutlarinda degerlendirildiginde savas teorilerini
degistirebilir. Komuta ve kontroliin dért ana islevi -durumsal farkindalik, planlama, karar
verme ve yiiriitme- ¢ok onemlidir. Yetenek gelistirme icin dort ana alan; Ogrenme ve
Adaptasyon, Esneklik ve Ceviklik, Yenilik Tesvik ve Oziimseme Kapasitesi ve Birlikte
Caligabilirlik ve Entegrasyon Kapasitesidir. Gorev komutasi, ag merkezli harp, miisterek
harekdat komuta kontrolii ve mozaik harp gibi modern uygulamalar dne ¢ikmaktadir.
Tiirkiye'de ise Ag Destekli Yetenek, Tek Asker Sistemleri, Muharebe Ydnetim Sistemleri, Mobil
Komuta Kontrol Sistemleri, Karar Destek Asistanlar:, Entegre Komuta Kontrol Sistemleri
dahilinde Katmanli Hava Savunma Mimarisi, Uzay Harekati Komuta Kontrol Merkezleri ve
Deniz Komuta Kontrol Yetenekleri gibi gelismeler kaydedilmistir. Teknolojik silahlar
savaslari kazanmak igin tek basina yeterli olmayabileceginden, benzersiz ve dogru bir komuta
kontrol sisteminin uygun sekilde kurulmasi ¢ok énemlidir. Boyle bir sistemin gelistirilmesi
icin onerilen eylemler dokiimantasyon, personel ve liderlik ve organizasyon baghklar: altinda
toplanmistir. Ozetle, gelecekteki savaslarda ok cesitli tehditlerle basa ¢ikabilecek bir komuta
ve kontrol sistemi, diisman eylemlerine art arda veya ayni anda hizli ve etkili bir sekilde karsi
koyacak sekilde yapilandirilmalidir.

Abstract

The essence of the command and control function space and recommendations for the Turkish
Armed Forces is discussed in this study. The ability to make and execute decisions faster than
the enemy is key to future battlefield success. Effective and flexible command and control is
essential to plan and execute military operations, integrating activities in the cyber,
electromagnetic and information domains. Revolutionary technologies and new applications
can change the theories of warfare when evaluated in terms of hardware, software and user
dimensions. The four main functions of command and control - situational awareness,
planning, decision-making and execution - are crucial. The four main areas for capability
development are learning and adaptability, flexibility and agility, innovation promotion and
absorption capacity, and interoperability and integration capacity. Modern applications such
as mission command, network-centric warfare, joint operational command and control and
mosaic warfare stand out. In Turkey, developments such as Network Enabled Capability,
Single Soldier Systems, Battle Management Systems, Mobile Command and Control Systems,
Decision Support Assistants, Layered Air Defence Architecture within Integrated Command
and Control Systems, Space Operations Command and Control Centres and Naval Command
and Control Capabilities have been achieved. Since technological weapons may not be
enough to win wars, it is very important to properly establish a unique and accurate command
and control system. The actions proposed for the development of such a system are grouped
under the headings of documentation, personnel and leadership and organisation. In
summary, a command and control system capable of dealing with a wide range of threats in
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future wars must be configured to quickly and effectively counter enemy actions, either
successively or simultaneously.

1. GIRIS

Komuta kontrol konusu harbin en énemli fonksiyonu olmasina ragmen Tiirkiye’de bu konuda yapilmis
arastirmalarin az olmasit ve konunun Oneminin anlatilmasi maksadiyla; harbin gelecekteki yapisi,
modern komuta kontrol modelleri, Tirkiye’de bu alandaki c¢aligmalar ve savunma sanayiindeki
gelismeler neticesinde ortaya ¢ikan lirlinlerin harbin sevk idaresinde entegrasyonun saglanamamasi

halinde harbin kazanilmasina katki sunup sunamayacagi 6nemli hale gelmistir.

Komuta, mevcut kaynaklarin etkin bir sekilde kullanilmasi ve verilen gorevlerin yerine getirilmesi igin
askeri kuvvetlerin istthdaminin planlanmasi, organize edilmesi, yonlendirilmesi, koordine edilmesi ve
kontrol edilmesi yetki ve sorumlulugunu igerir. Kontrol ise, komutanin niyetine uygun olarak gorevi
gergeklestirmek igin kuvvetlerin ve savas alani isletim sistemlerinin diizenlenmesidir (Leonhard vd.,
2010). Komuta-kontrol (C2)? kavram bir tammla baglamalidir ve C2 birgok baska disipline de temas
ettiginden, kavramin kapsaminin ve sinirlamalarinin da tanimlanmasi gerekir. C2'yi, komutanin veya
diger karar vericilerin operasyonlar yiiriitmesi i¢in gerekli olan personel, egitim, bilgi yonetimi, doktrin,
ekipman ve tesislerin diizenlenmesi olarak tanimlayabiliriz. Karar verme ve alinan kararlar1 diismandan
daha hizli hayata gegirme yetenegi, gelecekteki savas alan1 basarisinin anahtar1 olabilir. Harp oncesi ve
harp esnasinda askeri operasyonlarin planlanmasi ve yiriitiilmesi agisindan etkili ve esnek komuta-
kontroliin gerekliligi artiyor, ordularin tistlenmesi beklenen gorev tiirleri ile birlikte karar alma siirecinde
g6z Oniinde bulundurulan siyasi, hukuki, etik hususlar ve tehditlere ilave olarak C2 yaklasimlarini

etkileyen teknolojiler ve insan faktorleri de degisiyor (Lucas vd., 2024).

Gelismis komuta-kontrol sistemleri ve bu sistemler ile yapilacak olan analiz ve tahminler, diisman ¢ok
giiclii olsa bile diisman1 yenmek i¢in makul giiciin, uygun yere, dogru zamanda konumlandirilmasin
saglayabilir (Hukill vd., 2012). Gelecekteki savas vizyonu ve C2 sistemlerini anlatan bir makalede, bu
su sekilde ifade edildi: "Ortak farkindaliga ulagmak igin sensorler, karar vericiler ve uygulayicilar
arasinda ag olusturma yoluyla daha fazla savas giicii Ureten, bilgi ustiinligiiniin etkin oldugu
operasyonlar konsepti, artan komuta hizi, daha yliksek operasyon temposu, daha fazla 6liimciilliik, beka
yetenekleri ve kendi kendine senkronizasyon (Alberts vd., 1999). Baska bir yazar ise “1990'larda askeri
iligkilerde ag merkezli savasa iliskin hakim teoriler, 11 Eyliil'den sonra beklenmedik bir sekilde
karmagiklik ve kaos teorisine doniistii. Kiiltiirel anlayzs, iliskiler kurma, lojistik ve gelecekteki C2 igin
iyi bir konseptin, bilgisayar destekli hedeflemeye dayali bir yaklasimdan vazgegmesi ve daha gergekei
ve kapsayici bir stratejiyi benimsemesi gerektigini” ifade etmistir (Gray, 2002). “Teknolojik

2 Literatiirde; komuta-kontrol tanimi kisaltma C2 olarak ifade edilmektedir. Makalenin devaminda komuta-kontrol yerine bu ifade
kullanilacaktir.
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potansiyelin diyalektigi ile insan beyninin mantig1 arasinda bir denge bulunmasi gerekiyor” (Leonhard,

2010:159) ifadesi daha optimal bir tespit olabilir.

ABD Kongresi'nin bir kamu politikas1 arastirma enstitiisii olan Kongre Arastirma Servisi (Congressional
Research Service-CRS), “En temel diizeyde C2, Savunma Bakanligi'nin operasyonel kararlari nasil
aldigii temsil eder.” seklinde ifade etmektedir (Hoehn ve Campbel, 2022). Bagka bir tanimlamaya gore;
C2, tamimlanmis bir grup veya organizasyona gore planlarin tasarlanmasini, uygulanmasini ve
izlenmesini kapsayan bir faaliyettir (Colmer, 2019). Komutanlarin kararlar1 almasin1 ve sahaya
iletmesini saglayan donanim ve sistemleri de ifade eden komuta-kontrol kavramina, muhabere
(communication) (C3), art1 bilgisayarlar (computer) (C4) ve istihbarat, gozetleme ve kesif (IGK) gibi
terimler de ilave edilmekte, hatta Amerikan Ordusu tarafindan C5ISR Merkezi teskil edilerek, yukarda
belirtilen 4 adet C semboliine Siber (Cyber) eklenmistir. CSISR Merkezi, ABD Ordusu Savas
Yetenekleri Gelistirme Komutanligi i¢indeki sekiz bilim ve teknoloji alanindan biridir (Devcom, t.y.).
Komuta-Kontrol c¢ergevesine Combat System (savas sistemleri) eklenerek uzun bir kisaltma

olusturulmus, C6ISR kavrami da literatiirde yerini almistir (Uppal, 2023).

2. GELECEGIN HARP ORTAMI

Her zaman degisim halinde olacak olan gelecegin karmasik harp ortami, ¢ok boyutlu zorluklar ve
firsatlar ile karsitlarin etkilesimi paradoksunu 6n plana ¢ikaracak (Leonhard, 1998). Gelecekteki
operasyonlar, bir yanda rutin bariscil rekabet diger yanda tam 6lgekli, yiiksek yogunluklu savasa kadar
genis bir catisma yelpazesi ortaya cikaracak. Bu kapsamli catisma ortami, insanli ve insansiz
platformlarin da kullanilmasi ile birlikte konvansiyonel ve konvansiyonel olmayan, yerli ve yabanci
operasyonlari, afet yardimindan topyekin savasa kadar tiim gorevleri icerebilecektir. Cesitli durumlar
ve gorevler aym anda gergeklesebilir. Ornegin, silahli gruplar arasindaki siddetli catigmanin ortasinda
bir afet yardim operasyonu ortaya ¢ikabilir veya biiyiik 6l¢ekli bir konvansiyonel askeri operasyon bir
anda insani gorevlere doniisebilir. Gelecegin komutanlari, her biri hem ortak hem de farkli komuta

zorluklar gerektiren ¢ok ¢esitli senaryolarla ayn1 anda ugrasmak zorunda kalabilir (Leonhard, 1991).

Askeri modernizasyon programlarinin tam olarak sonug¢ vermesi genellikle yillar alir; bugiin yapilan
yatirim tercihleri, gelecekteki harp ortamini yansitacaktir (Cohen, 2020). Gelisen tehditler ve tepkiler
arttk sanal ve biligsel alanlar aracihigiyla da meydana geliyor. Askeri faaliyetlerimizin, siber,
elektromanyetik ve bilgi faaliyetleri ile biitiinlestirilmesi de giderek daha fazla gerekli hale geliyor.
Bilgiden yararlanmak, degisen kosullara daha kolay uyum saglamak suretiyle diisman tizerinde etkiyi
artiracaktir. En 6nemli degisikliklerin bilgi teknolojilerinin, yeni sensdrlerin ve yeni silahlarin hizl
gelismesinden, yapay zeka, malzeme ve biyolojik bilimlerdeki gelismelerden ve otomatik sistemlerin
hizl1 bitylimesinden kaynaklanmasi muhtemeldir. Bir¢cogu 6zel sektor tarafindan yonlendirilecek olan
doniistirtct fikir ve teknolojileri tanimak ve bunlar1 hizli bir sekilde kullanmak i¢in bilgi, beceri ve

deneyime erigsmek ve bunlar1 gelistirmek birincil zorluk olacaktir (Joint Concept Note, 2017).
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Bilgisayarlar, insan miidahalesi olmadan diger cihazlara daha sik baglanacak ve bu cihazlarla veri
toplayacak ve paylasacaktir. Mikro 6lgekli cihazlarda genis veri depolama ve bu verilerin islenmesi
miimkiin olacaktir. Bunlar bir araya getirildiginde; insanlarin biiyiik hacimli, ugucu, degisken "biiyiik
verilerden" daha fazla analiz yetenegi kazanmalarina yardimer olacak yeni veri analitigi tekniklerini
miimkiin kilacak ve bu da mevcut ve gelecekteki catigmalarin karmagikliginin anlagilmasina yardime1
olacaktir (Couch ve Robins, 2013).

Karmasik algoritmalarin hizi, kapasitesi ve kullanilabilirligi artacak ve karar desteginde rekabet avantaji
saglanacaktir. Makine 6grenimindeki ilerlemeler, planlama ve strateji gelistirmeye daha yetenekli
otomatiklestirilmis yardimlar saglayacaktir. Bu teknolojik gelismeler, komutanlara ve personele daha
karmasik operasyon ortamlarini anlama imkani sunacak ve bunu sanal ortamda yasama konusunda

yardimei1 olacaktir (Joint Concept Note, 2017).

ABD Ulusal istihbarat Konseyinin analistleri tarafindan savas alanimin gelecegi hakkinda asagidaki
degerlendirmeler yapilmistir. 2040 yilina gelindiginde, devrim niteligindeki bir dizi teknoloji ve yeni
kullanimlar, savasin nasil yonetildiginin kuramlarin1 degistirebilir iddiasiyla; bu degisiklikler savasin ii¢
farkli boyutunda degerlendirilmektedir. Bunlar; donanim (silah sistemleri ve yeni teknolojilerin
kendisi), yazilim (doktrin, egitim ve yeni teknolojilerin kullanimi) ve kullanicilardir (silahlar1 kullanan

devletler veya devlet dis1 aktorler).
2.1. Donamim: Yeni Silah Teknolojileri

Gelecek yirmi-otuz yilda; yeni ve gelisen teknolojiler, savas alanin1 dort 6nemli alanda (Baglantt,
Oliimciilliik, Otonomi ve Siirdiiriilebilirlik) degistirebilir ve devrim niteliginde gelismelere neden

olabilir.

» Baglanti: Savaggilarin diismanlarini tespit etme ve bulma, birbirleriyle iletisim kurma ve

operasyonlar1 yonlendirme yollari.
« Oliimciilliik: Yeni silahlarin ve silah sistemlerinin savas alanlarina verebilecegi zarar.

» Otomasyon: Robot teknolojisinin ve yapay zekanin kimin (veya neyin) savasacagini ve buna

yonelik karar verme yollari.
» Siirdiiriilebilirlik: Ordularin konuslandirilmis kuvvetlerini tedarik etme ve destekleme yollari.
2.2. Yazilhim: Yeni Konseptler ve Doktrinler Gelistirmek

Yeni silahlarin ve teknolojilerin savas alaninda kullanilma yollari, 6zellikle askeri atilimlarin gercekten
devrim niteliginde mi yoksa sadece giiniimiiz askerl sanatinin gelismis versiyonlart mi1 oldugunun
belirlenmesi de teknolojilerin kendisi kadar dnemli olacaktir. Diinya ¢capindaki ordularin bu yeni savas
araglarimin nasil kullanilacagina iligkin doktrini (“yazilim”) gelistirmek icin caligtiklar1 belirtilen

kaynakta (USA NIC, 2021) ifade edilmektedir. Aktorlerin Oniimiizdeki yillarda yeni silahlart ve
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teknikleri nasil kullanabilecekleri konusunda birbirinden farkli ama birbirini diglamayan en az ii¢

vizyonu vardir.

2.2.1. Hizh Hiicum: Hipersonik silahlar, gelismis konvansiyonel flizelerle birlikte; savasin taraflari,
herhangi bir tepki veremeden rakibin askeri ve sivil altyapisina ayni anda saldirabilme yetenegine
kavusmustur. Bu tiir silahlarin uzun menzili ve isabet yiiksekligi nedeniyle, saldirganin biiyiik ihtimalle
giiclerini onceden kapsamli bir sekilde konumlandirmasi gerekmeyecek, bu da rakibe saldirt
emarelerinin gizlenmesini saglayacak ve muhasimin reaksiyon siiresini sinirlayacaktir (USA NIC,
2021).

2.2.2. Bolge Savunmasi: Yeni teknolojiler, taarruzu ve yiiksek hazirlik seviyesini gerektiriyormus gibi
goriinse de baska yeni teknolojiler 6zellikle anayurtlarin1 korumaya odaklanan kiigiik devletler i¢in
savunmaya daha fazla yardim sagliyor gibi goriiniiyor. Insansiz sistemler genellikle ana iislerinden
uzakta calismak veya diisman topraklarinda uzun siire kalabilmek i¢in yliksek maliyetli platformlara
ihtiya¢ duymaktadir. Ancak amag; bir {ilkenin hava sahasini, deniz haklarin1 veya kendi topraklarini
savunmaksa, o zaman ¢ok sayida kiigiik ve ucuz insansiz sistem de ayn1 derecede etkili olabilir (USA

NIC, 2021).

2.2.3. Dagitik Savas: Yiiksek hizli ve son derece isabetli Oliimciil silahlar, pahali, muharebe
miiessiriyeti yiiksek oldugu diigiiniilen ve hizli bir sekilde yer degistirmesi zor olan platformlarin ve
silah sistemlerinin (mobil olmayan komuta-kontrol ve lojistik tesisleri vb.) hayatta kalma yeteneginin
sorgulanmasina yol acacaktir. Potansiyel bir strateji olarak, cografi konumun yiiksek hassasiyetle tespiti
yetenegi, gergeklesme olasiligr yiiksek hareket tarzlari {iretme yetenegi, anlik iletisim ve uzun menzilli
ve hedeften uzak mesafelerde konumlandirilmis silahlarin  birlesimi, dagitilmis kuvvetlerle

operasyonlarin planlanarak gelistirilmesi ve uygulanmasini zorunlu kilabilir (USA NIC, 2021).
2.3. Kullanicilar: Yeni Silahlarin ve Askeri Sanatlarin Kullanilmasi

Yeni teknolojilerin se¢imi ve savas konseptlerinin gelistirilmesi, aktorlerin kendilerine 6zgii tehdit
algilarina, giiclii yonlerine ve kirilganliklaria baglh olabilecektir. Potansiyel aktorler, biiyiik ve bolgesel
giicler olabilecegi gibi isyanci ve terorist gruplar gibi devlet disi aktorler de olabilir. Bu aktorlerin
inisiyatifi ve yeniligi ne 6l¢iide tesvik ettigi veya degisime ne Ol¢giide acik olduklari, yeni teknolojilerin
ve doktrinlerin tiim potansiyeline yani; teknolojiyi {iiretme, kullanma ve bunlarin doktrinel

uygulamalarma hakim olma basarisi belirleyecektir (USA NIC, 2021).3
3. GELECEKTE MODERN ASKERi TEKNOLOJILER

ABD Savunma Bakanliginin 2023 mali y1l1 biit¢esini agikladigi raporda, arastirma ve gelistirmeye rekor
diizeyde 130,1 milyar dolar ayirdig belirtiliyor ve diinya ¢apindaki ordularin 21. yiizyilda ¢atigsmalara
hazirlanma seklini degistiren alt1 (Robotik Teknolojiler, Hipersonik Silah Sistemleri, 3 Boyutlu Baski

3 Soz konusu caligmada yapilan analizlerin ABD hiikiimetinin resmi gériislerini yansitmadigr ifade edilmistir.
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Makinalari, Siber Teknoloji, Yénlendirilmis Enerji Silahlari ve Elektronik Harp ve lletisim
Karistiricilarr) teknolojik yenilige deginiliyor (Howarth, 2024). Ote yandan baska kaynaklarda askeri

teknolojilerde kisa, orta ve uzun vadede meydana gelebilecek gelismeler siralaniyor.

3.1. Kisa Vadede: Yerinde Imalat, (techizat ve donanim arttikca ikmali daha akic1 hale gelecek ve sarf
malzemeleri 3D yazicilar ile dogrudan kullanim noktalarinda basilabilecektir), Bilgisayarlasma,
Analitik Tahmin ve Biiyiik Veri (‘Biiylik Veri' terimi, ¢ok biiylik ve karmasik veri kiimelerini ifade
eder.), insansiz Hava Araclar1 gibi konularda kisa vadede gelismeler yasanacag: degerlendirilmektedir
(Andas, 2020).

3.2.0rta Vadede: insanl -insansiz Ekip Calismastyla Otonom Sistemler, Gelismis Akilli Malzemeler,
Sentetik Ortamlar ve Karma Gergeklik (fiziksel ve dijital nesnelerin bir arada var oldugu ve gercek
zamanl olarak etkilesime girdigi yeni ortamlar ve gorsellestirmeler iiretmek igin gercek ve sanal
diinyalarin  teknolojiler aracihigiyla kaynasmasini ifade eder), Sensorler, Hazir-Hizli Gen Dizilimi
Teknolojisi, Sentetik Biyoloji (tasarlanmis biyolojik silahlar ve dogal ekosistemleri yok edebilecek
istilac1 sentetik organizmalar), Gergek ve Sahte Uydular, Enerji Uretimi ve Depolama (kuvvetler, kendi
enerji liretim ve depolama kapasitelerini mevcut bilgisayar aglariyla uyumunu saglayacak, lojistik yiik,
iyilestirilmis akii tasartmi ve verimliligi, dizel yakit ihtiyaglarmin azaltilmasi veya ortadan
kaldirilmasiyla 6énemli Olglide hafifletilebilecek.) konulari da orta vadede gelisebilecek konulardir
(Andas, 2020).

3.3 Uzun Vadede; Akilli Zeka, Kuantum Teknolojileri ve Bilgisayarlari, Elektromanyetik Hakimiyet
(kendi kuvvetlerinin elektromanyetik spektrum kullanimini koruma ve diisman kullanimini engelleme

yetenegini ifade etmektedir.) konular1 uzun vadeli gelismeler iginde sayilmustir (Andas, 2020).

4. GELISTIRILMESI GEREKEN YETENEKLER VE C2 FONKSiYONLARI

Literatiirde; gelistirilmesi gereken yetenekler kapsaminda dort adet 6ne ¢ikan ana alan tanimlanmustir:
Ogrenme ve Adaptasyon, Esneklik ve Ceviklik, Yeniligi Tesvik ve Oziimseme Kapasitesi ve Birlikte
Calisabilirlik ve Entegrasyon Kapasitesi (Conlan, 2024).

4.1. Ogrenme ve Adaptasyon: Gelecekteki harp ortami dinamik ve karmasik bir alan olmaya devam
ettikce, C2 sistemlerine yonelik gereksinimlerin de benzer hizda degismesi olasidir. Bu nedenle, C2
sistemleri kendisinden beklenen hedeflere ulasmasi i¢in zaman i¢inde degismesi ve uyum saglamasi
gerekecektir. Bu, yeni C2 konseptleri ve organizasyonlarinin hem tatbikatlarda hem de canli
operasyonlarda test edilmesi, hatalarin belirlenmesi i¢in mekanizmalarin olusturulmasi, Onceki
girisimlerden derslerin belirlenmesi ve konsepte dahil edilmesi anlamina gelecektir. Basarisizlig
onlemek i¢in her diizeyde kiiltiir, zihniyet ve tesvik yapilarinda (6rnegin kariyer ilerlemesi ve liderlik

konularinda) degisiklikler yapilmasi gerekebilir (Black vd., 2024).

4.2. Esneklik ve Ceviklik: C2 konfigiirasyonlar1 ve ekiplerinin, hizli degisen ve dinamik olaylarin

etkilerini hem hafifletmek hem de yanit vermek i¢in gelecekteki harp ortaminda 6ngoriilen karmasikligi
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es zamanli yonetmesi gerekir. Bu, kosullar veya senaryoya dayali potansiyel yaklasim ve etki iceren
birden fazla C2 sisteminin ve yonteminin kullanilmasini gerekli kilabilir (Dodd ve Markham, 2012).
Ceviklik, hiz demek olmasa da; rakiplerin karar verme ve etki siirelerinin 6niinde karar avantaji elde
etmek, firsat olanaklar1 yaratmak ve bunlardan yararlanmak i¢in gerekli bir vasita olacaktir (Lucas vd.,
2022). C2 i¢in g¢evikligi saglamak maksadiyla; zaman tahditleri veya birlikte ¢alisabilirlik engelleri en
aza indirilerek sistemler arasinda uygun zamanda gegis saglayabilecek sekilde organize olma yetenegi
ve yiiksek diizeyde modiiler sistemler ve isbirligi mekanizmalar1 temel bir gereklilik olacaktir

(Bjurstrom vd., 2021).

4.3. Yeniligi Tesvik ve Oziimseme: Yeni teknolojinin, araglarin, kavramlarin vb. belirlenmesini,
gelistirilmesini ve kuruma entegrasyonunu destekleme engellerini (organizasyon kiiltiirii ve risk alma
zihniyeti dahil) agsma ve 6ziimseme yetenegi de yeniligin desteklenmesi de teknolojik adaptasyon kadar
onemlidir (Callegaro, 2017).

4.4. Birlikte Cahsabilirlik ve Entegrasyon Kapasitesi: Etkili C2 sistemlerinin ¢ok ¢esitli paydaslar
arasindaki birlikte ¢alisma ve is birligini kolaylastiracagi diisiiniiliirken (Schneider, 2021) diger yandan
etki alanlar1 arasindaki sorunlar ve teknik birlikte calisabilirlik zorluklarinin etkili is birligi oniinde

engeller yaratmaya devam etmesi bekleniyor (Priebe, 2020).

Komuta-Kontroliin; durum farkindaligi, planlama, karar verme ve uygulama olmak iizere 4 ana

fonksiyonu bulunmaktadir (Van Creveld, 1985).

Durum Farkindahgi: Bir C2 sistemi, diigman ve dost kuvvetler hakkinda dogru ve zamaninda bilgi
vermenin yaninda harp ortamu ile ilgili tiim diger bilgileri de komutana saglamalidir. Bunu yaparken,
C2 sistemi, kendisini destekleyen IGK sistemlerine dayanir ve onlarla biitiinlesir. Esnek bir C2 sistemi,
komutanlarin kendi bilgi ihtiyaclarmi tanimlamalarina ve bu bilgileri hizli bir sekilde toplayip
degerlendirmelerine de olanak saglamalidir. Gelecekteki diger kazanilmasi gereken dnemli bir yetenek
de bilginin daha derinlemesine ayristirilmast ve siniflandirilmasidir. Bu, bilginin giincelligi,
dogruluguna duyulan giiveni ve diger bilgilerle ne 6lglide uyumlu oldugunu veya celistigini
gosterecektir. Istihbarat-kesif ve gozetleme sistemlerinden ¢ok sayida bilgi akisinin sunulmasi, bilginin
gorsellestirilmesi ihtiyacimt da ortaya g¢ikarmaktadir. Bilgi toplayan ve dagitan herhangi bir C2
sisteminin, diisman saldirisina ve istismarma karsi korumalar1 olmalidir. Ancak, farkli giivenlik
seviyelerinde bilgi paylasimi yapilabilmesi de arzu edilen temel bir yetenektir. Komutanin esnek ve
giivenli bir sekilde bilgi paylasmasina olanak taniyan C2 sistemi, komutanin savas alanindaki bilgi ve
niifuzunu genisletebilir. Ag destekli savasa iliskin ortaya ¢ikan kavramlar, ortak durum farkindaliginin
arzu edilir oldugunu varsaysa da, bazi kosullar altinda komutanin, durumun belirli yonlerine iligkin
bilgiyi sinirlamak isteyecegi diisiiniilebilir. Bu nedenle esnek bir C2 sistemi yalnizca ortak farkindalik
ve anlayis1 miimkiin kilmakla kalmamali, ayn1 zamanda belirli bilgileri boliimlere ayirmalidir (Williams

ve Scharre, 2015).
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Planlama: Komuta kararlarinin temelini harekat planlar1 olusturur. Planlama, kararin uygulanmasi i¢in
gereken ayrintili bilgileri ve talimatlan iiretir, ¢ok sayida katilimery1 kapsayabilir ve aylarca hazirlik
siiresine yayilabilir veya ¢ok kisa siire i¢ersinde yalnizca birkag kisiyi kapsayabilir. C2 sistemi, bilginin
manuel olarak arastirilmasi ve iiretilmesi gerekliligini azaltmali veya ortadan kaldirmali, miimkiin olan
her yerde siirecleri otomatiklestirmeli ve planlamacilarin bilginin sonuglarina odaklanmasin
saglamalidir (Murray ve Millett, 1996). Harekat plan1 gelistirme konusunda; halen otomatik araglar
gerektigince kullanilmamaktadir. Bilgisayarli planlama araglari, komutanlarin ve planlamacilarin
onemli bilgileri gelistirmelerine ve hem diisman hem de dost kuvvetlerdeki kritik yetenekleri ve zayif
noktalar1 tespit etmelerine yardime1 olarak planlama siirecini kisaltabilir. Desteklenen birimler ve destek
birimleri dinamik olarak birbirine baglanmali, planlama siireci boyunca bilgi paylasilmali, boylece
destekleyici islevler (6rnegin, ates destegi, lojistik unsurlar vb.) dogru zamanda dogru yerlere
ulagmalidir. Diisman ve dost yeteneklerin otomatik olarak karsilastirilmasi ve arazi, mesafeler, zaman
cizelgeleri, kuvvet mevcutlar1 ve yakit tiilketimi vb. degerlendirmelerin otomasyonu harekat planim
sekillendirmeli ancak kontrol etmemelidir (Wilkinson, 2017). Bilgisayarlar ve dijital aglar, planlama,
savas oyunlar1 ve prova gibi ayr1 ve sirali faaliyetleri birlestirerek her birinin digerini tamamlamasina
olanak saglamalidir. Harp oyunlar1 ve planlarda; planlar yiiriitenler tarafindan yapay zekanin énceden
tahmin edilemeyen olaylar1 veya hususlari belirleyerek revize edilmis planlara dahil edilebilecek
ongoriilerinden faydalaniimalidir. Bu sayede; planlari uygulayanlar, harp oyunlari ve prova yoluyla
onaylamalar1 sonucunda alinan kararlara daha fazla giiven duyacaklardir. Gelecekteki harp ortamu,
komutanin birlikte ¢calismasi gereken birgok farkli unsuru igereceginden, C2 sistemi ayn1 zamanda hem

elektronik hem de basili plan ve emirleri tiretebilecektir (USA DoD Report, 2019).

Karar Verme: Akar1 ve digerlerinin ifadelerinde; karar verme siireci ile ilgili farkli modellerin 6ne
stiriildiigii ve bu modellerin genel olarak analitik ve sezgisel yontemler {izerine oldugu belirtilmektedir.
Muhtemel tiim alternatifleri degerlendirerek en dogru sonuca ulasmaya analitik veya normal karar
verme yontemi denilmektedir. Her bir alternatifin kuvvetli ve zayif taraflari, fayda ve mahsurlar
hesaplanir, hal tarzlar1 mukayese edilir ve eldeki rasyonel veriler ile rakibin yapabilecegi tiim hamleler
de hesaba katilarak en iyi segenek karar olarak alinir. Zamanin sinirlt oldugu, verilerin tamamina
ulagmanin miimkiin olmadigi belirsiz durumlarda sezgisel yontemlere bagvurulmaktadir (Akan vd.,
2015). Yapay zeka tabanli karar destek sistemleri, meseleye etki yapan tiim faktorleri bir araya getirmesi
ve verileri biitiinciil, gizli degiskenlerin de etkisini dikkate alacak bigimde analiz edebilmesi sayesinde
karar alternatifleri bakimindan ortaya c¢ikan anlamli sonuglar1 bir araya getirerek karar vericileri
destekleyebilir. Yapay zeka, elde ettigi sonuglar1 gergek durum veya gegmis orneklerle ve hatta verilen
diger sezgisel kararlarla mukayese edebilir. Yapay zeka, insanlarin yapabileceginden ¢ok daha fazla
degiskeni hesaba katabilir, analiz sonuglarin1 daha siiratli ve daha rafine bir sekilde ortaya koyabilir
(Sengodz, 2021).

Uygulama: Operasyonlarin fiili olarak yiiriitiilmesini ifade eder. Savas alanindaki diismanin hamleleri

ve ortamdaki degisiklikler planlardan sapmaya neden olur (Clausewitz, 1976). Uygulama bir¢ok agidan
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C2'nin durum farkindaligi, planlama ve karar verme fonksiyonlarmin entegrasyonudur. Bu fonksiyonlar
g0z oniinde bulunduruldugunda, bunlarin sirayla gerceklestigi sonucuna varilabilir: Durum farkindalig:
planlamay1, planlama ise karar almayi bilgilendirir. Aslinda ii¢li de ayn1 anda olur. Uygulama sirasinda
ii¢ islevin entegrasyonu yogunlasir. Durum farkindaligi, planin ne kadar iyi ilerledigini ve yeni planlama
ve karar almanin gerekli olup olmadigini siirekli olarak ortaya ¢ikarir. Benzer sekilde, planlama ve karar
verme, gelecekteki ihtiyaglar1 6ngorerek siirekli olarak durum farkindaligi varliklarina (istihbarat
faaliyetlerinin  yoOnlendirilmesi, hedef hasarinin degerlendirilmesi, kuvvet yeteneklerinin

degerlendirilmesi vb.) odaklanir (Joint Doctrine, 2012).

Komutanlar, 6zellikle uygulama sirasinda, savas alaninin her yerini gormeli ve sahada goriilmelidirler.
Savag alaninda hareketli olmalari, astlar1 ve {istleri ile yiiz yiize goriisebilmeleri ve nemli durumlar ilk
elden gorebilmeleri gerekmektedir. Gelecekteki C2 sistemleri, durum farkindaligi, planlama ve karar
verme yetenegi saglayarak komutanlarin hareket halindeyken birliginin komuta-kontroliine olanak
vermelidir. Ayni zamanda komutana savas alanindaki belirleyici noktalarda sanal varlik saglamalidir

(Joint Concept Note, 2017).
5. MODERN KOMUTA KONTROL UYGULAMALARI
5.1. Gorev Komutanhgi ve Ag Merkezli Savas Kavramlari:

Amerika’da gelistirilen Gorev Komutanligi (Mission Command) kavrami Ordu sozliigiinde “komuta ve
kontrol” kavraminin yerini almigtir (Linnemann, 2014). Gorev Komutanliginin hedefi, operasyonun
yiiriitiilmesini merkezi olarak kontrol eden bir karargaha gerek kalmadan taktik birimlerin, komutanin
niyetiyle ifade edilen durumlara ulasmak i¢in karargahlarindan bagimsiz olarak hareket edebilme
yetenegine sahip olmasidir (Dempsey, 2012). Goérev Komutanligi kavraminda merkezi olmayan dagitik
birlikler, gorev tipi emirler, merkezi olmayan uygulama ve inisiyatif sozciikleri temel niteliklerdir
diyebiliriz. Gérev Komutasinin gelisebilmesi i¢in astlara giiven gibi unsurlarinda gelismesi gerekir
(Linnemann, 2014). Bu kavramla baglantili olarak Amerikali bir Amiral olan Cebrowski tarafindan
ortaya cikarilan Ag Merkezli Savas (Network Centric Warfare) kavrami, insan ve organizasyon
davraniglar ile ilgili olup cografi olarak dagilmis kuvvetlerin birbirine ag olusturmasindan elde
edilebilecek savas giicii sayesinde kendi kendine senkronizasyon ve yiiksek diizeyde miisterek savas
alam farkindalig1 yaratma yetenegi olarak nitelenebilir (Alberts vd., 2000). Ag Merkezli Savas (AMS)
teknolojileri, 21. ylizyildaki savaslarda komutanlarin diigman hakkinda daha fazla bilgi edinmelerine,
daha hizli planlama yapmalarina, daha hizli kararlar almalarina ve savas alaninda istenen etkiyi
yaratmalarini saglar. Kesintisiz bir aga bagl giic, bilgi paylasimim gelistirir, bilgi paylagimi ve is birligi
bilginin kalitesini ve paylasilan farkindalig1 artinir, paylasilan durumsal farkindalik kendiliginden
uyumu miimkiin kilar, tiim bunlarda goérev etkinliginin artmasini saglar. Bunlar Ag Merkezli Savagin

ilkeleri olarak sayilabilir (Alberts vd., 2002).

Bazi uzmanlar, bilgi ¢aginda; mevcut komuta ve kontrol iliskileri, organizasyonlar: ve sistemleri ile

giiniimiiz savaslarimin yiritiilemeyecegini iddia ediyor. Bilgi teknolojileri, bilgi giicliniin son noktaya
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kadar ulastirilmasim1 miimkiin kiliyor. “Kati hiyerarsik yapilar yerine esnek yapilara gecis, basta
tugaylar olmak iizere birliklerin daha kiigiik ve vurucu gii¢ haline gelmesi icin bilgiyi, yani durumsal
farkindalig1 birliklerin u¢ sinirlarina tasimak giiclii aglar sayesinde elzem hale gelmektedir.” (Alberts
vd., 2003) iddias1 vurgulanmaktadir. Diger yandan, AMS’nin komuta organizasyonlarinin
sadelestirilmesi, istihbaratin daha hizli paylasilmasi, gayretin birlestirilmesini saglamak i¢in daginik
birimlerin birbirine baglanmasini ve verileri iletmek i¢in kullanilan bilgi sistemleri ve bilgisayarlarla

alakali olmayan bircok organizasyonel degisikligi de gerektirdigi agiktir (Dahl, 2002).

Giiglii iletisim mimarileri, aglarinda var olduklari i¢in degil, dagitilmis ve merkezi olmayan birlik ve
kisileri bir aga bagladiklar1 i¢in etki yaratir. Bilgi paylasimi bilginin kalitesini ve durumsal farkindalig:
artirir, durumsal farkindalik ise isbirligini ve kendi kendine senkronizasyonu miimkiin kildigindan
stirdiiriilebilirligi ve komuta hizini artirir. Tiim bunlarin toplaminda gorev etkinligi artar. Durumsal
farkindalik, kendi kendine senkronizasyon ve komuta hizinin dogru uygulamalari; AMS’yi gorev

komutasi i¢in uygulanabilir hale getirir (Linnemann, 2014).
5.2. Miisterek Harekat Alam Komuta Kontrolii

ABD’li emekli bir general, Miisterek Alan Komuta-Kontroliinii §dyle tanimlamaktadir. “Daha hizli ve
daha giivenilir iletisim saglamak igin yedekli ve esnek bir mimariden veya gereksiz hiyerarsi
katmanlarint ortadan kaldirarak entegre sensoér ve raporlama verilerini en iyi tetik¢iye baglama
yeteneginden bahsediyoruz.” Bu agiklama faydali olsa da, Miisterek Alan Komuta-Kontroliiniin nihai
amaci1 sOyle tamimlanabilir: “karar Ustlinliigli”. Mevcut teknoloji, otuz yillik tecriilbeye sahip bir
komutanin bilgi ve bilgeligini kopyalamanin yam sira, bu bilgiyi tek bir aklin smirlarinin 6tesinde
isleyerek gelistirme potansiyeline sahiptir iddiasinda bulunulmaktadir. Miisterek Harekat Alan1 Komuta
Kontrol Sistemini bir sema ile ifade etmek tanimlamayi1 kolaylastiracaktir (O’Shaughnessy, 2020).

Yetkin Bulut Veri Makinenin Miisterek Etki Alanlarinda
Veriler Entegrasyonu Etkinlestirdigi Analizler Genel Harekat Resmi

Genel Harekat ) Karar
Ustiinligii

Resmi

- Gergek - Bulut veri . Tah'rgiwn'e dayali/veri - Sezgisel gorsel
zamanlt son toplama anahtlg“ daha hizh farkindalik
kullanici - Tiim komuta .1$le_.rtl . - Katmanli gorevler
raporlamasi kademelerinden - Makine ogrentmi: arast yaynlar
- Sensorler/ortak erisilebilir mOdella.nOma“ tespltl - Birlestirilmis tehdit
kuvvet {initeleri. -Baglanti - Derin 6grenme: farkindaligi
- Agik kaynak kesildiginde ug operasyonel uﬂyarllar. . - Kiiresel entegrasyon
(smiflandirilmg) bulut dzelligi - Genel Harekat Resmi
analitigi: canli
mod/sim
- Yapay zeka: karar
secenekleri
ekil 1: Miisterek Harekat Alan1 Komuta Kontrol Sistemi Semasi
$
(O’Shaughnessy, 2020)
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Birlesik Miisterek Harekat Alan Komuta-Kontrol Sistemi, saldir1 hedeflerini belirlemek i¢in ¢ok sayida
sensorden toplanan bilgileri kullanarak angajman siirelerini kisaltmayi hedefliyor ve yapay zeka,
komutana bu hedeflere saldiracak silahlar1 tavsiye ediyor. Ayrica birliklerin ihtiyag duydugu
malzemelerin miktarini, silah arizalarin1 6nceden tahmin edebiliyor ve bakim birimlerine en uygun
zamanda bakim yapmalarini ve tedarik birimlerine ihtiyaglarin neler oldugunu, ulagtirma birimlerine

optimum miktarda malzeme ve ulastirma planlar1 6nerebiliyor (Carberry, 2023).

5.2.1. Yetkin Veriler: Kullanicilar tarafindan daha sonra kullanilmak tizere giivenilir ve dogru veriler
yayinlamak i¢in belirlenmis bir misyon beyani, data veya iiriine sahip taninmis veya resmi bir veri
kaynag1 olarak tanimlanabilir. Yetkin bir veri kaynagi, birden cok farkli veri kaynaginin islevsel
birlesimi olabilir. Ornek vermek gerekirse askeri konularda Savunma Bakanhigna ait genelge,

talimatlar vb. yetkin kaynak olarak degerlendirilebilir. Ancak bu verilerin giincelligi sorgulanmalidir.

Sistemlere olan bagimlilik arttikca baskalar1 tarafindan saglanan verilere olan bagimlilik da artti. Bu
veriler oldugu gibi kullanilabilir, yayinlanabilir, entegre edilebilir ve manipiile edilebilir. Genellikle
bilgi saglayicisi tarafindan saglanan veriler, alict kurulusun basarili ¢aligsmasi i¢in kritik 6neme sahiptir.
Gerekli veri kaynaklarmi bulmak, bunlart onceliklendirmek ve gereksiz veri girisi kaynaklarim
kaldirmak, komuta kontrol yapisi i¢indeki gereksiz verilerin islenmesinin Oniine gececek, hatali
raporlama ihtimali ortadan kaldiracak ve islem siiresinin azalmasi saglanacaktir. S6z konusu verilere
bagli olarak yetkin kaynak, bir sensor, bir komuta-kontrol diigiimii veya sosyal medya araciligryla gelen

acik kaynakli bir rapor olabilir (Ponzio, 2003).

5.2.2. Bulut Veri Entegrasyonu: Teknolojik olarak gelismis diinyamizda, veriler siirekli olarak
gelisiyor, genisliyor ve eyleme gegirilen her girdi ve ¢iktiyla daha karmasik hale geliyor. Veri,
zamanimizin en kiymetli parasal degeri olan bir olgusu haline gelmistir. Ancak organizasyon,
segmentasyon ve anlayis olmadan veriler esasen ige yaramaz. Verileri degerli kilan, temel egilimlere,
sonuclara isaret eden ve eldeki bilgilerin daha iyi anlasilmasini saglayan raporlarin ¢ikarilmasidir.
Verilerin, kullanici organizasyon kademelerinde hem dikey hem de yatay olarak agik bir sekilde
erisilebilen bulut tabanli bir mimariye entegre edilmesi gerekir. Daha da 6nemlisi, bu mimari ayni
zamanda, birlesik ve koordineli bir miidahaleyi engelleyen ve kullanicinin kimligine dayali olarak erigim

saglayarak birden fazla siniflandirma seviyesini de barindirabilmelidir (Jiang, 2012).

Ug, bir kisinin bir yazilim hizmetini kullanmaya ¢alistig1 yerdir. Birinci kademe bir hiicresel saglayici,
halka acik bir Wi-Fi ag1 veya 6zel bir kurumsal ag olabilir. Taktiksel ug, askerl personelin gorevleri
yerine getirdigi saha ortamidir. Havadan karaya ve deniz iistiinden denizaltina ve kentsel ortamlardan
kirsal ortamlara kadar degisebilir. Bu ortamlarda savasgilar, gorevlerini yerine getirmek icin ihtiyac
duyduklar1 kaynaklara sahip olduklarindan emin olmak i¢in ihtiya¢ duyduklari her seyi yanlarinda

getirmek tizere egitilirler. Baz1 yerel altyap1 ve kaynaklar mevcut olsa da; gii¢, bilgi islem kaynaklar1 ve
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baglant1 gibi kaynaklarin genellikle taktiksel ucta sinirli olmasi nedeniyle baglantisiz, aralikli ve diigiik

bant genigligine sahip ag ortamlarinda da sistemin ¢aligmasi saglanmalidir (Novakouski, 2021).

5.2.3. Makinelerin Etkinlestirdigi Analizler: Makineler, insan sinirlarinin 6tesine gegme potansiyeli
sunarlar, gelecegi tahmin edebilmeyi ve potansiyel eylemlerimizin nasil sonuglanacagini da daha iyi
anlamamizi saglarlar. Analiz edilmesi gereken konu, bir bilgisayarin isleyecegi bir goreve
doniistlriildiigiinde, istihbarat verisini inceleyen ¢ok sayida analistler gerekiyorken daha fazla veri
analiz edilebilir ve cok daha anlaml1 baglantilar belirlenebilir. Ge¢gmis verileri birlestirmek ve diismanin
niyetini gosterebilecek onemli kaliplar1 ve anormallikleri belirlemek igin bilgisayar 6grenmesini
kullanabiliriz. Ornegin; bir askeri iisse yakin emtia fiyatlar dalgalanabilir veya askeri techizat icin yedek
parca siparigleri artabilir. Tiim bunlar, anormal veya ilgili bir faaliyetle tutarli bir seyin meydana

geldigini tahmin etmemize yardimci olacak emareler gérevi gorebilir.

Varsayimlari dahil etmek i¢in makinelerden de yararlanabiliriz. Hem diisman hem de dost eylemlerine
yonelik modelleme ve simiilasyonlari ayni ara yiizde katmanlayarak, makinenin beklenmedik durumlara
kars1 birden fazla senaryo iiretmesini saglayabiliriz. Bu simiilasyonlarda yapay zekanin kullanilmasi,
makineye karar segeneklerini 6grenme ve gelistirme firsati verir. Bu sayede olusturulan secenekler,
beraberinde gelen risklerin yani sira Oneriler, ¢ikarimlar ve sonug etkileri saglayarak karar vericiyi

avantajli bir konuma getirir (O’Shaughnessy, 2020).

5.2.4. Genel Harekat Resmi (GHR): Verilerin, harekat agisindan yararli olabilecek metotlar ile gorsel
olarak tiim etki alanlarim kapsayan bir GHR bigiminde temsil edilmesi gerekir. ideal olarak GHR, daha
fazla personel ve insandan insana farklilik arz eden birden fazla GHR kullanmak yerine, tek bir ¢cergeve
igerisinde ¢esitli 6zellestirilebilir gorsellestirmeler arasinda gecis yapma becerisine sahip olacak sekilde
cok islevli olmalidir. Kullanic1 odakli gorsellestirme, operatdrlerin ilgilendikleri veri kaynaklarim
secmelerini ve gorlintiileme bi¢imini anlama ve karar vermeyi en iyi sekilde saglayacak sekilde
uyarlamay1 gerektirir. Dijital ¢agda, veri agisindan bilgisayar tabanli analizler, karar almay1 optimize
etmek icin gelismis, kullanict dostu gorsellestirmelere ihtiya¢ duyar. GHR gorsellestirilmesi tiretilmesi,
karar {istiinliigii saglamaz. Ustiinliigii saglamak igin gelecekte ne olacagini tahmin etmemiz ve
seceneklerimizi degerlendirmemize olanak taniyan araglar kullanmaliyiz. Bilgisayarlarin gerekli oldugu
yer burasidir. Gelismis islem giicii, makine 6grenimi ve yapay zeka teknolojilerinin birlikte kullanilmasi,

karar iistiinligiini elde etmek i¢in vasita olabilir (Lingel, 2020).

Gelecekteki catigmalarin ortamini analiz etmek ve kararlarin saatler, dakikalar veya muhtemelen
saniyeler iginde alinmasim gerektirecektir. Cok sayida sensorden veri toplayip yapay zeka algoritmalari
kullanarak hedefleri belirlemek i¢in verileri islemek ardindan hedefe saldirmak i¢in hem kinetik hem de
kinetik olmayan (6rnegin siber veya elektronik silahlar) en uygun silah1 6nererek komutanlarin daha iyi
kararlar vermesini saglamay1 amaglanmaktadir. Bazi analistler teknik olgunlugu ve yapilabilirligi ile
sensorleri aticilara giivenilir bir sekilde baglayabilen ve komuta ve kontrolii destekleyebilecek bir agin

kurulmasinin bile miimkiin olup olmadigi hakkinda sorular giindeme getiriyorlar. Ayrica, karar verme
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yetkisinin kimde olacagim da soruyorlar. Bazilari, gercek zamanli kararlar almak igin ne kadar insana
ihtiya¢ duyulacagini ve askeri kararlara insan katilimini azaltmanin uygun olup olmadigini sorguluyor.
Veri ve bilgilere erisimin, gelecekteki isletim ortaminda kritik 6neme sahip olacagi diisiiniildiigiinde
liderlerin, rakiplere meydan okumak igin ¢ok alanli bir yaklasimi benimsemesi gerekecektir.
Dolayisiyla, Komuta Kontrol Sistemi konsepti, komutanlara; tiim harekat alanindaki yeteneklerin hizl
ve stirekli entegrasyonunu ve baskin etkisi saglayacak, es zamanli ve/veya sirali operasyonlara izin

verecek bilgiye erisim saglamalidir (CRS Report, 2022).
5.3. Mozaik Savas Stratejisi:

ABD Savunma Bakanligina bagl bir devlet kurumu olan Savunma Ileri Arastirma Projeleri Ajansi (The
Defense Advanced Research Projects Agency - DARPA) tarafindan; tiim ortak silah sistemlerinin bir
arada calisarak kiitlesel ates gergeklestirme olanagini saglamasi, modern harekat alaninin karmasikligini
cOzecek ve onu asimetrik bir avantaja doniistiirecek giiclerin birlesimi olmasi, hem mevcut teknolojik
acidan gelismis platformlarin yer almasi, hem de daha gelismis yeni platformlar igin arastirma ve
gelistirme olanagi sunmasi agisindan gelistirilen mozaik savas stratejisinin ortaya ¢iktigi iddia
edilmektedir (Ionita, 2020). Miisterek kuvvetlerin harekatlari i¢in insanli platformlar yerine insansiz ve
robotik sistemlerin yogun sekilde kullanilmasina olanak vermekte ve bu strateji ile rakiplerin karar
verme sistemlerinin verimliliginin Oniine gegerek oOldiiriiciilik ve karmagikligin arttirilmasi
amaglanmaktadir. Bu yeni strateji, askeri konularin organizasyon ve doktrin/kiiltiir bilesenlerini yiiksek
teknolojili silah sistemleri seviyesine getirmeyi hedefliyor. Ancak, harekat planlama organizasyonu
yiiksek ihtimalle ¢ok boyutlu ve disiplinler arasi hale gelecek, ¢ok boyutlu savas alaninda kuvvet
korumaya daha fazla odaklanilacak, bu da farkl platformlarin ve yeteneklerin erisilebilirlik ve tistlinliik
ozelliklerine bagl olarak daha etkili ve verimli kullanilmasin1 gerektirecektir. Kuvvetlerin daha daginik
askeri operasyonlar yiirlitmesine olanak saglamak i¢in, bilimsel arastirmacilarin, askeri teorisyenlerin
ve analistlerin yerini almasi ve insansiz araglar ve iletisim agi yonetimi dahil olmak iizere otonom

sistemlerin kullanilmas1 artacaktir (Ionita, 2021).

Bu yeni savas tiirlinii, diisgman kuvvetlerini yenmek i¢in robotik mobil olusumlarin yaninda siber ve
elektronik etkileri kullanan karmasik muharebe sekli olarak diisiinebiliriz. Basariya ulasmak, kiiciik,
ucuz ve esnek insansiz sistemlerin mevcut yeteneklerle hizli ve yaratici bir sekilde birlestirilmesini
gerektirir. Kars1 sistemin ¢okmesine neden olabilecek bir dizi ikilem ortaya ¢ikarmak i¢in esnek insansiz
sistemler ile birlikte insan sezgisiyle, dligmanin takip edemeyecegi ve kars1 koyamayacagi bir hizda
birlestiren bir insan-bilgisayar ekibinin kullanilmasi hedeflenmektedir (Jensen ve Paschkewit, 2019).
Modern savas alaninda; hazirlanan kuvvet yapisinin, yeniden organize edilebilen veya diizenlenebilen
coklu ve cesitli aynstirilmis platformlar1 kullanmak {izere egitilmesi, daha kiigiik unsurlara
boliinebilmesi ve bdylece karsi sistemin imhasinin saglanmasi arzulanmaktadir. Tim islevler, verileri
ayn1 anda toplayabilen, yetkinligini ve Onceligini belirleyebilen, isleyebilen ve paylasabilen bir sensor

diiglimleri agimin kurulmasi sayesinde ¢ok sayida insanli veya insansiz platformlara dagilmis ve
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dagitilmistir. Bu nedenle, Mozaik Savasi i¢in gerekli kuvvetler modiiler ve esnektir (Deptula ve Heather,
2019).

Bu yaklasim, tiim savunma yeteneklerinin birbirinin tamamlayiciligini ve entegre kuvvetlerin ortak
eylemini saglayarak kullanim verimliliginin artirilmasi ve eylem alanlar arasinda bir sinerji elde etmeyi
hedeflemektedir. Kesif/uyari, karar verme ve eylem/vurus (duyu-karar-hareket) fonksiyonlarini
saglayan sistemler sistemi igerisinde; tiim silah sistemlerinin birlikte ¢alismasini ve es zamanli hareket

etmesini saglamak 6nem arz etmektedir (McCoy, 2018).

5.3.1. Mozaik Savasta Karar Verme Sistemleri: insan tarafindan gerceklestirilen komuta fonksiyonu
ile yapay zeka bilgisayarlar1 tarafindan saglanan kontrol fonksiyonunu, "insan-bilgisayar” ikilisini
birlestiren bir yap1 s6z konusudur. Komutanlar, emirlerini gondermeden dnce yapay zeka sistemlerinden
alinan 6nerileri inceleyip degerlendirecek, bu da onlarin harekat planlarini gézden gegirmelerine olanak
taniyacaktir. Bu sistemin ana diisiincesi, yapay zekanin, Miisterek Harekét Alanindan toplanan birincil
verileri ve bilgileri islemesi ve bunlar1 eyleme gecirilebilir hareket tarzlarina doniistiirebilmesi ve bu
bilgiye ihtiyag duyan emir-komuta zincirindeki karar vericilere aktarmasidir (Mazilu, 2020). Mozaik
Savas tiirlinlin karar verme sistemi, “Miisterek Harekat Alani Komuta-Kontroliidiir” (Barnett, 2020)
diyebiliriz.

6. TURKIYE’DE KOMUTA-KONTROL SISTEMLERINE YONELIK GELISMELER

Neredeyse tamami Aselsan firmasi tarafindan yiiriitiilen Komuta Kontrol Sistemlerine yonelik birgok
proje, iiriin ve ¢alismalar bulunmaktadir. Aselsan Dergisinde verilen bilgiler cercevesinde Komuta

kontrol agisindan 6nemli olarak degerlendirdigimiz proje ve ¢aligmalar asagida sunulmustur.

6.1. Ag Destekli Yetenek: Aselsan’in gelistirdigi ag destekli yetenek sistemleri karargdhin ihtiyacina
yonelik olarak komuta yeri, gorevlerin daha rahat bir ortamda yiiriitiilebilecegi bir komuta yeri ¢adiri ile
desteklenmektedir. Manevra ihtiyaci yiiksek olan birliklerin ihtiyacina uygun olarak, komuta yerleri
zirhli arag yapisinda diistiniilerek zirhli araglar modernize edilmekte ve komuta kontrol yetenekleri
kazandirilmaktadir. Ag destekli yetenek mimarisi igerisinde Kara Kuvvetleri Komutanligi
envanterindeki TAFICS, TASMUS ve yazilim tabanli telsizler tizerinden birlikler ve birimler arasinda
haberlesme imkani bulunmaktadir. Ag Destekli Yetenek ¢oziimii sayesinde, hali hazirda kullanimda
olan sistemlerin entegrasyonu saglanmaktadir. Muharebe sahasi sartlarinda kullanilabilecek, islem giicii
ve giivenilirligi yiiksek, birden fazla kullaniciya hizmet verebilecek, tekerlekli ve paletli araglarin askeri
gevre sartlarinda kullanima uygun bilgisayar ve sunucu sistemleri gelistirilmesine devam edilmektedir.

(Kabasakaloglu ve Yurdakul, 2021).

6.2. CENKER Teker Sistemi: CENKER, modern mobil ve giyilebilir teknolojilerin kullanildigi
entegre bir asker sistemidir. CENKER, askerin hiicum yelegi iizerine yerlestirilmis bir sistem olup en
on safta gorev yapan kara giiclinlin harekat ihtiyaglarin1 karsilayacak komuta kontrol, haberlesme,
durumsal farkindalik, kesif gozetleme ve dost-diisman takibi gibi ihtiyaclar1 karsilamaktadir. Yaya kara
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giiciindeki lider personele (ilave olarak emir-komuta zincirinde yetki tanimlanan tiim askerlere) harita
destekli gercek zamanli taktik durum ekranlar {izerinden dost-diisman konum ve durumlarini izleme,
anlik istihbarat bilgilerini paylagsma, saglik ve mithimmat durumu takibi, 3 boyutlu arazi analizleri,
mesajlasma ve dosya/kroki/taktik ¢izim paylasimi vb. bir¢ok yetenek saglanmaktadir. CENKER; kesif
gozetleme ve hedef tespit sistemleri ile keskin nisanci tespit sisteminden elde edilen anlik verilerin
paylagimini yaparak harekat alaninda bilgi istlinliigii ve taktik avantaj saglamaktadir. CENKER; entegre
komuta kontrol / haberlesme sistemleri ve algilayicilar sayesinde tek eri, Kara Kuvvetleri

Komutanliginin Muharebe Y 6netim Sistemine dahil etmektedir (Yahsi, 2021).

6.3. Batur Muharebe Yonetim Sistemi: Harekat alaninda baslica hedefler, diisman ve meydana gelen
olaylara yonelik bilgilerin dogru bir sekilde toplanmasi, giivenli bir sekilde paylasimi, bu bilgiye en hizli
ve kolay erisimin saglanmasi ve savunma teknolojilerini etkin bir sekilde kullanmaktir. Bu hedefler
dogrultusunda gelistirilmis ve kullanilmakta olan Komuta Kontrol Bilgi Sistemleri (KKBS), diisman ile
yakin temas halinde ve hareketli olarak gorev yapacak olan muharip unsurlar tarafindan kullanilir ve bu
unsurlarin iist kademeler ile bilgi aligverisini saglar. Bu sistemler kullanim amaglar1 ve sagladiklar
fonksiyonlar g6z 6niinde bulundurularak Muharebe Y 6netim Sistemleri olarak adlandirilmaktadir. Milli
olarak gelistirilmis olan BATUR Muharebe Yo6netim Sisteminin sundugu baglica fonksiyonlarin Taktik
Durum Farkindaligi, Harekat Planlamasi, Emir ve Tatbik Krokilerinin Hazirlanmasi, Lojistik Durum
Takibi, Askeri Rapor ve Mesajlasma, Intikal Planlamasi ve Takibi ve Cografi Bilgi Sistemlerinin

Kullanimi oldugu yazar tarafindan ifade edilmektedir (Kabasakaloglu, 2021).

6.4. Mobil Komuta Kontrol Sistemleri: Giinlimiiz muharebe sahasinda diigmana en yakin olan
unsurlarin komuta kontrol zincirine dahil edilmesi giindeme gelmistir. Mobil komuta kontrol
sistemlerine girdi saglayan destekleyici sistemlerden (Elektro optikler, silah iizeri elektro optikler,
termal/giindiiz diirbiinler, géz onii monokiiler diirbiinler, lazer mesafe Slcerler), insansiz Araglar
(insansiz hava araglari, insansiz kara araclar1) ve Sensérler (Kiiresel Navigasyon Uydu Sistemi-KNUS)
temelli ve KNUS temelli olmayan ortamlarda da calisan konumlama sistemleri, yonelim sensorleri,
Akustik tabanli atig yonil tespit sistemleri, saglik sensdrleri, ortam meteoroloji sensorleri, keskin nigsanci
sistemleri) elde edilen veriler haberlesme cihazlar1 tizerinden ilgili yerlerle paylasilir ve komuta
kontroliin devamlilig1 saglanir. Destekleyici unsurlarin iirettigi bilginin niceligi ve niteligine gore de
elde edilen bilgi, farkl: istihbarat unsurlaria girdi olmaktadir. Girdiyi alan unsurlar, bilgiye istinaden
ilgili karar destek mekanizmalarini isleterek biitiinciil harp etkinligini artirmaya yonelik aksiyon alir ve
gorevlerini gilincel bilgiye gore sekillendirirler. Mobil komuta kontrol sistemlerinin kullanilmasi
sayesinde stratejik ve operatif seviyedeki komuta kontrol kademeleri de destekleyen sistemlerin de
katkisiyla sahadaki cari durum mobil unsurlar {izerinden siirekli goézlemlenebilecektir. Boylelikle,
muharebe sahasindaki mobil unsurlara yonelik lojistik, istihkam ve ates destegi gibi ihtiyaglar daha

erken ongorilebilecektir.
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Bu alanda Aselsan tarafindan gelistirilen Mobil Komuta Kontrol yaziliminin, gercek zamanl
mesajlasma ve sesli/goriintiilii arama kabiliyeti ile askeri personelin ticari uygulamalara muhtag
olmadan birbirleriyle iletisim kurmalarina imkan tanidigi iddia edilmektedir. Kullaniciy1r yormamast i¢in
sesli komut kabiliyeti eklenen mobil komuta kontrol sisteminde, kullanici giyilebilir bilgisayar
sayesinde herhangi bir fiziksel etkilesimde bulunmasina gerek olmadan hem muharebe sahasindaki
durumsal farkindalik verilerini {iretebilmekte, hem de komuta kontrol sisteminden kopmadan gorev icra
edebilmektedir. “Mobil unsurlarin ¢ogu zaman cevrimdist ortamlarda gorev yapacagi diisiiniilerek
bircok kabiliyetin internet baglantis1 olmaksizin ¢aligmasi saglanmistir. Askeri ve sivil bircok harita
formatinin desteklendigi harita kabiliyetinin getirdigi fayda neticesinde, cevrimdisi ortamlarda mesafe
hesaplama, ¢evre bilgilerine ulagsma, bildirilen dost ve diisman bilgilerinin harita iizerinde gdsterilmesi
gibi yetenekler sisteme eklenmistir. Ug¢ boyutlu harita destegi bulunan sistemde, raster haritalarin iic
boyutlu gdsterimi saglanabilmektedir. Askeri personelin bulundugu yere gore yapilan goriiniirliik analizi
ile bulundugumuz boélgeden nereler ile g6z temasimizin olabilecegi gorsel olarak harita iizerinde
isaretlenmektedir.” ve “bu bilesen iist komuta ile de irtibatlandirilarak mobil unsurlarin komuta kontrol
zincirine dahil edilmesi saglanmaktadir.” (Dogan ve Aktas, 2021) ifadeleriyle Aselsan’in 2021 yilindaki

komuta kontrol alanindaki ¢aligmalarini ortaya koymustur.

6.5. Yapay Zekali Komutan Asistani: Aselsan dergisinde; Aselsan ile Savunma Sanayii Baskanlig
(SSB) arasinda 30 Aralik 2019 tarihinde Hareket Tarzi Gelistiren Yapay Zekali Komutan Asistani
(HAMLE) Projesi Sozlesmesi imzalandig1 belirtilmistir. HAMLE, Askeri Karar Verme Siireci’ne
uygun, harita tabanli bir altyapiya sahip olup; Kolordu, Tugay ve Tabur seviyesindeki birlikler i¢in taktik
seviyede, farkli oyun modlari ile pekistirici 6grenme ve yapay zeka yontemlerini kullanarak hareket
tarzi Oneren bir harp oyunlamasi oldugu ifade edilmistir. Hareket tarzi belirleme ve degerlendirme
asistani olarak kullanilabilecek sekilde tasarlanan komutan asistaninin, vazifenin alinmasi sonrasinda,
karargah tarafindan vazifenin tahlili ve ana fikrin olusturulmasi neticesinde sisteme girilen bilgilere
uygun olarak hareket tarzi 6neren, farkli hareket tarzlarinin etki analizlerini yaparak sonuglarini {ireten
ve raporlayan bir sistem oldugu, sistemin iirettigi bilgilerin, karargah durum muhakemesi kapsaminda

en uygun hareket tarzini belirlemesine destek oldugu belirtilmektedir (Ustiindag ve Yurdakul, 2021).

Kullanicilarin oynadigi, yapay zekanin kullaniciya hareket tarzi 6nerdigi veya tamamen yapay zekanin
oynadig1 3 farkli oyuncu moduna sahip oldugu, bu sayede kullanicilarin kendi tecriibe ve hareket
tarzlarini sisteme aktarabilmelerine imkan sagladigi, harekat kosullar1 ve kullanici personelin ihtiyacina
gore farkli sekillerde kullanima imkan verdigi iddia edilmektedir. Sistemle ilgili olarak; harekat
sartlarina uygun olarak muharebe sahasi ve istihbarat bilgilerinin en etkin sekilde kullanilmasi, askeri
karar verme siirecini sayisal ortama tasiyarak baski ve stres faktorlerinin etkisinin azaltilmasi, vazife
tahlili siirelerinin kisaltilmasi, bu sayede komutanin daha hizli ve etkin karar almasi hedeflendigi

belirtilmektedir (Ustiindag ve Yurdakul, 2021).
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6.6. Katmanh Hava Savunma Mimarisi icerisinde Entegre Komuta Kontrol Sistemleri: Hava
savunma sistemleri etkili menzil ve irtifalarina gore ¢ok katmanl bir yap1 gostermekte ve oldukga
cesitlenmektedir. Bu katmanli yapida hava sahasi, hava savunma sistemleri menzillerine gére uzun, orta
ve kisa olmak iizere 3 gruba ayrilmaktadir. Hava savunma sistemleri, genellikle bu ii¢ katmanin her
birinde gorev yapmak lizere tasarlanmaktadir. Hava Savunma Komuta Kontrol sistemleri Stratejik,
Operatif ve Taktik seviyede gbrev yaparlar. Sensorler ve silahlar genellikle taktik seviyede gorev
almaktadirlar. Komuta kontrol merkezleri ise 3 seviyede de yer alarak her seviyede ilgili seviyenin gorev
tanim1 ve sahasina uygun olarak, komuta kontrol faaliyetlerini gerceklestirirler. Hava savunmasinin
basarist icin farkli katmanlarda gdérev yapan hava savunma sistemlerinin birlikte calisabilirligi ve
entegrasyonu dnem arz etmektedir. Bu birlikte calisabilirlik ve entegrasyon ancak entegre komuta
kontrol sistemleri ile saglanabilir. Akangdl tarafindan, Tiirk Hava Kuvvetleri Komutanligina, Hakim
Hava Komuta Kontrol Sistemi ile envanterinde bulunan tiim silah sistemleri, radarlar ve ugaklar ile

entegre bir komuta kontrol yapist sunuldugu ifade edilmektedir (Akangol, 2021).

6.7. Uzay Harekat Komuta Kontrol Merkezi: Aselsan arastirmacilari tarafindan, yakin uzay durumsal
farkindaligi alaninda {ilkelerin kendilerine ait milli bir sisteminin olmasi gerektigi, ve bu sistemler
araciligryla uzay durum resmini olusturabilmesinin oldukga kritik oldugu ve farkindaligin kazanilmasi
icin gerekli olan Oncelikli araclarin ise yiiksek teknolojideki radar, teleskop vb. sensorler, bu
sensorlerden gelen veri akigmin saglanmasinin  gerekliligi ve bu verilerin anlamlandirilip fiizyonla
birlestirilmesinin &nemi vurgulanmustir. Ulkemizde de yakin uzay durumsal farkindalik konusunun milli
bir ¢oziimle saglanabilmesi i¢in Aselsan’da “Yakud” projesi baglatilmistir. Bu proje ile birlikte
Aselsan’in Hava Savunma Komuta Kontrol tasarimi, radar, haberlesme, simiilasyon, mekanik tasarim,
algoritma tasarimi gibi yeteneklerinin uzay alaninda da uygulanmasi ve gesitli veri kaynaklarindan,
gozlemevlerinden, teleskoplardan ve diger ¢esitli sensorlerden alinacak veriler birlestirilerek uzay hava

resmi olusturulmasi hedeflendigi belirtilmektedir (Simsek ve Tirksev, 2021).

6.8. Deniz Komuta Kontrol Yetenekleri: Vatoz, Aselsan tarafindan gelistirilmis, her tiirlii su isti, su
altt ve sabit platformda gorev yonetimi islevlerini icra edebilecek, sahip oldugu altyapi sayesinde
kolaylikla olgeklendirilebilen, mimarisi sayesinde yeni silah ve sensorlerin kolay bir sekilde entegre
edilebildigi, uluslararasi semboloji standartlarina uygun olarak gelistirilmis bir Komuta Kontrol
Sistemidir. Vatoz bilesenleri arasinda; kaynak yonetimi, sistem yonetimi, veri tabani1 yonetimi, kullanici
yOnetimi, bildirim yonetimi, harp yonetimi, ¢evre yOnetimi, seyir yonetimi, gozetleme, durumsal
farkindalik, taktik birlikte ¢alisabilirlik bulunmaktadir (SST Deniz Sistemleri Program Direktorliigi,
2021).

7. KOMUTA KONTROL FONKSiYON ALANINDA KAPASITEYi ARTIRMA

Bu boliimde kaleme alinan hususlar, komuta-kontrol konusundaki dokiimanlarin incelenmesi ve askeri
bilgi-tecriibelerimin sentezi olarak ortaya ¢ikmus diisiincelerdir. Tiirkiye’de 6zellikle son yirmi yilda

savunma sanayisinde meydana gelen teknolojik gelismeler biiyiik bir hizla devam etmektedir. Bu
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gelismeler savunma teknolojileri ile ilgilenen uzmanlar tarafindan ¢ok iyi bilindiginden bu konuda
detaya girmeyecegiz. Ama kisaca bahsetmek gerekirse; insansiz hava ve kara araglari, insanl hava
araglari, hava savunma platformlari, hafif ve agir silahlar, muharebe elektronik ve bilgi sitemleri
(MEBS), siber giivenlik, gozetleme ve kesif vasitalar1 mithimmat, radar, ag destekli yetenek ve komuta
kontrol sistemleri gibi bircok alani sayabiliriz. Bu gelismeler, Tiirk Silahli Kuvvetlerinin giiciinii
artirmakta uluslararasi arenada giiclii bir ordu imajin desteklemektedir. Ancak komuta kontrol sistemini
6zgiin ve dogru kuramamaniz halinde tiim bu teknolojik gelismeler, muhtemel bir harbi kazanmanizda
yeterli olmayabilir. Her iilkenin bu konudaki konsept ve doktrinleri, ekonomik diizey ve askeri kiiltiir
farkliliklari, bilisim alt yapisi, personel egitim diizeyleri vb. hususlar komuta kontrol sisteminin 6zgiin
olarak teskil edilmesine tesir eder. Komuta kontrol kademelerinde stratejik seviyelerde bulunan karar
vericilerin fikir berrakligi da komuta kontrol sisteminin dogru ve 6zgiin teskil edilmesinde belirleyici
olacag: diisliniilmelidir. Komuta kontrol sisteminin 6zgiin ve dogru kurgulanmasi i¢in yapilmasi

gerektigi diisiiniilen konular agagida siralanmistir.
7.1. Dokiimantasyon:

Komuta kontrol sisteminin dogru kurgulanabilmesi i¢in evvela yetkin veri olarak tammladigimiz
konsept, doktrin, talimname vb. dokiimanlarin, mevcut harp ortaminin analizi yapilarak ve gelecekteki
harp ortami tahayyiil edilerek giincel tutulmasi, yetkin verilerin bulut ortamina aktarilmasi, gerektiginde
dokiimanlarin yeniden olusturulmasi saglanmalidir. Bu dokiimanlar yasayan canli bir organizma olarak
goriilmelidir. Ozellikle; mevcut veya yakin gelecekte teknoloji, bilim, sosyoloji, egitim vb. alanlarda
meydana gelebilecek gelismelerden ziyade uzak gelecekteki gelismeler lizerinde akademik ¢aligmalar
ve fikir tahayyiilleri yapilarak konseptlerin olusturulmasi onem arz etmektedir. Zira c¢agimizdaki
gelismeler bag dondiirticii bir sekilde ¢ok hizli olmakta, dokiimanlar tizerindeki ¢aligsmalar hizli ve dogru
bir sekilde yiiriitilmemesi halinde hazirlanmig dokiimanlarin giincelligi ¢ok hizli bir sekilde
kaybolmaktadir. Tiirk Silahli Kuvvetlerinde de dokiiman giincellemeleri yapilmaya ¢alisiliyor olsa da
arzulanan hiz ve esaslarda yapilamiyor olmasi yetkin veri olusturma konusundaki ¢alismalar1 akamete
ugratabilir. Bu dokiiman giincellemelerinin en kisa siirede yapilabilmesi maksadiyla; sadece bu konuya
odakli, konusunda uzman ve tecriibeli muvazzaf/emekli personelden miitesekkil bir birim teskil edilerek
tim dokiimanlarin uzak gelecegin gereklerine uygun olarak hizli bir sekilde giincellenmesi ve bu
verilerin bulut ortamina taginmasi saglanmalidir. Ve bu dokiimanlarin her zaman giincel bulundurulmasi
saglanarak birliklerinde giincellenen dokiimanlarin uygulamasi konusunda denetlenmesi ve hazirlanan

dokiimanlarin geri beslemesi yapilmalidir.
7.2. Personel ve Liderlik:

Komuta Kontrol sisteminin en 6énemli parametrelerinden birinin personel, lider ve bunlarin egitim ve
ogretimleri oldugunu soyleyebiliriz. Sistem i¢inde yer alan personel ve liderlerin, gergekei, sorgulayan,
arastirici ve yaratici diisiinceye sahip, teknolojik gelismelere agik, hesapli riskleri géze alabilen, kararli

nitelikte olmalar1 gerekir. Bu ozelliklerin yaninda; bir mithendisin matematiksel problemini ¢ozerken
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sahip oldugu kabiliyete ulasmalar1 ve liderlerin karsisina ¢ikan problemleri analitik yontemleri
kullanarak ¢ézmesi beklenebilir. Hatta subaylarin miihendis, astsubaylarin ise teknik becerileri yliksek
teknisyen niteliklerinde olmasi diisliniilebilir. Personele okullardaki egitimlerinin diginda kitalarda;
inisiyatifi gelistirici, kendiliginden is gorme ve yetkilerini kullanabilme &zelligi kazandirilmali ve
liderlik konularinda yeni yonetim usulleri gelistirilmelidir. Personelin miiteakip meslek yasantist
donemlerinde birlesik ve miisterek harekatin gerektirdigi bilgi seviyesine ulagmasi saglanmali ve
koordinasyon becerisi gelistirilmelidir. Personel ve liderin komuta kontrol sisteminin karar ve uygulama
boyutunda kilit rol aldig1 diisiiniildiigiinde yukarida saydigimiz yetenek ve becerilerin bunlara
kazandirilmasinin ne kadar 6nemli oldugu daha iyi anlasilacaktir. Zira gelecekte birgok silah sistemi ve
platformlarin insansiz sistemler ve/veya otonom sistemler olacagi, hatta savasan askerlerin bile robot
olabilecegi diisiiniilmektedir. Ancak komuta kontrol sisteminde teknoloji ve yapay zeka kullanilsa bile
karar noktalarinda ve makine tarafindan yapilan analizlerin degerlendirilmesinde kaliteli ve uzman
personelin 6nemi her zaman devam edecektir. Bu nedenle komuta kontrol sistemi i¢inde yer alan
personelin niteliklerinin 6nemi daha ¢ok artacaktir. Silahli kuvvetler personel sisteminin, ihtiyacglara
cevap verebilecek gelecekteki komuta kontrol sistemine en uygun personeli temin etmek, yetistirmek

ve TSK’da gorevine devam etmesini saglamak esas hedefi olmalidir.
7.3. Organizasyon:

Miisterek harekatta; tiim kuvvet unsurlarinin, diigmanin agirlik merkezlerine karsi miisterek ve es
zamanli olarak kullanildiginda hedef iizerindeki etkileri, s6z konusu unsurlarin miistakil olarak aym
hedefe yonelik kullanildiklarinda elde edecekleri etkilerin matematiksel toplamindan fazladir. Bu fark
miisterek harekatin yarattig1 katma degerdir ve kuvvet ¢arpani etkisidir. Miisterek harekat komutanlar
i¢in bir opsiyon degil, artik bir zorunluluk haline gelmistir. Tiirkiye’ nin son yillarda yaptig1 harekatlara
baktigimizda en az bir kuvvetin diger kuvvete katki sagladigin1 ve/veya istirak ettigini
gozlemleyebiliyoruz. Teroristle miicadele harekatlarinda hava kuvvetleri unsurlarinin kullanilmasi
neredeyse kagiilmaz bir durum haline gelmistir. Konvansiyonel harbin yapisi, stratejik ve operatif
seviyede degerlendirildiginde; hava kuvvetlerinin sorumlulugundaki hava savunmasinin diger
kuvvetlerle koordinasyonunun elzem oldugu bir gercektir. Askeri bir harekat olarak planladiginiz ve
icra ettiginiz bir operasyon beklenen/beklenmeyen bir sekilde insani yardim faaliyetlerine, toplumsal
olaylara miidahale, afet yardim vb. harekatlara doniisebilir. Teroristle miicadele harekatinda
gordiigiimiiz gibi diger kuvvetlerle miisterek harekatin yaninda 6zellikle lojistik konularda devletin
diger kurumlarmn da harekatin igerisinde yer almasi gerekebilmektedir. Ornek vermek gerekirse bir
bolgeye harekat icra ettiginizde o bolgede yol, elektrik, saglik hizmetleri, iase ve ibate hizmetleri,
harekata 6zel techizat vb. ihtiyaclar ortaya ¢ikabilmektedir. Belirtilen faaliyetlerin 6nemli bir kisminin
lojistik faaliyetler oldugu ve harekatinizin ¢esidi ne olursa olsun icra edilen harekatin lojistik fonksiyonu
dogru planlanmadigr ve icra edilmedigi zaman harekatin basarisini akamete ugratacagi gergegi

literatiirde yerini almistir. Devletin gerekli diger kurumlarinin da komuta kontrol sistemine dahil
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edilmesi ile; komutanin, 6zellikle lojistik konulardaki segceneklerinin ve harekati destekleme imkaninin

artabilecegi degerlendirilmelidir.

ABD savunma bakanliginin gelistirmis oldugu Misterek Harekat Alani Komuta Kontrolii tiim
kuvvetleri kapsayict komuta kontrolii tanimladigini 6nceki boliimlerde belirtmistik. Ancak bu modelin
bir adim daha ileri gotiiriilerek devletin gerekli diger kurumlarinin da komuta kontrol sistemine dahil
edilerek Biitiinlesik Miisterek Harekat Alan1 Komuta Kontrolii organizasyonu tesis edilebilir. Harbin
gelecekteki ve giiniimiiz muharebe sahalarindaki karmasikligi diistiniildiigiinde diger devlet kurumlari
ve miisterekligin olusturacag: sinerjinin bu karmasikliga biitiinlesik, etkili, ¢cevik ve verimli ¢oziimler
ortaya koyabilecegi diisiiniilmeli ve harp oyunlarinda simiilasyonu yapilarak degerlendirmesi
yapilmalidir. Ancak, bu sistemin basarili olabilmesi i¢in ag destekli yeteneklerin gelistirilerek biitiinlesik
ve miisterek harekatin gerekliliklerini karsilayabilecek kabiliyetlerin kazandirilmasi onem arz
etmektedir. Ag destekli yetenek, gelismis muharebe yonetim sistemleri ve mobil komuta kontrol
sistemleri ile desteklenerek ugtaki tek er veya tek bir silah platformuna kadar uzanan yapi tesis edilmesi
ile islevini yerine getirebilecektir. Dolaysiyla Silahli Kuvvetler, biitiinlesik ve miisterek kuvvet

olusturmayt, ilgili komutanliklar teskil etmeyi diisiinmeli ve uygulamaya ge¢melidir.

Yapay zeka hayatimizin her alaninda oldugu gibi askeri alanda da ¢ok kisa zamanda yer alabilecek bir
olgudur. Yapay zekd cogunlukla otomasyon ile karigtirilmaktadir. Fakat bunun ayriminin dogru
yapilmasi, 6zellikle askeri alandaki karar destek mekanizmalarinin kurgulanmasinda ve organizasyon
semasinin olusturulmasinda hata yapilmamasini saglayacaktir. Ornek vermek gerekirse Ates Destek
Otomasyonu ateslerin dogrulukla ve daha hizli icra edilmesini saglayan bir sistem iken yapay zeka ates
destek vasitalarinin etkili ve verimli kullanilmasini saglar. Hedef niteliklerine uygun silahi, mithimmati
ve uygun atim sayisini belirleyerek maliyet/etkin bir ates planlamasi1 yapmaniza yardimci olur. Bu konu
ile ilgili detaya miiteakip ¢aligmalarimda yer verecegim. Ancak, yapay zeka tizerinde ciddiyetle calisma
yapilmasit gereken bir teknolojik gelismedir ve bu teknolojiye gerekli onemi vermeyen ve hazirlikli
olmayan silahli kuvvetler gelecegin muharebelerinde yenilgiye hazir olmasi gerekir. Zira; karar hizi,
cevikligi ve istiinliigiinii ele gegiren ordular muharebeyi daha bastan kazanmig duruma gelebilirler.
Yapay zekanin kullanilmasi komutanin karar verme goérevini devretmesi degildir. Komutani yanlig
yonlendirmesi, karar yeteneklerinin zayiflamasi veya yetkin verinin yetersizligi vb. kaygilarla konuya
ihtiyath yaklasilsa da yapay zekayr kullanmadan vereceginiz kararlarda rakiplerinizden ¢ok geride
olacagmiz muhakkaktir. Yapay zekd, komutana ve karargdha diigman imkan kabiliyetlerinin
degerlendirilmesinde, diigman agirlik merkezinin dogru tespit edilmesinde, vazifenin tahlilinde, hareket
tarzlar1 iiretilmesi ve seciminde; kisaca askeri karar verme siirecinde komutan asistan1 olarak
kullanilabilecek bir teknolojidir. Bu durum karargdhin koordinasyonunu kolaylastiracak, yonetim ve
kontrol iglevlerinin es glidiimlii hareket etmesini, bu sayede hizli ve verimli ¢aligmasini saglayacak ve
buralarda ¢alisan personel sayisini azaltabilecektir. Yapay zeka ayn1 zamanda ¢ok az zaman ve maliyetle

her tiirlii harp oyununun simiilasyonunu olanakli hale getirecektir.
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Gelisen silah ve harp sistemleri, diismani ¢cok uzak mesafelerden etki altina alma imkan ve kabiliyetini
kazandirmistir. Bu kabiliyet, komuta kontrol merkezlerinin glivenligini tehdit etmis, biiylik ve sabit
komuta merkezlerinin hasimin kolay etki altina alabilecegi bir hedef haline doniismesine neden
olmustur. Ayrica birliklerin bekasiin saglanmasi igin daha kiiciik ve dagitik bir yapida birliklerin
konuglanma ve manevrasi tercih edilebilir. Bu nedenlerle biiyiik ve sabit komuta kontrol merkezlerinin
mobil komuta kontrol merkezlerine doniistiiriilmesi hiz kazanmig, bu maksatla taginabilir konteynirlar,
komuta kontrolii destekleyen seyyar muhabere sistemleri ve kablolu aglar gelistirilmistir. Bu ve buna
benzer mobil sistemler komuta kontrolii mobil hale getirse de gelecegin muharebelerinde daha fazla
mobiliteye ihtiyac olacagi asikardir. Taktik sahada operatif ve stratejik seviyedeki komutanlar, elde
taginabilen bilgisayar vasitasiyla harekat alaninin goriintiilerine, genel harekat resmine, dogru karar
alabilmek icin gerekli tiim verilere ulasabilmelidir. Bdylece her seviyedeki komutana, istenilen yer ve
zamanda en uygun sevk ve idarenin yapilabilecegi ortamda bulunma imkani saglanmis olacaktir. Bunun
saglanabilmesi i¢in muharebe sahasinin tamamini her tiirlii ortamda uzun menzilli gézetlemeye ve tespit
edilen hedeflere hassas tevcihe imkan verecek gozetleme platformlari, IHA, IKA, elektro optik sensdrler
vb. sistemlere sahip olunmalidir. Mobil komuta kontrol bilgisayarlarina agirlikli olarak kablosuz ag
gerektiginden, giivenlik sorunlar1 ortaya ¢ikabilir. Giinlimiizde kablosuz aglarin giivenligi konusunda
iretilmis teknolojilerden azami istifade edilebilir. Komutana, hem kablolu hem de kablosuz olarak
hybrid ag destegi saglanarak muharebe sahasinin her alanina mobil bilgisayarlar ile ulasabilmek ve bu

bilgisayarlar {izerinden komuta etme ve denetleme yetenegi saglanmalidir.

8. SONUC

Komuta kontrol sistemini, silah sistemleri, muharebe, bilgisayar, istihbarat, gdzetleme, hedef tespiti ve
teshisi ve kesif fonksiyonlarindan ayirt etmek miimkiin degildir. Ozetlemek gerekirse; zor hava ve arazi
sartlarinda; bu zor sartlar1 avantaja doniistiiren, harekat alaninin biitiiniinii (harekat alan1 kavrami artik
muharebenin kapsadigi alan degil uzaydan ulasabildiginiz ve etki altina alabildiginiz her nokta harekat
alan1 kavrami igerisinde degerlendirilebilir.) kapsayacak sekilde 24 saat siiresince izlenebilen ve yiiksek
dogrulukla algilama yapabilen, uydu destekli gozetleme ve kesif imkan1 sunabilen, kesintisiz, gercek
zamanl genel harekat resmini sayisal haritalar {izerinde askeri sembolojiyi kullanarak siiratle
olusturabilen, her kademedeki komutana ihtiyacina gore bilgi saglayan ve yapay zekaya dayali karar
destegi veren, elektronik harp ve siber taarruzlara dayanikli, beka kabiliyetli, milli ve NATO capinda
birlikte ¢alisabilirligi olan, bes boyutlu (genislik, derinlik, yiikseklik, zaman ve bilgi) harekat ortaminda
biitiinlesik/birlesik/miisterek harekati destekleyebilen, yliksek mobiliteye sahip ¢evik bir komuta kontrol
sistemi tesis edilmelidir. Gelecegin muharebelerinde kullanilacak komuta kontrol sistemi, diismanin
hareket tarzlari ile hizl1 bir sekilde art arda veya ayni anda basa ¢ikmak i¢in en uygun konfigiirasyonlari

yaratarak onlar1 uygulayabilecek sekilde yapilandiriimalidir.
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