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Anahtar Kelimeler Ozet:

“Kriptografik bir sistemden, gizli bilgileri farkedilmeden ve sadece algoritmik

Kleptografi, degisiklerle ¢alabilme ¢aligmalar1” olarak 6zetleyebilecegimiz Kleptografi alt disiplinini
Kriptografi, inceledigimiz bu caligmada, RSA sifreleme sistemine karsi kurgulanmis kleptografik
RSA, atak senaryolarini, ilgili algoritmalar1 ve bu algoritmalarin, atak barindirmayan standart
Kriptografik arka kap1 algoritmalarin gerceklenmesi ile olusan sonuglarin karsilagtirmal analizleri ele aliacaktr.
Ozellikle bu ¢alismalarda, ataklarin bazilar1 implemente edilmis ancak standart algoritma
ile olusacak davranig farkini gosterebilecek yeterli analizler yapilmamstir. Bu ¢aligmada
ataklarin ayirt edilebilmesi i¢in yeterli olacak istatistiksel testler yapilmis ve olusan
sonuglar analiz edilmistir.
Security and Complexity Analysis for
Kleptographic Backdoors of the RSA Encryption System
Keywords Abstract: In this study, we propose the kleptographic attack scenarios for the RSA
Kleptography, encryption scheme, related algorithms, and their complexity comparison analysis with
Cryptography, the standard RSA encryption by studying the problem of Kleptography, which we can
RSA, summarize as “‘stealing confidential information from a cryptographic by only maliciously
Cryptographic backdoor manipulating the cryptographic algorithms”. In particular, the attacks were already
implemented, however, they are mostly not compared with the standard algorithms. In this
work, we performed sufficient statistical tests and analyzed the differences of the attacks
with the standard algorithms.
1. Giris mektedir.

Kriptoloji uzun yillardir insanoglu tarafindan mahrem bil-
ginin saklanmas1 amaciyla kullanilmistir. Bilisim teknolo-
jilerinin ve dolayisiyla internet teknolojilerinin yaygin-
lagmasztyla kriptoloji bilimi daha fazla onem kazanmistir.
Sifreleme sistemlerinin gelistirilmesi ve bu sistemlere karsi
yapilan saldir1 mekanizmalarinin aragtirilmasi 1980’lerden
sonra listiinde ¢okca ugrasilan konulardan olmustur.

Ayn1 siirecte bilim adamlar1 su soruyu sormuglar ve
cevap aramuslardir: “Bir sifreleme sistemini iiretirken
veya gerceklerken, kullanimi sirasinda saldirgan tarafina
mahrem bilgiyi sizdirabilecek sekilde sistemler tasarlan-
abilir mi?”. Bu soru, etik olarak iizerinde ¢aligilmamasi
gereken bir konu gibi goriinse de sifreleme sistemlerinin
kritik yerlerde kullanilmas1 hasebiyle kritik bilgiye sahip
kurum ya da kuruluslarin hatta higbir devletin uzak dura-
mayacag1 kadar hassas bir konudur. Dolayisiyla bu ko-
nunun incelenmesi ve varsa tedbirlerinin alinmas1 gerek-
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Saldirgan tarafina sifrelenen bilgiyi sizdiran bir sistemi,
arka kapi barindiran bir sistem olarak gorebiliriz. Ek olarak
calinacak bilgiyi sadece saldirganin ¢alabilecegi sekilde
sizdiracak ve ayni1 zamanda arka kapinin farkedilmemesini
de saglayacak atak mekanizmalar1 ¢aligmalari, Kleptografi
caligmalarinin biitiinlinii olugturmaktadir.

Bu calismada RSA Sifreleme Sistemine kars1 kurgulan-
mig bazi kleptografik ataklar incelenmis. Ataklarin yer
aldig1 caligmalarda, giivenlik durumlart yeterli olarak belir-
tilmig ancak bu durum sadece teorik olarak ifade edilmistir.
Bu calismada bu ataklarin istatistiksel testler sonucunda
giivenli olmadiklar1 gosterilmisgtir.

1.1. Kleptografi Calismalari

“Mahrem bilgiyi, giivenli ve farkedilmeden ¢alabilme calisg-
malar1” olarak 6zetleyebilecegimiz Kleptografi tanimini
ilk olarak Adam Young ve Moti Yung 1996 yilindaki
[1] calismalarinda yapmuglardir. Ancak yazarlarin kendi
calismalarinda da belirttikleri gibi bu fikrin temeli, Gus
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Simmons’in 1984 yilinda [2]’de 6ne siirdiigii “subliminal
kanallar” fikrine dayanmaktadir. Simmons bu ¢alismada
normalmis gibi goriinen bir iletisim hattinda, aslinda bagka
bir haberlesmenin gerceklesebilecegi fikrini 6ne stirmiistiir.
Ayni1 ¢caligmada bazi dijital imza algoritmalarinda, rastgele
secilmesi gereken degerleri mesaj tastyabilecek sekilde
belirleyerek subliminal kanallar icin uygulama ornekleri
de verilmistir.

Kleptografi’nin tanimini yapan ve bu alanda en ¢ok ¢alisma
yayinlayan isimler olarak kargimiza ¢ikan Adam Young
ve Moti Yung; 1996 yilinda yayinladiklar1 [1] calig-
malarinda Kleptografi tanimiyla beraber RSA [3] ve El-
Gamal Sifreleme [4], Dijital Imza Algoritmas1 (DSA)
[5] ve Kerberos protokoliine [6] kars1 kleptografik atak-
lar sunmuglardir. Bu caligmadan bir y1l sonra [7] calis-
malarinda Kleptografik bir atak i¢in giivenlik seviyeleri
belirlemigler ve Diffie-Hellman anahtar degisim protokolii
[8] icin kleptografik atak sunmusglar ve RSA icin sunduk-
lar1 kleptografik atag: gelistirmislerdir.

2003 yilinda Crépeau ve Slakmon [9] ¢aligmalarinda RSA
sifreleme sistemine kargi arka kapilar kurgulamislardir.
Calismalarindaki arka kapilardan bir tanesi, Copper-
smith’in [10] ¢calismasinda sundugu, RSA sifrelemede gizli
asallarin hepsini bilmek yerine, sadece bitsel gosterim-
lerinin yarisini bilerek gizli anahtarin ele gegirilebilecegini
ispatladig1 Kismi Bilgi Atagi’nin kullanildigy, ilk arka kapi
calismasi olarak 6n plana ¢ikmaktadir. Bu atagin detayli
analizi ve caligmadaki diger ataklar hakkinda 6zet bilgiler
Boliim 4.3’te ele alinacaktir.

Young ve Yung ikilisi 2004 yilinda Kleptografik atak
senaryolar1 ve ilgili diger bagliklar1 detaylica ele aldiklar
“Malicious cryptography: Exposing cryptovirology” isimli
kitaplarimi yayinlamiglardir [11]. Bundan sonra yazarlar
2006, 2007 ve 2010 yillarinda eliptik egrilerin kullanildig:
atak calismalar iizerine ii¢ ¢alisma sunmuslardir [12—14].
Bu siiregte kleptografi veya 6zel olarak arka kapilar kur-
gulama alaninda caligmalar sunan diger yazarlar, daha
cok kriptografik protokollere arka kap1 ¢aligmalar1 ve arka
kap1 iceren bir sisteme karst onlem alma caligsmalar yap-
miglardir.

Kriptografik protokollere karsi arka kapi ataklarinda
SSL/TLS protokolii pratikteki yaygin kullanimindan
dolay1 6n plana ¢ikmaktadir. Bu yonde Golebiewski ve
arkadaslarinin [15] ¢caligmalari, Goh ve arkadaglarinin [16]
calismalar1 ve Young ve Yung’in [12—-14] caligmalarinda
SSL/TLS protokoliine kars1 kleptografik ataklar bulunmak-
tadur.

Gogolewski ve arkadaglar1 2006 yilinda yayinladiklar [17]
calismalarinda Elektronik Secim sistemlerine, 2008 yilin-
daki [18] calismalarinda ise Online A¢ik Artirma sistem-
lerine kars1 kleptografik ataklar sunmuglardir.

2013 yilina kadar bu ¢aligmalar, kriptologlarin ugrastig1
ve sadece teorik olan ¢alismalar zannedilirken; The New
York Times [19] ve The Guardian [20] gazetelerinde, Ed-
ward Snowden’in ortaya cikarttig1 gizli NSA belgelerine
dayanarak yayinlanan haberlere gore NSA, sifreleme sis-
temleri iireticisi firmalarla iirettikleri sistemlerin, sadece
NSA’in (Amerikan Ulusal Giivenlik Teskilat1) faydalan-
abilecegi sekilde zafiyet barindirmalari i¢in yillik 250 Mi-
lyon dolarlik bir projeyi uyguladigim agiklamiglardir. Bu
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belgede ayrica NIST in (Amerika Ulusal Standartlar ve
Teknoloji Enstitiisii) 2006 yilinda yaymladi1 “Special
Publication 900-90” [21] rastgele say1 iiretegleri Oneri-
lerine de atif yapilmaktadir [22]. Bu belgede yer alan
tireteclerden 6zellikle bir tanesi dikkat cekmektedir. Bu
tirete¢ Dual_EC_PRBG olarak isimlendirilen eliptik egri-
lerin kullanildig: rastgele say1 iiretecidir ve arastirmacilar
tarafindan, Snowden’in ifsa ettigi belgeler yayinlanmadan
once de bu iiretecin yavas oldugu ve yavas olmasina rag-
men standartlagmig olmasinin zafiyet barindirmasindan
kaynaklandig1 hakkinda caligmalar yapilmistir [23-25].
Sonug olarak, Snowden haberleri ile de birlestirildiginde
bu tiretecin arka kapi barindirdigr sdylenebilir.

NSA’in arka kapilart haberinden sonra arastirmacilar, klep-
tografi ile daha ¢ok ilgilenmisler ve ¢ogunlukla arka kap1
barindiran veya barindirabilecek bir sisteme karst dnlem-
ler ile ilgilenmislerdir. Bunlara 6rnek olarak Mironov ve
arkadaslarinin 2015 yilinda 6ne siirdiikleri Kriptografik
Ters Giivenlik Duvarlari (Cryptographic Reverse Fire-
walls) sistemi sunmuglardir [26]. Bu sisteme gore giivenlik
duvari normal bir giivenlik duvari gibi sistemin digaridan
gelen paketleri kontrol etmek yerine, iceriden ¢ikan paket-
leri rastgelelik katarak arka kap1 yerlestirmis olabilecek bir
saldirgana kars1 6nlem almaktadir. Diger bir calisma ise
yine 2015 yilinda Russel ve arkadaglarinin Cliptography
ismini vererek One siirdiikleri sistemdir [27]. Yazarlar
bu calismada, rastgele say1 iiretegleri olarak tek yonlii
fonksiyonlar: incelemisler ve herhangi bir sistemin arka
kap1 barindirdig1 6n kabulii altinda alinabilecek 6nlemler
tizerine calismalarda bulunmuglardir.

1.2. Atak Senaryosu

Sifreleme sistemlerinin kullanicilarindan, sifreledikleri
mahrem bilgileri calabilmeyi amacglayan bir kapali-kutu
(incelemeye kapali veya zorlagtirilmig sistemler) sifreleme
sistemleri lireticisini saldirgan olarak diistinelim. Saldir-
gan, sistemlere arka kapilar kurgulamaya caligsmaktadir.
Oncelikli hedefi arka kapiy: tespit edilemeyecek sekilde
tiretmektir. Bunun i¢in de kullandig1 sistemde arka kap1
oldugundan siiphelenen bir kullanicinin ilk kontrol ede-
cegi gosterge olan ¢iktilarin, normal bir sistemin ¢iktilar
ile uyusmasimi saglamaya calisacaktir. Yani arka kapi
barindiran sistemin ¢iktilarinin olasilik dagilimini, standart
bir sisteminki ile ortiismesini saglayacak sekilde ¢alisa-
caktir. Ancak kullanicinin ¢iktilarin dagilimindan sonra
bakabilecegi bir diger gosterge calisma zamani oldugun-
dan, arka kap1 barindiran sistemi, normal sistemin ¢aligma
zamant ile asir1 farkliliklar olmadan kurgulamasi gereke-
cektir.

Yukaridaki senaryo ile beraber Young ve Yung [1] calis-
malarinda sdyle bir uygulama senaryosu da sunmusglardir.
Bu senaryoya gore arka kapi devletin (yasalara gore
talep edilmesi halinde) istedigi zaman kullanabilecegi
sekilde tasarlanacaktir. Buna gore gerektigi zaman
dinlenebilecek boyle arka kapi barmndiran sistemleri
herkesin kullanmasi saglanacak ve gerektigi zaman devlet,
istedigi sistemi dinleyebilecektir. Ancak bu durumda
onemli bir giivenlik unsuru daha ortaya ¢ikmaktadir. Bu
da boyle arka kapilarin sadece ve sadece saldirgan tarafin-
dan kullanilabilmesi gerekliligidir. Yani bir arka kap1
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bagka sistemlerde bir gsekilde (tersine miihendislik gibi
tekniklerle) ele gecirilse bile diger kullanicilarin mahrem
bilgilerini ¢alabilmek ancak saldirgan tarafindan miimkiin
olabilmelidir. Bu faktorleri de goz 6niinde bulunduran
arka kapi barindiran sisteme tasarlayicilari hem sistemin
normal kullanim halindeki gerekli kriptografik giivenlik
gerekliliklerini saglayabilmesini hem de arka kapinin
normal bir sistemden ayirt edilememesi ve kullanicinin
(saldirgan haric herkese kars1) mahrem bilgisini muhafaza
edebilmesini amaglayacaklardir.

Bu senaryolarda bahsedilen giivenlik gerekcelerini de géz
oniinde bulundurarak kleptografik bir atagin saglamasi
gereken Ozellikler, tanim olarak agagidaki gibi olacaktir.

1.3. Kleptografi

Kleptografi bu alanda en ¢ok ¢alisma yayinlayan isim-
ler olan Young ve Yung tarafindan [1] eserlerinde, “Bil-
giyi subliminal ve asimetrik olarak ¢alabilme ¢alismalart”
olarak tanimlanmiglardir. Burada iki 6nemli odak noktasi
karsimiza ¢cikmaktadir.

1. Kleptografik bir atak asimetrik olmali: Calinmak iste-
nen bilgi saldirgandan baskasi tarafindan ele gegirile-
memelidir.

Kleptografik bir atak subliminal olmali: Kurban yani
kullanicy, sifreleme sisteminde atak olup olmadigin
farkedememelidir.

1.4. Kleptografik Bir Atagin Giivenligi

Kleptografik bir atagin giivenlik durumunu incelerken, nor-
mal bir kripto sistemin giivenligini incelemekten biraz
daha fakl diisiinmemiz gerekecektir. Ciinkii kleptografik
bir atakta, biri digerinin icine gizlenmis iki ayn sifrele-
menin giivenligi ve bu sistemlerin birbiriyle uyumlu ol-
mas1 amac¢lanmaktadir. Normal bir kripto sistemde en
onemli hedef gizlilik; yani mahrem bilginin korunmasi
iken kleptografik bir sistemde, gizlili§in yaninda atagin
desifre olmamasi icin normal sistemle ayni dl¢iilebilir 6zel-
liklere sahip olmasina dikkat edilecektir. Kleptografik
bir atak barindiran bir sistemin ¢iktilarinin normal bir sis-
temle ayn1 ozelliklere (giktilarin olasilik dagilimi) sahip
olmasi (ayirt edilemezlik) incelenecek en 6nemli 6zellikler-
dendir. Bir diger ol¢iilebilir 6zellik ise sistemin caligma za-
manidir. Ciktilarin olasilik dagilimini normal sisteminkine
benzetebildigimiz taktirde sistemin atak barindirip barindir-
madigini test eden bir kullanici ikinci olarak bakabilecegi
tek ozellik calisma zamaninin beklenen siire i¢inde gercek-
lesip gerceklesmeyecegidir.

1.4.1. Ataklarin Simiilasyonu ve Analizleri

Ilerleyen boliimlerde incelenecek ataklarda, ilgili algo-
ritmalar1 inceledikten sonra; bu algoritmalarin gerekli
kodlarim yazarak simiilasyonlarini ve bu simiilasyonlarla
iiretilecek ¢iktilarin standart algoritmalarin ¢iktilar ile
kiyaslamali analizlerine yer verecegiz. Bu analizler
ciktilarin istatistiksel dagilimi ve anahtar tiretim ¢alisma
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zamani olarak iki madde halinde incelenecektir.

Uretilen Anahtarlarn Istatistiksel Dagihmi. Inceleye-
cegimiz ataklarda iiretilecek olan agik anahtarlar, gizli
anahtarin tamamim1 veya gizli anahtar1 elde edebilm-
eye yetecek kadarmi, saldirganin ele gegirebilecegi
sekilde icinde barindiracaktir. Bu ise agik anahtarlarin
standart algoritmalardan farkli dagilima sahip olmasina
sebebiyet vermektedir. Crepeau ve Salkmon [9] calis-
malarinda, bu durumun [1] ¢caligmasindaki RSA ataginda
karsilagildigium asagidaki gibi elestirmislerdir; ““ PAP
algoritmasi (Young ve Yung’imn [1] ¢calismasindaki RSA
atagina verdikleri isim) ile tiretilen n acik anahtarlarinin
iist bitleri, rastgele secilmis asallarla saglanmayacak
sekilde diizgiin rastgele dagilima sahiptir. Ornegin; 512
bit rastgele secilmis iki asal sayi ile iiretilen n = pq
acik anahtari, %38 olasilikla 1023 bit; %48 olasilikla
“10” ile baglayan 1024 bit ve %14 olasilikla “11” ile
baglayan 1024 bit uzunlukta olacaktir. Ancak bu durum
[1] calismasindaki RSA ataginda saglanmamaktadir.”

Asal sayilar teoreminin bir sonucu olan yukaridaki
dagilim, yonlendirilmemis bir rastgele bit {ireteci
ile iretilen asallarin ¢arpimi sonucu olusacak olan
tamsayilarin dagilimi ile ortiisecektir. Bu c¢alismada
tiretilen anahtarlarin dagilimin test etmek icin yukaridaki
yontemden faydalamlmistir. Oncelikle rastgele secilerek
standart algoritmayla iiretilen anahtarlarin dagilimlari
Olctilmiis, bu dagilimlar atak algoritmalari ile iiretilen
anahtar degerleri ile karsilagtirilarak, ataklarin ayirt
edilemezligi test edilmistir. Burada kullanilan rastgele
bit iireteci kiitiiphanesinin yonlendirilmis olabilecegi
sorusu akla gelebilir. Ancak ilerleyen boliimlerde de
goriilebilecegi gibi atak algoritmalarinda da saklanacak
degerler, kismen rastgele secilmektedir. Dolayisiyla
yonlendirilmig bir rastgele bit iireteci olsa bile her iki
durumu da etkileyecektir. Burada dikkat edilmesi gereken
nokta kargilagtirilan degerleri iiretmek i¢in kullanilacak
degerlerin ilk secimi aym kiitiiphaneyle yapilmaktadir.

Anahtar Uretim Cahsma Zamam. Kleptografik bir
atagin tespit edilebilmesini saglayacak bir diger parame-
trenin ¢alisma zamani oldugunu daha 6nceden belirtmigtik.
Simiile edilen ataklarda standart algoritma ile atak
barindiran algoritmalarin calisma zamanlar1 Slgiilmiig
ve aym1 dagilim degerlerinde oldugu gibi karsilagtirmali
analizleri yapilmistir. Burada su hususu belirtmek de
fayda olacaktir; calisma zamanu, istatistiksel dagilim gibi
sadece algoritmaya gore degigen bir parametre degildir.
Belirleyen en Onemli etmen algoritma olsa da diger
yandan simiile edilen bilgisayarin o anki durumu, igletim
sisteminin o anki iglemleri gibi etmenler bu parametreyi
etkileyecektir. Her ne kadar algoritmalarin ¢aligma siireleri
boyunca internet baglhilig1 gibi faktorler ayni tutulmaya
calisilmis olsa da, yine de etkileyebilecek bagka faktorler
de olabilecektir.

Simulasyonlarin yapildig:1 bilgisayarm detaylari. Bu
calismada verilen simiilasyonlar, Intel Core2 Duo CPU
P8800 islemci ve 16GB RAM’e sahip, Windows 7 isletim
sisteminde caligan bir bilgisayarda, Python 2.7 program-
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lama dili ile gerceklestirilmisgtir.
2. Gerekli Altyap:

Bu boliimde okuyucunun ihtiya¢ duyabilecegi gerekli
matematiksel altyap1 6zet halinde ele alinacaktir. Bunun
icin oncelikle 6zet cebir bilgileri, sonrasinda sayilar teorisi
ile ilgili bazi1 tanim ve teoremler ele alinacaktir.

2.1. Cebir ve Sayilar Teorisi

Grup, Halka ve Cisim gibi cebirsel yapilar ile ilgili temel
tanimlamalari ve kriptografide kullanilan ilgili temel teo-
remler, Asal Sayilar, ve Modiiler Aritmetik konularinda
kriptografi ile ilgili temel tanim ve teoremler bu ¢aligmada
ele alinmayacak ancak okuyucunun hatirlamakta zorlan-
abilecegi baz1 6zel tamim ve teoremler bu boliimde ele
aliacaktir. Yukarida bahsedilen temel tanim ve teoremler
ile ilgili detayli bilgiler [28], [29] kaynaklarinda bulun-
maktadir. Internet’te Tiirkge olarak verilen kaynaklar ise
Prof. Dr. Erhan Giizel Cebir Sayfas1 [30] ve Marmara
Universitesi Fen-Edebiyat Fakiiltesi Cebir Ders Notlart
[31] sayfalarinda bulunabilir.

Tamm 2.1 (Dongiisel grup, Mertebe). Bir G grubunda
Vb € G icin b = o', i € 7 olacak sekilde bir o € G ele-
mant bulunabilirse bu gruba dongiisel bir grup denir ve o
elemanina bu dongiisel grubun tireteci denir.

G bir grup ve a € G olsun. Bir a elemam igin a’ = 1
saglayan en kii¢iik ¢ degeri varsa bu ¢t degerine a elemaninin
mertebesi denir ve ord(a) =t ile gosterilir. Eger boyle bir
t degeri bulunmazsa a elemaninin mertebesi co’dur denir.

Tamm 2.2 (Denklik Simiflar1, Carpimsal Grup). n € Z™*
pozitif tam say1, a,b € Z tam sayilar olmak {iizere, n
sayisi, (a — b) farkin1 bélityorsa a, b’ye mod n’de kon-
griidiir denir ve @ = b mod n seklinde gosterilir. Bir a
tam sayisinin mod n’de kongrii olan biitiin tam sayilarin
olusturdugu kiimeye; a’nin mod n’de denklik (kalan) sinifi
denir ve @ = {x|x € Z,a = x mod n} seklinde temsil edilir.
mod n denklik siniflarindan olusan kiime 7Z, ile goster-
ilir ve n’den kiigiik {0,1,--- ,n — 1} tam sayilarin bir-
birinden farkli denklik siniflarinin olusturdugu kiimeye
denir. Z} = {a € Z,| EBOB(a,n) = 1} seklinde tanim-
lanan kiimeye, Z,’in ¢arpimsal grubu denir ve n’den
kiigiik ve n ile aralarinda asal olan tam sayilarin denk-
lik stniflarinin olusturdugu grubu temsil eder. Ozel olarak
grubu belirleyen n sayisi asal ise Z = {a@|l <a<n—1}
olacaktir [28].

Tamim 2.3 (Euler Phi Fonksiyonu). n € Z" tam saysi igin,
n’den kiiciik ve n ile aralarinda asal olan sayilarin sayis1
¢(n) ile gosterilir ve Euler Phi fonksiyonu ad1 verilir.

Euler Phi fonksiyonu ozellikleri [28]:

1. pasalise ¢(p)=p—1
2. EBOB(m,n) = lvemn € Nise ¢(mn) =
@(m)p(n)
3. n=p{'pst---pirise
1 1 1
n=n(l-—)(1-——)---(1——
o) =n(1=—) (1= ) (1= )
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Bu calismada RSA sifreleme sistemine karsi kurgulanan
kleptografik ataklar ele alinacaktir. RSA sifrelemede bir m
mesajin sifrelemek icin, p ve g rastgele secilecek asal
sayilar, n = p - g agik anahtar olmak {iizere, diger acik
anahtar e ve gizli anahtar d degeri, Euler Phi ¢(n) bir
fonksiyon olmak iizere;

d=e' ' mod @(n)

seklinde belirlenmektedir.
RSA sifreleme sisteminde, agik anahtarlar (n,e) ve gizli
anahtar d degerleri belirlendikten sonra; m mesajin sifrele-
mek i¢in

c=m’ mod n

operasyonu kullanilmaktadir. Sifrelenmis mesaji agmak
isteyen kullanici

d

m=c modn

islemiyle acik metine ulagabilecektir. Daha acik
ifadeyle acik anahtar e degeri, EBOB(e, @ (n)) = 1 olarak
seildiginden e € Z, olur ve gizli anahtar modiilo Z,)
iizerinde d = e~! olarak secilir. Yani oyle bir k € Z vardir
ki ed = kg(n) +1 olur.

Bu iglemin dogru olmasinin sebebi asagida verecegimiz
Euler Teoremi’dir.

Teorem 2.4. n > 2 tam sayt olmak iizere;

1. (Fermat’in Kiiciik Teoremi [28]): Her p asal sayisi
icin eger EBOB(a,p) = 1 ise a’~' = 1 mod p.

2. (Euler Teoremi [28]): a € 7 ve EBOB(a,n) =1 ise
a®" =1 mod n.

Euler Teoremi’ni kullanarak RSA sifreleme sisteminde
sifrelenmis mesajin ¢oziimiiniin acik metine esit olacagini
asagidaki gibi gorebiliriz;

Decy(Enc,(m)) = Decy(m® mod n)
= (m®)? mod n = m* mod n

_ ml+k(p(n) - m.

Yukaridaki denklemde Enc,(m) notasyonu, m mesajini e
agik anahtariyla sifreleme islemini; Dec,;(c) ise c sifreli
metninin d gizli anahtari ile sifre ¢c6zme islemini temsil
etmektedir.

3. RSA Sifreleme Sistemi

Kleptografi alaninda, akademik calismalara baktigimizda,
en fazla atagin kurgulandig: sistem olarak RSA sifreleme
sistemini gorebiliriz. Bunun sebebi RSA sifreleme sis-
teminin yaygin olarak kullanilmasidir. Giivenligi Carpan-
lara Ayirma Probleminin biiyiik sayilardaki hesaplama
zorluguna dayanan RSA Sifreleme sistemine kurgulanmis
kleptografik ataklar ele alacagimiz bu ¢aligmada, ilgili
ataklarin algoritmalarinin incelenmesinden sonra simiilasy-
onlarinin analizi de islenecektir. Ataklara gegcmeden 6nce
RSA sifreleme sistemini kisaca géormekte fayda olacaktir.
Birbiriyle giivenli haberlesmek isteyen iki taraftan biri agik
ve gizli anahtarlar tiretecek ve mesaj gondermek isteyen
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taraf diger kullanicinin agik anahtariyla gondermek iste-
digi mesaj1 sifreleyerek gonderecektir. Sifreli mesaji alan
kullanici gizli anahtaryla sifreli metni ¢ozerek agik mesaj
degerine ulagabilecektir. Gizli ve acik anahtar iiretmek
isteyen kullanici, asagidaki algoritmay1 kullanacaktir.

RSA Anahtar Uretimi (k): [3]

Girdi:

k giivenlik parametresi (iiretilecek asallarin bit
uzunlugu)

Cikti:

Agik anahtar: (n,e) dyle kin € { {0,1}21,
{0,1}%}; 1 < e < @(n) ve EBOB(e,p(n)) = 1
Gizli anahtar: d 6yle ki d = ¢~! mod ¢(n)
(¢(n): Euler Phi fonksiyonu)

1. p,q €r {0,1}* asal sayilari seg. (p # q)
2. o(n)=(p—1)(g—1) hesapla.

3. esegOylekil <e< @(n) ve
EBOB(e,0(n)) =1
(e acik anahtarinin sabit bir say1 olmast
istendiginde bu adim gegilir.)

d = e~ ! mod ¢(n) hesapla

(e acik anahtarinin sabitlenmesi istendiginde g
asal1 bu adimda uygun d bulana kadar rassal bir
algoritma ile Uretilir.)

5. (n,e) acik anahtar, d gizli anahtar cikart.

Sekil 1. RSA Sifreleme Anahtar Uretim Algoritmasi

Yukaridaki algoritmayla iiretilen anahtarlardan (n,e) agik
anahtarlar1 yayimlanir ve gizli olan d anahtar1 saklanir.
Acik anahtarlarla bir m mesajini (m < n) sifrelemek isteyen
bir kullanici

c=m’modn

hesaplayarak c sifreli metnini elde eder ve anahtar sahib-
ine gonderir. Mesajin ulagmasi gereken kullanici, d gizli
anahtariyla

m=c? mod n

hesaplayarak acik metine ulagabilir.
3.1. Algoritmanin Simiilasyonu ve Analizi

Daha 6nce belirtigimiz gibi kapali kutu bir sifreleme sis-
teminde, kleptografik bir atak olup olmadigini test etmek
icin bakilabilecek ilk kriter sistemin iirettigi ¢iktilarin, stan-
dart algoritmalarin iirettigi ¢iktilarin olasilik dagilimlarinin
uyumlu olup olmadigidir. Diger kriter ise tersine mithendis-
likle sistemde caligan kodun goriilmesi ancak bu islem ¢ok
daha zahmetli ve bazi tekniklerle zorlastirilabilmektedir.

Bu calismada incelenecek ataklarda, atak algoritmalar1 ver-
ildikten sonra ataklar simiile edilecek ve iirettigi ¢iktilar
standart algoritmalarin iiretecegi ¢iktilar ile kargilastirila-
caktir. RSA gifreleme icin ataklar incelerken karsilagtirma
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kriteri olarak kullanmak {izere standart algoritma ile, atak-
larda yapacagimiz gibi 150 adet anahtar iiretip bu anahtar-
larin olasilik dagilimlarin1 ve anahtar iiretimi i¢in gerekli
calisma zamanlarin1 bu boliimde inceleyecegiz.
Algoritmalarin gergeklendigi bilgisayarin fiziksel durumu,
isletim sistemi ve gerceklendigi platform gibi detaylar
Boliim 1.4.1°da yer almaktadir.

3.1.1. Cahsma Zamani

Ilerleyen boliimlerde ele alinacak ataklarin, simiilasy-
onlar sonucu olusacak cikti degerleri ile karsilastirmak
icin dretilen 150 adet standart, arka kap1 barindirmayan
anahtarin calisma zamani ortalamalar1 Tablo 1’de ver-
ilmigtir. Tablodaki degerler, 3 ayr1 anahtar boyu; 256,
512, 1024 i¢in (sirasiyla asal uzunluklart 128, 256, 512
ile temsil edilecek ve anahtar boylar1 giivenlik i¢in yeter-
siz olsa da analiz i¢in yeterli olacaktir) secilen 6rneklerin
calisma zamanlarin1 gostermektedir.

Tablo 1. Zaman Tablosu:

k:asal bit uzunlugu | RSA
128 0,07
256 1,01
512 27,97

150 adet anahtarin iiretim zamani ortalamalar1 (sn.)

3.1.2. Acik anahtar dagilimi

Bu boliimde iiretilen anahtarlar1 analiz edebilmek i¢in
muhtemel tiim anahtarlar kiimesini biiyiikliiklerine gére 3
pargaya boldiik ve tiretilen anahtarlarin bu 3 ayr1 kiimede
olma istatistiklerini belirledik. Bu iglemi bitsel gosterimin-
deki su analizle yapacagiz.

Analiz icin liretilen anahtarlarda, k bit uzunlugunda p,q
asallar1 ile n = pq olarak liretilen acik anahtar mod deger-
leri, ya 2k — 1 bit uzunlugunda ya da 2k bit uzunlugunda
olacaktir. Analiz i¢in sadece bit uzunlugunda gore ayirmak
yerine ikinci bolgeyi yani 2k bit uzunlugunda olanlarin
kiimesini de iki pargaya boldiik ve bitsel gosterimi “11” ile
baglayan 2k-bit uzunlugundakiler ve “10” ile baglayan 2k
bit uzunlugundakiler olarak tasnif ettik. Bu sayede ¢ikarila-
cak anahtarlar biiyiikliiklerine gore 3 grupta kategorize
edebilecegiz.

Uretilen 150 adet diiriist RSA anahtari icin, n degerinin
olasilik dagilim yiizdeleri Tablo 2’de verilmistir.

Tablo 2. n ahatar1 dagilimi tablosu

RSA
Bit uzunlugu | 2k—1 2k 2k
k “10” ile baglayan | “11” ile baslayan
128 %38 P56 %6
256 %36 %51 %12
512 %37 %48 %14

150 adet n acik anahtarin dagilim yiizdeleri
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4. RSA Icin Kleptokrafik Ataklar

4.1. YY96: Young ve Yung’un RSA icin ilk Klep-
tografik Atag:

Bu boéliimde, Young ve Yung ikilisinin 1996 yilinda [1]
caligmalarinda sunduklari, RSA i¢in ilk kleptografik atag:
ele alacagiz. Bu atakta saldirgan, kullanicinin sifreleme sis-
temine kendi (N, E) RSA acik anahtarlarini yerlestirmis ve
bunlarla kullanicinin iiretilecek gizli asal1 p’yi sifreleyerek,
n acik anahtar degeri igerisinde yayinlanmasini saglaya-
caktir.

Atakta kullanilacak sabitler ve fonksiyonlarin detaylari
agagidaki gibidir:

* Saldirganin anahtarlari: Atak algoritmasinda
(N,E) saldirganin RSA agik anahtarin1 ve D degeri
gizli anahtarin1 temsil etmektedir. Acik anahtarlar,
atak algoritmasi icinde yer alacak; ancak gizli anahtar
sadece saldirganda bulunacaktir.

» Rastgelelestirme Fonksiyonlari: Algoritmada F ve
G ile temsil edilecek iki fonksiyon kullanilacaktir.
Bu fonksiyonlar, manipiile edilecek olan degerlerin
rastgeleligini ve ¢iktilarin istenilen arali§a diigmesini
garantileyerek, gizli p asalini ¢alabilmeye uygun hale
getirmeye yarayacak fonksiyonlardir. Bunlar simetrik
sifreleme algoritmalar1 olabilir ancak tersi alinabilir
olmalart gerektiginden (anahtar geri kazanirken
tersleri kullanilacaktir) kriptografik 6zet fonksiyonlar
olamayacaklardir.

* B; smirlari: Algoritmada kullanilacak olan B;
degeri iiretilecek p asalinin saldirganin N modun-
dan kiiclik olmasini saglamakta iken; B, degeri ise g
asalinin, asal olmasini saglamaya calisirken kullanila-
cak dongtiniin kurulabilmesinde igimize yarayacak-
tir. Young ve Yung bu caligmalarinda atagin imple-
mentasyonunu da yapmiglar ve By ve B, degerlerini
sirasiyla 16 ve 512 olarak se¢cmiglerdir.

* F ve G rastgelelestirme fonksiyonu anahtarlari: i
ve j degerleri, saldirgan tarafindan secilen sabit bir K
degeri ile birlikte, rastgelelestirme fonksiyonlarinin
anahtarlarini belirlemektedirler. Bu degerler B; deger-
leri ile sinirlandirildigindan saldirgan gizli anahtari
elde etmek i¢in i ve j degerlerini kullanmak iste-
diginde hangi degerlerin atak esnasinda kullanildigim
bilmese de tahmin edebilecek yani muhtemel biitiin i
ve j degerlerini deneyerek istedigini elde edebilecek-
tir. Algoritmada || notasyonu ile bitsel dizileri uguca
ekleyerek birlestirme isini yapacak olan birlestirme
(concatenation) operatorii temsil edilmektedir.

Bu algoritmada; Adim 3’te sizdirilmak istenen p asali
saldirganin agik anahtariyla sifrelenmektedir. Adim 4’deki
dongiide ise p asalinin rastgelelestirilmis ve sifrelenmis
hali rastgele bir bit dizisine ekleme operasyonuyla, kul-
lanicinin agik anahtar1 n’e doniistiiriilmektedir. Bu X
degeri yine Adim 4’de p asalina boliinerek g degeri elde
edilir.
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KleptoAnahtarUreteg(k): [1]

Girdi:

k: Gizli asallarin bit uzunlugu.

Gkt

Agik anahtar: (n,e) dyle kin € {{0,1}%*~1;
{0,1}%,1 < e < @(n) ve EBOB(e, ¢(n)) = 1
Gizli anahtar: d 6yle ki d = ¢! mod ¢(n)
Rastgelelestirme fonksiyonlari: F,G
rastgelelestirme icin kullanilacak simetrik sifreleme
fonksiyonlar (6r: DES, XTEA, AES).

GOmuli Degerler: Saldirgan RSA anahtarlar:
N € {0,1}* ve E < ¢(N) agik anahtarlar1.

K anahtar1: F ve G fonksiyonlarinda kullanilacak
anahtar degeri.

1. p g {0,1}* asali seg

2. i =0’dan B;’e kadar;
p' < Fx1i(p) hesapla

p/ < N ise birak degilse i’yi 1 arttir.

/.

p

(p)E mod N

j =0’dan B;’e kadar;
pP" < Gk4;(p") hesapla
rand < k — bit uzunlugunda rastgele bit
dizisi
X+ (p" || rand)
q:=X/p
q asal ise sonraki adima geg, degilse j
degerini 1 arttir
Adim 1’e don

n<pq;en) < (p—1)(g-1);e=17

(e,p(n)) =1 ise d = e~! mod ¢(n) hesapla
degilse e’yi 2 artir

(n,e,d) ¢ikart

Sekil 2. Kleptografik RSA Anahtar Uretim Algoritmast
[1]

Adim 6’da kullanicinin agik kuvveti olan e degeri
baslangicta 17 olarak belirlenir ve daha sonra agik anahtar
modiilii n degerinin Euler ¢ (n) fonksiyonuyla aralarinda
asal oluncaya kadar 2 arttirilir.

Kullanicinin acik anahtar olarak yayinladigi n degerini
ele geciren ve D gizli anahtar degerine sahip saldirgan
asagidaki Anahtar Ele Gegirme algoritmasim kullanarak
n = pq asallarina ayirabilecek ve buradan gizli anahtar
olan d degerine ulasabilecektir.

AnahtarEleGecir algoritmasinda, kullanicinin acik olarak
yayinlanan n modiil degerinden gizli asal degerlere ulasg-
maya caligilacaktir. Bunun icin oncelikle n degerinin bit-
sel gosteriminin en diisiik (sagdan) k tane biti atilacak
ve kalan bitlerin tam say1 degeri U degiskenine atanacak-
tir. Daha sonra bu U degeri G fonksiyonunun tersi ile
muhtemel biitiin K + j anahtarlar1 kullanilarak p” degerleri
elde edilir. Bulunan bu degerler D kuvvetiyle sifre ¢cozme
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AnahtarEleGegir(n): [1]

Girdi: A¢ik anahtar: n dyle ki

ne 110,111,401},

Gikti: p € {0,1}* asal sayisi.

Operatorler: |n| : n sayisinin bitsel uzunlugu
n]': n sayisinin en iist (sol) 7 biti

1. U:=n]l=*

Ly :={p" + Gg\,;(U): K = sabit,j =
0,---,32—1}

3. L :={p + (p")Pmod N:p" €L}

4. L:={p+ Fg;(p') : K = sabit ,i=
(),...,Blfl}
5. ¢ € Ligin;

c|nise p = ¢ gikart
boyle eleman bulunamazsa diger adima geg

6. U =U +1 yap ve Adim 2’ye don

Sekil 3. Gizli Anahtar Ele Gegirme Algoritmasi [1]

yapildiktan sonra F fonksiyonunun tersi ile muhtemel
biitiin K + i anahtarlar1 kullanilarak, muhtemel biitiin p
degerlerine ulasilir. Bulunan bu degerler arasinda n mod-
tiliinti bolebilen bir deger varsa, gizli p asali bulunmus olur.
Eger boyle bir p degeri bulunamazsa KleptoAnahtarUrete¢
algoritmasinda X’in p asalina boliinmesi esnasinda 6diing
bit alinmig olabileceginden U < U + 1 olarak atanir ve 2.
Adim’a doniiliir.

Algoritma diizgiin ¢alisacaktir ¢iinkii yaymlanan n agik
anahtari;

X = G(F(p)f mod N)||rand

ve g asali ¢ = X /p olmak iizere;

n=pq

G(F(p)f mod N)||rand )
p

n=

n=G(F(p)f mod N)||rand

olarak belirlenecektir. U = n]""|=* olmak iizere;
G '(U) =G Y (G(F(p)f mod N)) = F(p)E mod N

(G™'(1))° mod N = (F(p))P mod N = F(p)

F7((G™'(U))” mod N) = F~ (F(p)) = p

Sonug olarak;
p=F (G (n]"7%))” mod N)

olacak sekilde anahtar iiretim algoritmasiyla iiretilen n
degerinden, anahtar ele gegirme algoritmasiyla p degerine
ulagilabilecektir.
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4.1.1. Atagin Simiilasyonu ve Analizi

Bu bolimde atak algoritmalarinin gerceklenmesi ve
tiretilen ¢iktilarin standart algoritmalar ile kargilastirmali
analizleri yapilacaktir. Bunun icin; klepto anahtar iirete¢
ve anahtar ele gecirme algoritmalarim1 gergeklenmis ve
bir 6nceki boliimde standart (atak barindirmayan) RSA
anahtar iiretiminde oldugu gibi 150 adet anahtar iiretip
bu anahtarlarin gizli degerlerini ele gegirerek atak simiile
edilmistir. Bunun sonucunda iiretilen anahtarlar i¢in rast-
gele bir mesaj1 sifreleme/sifre ¢6zme basarilar1 ve acik
anahtardan, gizli anahtar1 ele gecirebilme bagar1 oranlari
beklendildigi lizere %100 olarak gbzlemlenmistir. Algo-
ritmalarin gerceklendigi bilgisayarin fiziksel durumu, isle-
tim sistemi ve gergeklendigi platform gibi detaylar Boliim
1.4.1°de yer almaktadr.

e Calisma Zamani: Simiile edilen atak icin tiretilen
150 adet anahtar de8erinin ve bir dnceki boliimde
analiz edilen standart RSA anahtar iiretiminin
karsilastirmali anahtar {iretim zamanlari, Tablo 3°de
verilmigtir. Bu tabloda 512-bit anahtarlar i¢in gereken
ortalama zamanin diiriist anahtar iiretiminden fa-
zla ¢ikmasi ile anahtarlarin sifreleme/sifre ¢ézme
bagarilar1 arasinda ters bir oranti olusturulabilir. Yani
anahtar iiretim algoritmasinda B; sinirlart azaltilarak,
calisma zamani daha iyilestirilebilir ancak bu iglem,
tiretilen anahtarlardan ele gegirebilme basarisinin da
diismesine sebep olabilir.

Tablo 3. Calisma Zamani

asal.bit.uzunlugu:k | RSA | [1]
128 0,07 0,11
256 1,01 1,17
512 27,97 | 42,15

150 adet anahtarin iiretim zamani ortalamalar1 (sn.)

¢ Acik Anahtarin Dagilimi: RSA anahtar iiretiminde
k-bit asallar secerek iiretilen agik anahtarin n modiil
degeri, ya 2k — 1 bit, ya da 2k bit uzunlugunda olacak-
tir. “2k-bit uzunluktaki degerleri, tekrar gruplandir-
mak istersek, bitsel gosterimi “10” ile baslayan 2k
bit uzunluktaki ve “11” ile baslayan 2k bit uzunluk-
takiler olarak ayirabiliriz. Boylece iiretilen anahtar-
lan1 biiyiikliiklerine gore 3 ana grupta stniflandirmis
oluyoruz. Bu durum analiz i¢in yeterli olacaktir.
Ancak daha kesin analizler i¢in bir adim daha ileri
gotiiriilerek 3. bitlerine gore de bir analiz yapilabilir.

Atak barindiran anahtar {iretim algoritmasi ve
diiriist RSA anahtar iiretim algoritmasi ile iiretilen
anahtarlarin, yukarida bahsettigimiz kriterlere gore
siniflandirmasi1 Tablo 4’de bulunabilir. Tablodan
da goriilebilecegi gibi KleptoAnahtarUreteg algo-
ritmasinin ¢iktilari, diiriist anahtar iiretimi algo-
ritmasina gore ayirt edilemezligi saglamamaktadir.
Sonug olarak atak barindiran algoritmaya sahip sis-
temin ¢iktilari, teste tabi tutuldugunda sistemin atak
barindirdig ortaya c¢ikacaktir.
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Tablo 4. Ac¢ik Anahtar Dagilim Tablosu

RSA [1]
Bit Uzunlugu | 2k—1 | 2k 2k 2k—1 | 2k 2k
k “10” | “11” “10” | “11”
128 %38 P56 | %6 %31 %30 | %38
256 %36 P51 | %12 | %32 %32 | %34
512 %37 %48 | %14 | %34 %33 | %32

150 adet n acik anahtarin dagilim ytizdeleri

4.2. YY97: Young ve Yung’un RSA icin Daha Giiclii
Kleptografik Atak

Boliim 4.1°de ele aldigimiz atagin yayinlanmasindan bir
sene sonra Young ve Yung [7] eserlerinde bu atagin neden
gecersiz oldugunu ve daha giiclii hale getirmek icin atakta
nasil degisiklikler yapilmasi gerektigini agiklamiglardir.
Onceki boliimde sundugumuz atagi ele alacak olursak.
Kullanic1 bir sekilde sifreleme sisteminde arka kapi
oldugundan siipheleniyor olsun ve kontrol etmek istesin.
Bagka cihazlardan tersine miihendislik gibi tekniklerle elde
edilen atak algoritmasi ve saldirganin a¢ik anahtarlari ile
kullanici kendi sistemini test edebilecektir. Bunun i¢in
oncelikle (n,e) agik ve d gizli anahtarlarindan n = pg
carpanlarina ulasacaktir. Verilen agik ve gizli anahtar-
lardan, p ve g carpanlarina nasil ulagilabilecegi Dan
Boneh’nin [32] calismasinda bulunabilir.

p ve g asal ¢arpanlarina ulasan bir kullanici, p asalini
aynen kleptografik sistemin iiretecegi gibi kullanarak n ve
g degerlerini iiretecektir. Urettigi degeri kendi » modunun
en iist |n| — k bitiyle kargilagtirarak, sistemde arka kapi
olup olmadigin tespit edebilecektir.

Young ve Yung asagidaki boliimde verilecek atak mekaniz-
masinda bu sorunu gidermislerdir, bununla beraber segilen
asalin saldirganin N agik mod degerinden kiigiik olmast
gerekliligi sonucu, asallarin belli bir bolgeye sikisabile-
cek olmasi sorununu gidermek adina ikili caligmalarinda
PBRM (Olasiliksal Egilim Kaldirma Yontemi) adim
verdikleri bir metod Onermislerdir. Ataktan 6nce bu
metodu gorelim.

4.2.1. Olasiliksal Egilim Kaldirma Yontemi (Proba-
bilistic Bias Removal Method PBRM)

Bir onceki boliimde ele aldigimiz atak i¢in asagida anlata-
cagimiz gibi, degerlerde bir yonlenme sorunu olugmaktadir.
Young ve Yung [7] ¢alismalarinda bu sorunu su sekilde
aciklamuglardir. Ik adimda sectigimiz p asali, saldirganin
N acik anahtarindan kiigiik olmas1 gerekmekteydi. Ancak
bu durumda saldirgan ya N degerini olabildigince biiyiik
sececek, ya da secilen p asallart belli bir bolgede (iste-
nilen aralikta kiiciik degerler alacak sekilde) birikecektir.
Dolayisiyla sonugta olusan 7 agik anahtar degeri de olmasi
gereken dagilimi sergileyemeyecektir.

Herhangi bir aralikta verilmis rastgele bir deger i¢in,
bu degeri girdi olarak alip, daha genis bir kiimeye ayni
dagilimi koruyarak transfer etmek istedigimizi diigiinelim.
Ornegin; [1,R] araliginda diizgiin dagilima sahip verilmis x
degeri i¢in, X’ degerini 2R > S olmak iizere [1,S] aralifinda
diizgiin dagilima sahip olacak sekilde elde etmek istiyoruz.
Bu islem, Sekil 4’de tanimlanan PBRM fonksiyonu kul-
lanilarak gergeklestirilebilir.
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Klepto anahtar iiretim algoritmasi p degerini rast-
gelelestirdikten sonra PBRM fonksiyonundan gecirecegi
icin, gizli anahtar1 ele gegirmek i¢in PBRM fonksiyonunun
tersini kullanmamiz gerekecektir. Bu fonksiyon agagidaki
gibi basitce hesaplayabiliriz.
x=x X <R
xip=x,8—x X >R

PBRMY(R,S,x)

PBRM(R,S,x): [7]
Girdi: S, ReZ, Re (§/2, S), x€{0, ..., R—1}
Cikti: X' € {0, ..., S—1}

—_

. ber{0,1} se¢

x<S—Rveb=1Iise:
X =x

3. x<S—Rveb=0ise:

X=8—x

4. x>S—Rveb=1Iise:
X =x

5. x>S8S—Rveb=0ise:
baga don

6. x' ¢ikart

Sekil 4. Olasiliksal Egilim Kaldirma Algoritmasi

4.2.2. Klepto RSA Anahtar Uretimi

Atagin yer aldig1 ¢aligmada yazarlar, giivenligi Ayrik Log-
aritma Problemi’nin zorluguna dayanan Diffie - Hellman
anahtar degisimi [8] icin de, kleptografik bir atak sun-
muglar ve daha sonra bu ataktaki stratejiyi RSA i¢in Klep-
tografik anahtar iiretim algoritmasinda kullanmiglardir. Bu
atagin detaylarina bu ¢aligmada girmeyecegiz ancak [7]’de
detayli aciklama bulunabilir.

Atak algoritmast saldirganin, P € {0,1}* asal ve g € Z
iireteg eleman olmak iizere, Elgamal [4] (Y,g,P) acik
anahtar1 ve Y = g¥ mod P saglayan X gizli anahtar1 kul-
lanmaktadir. P degeri ile kurbanin iiretilecek p asalinin
bitsel gosterimleri esit uzunluktadir. Yani |P| = |p| =k
olacaktir.

Gk(a) fonksiyonu, K anahtarnt ile a degerini rast-
gelelestirmek icin kullanacagimiz bir G fonksiyonunu tem-
sil edecektir. Bu fonksiyon simetrik sifreleme algoritmalar:
olabilir. Ancak; daha dnce de belirttigimiz gibi, tersi alin-
abilir olmasi gerektiginden 6zet fonksiyonu kullanilamaz.

KleptoAnahtarUreteg(k): [7]

Girdi: k, gizli asallarin bit uzunlugu

Cikti: Acik anahtar: (n,e) dyle kin € { {0,1}%4~1,
{0,1}?%},1 < e < @(n) ve EBOB(e, ¢(n)) = 1
Gizli anahtar: d 6yle ki d = e~ mod ¢(n)
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Rastgelelestirme ve Ozet fonksiyonlari:

G: simetrik sifreleme fonksiyonlar1.(6rn.: AES)
H: Kriptografik 6zet fonksiyonu

Gomuili Degerler:

Saldirgan ElGamal anahtarlar: (Y,g, P) agik anahtar,
X gizli anahtar

Pe{0, l}k asal, g € Zj iirete¢, X €g Zj ,

Y = g% mod P

K anahtar1: G fonksiyonunda kullanilacak anahtar
degeri.

1 <W,a,b < P sabit tam sayilar.

1. ¢; €g{0,....,N — 1} sec.
2. 7 g Wry—aci=b mod P
3. 7 + PBRM(P,2%7)

5. 7 cift ise: 7=7+1

7 tek ise: geg.

6. i =0’dan B;’e kadar:
p < 7"+ 2i (sadece tek olan degerleri
deneniyor)
p asal ise Adim 7’e gec.
Degilse i’yi 1 arttir.
Adim1’e don.
7. v < PBRM(P, 2%, g modN)

8. j=0’dan B;’e kadar:
U < Gk+j(v)
RND g {0,1}* seg
n' < (U | RND)
n' = pq+r den ¢’yu hesapla.

g asalsa n < n’ — r olarak belirle ve Adim
10’a geg.

Degilse j’yi 1 arttir.
Adim 1’e don.

9. e ve d, RSA kuvvetlerini hesapla.

Sekil 5. Kleptografik RSA Anahtar Uretim Algoritmasi
(71

Adim 2’de aslinda bir z mesajinin ElGamal sifrelemeyle
(r,s) sifreli metni elde edilmektedir. Daha sonra bu r
ve s degerlerini birbirine esitlenip z mesaji cekilmekte
ve bu degerler atak algoritmasinda kullanilmaktadir. Bu
adimda yapilan atak Young ve Yung ayni ¢calismada sun-
duklar1 Ayrik Logaritma Atagi’nin temelini tegkil etmek-
tedir. Burada ise Carpanlara Ayirma Problemi’nin zor-
luguna dayanan RSA sifreleme sisteminin gizli degerlerini
calmak icin Ayrik Logaritma Problemi’nin zorlugundan
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faydalanilmaktadir.
Kullanicinin acik anahtarlarini ele geciren saldirgan, asagi-
daki algoritmayla gizli anahtar degerine ulagabilecektir.

AnahtarEleGegirme (n,e,k): [7]
Girdi: (n,e) kurbanin agik anahtarlar, k: gizli
asallarin bit uzunlugu
Saldirgan ElGamal anahtarlari: (¥, g, P) agik anahtar,
X gizli anahtar
P € {0, l}k saldirganin ElGamal asali, g € Zj, tireteg,
Gizli Anahtar X € Z} , Agik Anahtar Y = g¥ mod P
K anahtari: G fonksiyonunda kullanilan anahtar
degeri.
W,a,b € {0,---,P}: saldirgamin belirledigi sabit
degerler,
S = 2k: PBRM igin iist sinir
Gikti: d gizli anahtar

1. U« n)ln=k

2. Li={v=Ggl,(U):i=0,...B;}

3. Ly={PBRMY(P,S,v):v €L} (g mod N
icin aday degerler)

Ly ={z=hg V'h Xy=" mod P:
helyt=0,1}

5. Ly={7:Vze€Llsigin =zve =§—z}

6. Ls={7":VZ €eLyigin?" =
H(Z') ve 7’ *niin en diisiik biti 1 yapilir}
7. V7" € Ls igin:
i €{0,...,B;} i¢in:
P =7"+2i
pllnise:
p = p' yap ve birak
degilse i =i+ 1
p bulunamazsa basa don ve U = U + 1 yap
8. g=n/p.o(n)=(p—1)(g—1)
9. d=e' mod ¢(n) cikart

Sekil 6. Gizli Anahtar Ele Gecirme Algoritmasi [7]

Kullanicinin yayinladigi agik anahtarindan gizli asallart
elde etmek i¢in yukaridaki saldir1 algoritmasini calistiran
saldirgan, Adim 1°de p asalinin bit sayis1 olan k tane biti n
modunun en diisiik bitlerinden atmaktadir boylece rastgele
eklenmis bitleri ¢ikarir.

Adim 3’te PBRM metodunun tersini uygulayarak (g! mod
P) degerine ulasir, sonraki adimda atak mekanizmasinin
sifreledigi bu degeri gizli anahtarini kullanarak ulagir (bu-
rada sifreleyip/cozme iglemi yerine ortak z degerini bula-
bilme s6z konusudur. Bu yiizden ¢alismada ayrik logaritma
atagi olarak nitelendirilmistir). z degerini elde eden saldir-
gan bundan sonraki adimlar1 aynen atak algoritmasinin
yaptig1 gibi hesaplayarak p ve g degerlerine ulagabilir.
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4.2.3. Atagin Simiilasyonu ve Analizi

Bolim 4.1’de oldugu gibi bu atak i¢in de, Klep-
toAnahtarUrete¢ ve AnahtarEleGegirme algorit-
malarinin gerceklenmesi ve analizleri yapilmigs ve
sonuglar bu boliimde ele alinacaktir. Bu boliimdeki atakla
ilgili iiretilen 150 adet anahtar icin rastgele bir mesaji
sifreleme/sifre ¢6zme basarilar1 ve agik anahtardan, gizli
anahtar1 ele gecirebilme bagari oranlar test edilmis ve her
iki durumun da %100 basari ile sonuglandig: belirlenmistir.
Algoritmalarin gergeklendigi bilgisayarin fiziksel durumu,
isletim sistemi ve gerceklendigi platform gibi detaylar
Boliim 1.4.1°da yer almaktadir.

* Calisma Zamani: Simiile ettigimiz atak i¢in tiretilen
150 adet anahtar degerinin ve Boliim RSA’de stan-
dart RSA anahtarlar1 ile yapilan analizlerle kargilastir-
mal1 olarak, anahtar iiretim zamanlari, Tablo 5’de
verilmistir. Bu tabloda 512-bit anahtarlar i¢in gereken
calisma zamaninin yiiksek ¢cikmasinin sebebi, olmasi
gerekenden (asallik testindeki iglemlerden) fazla olan
moduler kuvvet alma iglemleri olarak goriilebilir. Bu
islemler anahtar ele gecirirken de ¢alisma zaman-
larimi fazlaca artmasina (5-10 dk gibi ) sebep oldugu
gorlilmiigtiir.

Tablo 5. Calisma Zamani

asal.bituzunlugu:k | RSA | [7]

128 0,07 0,71
256 1,01 6,46
512 27,97 | 132,52

150 adet anahtarin iiretim zamani ortalamalar1 (sn.)

* Acik Anahtarlarin Dagilimi: Atak barindiran algo-
ritmayla tiretti§imiz anahtarlar icin, n acik anahtar
degerinin, bilyilikliigiine gore olasilik dagilimi, dnceki
atakta oldugu gibi standart RSA anahtarlar ile
karsilagtirmali olarak Tablo 6°de verilmistir. Bu tablo-
dan da goriilebilecegi gibi, standart RSA anahtar-
lar ile karsilagtirildiginda, atak barindiran sistemin
tirettigi anahtar degerleri olmasi gereken dagilima
sahip degildir. Yani sistem, iiretilen anahtarlarinin
dagilima gore teste tabi tutuldugunda, sistemin atak
barindirdigi ortaya c¢ikacaktir.

Tablo 6. Ac¢ik Anahtar Dagilim Tablosu

RSA [71
Bit Uzunlugu | 2k—1 | 2k 2k 2k—1 | 2k 2k
k “10” | “117 “10” | “11”
128 %38 %56 | %6 | %28 %36 | %34
256 %36 %51 | %12 | %28 %38 | %33
512 %37 %48 | %14 | %39 %28 | %32

150 adet n acik anahtarin dagilim ytizdeleri

Sonug olarak atak, Boliim 4.1°deki ataga gore giivenligi
arttirmis olsa da hala sistemin iiretecegi ciktilara gore test
edilmesi durumunda, standart algoritma ile ayrit edileme-
zligi saglayamamaktadir ve tespit edilebilir bir ataktir.
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4.3. CS03: Crepeau ve Slakmon’un Coppersmith Teo-
remi’ni Kullandiklar1 RSA Kleptografik Atag:

Crepeau ve Slakmon [9] ¢alismalarinda, RSA sifreleme
sistemi i¢in toplamda 4 adet arka kap1 kurgulamiglardir.
Bu ataklarin 3’tinde p ve g asallar rastgele secilmekte ve
atak mekanizmasi agik ve gizli (e,d) kuvvet degerlerinin,
bilinen baz1 ataklara karg1 zafiyet barindirabilecek sekilde
tiretilmektedir. Bu arka kapilardan sizdirilmak istenen
degeri, sizdirmak icin bir asimetrik sifreleme kullanilma-
maktadir. Bu nedenle bu ataklar simetrik ataklar olarak
nitelendirebiliriz ve kleptografi kapsamina girememekte-
dir.

Ikilinin ¢alismalarindaki son ataklarinda ise digerlerinden
farkli olarak kuvvet degerlerinin manipiilasyonu ile degil
ancak asallardan birinin bitsel gosteriminin iist yarisinin
(bitlerinin sol yarist) sizdirtlmast seklindedir. Calismadaki
diger 3 atak gibi bu atakta da sizdirilmak istenilen bilgiye
asimetrik bir sifreleme uygulanmamakta ancak simetrik
sifreleme olarak siniflandirabilecegimiz bir sekilde permu-
tasyona (rastgelelestirme) tabi tutulmaktadir. Bu ylizden bu
atag1 da simetrik bir atak olarak nitelendiriyoruz. Atagin
bu 6zelliginden dolay1 Kleptografi kapsamina girmese de
“Coppersmith Kismi Bilgi Atagini” kullanan ilk arka kap1
caligmasi oldugu icin bu ¢aligmada yer almaktadir.

4.3.1. Coppersmith Kismi Bilgi Atag:

Don Coppersmith [10] ¢alismasinda, asagidaki teoremi
ispatlamugtir.

Teorem 4.1 (Coppersmith). [I10] N = PQ c¢carpunt ve
carpanlardan birinin en iist (1/4 + €)(log, N) tane biti
bilinirse, logN ve 1/ a bagh polinom zamanda N
carpimuni, P ve Q carpanlarina ayrilabilir.

Bu teoreme gore RSA agik anahtar1 N degeri, gizli asallar-
dan birinin iist yar1 bitleri bilindigi taktirde carpanlarina
ayrilabilmektedir. Bu durum kleptografik bir atakta, gizli
bilgiyi sizdirmak i¢in, asallardan birinin hepsini sizdir-
mak yerine iist yar1 bitlerini sizdirmanin yeterli olacagi
anlamina gelmektedir.

4.3.2. Permutasyon Fonksiyonu

Onceki ataklarda rastgelelestirme ve dongiiler olustura-
bilmek icin simetrik sifreleme fonksiyonlarin1 ve 6zet
fonksiyonlarimi kullanmistik. Crepeau ve Salkmon [9]
calismalarinda permiitasyon i¢in kullandiklar1 fonksiy-
onlar1 ele alirken, arka kapilarin donanimsal uygula-
masinda, simetrik sifreleme fonksiyonlarinin kullanilmasi
durumunda, implementasyon alaninin kapasitesinde prob-
lem olugturabilecegi i¢in RSA ile aym aritmetige sahip
fonksiyonlarin kullanilmasinin daha uygun olacagini be-
lirtmiglerdir.

Yazarlarin, bu atak i¢in 6nerdigi iki permutasyon, i, 3 €
Z™ sabit tamsayilar olmak iizere ve |x| ifadesi x’in bitsel
uzunlugunu ve U |, notasyonu ise 4’ nun en diigiik n tane
bitini gostermek iizere, agagidaki gibidir;

7g () = (x® (21) | ) " mod B
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ve

75 (x) = (x! mod B) @ (2u)] |

Atagin implementasyonunu yaparken ikinci fonksiyonu
kullanmay tercih ettik. Bu fonksiyonun tersi asagidaki
gibidir.

75 () = (x® (2)] )" mod B
4.3.3. Atak

Arka kapi barindiran gifreleme sistemi asagidaki algo-
ritmayla anahtar iiretecektir. Algoritma sabitlenmis e
kuvvet degerine gore gerekli anahtarlari iiretebilecek sek-
ilde sunulmugtur. k — bit asal sayilar iireterek, ¢ikt1 olarak
2k veya 2k — 1 bit n acik anahtarini iiretir.

KleptoAnahtarUreteg(k, e): [9]

Girdi:

k: asal bit uzunlugu, e acik anahtar kuvvet degeri.
Gkt

Agik anahtar: (n,e) dyle kin € { {0,1}241,
{0,1}%}, 1 < e < @(n) ve EBOB(e,¢(n)) = 1
Gizli anahtar: d 6yle ki d = e~! mod ¢(n)
GOmuli Degerler:

B, 1 €g {0,1}%/2 permiitasyon fonksiyonunda
kullanilacak sabit degerler.

Rastgelelstirme sonksiyonu:

75[;”“()6) = (xfl mod ﬁ) @2/.1J IB]

Operatérler:

||: bitsel dizileri ug uca ekleme operatorii.

|x|: x’in bitsel uzunlugu.

U]x: W nun en iist (sol) n tane biti.

U]n: W nun en alt (sag) n tane biti.

1. p€r{0,1}* ve (e,p—1) = 1 olacak sekilde p
asal1 se¢

2. ¢ €g {0,1}* tek tamsayisini seg ve n’ = pq’

hesapla
3. n+ n’—\k/“ I ﬂﬁ,u(lﬂk/z) I ”/JSk/4
4. g« |n/p|
5. giftise:
q=q+1

6. (e,g—1) > 1 veya q asal degil iken:
m € {0, 1}¥/* ve ¢ift m seg.
q<qbdm

7. n< pgved <+ e”! mod ¢(n) hesapla

8. (n,e) acik anahtarlar, (d) gizli anahtarlar gikart

Sekil 7. CS03 Kleptografik RSA Anahtar Uretim Algo-
ritmasi
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Yayinlanan n mod degerini elde eden saldirgan, Sekil
8’deki algoritma ile p ve g asallarina ulagabilecektir.

Klepto anahtar iiretim ve anahtar ele gecirme algoritmalari
diizgiin caligacaktir. Ciinkii; anahtar iiretme algoritmasiyla
tiretilen n acik anahtar modiil degeri

n < ”Wk/4| |7Tﬁ,u(P1k/2)||”/J 5k/4

seklinde belirlenmekte ve bu degerin sag ve solunda bir-
lestirilen parcalar gizli anahtarin ele gecirilmesiyle ilgili
bir 6nem tegkil etmemektedir.

AnahtarEleGegirme(n, 8, 1t): [9]
Girdi: (n,e) agik anahtarlar
B, u € {0,1}*/? permiitasyon fonksiyonunda
kullanilan sabit degerler.
Gikti: d gizli anahtar
Rastgelelestirme fonksiyonu:

EB’H(X) = (x_l mod ﬁ) @Z[JJ 1B]

3/4|/2) hesapla (po = p]*/?)

1. po= WEL(”]
2. p,q = Coppersmith(n, po)
3. 9(n)=(p—1)(g—1)

4. d = e ! mod @(n) cikart.

Sekil 8. CS03 Anahtar Ele Gegirme Algoritmast

Saldirgan anahtar1 ele gecirmek istediginde bu pargalari
atacak ve geriye kalan deger ise;

75 1 (75 (P1¥7)) = p1*?

7! ters fonksiyonu ile beraber, gizli p asalinin bitlerinin
iist yarisim verecektir. Bundan sonra ise Coppersmith
atagi ile

p,q = Coppersmith(n, p]*/?)

hesaplayarak gizli asallara ulasabilecektir.
4.3.4. Atagin Simiilasyonu ve Analizi

Bolim 4.1 ve 4.2’de oldugu gibi bu atak icin de,
KleptoAnahtarUreteg ve AnahtarEleGegirme algorit-
malarinin gerceklenmesi ve analizleri yapilmis ve sonuglar
bu bolimde ele alinacaktir. Algoritmalarin ger¢eklendigi
bilgisayarin fiziksel durumu, isletim sistemi ve gercek-
lendigi platform gibi detaylar Boliim 1.4.1°da yer almak-
tadur.

Diger ataklarda oldugu gibi 150 adet anahtar degeri ile
bu analizleri yapacagiz. Bu boliimde ele aldigimiz “Gi-
zli Asal Carpan” atagiyla ilgili tiretilen 150 adet anahtar
icin rastgele bir mesaj1 sifreleme/sifre ¢c6zme basarilari ve
acik anahtardan, gizli anahtar1 ele gecirebilme bagari oran-
lar1 test edilmis. Ancak kurbanin acik anahtarindan, gizli
asallar1 ele gecirirken Coppersmith Kismi Bilgi atagini kul-
lanmak yerine, acik anahtardan ele gegirerek Coppersmith
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algoritmasina girdi olarak verilmesi gereken, p asalinin iist
yart bitlerini ele gecirebilme bagarilari test edilmistir. Yani
Coppersmith Kismi Bilgi ataginin dogru ¢alisiyor oldugu
kabulii altinda gizli asallar ele gegirilebilir durumda ola-
caktir.

Bu sartlar altinda sifreleme/sifre ¢cozme basarilari ve acgik
anahtardan, gizli anahtar1 ele gecirebilme bagar1 oranlari
%100 olarak gozlemlenmistir.

* Calisma Zamam: Simiile ettigimiz atak i¢in iiretilen
150 adet anahtar degerinin ve Boliim RSA’de stan-
dart RSA anahtalari ile yapilan analizlerle karsilastir-
mal1 olarak, anahtar iiretim zamanlari, Tablo 7’de
verilmistir.

Tablo 7. Calisma Zamani

asal bit uzunlugu:k | RSA | CSO03
128 0,07 | 0,20
256 1,01 | 3,35
512 27,97 | 48,03

150 adet anahtarin iiretim zamani ortalamalar1 (sn.)

* Acik Anahtarin Dagilim: Atak barindiran algo-
ritmayla tirettigimiz anahtarlar icin, n acik anahtar
degerinin, biiylikligiine gore olasilik dagilimi, dnceki
atakta oldugu gibi standart RSA anahtarlar1 ile
karsilastirmali olarak Tablo 8’de verilmistir. Onceki
boliimlerde ele aldigimiz ataklarin aksine, bu atakta
standart RSA anahtarlari ile dagilim yiizdeleri uyus-
maktadir. Bu da atagin anahtarlarin dagilimin dlcerek
tespit edilmesini engelleyecektir.

Tablo 8. Ac¢ik Anahtar Dagilim Tablosu

RSA CS03
Bit Uzunlugu | 2k-1 | 2k 2k 2k-1 | 2k 2k
k “10” | “117 “10” | “117
128 D42 | %48 | %9 P37 | %52 | %10
256 %34 | %51 | %14 | %26 | %58 | %l4
512 %38 | %46 | %15 | %34 | %60 | %6

150 adet n acik anahtarin dagilim yiizdeleri

Sonug olarak bu atak acik anahtarlarin ve anahtar lire-
timi ¢aligma zamanlarinin standart RSA algoritmasiyla ile
ayirt edilemezligi saglamaktadir. Ancak daha 6nceden de
bahsedildigi gibi atagin simetrik olusu, atag1 giivensiz hale
getirmektedir.

5. Sonug

Bu calismada RSA sifreleme sistemine karsi kurgulan-
mis kleptografik atak algoritmalar1 incelenmis ve atak-
larin simiilasyonlarinin istatistiksel sonuglari ol¢iilmiigtiir.
Yer kisitindan dolay: ele alamadigimiz ancak istatistik-
sel testlerde bagarili sonuglarin goézlemlendigi ve ayn za-
manda giivenligin de saglanabildigi bagka calismalar da
mevcuttur [12-14]. Bu calismalarda eliptik egriler kul-
lanilmakta ve detayli analizler ve test sonuglar [33] ¢alis-
masinda bulunabilir.
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Sonug olarak istatistiksel testlerden gecebilecek klep-
tografik arka kapit uygulamalarinin miimkiin oldugu
goriilmiistiir. Bu sonuglar 1s181nda; kapali kutu yani ¢alisan
kodun goriiliip analiz edilemedigi sistemlerin arka kap1
barindiryor olma risklerinin oldugunu ve boyle sistemler-
den miimkiin oldugunca kaginilmasi gerektigini soyleye-
biliriz.
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