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Oz

Giintimiiz sartlarinda teknolojik gelismelerin takip edilmesi gii¢ bir hizla gercek -
lestigi, dijital ortamin en az yiiz ytlize iliskiler kadar giinliik hayatin icine girdigi
ve bunlarin sonucunda yapay zeka uygulamalarinin hem giinliik yasanti hem de
mesleki-ticari faaliyetler cercevesinde giderek yayginlastigi yadsinamaz. Ya-pay
zeka sistemleri tarafindan toplanan, analiz edilen ve bir takim sonuglara ulasil-
masinisaglayan -hatta deyim yerindeyse yapay zekay1 besleyen- verilerin biiyiik
bir kismi gergek kisilere aittir. Yapay zeka alaninda yasanan bu gelisme-ler, kisi-
sel verilerin yapa zeka kargisinda korunmasini gerekli kilmaktadir. Kisi-sel veri-
lerin yapay zeka tarafindan islenmesi s6z konusu oldugunda, ilgili kisi-nin pro-
fillenmesine ve onun hakkinda otomatik karar alinmasina 6zenle yakla-silmasi
gerekmektedir. KVKK'nin ilgili kisinin haklarinin diizenlendigi 11/1/g madde-
sinde herkesin “Islenen verilerin miinhasiran otomatik sistemler vasitasiyla ana-
liz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz
etme” hakkina sahip oldugu diizenlenmistir.
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Anahtar Kelimeler

¢ Kisisel Verilerin Korunmasi Kanunu e Profilleme ® Otomatik karar alma ¢ Al-
goritmik karar alma ¢ Genel Veri Koruma Tiiztigi

PROTECTION OF PERSONAL DATA DURING PROCESSING BY
ARTIFICIAL INTELLIGENCE SYSTEMS

Abstract

Nowadays, it's undeniable that technological developments are taking place ata
pace that is difficult to follow, that the digital environment has entered into daily
life atleast as much as face-to-face relationships, and artificial intelligence appli-
cations have become increasingly widespread both in daily life and in profes-
sional-commercial activities. Most of the data collected and analysed by artificial
intelligence systems, which provides certain results - or even feeds artificial intel-
ligence- belongs to real persons. These developments make it necessary to protect
personal data against artificial intelligence. When it comes to the processing of
personal data by artificial intelligence, the profiling of the data subject and auto-
mated decision-making about him/her needs to be approached with care. Article
11/1/g of the PDPL, stipulates that everyone has the right to “object to the occur-
rence of a result to the detriment of the person himself/herself by analysing the
processed data exclusively through automated systems”.

Keywords

* Personal Data Protection Law e Profiling ® Aautomated decision making * Al-
gorithmic decision making ® General Data Protection Regulation

GiRis

Guintimiizde yapay zeka sistemleri ve uygulamalari oldukga gelis-
mis ve yapay zeka barindiran sistemler hayatin pek ¢ok alaninda insan
dogrudan etkiler hale gelmistir. Yapay zekamn insan ve toplum yasamm
kolaylastiric1 etkisi, onun giin gectikce hayatimizda daha ¢ok yer kapla-
masi sonucunu dogururken; bu olumlu etki, yapay zeka kullanilirken ki-
silerin temel hak ve 6zgiirliiklerinin goz ardi edilmesine sebep olmamali-
dir. Konuya bu agidan yaklasildiginda yapay zeka sistemleri araciligiyla
ytiriitiilen veri isleme faaliyetlerinde, kisisel verilerin korunmasma 6zel-
likle dikkat edilmesi gerektigi sonucu ortaya ¢ikmaktadir.

Kisiye, kisisel verilerinin korunmasina dair saglanan hak, en temel
haliyle, kisisel verilerin baskalar1 tarafindan bilinir hale gelmesi ve hatta
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bu kisilerin kontroliine ge¢mesiyle, verilere sahip olan kisinin, kisisel ve-
rileri tizerindeki yitirdigi egemenligi tekrar kurmasma yonelik bir hak
olarak degerlendirilebilir. Bagka bir ifadeyle kisisel verilerin korunmas;,
kisileri haklarindaki verilerin hukuka uygun olmayan sekillerde islenme-
sinden kaynaklanan hak ihlallerinden ve zararlardan koruma amacma
yonelmis, temel ve evrensel ilkelerde somutlasmis yasal, idari ve teknik
Onlemleri ifade eder.

Hukuk sistemleri, kisisel verilerin korunmasmin hayata gecirilmesi
kapsaminda kisilerin, kendi verilerinin gelecegini bizzat kendilerinin be-
lirlemelerini bir hak olarak kabul etmistir. Kisisel verilerin korunmasi, sa-
dece kisiler hakkindaki bilgilerin degil; bu bilgilerin ait oldugu kisilerin
ve bu kisilerin haklarmin korunmasini da saglamaktadir. Bu korumanm
insan onuru temel olmak {izere diger bir¢ok temel hakkin ve kisilik hak-
ki da korunmasi kapsaminda oldugu gercegi; kisisel verilerin korun-
masinin, insan haklariyla olan ilgisini gosterir. Bir baska ifadeyle kisisel
verilerin korunmasmihedefleyen hukuk sistemleri, ashnda bizatihive so-
yut bir kavram olarak bilginin degil; bilginin iligkili oldugu kisinin korun-
masini amac¢lamaktadirlar.

I. KIiSISEL VERI, ISLEME VE VERI SORUMLUSU
KAVRAMLARI

Turk Hukukunda dogrudan kisisel veri kavrammi konu alan ilk
normatif diizenleme, 108 sayili S6zlesme'nin imzalanmasi ile kabul edil-
mistir. Tlirkiye Cumhuriyeti, Avrupa Konseyi tarafindan hazirlanan 108
sayili “Kigisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Kisilerin
Korunmasi Sozlesmesi'ni”, 28.01.1981 tarihinde imzalayarak; ytiriirliik sii-
recini 30.01.2016 tarihinde, 6669 sayili Kanun'un kabul edilmesi ile sagla-
mugtir.!

Kisisel verilerin korunmasma iligskin hak, 2010 yi1linda yapilan Ana-
yasa degisikligiyle “Ozel hayatin gizliligi” kenar baghgialtinda diizenlenen
20. maddeye eklenen tiglincti fikra giivence altina almmustir. Kisisel veri-
lerin korunmasina dair 2016 yiinda gerceklestirilen yasama faaliyetiyle,
6698 sayili Kisisel Verilerin Korunmast Kanunu? (KVKK) mevzuata dahil

1 Kisisel Verilerin Otomatik isleme Tabi Tutulmas1 Karsisinda Kisilerin Korunmasi
Sozlesmesi (108 say1l1 S6zlesme), 29656 say1l1 ve 17 Mart 2016 tarihli Resmi Gazete.

2 Kisisel Verilerin Korunmasi Kanunu, 29677 say1l1 ve 7 Nisan 2016 tarihli Resmi Ga-
zete.
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edilmistir. Ancak KVKK'min yiiriirliige girmesinden 6nce de hukuk siste-
mimizde kisisel verilerin korunmasma dair bazi diizenlemeler yapilmus-
tir. Tiirk Ceza Kanunu'nun (TCK) 135 ila 140. maddeleri arasinda kisisel
verilerin hukuka aykiri olarak ele gegirilmesi, kaydedilmesi, verilmesi ve
mevzuatta diizenlenen siire icinde yok edilmemesine dair suglar kaleme
alinmugtir.

A. Kisisel Veri Kavram

Kisisel Verilerin Korunmasi Kanunu'nun (KVKK) “Tammlar” bas-
likli 3/1/d maddesinde kisisel veri “kimligi belirli veya belirlenebilir gergek
kisiye iliskin her tiirlii bilgiyi” kapsayacak genislikte tanimlanmistir. Mad-
denin gerekgesinde® kisisel veri kavrami, “Bu baglamdasadece bireyin adi,
soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler
degil, ayni zamanda kiginin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine
iliskin bilgiler de kigisel veridir. Bir kisinin belirliveya belirlenebilir olmasi, mev-
cut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o
kisinin tamimlanabilir hale getirilmesini ifade eder. Yani verilerin; kisinin fizik-
sel, ekonomik, kiiltiirel, sosyal veyapsikolojik kimligini ifade eden somut bir icerik
tasimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir kayatla iliskilen-
dirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, te-
lefon numarasy, motorlu tasit plakas, sosyal giivenlik numarasi, pasaport numa-
rasi, 0zgecmis, resim, goriintii ve ses kayitlary, parmak izleri, genetik bilgiler gibi
veriler dolayli da olsa kisiyi belirlenebilir kilabilme ozellikleri nedeniyle kisisel
verilerdir.” ifadesiyle agikliga kavusturulmustur.

Kisisel verinin bir diger tanimina da 108 sayili Sozlesmenin 2/a
maddesinden ulasilmast miimkiindiir. Anilan maddede “Kimligi belirli
veya belirlenebilir bir gercek kisi (ilgili kisi) hakkindaki tiim bilgi” kisisel veri
olarak tanimlanmustir. Yapilan agiklamalardan da acik¢a anlagilacag
tizere kisisel veriler, mevzuatimizda smirh sayma ilkesi benimsenerek
diizenlenmemis ve 6rnek olarak sayilmasi yolu da tercih olunmamustir.*

3 https://kvkk.gov.tr/SharedFolderServer/CMSFiles/062384e3-d18c-4c38-b108-
3a7a2a28e849.pdf (E. T. 28.04.2024)

4 Bununla birlikte 6zel nitelikli kisisel veriler hakkinda Kanunun 6/1. maddesinde yer
verilen “kisilerin wrki, etnik kbkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiwyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkfimiyeti ve giivenlik tedbirleriyle ilgili verileriile biyometrik ve genetik verileri” ifade-
siyle, bazi 6zel niteliklikisisel veriler sinirlisayida diizenlenirken; kisisel veri 6rnek-
leri de yasa metnine dahil edilmistir.
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Bunun nedeni, kigisel verilerin niteliginin, sayisim ve degiskenli-
ginin saymayla belirlenmeye uygun olmamasidir. Benzer bir tercih, kisi-
lik degerlerinin de 6zel olarak sayllmamasinin nedenini olusturur. Bu sa-
yede gerek kisilik degerlerinin gerekse kisisel verilerin yasamin dinamik
yapisina uygun olarak belirlenebilmesi miimkiin kilinir. Ozellikle biligim
teknolojilerinde yasanan gelismelerin, her an korunmasi gereken yeni ki-
sisel verilerin ortaya ¢tkmasina sebep olmasi, sasirtict olmayacaktir.

Kisinin toplumdaki diger fertlerden ayrilmasmni saglayan her tiirlii
bilgi, yapilan kisisel veri tanimmimn kapsami igerisine dahil edilmistir. Ki-
sinin mesleki yasaminda iistlendigi bir unvan, akademik veya sanat eser-
lerine yapilan yorum ve atiflar, geliri, 6dedigi vergi, bor¢ ve/veya alacak-
lari, sahip oldugu 6diil ya da aldigy derece de kisiye ulasmada kullanila-
bilecek ve gercek kisiyi belirlenebilir kilmakta zorlanmay: gerektirmeye-
cek veriler arasindadir.’

Yasa koyucu kisisel veri teriminin tanimini yaparken yasama terci-
hini kapsayict olmaktan yana kullanmis ve bu amacla yalnizca “belirli”
degil; “belirlenebilir kisilere” dair kisisel verileri de tanimmn kapsamma
alma yolunu se¢mistir. Belirli veya belirlenebilir kisilere ait bilgilerin ki-
sisel veri olarak kabulii, bu bilgilerin dogru veya yanls; gizli ya da agik
hatta giincel olmalarina bagh degildir. Bu bilgiler kisinin parmak izi,
DNA dizilimi, iris taramasi veya kan grubu gibi nesnel, degismez ve bi-
limsel olabilecegi gibi; kisinin giivenilir veya borcuna sadik olup olma-
digy, itaatkarhg ya da isyankarhgy, ise yatkinhigi ve calisma hevesi gibi
oznel, degisken ve yoruma agik bilgiler de olabilir.°

5 BADUR, Emel: Cocugun Kisisel Verilerinin Korunmasi -KVKK, GVKT ve ATHM
Kararlar1 Cergevesinde Bir Inceleme-, Seckin Yayinevi, Ankara 2023, s. 70; HIiZARCI,
Emine: 6698 Sayil1 Kisisel Verilerin Korunmas: Kanunu'nun AB Veri Koruma Hu-
kuku Isiginda Degerlendirilmesi, Yetkin Yayinlari, Ankara 2020, s. 26; KELLEHER,
Denis/ MURRAY, Karen: EU Data Protection Law, Bloomsbury, London 2019, s. 82,
83.

6 AKSOY, Hiiseyin Can: Kisisel Verilerin Korunmasi, Cakmak Yayinevi, Ankara
2016, s. 14; ASIKOGLU, Sehriban ipek: Avrupa Birligi ve Tiirk Hukukunda Kisisel
Verilerin Korunmasi ve Biiyiik Veri, On iki Levha Yayinlar, Istanbul 2018, s.9; DUL-
GER, Murat Volkan: Kisisel Verilerin Korunmasi Hukuku, 3. Baski, Hukuk Akade-
misi, Istanbul 2020, s. 24; TASTAN, Furkan Giiven: Tiirk S6zlesme Hukukunda Ki-
sisel Verilerin Korunmast, 2. Baski, On iki Levha Yayinlari, Istanbul 2017, s. 38; OZ-
KAN, Ogulcan: Kisisel Verilerin Korunmasi, Yetkin Yayinlari, Ankara 2020, s. 10;
BADUR, s. 71.
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Bir bilginin kisisel veri olarak nitelenmesi igin, belirli veya belirle-
nebilir bir gercek kisiyle iliskilendirilebilmesi yeterlidir. Bu bilginin elde
edilme, tiretilme, kaydedilme, saklanma ve aktarilma bicimleri, kisisel
veri olarak kabul edilmesi” agindan 6nem tasimaz. Bagka bir ifadeyle ki-
sisel verinin yazili olmasi, dijital ortamda saklanmasi, fotograf, resim, ses
veya hareketli gortintiiye iliskin olmasi, o verinin kisisel veri niteligini et-
kilemeyecektir.® Bir goriintiiniin kisisel veri olarak nitelendirilmesi igin,
ilgili gergek kisinin goriintiisii olmasi da sart degildir. Ornegin bir kisinin
¢izdigi resim de onun kisisel verisi olarak nitelenebilir.

Kisisel veriler kisinin ekonomik, fiziksel, kiiltiirel, psikolojik veya
sosyal ozelliklerini betimleyen bilgiler tasimasmin yani sira vergi, sigorta
ya da kimlik numaralari gibi diger verilerle baglanti kurulmasi suretiyle
kisiye ulasilmasi sonucunu doguran durumlarida igerir. En yaygm kisisel
veri Ornekleri kisinin ads, sesi, resmi, goriintiisii, kimlik/vergi/sosyal gii-
venlik/pasaport/is yeri sicil ve telefon numaralari, adresi, motorlu tasit
plakasi, parmak izi, genetik bilgileri, 6zge¢misi, yayin ve eser listeleridir.
Zira 6rneklendirilen tiim bu bilgiler, gerek dogrudan gerek dolayl olarak
veri sahibini belirlenebilir kilmaktadir.

Kisisel veri kavrami yakmn tarihli bir Anayasa Mahkemesi kara-
rinda’® da “Kisinin sadece kimligini ortaya koyan ad, soyad, do§um tarihi ve do-
gum yeri gibi bilgilerinden degil ayn: zamanda telefon numarasi, pasaport nu-
marast, motorlu tasit plakasi, sosyal giivenlik numarasi, 6z gegmis, goriintii ve
ses kayitlari, resim, parmak izleri genetik bilgiler ile saglik bilgileri, e-posta ad-
resi, Internet Protokol (IP) adresi, aliskanliklar, hobiler, grup iiyelikleri, aile bil-
gileri gibi kisiyi belirlenebilir kilan biitiin verilerden olusmaktadir.” ifadesiyle
aciklanmustir.

B. Kisisel Verilerin Tiirleri

Kisisel Verilerin Korunmasi Kanunu'nun kaleme alinis sekli kisisel
verilerin ilk bakista tiirlere ayrilmadig; fikrini uyandirmaya elverisli olsa

7 Bu noktada agikliga kavusturulmas: gereken bir diger husus, tiim kisisel verilerin
KVKK kapsaminda korundugunu séylemenin miimkiin olmadiginailigkindir. Zira
KVKK'nin 28. maddesinde Kanunun uygulanmayacagi bazi istisnalara yer verildigi
gibi; ancak Kanunun isleme tanimi iginde kalan faaliyetlere tabi tutulan kisisel veri-
lere koruma saglanmastir.

8 AKSOY, KVK, s. 15.

9 AYM, K. 2014/1970, T. 22.11.2017.
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da; Kanunda hukuka uygun islemeye dair benimsenen diizenlemeler ki-
sisel verilerin genel ve 6zel nitelikli olacak sekilde ikili bir ayrima tabi tu-
tuldugunu gostermektedir. Zira yasa koyucu her iki veri grubu agisindan
sirastyla Kanunun 5 ve 6. maddelerinde hukuka uygun isleme sebeplerini
ayr1 ayr1 diizenlemistir.

Yasa koyucu Kanunun 6. maddesinde “izel nitelikli kisisel veriler”
ifadesini kullanmak ve maddenin ilk fikrasinda bu verileri sinirh sayida
olmak iizere saymakla birlikte; bu tiir verilerin haricinde kalan verileri bir
tiir olarak isimlendirmeyi tercih etmemistir. Ancak kisisel veri tiirleri ara-
sinda bir karigiklifa yer vermemek amaciyla, 6zel nitelikli (hassas) kisisel
veriler disinda kalanlarmn, “genel nitelikli kisisel veri” olarak adlandirilma-
sinin uygun olacag kanaati hasil olmustur.

Ozel nitelikli kisisel verilerin aksine, genel nitelikli kigisel veri belir-
lemesi yasa koyucu tarafindan yapilmamuigtir. Bagka bir ifadeyle Ka-
nun’da genel nitelikli (veya adi) kisisel veri ifadesine yer verilmemistir.
Bununla birlikte 6zel nitelikli kisisel verilerin disinda kalan yani 6zel ni-
telikli kisisel veri olmayan tiim kisisel verileri isimlendirmek i¢in genel
nitelikli kisisel veri teriminin kullanilmasi tercih olunmustur.

Ozel ve genel nitelikli veriler arasindaki en ciddi farklihklardan ilki
Ozel nitelikli verilerin smirh sayma (numerus clausus veya tahdidi) usu-
liine tabi diizenlenmesine karsin; genel nitelikli veriler hakkinda bu ilke-
nin benimsenmis olmamasidir. Boylece bilisim teknolojilerinin gelismesi
ve yapay zekanin da kisisel veri igslemesinin yaygmlasmasi sonucunda
gercek Kkisileri belirlenebilir kilan veya ilgili kisiye iliskin olan tiim yeni
verilerin; aksine bir diizenleme yapilip 6zel nitelikli olarak kabul edilme-
digi siirece bu kapsamda olacaginmn sdylenmesi miimkiindiir.

Ozel ve genel nitelikli veriler arasmdakibir diger énemli farklhilik
ise genel nitelikli verilerin bir kisminin aleni veya disardan kolayca goz-
lemlenebilir bilgiler olmasina karsilik 6zel nitelikli verilerin kisinin mah-
rem alanlarma girmesinin daha yaygimn olmasidir. Bu nedenle 6zel nite-
likli kisisel veriler, hassas kisisel veriler olarak da adlandirilmaktadir. Bu
verilerin hukuka aykir: sekilde elde edilmesi ve islenmesi, ilgili kisinin
ayrimcihiga maruz kalma riskini de arttirmaktadir.

Ornegin kisinin ismi, kimlik/pasaport numarasi ve diger niifus ka-
yit bilgileri (medeni hali, dogum yeri, niifusa kayith oldugu yer vb.), sesi,
goriintiisii, bedensel 6zellikleri (boy, kilo, benleri veya dovme vb.) telefon



2532 | Prof. Dr. Emel BADUR.

numarasi, mali/finansal bilgileri (IBAN/ banka hesap/kredi karti numara-
lar1), internet protokolii (IP) adresi, sifreleri, adresleri genel nitelikli kisi-
sel veriler olarak 6rneklendirilebilir.

Kanunun 6/1. maddesinde 6zel nitelikli kisisel veriler “Kisilerin irk,
etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglar,
kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saglig1, cinsel hayati, ceza
mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik ve-
rileri 0zel nitelikli kisisel veridir.” ifadesiyle sayilmiglardir.’® 108 sayil S6z-
lesme'nin 6. maddesinde de “irksal kikene, siyasi goriislere, dini veya diger
inanglara, saghiga, cinsel yasama ve mahkumiyetlere iliskin veriler” 6zel nite-
likli veri kapsaminda diizenlenmislerdir.

Yapay zeka kullanilarak gerceklestirilen bir isleme faaliyetin yiirii-
tiilmesi nedeniyle ilgili kisinin isim, ikametgah, banka hesap numarasi ve
ekonomik durumu gibi genel nitelikli kisisel verilerinin islenmesinin yan1
sira 6zel nitelikli kisisel verilerinin de islenmesi miimkiindiir. Ozellikle
yliz, iris, parmak izi veya el ayasi tanima ve eslestirme sistemlerinin kul-
lanilmasi, saghk alaninda yapay zekanin teghiste bulunmasi gibi hallerde
kisilerin hem biyometrik hem de saglik verileri islenmektedir.

C. Isleme Kavram

Kisisel Verilerin Korunmasi: Kanunu kapsaminda, kisisel verilere
uygulanabilecek her islem degil; sadece yasa koyucu tarafindan tammla-
nan “isleme” faaliyeti kapsamindaki fiiller yasal korumanin gatisi altna
almmistir. Bu durum KVKK'nin “Kapsam” bashkli 2. maddesinde yer ve-
rilen “...tamamen veya kismen otomatik olan ya da herhangi bir veri kayit siste-
minin pargast olmak kaydryla otomatik olmayan yollarlaisleyen ...” ifadesiyle

10 Ogel nitelikli kigisel verilerin tanimlar1 hakkindabkz. BADUR, s. 84; BULUT, Metin:
“Ogzel Bir Hukuksal Koruma ve Veri Kategorisi Alani: Hassas Kisisel Veriler”, An-
kara Barosu Dergisi, S. 3, Ankara 2020, s. 111; OZER DENiZ, Miray: Ozel Nitelikli
Kisgisel Verilerin 1§lenmesi ve Bundan Dogan Sorumluluk, On iki Levha Yayinlary,
Istanbul 2022, s. 38 vd. Maddede benimsenen sinirli saymaya kisilerin finansal (mali)
verileriyle konum (yer) verilerinin dahil edilmemis olmasi elestirilmektedir. s. 134
AKSOY, KVK, s. 32, BASAR, Cemal: Tirk Idare Hukuku ve Avrupa Birligi Hukuku
Isiginda Kisisel Verilerin Korunmasi, On iki Levha Yayinalik, Istanbul 2020, s. 97.
Konum verileri hakkinda ayrintih bilgi igin bkz. TEKINOGLU, Dilara: Kisisel Veri-
lerin Korunmas1 Hukuku Agisindan Mobil Uygulamalarda Konum Gizliligi, On Iki
Levha Yayinalik, Istanbul 2021, s. 12 vd.; Guide to the Case-Law of the of the Euro-
pean Court of Human Rights, s. 16 vd. https://www.echr.coe.int/Documents/Guide
_Data_protection_ENG.pdf, (E. T. 02.02.2024).
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vurgulanmustir. Bagka bir ifadeyle kisisel veriye uygulanan fiilin (elde
etme, kaydetme veya yayma vb.) tamamen veya kismen otomatik olma-
dig1 bir durumda, uygulanan fiil bir veri kayit sisteminin de parcasi de-
gilse, Kanun kapsaminda degerlendirilmesi miimkiin degildir. Ancak bu
noktada TCK’da diizenlenen sug tiplerinin hala uygulanabilir oldugu goz
ardi edilmemelidir.

KVKK'nin 3/e maddesinde kisisel verilerin islenmesi, “Kisisel verile-
rin tamamen veya kismen otomatik olan ya da herhangi bir veri kayt sisteminin
parcasiolmak kayduyla otomatik olmayan yollarla eldeedilmesi, kaydedilmesi, de-
polanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklan-
mast, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmas:
ya da kullamilmasimin engellenmesi gibi veriler iizerinde gerceklestirilen her
tiirlii islemi” ifadesiyle ve kisisel verilere uygulanabilecek pek ¢ok fiili
kapsayacak genislikte kullanilmugtir.

Ozellikle igleme faaliyetinin kapsamina iliskin bazi fiiller tanimda
sayildiktan sonra yer verilen “gibi” ifadesi yasa koyucunun amacimnin, is-
lemeye iliskin fiilleri smirh sayida saymay1 amaglamadigini gostermeye
yeterlidir. Maddenin kaleme alinis sekli, kisisel verilerin islenmesi sira-
sinda uygulanabilecek fiillerin 6rneklendirilmesi amacmin benimsendigi
sonucuna ulasmaya elveriglidir. Bir diger ifadeyle kisisel verilerin islen-
mesi, bu verilerin elde edilmesinden baslanilarak, veriler tizerinde uygu-
lanan tiim iglemleri ifade eder.!!

Bu noktada gozden kagirilmamasi gereken nokta, isleme kapsamin-
daki fiillerin “tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

1 C)gretide de kisisel verilerin islenmesinin, bu verilerin ele gecirilmesi, kaydedilmesi,
siniflandirilmasi, aktarilmasi ve imha edilmesi gibi siiregler igerisinde veriler hak-
kinda gerceklestirilen her tiirlii islemi kapsayacak sekilde tanimlandig ifade edile-
bilir. KELLEHER/ MURRAY, s. 95; BADUR, s. 88; MACMILLAN, Mac (Edt. US-
TARAN, Eduardo): “Data Protection Concepts”, European Data Protection Law and
Practice, 3. Baski, IAPP Publication, 2023, s. 103; WELFARE, Damien/ CAREY, Peter
(Edt. CAREY, Peter): “Territorial Scope and Terminology”, Data Protection A prac-
tical Guide to UK and EU Law, 5. Baski, Oxford 2018, s. 15; KUNER, Christopher:
European Data Protection Law, Corporate Compliance and Regulation, Oxford Uni-
versity Press, 2. Baski, Oxford 2007, s. 75; (;EKiN, Mesut Serdar: Kisisel Verilerin
Korunmas: Hukuku, 2. Bask1, On iki Levha Yayinalik, Istanbul 2019, s. 46; OZDE-
MIR, Hayrunnisa: Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Seckin Yayinevi, Ankara 2009, s. 135.
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sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla” gerceklestiril-
mesi sartidir. Yasa koyucu, otomatik isleme kavramimnitanimlama yolunu
tercih etmemistir. Buna karsilik otomatik islemenin tanimma 108 sayil
Sozlesme’'nin 2/c maddesinde yer verilmistir. Anilan hiikiimde otomatik
isleme “tamamen veya kismen otomatik yontemlerce gerceklestirilen; verilerin
kaydi ve bu verilere mantiksal ve/veya aritmetik islemlerin uygulanmasi, verile-
rin degistirilmesi, silinmesi, geri elde edilmesi veya dagitilmas:” ifadesiyle ta-
nimlanir.

D. Veri Sorumlusu

Kisisel verilerin islenmesinde kararlarialan ve bunun karsihiginda
veri isleme faaliyetinin hukuki sorumlulugunu iizerinde tagiyan kisi yasa
koyucu tarafindan “veri sorumlusu” olarak isimlendirilmistir. Veri sorum-
lusu kavrami1 KVKK'nin 3/1 maddesinde “kisisel verilerin isleme amaglarim
ve vasitalarim belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesin-
den sorumlu olan gergek veya tiizel kisi” olarak taramlanmustir. Kimlerin ki-
sisel verilerinin islenecegine dair karar1 verme yetkisi de veri sorumlu-
sundadr.

Veri sorumlusu, hemhangi kisisel verilerin islenecegine; hem de bu
verilerin islenme yontem ve amaglarina, saklanma siirelerine ve imha po-
litikalarina dair kararlar: alan kisidir.'? Kisisel verilerin hangi hukuka uy-
gunluk sebeplerine dayali olarak islenecegine dair belirlemeleri yapma
yetkisi verisorumlusunundur. Zorunlu bir unsur olmamakla birlikte, veri
isleme faaliyetinden bir menfaat elde ediliyorsa; elde eden kisi veri so-
rumlusudur.

Konuya yapay zeka sistemleri araciligiyla kisisel verilerin islenmesi
acisindan yaklasildiginda, veri sorumlusunun basta KVKK olmak {izere
mevzuatta yer alan tiim yiikiimliiliiklerin muhataby, kisisel verilerin is-
lenmesine iliskin biitiin ilke ve kurallarin uygulayicisy; ayrica kisisel veri-
lerin islenmesi nedeniyle dogan zararlarm da sorumlusu oldugunun soy-
lenmesi miimkiindiir. Bagka bir ifadeyle yapay zeka sistemleri araciligiyla
islenen kisisel verilerin islenmesi halinde, yapay zekaya iliskin sistemin
gelistiricisi ve/veya sahibinin veri sorumlusu oldugu soylenebilir.

12 PEKMEZ, Ciineyt: “Overview of the Definitions of Data Controller and Data Pro-
cessor within the Scope of The Turkish Code of Personal Data Protection (TCDP)”,
Annales de la Faculté de Droit d’Istanbul, S. 67, Istanbul 2019, s. 61; BADUR, s. 104;
MACMILLAN, s. 90, WELFARE/ CAREY, s. 18.
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Bunlara ek olarak veri sorumlusu, kisisel verilerin korunmasma yo-
nelik diizenlemelere uyum saglanmasi i¢in gerekli onlemlerin alinmasm-
dan, eger bir veriisleyenle calisiliyorsa bu kisinin denetimden ve ilgili ki-
silerin haklarmin etkin bir sekilde kullandirilmasindan sorumludur. Yasa
koyucu tarafindan yapilan tammmdan da anlasilacag tizere, veri sorumlu-
sunun kamu hukuku veya 6zel hukuk tiizel kisisi'® ya da gercek kisi ol-
masi mimkiindiir. Veri sorumlusu, kisisel verilerin islenmesi agisindan
ozerk ve bagmmsiz bir kisidir. Kurulun ifadesiyle!* veri sorumlusu, “kim-
seden emir ve talimat almayan, bilakis bir baska kisiye veri isletmesi halinde bu
hususta emir ve talimat veren, veriisleme siireclerinin her aninda serbestge karar
verme yetkisine sahip olan” gercek veya tiizel kisilerdir.

II. YAPAY ZEKA SISTEMLERI KULLANILARAK YAPILAN
ISLEME FAALIYETLERI

Yapay zeka sistemleri barindiran uygulamalarin, gerek giindelik
hayatta gergeklestirilen rutin faaliyetlerde (internetten market alisverisi
yapmak, evde yokken robot siipiirgeyi, firm1 veya klimay1 kontrol etmek
vb.); gerekse is yasaminda en basitinden daha karmasigina (bir yerden
bagka bir yere gitmek i¢in navigasyondan faydalanmak, miisteri veya 6g-
rencileri cesitli kriterlere gore notlandirmak vb.) kadar pek ¢ok isin orga-
nize edilmesi ve gergeklestirilmesi sirasinda kullanildigini gérmek miim-
kiindiir.

Ozellikle telefonlarda, bilgisayar ve tabletlerde, son dénem araba-
larda, akilli ev/ofis/yap1 sistemlerinde ve nesnelerin interneti barindiran
esyalarda yapay zeka sistemleri kullanilmaktadir. Yapay zeka sistemleri-
nin kullanilmasi, sadece tirtinleri (mallar1) degil; miisterilere sunulan hiz-
metleri de doniistiirmektedir. Ornegin kredi veya yatirrm portfdylerinin
uygunlugunun belirlenmesinden, sosyal medyada karsimiza ¢ikacak ige-
riklerin siralanmasina, kisiye 6zel okuma/izleme tavsiyelerinde bulunul-
masina kadar pek ¢ok alanda yapay zeka sistemleri kullanilmaya baslan-
mustir.'® Yukarida verilen 6rnekler, yapay zeka sistemleri kullanilarak

13 Tiizel kisi veri sorumlular1 agisindan dikkat edilmesi gereken husus, veri sorumlu-
sunun tiizel kisiligin i¢inde kisisel verilerin islenmesinden sorumlu olan gergek kisi
(calisan, yonetici vb.) veya organin degil; bizzat tiizel kisiligin kendisinin olmasidir.

14 KVKK, K. 2020/71, T. 30.01.2020. https://www.kvkk.gov.tr/Icerik/6874/2020-71. (E. T.
10.04.2024)

15 DULGER, Murat Volkan: “Algoritmik Karar Verme ve Veri Korumasi”, https://pa-
pers.ssrn.com/sol3/papers.cfm?abstract_id=3792207, s. 4. (E. T. 08.11.2024)
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stirdiiriilen faaliyetlerin sadece ¢cok smirl bir kismini kapsayacak nitelik-
tedir.'® Bununla birlikte, makalenin konu sinirlamasi agisindan verilen 6r-
neklerin yapay zekanin kullanilma alanlarma degil; kisisel veriler iizerin-
deki isleme faaliyetlerine ve bunlarm sonuglarma 6zgiilenmesi gerekli go-
riilmektedir.

KVKK’da da GVKT'de de yapay zekaya ve yapay zeka sistemleri
kullanilarak gerceklestirilen isleme faaliyetlerine iliskin 6zel bir hiikme
yer verilmemistir. Buna karsilik KVKK'nimn 11/1/g maddesinde “Ilgili kisi-
nin haklar1” kenar bashgialtinda, herkesin ”f;slenen verilerin miinhasiran ofo-
matik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir
sonucun ortaya ¢tkmasina itiraz etme” hakkina sahip oldugu diizenlenmis-
tir. Bagka bir ifadeyle yasa koyucu, profilleme ve otomatik karar alma te-
rimlerini tanimlamadan ve hatta bu terimleri kullanmadan, ilgili kisinin
bu konuda bir itiraz hakki oldugunu diizenlemekle yetinmistir.'” Yasa ko-
yucu tarafindan KVKK'nin 11/1/g maddesinde kullanilan ifadeyle ilgili
kisiye itiraz hakki tanmnan isleme faaliyetinin iki 5nemli unsurunun “pro-
filleme” ve “otomatik karar almaya tabi tutulma” olmak tizere ele almmas
mimkiindiir.

Ogretide!® hakli olarak, temel haklari ihlal etme potansiyeli barindi-
ran ve ilgili kisi agisndan ciddi sonuglara yol acabilecek nitelikteki bir is-
leme faaliyeti olan otomatik kararlara ve profillemeye, islem sonrasmnda
itiraz etme hakki taninmasmin, KVKK’'nin1. maddesinde belirtilen amaca

16 Konu hakkinda ayrintili bilgi i¢in bkz. AKSOY, Ecem: Yapay Zekanin Sorumluluk
Hukukundaki Konumu ve Biiyiik Veri ile ili@kisi, Seckin Yayinevi, Ankara 2022, s.
62 vd.

17 Kurul tarafindan hazirlanan sozliikte profilleme tanimlanirken, “Kisisel verilerin
miinhasiran otomatik sistemler vasitasiyla islemek suretiyle, ilgili kisinin isteki per-
formansi, ekonomik durumu, saglig, kisisel tercihleri, ilgi alanlari, giivenilirligj,
davranislari, konumu veya hareketlerine iliskin hususlarin analiz edilmesi veya tah-
min edilmesi basta olmak tizere s6z konusu kisiye iliskin belirli kisisel 6zelliklerin
degerlendirilmesi seklindeki kisisel veriislemebi¢imi.” seklinde agiklama yapilmis-
tir. Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi Notu) ve Ki-
sisel  Verilerin Korunmasina Iliskin ~ Terimler  Sozliigii, s. 117
https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Ko-
runmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-
Sozlugu, (E. T. 04.05.2024)

18 BﬁYﬂKSACiS, Erdem: “Yapay Zeka Karsisinda Kisisel Verilerin Korunmasi ve Re-
vizyon fhtiyaa”, YUHFD, C. XVIIL, S. 2, Istanbul 2021, s. 535.
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uygun olmadig; ileri stirtilmiistiir. Zira hakkinda salt algoritmalar® vasr-
tasiyla bir karara varilanilgili kisi, ¢cogu zaman kararm neden ve hangi
olciitler goz oniine almarak verildigini dahi bilmeyeceginden, itiraz hak-
ki kullanamayacaktir.

A. Profilleme

Profilleme (veya profil ¢ikarma) terimi, GVKT nin aksine KVKK'da
tanimlanmasi tercih olunmamus bir terimdir. Profilleme ilgili kisinin bir
takim davranis ve hareket 6zelliklerine dair verilerin (isteki basari, stnav
notlari, ekonomik durum, saglik, alis veris tercihleri, ilgi alanlari, kredi-
bilitesi, siklikla bulundugu konumlar vb.) analiz veya tahmin edilmesiyle
ulasilan ¢ikarimmlara dair her tiirlii otomatik karar alma suretiyle gergek-
lestirilen kisisel veriisleme faaliyetidir.?! Giintimiizde yapay zeka sistem-
leri kullanilarak gerceklestirilen profilleme faaliyetlerinin 6zellikle saglik,
bankacilik, sigortacilik ve reklamcilik sektorlerince kullanildigr sdylene-
bilir.22

Her profilleme faaliyeti, otomatik bir veri isleme siirecini gerektirir
veilgili kisinin kisisel 6zelliklerinin degerlendirilmesi amacin tagir.2 Il
gili kisinin profili belirlendikten sonra, bu belirleme kisi hakkinda ileride

19 Algoritmanin tanimive yapay zekanin bilesenlerinden biri olmas1 hakkinda ayrintih
bilgi icin bkz. AKSOY, Yapay Zeka, s. 64.

20 Yapay zeka sistemlerinin, mahremiyet ve 6zel hayat {izerindeki etkileri konusunda
ayrintili bilgi i¢in bkz. DULGER, Murat Volkan: “Yapay Zekal1 Varliklarin Hukuk
Diinyasina Yansimast: Bu Varliklarin Hukuki Statiileri Nasil Belirlenmeli?”, Terazi
Hukuk Dergisi, C. 13, S. 142, Ankara 2018, s. 84.

21 Article 29 Data Protection Working Party, Guidelines on Automated individual de-
cision-making and Profiling for the purposes of Regulation 2016/679, s. 6,
https://ec.europa.eu/newsroom/article29/items/612053/en, (E. T. 10.04.2024)

2 DULGER, Algoritmik, s. 6.

23 Konu hakkinda bkz. AKSOY, Hiiseyin Can: “Kisisel Verilerin Korunmasi Yoniiyle
Algoritmik Karar Verme”, Kisisel Verileri Koruma Dergisi, C. 4, S. 2, Ankara 2022, s.
69-87; ERDOGAN, Irmak: Yapay Zeka ve Profilleme Teknolojilerinin Ceza Muha-
kemesinde Kisisel Veri i@lenmesine Etkileri, Seckin Yaymclik, Ankara2022,s.77 vd,
KELLEHER/ MURRAY, s. 103; KAYA, islam Safa/ TOLUN, Yiiksel: Tiirkiye’de ve
Avrupa’da Kisisel Verilerin iglenmesi, Adalet Yayinevi, Ankara 2020, s. 53, 125; Oz-
GUL, Nurullah: “insan Haklarinin Korunmas: ve Gelistirilmesinde Yeni Bir Sorun
Alani: Algoritmik Profilleme”, Tiirkiye Insan Haklari ve Esitlik Kurumu Akademik
Dergisi, C. 5, S. 9, s. 83-115; CAYGIN, Fatmanur/ YAVUZ, Can: “Yapay Zeka ve
Cocuk Haklarina Kisa Bir Bakis”, IBD, C. 94, S. 3, Istanbul 2020, s. 218-229; BADUR,
s. 98; KELLEHER/ MURRAY, s. 224.
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verilecek otomatik kararlarin temelini olusturabilir. Profillemenin arama
motorlarinin ve sosyal medya sitelerinin ¢alisma modellerinin ayrilmaz
bir parcasi oldugu da belirtilmektedir.2*

Ustelik ilgili kisi hakkinda yapilan profilleme sonucunda, yapay
zeka sistemi tarafindan kisi hakkinda yeni bir kisisel veri tiretilmektedir.
Tgili kisi hakkindaki verilerin gercegi yansitip yansitmamasi veya objek-
tif olmasi ya da stibjektif bir degerlendirmenin sonucunu tasimas;, kisisel
veri nitelemesi agisindan énem tagimadigindan; profilleme sonucunda
ulasilan “kredi puani veya sigorta riski yiiksek/diisiik; caliskan/tembel ya da ba-
sarili/basarisiz” gibi sonuglar da o kisi hakkindaki kisisel veriler olarak ni-
telenmeye uygundur.

Profilleme GVKT'nin 4/4. maddesinde, “bir gercek kisinin isteki per-
formanst, ekonomik durumu, saghg, kisisel tercihleri, ilgi alanlari, giivenilirligi,
davramslari, konumu veya hareketlerine iliskin hususlarin analiz edilmesi veya
tahmin edilmesi basta olmak tizere soz konusu gercek kisiye iliskin belirli kisisel
ozelliklerin degerlendirilmesi icin kigisel verilerin kullanimini iceren her tiirlii
otomatik kisisel veriigleme” bigimine karsilik gelecek sekilde tanimlanmuis-
tir.

Uye devletler agisindan dogrudan bir baglayiciligi bulunmamakla
birlikte Avrupa Konseyi Bakanlar Komitesi, 23.11.2010tarihinde, CM/Rec
(2010)13 sayilive “Profilleme Uygulamalar: Kapsanunda Kigisel Verilerin Oto-
matik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina Iliskin Uye
Devletlere Yonelik Tavsiye Karar1”?> bashkli bir metin hazirlamigtir.?6 Tiir-
kiye Cumhuriyeti de tiye devletlerden ve 108 sayili Sozlesmenin tarafla-
rindan biri olmasi nedeniyle s6z konusu Tavsiye Kararmm muhatabidir.

24 BADUR, s. 99; KELLEHER/ MURRAY, s. 226; KUNER, Christopher/ BYGRAVE,
Lee A/ DOCKSEY, Christopher: The EU General Data Protection Regulation: A
Commentary, Oxford University Press, Oxford 2021, s. 97, PETKOVA, Bilyana/
BOEHM, Franziska (Edt. SELINGER, Evan/ POLONETSKY, Jules/ TENE, Omer):
“Profiling and the Essence of the Right to Data Protection”, The Cambridge Hand-
book of Consumer Privacy, Cambridge University Press, Cambridge 2018, s. 291;
WELFARE/ CAREY, s. 23.

25 https://rm.coe.int/16807096¢3 (E. T. 14.04.2024)

26 Resmi olmayan Tiirkge ¢eviri metni i¢in bkz. https://rm.coe.int/profilleme-uygula-
malar-kapsam-nda-kisisel-verilerin-otomatik-isleme/1680a4396d (E. T. 14.04.2024)
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Anilan kararda “Profil” bir kisinin smiflandirilmasmi (kategorisini
karakterize eden) saglayan ve bu kisiye uygulanmasi amaglanan veri di-
zisi; “Profilleme” ise 6zellikle kisiyle ilgili kararlar alnmasi ya da s6z ko-
nusu kisinin kisisel tercihlerini, davranislarmi ve tutumlarmi analiz veya
tahmin etmek amaciyla bir profilin bir kisiye uygulanmasmiigeren oto-
matik veri isleme (karar alma) teknigi olarak tanimlanmuistir.

Tavsiye kararmnin giris kisminda, profilleme uygulamalarmnin, sef-
fafliktan yoksun, hatta “giriinmez” olmasinin ve dnceden belirlenmis var-
saymmsal kurallarin otomatik bir sekilde uygulanmasmin sebebiyet vere-
bilecegi yanhghiklarin hak ve 6zgiirliiklere yonelik 6nemli riskler yarata-
bileceginin goz oniinde bulundurulduguna dikkat cekmistir. Profilleme-
nin -megsru sekillerde yapilsa bile- uyar1 ve 6zel koruma tedbirleri olma-
dan kullanilmasmin, insan onuruna, ekonomik ve sosyal haklar da dahil
olmak tizere diger temel hak ve 6zgiirliiklere ciddi bicimde zarar verebi-
lecegi hususu, tiye devletlere hatirlatilmigtir.

Tavsiye Metninin 3/A/3.5. maddesinde kendi adlarma 6zgiir, spesi-
fik ve bilgilendirilmis sekilde riza veremeyen herkesi kapsayacak bir ifa-
deyle, bu durumdaki kisilere yonelik profilleme uygulamalar1 kapsa-
minda kisisel verilerin toplanmasi veya islenmesinin, s6z konusu islemin
ilgili kisinin mesru menfaatine oldugu veya iistiin bir kamu yararmin bu-
lundugu haller disinda yasaklanmas gerektigi agikga belirtilmistir. Ilgili
kisinin mesru menfaatinin oldugu veya {iistiin bir kamu yararmm bulun-
dugu hallerde gerceklestirilecek profillemeler icin de kanunla uygun gii-
venceler getirilmelidir.

Profillemeye iligskin isleme faaliyetlerinden 6nemli bir kismy, kisile-
rin girdigi internet sitelerine yerlestirilen gerezler (cookies) aracihigiyla
yapilmaktadir. Internet sitelerine yapilan her ziyarette kisiler, ziyaret et-
tigi sitelerde izler birakmaktadir. Rakam ve harflerden olusan buizler (ge-
rezler) takip edilerek kisinin profili ¢ikarilmakta ve profillenen 6zellikleri
dogrultusunda ilgili kisiye mal ve hizmet saglayicilari tarafindan 6neriler
ve reklamlar yapilmaktadir.?” Cerez kullanan siteler, hem ilgili kisiye bu

27 Cerezler ve KVKK’ya uygun kullanilmalari hakkinda ayrintih bilgi icin bkz. AYOZ-
GER GNGUN, A. Cigdem: Kisisel Verilerin Korunmasy, 2. Baski, Beta Yayinlari, Is-
tanbul 2016, s. 244; KESER, Yildirim: “Tiiketicinin Kigisel Verisinin i@lenmesinde
Agk Riza”, SUHFD, C.28,S. 3, Konya 2020, s. 1196; AKSOY, Hiiseyin Can/ HALI-
CIOGLU, Mesut: “AB ve Tiirk Hukuklarinda Cerezler, Kisisel”, Kisisel VerileriKo-
ruma Dergisi, C. 3, S. 1, Ankara 2021, s. 61-88; ISIK, Alper: “Fransiz Veri Koruma
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davraniglarma dair aydinlatma yapmakta hem de her siteye giriste cerez
kullanimi igin riza istenmektedir. Ustelik cogu zaman ilgili kisiye cerez-
leri kabul etmeden internet sayfasmm tamamini goriintiileyebilme veya
sitede ziyaretini sirdiirebilme imkani da taninmamaktadir.

Cerez kullanimina iliskin yukarida agiklanan sekilde alinan rizala-
rin (yapilan aydinlatmanin, metinlerini okudum/anladim seklinde kutu-
cuklarin ttklanmasiyla sayfada ilerlenebilmesinin) KVKK kapsaminda ge-
cerli oldugu sdylenemez. Buna ragmen sadece cerezlerden yola cikarak
kisinin dogrudan belirlenebilmesinin miimkiin olmamasi nedeniyle, kisi-
sel verilerin kullanilmasi anlaminda rizanm almmasmin gerekli olmadigy;
aksi halde gereksiz riza yorgunluguna sebebiyet verilebilecegi de ileri sii-
riilen goriislerdendir.2®

Buna karsilik Keser'in?® de hakh olarak belirttigi tizere, cerezleri
yerlestiren veri sorumlusunun ek bazi verileri kullanarak, kisilerin kimli-
gini belirleyebilmesi durumunda, cerezlerin ve bunlardan yola ¢ikilarak
gerceklestirilen profillemenin kisisel verilerin korunmasihukukunun ala-
nina girecegi tartismasizdir. Ozellikle sirketlerin, cerez teknolojilerini kul-
lanarak kullanicilarm kisisel bilgilerini elde edebildikleri ve bu bilgilerle
kullanicilar: tanimlayan dijital profiller olusturabildikleri goz 6niine alin-
diginda konunun ¢ocuklar agismdan 6nemi daha anlagsilir olmaktadir.

Meseleye ¢ocuklarm profillenmesi agisindan yaklasildiginda, pro-
filleme ve otomatik karar almanin, ilgili kisi olan ¢ocuk agisindan icerdigj
risklerin, bir yetigkinin ilgili kisi olmasma kiyasla daha fazla oldugunun
kabulii gerekir. Bunun ilk sebebi veri sorumlusu tarafindan ilgili kisi ¢o-
cukken yapilan profillemenin, bu kisiyi hayatiboyunca takip etmesinin
ve omriiniin yetiskinlik donemine dair de etkiler dogurmasmimn miimkiin
olmasidr.

Bir diger onemli neden de ¢ocuklarin riza gosterecekleri profilleme
veya otomatik karar alma faaliyetlerinin kapsam ve sonuglarmi tam ola-
rak algilayarak konuya iliskin 6zgiir iradeye dayal riza agiklamalarmm

Otoritesinin (CNIL) Google Karar1 ve Tiirk Hukuku Baglaminda Cerezler”, AS-
BUHFD, C. 4, S. 2, Ankara 2022, s. 762-797; Cerez Uygulamalar1 Hakkinda Rehber,
https://www.kvkk.gov.tr/Icerik/7353/Cerez-Uygulamalari-Hakkinda-Rehber. (E. T.
05.05.2024).

28 Konuya iligkin ayrintil1 bilgi i¢in bkz. KESER, s. 1197.

29 KESER, s. 1197.



Yapay Zeka Sistemleri Kullanilarak Yapilan Isleme Faaliyetlerinde..| 2541

zorlugudur.® Ornegin cocuklar iizerinde gevrimici oyunlarda gercekles-
tirilen profilleme araciligiyla, harcama yapma olasiligr en yiiksek olan
oyuncular1 belirlemek ve onlara kisisellestirilmis Onerilerde bulunmak
veya bir pazarlamauygulamasiigin gocugun olgunluguna karsilik gelme-
yen kisisellestirilmis duyurular saglamak miimkiindiir.3!

B. Otomatik Karar Alma

Otomatik karar alma, ilgili kisinin elde edilen kisisel verilerinin, 6n-
ceden belirlenmis kriterlere dayal olarak ve otomatik bir veri igsleme sii-
recine tabi kilinarak, kisi hakkinda bazisonuglara varilmasi seklinde ta-
nimlanabilir.3? Otomatik karar almann en yaygin 6érneklerinden biri, oto-
matik hiz 6l¢iimii yapilan yollarda siiriiciiniin belli noktalardan gegis za-
manlarmin hesaplanmasi suretiyle hizinin tespit edilmesi ve smirlarin
tizerinde olduguna otomatik olarak karar verilmesi halinde cezalandiril-
masidir.

Otomatik karar alma sistemlerinde yapay zekanm insan kaynaklar
alaninda kullanildigina da sahit olmak miimkiindiir. Ozellikle verilen is
ilanma ¢ok sayida bagvurunun oldugu durumlarda, adaylarin 6zge¢mis-
lerinin ilk elemesinin (mezun olunan Universite, fakiilte, boliim veya not
ortalamasi, is deneyimi vb. kriterlere dayali olarak) yapay zeka sistemli
bir algoritma tizerinden yapildi1 durumlar otomatik karar alma 6rnegi
olarak diisuniilebilir.

Ozellikle anlagilabilir (hatta seffaf) olmayan algoritmalar nedeniyle
ortaya ¢ikan veriasimetrisi, ilgili kisilerin kendi kisisel verileri tizerindeki
kontrol haklarmai ihlal edebilir niteliktedir. Bu durumda ilgili kisinin kisi-

30 Ogellikle profilleme sonrasinda, gocuklarin profillerine uygun reklamlarin -bu veri-
lerin reklam verenlerle de paylasilmasi suretiyle- profillenen ¢ocugun karsisina ¢i-
karilmasi, aklailk gelen sakincalardan biridir. Diger olumsuz etkiler i¢in bkz. ESEN
BAYGUNES, Merve: “Dijital Ortamda Cocuklarin Kisisel Verilerinin Korunmast”,
BUHFD, C.7, S.1, Ankara 2021, s. 169.

31 PERSANO, Federica: “GDPR and Children Rightsin EU Data Protection Law”, Eu-
ropean Journal of Privacy Law & Technologies, C. 11, Ozel Say1, Torino 2020, s. 34.

32 BADUR, s. 98; WELFARE/ CAREY, s. 23; LLOYD-JONES, Heledd/ CAREY, Peter
(Edt. CAREY, Peter): “The Rights of Individuals”, Data Protection A Practical Guide
to UK and EU Law, 5. Baski, Oxford University, Oxford 2018, s. 149; PETKOVA/
BOEHM, s. 286; Article 29 Data Protection Working Party, Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679, s.
6. https://ec.europa.eu/newsroom/article29/ items/612053/en, (E. T. 10.04.2024)
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sel verilerinin islenmesine yonelik olarak acikladig1 riza iradesinin geger-
liligi de sorgulanabilir hale gelmektedir. Ozellikle algoritmik kararlarm
kapali (kara) kutu etkisi®®, 6ncelikle veri sorumlusunun aydinlatmasmy
sonrasinda da aydinlatmaya dayali olarak olusturulan ve 6zgiir iradeye
dayanan rizanm gegerliligini sakatlayan bir durum olarak ortaya ¢ikabil-
mektedir. Ayrica profilleme veya algoritmik kararla yaratilan durumun
geri dondiiriilmesinin miimkiin olmayabilecegi de goz 6niinde bulundu-
rulmahdir.34

GVKT'nin 15/1/h ve 22. maddelerinde ilgili kisilerin haklarmmn pro-
filleme ve otomatik karar alma stireglerinden korunmasima karsi etkin bir
koruma saglanmaya calisilmustir. Tlgili kisi profilleme de dahil olmak
tizere otomatik karar alma siireglerinin varhigi; bu islemeler sirasinda be-
nimsenen (izlenen) yonteme iliskin anlamh bilgiler ve s6z konusu isleme-
nin ongoriilebilir sonuglarma iliskin bilgilendirilme hakkina sahip kilin-
mustir. Ayricailgili kisiye kendisiyle ilgili hukukisonuglar doguran? veya
benzer sekilde kendisini ciddi sekilde etkileyen® otomatik karar alma sii-
reclerine rizasi haricinde tabi olmama hakki taninmustir. Konuya iligkin

3 “Yapay zeka tarafindan ¢ikt: tiretmek icin girdiler tizerinde yapilacak islemler ‘6g-
renme’ ad1 verilen asamada gergeklestirilen ¢ok sayida istatistiksel degerlendirme
sonucunda yazilim tarafindan belirlendiginden ve kullanilan teknige gore degis-
mekle birlikte 6zellikle gelismis 6rneklerde buislemler insanlar tarafindan anlasila-
bilir veya okunabilir olmadigmdan, bu modellerin iiretecegi ciktilar insanlar tarafm-
dan tam anlamiyla 6ngoriilebilir degildir. Bu durum ¢ogunlukla kara kutu problemi
(black box problem) olarak adlandirilmaktadir.” AKSOY RETORNAZ, Eylem/
GUCLUTURK, Osman Gazi: “Yapay Zekada Kisisel Verilerin Korunmasi Kanunu-
nun Uygulanmasindaki Sorunlara Miskin Degerlendirmeler”, Kisisel Verilerin Ko-
runmasina Akademik Bakis, Ankara 2023, s. 414.

s BUYUKSAGIS, s. 535.

35 [lgili kisi hakkinda hukuki sonug doguran kararlar, kisinin hukuki hak ve yiikiimlii
liikklerini veya hukuken tabi oldugu statiiyii belirleyecek etkilerigerirler. Ornegin ki-
sinin hakkinda alinan boyle bir karar sonrasinda bir {ilkeye giris yapmasi veya bir
sOzlesmeye taraf olmasi engellenebilir. Article 29 Data Protection Working Party,
Guidelines on Automated individual decision-making and Profiling for the purpo-
ses of Regulation 2016/679, s. 21, https://ec.europa.eu/newsroom/ar-
ticle29/items/612053/en, (E. T. 10.04.2024); KUNER/ BYGRAVE/ DOCKSEY, s. 99.

3 Bu durumda alinan karar ilgili kisi hakkinda hukuki sonu¢ dogurmasa da bu kisiyi
onemli 6lgiide etkilemekte yani ilgili kisinini¢inde bulundugu kosullar, sergiledigi
davranislar veya yaptigi secimler tizerinde sonug doguracak etkiler gostermektedir.
Bu etkiden s6z edilebilmesi i¢in, kararinilgili kisitizerinde “uzun siireliveya kalict bir
etkiye sahip olmast ya da kisinin dislanmasina ve/veyaayrimciiga ugramasimna yol agmast”
gerekir. Ornegin ilgili kisinin yapmis oldugu is bagvurusunun otomatik reddi bu
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olarak dikkatli yaklasilmas1 gereken nokta, ilgili kisi hakkinda verilecek
kararm, hukuki sonu¢ dogurmaya benzer etkiler gostermesinin gerekli
olmasidr.

29. Madde Calisma Grubu®” olarak adlandirilan AB yetkili organi-
nimn hazirladigi raporda3® GVKTI'nin Baglangi¢ kismmin 71. paragrafmdan
yola ¢ikarak ¢ocuklarin profillenmeleri s6z konusu oldugunda Tiiz{igiin
22/2. maddesinde yer verilen istisnalara®* dayanilmamasi yoniinde goriis
agiklamustir. Bagka bir ifadeyle Tiiziigiin “Ilgili kisinin kendisi ile ilgili hu-
kuki sonuclar doguran veya benzer bicimde kendisini kayda deger sekilde etkile-
yen profillenmeler de dahil olmak iizere yalnizca otomatik isleme faaliyetine da-
yali bir karara tabi olmama” hakkma iliskin 22/1. maddesinin ¢ocuklar sz
konusu oldugunda istisnasiz sekilde uygulanmasi gerektigini belirtmis-
tir.

Ozellikle ilgili kisilerin sigorta risk ve primlerinin belirlenmesinde,
is bagvurusu yapan adaylarmozgegmislerinin incelenme ve elenmesinde,

tiiketici kredisi almak igin basvuran kisilerle s6zlesme yapilip yapima-
masmin segilmesinde algoritmik yazilimlarla verilen otomatik kararlar

kapsamda degerlendirilebilir. Article 29 Data Protection Working Party, Guidelines
on Automated individual decision-making and Profiling for the purposes of Regu-
lation 2016/679, s. 22, https://ec.europa.eu/newsroom/article29/items/612053/en, (E
T. 10.04.2024); KUNER/ BYGRAVE/ DOCKSEY, s. 99.

37 Metinde s6z edilen 29. Madde Calisma Grubu GVKT ile yiiriirliikten kaldirilan kigi-
sel verilerin korunmasi hakkmda AB Direktifinin 29. maddesiyle kuruldugundan bu
adi almistir. Agklanan nedenle resmi isimlendirmesi “Kisisel Verilerin Islenmesine
Dair Bireylerin Korunmas: Hakkinda Calisma Grubu” olsa da; 6greti veuygulamada “29.
Madde Calisma Grubu (Article 29 Working Party)” ifadesiyle kisaltilarak kullanilmak-
tadir. 56z konusu ¢alisma grubu, sadece Direktifin degil; Direktif sonrasinda yfiriir-
lige giren GVKT'nin de iiye devletlerarasinda yeknesak bicimde uygulamasina hiz-
met eden raporlar kaleme almistir. 29. Madde Calisma Grubu, GVKT'nin yiiriirliige
girmesiyle birlikte, yerini GVKT'nin 94/2. maddesi uyarinca kurulan “Avrupa Veri
Koruma Otoritesine” birakmaistir.

3 Article 29 Data Protection Working Party, Guidelines on Automated individual de-
cision-making and Profiling for the purposes of Regulation 2016/679, s. 28,
https://ec.europa.eu/newsroom/article29/items/612053/en, (E. T. 10.04.2024)

3 GVKT'nin 22/2. maddesinde, “ilgili kisiyle veri sorumlusu arasmda bir sozlesme kurul-
mas1 veya uygulanmasi icin gerekli olmasy; veri sorumlusunun tabi oldugu ve ilgili kisinin
haklar1 ile ozgiirliikleri ve mesru menfaatlerinin giivence altina alinmas: amacryla uygun
tedbirlerin de belirtildigi Birlik veyaiiye devlet hukuku cercevesinde izin verilmesi veya ilgili
kisinin acik rizasina dayanmast durumlarmda profilleme de dahil olmak iizere otomatik karar

gy

alma siireglerinin igletilebilecegi” dlizenlenmistir.
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s6z konusu olmaktadur. Ilgili kisiler hakkinda yeni bir hukuki durum ya-
ratan veya benzer sekilde 6nemli bir durum meydana getiren algoritmik
kararlar, insan denetiminden gecirildikten sonra uygulamaya konmali-
dar.40

III. YAPAY ZEKA SiSTEMLERI KULLANILARAK YAPILAN
ISLEME FAALIYETLERINDE OZEN GOSTERILMESI
GEREKEN HUSUSLAR

Bir veri isleme faaliyetinin yapay zeka sistemleri kullanilarak ger-
ceklestirilmesi halinde, ilgili kisilerin kisisel verilerinin ve 6zel yasamla-
rinin korunmasi, mahremiyetlerine saygi gosterilmesi agisindan 0zen
gosterilmesi gereken bazi durumlar bulunmaktadir. Bu kapsamda yapay
zeka sistemleri tarafindan yapilan islemelerde, kisisel verilerin islenme-
sinde uyulmasi zorunlu olan temel ilkelere uygun davranimasmnmn ga-
ranti altina alinmast ilk gereklilik olarak ortaya ¢ikmaktadir. Ozellikle ya-
pay zeka sistemleri tarafindan gerceklestirilen profilleme ve otomatik ka-
rar alma uygulamalarinda, yapay zekanimn genellemelere dayal olan 6n-
yargili tutumlarmnm sonuca ulasmak {izerindeki etkisinin 6nlenmesi bir
zorunluluktur.

Ayrica yapay zeka sistemleri tarafindan yapilan islemelerde kulla-
nilan yazilimlarin ve algoritmalarm anlagilmasi ve kavranmasi gii¢ olan
formiiller barindirmasi (kara kutu etkisi), ilgili kisilere bu tiir isleme faa-
liyetlerine iliskin olarak yapilan aydinlatmalari da zorlagtirmakta; hatta
etkisiz hale getirmektedir. Aydinlatmaya iliskin yasanan hukuki sorunla-
rin, bu aydinlatmalara dayal olarak alinan rizalarin da hukuka uygunlu-
gunu tartismaya acik hale getirmesi miimkiindiir.

A. Genel ilkelere Uygun isleme

Yapay zeka kullanilarak yapilan isleme faaliyetlerinde 6zen goste-
rilmesi gereken oncelikli husus, KVKK'nin 4. maddesinde diizenlenen ki-
sisel verilerin islenmesinde uyulmasi zorunlu olan temel ilkelere uygun
hareket edilmesinin saglanmasidir. Bu temel ilkelere gore “kisisel verilerin
islenmesi hukuka ve diiriistliik kurallarma uygun; dogru ve gerektiginde giincel
olmaly; kigisel veriler belirli, acik ve mesru amaclar icin islenmeli; islendikleri

w0 BUYUKSAGIS, s. 530.
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amagla baglantili, stmirl ve 0lgiilii olmaly; ilgili mevzuatta ongoriilen veya islen-
dikleri amag icin gerekli olan siire kadar muhafaza” edilmelidir.4!

Bu ilkelere kisisel verilerin tiirleri arasmda bir ayrim yapilmadan ve
bu verilerin herhangi bir hukuka uygunluk sebebi uyarinca islenmesi si-
rasinda riayet edilmesi gerekir. Genel ilkeler verilerin islenmesindeki her
asamay1 ve her tiirlii veri isleme faaliyetini kapsamaktadir.*? Kisisel veri-
lerin yapay zeka tarafindanislenmesisirasinda, bu temel isleme ilkelerine
uygun davranilmasi, veri sorumlusu tarafindan gergek kisilerin deneti-
mine tabi kilinarak nihai bir kontrol saglanmaldir.

Ayrica KVKK’da yer verilmeyen bazi bagka ilkelerin GVKT’de dii-
zenlendigi goriilmektedir. Bunlardan biri GVKT'nin 5/1/a maddesinde,
kisisel verilerin islenmesi ilkesi olarak acik¢a kaleme alinan seffaflik
(transparency) ilkesidir. Bu ilkeyle saglanmasi amaglananen 6nemli he-
defin, ilgili kisinin kisisel verilerinin hangi veri sorumlusu tarafindan ve
hangi amacla islendiginin istisnasiz sekilde 6grenilebilmesini saglamak
oldugu belirtilmistir.# Ozellikle yapay zeka tarafindan profilleme ve oto-

41 KVKK'nin 4/2. maddesinde belirlenen ilkeler, 108 say1l1 S6zlesmenin 5. maddesinde
“Verilerin Niteligi” baslig1 altinda diizenlenen kurallarla uyumludur. 108 say1l1 S6z-
lesmede, islenecek kisisel verilerin “adil bir sekilde ve yasal yoldan elde edilmesi; belirli
ve mesru amaglar igin kaydedilmesi ve bu amaca aykir1 kullanilmamasy, kaydedilme amagla-
rima uygun ve sadece gerektigi kadar verinin saklanmasy; verilerin dogru ve gerektiginde
glincel olmasy; ilgili kisinin kimligini belirtecek sekilde, ancak kaydedilme amacimi saglamak
icin gerekli olan siire kadar saklanmas:” gerektigi diizenlenmisgtir.

42 Konuya iligskin ayrintili bilgi i¢in bkz. BADUR, s. 114 vd; CAREY, Peter (Edt.
CAREY, Peter): “Data Protection Principles”, Data Protection A practical Guide to
UK and EU Law, 5. Baski, Oxford 2018, s. 32-41; DULGER, KVKH, s. 261; oGUZ,
Sefer: “Kisisel Verilerin Korunmasit Hukukunun Genel flkeleri”, Bilgi Ekonomisi ve
Yonetimi Dergisi, C.12, S. 3, Ankara 2018, s. 121-138; KIRATLI, Metin: “Kisisel Ve-
rilerin Korunmasi Hukukunun Temel ilkeleri”, Muhtelif Yonleriyle Kisisel Verilerin
Korunmasi Hukuku, Yetkin Yayincilik, Ankara 2022, s. 219-237; TURGUT BiLGiC,
Ezgi: “Genel Veri Koruma {lkelerinin Yapay Zeka Karsisinda Uygulanabilirligi So-
runu”’, Tiirkiye Adalet Akademisi Dergisi, S. 57, Ankara 2024, s. 247-282; YU-
CEDAG, Nafiye: “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler”,
Kisisel Verileri Koruma Dergisi, C.1,S. 1, Ankara 2019, s. 47-63; BASKAYA, Fatma/
KARACAN, Hacer: “Yapay Zeka Tabanli Sistemlerin Kisisel Veri Mahremiyeti Uze-
rine Etkisi: Sohbet Robotlar1 Uzerine inceleme”, Bilisim Teknolojileri Dergisi, C. 15,
S. 4, Ankara 2022 s. 481-491.

3 CAREY, s. 33; DULGER, KVKH, s. 271; KELLEHER/ MURRAY, s. 139; KUNER/
BYGRAVE/ DOCKSEY, s. 68.
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matik karar alma tiirtinde islemelerin yapildig1 her durumda, verisi isle-
nen ilgili kisilere s6z konusu seffaflik saglanabilir olmahdir. Bu da algo-
ritmik kararlara dayanak tegkil eden, algoritmalarmn ilgili kisilerce 6gre-
nilebilir olmasma imkan tanmmasmai gerekli kilar.4

Anayasa Mahkemesi de yakin tarihli bir kararmda*> “Kisinin kendi-
siyleilgili kisisel veriler hakkinda bilgilendirilmeve buverilere erisme hakki Ana-
yasa'mn 20. maddesinin ticiincii fikrasinda acik¢a ongoriilmiis olan giivenceler-
dir. Kisisel verilerin seffafligiilkeside bu giivencelerin saglanmasim gerektirmek-
tedir.” ifadesini kullanmak suretiyle, KVKK’da agikca yer verilmeyen bu
ilkeye atif yapmustir.

B. Aydinlatma ve Rizaya iliskin Hususlar

Kisisel verilerin yapay zeka karsisinda korunmasi igin, 6zellikle
dikkatli olunmasini gerektiren bir diger husus da yapay zeka sistemleri
tarafindan veriislemenin ilgili kisinin rizasina dayal olarak gergeklesti-
rildigi durumlarda, aydinlatmaya ve rizanin serbest irade sonucunda
olusmasina 6zen gosterilmesi gerekliligidir. Kisisel verilerin hukuka uy-
gun olarak islenmesindeki temel kural, bu islemenin ilgili kisinin rizasma
dayanmasidir. Kisisel verilerin islenmesinde rizanm 6nemi, Anayasanmn
kisisel verilerin korunmasina iliskin 20/3. maddesinde “Kisisel veriler, an-
cak kanunda dngoriilen hallerde veya kisinin acik rizasiyla islenebilir.” ifade-
siyle yer verilen kuralda da rizaya yapilan vurgudan anlagsilabilir.

Kisisel verilerin hukuka uygun olarak islenmesiyle ilgili temel kural
KVKK'nin “Kigisel verilerinislenme sartlar:” kenar basglikli 5/1. maddesinde
“Kigiselveriler ilgili kisinin acik rizasiolmaksizin islenemez.” ifadesiyle ortaya
konulmustur. Yasa koyucu, KVKK'nin 6/3/a maddesinde de 6zel nitelikli
kisisel verilerin islenmesi agisindan, ilk hukuka uygunluk sebebi olarak
ilgili kisinin rizasmi esas almustir. Bir isleme tiirii olan kisisel verilerin ak-

4 Yapay zekanin nasil veri elde ettiginin ve isleme sonucunda nasil karar verdiginin
veyaigisleyisinin anlasilamamasi ve gozlemlenememesi “kara kutu (black box)” ola-
rak adlandirilmaktadir. Bu terim, kisisel verilerin algoritmik hesaplama igine girmesi
ve iiretilen ciktinin neye gore verildiginin bilinmemesi durumunu da kapsar. Ozel-
likle yorumlanmasi zor karmasik hesaplamalariigeren yapay zekaislemeleriicin ge-
gerli olan kara kutu sorunu, yapay zekanin istenmeyen sonuglar iiretmesi halinde,
bunlarin diizeltmesini zorlagtinr. Konu hakkinda ayrintih bilgi i¢cin bkz. TURGUT
BILGIC, s. 262.

5 AYM, K. 2018/6161, T. 28.06.2022.
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tarilmasi icin de yasa koyucu tarafindan ayni kuralin benimsenmesi sure-
tiyle, kisisel verilerin yurt igine aktarilmasi i¢in KVKK'nin 8/1. madde-
sinde ilgili kisinin rizasi aranmaistur.

Aydimnlatma sadece KVKK'nin 10. maddesikapsaminda veri sorum-
lusu tarafindan yerine getirilmesi gereken bir yiikiimliiliik degil; ayn za-
mandailgili kisinin rizasmin serbestiradeye dayaliolarak olusmasimnin da
onkosuludur. Zira hangi kisisel verilerinin, hangi amag ve yontemlerle is-
lenecegini; bu islemenin sonuglarin ve olasi etkilerini aydinlatma saye-
sinde 6grenen bir kisi bu faaliyeti aciklayacagi riza iradesi ile hukuka uy-
gun kilabilir.

Kurul*® aydmnlatmayi, “veri sorumlusu ve varsa temsilcisinin kimligi,
kisisel verilerin hangi amagla islenecegi, islenen kisisel verilerin kimlere ve hangi
amacgla aktarilabilece$i, kisisel veri toplamanin yontemi ve hukuki sebebi ile ilgili
kisinin diger haklarimn neler oldugu konusunda kisisel verilerin elde edilmesi
strasinda veri sorumlusu veya yetkilendirdigi kisi tarafindan ilgili kisiye yapilan
bilgilendirme” olarak tanimlamistir. Aydinlatma yiikiimliiliigiiniin teme-
linde seffaflik ilkesinin yer aldigmnin sdylenmesi de miimkiindiir.+” Veri
isleme stireci ne kadar teknik, kapsaml ve karmasiksa, veri sorumlusu-
nun bilgilendirme ytikiimliiliigti ayn1 oranda ciddilesir.*®

Kisisel verilerin yapay zeka sistemleri araciifiyla islenmesi ha-
linde, ortaya ¢ikan baslica giigliikaydinlatmayailiskin olmaktadir. Yapay
zeka sistemlerinin kara kutu etkisi, aydinlatmanin igeriginin anlagilirh-
g1 diistirmekte; bu da islemeye iligkin riza agiklamalarimnin serbest irade

46 Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu (Bilgi Notu) ve Kisisel
Verilerin Korunmasina Mligkin Terimler Sozlugi, s. 104.
https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Ko-
runmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-
Sozlugu (E. T. 04.06.2024)

47 Konu hakkinda ayrintili bilgi i¢in bkz. ASIKOGLU, Sehriban ipek: “Veri Sorumlu-
larinin Aydinlatma Yiikiimliiltigii -Avrupa Birligi ve Tiirk Hukukunda-”, KVKD, C.
1, S. 2, Ankara 2019, s. 43. “Kulland1g1 veya maruz kaldig1 teknolojinin nasil calistig
konusunda bilgi sahibi olmayan bir kisinin verilerinin islenmesiyle ilgilinasil bir risk
degerlendirmesi yapip rizasini ona gore verebilecegi onemli bir sorudur.” GULTE-
KiN VARKONY], Gizem: “Avrupa Birligi Genel Veri Koruma Tiizig{i Kapsaminda
Gercek Kisilerin Kisisel Sosyal Robot Kullanimindan Dogabilecek Sorumluluklar”,
KVKD, C. 2, S. 2, Ankara 2020, s. 19-29.

4 BADUR, s. 153.
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sonucu olusamamasi (sakatlanmasi) ihtimalini yiikseltmektedir. Ozel-
likle yapay zeka sistemleri tarafindan yapilan islemelerde, ilgili kisilerin
hangi verilerinin hangi amaclarla islendigine yonelik seffafthgm saglan-
mast hukuka ve diiriistlitk kurallarma uygunluga, ol¢tiiliiliige ve hesap
verebilirlige bagh kiinmasi i¢in zorunlu goriilmektedir.

Yapay zeka sistemleri aracihigiyla islenen kisisel verilere yonelik ya-
pilan aydinlatmada amag dogru sekilde belirlenmis olsa bile amacn ilgili
kisiye sunulmasimnda kullanilacak olan dilin anlagilabilir olmasina ayrica
ozen gosterilmelidir.4> Kurul tarafindan hazirlanan yapay zeka sistemleri
aracihigiyla gerceklestirilen veri isleme faaliyetine yonelik Tavsiyelerde®
de “Uygulamaile etkilesime giren kisiler, kisisel veri isleme faaliyetinin gerekge-
leri, kigisel verilerin islenmesinde kullamlan yontemlerin detaylar: ile muhtemel
sonuglar1 hakkinda aydimlatilmali ve gerekli haller icin etkili bir veri isleme onay
mekanizmasi tasarlanmalidir.” ifadesiyle hukuka uygun isleme agisindan
aydinlatma ve rizanin 6nemine dikkat gekilmistir.

GVKT'nin 35/1. maddesinde “Verikoruma etki degerlendirmesi” kenar
baslig1 altinda diizenlenen hiikiimde “Ozellikle yeni teknolojiler kullani-
diginda ve isleme faaliyetinin mahiyeti, kapsam, baglam: ve amaglar: dikkate
alindiginda bir isleme tiiriiniin gercek kisilerin haklar1 ve 6zgiirliikleri aci-
sindan yiiksek bir riske sebebiyet vermesinin muhtemel oldugu hallerde
verisorumlusu, isleme faaliyetinden dnce, ongoriilen isleme faaliyetlerinin kigisel
verilerin korunmasina olan etkisine iliskin bir degerlendirme yapar.” ifadesi
kullanilmstir.

KVKK’da karsihigi bulunmayan bu hiikiim geregince yapay zeka
sistemlerini kullanarak isleme faaliyetinde bulunan veri sorumlulari, is-
leme siirecin gerekliligini, kapsamini, siiresini, hukuka uygunluk sebep-

% QOrnegin cevrim igi video platformunun yapay zeka sistemi kullanarak yiiriittiigii
isleme faaliyetine yonelik olarak “yapay sinir aglar1 ve derin 6grenme yontemleri
kullanilarak olusturulacak istatistiksel ciktilar ile kisilerin ilgi alanlar1 ve izleme ge¢-
misi arasindaki baglantinin hesaplanmas: sonrasinda en ilgili olan iceriklerin belir-
lenmesi ve uygulama ara ytiiziinde ilgi derecesine gore kullaniciya sunulmasi” ifa-
desiyle yaptig1 aydinlatma, ilk bakista belirlilik agisindan uygun goriilebilse de; ifa-
deninigerdigi teknik terimler ve uzunlugu sebebiyle ilgili kisinin kafasmnin karismast
sonucunu dogurabilecek ve aydinlatma amacina ulasamayacaktir. AKSOY RETOR-
NAZ/ GUCLUTURK, s. 430.

50 https://www.kvkk.gov.tr/Icerik/7048/Yapay-Zeka-Alaninda-Kisisel-Verilerin-Korun-
masina-Dair-Tavsiyeler (E. T. 06.05.2024)
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lerini, orantihiligini, seffathgmni ve islemenin sonuglarimni kullanilan tekno-
lojinin etkisini de g6z 6niinde bulundurarak, ilgili kisilerin hak ve 6zgtir-
litkklerine iliskin olusabilecek riskler agisindan degerlendirmekte ve bu
riskleri minimize etmeye yogunlasmaktadirlar. Tiirk Hukuku agismndan
dayapay zeka sistemleri kullanarak veriisleyen veri sorumlulari, veri ko-
ruma etki degerlendirmesi yaparak; kisisel verilerin islenmesinden 6nce
islemeye risklerin ve bunlar1 minimize edecek tedbirlerin belirlenmesini
saglayabilirler.>!

Ogretide™ yapay zeka sistemlerinin geldigi seviye itibariyle, yapay
zekanin kisisel veri olarak nitelenemeyen verilerden veya anonimlestiril-
mis verilerden yola ¢ikarak yiiriittiigli faaliyet sonucunda kisisel veri
{iretmesinin de miimkiin oldugu hususuna dikkat gekilmektedir. Ustelik
boyle bir durumda islenen ve ilgili kisileri dogrudan belirlenebilir kilan
olasi tahminler karsisinda bu kisilerin korunma yontemlerine iliskin be-
lirsizlikler bulunmaktadirBu durum, yapay zeka sistemleri karsisinda, ki-
sisel verilerin anonimlestirilmesini etkisizlesmesi sonucunu dogurmaya
elverislidir.

C. Kigsisel Verileri Koruma Kurulunun Tavsiye Metni

Konuya iliskin olarak tizerinde durulmasi gereken son nokta, Kisi-
sel Verileri Koruma Kurulu tarafindan hazirlanan “Yapay Zeka Alaninda
Kigisel Verilerin Korunmasina Dair Tavsiyeler”>* adli rehberdir. Anilan me-
tinde Kurul tarafindan yapilan tavsiyeler, “Genel Tavsiyeler”; “ Gelistirici-
ler, Ureticiler ve Servis Saglayicilar Icin Tavsiyeler” ve “Karar Alicilar Icin Tav-
siyeler” olarak ayrimlamaya tabi kilmmugtir.

51 BURHAN, Begiim Tuggce: “Yapay Zeka Sistemlerinde Veri Koruma Yaklagimlarn”,
Kisisel Verilerin Korunmasina Uzman Bakis, Ankara 2023, s. 434.

2 ABUDUREYIMU, Yiliyaer/ OGURLU, Yiicel: “Yapay Zeka Uygulamalarinin Kisi-
sel Verilerin Korumasina Dair DogurabilecegiSorunlar ve C6ziim Onerileri”, Istan-
bul Ticaret Universitesi Sosyal Bilimler Dergisi, C. 20, S. 41, Istanbul 2021, s. 774;
CAVUSOGLU, Gékee Filiz: Kisisel Verilerin Yapay Zekayla islenmesinden Dogan
Ozel Hukuk Sorunlari, Yetkin Yayinlari, Ankara 2021, s. 78; KOTIL (")GRETMEN,
Zeynep: Kisisel Verilerin Korunmas: Cergevesinde Yapay Zeka, On Iki Levha Yayin-
alik, Istanbul 2022, s. 87; NARBAY, Safak/ KIRAZLI, Serife Nur: “Otonom Arag-
larda Yapay Zeka, Kisisel Verilerin Islenmesi ve Sonuglar1”, Sakarya Universitesi
Hukuk Fakiiltesi Dergisi, C. 11, S. 1, Sakarya 2023, s. 51.

53 https://www.kvkk.gov.tr/Icerik/7048/Yapay-Zeka-Alaninda-Kisisel-Verilerin-Korun-
masina-Dair-Tavsiyeler (E. T. 06.05.2024)
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Genel Tavsiyeler kisminda yapay zeka uygulamalarmin gelistiril-
mesi ve uygulanmasi siirecinde ilgili kisilerin temel hak ve 6zgiirliikle-
rine sayg1 gosterilmesi, insan haklar1 ve temel 6zgiirliiklerin 6zellikle de
insan onurunun korunmasmin gozetilmesi gerekliligi vurgulanmistr.
Yapay zeka sistemleriyle kisisel verilerin islendigi hallerde veri toplama
calismalarmin kisilerin temel hak ve 6zgiirliiklerini koruyan bir yaklasim
icerisinde genel veri isleme ilkelerine uyularak, veri giivenligi yaklasi-
mina riayet edilerek gerceklestirilmesi gerektigi belirtilmistir. Kurula
gore yapay zeka sistemleri araciliiyla kisisel verilerin islenmesinde, po-
tansiyel risklerin 6nlenmesi ve azaltilmasi iizerine odaklanan, insan hak-
larmi, demokrasinin isleyisini, sosyal ve etik degerleri de goz 6niinde bu-
lunduran bir bakis a¢is1 benimsenmelidir.

Yapay zekanin kullanildigy isleme faaliyetlerinde de “kontrol prensi-
binden”5* 6diin verilmemelidir. Kisisel veriisleme temelli yapay zeka ¢a-
lismalarinda, kisisel verilerin korunmasi agisindan ytiksek risk ongortilii-
yorsa, mahremiyet etki degerlendirmesi uygulanmali ve veriisleme faa-
liyetinin hukuka uygunluguna bu ¢ercevede karar verilmelidir. Yapay
zeka sistemleri gelistirilirken ve uygulanirken 6zel nitelikli kisisel veriler
de isleniyorsa hem bu tiir veriler i¢in gegerli olan hukuka uygunluk se-
beplerine hem de teknik ve idari tedbirlere daha siki sekilde uyulmahdir.
Yapay zeka sistemlerinin gelistirilmesi ve uygulanmasinda ayni sonuca
kisisel veri islenmeksizin ulasilabiliyorsa; verilerin anonim hale getiril-
mesi saglanmalidir.

Rehberin, “Gelistiriciler, Ureticiler ve Servis Saglayicilar Icin Tavsiye-
ler” kisminda yapay zeka sistemlerinin tasarimimnda, ulusal ve uluslararasi
normlara uygun ve kisisel veri mahremiyetini esas alan bir yaklasimmn
benimsenmesi; uygun risk onleme ve azaltma tedbirlerine uyulmasy; kisi-
sel verilerin elde edilmesinden baslayarak islemenin her asamasinda, te-
mel hak ve ozgiirliiklerin gozetilmesi ve ilgili kisiler hakkinda olusabile-
cek ayrmmcilik riski veya onyargilarin onlenmesi gerekliliklerine vurgu

54 Tlgili kisinin, kendisine ait kisisel veriler iizerinde sahip oldugu hak, kisisel verileri-
nin iglenmesi siirecinde belirleyici olma yetkisinin de bu kiside olmasini gerekli kil-
maktadir. Kisinin riza vermek (veya esirgemek ya da geri almak) suretiyle verileri
iizerinde sahip oldugu yetkiye “kontrol prensibi” ad1 da verilmektedir. Konuyailis-
kin ayrintili bilgii¢in bkz. LAZARO, Christophe/ LE METAYER, Daniel: “Control
Over Personal Data: True Remedy of Fairy Tale”, SCRIPTed: A Journal of Law, Tech-
nology and Society, C. 12, S. 1, 2015, https://script-ed.org/wp-content/up-
loads/2015/06/lazaro_metayer.pdf?d=11192022. (E. T. 10.06.2024); Badur, s. 133.
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yapimistir. Yapay zeka sistemlerini gelistiren, {ireten veya servis sagla-
yanlar veri minimizasyonunu gerceklestirmeli ve gelistirilen modelin
dogrulugunu siirekli sekilde izlenmelidirler. Ozellikle baglamindan ko-
parilmus algoritma®® modelleri, bireyler ve toplum tizerinde olumsuz et-
kilere sebep olma riski agisndan dikkatle degerlendirilmelidir.

Yapay zeka sistemlerini gelistiren, lireten veya servis saglayanlar
bu sistemlerin kisisel verileri analiz etme ve kullanma giiciinii goz
oniinde bulundurarak, ilgili kisilerin ulusal ve uluslararasi mevzuattan
dogan haklarmni korumalidir. Tlgili kisilerin otomatik islemeye dayali ola-
rak kendilerini etkileyecek bir karara maruz kalmamalarmi saglayacak
uiriin ve hizmetlerin tasarlanmasma 6zen gosterilmelidir. Ayrica Kurul ta-
rafindan kigilerin yapay zeka sistemleriyle sunulan onerilerin sonucuna
giivenmeme 6zgiirliigliniin korunmasi hususuna vurgu yapilmis ve al-
goritmalarin veri koruma hukuku yoniinden hesap verebilir nitelikte ol-
masinin saglanmasi gerektigi ifade edilmistir. Ilgili kisilere veri islemeyi
durdurabilme hakki taninmah ve yapay zeka sistemleri acisindan da ki-
sisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinin yol-
lar1 tasarlanmalidir.

Son olarak Kurul, “Karar Alicilar Igin Tavsiyeler” baghg altmda “he-
sap verebilirlik ilkesine "® vurgu yapmus ve islemenin tiim asamalarinda bu
ilkenin gozetilmesi gerektigini belirtmistir. Karar alicilar, yapay zeka sis-
temlerinin farkh bir baglam veya amag igin kullanilip kullanilmadigmi
izlemek tizere yeterli kaynak ayirmalive 6zellikle karar alma siireglerinde
insan miidahalesinin roliinii tesis etmelidir. Bireylerin, yapay zeka uygu-
lamalar1ile sunulan 6nerilerin sonucuna giivenmeme 6zgiirliigii korun-
malidir. Ayrica ilgili kisilerin yapay zeka sistemlerini ve etkilerini anlama
konusunda farkindaligmnm artirilmas: amaciyla dijital okuryazarlk ve
egitim kaynaklarma yatirim yapilmaldir.

55 “Baglamindan koparilmis algoritma, baslangicta belirli bir yapay zeka modeli igin
tasarlanmis algoritmalarin amaci disinda farkli bir amag ya da yapay zeka mode-
linde kullanilmasini ifade eder.”

5% GVKTnin 5/2/g maddesinde veri sorumlusunun tiim ilkelere uygun davranmakla
ylikiimlii oldugu ve ilkelere uygun davranmadigi durumlarda sorumlulugunun
glindeme gelecegi belirtilmistir. Builke, hesap verilebilirlik ilkesi olarak anilmakta-
dir.



2552 | Prof. Dr. Emel BADUR.

D. AB Yapay Zeka Tiiziigii

Bu baglik altinda incelenmesi gerekli goriilen temel hukuki diizen-
leme Avrupa Birligi (AB) Hukukuna iliskindir. AB Komisyonu yapay
zeka sistemlerinin gelistirilmesi ve kullanilmasmna iliskin bir hukuki ger-
ceve diizenlemek amaciyla AB Yapay Zeka Tiiziigii Teklifi metinini
21.04.2021 tarihinde agiklamis ve AB Yapay Zeka Tiiziigi (Al Act)
13.06.2024 tarihinde AB Parlamentosu ve AB Konseyi'nce resmi olarak
kabul edilerek; 01.08.2024 tarihinde yiirtirliige girmistir.>” Anilan Tiiziik,
Tirk Hukuku yoniinden baglayiciik tagimamakla birlikte; yapay zeka
sistemlerine iliskin hukuki diizenleme yapilmasi ve bu kapsamda kisisel
verilerinde yapay zeka karsisinda korunmasina iligkin hiikiimler barm-
dirmasi agisindan 6nemli bir adimdir.5®

Tiiziiglin temel konusunu yapay zeka sistemleri olusturmaktadir.
Tiiztiglin tanimlara iliskin 3/1. maddesinde yapay zeka sistemi, “degisen
seviyelerde ozerklikle calismak iizere tasarlanmis, kurulumdan sonra uyarlana-
bilirlik gosterebilen ve acik veya ortiilii hedefler icin, aldig1 girdiden, fiziksel veya
sanal ortamlar: etkileyebilecek tahminler, icerik, oneriler veya kararlar gibi ¢ikti-
lar1 nasil iiretece§ini cikaran makine tabanl bir sistem” olarak tanimlanmuistrr.
Ttiziikte yapay zeka sistemleri risk tabanh bir yaklasimla “kabul edilemez
riskli, yiiksek riskli, sinirly riskli ve diigiik riskli” olmak tizere dort kategoriye
ayrilmustir.

AB bu diizenlemeile yapay zeka teknolojilerinin Avrupa degerle-
rini, demokratik toplum yapisin1 ve temel haklari ihlal etmeden ekono-
miye ve topluma saplayacagi katkilarien iist seviyeye tagimay1 hedefle-
mektedir. Bu gercevede risk temelli bir yaklasimla hazirlanan metin, top-
luma zarar verme potansiyeli yliksek olan insan davraniglarmi yonlen-
dirme, insanlarin zafiyetlerini kullanma veya biyometrik smiflandirma

57 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:L._202401689 (E. T.
06.11.2024). Konu hakkinda ayrintili bilgi i¢in bkz. BOZKURT YUKSEL, Armagan
Ebru: “Avrupa Komisyonunun Yapay Zeka Tiiziik Teklifi'ne Genel Bir Bakis”,
TAAD, C. 13, S. 51, Ankara 2022, s. 19-46.

58 Tiiziik tarafindan getirilen yapay zeka sistemleri ile ilgili diizenlemeler, AB paza-
rina sunulan veya kullanmas1 AB’de bulunan kisileri etkileyen mal ve hizmetler agi-
sindan, AB icinde yerlesik olan ve olmayan tiim kamu ve 6zel sektor kisileri agisin-
dan baglayic niteliktedir (Tiiziik md. 2). Konu hakkinda ayrintili bilgii¢in bkz. AK-
SOY, Yapay Zeka, s. 218.
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gibi islevlere sahip yapay zeka sistemlerinin kullanimini yasaklamakta-

dir.

Tiiziiglin Giris kismmm 69. paragrafinda 6zel hayatin ve kigisel ve-
rilerin korunmasi hakkinin, yapay zeka sistemlerinin tiim yasam don-
giisii boyunca garanti altina alinmasi gerektigi kaleme alinmistir. Bu bag-
lamda, GVKT debelirtildigi gibi, veri minimizasyonu ve tasarimla ve var-
sayilan olarak veri koruma ilkeleri, kisisel veriler yapay zekayla islendi-
ginde de gegerlidir. Bu ilkelere uyumu saglamak igin yapay zeka saglayr
cilar1 tarafindan alinan 6nlemler, yalnizca anonimlestirme ve sifrelemeyi
degil; ayn1 zamanda algoritmalarin kisisel verilere uygulanmasina izin
veren ve bu Tiiziikte ongoriilen veri yonetimi gerekliliklerini ihlal etmek-
sizin, ham veya yapilandirilmis kisisel verilerin aktarimi veya kopyalan-
mast olmaksizin yapay zeka sistemlerinin egitilmesine izin veren tekno-
lojinin kullanimmi da igerebilir.

Tiiziiglin 10/5. maddesinde ytiksek riskli yapay zeka sistemleri ag1-
sindan, 6zel nitelikli kisisel verilerin yapay zeka sistemlerinde kullanil-
masina, dnyarginin tespiti ve diizeltilmesi igin izlenmesi gerekli oldugu
olctide ve gergek kisilerin temel hak ve 6zgiirliikleri icin uygun giivence-
lere tabi kilinmasi sartiyla izin verilmistir. Bu durumda bile 6zel nitelikli
kisisel veriler islenirken, veri giivenligine 6zel nem verilecek; bu veriler
baska aktarilmayacak veya baska bir sekilde yetkisiz kisilerce erisileme-
yecek halde saklanacaktir. Madde kapsaminda islenen 6zel nitelikli kisi-
sel veriler, yanlilik diizeltildiginde veya kisisel veriler saklama siiresinin
sonuna geldiginde (hangisi dnce gerceklesirse) silinecektir.

Tiiziiglin Girig kisminin 54. paragrafinda biyometrik verilerin 6zel
nitelikli kisisel veriler arasinda da hassas bir nitelige sahip olduklarmin
alt1 gizilerek, ilgili Birlik hukuku ve ulusal hukuk kapsaminda kullanim-
larma izin verildigi 6l¢tide, biyometrik sistemlerin ytiiksek riskli olarak si-
niflandirilmasi uygun bulunmustur. Gergek kisilerin uzaktan biyometrik
tanimlanmasmna yonelik yapay zeka sistemlerinin teknik yanhshklarmnm,
yanh sonuglara yol acabilecegi ve ayrimci etkiler dogurabilecegi belirtil-
mistir. Bu tiir yanli sonuglar ve ayrimcr etkilere dair riskler 6zellikle yas,
etnik koken, 1rk, cinsiyet veya engellilikle ilgilidir. Bu nedenle uzaktan
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biyometrik tanimlama sistemleri, olusturduklar riskler géz dniinde bu-
lundurularak ytiksek riskli olarak smiflandirilmahdir.>

Tiiziiglin 50/2. maddesi geregince yapay zeka sistemleri araciligiyla
duygu tanima yapilmasi veya biyometrik kisisel verilerin kullanilmasi su-
retiyle simniflandirma gerceklestirilmesi halinde, buna maruz kalan gergek
kisiler sistemin igleyisi hakkinda bilgilendirecektir.®

SONUC

Yapay zeka sistemleri vasitasiyla kisisel verilerin islenmesinin olast
riskler barindirdigr yoniinde genel bir kabul bulunmaktadir. Yapay zeka
sistemlerinin kisisel verileriniisledigi ilgili kisilere yonelik olarak ayrim-
cihik yapilmasi endisesi basta olmak tizere, kigisel veri gizliliginin ihlali,
veri minimizasyonu ilkesinin goz ardi edilmesi, seffaflik ve hesap verile-
bilirlik gibi temel veri igsleme ilkelerine riayet edilememesi gibi kisisel ve-
rilerin hukuka uygun sekilde islenmesi igin gerekli olan hususlarin ayrica
dikkate alinmas: gerekliligi ortaya ¢ikmustur.

Yapay zeka karsisinda kisisel verilere etkin koruma saglanabilme-
sinin ontindeki bir diger engel, yapay zeka sistemlerinin isleyisine dair
bilgilerin kapali kutu yapisinda olmasindadir. Bagka bir ifadeyle yapay
zekanin hangi kisisel verileri hangi algoritmalara tabi tutarak isledigi ve
ne gibi bilesenlerin etkisiyle kisisel veri niteligi tasiyan hangi sonuglara
ulastig1 anlasilmasi zor siirecler icermektedir. Bu durum yapay zeka sis-
temleri vasitasiyla yapilan isleme faaliyetlerinin hukuka aykirilik barm-
dirip barindirmadigr konusunda belirleme zorluklar: yaratmaktadir.

Kisisel verilerin yapay zeka sistemleri vasitasiyla islenmesindeki te-
mel hukuki meselelerden bir digeri de yine kapali kutu etkisiyle baglantil
olana aydinlatma veriza sorunlaridir. Verisorumlulari tarafindankarma-
sik algoritmalara dayah yapay zeka sistemleri aracihigiyla islenen kisisel

59 Bu siniflandirma, kimlik dogrulama da dahil olmak iizere biyometrik dogrulama
i¢in kullanilmasi amaglanan ve tek amaci belirli bir gergek kisinin iddia ettigi kisi
oldugunu teyitetmek ve bir hizmeteerisim saglamak, bir cihazmn kilidini agmak veya
tesislere giivenli erisim saglamak amaciyla gercek bir kisinin kimligini dogrulamak
olan yapay zeka sistemlerini hari¢ tutmaktadir.

60 Ancak bu yiikiimliiliik, tigiincii taraflarin haklar1 ve 6zgiirliikleri igin uygun giiven-
celere tabi olarak ve AByasalarina uygun olarak, cezai suglari tespit etmek, dnlemek
veya arastirmak i¢in yasalarca izin verilen biyometrik siniflandirma ve duygu ta-
nima icin kullanilan yapay zeka sistemleri acisindan gegerli olmayacaktir.
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verilere yonelik aydmlatma yiikiimliligiiniin ifas: sirasinda, bu algorit-
malarmn isleyis mantiginin (veya programinin ya da yontemin) ilgili kisi-
lere -kural olarak onlarm da anlayabilecegi ifadelerle- aciklanmasi gerek-
mektedir.

Yapay zeka sistemleri kullanilarak gergeklestirilmesi muhtemel ki-
sisel veriler hentiz elde edilirken, bu duruma iliskin yukarida belirtilen
sekilde aydinlatma yapildiktan sonra; ilgili kisilerin kisisel verilerinin bu
sekilde islenmesine riza gostermelerine imkan tanmmahdir. Hatta bu
noktada ilgili kisilerin, veri sorumlusu tarafindan kisisel verilerinin, ya-
pay zeka sistemleri marifetiyle islenip islenmemesine yonelik ayr1 ayr1
riza verebilmelerine olanak taninmalidir.
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