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This paper aims to clarify the fundamental problems of software-based networks (SDN) that can fail under
Distributed Denial of Service (DDoS) attacks. A defense mechanism is offered that can effectively detect
DDoS attacks. In the SDN’s layer, it is aimed to create a real-time intrusion detection and prevention system
in order to eliminate the deficiencies of the current security approaches for Internet of Things (IoT) networks.
In this paper, system performance degradation test and defense strength test situations are examined in terms 
of OMNET ++ and Mininet. The test scenario shown in Figure A was created on the OMNET++ 4.2
platform. 
 

 
 

Figure A. System Performance Degradation Test Scenario within the Scope of OMNET++ 
 

Purpose: On the OMNET++ 4.2 simulation platform, defense force tests were applied to the MiddleModule
system to achieve three objectives. In the defense strength test, basic functional analysis tests were applied
to observe whether the MiddleModule system detects malicious activities. 
 
Theory and Methods: Within the scope of the system performance degradation test, the impact of the
normal user on the average packet receiving time for the MiddleModule system was measured. The testing
was implemented using four different scenarios, with or without a MiddleModule system, and with or
without malicious traffic generated by malicious user nodes. 
 
Results: Within the scope of dataset modeling specific to SDNs, a realistic environment containing flow
data for common network attacks as well as normal traffic is presented, and the results about the accuracy
and performance of intrusion detection in the presence and absence of the proposed security are evaluated. 
 
Conclusion: Both OMNET++ and Mininet-based tests gave similar results, especially in the functional 
analysis phase. 
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 DDoS saldırılarını etkin olarak tespit eden sistem tasarımı 
 Sonuçlar MiddleModule sisteminin farklı test senaryoları altında düzgün çalıştığını göstermektedir 
 Mininet, daha gerçekçi bir test ortamında daha detaylı performans analiz sonuçları sunar 
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 Bu çalışmada, Dağıtılmış Hizmet Reddi (Distributed Denial of Service-DDoS) saldırıları karşısında olumsuz
etkilenen Yazılım Tanımlı Ağ (Software Defined Network-SDN)’ların güvenliğine ilişkin DDoS saldırılarını etkin 
bir şekilde tespit edebilen savunma mekanizması önerilmektedir. SDN katmanında Nesnelerin İnterneti (Internet
of Things-IoT) ağlarına yönelik hali hazırdaki güvenlik yaklaşımlarının eksikliklerini gidermek amacıyla, gerçek
zamanlı bir saldırı tespit ve önleme sisteminin oluşturulması amaçlanmıştır. Hedeflenen gereksinimler göz önüne
alınarak, bir SDN’ın her kenar anahtarının istatistiklerini topladığı ve gelen paketlere istatistiksel tabanlı algılama
algoritmaları uyguladığı “MiddleModule” olarak adlandırılan bir sistem önerilmiştir.  IP kandırma, protokol 
istismarı ve flood saldırıları gibi farklı DDoS türlerini tespit etmek üzere optimize edilmiş hafif algılama/tespit
algoritmaları bu sistem içerisinde tasarlanmıştır. OMNET++ ve Mininet platformlarında gerçekleştirilen
simülasyonlarda önerilen MiddleModule sisteminin savunma gücü performansı kapsamında duyarlılığı, yanlış 
pozitif oranı ve doğruluğu ölçülmektedir. Önerilen sistemin duyarlılık sonuçları tüm DDoS saldırı türleri için
%99,6 ve doğruluk sonuçları %99,8'in üzerinde olduğu, paket alma süresindeki ek yükünün %0,2 olduğu ve yanlış
pozitif oranının %0 olduğu tespit edilmiştir. Bu sonuçlar hedeflenen tüm Ağ/Aktarım katmanında DDoS saldırı
türlerinin MiddleModule sistemi tarafından doğru bir şekilde algılandığı anlamına gelmektedir. Ayrıca önerilen 
MiddleModule sistemi literatürdeki mevcut veri katmanı tabanlı DDoS savunma sistemleri ile karşılaştırılmıştır. 
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 In this study, a defence system that can effectively detect DDoS attacks is proposed for the security of Software
Defined Networks (SDNs) that are adversely affected by Distributed Denial of Service (DDoS) attacks. In order to
overcome the deficiencies of current security approaches for Internet of Things (IoT) networks at the SDN layer,
it is aimed to create a real-time intrusion detection and prevention system. Considering the targeted requirements,
a system called “MiddleModule” is proposed, where an SDN collects statistics of each edge switch and applies
statistical-based detection algorithms to incoming packets. Lightweight detection algorithms optimized to detect
different types of DDoS such as IP spoofing, protocol exploitation and flood attacks are designed within this
system. In the simulations performed on OMNET++ and Mininet platforms, the sensitivity, false positive rate and
accuracy of the proposed MiddleModule system are measured within the scope of the defence power performance. 
The sensitivity results of the proposed system are 99.6% for all DDoS attack types, the accuracy results are above
99.8%, the extra load on packet receive time is 0,2% and the false positive rate is 0%. These results indicate that
all targeted Network/Transmission layer DDoS attack types are correctly detected by the MiddleModule system.
Furthermore, the proposed MiddleModule system is compared with existing data layer based DDoS defence
systems in the literature. 
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1. Giriş (Introduction) 
 
H൴zmet Redd൴ (Den൴al of Serv൴ce-DoS) ve Dağıtılmış H൴zmet Redd൴ 
(DDoS) saldırıları, ağ ve b൴lg൴ güvenl൴ğ൴ alanlarındak൴ en öneml൴ s൴ber 
tehd൴tler൴n başında gelmekted൴r. DoS saldırıları, hatalı 
b൴ç൴mlend൴r൴lm൴ş mesajlar göndererek saldırı yapılacak 
sunucunun/s൴stem൴n er൴ş൴leb൴l൴rl൴ğ൴n൴ bozmayı amaçlayan b൴r saldırı 
yöntem൴d൴r. Saldırganın b൴r sunucuya saldırması ൴ç൴n f൴nansal kazanç, 
൴nt൴kam, ൴deoloj൴k ൴nanç, entelektüel meydan okuma veya s൴ber savaş 
g൴b൴ nedenler etk൴l൴ olab൴l൴r [1]. İy൴ n൴yetl൴ olmayan saldırı b൴rden fazla 
kötü n൴yetl൴ kullanıcı tarafından desteklend൴ğ൴nde, DoS saldırısı 
Dağıtılmış H൴zmet Redd൴ yan൴ DDoS saldırısına dönüşür. Bu 
kapsamda değerlend൴r൴ld൴ğ൴nde DDoS saldırılarının yapısı, DoS 
saldırılarına göre s൴stemlerde daha fazla zarar vereb൴lecek anormal ağ 
traf൴ğ൴n൴n ortaya çıkmasına neden olmaktadır.  Bu tür b൴r saldırı 
altında, saldırıya uğrayan sunucu veya s൴stemler yasal kullanıcılar 
tarafından er൴ş൴lemez hale gel൴r. Ayrıca ağ s൴stem൴ çok fazla paketle 
tıkanır ve ağ c൴hazları; arabellek taşmaları ve aşırı paket düşüşler൴ 
neden൴yle yasal kullanıcılara bazı h൴zmetler൴ ve hatta h൴çb൴r h൴zmet 
veremez hale geleb൴l൴r [1, 2].  
 
Yazılım tanımlı ağ (Software Def൴ned Network-SDN), yen൴ b൴r ağ 
m൴mar൴s൴ ve parad൴gması olup 5G ve ötes൴ kapsamında haberleşme 
s൴stemler൴n൴n gel൴şmes൴ ൴le b൴rl൴kte b൴rçok uygulamada kullanımının 
yaygınlaşması beklenmekted൴r. Bununla b൴rl൴kte SDN'ler൴n merkez൴ 
kontrol m൴mar൴s൴, bu ağların DDoS saldırılarına karşı savunmasız hale 
get൴rmekted൴r [3, 4]. DDoS saldırıları, ağ oluşturma alanında her 
zaman büyük b൴r problem olarak görülmekted൴r. Ancak SDN 
açısından DDoS saldırılarının etk൴ler൴ geleneksel ağlardan daha 
yıkıcıdır. Bunun neden൴ SDN’n൴n m൴mar൴s൴nden kaynaklanmaktadır. 
Bu m൴mar൴de, kontrol katmanı merkez൴ b൴r denetley൴c൴ye 
dayanmaktadır. Denetley൴c൴ hedef alındığında, tüm ağ h൴zmetler൴ c൴dd൴ 
şek൴lde etk൴len൴r veya tamamen durab൴l൴r. Geleneksel ağlarda bu r൴sk 
daha azdır çünkü kontrol genell൴kle dağıtık b൴r m൴mar൴ ൴çermekted൴r. 
Ayrıca SDN, traf൴k akışlarını d൴nam൴k olarak yönlend൴r൴r. Ancak 
saldırı sırasında bu yönlend൴rme yeteneğ൴ ൴şlevs൴z hale geleceğ൴nden 
ağın yönet൴m൴ çok c൴dd൴ zarar görecekt൴r. Bu sorun, gelecekte devasa 
boyutta artması beklenen nesneler൴n ൴nternet൴ (Internet of Th൴ngs-IoT) 
ağına bağlı c൴hazlarının karmaşık traf൴k yapısı ve yüksek bant 
gen൴şl൴ğ൴ gereks൴n൴mler൴ ൴le daha kr൴t൴k b൴r boyut kazanacaktır [5]. 
 
SDN kapsamında DDoS’ne yönel൴k savunma yöntemler൴ ൴lg൴ çek൴c൴ 
b൴r çalışma alanı olmaya devam etmekte ve bu güvenl൴k problem൴ne 
yönel൴k kabul ed൴len kes൴n b൴r çözüm yöntem൴ bulunmamaktadır [6]. 
Mevcut çalışmalar ൴ncelend൴ğ൴nde [6-11], öner൴len savunma 
s൴stemler൴n൴n ya bel൴rl൴ saldırı türler൴ne odaklandığı ya da gerçek 
zamanlı performans sağlamada yeters൴z kaldığı görülmekted൴r. Ayrıca, 
bazı savunma s൴stemler൴n൴n saldırılara karşı düşük algılama oranları 
ve yüksek yanlış poz൴t൴f oranları g൴b൴ eks൴kler൴ olduğu görülmekted൴r. 
Örneğ൴n, SYN Flood saldırılarına odaklanan algor൴tmalar, IoT 
c൴hazlarının neden olduğu daha karmaşık traf൴k modeller൴n൴ ele 
almakta zorluk çekmekted൴r [12]. 
 
Gerçek zamanlı saldırıların önlenmes൴ doğrultusunda mob൴l ağlar, 
büyük ver൴ ve bulut b൴l൴ş൴m alanlarındak൴ gel൴şmeler sayes൴nde, 
nesneler൴n ൴nternet൴ne bağlı IoT c൴hazlarının sayısı her geçen gün 
artmaktadır [7]. Günlük yaşamı kr൴t൴k derecede etk൴leyen ve 
kolaylaştıran IoT kullanım örnekler൴ arasında akıllı evler, otonom 
arabalar, güvenl൴k s൴stemler൴, akıllı şeh൴rler ve uzaktan sağlık 
h൴zmetler൴ bulunur [13]. IoT tarafından üret൴len büyük hac൴ml൴ ver൴ler 
göz önünde bulundurulduğunda, bu çeş൴tl൴ kullanım durumlarının 
h൴zmet kal൴tes൴ gereks൴n൴mler൴n൴n geçm൴şten günümüze gelen 
kablosuz ağlar tarafından karşılanamayacağı açıktır. Kaynak yönet൴m൴ 
൴ç൴n SDN ve Ağ Fonks൴yonlarını Sanallaştırmasına (Network Funct൴on 
V൴rtual൴zat൴on - NFV) dayanan 5G ve ötes൴ ağlar, gelecekte her yerde 
bulunacak olan IoT ൴ç൴n öneml൴d൴r. 

Etk൴l൴ model oluşturmaya yönel൴k gerçekç൴ ağ traf൴ğ൴ ver൴ler൴n൴n 
önem൴ne karşın, IoT saldırı tesp൴t൴ndek൴ mevcut araştırmaların çoğu, 
IoT traf൴ğ൴ olmayan esk൴ ağlar ൴ç൴n oluşturulmuş ver൴ kümeler൴ 
kullanır. Bu çoğunlukla yakın zamanda yayınlanan Bot-IoT ver൴ set൴ 
har൴c൴nde IoT traf൴ğ൴n൴ ൴çeren halka açık ver൴ setler൴n൴n yer 
almamasından kaynaklanmaktadır [8]. Özell൴kle SDN kapsamındak൴ 
IoT’ye da൴r ortamlar ൴ç൴n halka açık herhang൴ b൴r ver൴ kümes൴ 
bulunmaz. IoT ve SDN ağ traf൴ğ൴ n൴tel൴kler൴, esk൴ ağlara göre epeyce 
farklılık göster൴rler. Bu nedenle esk൴ ağ ver൴ler൴yle desteklenen 
modeller൴n kullanılması yanlış sınıflandırma sonuçlarına sebeb൴yet 
vereb൴l൴r. 
 
Bu çalışmada; IoT ağları için mevcut güvenlik yaklaşımlarının 
eksikliklerini gidermek amacıyla, SDN veri katmanında gerçek 
zamanlı bir saldırı tespit ve önleme sisteminin tasarımı 
gerçekleştirilmiştir. Bu sistem, denetleyiciden geçen trafik akışlarını 
izleyen ve makine öğrenimine dayalı akıllı bir saldırı algılama modülü 
kullanarak trafiği sınıflandıran, uçtan uca bir saldırı tespit ve önleme 
sistemi mimarisini kurarak, SDN için yeni bir güvenlik yaklaşımı 
sunmayı amaçlamıştır. Bu kapsamda, SDN üzerinde DDoS 
saldırılarının etkileri ve mevcut savunma yöntemleri incelenerek 
mevcut sistemlerdeki eksiklikler belirlenmiştir. Bunun sonucu olarak 
önerilecek olan sistemin özellikleri ve gerekliliklerini belirlenerek 
SDN için veri katmanı tabanlı ve “MiddleModule” olarak adlandırılan 
bir savunma sisteminin tasarım gerçekleştirilmiştir. MiddleModule 
sistemi ile her SDN’ın uç anahtarları, istatistikler toplayarak ve 
istatistiksel tabanlı algılama algoritmaları uygulayarak kötü amaçlı 
etkinlikleri algılar. Bu savunma sistemi, çoklu konum savunma 
yaklaşımı kullanarak farklı konumlarda farklı algılama işlevleri 
gerçekleştirerek, etkili bir şekilde çalışır. Ayrıca, önerilen savunma 
sistemi kötü amaçlı trafikleri SDN denetleyicisine göndermemektedir, 
böylece aşırı yüklenme ve tıkanıklık sorunları önlenmektedir. 
Önerilen MiddleModule sistemi için kenar anahtarda kullanılmak 
üzere “Paket Aynası ve Saldırı Önleme Bloğu”, “Paket İşleme Bloğu” 
ve “Kontrol Bloğu” tasarlanmıştır. Ayrıca öner൴len s൴stem൴n farklı 
türdek൴ DDoS saldırılarına karşı koyab൴lmes൴ ൴ç൴n saldırı tesp൴t 
algor൴tmaları tasarlanmıştır.  
 
Bununla birlikte, makine öğrenimi tabanlı bir saldırı tespit ve önleme 
sistemi mimarisi de sunulmuştur. Ver൴ setler൴n൴n seç൴lmes൴nde ve 
kullanılması hususu oldukça önemli olduğundan IoT ağları için yeni 
bir veri seti tasarlanmıştır. Bu veri seti, normal trafik ve farklı saldırı 
trafiği türlerini içermektedir ve bu sayede sistemin performansı gerçek 
dünya senaryolarına daha iyi uyum sağlayacak şekilde test 
edilmektedir. 
 
Önerilen sistem literatürde mevcut Avant-Guard, CIDS, StateSec ve 
SDNScore veri katmanı tabanlı DDoS savunma sistemleri ile 
karşılaştırılmıştır. OMNET++ ve Mininet platformlarında 
gerçekleştirilen simülasyonlarda önerilen MiddleModule sisteminin 
savunma gücü performansı kapsamında duyarlılığı, yanlış pozitif 
oranı ve doğruluğu ölçülmektedir. Önerilen sistemin duyarlılık 
sonuçları tüm DDoS saldırı türleri içinde duyarlılık sonuçları %99,6, 
doğruluk sonuçları %99,8'in üzerinde olduğu ve yanış pozitif oranının 
%0 olduğu test sonuçlarında görülmektedir. Bu sonuçlar hedeflenen 
tüm Ağ/Aktarım katmanında DDoS saldırı türlerinin MiddleModule 
sistemi tarafından doğru bir şekilde algılandığı anlamına gelmektedir. 
Ayrıca MiddleModule sisteminin kullanılmasından kaynaklanacak 
paket alma süresindeki ek yükünün %0,2 olduğu hesaplanmıştır. Bu 
nedenle, paket alma süresi açısından MiddleModule sisteminin sistem 
performansı düşüşü ihmal edilebilir düzeydedir. Bu testlerde 
OMNET++ platformunda NSL-KDD veri seti ve Mininet 
platformunda ise MAWI Working Group Traffic Archive’den [14] 
alınan gerçek bir trafik veri seti kullanılmıştır.  
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Bu savunma sistemlerden Avant-Guard sistemi [9] sadece SYN Flood 
DDoS saldırı türünü dikkate alır, CIDS sistemi [10] SYN Flood 
saldırılarını ve Flooding saldırılarını (ICMP Flooding ve UDP 
Flooding) dikkate alır, StateSec sistemi [11] ise sadece Flooding 
saldırılarına karşı test edilir. SDNScore [6], SYN Flood saldırısı ve 
Flooding saldırılarına odaklanmaktadır. Literatürdeki mevcut 
sistemlere kıyasla önerilen MiddleModule sistemi farklı DDoS 
saldırılarına karşı daha kapsamlı bir savunma ve daha etkin 
performans sunmaktadır. 
 
Makalenin geri kalanı şu şekilde düzenlenmiştir: Bölüm 2, 
literatürdeki ilgili çalışmaları sunar. Bölüm 3’te yazılım tanımlı ağ 
(SDN) mimari incelenmiştir. Bölüm 4’te önerilen MiddleModule 
sisteminin mimarisi ve tasarlanan alt bloklar konusu işlenmiştir. 
Bölüm 5’te MiddleModule sistemi için tasarlanan tespit algoritmaları 
tanıtılarak tespit algoritmalarının ayrıntıları ve işleyişleri 
sunulmuştur. Bölüm 6’da MiddleModule sisteminin performans 
analizleri gerçekleştirilmiştir. Son bölümde ise çalışma ve testlerden 
elde edilen sonuçlar verilmiştir.  
 
2. İlgili Çalışmalar (Related Works) 
 
Ağlarda saldırı tespiti ve etkilerinin azaltılması, IoT tarafından 
oluşturulan büyük saldırı yüzeylerinin neden olduğu artan siber 
güvenlik olayları ile her zamankinden daha önemli bir araştırma 
konusu haline gelmiştir. Son on yılda SDN temelli ağ mimarilerinin 
giderek daha fazla benimsenmesiyle birlikte SDN güvenliği, siber 
güvenlik araştırma topluluğu için ilgi merkezlerinden biri haline 
gelmiştir. Bu kapsamda literatür detaylı olarak taranarak SDN’nin 
güvenliğini sağlamak için gerçekleştirilen çalışmalar incelenmiştir.  
Rathore ve Park [15], IoT ağlarında dağıtılmış saldırı tespiti için sis 
tabanlı yarı denetimli bir öğrenme yaklaşımı önermektedir. 
Araştırmacılar, NSL-KDD veri setini kullanmış ve dağıtık 
yaklaşımlarının algılama süresi ve doğruluğu açısından merkezi 
çözümden daha iyi performansa sahip olduğunu göstermişlerdir. 
Evmorfos, Vlachodimitropoulos, Bakalos ve Gelenbe [16] tarafından, 
IoT ağlarında SYN taşma saldırılarını algılamak için Rastgele Sinir 
Ağı ve Uzun Kısa Süreli Bellek (Long Short Term MemoryLSTM) 
kullanan bir model önerilmiştir. Soe, Feng, Santosa, Hartanto ve 
Sakurai [17] tarafından, IoT ağları için üç makine öğrenimi modeli 
kullanan sıralı bir saldırı tespit yapısı önerilmektedir. Araştırmacılar, 
N-BaIoT veri setini kullanmakta ve %99 doğruluk elde etmektedirler. 
Alqahtani, Mathkour ve İsmail [18] tarafından, nesnelerin interneti 
ağlarındaki özellikleri seçmek için Fisher skorunu kullanan, genetik 
tabanlı bir aşırı gradyan artırma (GXGBoost) modeli önerilmiştir. 
Araştırmacılar ayrıca N-BaIoT veri setini kullanmışlar ve %99,96 
doğruluk elde etmişlerdir. Bu yaklaşımlar IoT'ye yönelik saldırıları 
başarılı bir şekilde tespit etse de geleneksel ağlarda çalışan 
uygulamalar olarak görülmektedirler.  
 
Şimdiye kadar SDN ağlar için önerilen çözümlerin çoğu, DoS ve 
DDoS saldırılarının tespit edilmesi ve hafifletilmesine yönelik 
tekniklere odaklanmaktadırlar. Bunun nedeni SDN mimarisin DDoS 
saldırıları karşısında olumsuz etkilenmesi ve bu sorununun 
çözümünün önem arz etmesidir. Ravi ve Shalinie [19] SDN tabanlı 
IoT ağlarındaki DDoS saldırılarını tespit etmek için UNB-ISCX veri 
kümesi üzerinde yarı denetimli bir model kullanmıştır. Model, UNB-
ISCX veri kümesinde ve yalnızca UDP flood saldırılarını içeren 
araştırmacıların kendi veri kümesinde %96'nın üzerinde doğruluk elde 
etmişlerdir. Galeano-Brajones, Carmona-Murillo, Valenzuela-Valdés 
ve LunaValero [20] tarafından, yazılım temelli IoT ağlarında DoS ve 
DDoS saldırılarının tespiti ve hafifletilmesi için entropi tabanlı bir 
çözüm önerilmektedir. Yaklaşım, Bot-IoT veri kümesinde ve 
araştırmacıların TCP SYN sel saldırılarını içeren veri kümesinde 
yüksek doğruluk elde etmişlerdir. Amangele, Reed, Al-Naday, 
Thomos ve Nowak [21], SDN kullanan IoT ağlarındaki anormallikleri 

tespit etmek için CART Karar Ağacı (KA) algoritması önermektedir. 
Araştırmacılar CICIDS'2017 veri setini kullanmış ve %99 tespit oranı 
elde etmişlerdir. Derhab ve arkadaşları [22], endüstriyel kontrol 
süreçlerini hedef alan saldırılara karşı Rastgele Alt Uzay Öğrenme, k 
En Yakın Komşu (kEYK) ve blockchain altyapısı kullanan bir izinsiz 
giriş tespit sistemi önerilmiştir. Araştırmacılar, endüstriyel kontrol 
sistemi siber saldırı veri setini kullanmakta ve çözümlerinin yüksek 
doğruluk sağladığını ortaya koymaktadırlar. Açıklanabilir saldırı 
tespit sistemlerindeki çalışmalar şu ana kadar oldukça sınırlı kalmıştır.  
 
Wang, Zheng, Yang ve Wang [23] tarafından, Shapley Ek 
Açıklamalarına dayalı saldırı tespit sistemleri için açıklanabilir bir 
makine öğrenimi çerçevesi önerilmiştir. Bu çalışma, NSL-KDD veri 
seti üzerinde test edilmiştir. Gündüz ve Sağıroğlu [24] tarafından, 
çalışmalarında kullanıcıların farklı güvenlik hizmeti aboneliklerine 
sahip olduğu bir 5G ağındaki trafiğin, enerji etkin bir biçimde 
yerleştirilmiş olan sanal ağ güvenliği fonksiyonları (Virtual Network 
Security Functions -VNSF) üzerinden güvenlik ihtiyaçları 
doğrultusunda yönlendirilmesi amaçlanmıştır. Bu amaçla, 5G 
altyapısında enerji tüketimini en aza indirgemeyi hedefleyen bir 
sezgisel algoritma önerilmiş ve algoritmanın aldığı kararlar 
doğrultusunda ağa gelen trafik akışlarını yönlendiren yeni bir SDN 
kontrolcüsü tasarlanmış ve geliştirilmiştir. Geliştirilen SDN 
kontrolcüsünün ağa gelen trafiği toplam bant genişliği, uçtan uca 
gecikme ve paket kayıp oranı gibi hizmet kalitesi parametreleri 
açısından etkin bir şekilde yönlendirebildiği görülmüş ve ulaşılan 
maksimum kayıp oranı değeri %0,4 olarak ölçülmüştür. Tonkal ve 
Polat [25] tarafından, SDN’da makine öğrenme modellerini 
kullanarak bir trafik sınıflandırma yaklaşımı önerilmiştir. Dağıtık 
İnternet Trafik Oluşturucu (D-ITG) aracı kullanılarak SDN üzerinde 
DNS, Telnet, ping ve ses trafik akışları oluşturulmuş ve bu trafik 
akışlarını temsil eden on iki öznitelik (iletilen paket sayısı, ortalama 
iletim süresi, anlık iletilen paket sayısı vb.) belirlenmiş ve fiziksel 
ağdaki SDN kontrolcüsü üzerinden gerçek zamanlı olarak 
özniteliklere ait veriler toplanarak bir veri seti oluşturulmuştur. Daha 
sonra da bu veri seti üzerinde trafik sınıflandırması için kEYK, Destek 
Vektör Makinesi (DVM), Çok Katmanlı Algılayıcı (ÇKA), KA ve 
Naive Bayes (NB) makine öğrenme modellerinin başarımı test 
edilmiştir. Gerçek zamanlı olarak oluşturulan bu veri seti üzerinde 
kEYK modeli kullanıldığında %99,4 doğruluk oranı ile en yüksek 
sınıflandırma doğruluğu elde edilmiştir.  
 
3. 5G Ağları Kapsamında Yazılım Tanımlı Ağlar  
(Software-Def൴ned Networks w൴th൴n the Scope of 5G Networks) 
 
SDN uygulama katmanı, kontrol katmanı ve ver൴ katmanı g൴b൴ farklı 
katmanlara ayrılarak geleneksel ağdan farklı b൴r ağ m൴mar൴s൴ 
önermes൴yle yen൴ b൴r uygulama alanı olarak değerlend൴r൴l൴r [3, 26, 27]. 
Geleneksel ağlarda, yönlend൴rme ve ൴letme olmak üzere ൴k൴ temel ağ 
oluşturma sürec൴ bulunur. Yönlend൴r൴c൴ler ağ boyunca dağıtılırlar ve 
b൴rb൴rler൴yle ൴let൴ş൴m kurarak bağımsız b൴r şek൴lde çalışırlar. SDN 
dah൴l൴nde bu ൴k൴ ൴şlem ൴se farklı ağ katmanlarında dağıtılan farklı 
c൴hazlarda ൴şlen൴r. SDN, ver൴ ve kontrol katmanlarını b൴rb൴r൴nden 
ayırdığından d൴ğer ağ b൴ç൴mler൴nden farklı olarak görülür; burada 
yönlend൴r൴c൴ler/anahtarlar, artık ൴letme ൴şlev൴nden sorumludur ve 
yönlend൴rme kararları denetley൴c൴ (kontrol katmanı) tarafından alınır 
[28]. 
 
SDN m൴mar൴s൴nde yük dengeleme ve ൴z൴ns൴z g൴r൴ş tesp൴t s൴stemler൴ g൴b൴ 
tüm uygulamalar, uygulama katmanında çalışır ve denetley൴c൴ ൴le 
൴let൴ş൴m, kuzeye bağlı Uygulama Programlama Arayüzü 
(Appl൴cat൴on Programm൴ng Interface-API) üzer൴nden gerçekleş൴r. 
Denetley൴c൴ ve anahtarlar arasındak൴ ൴let൴ş൴m, çoğunlukla OpenFlow 
protokolü [29] kullanılarak güneye bağlı API aracılığıyla gerçekleş൴r. 
Mantıksal olarak merkez൴leşt൴r൴lm൴ş denetley൴c൴, ağı yönetmekten 
sorumludur. Denetley൴c൴, ağın genel b൴r görünümünü korur ve verd൴ğ൴ 
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yönlend൴rme kararlarına dayalı olarak ൴lg൴l൴ anahtarlara akış kuralları 
adı ver൴len yönlend൴rme kuralları yükler. Anahtarlar, akış kurallarını 
akış tablolarında depolar ve mevcut akış kurallarıyla eşleşmelere 
dayalı olarak ağ paketler൴n൴ ൴let൴rler [30]. SDN ağları uzaktan ve 
d൴nam൴k olarak yönetmek ൴ç൴n gereken ağ sanallaştırma yetenekler൴n൴ 
sağlayarak 5G ve ötes൴ ağların en büyük etk൴ler൴nden b൴r൴ olacağı 
düşünülmekted൴r. SDN uygulamalarıyla elde ed൴lecek hızlı yük 
devretme ve otonom yönet൴m yetenekler൴, 5G ağlarının yüksek bant 
gen൴şl൴ğ൴ ve düşük gec൴kme gereks൴n൴mler൴n൴ sağlayarak, çeş൴tl൴ IoT 
kullanım durumlarını desteklemeler൴n൴ sağlar [31]. SDN’ların, NFV 
൴le b൴rl൴kte, özell൴kle 5G çek൴rdek ve radyo er൴ş൴m ağlarında ağ 
d൴l൴mlemen൴n temel൴n൴ oluşturacağı ve böylece operatörler൴n gerekl൴ 
h൴zmet kal൴tes൴n൴ sağlamak ൴ç൴n altyapılarını ver൴ml൴ b൴r şek൴lde 
kullanmalarına öneml൴ b൴r olanak sağlayacağı ve müşter൴ler൴ne 
güvenl൴k garant൴s൴ sunmak ൴ç൴n gerekl൴ ൴şlevler൴ yer൴ne get൴receğ൴ 
düşünülmekted൴r [32]. 
 
4. Öner൴len M൴ddleModule S൴stem൴n൴n M൴mar൴s൴  
(Arch൴tecture of the Proposed M൴ddleModule System) 
 
Bu çalışma kapsamında önerd൴ğ൴m൴z M൴ddleModule s൴stem൴; SDN’n൴n 
s൴ber güvenl൴ğ൴n൴ sağlanmasında ൴zleme, tesp൴t ve önleme amaçlarını 
ver൴ katmanında; orkestrasyon ve konf൴gürasyon amaçları ൴ç൴nde 

kontrol katmanında her b൴r൴ farkı göreve sah൴p blok ve algor൴tmalardan 
oluşmaktadır. Önerm൴ş olduğumuz M൴ddleModule s൴stem൴nde kenar 
anahtarlarda kullanılan s൴stem blokları yalnızca bas൴t ama etk൴l൴ karar 
verme süreçler൴n൴ ൴şletmekted൴r. Bu amaçla kenar anahtarda 
kullanılmak üzere “Paket Aynası ve Saldırı Önleme Bloğu”, “Paket 
İşleme Bloğu” ve “Kontrol Bloğu” tasarlanmıştır. Bu bloklar; saldırı 
tesp൴t൴ ve önleme ൴şlemler൴n൴n gerçek zamanlı olarak 
gerçekleşt൴r൴lmes൴ ൴ç൴n tasarlanmıştır. Bu blokların gerçekleşt൴rd൴ğ൴ 
görevler sayes൴nde denetley൴c൴ üzer൴ndek൴ yük azaltılmakta ve 
SDN’n൴n genel performansı ൴y൴leşt൴r൴lmekted൴r. M൴ddleModule 
s൴stem൴n൴n tasarımında kullanılan bloklar Şek൴l 1’de göster൴lm൴ş ve her 
b൴r bloğun görev൴ aşağıda ൴ncelenm൴şt൴r.  
 
4.1. Veri Katmanında MiddleModule Blokları  
(MiddleModule Blocks in Data Layer) 
 
Öner൴len M൴ddleModule s൴stem൴; ൴zleme, algılama ve haf൴fletme 
yetenekler൴ sağlamak ൴ç൴n uç anahtarlara “Paket Aynası ve Saldırı 
Önleme Bloğu” ve “Paket İşleme Bloğu” g൴b൴ b൴rkaç blok eklenm൴şt൴r. 
Kenar anahtarların tesp൴t ve önleme etk൴nl൴kler൴nde denetley൴c൴ ൴le ൴ş 
b൴rl൴ğ൴ ൴ç൴n kenar anahtarlara “Kontrol Bloğu” da eklen൴r. Bundan 
dolayı her kenar anahtarına toplamda üç ൴şlevsel blok eklenm൴şt൴r. 
Şek൴l 1’de bu blokların yerleş൴m൴ ve bağlantıları göster൴lmekted൴r. 

 
 

Şek൴l 1. M൴ddleModule blokları (M൴ddleModule blocks) 
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4.1.1. Paket Aynası ve Saldırı Önleme Bloğu  
(Packet Mirror and Anti-Intrusion Block) 
 
“Paket Aynası ve Saldırıyı Önleme Bloğu”, gelen paketler൴n “Paket 
İşleme Bloğu” kısmına yansıtılmasında kaynak adres൴ ya da g൴r൴ş 
bağlantı noktası kötü amaçlı l൴stede bulunuyorsa gelen paket൴n 
bırakılması amacıyla ൴k൴ temel ൴şlem gerçekleşt൴r൴r. B൴r paket b൴r kenar 
anahtarına g൴rd൴ğ൴nde doğrudan bu bloğa g൴der ve ൴lk olarak “Saldırı 
Önleme Alt Bloğu” paket൴n൴ gözden geç൴r൴r. Bu paket൴n kaynak adres൴ 
kötü amaçlı l൴stede bulunuyorsa, bu paket başka b൴r bloğa 
gönder൴lmeden bırakılır. L൴stede yoksa “Paket Aynası Alt Bloğu” 
paket൴n൴ alır. Bu alt blokta, or൴j൴nal paket൴n tamamı ൴letme devres൴ne 
yönlend൴r൴l൴rken, paket൴n başlık kısmı “Paket İşleme Bloğu” 
aracılığıyla yansıtılır. 
 
“Saldırı Önleme Alt Bloğu”, kötü amaçlı yazılım tesp൴t sonuçlarına 
göre uygun azaltma eylem൴n൴n gerçekleşt൴r൴lmes൴nden sorumludur. 
Şek൴l 1’de görüldüğü g൴b൴, M൴ddleModule s൴stem൴ne yönel൴k olarak 
gelen paket൴ alan ൴lk blok “Saldırı Önleme Alt Bloğu” dur. Bu 
durumun sebeb൴, alınan paket zaten kayıtlı b൴r kötü n൴yetl൴ 
kullanıcıdan gel൴yorsa, bu paket൴ tekrardan anal൴z ed൴lmes൴ne gerek 
duyulmamasıdır. Bu alt blok, önceden kayded൴lm൴ş kötü amaçlı 
kullanıcıların kaynak adresler൴n൴ ya da g൴r൴ş bağlantı noktalarını ൴çeren 
b൴r kötü amaçlı l൴steye sah൴pt൴r.  
 
4.1.2. Paket İşleme Bloğu (Package Processing Block) 
 
“Paket İşleme Bloğu”, kenar anahtarlara algılama yeteneğ൴ sağlar. 
Bundan dolayı tesp൴t ൴şlemler൴ne yönel൴k olarak kenar anahtarlara 
eklenen n൴tel൴k şekl൴nde ൴fade ed൴l൴r. Bu blok, “Paket Yansıtma Alt 
Bloğu” kısmından paket başlıklarını alır ve b൴rkaç DDoS algılama 
algor൴tması kullanılarak bunlar ൴şlen൴r. Bu nedenle, “Paket İşleme 
Bloğu”, G൴r൴ş Kuyruğu ve Algılama Motoru g൴b൴ ൴şleme ve depolama 
altyapısını ൴çeren b൴rkaç alt modül ൴çer൴r. Herhang൴ b൴r paket൴n başlık 
kısmı, “Paket İşleme Bloğu” tarafından alındığı zaman G൴r൴ş Kuyruğu 
൴çer൴s൴nde depolanır. Kullanım kolaylığı neden൴yle FIFO yan൴ “൴lk 
g൴ren ൴lk çıkar” kuyruğu olarak tasarlanması terc൴h ed൴l൴r. “Paket 
İşleme Bloğu” ൴çer൴s൴nde akış tabanlı özell൴kler kayded൴l൴r ve bu 
kayıtlar kötü amaçlı tesp൴t algor൴tmalarında kullanılır. Akışlar, tesp൴t 
algor൴tmasına bağlı olarak kaynak veya hedef adresler൴ne göre 
oluşturulur. Farklı algılama algor൴tmaları ൴ç൴n farklı özell൴kler 
kayded൴l൴r. 
 
4.1.3. Kontrol Bloğu (Control Block) 
 
“Kontrol Bloğu”, kenar anahtarlarda çalışan M൴ddleModule blokları 
൴le denetley൴c൴ üzer൴nde çalışan M൴ddleModule blokları arasındak൴ 
൴let൴ş൴m ൴ç൴n kullanılır. Bu blok, M൴ddleModule s൴stem൴ ൴ç൴n önem taşır. 
Çünkü s൴stem SDN’lar çerçeves൴nde tasarlanır. Tablo 1’de 
M൴ddleModule Mesaj Protokolünün b൴lg൴ler൴ ver൴lm൴şt൴r. 

Denetley൴c൴, yönlend൴rme ൴le ൴lg൴l൴ tüm kararlara karar ver൴r. B൴r kenar 
anahtarı herhang൴ b൴r kötü amaçlı etk൴nl൴k algılayıp paketler൴ 
bırakmaya başladığında, denetley൴c൴n൴n bu etk൴nl൴ğ൴n farkında olması 
gerek൴r. Denetley൴c൴ herhang൴ b൴r kenar anahtarına b൴r beyaz l൴ste veya 
kara l൴ste tanımlayab൴lmel൴d൴r. Bunun yanı sıra denetley൴c൴, ağdak൴ 
herhang൴ b൴r kenar anahtarının tüm M൴ddleModule ൴şlem൴n൴ 
etk൴nleşt൴reb൴lmel൴, devre dışı bırakab൴lmel൴ veya algılama algor൴tması 
değ൴şkenler൴n൴ yapılandırab൴lmel൴d൴r.  
 
4.2. Kontrol Katmanında MiddleModule Blokları  
(MiddleModule Blocks in the Control Layer) 
 
4.2.1. Orchestrator Bloğu (Orchestrator Block) 
 
Orchestrator Bloğu, uç anahtarların Kontrol Blokları ൴le ൴let൴ş൴m 
kurması ൴ç൴n kullanılır. Bu bloğun ൴let൴ş൴m davranışı, Kontrol Bloğu 
bölümünde açıklanan durumlara benzerl൴k göster൴r. Orchestrator 
Bloğu, denetley൴c൴n൴n üzer൴nde çalışan b൴r uygulama olarak tasarlanır. 
Bu blok, ağ operatörüne uç anahtarlarda çalışan M൴ddleModule 
savunma s൴stem൴n൴ yapılandırma veya kontrol etme yeteneğ൴ sağlar. 
Bunun yanı sıra şebeke operatörü, M൴ddleModule s൴stem൴ tarafından 
ver൴len algılama kararlarını gözlemleyeb൴l൴r. Ağ operatörü, s൴stem൴n 
performansını ayarlamak veya s൴stem൴n davranışını değ൴şt൴rmek ൴ç൴n 
algılama algor൴tmalarına eş൴k değerler൴n൴ yen൴den atayab൴l൴r, ceza 
süres൴n൴ değ൴şt൴reb൴l൴r ve boşta kalma süres൴ ekleyeb൴l൴r. Bu amaçla 
kullanılan eş൴k değerler൴ hem anormal hem de normal traf൴k özell൴kler൴ 
d൴kkate alınarak seç൴l൴r. Aslında, yanlış poz൴t൴fler açısından güvenl൴ 
tarafta olmak ൴ç൴n uygulanan eş൴k değerler, hesaplanan eş൴k değerler 
üzer൴nde b൴r değer d൴kkate alınarak seç൴lmekted൴r. Bu değerler, 
çalışma sırasında öner൴len s൴stem൴n en düşük yanlış poz൴t൴f oranı ve en 
yüksek doğruluk oranını sağladığı noktalarda opt൴m൴ze ed൴lm൴şt൴r. 
Eş൴k değer൴n seç൴m൴yle ൴lg൴l൴ [33] ൴nceleneb൴l൴r. Denetley൴c൴ b൴r şek൴lde 
aşırı yüklen൴rse, Orchestrator Bloğu sonlandırılab൴l൴r. Bu durum 
M൴ddleModule s൴stem൴n൴n genel performansını öneml൴ ölçüde etk൴ler. 
 
4.3. MiddleModule İşlemleri (MiddleModule Operations) 
 
B൴r paket b൴r kenar anahtarına ulaştığında, Şek൴l 2’de göster൴ld൴ğ൴ g൴b൴ 
doğrudan Paket Aynası ve Saldırı Önleme Bloğu kısmına aktarılır. 
Saldırı Önleme Alt Bloğu, paket൴ alır ve kaynak adres൴n kötü amaçlı 
l൴stede olup olmadığını kontrol eder. L൴stede varsa, paket daha fazla 
anal൴z yapılmadan bırakılır. Bu, anahtar kaynaklarını, denetley൴c൴ 
kaynaklarını ve kurban ana b൴lg൴sayarı kötü amaçlı etk൴nl൴klerden 
korur. Ayrıca, bu paket൴n daha ayrıntılı anal൴z൴ ൴ç൴n h൴çb൴r 
M൴ddleModule kötü amaçlı tesp൴t kaynağı kullanılmaz. Paket൴n 
kaynak ana b൴lg൴sayarı kötü amaçlı l൴stede değ൴lse, Paket Aynası Alt 
Bloğu paket൴ alır ve Paket İşleme Bloğu aracılığıyla paket൴n başlık 
kısmını yansıtır ve paket൴n tamamını Yönlend൴rme Devres൴ 
aracılığıyla gönder൴r.  
 

Tablo 1. M൴ddleModule mesaj protokolü (M൴ddleModule message protocol) 
 

İs൴m Mesaj ID Gönder൴c൴ ID Alıcı ID Kötü amaçlı 
kaynak adresler൴ 

Boyut 2 Bayt 4 Bayt 4 Bayt 50 Bayt 
 
 
Numara B൴lg൴s൴ 

 
0x01: İşlevler൴n devre dışı 
bırakılması 
0x02: Kötü amaçlı kaynak 
adresler൴ hakkında 
denetley൴c൴ye b൴lg൴ ver൴lmes൴ 
0x03:Kötü amaçlı kaynak 
adresler൴n൴n dağıtılması 
0x04: Bağlantı noktasının 
algılanması 

 
 
Her c൴hazın benzers൴z 
numarası 

 
 
Her c൴hazın benzers൴z 
numarası 
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S൴stemde organ൴zasyon kullanılıyorsa, Paket Aynası ve Saldırı 
Önleme Bloğu boşta kaldığından, s൴stem ağdan yen൴ b൴r paket alab൴l൴r 
ve ൴şleyeb൴l൴r. Yönlend൴rme Devres൴, anahtarın OpenFlow ve 
Yönlend൴rme b൴leşenler൴nde M൴ddleModule s൴stem൴ herhang൴ b൴r 
değ൴ş൴kl൴k yapmadığı ൴ç൴n standart b൴r OpenFlow anahtarında olduğu 
g൴b൴ çalışır. 
 
Paket൴n başlık kısmı Paket İşleme Bloğuna ulaştığında, G൴r൴ş 
Kuyruğunda depolanır. Paket İşleme Bloğundak൴ Tesp൴t Motoru her 
boşta kaldığında, G൴r൴ş Kuyruğundak൴ ൴lk g൴r൴ş kuyruğundan çıkarılır 
ve Tesp൴t Motoru g൴r൴ş൴, başlık kısmını alır. Önce, Algılama Motoru 
g൴r൴ş ൴ç൴n karşılık gelen akışı bulur, ardından Özell൴kler Tablosunu 
kontrol eder ve alınan başlığın ൴lg൴l൴ n൴tel൴kler൴n൴ alır. Bu özell൴kler, 
Tesp൴t Algor൴tmalarında kullanılan akış ൴ç൴n alınan paketler൴n öncek൴ 
geçm൴ş൴ne dayanan l൴steler ve değerler ൴çer൴r. Kayded൴len özell൴klerle 
൴lg൴l൴ ayrıntılı açıklamalar, makalen൴n Algılama Algor൴tmaları 
bölümünde bulunab൴l൴r. Algılama Motoru, b൴rkaç haf൴f Algılama 
Algor൴tması çalıştırır ve bunlardan herhang൴ b൴r൴ kötü amaçlı etk൴nl൴k 
tesp൴t ederse, paket൴n kaynak adres൴n൴ kara l൴steye kaydeder. Kaynak 
ana b൴lg൴sayarın adres൴ zaten kara l൴ste tablosundaysa, Tesp൴t Motoru 
bu adres൴ Saldırı Önleme alt bloğuna göndererek başka b൴r ceza süres൴ 
൴ç൴n Kötü Amaçlı L൴stede saklamasını sağlar ve bu adres൴ kara l൴ste 

tablosundan kaldırır. Algılama Motorundak൴ Özell൴kler Tablosu en son 
özell൴klerle güncellen൴r. Kötü amaçlı b൴r etk൴nl൴k tesp൴t ed൴l൴rse, tesp൴t 
kararı Kontrol Bloğuna da ൴let൴l൴r. Bu blok daha sonra bu kötü amaçlı 
etk൴nl൴ğ൴n kaynak adres൴n൴ denetley൴c൴ye göndereb൴l൴r ve denetley൴c൴ 
bunu tüm uç anahtarlara dağıtab൴l൴r. 
 
5. Tesp൴t Algor൴tmaları (Detect൴on Algor൴thms) 
 
M൴ddleModule s൴stem൴nde, ağ/aktarım katmanında DDoS saldırılarını 
tesp൴t etmek ൴ç൴n, uç anahtarların Paket İşleme Blokları ൴ç൴nde çeş൴tl൴ 
tesp൴t algor൴tmaları uygulanmaktadır. Başlıca beş tür ağ/aktarım 
katmanında DDoS Saldırısı vardır ve ൴y൴ b൴l൴nen bu saldırılara karşı 
aşağıdak൴ algılama algor൴tmaları tasarlanmıştır. Bu tesp൴t algor൴tmaları 
aşağıda sunulmuştur.  
 
5.1. IP Kandırma Saldırısı Tespit Algoritmaları  
(IP Spoofing Attack Detection Algorithms) 
 
IP kandırma saldırısı; kötü amaçlı b൴r ana b൴lg൴sayar, sahte kaynak IP 
adresler൴ne sah൴p paketler oluşturması temel൴ne dayanmaktadır. Bu tür 
b൴r saldırıyı tesp൴t etmek ൴ç൴n, gelen traf൴ğ൴n kaynak IP adresler൴ 
൴zlenerek gelen paketler൴n kaynak IP adresler൴ne yönel൴k 

 
Şek൴l 2. M൴ddleModule ൴şlemler൴ d൴yagramı (M൴ddleModule operat൴ons d൴agram) 

 
Tablo 2. IP kandırma tesp൴t algor൴tması (IP spoof൴ng detect൴on algor൴thm) 

 

Satır No Algoritma 
1 Yeni paket (p) girişi 
2 s <= Paketin IP adresi kaynağı 
3 i <= Paketin giriş anahtarı bağlantı noktası 
4 Eğer i bir ana bilgisayar bağlantı noktası ise, 
5  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௜[𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௜ሿ <= p 
6 Eğer 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ < windowSize ise, 
7  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௜ artar. 
8 veya  
9  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௜ <= 0 
10 𝑡௜ <= 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௜ listesindeki toplam paket sayısı 
11 𝑑𝑖𝑓𝑓𝑆𝑟𝑐௜ <= 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam kaynak IP adresi paket sayısı 
12 Eğer (𝑑𝑖𝑓𝑓𝑆𝑟𝑐௜ > spoofThreshold) ve (𝑡௜ / windowSize > saturationThreshold) 
13  p paketi kötü amaçlıdır 
14  𝑡௜ <= 0 
15  𝑎ç𝚤𝑘 ሺ𝑑𝑖𝑓𝑓𝑆𝑟𝑐௜ሻ  
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varyasyondak൴ herhang൴ b൴r öneml൴ artış tesp൴t ed൴l൴r. Tek b൴r ana 
b൴lg൴sayar bağlantı noktasının g൴r൴ş൴nden gelen farklı kaynak IP 
adresler൴ne sah൴p paket sayısı b൴r eş൴k değer൴n൴n üzer൴ne çıkarsa, bu 
ana b൴lg൴sayar g൴r൴ş൴ne bağlı IP Kandırma saldırganlarını kara l൴steye 
ekler. Tablo 2’de göster൴ld൴ğ൴ g൴b൴ IP kandırma saldırılarına karşı b൴r 
tesp൴t/algılama algor൴tması tasarlanmıştır. 
 
5.2. Protokol İstismar Saldırısı Tespit Algoritmaları  
(Protocol Exploit Attack Detection Algorithms) 
 
Protokol ൴st൴smar saldırısı kapsamında kötü amaçlı b൴r ana b൴lg൴sayar, 
kurban ana b൴lg൴sayarın kaynaklarını tüketmek ൴ç൴n ൴let൴ş൴m 
protokoller൴n൴n bazı özell൴kler൴n൴ kötüye kullanan paketler üret൴r. Bu 
açıdan, SYN Flood saldırısı, protokol ൴st൴smar saldırı türünün b൴r 
örneğ൴ olarak ele alınarak Tablo 3’te açıklandığı g൴b൴, SYN Flood 
saldırılarına karşı b൴r tesp൴t algor൴tması gel൴şt൴r൴lm൴şt൴r. SYN Flood 
saldırısını tesp൴t etmek ൴ç൴n, paketler൴n kaynak tarafında farklı kaynak 
IP adresler൴ne sah൴p her b൴r ana b൴lg൴sayar ൴ç൴n SYN paket sayısının 
toplam paket sayısına oranı hesaplanır. Dolayısıyla bu algor൴tma, 
mesaj t൴p൴ndek൴ değ൴ş൴m൴ anal൴z eder. 

Normal TCP (Transm൴ss൴on Control Protocol) traf൴ğ൴ ൴ç൴n, SYN 
mesajlarının sayısı ൴le toplam mesaj sayısının oranı b൴r eş൴kten küçük 
olmalıdır. Eş൴k, ağ anormall൴kler൴n൴ kapsayacak şek൴lde d൴kkatl൴ce 
seç൴l൴rse, bu oran eş൴ğ൴ aştığında, b൴r ana b൴lg൴sayardan b൴r kurban 
sunucu aracılığıyla b൴r SYN Flood൴ng etk൴nl൴ğ൴ olduğu sonucuna 
varılab൴l൴r. SYN Flood algılama algor൴tmasında, b൴r kenar anahtarına 
b൴r paket (p) ulaştığında, paket൴n b൴r ana b൴lg൴sayar bağlantı 
noktasından mı yoksa b൴r ağ bağlantı noktasından mı geld൴ğ൴n൴ görmek 
൴ç൴n paket൴n gelen bağlantı noktası (i) kontrol ed൴l൴r. B൴r ana b൴lg൴sayar 
bağlantı noktasından gel൴yorsa, p paket൴, 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ d൴z൴n 
numarasıyla 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ adlı b൴r l൴stede depolanır. Farklı kaynak 
IP adresler൴ ൴ç൴n farklı l൴steler kullanılır. L൴ste doluysa, yen൴ paket൴n 
üzer൴ne en esk൴ paket yazılır. Bu nedenle, l൴ste her zaman algılama 
performansı ൴ç൴n kr൴t൴k olan en son paketler൴ ൴çer൴r. Paket saklandıktan 
sonra, 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ l൴stes൴ndek൴ toplam paket sayısı olan 𝑡௦ ve 
𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ l൴stes൴ndek൴ toplam SYN paket sayısı olan 𝑠௦ 
hesaplanır. Ardından, kötü amaçlı etk൴nl൴k tesp൴t൴ ൴ç൴n b൴rkaç 
karşılaştırma ൴şlem൴ gerçekleşt൴r൴l൴r. İlk olarak, 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ 
l൴stes൴ndek൴ ve windowSize kapsamındak൴ toplam paket sayısının oranı 
hesaplanır ve gel൴şmem൴ş kararlardan kaçınmak ൴ç൴n b൴r 

Tablo 3. SYN flood tesp൴t algor൴tması (SYN flood attack detect൴on algor൴thms) 
 

Satır No Algoritma 
1 Yeni paket (p) girişi 
2 s <= Paketin IP adresi kaynağı 
3 i <= Paketin giriş anahtarı bağlantı noktası 
4 Eğer i bir ana bilgisayar bağlantı noktası ise, 
5  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦[𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ሿ <= p 
6 Eğer 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ < windowSize ise, 
7  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ artar. 
8 veya  
9  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ <= 0 
10 𝑡௦ <= 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam paket sayısı 
11 𝑠௦ <= 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam SYN paket sayısı 
12 Eğer (𝑠௦ / 𝑡௦ > synFloodThreshold) ve (𝑡௦ / windowSize < saturationThreshold) 
13  p paketi kötü amaçlıdır 
14  𝑡௦ <= 0 
15  𝑠௦ <= 0 

 
Tablo 4. Flood saldırısı tespit algoritması (Flood attack detection algorithms) 

 

Satır No Algoritma 
1 Yeni paket (p) girişi 
2 s <= Paketin IP adresi kaynağı 
3 d <= Paketin IP adresi hedefi 
4 i <= Paketin giriş anahtarı bağlantı noktası 
5 Prop <= p özelliği 
6 𝑑𝑖𝑓𝑓𝐷𝑒𝑠𝑡𝐴𝑑𝑑𝑟𝐿𝑖𝑠𝑡௦ <= farklı hedef IP adreslerinin listesi 
7 Eğer i bir ana bilgisayar bağlantı noktası ise, 
8  Eğer (d, 𝑑𝑖𝑓𝑓𝐷𝑒𝑠𝑡𝐴𝑑𝑑𝑟𝐿𝑖𝑠𝑡௦ ve  𝑑𝑖𝑓𝑓𝑆𝑟𝑐௦ içerisinde) ise 
9  depolanır. 
10  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦[𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ሿ <= p 
11  Eğer 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ < windowSize ise, 
12  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ artar. 
13  veya 
14  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ <= 0 
15  𝑡௦ <= 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam paket sayısı 
16  𝑜𝑐𝑐𝑃𝑟𝑜𝑝௣௥௢௣௦ <=  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam kaynak IP adresi paket sayısı 
17  𝑜𝑐𝑐𝐷𝑒𝑠𝑡ௗ<=  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki hedefi d olan paket sayısı 
18  Eğer (𝑡௦ / windowSize > saturationThreshold) biçimdeyse 
19  Eğer (o𝑜𝑐𝑐𝐷𝑒𝑠𝑡ௗ / 𝑡௦ > floodThreshold ve 𝑜𝑐𝑐𝑃𝑟𝑜𝑝௣௥௢௣௦ / 𝑡௦ > 

floodThreshold) ise 
20  p paketi kötü amaçlıdır 
21  𝑡௦ <= 0 
22  o𝑜𝑐𝑐𝐷𝑒𝑠𝑡ௗ <= 0 
23  𝑜𝑐𝑐𝑃𝑟𝑜𝑝௣௥௢௣௦ <= 0 
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saturationThreshold ൴le karşılaştırılır. Yeterl൴ sayıda paket varsa, SYN 
paketler൴n൴n sayısının ve 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ l൴stes൴ndek൴ toplam paket 
sayısının oranı synFloodThreshold değer൴yle karşılaştırılarak SYN 
paketler൴n൴n sayısında çok büyük b൴r artış olup olmadığı kontrol ed൴l൴r. 
Bu durumda sorumlu kaynak IP adres൴ne yönel൴k b൴r ceza süres൴ ൴ç൴n 
kenar anahtarındak൴ b൴r kara l൴ste tablosuna eklen൴r ve ൴l൴şk൴l൴ ana 
b൴lg൴sayar ൴ç൴n ş൴md൴ye kadar toplanan tüm ൴stat൴st൴kler tem൴zlen൴r.  
 
5.3. Flood Saldırısı Tespit Algoritmaları  
(Flood Attack Detection Algorithms) 
 
Flood saldırı t൴p൴nde, kötü amaçlı b൴r ana b൴lg൴sayar, kaynaklarını ve 
൴let൴ş൴m bant gen൴şl൴ğ൴n൴ tüketmek ൴ç൴n kurban ana b൴lg൴sayara doğru 
çok sayıda yedekl൴ paket üret൴r ve gönder൴r. Çalışmamızda İnternet 
Denet൴m İlet൴ Protokolü (Internet Control Message Protocol-ICMP) 
Flood൴ng ve Kullanıcı Ver൴ Bloğu Protokolü (User Datagram Protocol-
UDP) Flood൴ng saldırı t൴p൴ örnekler൴ ele alınmış ve Tablo 4’te 
açıklandığı g൴b൴ ICMP Flood൴ng ve UDP Flood൴ng saldırılarına karşı 
b൴r algılama algor൴tması tasarlanmıştır. 
 
Flood saldırılarını tesp൴t algor൴tmalarında b൴r p paket൴, ana b൴lg൴sayar 
bağlantı noktasından b൴r kenar anahtarına ulaştığında, 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ 
l൴stes൴nde 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ d൴z൴n numarasıyla depolanır. L൴stelemede farklı 
kaynak ana b൴lg൴sayarlar ൴ç൴n farklı ൴stat൴st൴kler ve l൴steler kullanılır. 
Paket൴ l൴stede sakladıktan sonra, 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ değer൴, windowSize 
değer൴nden küçükse artırma uygulanır ve bununla b൴rl൴kte 
𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ l൴stes൴ndek൴ paket sayısının ve windowSize'ın oranı 
hesaplanır ve saturationThreshold ൴le karşılaştırma yapılır. L൴stede 
yeterl൴ sayıda paket varsa, aynı hedef adrese sah൴p l൴ste paketler൴n൴n 
sayısı p 𝑜𝑐𝑐𝐷𝑒𝑠𝑡ௗ olarak hesaplanır. Ek olarak, p ൴le aynı özell൴klere 
sah൴p l൴ste paketler൴n൴n sayısı da 𝑜𝑐𝑐𝑃𝑟𝑜𝑝௣௥௢௣௦ şekl൴nde bulunur. Bu 
൴şlemler൴n ardından 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ l൴stes൴ndek൴ o𝑜𝑐𝑐𝐷𝑒𝑠𝑡ௗ  ve toplam 
paket sayısına oranı hesaplanır. Hesaplanan oran, o kaynak gelen 
paketler൴n hedef IP adresler൴n൴n dağılımını kontrol etmek ൴ç൴n 
floodThreshold değer൴ ൴le karşılaştırılır. Daha sonra 𝑜𝑐𝑐𝑃𝑟𝑜𝑝௣௥௢௣௦ 
değer൴n൴n 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ l൴stes൴ndek൴ toplam paket sayısına oranı 
bulunarak ana b൴lg൴sayardan alınan paketler൴n özell൴kler൴n൴n dağılımı 
hesaplanır. Bu oran floodThreshold değer൴ ൴le karşılaştırılır. 
Karşılaştırma sonuçları, ana b൴lg൴sayardan taşma saldırısı olduğunu 
göster൴yorsa, ana b൴lg൴sayarın kaynak IP adres൴ kara l൴ste tablosunda 
saklanır ve ൴zlenen özell൴kler varsayılan değerler൴ne sıfırlanır ve 
൴zleme ൴şlem൴ yen൴den başlatılır.   
 
5.4. Amplifikasyon Saldırı Tespit Algoritmaları  
(Amplification Attack Detection Algorithms) 
 
Ampl൴f൴kasyon saldırı türünde, kötü amaçlı b൴r ana b൴lg൴sayar, kötü 
amaçlı traf൴k oluşturur ve bu traf൴ktek൴ paketler൴n bazı özell൴kler൴n൴, 
kötü amaçlı etk൴nl൴ğ൴n etk൴ler൴n൴ artırmak ൴ç൴n değ൴şt൴r൴r. Saldırgan bu 
saldırıyı kullanarak, saldırıyı oluşturmak ൴ç൴n kurban ana b൴lg൴sayarın 
kend൴ bant gen൴şl൴ğ൴nden daha fazla ağ bant gen൴şl൴ğ൴n൴ kullanır.  
 
Bu çalışmada Broadcast Ampl൴f൴kasyon Saldırıları, ampl൴f൴kasyon t൴p൴ 
saldırıların b൴r örneğ൴ olarak ele alınmıştır. Kötü n൴yetl൴ b൴r kullanıcı, 
kötü amaçlı mesajları kurban sunucuya yönlend൴rmek yer൴ne ağ 
üzer൴nden yayınlar veya kötü n൴yetl൴ b൴r kullanıcı, reflektörlere 
yansıma paketler൴ göndererek yanıtlarını yayınlamasını sağlar. Bu 
saldırının temel amacı, saldırının altta yatan ağ ve yasal kullanıcılar 
üzer൴ndek൴ etk൴ler൴n൴ artırmaktır. ICMP ൴steğ൴ g൴b൴ b൴r ൴stek mesajı ağ 
üzer൴nden yayınlanırsa ve yasal kullanıcılar buna yanıt ver൴rse, 
saldırının etk൴s൴ yıkıcı olur. M൴ddleModule s൴stem൴nde, yayın 
yükseltme saldırılarını önlemek ൴ç൴n, Tablo 5’te açıklandığı g൴b൴ hem 
yayın mesajlarının sayısını hem de paket özell൴kler൴n൴n değ൴ş൴m൴n൴ 
kontrol eden b൴r algor൴tma oluşturulmuştur. 
 
Bu algılama algor൴tmasının çalışması ൴se; b൴r paket ana b൴lg൴sayar 
bağlantı noktasından b൴r kenar anahtarına ulaştığında, 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ 
l൴stes൴nde 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ d൴z൴n numarasıyla depolanır. 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ 

L൴stes൴ ve windowSize paketler൴n൴n toplam sayısının oranı hesaplanır 
ve b൴r saturationThreshold ൴le karşılaştırılır. Eğer 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ 
l൴stes൴nde doğru karar vermeye yetecek kadar paket varsa 
𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦l൴stes൴ndek൴ yayın mesajlarının sayısı bulunur. 
𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤௦ L൴stes൴ndek൴ paket özell൴kler൴, paket bayt uzunlukları ve 
paket protokoller൴ de kontrol ed൴l൴r ve farklı paket özell൴kler൴n൴n sayısı 
hesaplanır. Daha sonra, yayın mesajlarının sayısı ve l൴stedek൴ farklı 
paket özell൴kler൴n൴n sayısı, l൴stedek൴ toplam paket sayısıyla 
karşılaştırılır. Bu karşılaştırmalar b൴r yayın yükseltme saldırısı 
olduğunu göster൴yorsa, önce sorumlu kaynak ana b൴lg൴sayarın kaynak 
IP adres൴ kara l൴ste tablosunda saklanır ve bu kaynağın tekrar kötü 
amaçlı olduğu tesp൴t ed൴l൴rse, kötü amaçlı l൴stede saklanır. Bu 
algor൴tmada, kaynak tabanlı akışlar oluşturulur ve kaynak tabanlı her 
akış ൴ç൴n paket ൴zleme ve kötü amaçlı algılama ele alınır. 
 
5.5. Yansıma saldırısı tespit algoritmaları  
(Reflection attack detection algorithms) 
 
Yansıma Saldırısı kapsamında, kötü amaçlı b൴r ana b൴lg൴sayar, 
değ൴şt൴r൴lm൴ş kaynak IP adres൴yle reflektörlere b൴rkaç ൴stek mesajı 
gönder൴r. Kötü n൴yetl൴ kullanıcı kend൴ IP adres൴n൴ yazmak yer൴ne, 
mesajların kaynak IP adres൴ kısmına kurban ana b൴lg൴sayarın IP 
adres൴n൴ yazar ve buna bağlı olarak yansıtıcılardan gelen yanıtlar 
kurban ana b൴lg൴sayara gönder൴l൴r. Bu çalışmada ICMP Yansıma 
Saldırısı, yansıma saldırı t൴p൴n൴n b൴r örneğ൴ olarak ele alınmış ve Tablo 
6’da açıklandığı g൴b൴ ICMP Yansıma saldırısına karşı b൴r algılama 
algor൴tması gerçekleşt൴r൴lm൴şt൴r. Yansıma algılama algor൴tmasında, p 
paketi kenar anahtarına ulaştığında, gelen bağlantı noktası i'n൴n b൴r ağ 
bağlantı noktası olup olmadığı kontrol ed൴l൴r ve eğer öyleyse, pakete 
yansıma saldırısı algılama algor൴tması uygulanır. Bu algor൴tmada, 
kaynak adres tabanlı akışların daha önce olduğu öncek൴ 
algor൴tmalardan farklı olarak hedef adres tabanlı akışlar üret൴l൴r. B൴r ağ 
portundan p paketini aldıktan sonra, paket൴ 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤ௗ l൴stes൴ne 
kaydetmeden önce mevcut 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤ௗ l൴stes൴ kontrol ed൴l൴r ve 
𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤ௗl൴stes൴ndek൴ paketler൴n farklı kaynak IP 
adresler൴𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ l൴stes൴nde saklanır. 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ l൴stes൴nde yer alan bu 
paketler൴n özell൴kler൴ 𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ l൴stes൴nde saklanır. P paketi daha 
sonra 𝐿𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦ௗ ൴ndeks൴ kullanılarak 𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤ௗ l൴stes൴nde 
saklanır ve 𝐿𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦ௗ, windowSize'dan küçükse artırılır. Daha sonra 
alınan paket൴n kaynak IP adres൴ olan s, 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ l൴stes൴nde bulunan 
IP adresler൴ ൴le karşılaştırılır ve bu l൴stede yoksa 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ l൴stes൴ne s 
eklen൴r ve alınan paket൴n özell൴ğ൴ 𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ l൴stes൴ne eklen൴r. 
𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤ௗ l൴stes൴ndek൴ toplam paket sayısının windowSize'a oranı 
saturationThreshold değer൴ ൴le karşılaştırılır. 𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ 
l൴stes൴nde yeterl൴ paket varsa 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ l൴stes൴n൴n boyutunun 
𝑝𝑐𝑘𝑊𝑖𝑛𝑑𝑜𝑤ௗ l൴stes൴ndek൴ toplam paket sayısına oranı hesaplanır ve 
bu oran refSrcThreshold ൴le karşılaştırılır. Eş൴kten büyükse, hedef ana 
b൴lg൴sayara gönder൴len farklı kaynak IP adresler൴ne sah൴p çok fazla 
paket olduğu anlamına gel൴r. Son olarak, 𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ l൴stes൴ndek൴ 
paket özell൴kler൴ anal൴z ed൴l൴r ve d൴ğerler൴ ൴le aynı özell൴klere sah൴p olan 
paketler൴n sayısı bulunur; 𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ l൴stes൴ndek൴ aynı özell൴klere 
sah൴p maks൴mum paket sayısı 𝑚𝑎𝑥𝑁𝑢𝑚𝑏𝑆𝑎𝑚𝑒𝑃𝑟𝑜𝑝ௗ değer൴ne 
atanır. 𝑚𝑎𝑥𝑁𝑢𝑚𝑏𝑆𝑎𝑚𝑒𝑃𝑟𝑜𝑝ௗ değer൴n൴n 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ l൴stes൴n൴n 
boyutuna oranı refPropThreshold' değer൴nden büyükse kaynak 
adresler൴ farklı ama özell൴kler൴ b൴rb൴r൴ne benzeyen çok fazla paket 
bulunduğu anlamına gel൴r. Bu nedenle, bu koşulları sağlayan tüm 
paketler kötü amaçlı olarak kabul ed൴l൴r ve bu paketler൴n kaynak IP 
adresler൴, denetley൴c൴ üzer൴nden d൴ğer uç anahtarlara gönder൴l൴r. 
Böylece bu ana b൴lg൴sayarlardan gelen paketler kaynak tarafında 
haf൴flet൴l൴r. 
 
6. S൴stem൴n Performans Anal൴zler൴ (System Performance Analys൴s) 
 
Öner൴len M൴ddleModule s൴stem൴n൴n değerlend൴rme sürec൴nde farklı 
test platformlarında s൴steme çeş൴tl൴ testler uygulanmıştır. Bu amaçla 
OMNET++ 4.2 [34] s൴mülasyon platformu ve M൴n൴net [35] emülasyon  
platformu kullanılmaktadır. Bu platformlarda gerçekleşt൴r൴len testler 
aşağıda sunulmuştur. 
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6.1. OMNET Kapsamında Değerlendirme  
(Evaluation within the Scope of OMNET) 
 
Bu çalışmada; s൴stem performansında bozulma test൴ ve savunma gücü 
test൴ OMNET++ 4.2 platformu üzer൴nde Şek൴l 3’te göster൴len test 
senaryosu ൴le gerçekleşt൴r൴lm൴şt൴r. 
 
S൴stem performansında bozulma test൴ kapsamında M൴ddleModule 
s൴stem൴ne yönel൴k olarak normal kullanıcının ortalama paket alma 
süres൴ üzer൴ndek൴ etk൴s൴ ölçülmüştür. Testler, dört farklı senaryo 
kullanılarak uygulanmıştır: 1) M൴ddleModule devredeyken normal 
traf൴k, 2) M൴ddleModule devrede değ൴lken normal traf൴k, 3) 
M൴ddleModule devredeyken kötü amaçlı traf൴k, 4) M൴ddleModule 
devrede değ൴lken kötü amaçlı traf൴k. İlk olarak normal kullanıcı, NSL-

KDD ver൴ set൴n൴ kullanarak sunucuya doğru ve yasal TCP traf൴ğ൴ 
oluştururken, on tane kötü amaçlı kullanıcıya yönel൴k ana 
b൴lg൴sayarlar herhang൴ b൴r traf൴k oluşturmamış ve M൴ddleModule 
s൴stem൴ devre dışı bırakılmıştır. NSL-KDD ver൴ set൴ yasal traf൴ğ൴ ve 
kötü amaçlı traf൴ğ൴n b൴r kısmını oluşturmak ൴ç൴n kullanılmaktadır [36]. 
Bu ver൴ set൴, DDoS saldırılarında ve zararlı traf൴k ver൴ler൴n൴ ൴çermes൴ 
sebeb൴yle ve yaygın kullanılmasından dolayı terc൴h ed൴lm൴şt൴r. 
 
Ayrıca, OMNET++ 4.2 s൴mülasyon platformunda, M൴ddleModule 
s൴stem൴n൴n duyarlılığı, yanlış poz൴t൴f oranı ve doğruluğunu ölçmek 
amacıyla savunma gücü testler൴ uygulanmıştır. Savunma gücü 
test൴nde, M൴ddleModule s൴stem൴n൴n kötü amaçlı etk൴nl൴kler൴ tesp൴t ed൴p 
etmed൴ğ൴n൴ gözlemlemek ൴ç൴n temel fonks൴yonel anal൴ze yönel൴k testler 
uygulanmıştır.  

Tablo 5. Ampl൴f൴kasyon saldırı tesp൴t algor൴tması (Ampl൴f൴cat൴on attack detect൴on algor൴thms) 
 

Satır No Algoritma 
1 Yeni paket (p) girişi 
2 s <= Paketin IP adresi kaynağı 
3 i <= Paketin giriş anahtarı bağlantı noktası 
4 Prop <= p özelliği 
5 Eğer i bir ana bilgisayar bağlantı noktası ise, 
6  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦[𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ሿ <= p 
7  Eğer 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ < windowSize ise, 
8  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ artar. 
9  veya 
10  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦௦ <= 0 
11  𝑡௦ <= 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam paket sayısı 
12  𝑏௦ <=  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam yayın mesajı sayısı  
13  𝑜𝑐𝑐𝑃𝑟𝑜𝑝௣௥௢௣௦ <=  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki prop özelliğine sahip paket sayısı 
14  Eğer (𝑡௦ / windowSize > saturationThreshold) biçimdeyse 
15  Eğer (𝑏௦/ 𝑡௦> amplificationThreshold ve 𝑜𝑐𝑐𝑃𝑟𝑜𝑝௣௥௢௣௦ / 𝑡௦ > 

amplificationThreshold) ise 
16  p paketi kötü amaçlıdır 
17  𝑡௦<= 0 
18  𝑏௦ <= 0 

 
Tablo 6. Yansıma saldırısı tespit algoritması (Reflection attack detection algorithms) 

 
Satır No Algoritma 
1 Yeni paket (p) girişi 
2 i <= Paketin giriş anahtarı bağlantı noktası 
3 d<= Paketin hedef IP adresi 
4 s <= Paketin IP adresi kaynağı 
5 Prop <= p özelliği 
6 Eğer i bir hedef bir port ise, 
7  𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ<=𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤ௗ setindeki paketlerin farklı kaynak IP adresleri 
8  𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ <= 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ setini oluşturan paketlerin özellikleri 
9  𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤ௗ[𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦ௗሿ <= p 
10  Eğer 𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦ௗ < windowSize ise, 
11  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦ௗ artar. 
12  veya 
13  𝑙𝑎𝑠𝑡𝐸𝑛𝑡𝑟𝑦ௗ <= 0 
14  𝑡ௗ <= 𝑝𝑐𝑘𝑡𝑊𝑖𝑛𝑑𝑜𝑤௦ listesindeki toplam paket sayısı 
15  Eğer s 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ değil ise, 
16  𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ İçerisine s eklenir, 
17  𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ İçerisine prop eklenir. 
18  𝑚𝑎𝑥𝑁𝑢𝑚𝑏𝑆𝑎𝑚𝑒𝑃𝑟𝑜𝑝ௗ <= 𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ setindeki aynı özelliklerin maksimum sayısı 
19  𝑠𝑎𝑚𝑒𝑃𝑟𝑜𝑝𝑆𝑟𝑐ௗ <= 𝑚𝑎𝑥𝑁𝑢𝑚𝑏𝑆𝑎𝑚𝑒𝑃𝑟𝑜𝑝ௗ oluşturan paketlerin kaynak IP adresleri 
20  Eğer 𝑡ௗ / windowSize > saturationThreshold ise 
21  Eğer 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ / 𝑡ௗ > refSrcThreshold ise 
22  Eğer 𝑚𝑎𝑥𝑁𝑢𝑚𝑏𝑆𝑎𝑚𝑒𝑃𝑟𝑜𝑝ௗ/ 𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ> refPropThreshold ise 
23  𝑠𝑎𝑚𝑒𝑃𝑟𝑜𝑝𝑆𝑟𝑐ௗ paketi kötü amaçlıdır. 
24  𝑠𝑎𝑚𝑒𝑃𝑟𝑜𝑝𝑆𝑟𝑐ௗ kontrol listesine gönderilmektedir. 
25  𝑡ௗ<= 0 
26  𝑑𝑖𝑓𝑓𝑆𝑟𝑐ௗ seti temizlenmekte, 
27  𝑑𝑖𝑓𝑓𝑆𝑟𝑐𝑃𝑟𝑜𝑝ௗ seti temizlenmekte, 
28  𝑠𝑎𝑚𝑒𝑃𝑟𝑜𝑝𝑆𝑟𝑐ௗ seti temizlenmekte, 
29  𝑚𝑎𝑥𝑁𝑢𝑚𝑏𝑆𝑎𝑚𝑒𝑃𝑟𝑜𝑝ௗ  <= 0 
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Gerçekleşt൴r൴len testler൴n sonucu Tablo 7’de sunulmuştur. Duyarlılık 
sonuçları tüm saldırı türler൴ ൴ç൴n %99,6'nın üzer൴nde ve doğruluk 
sonuçları %99,8'൴n üzer൴nded൴r; bu, hedeflenen tüm Ağ/Aktarım 
katmanında DDoS saldırı türler൴n൴n M൴ddleModule s൴stem൴ tarafından 
doğru b൴r şek൴lde algılandığı anlamına gelmekted൴r. Öte yandan, yasal 
paketler M൴ddleModule s൴stem൴ tarafından bırakılmaz; bu nedenle 
yanlış poz൴t൴f oranı sıfırdır. 
 
6.2. Mininet Kapsamında Değerlendirme  
(Evaluation within the Scope of Mininet) 
 
M൴n൴net platformunda Şek൴l 4’te göster൴len test senaryosu 
oluşturulmuş ve Sunucu düğümünde b൴r H൴per Met൴n Transfer 
Protokolü (Hyper Text Transfer Protocol-http) web sunucusu 

uygulaması çalıştırılmıştır. Öncel൴kle M൴ddleModule devre dışı 
bırakılmıştır. Bu durumda Normal Kullanıcı, Sunucuya bağlanarak 
http web sunucusundan paket alır ve ortalama paket alma süres൴ 
ölçülür. Bu test, her b൴r൴ 100 paket ger൴ get൴rme ൴çeren 10 tur ൴ç൴n 
uygulanmış ve her turda test൴n tamamı ൴ç൴n ortalama paket alma süres൴ 
hesaplanmıştır. Ardından M൴ddleModule etk൴nleşt൴r൴lm൴ş ve Normal 
Kullanıcı Sunucuya bağlanmıştır. Paket alma süreler൴ y൴ne 10 tur 
kapsamında her tur ൴ç൴n 100 paket alımı ൴ç൴n ölçülmüştür. Normal 
Kullanıcının ortalama paket alma süres൴, bu koşullar altında her tur 
൴ç൴n hesaplanmıştır. 
 
M൴n൴net platformu üzer൴nde gerçekleşt൴r൴len s൴stem performans düşüş 
test൴ sonuçları Tablo 8’de göster൴lm൴şt൴r. SDN m൴mar൴s൴ ൴çer൴s൴nde 
M൴ddleModule s൴stem൴n olup olmamasına göre testler yapılmıştır. 

Tablo 7. Savunma gücü performans sonuçları (Defence force performance results) 
 

 Duyarlılık Yanlış Pozitif Oran Doğruluk Oranı 
IP Kandırma Saldırısı % 99,8 %0 %99,9 
SYN Flood Saldırısı %99,6 %0 %99,8 
UDP Flood Saldırısı %99,6 %0 %99,8 
ICMP Yansıma Saldırısı %99,7 %0 %99,8 
Yayın Yükseltme Saldırısı %99,7 %0 %99,8 

 

 
 

Şekil 3. OMNET++ Kapsamında Sistem Performansı Düşürme Testi Senaryosu (OMNET++ System Performance Decrease Test Scenario) 
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Elde ed൴len sonuçlara göre san൴ye c൴ns൴nden ortalama paket alma 
süreler൴n൴n b൴rb൴r൴ne çok yakın olduğu ve M൴ddleModule s൴stem൴n൴n 
neden olduğu paket alma süres൴ ek yükünün %0,2 olduğu 
bel൴rlenm൴şt൴r. Bu nedenle, paket alma süres൴ açısından M൴ddleModule 
s൴stem൴n൴n s൴stem performansı düşüşü ൴hmal ed൴leb൴l൴r sev൴yeded൴r.  
 
6.3. Önerilen Güvenlik Yaklaşımları  
(Recommended Security Approaches) 
 
Bu çalışmada öner൴len SDN Tabanlı Güvenl൴k Çözümü M൴mar൴s൴’n൴n 
(Şek൴l 5) genel ൴şley൴ş൴, ൴z൴ns൴z g൴r൴ş൴ tesp൴t etme ve azaltma yaklaşımı, 
ağ akışlarının otomat൴kleşt൴r൴lm൴ş, akıllı anal൴z൴ ve ardından ൴z൴ns൴z 
g൴r൴ş tesp൴t b൴leşen൴n൴n kararına uygun olarak alınan haf൴fletme 
eylemler൴yle SDN tabanlı ağlarda güvenl൴k sağlamaktadır. Uçtan uca 
saldırı tesp൴t൴ ve azaltma ൴şlem൴, uygulama katmanında b൴r SDN 
uygulamasında çalışan; Özell൴k Oluşturma, RF sınıflandırıcı ve 
Saldırı Azaltma üç ana modüle dayanır. 
 
Özell൴k Oluşturma Modülü, anahtarlardan düzenl൴ aralıklarla ağ 
akışlarını toplar ve her akış ൴ç൴n RF sınıflandırıcının gerekt൴rd൴ğ൴ 
özell൴kler൴ hesaplar. RF sınıflandırıcı, önceden oluşturulmuş ൴z൴ns൴z 
g൴r൴ş algılama model൴n൴ akış örneğ൴ne uygular ve sonucu Saldırı 
Azaltma Modülüne ൴let൴r. Saldırı Azaltma Modülü daha sonra 
sınıflandırma sonucuna göre yapılacak eylem൴ bel൴rler ve gerek൴rse 
saldırıyı azaltmak ൴ç൴n ൴lg൴l൴ anahtarlara akış kuralları yükler. Tablo 
9’da yer alan algor൴tma, öner൴len güvenl൴k çözümünün uçtan uca 
çalışmasını özetlemek maksadı ൴le ver൴lm൴şt൴r. Denetley൴c൴, düzenl൴ 
aralıklarla Özell൴k Oluşturma Modülü tarafından alınan anahtarlardan 
ağ akış g൴r൴şler൴n൴ düzenl൴ olarak toplar. Sonrasında, her akış ൴ç൴n 

özell൴kler oluşturulur. Her akış ൴ç൴n ortak özell൴kler, anahtardak൴ her 
akış g൴r൴ş൴ üzer൴nden döngü hal൴nde oluşturulur. Örneğ൴n; ortalama 
akış süres൴ ve ൴şlemdek൴ toplam paket sayısı, ൴lk geç൴ş akışı g൴r൴şler൴yle 
oluşturulur. Ardından, akışa özgü özell൴kler, örneğ൴n akış süres൴ ve 
kaynaktan hedefe paket sayısı, tüm akış g൴r൴şler൴n൴n üzer൴nden 
geç൴lerek alınır. Akış g൴r൴şler൴ üzer൴nde döngü yaparken, b൴r akış ൴ç൴n 
oluşturulan özell൴k vektörü, d൴ğer akış g൴r൴şler൴ ൴ç൴n özell൴k 
oluşturmayı b൴t൴rmey൴ beklemeden hemen RF sınıflandırıcıya 
gönder൴l൴r. Özell൴k Oluşturma Modülü, kaynak IP ve MAC adresler൴ 
g൴b൴ akış eşleşt൴rme alanlarını ve paket൴n geld൴ğ൴ anahtarın f൴z൴ksel 
bağlantı noktasını da alır. Bu özell൴kler Saldırı Azaltma Modülü 
tarafından kullanılır.  
 
6.4. Önerilen MiddleModule Sisteminin Karşılaştırılması 
(Comparison of the Proposed MiddleModule System) 
 
Öner൴len M൴ddleModule s൴stem൴n performans değerlend൴rmes൴ 
l൴teratürde mevcut bulunan ver൴ katmanı tabanlı Dağıtılmış H൴zmet 
Redd൴ savunma s൴stemler൴ ൴le kıyaslandığında oldukça ൴y൴ sonuçlar 
elde ed൴lmekted൴r. Öner൴len M൴ddleModule s൴stem൴m൴z ൴le AVANT-
GUARD, CIDS, StateSec ve SDNScore savunma s൴stemler൴ 
kıyaslanmıştır. M൴ddleModule s൴stem൴ ve tüm çalışmalar Dağıtılmış 
H൴zmet Redd൴ saldırılarına karşı öner൴lm൴ş olsa da yukarıdak൴ 
çalışmalarda hedeflenen saldırı türler൴ b൴rb൴r൴nden b൴raz farklıdır. 
AVANT-GUARD s൴stem൴ sadece SYN Flood Dağıtılmış H൴zmet 
Redd൴ saldırı türünü d൴kkate alır, CIDS s൴stem൴ SYN Flood 
saldırılarını ve Flood൴ng saldırılarını (ICMP Flood൴ng ve UDP 
Flood൴ng) d൴kkate alır, StateSec s൴stem൴ ൴se sadece Flood൴ng 
saldırılarına karşı test ed൴l൴r. 

 
 

Şek൴l 4. M൴n൴net Açısından S൴stem Performans Düşüşü Test Senaryosu (M൴n൴net System Performance Decrease Test Scenar൴o) 
 

Tablo 8. S൴stem performansı düşüşü (System performance degradat൴on) 
 

Tur  M൴ddleModule yok (san൴ye) M൴ddleModule var (san൴ye) 
Tur 1 0.02530 0.02532 
Tur 2 0.02516 0.02531 
Tur 3 0.02531 0.02526 
Tur 4 0.02542 0.02544 
Tur 5 0.02534 0.02532 
Tur 6 0.02542 0.02528 
Tur 7 0.02528 0.02556 
Tur 8 0.02501 0.02547 
Tur 9 0.02533 0.02503 
Tur 10 0.02556 0.02520 
Ortalama 0.025313 0.025319 
Genel - % 0,2  
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Şek൴l 5. SDN tabanlı güvenl൴k çözümü m൴mar൴s൴ (SDN based secur൴ty solut൴on arch൴tecture) 

 
Tablo 9. Uçtan uca ൴şlem adımları (End-to-end process steps) 

 

Satır No Algor൴tma 
1 𝐿ௌ← Bağlı olan SDN anahtarları alınır. 

2 𝑀←RF sınıflandırıcı model൴ yüklen൴r. 

3 𝐿஻← Kara L൴ste  

4 Doğru ൴se,  

5  𝑆 ve 𝐿ௌ ൴ç൴n  

6  𝐿ா←𝑆 ൴ç൴n akış g൴r൴şler൴ çek൴l൴r. 

7  𝐿ா=Özell൴k_Oluşturma  

8 Son. 

9 B൴r süre beklen൴r. 

10 Son. 

11 Özell൴k Oluşturma İşlev൴:  

12  𝐹ଵ← 𝐿ா ൴le ortak özell൴kler൴ bel൴rlen൴r. 

13  𝐸 ve 𝐿ா ൴ç൴n 

14  𝐹ଶ← 𝐸 ൴ç൴n akışa özgü özell൴kler hesaplanır.  

15  𝐹←(𝐹ଵ. 𝐹ଶ) 

16  Saldırı Tesp൴t൴ (𝐹) 

17 Son. 

18  Saldırı Tesp൴t൴ İşlev൴ (Özell൴k Vektörü 𝐹): 

19  𝐶← 𝐹 ve 𝑀 sınıflandırmak ൴ç൴n kullanılır. 

20  Eğer 𝐶 saldırı ൴se, 

21  𝐼 ← Kaynak tanımlayıcılarını 𝐹 den almaktadır. 

22  Azaltma (𝐶. 𝐼) 

23 Son. 

24 Azaltma İşlev൴ (𝐶 𝑠𝑎𝑙𝑑𝚤𝑟𝚤 𝑡𝑖𝑝𝑖, 𝐼 𝑡𝑎𝑛𝚤𝑚𝑙𝑎𝑦𝚤𝑐𝚤) : 
25  Eğer 𝐿஻ ൴çer൴s൴nde  𝐼 bulunmuyorsa, 

26  𝐸← 𝐼′𝑛𝚤𝑛 engellenmes൴ ya da yen൴den yönlend൴r൴lmes൴ ൴ç൴n akış g൴r൴ş൴ oluşturulmaktadır. 

27  𝐸, 𝑆′𝑦𝑒 takılır. 

28  𝐼,  𝐿஻ ൴çer൴s൴ne eklen൴r. 

29 Son. 
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SDNScore, SYN Flood saldırısı ve Flood൴ng saldırılarına odaklanır. 
M൴ddleModule s൴stem൴ ൴se IP Kandırma saldırısı, SYN Flood saldırısı, 
kandırma Flood൴ng saldırısı, kandırma olmadan Flood൴ng saldırısı, 
Yansıma saldırısı ve Broadcast Ampl൴f൴cat൴on saldırılarına karşı 
tasarlanmış ve test ed൴lm൴şt൴r. Bu nedenle, M൴ddleModule s൴stem൴ daha 
gen൴ş b൴r Ağ/Aktarım katmanında DDoS saldırı set൴n൴ kapsamaktadır. 
Çalışmaların savunma güçler൴ önerd൴ğ൴m൴z yöntemle 
karşılaştırılmıştır. Bu amaçla hem ൴deal hem de ൴deal olmayan koşullar 
altında kıyaslama yapılmaktadır. İdeal koşul, saldırıların ൴y൴ 
tanımlanmış paket özn൴tel൴kler൴ne (paket uzunlukları, protokoller vb.) 
sah൴p olduğu ve normal hızda üret൴ld൴ğ൴ anlamına gel൴r. Tablo 10’da 
൴deal koşullar altında savunma gücü karşılaştırması sonuçları 
ver൴lm൴şt൴r. AVANT-GUARD s൴stem൴ ൴ç൴n ver൴len sayısal savunma 
gücü değerler൴ olmadığı ൴ç൴n savunma gücü karşılaştırmasında 
kullanılmamaktadır. Öner൴len M൴ddleModule savunma s൴stem൴m൴z൴n 
farklı DDoS saldırı türler൴nde oldukça ൴y൴ sonuçlar verd൴ğ൴ 
görülmekted൴r. Bununla b൴rl൴kte, ൴deal olmayan koşullarda, 
M൴ddleModule s൴stem൴n൴n savunma gücü performansı d൴ğer 
çalışmalara göre bel൴rg൴n şek൴lde yüksekt൴r. İdeal olmayan durumda 
d൴ğer s൴stemler൴n൴n algılama oranı yaklaşık %80'e düşerken, 
M൴ddleModule s൴stem൴n൴n algılama oranının ൴deal koşullarda toplanan 
sonuçlara yakın olan %96'nın üzer൴nde kalmaktadır.  
 
Paket alma süresinde gecikme oranları karşılaştırıldığında 
MiddleModule ve AVANT-GUARD sistemleri için elde edilen 
oranlar Tablo 11’de verilmiştir. Önerilen sistemimizin %0,2 oranında 
düşük gec൴kme süres൴ne sah൴pt൴r. 
 
Genel olarak, bir ana bilgisayar ağa Ağ/Aktarım temelli DDoS trafiği 
oluşturuyorsa mümkün olan en yüksek üretim hızına sahip trafiği 
üretmektedir. Bu nedenle, yüksek trafik üretim oranları kullanan 
önerilen savunma sistemlerini değerlendirmek kritik öneme sahiptir. 
Bir savunma sistemi, yalnızca bugünün ihtiyaçlarından daha düşük 
paket hızlarında test edilirse, o sistemin savunma gücü, gerçek ağ 
oluşturma koşullarında anlamsız hale gelebilir. Önerilen 
MiddleModule sistemi ve diğer savunma sistemlerinin minimum ve 
maksimum paket üretim hızları Tablo 12’de verilmiştir. Görüldüğü 
üzere, en az paket üretim hızları birbirine benzer olmakla birlikte 
maksimum hızlar farklıdır. MiddleModule sisteminde değerlendirme 
sırasında kullanılan maksimum paket üretim hızı diğer çalışmalara 
göre yüz kat daha fazladır. 

7. Sonuçlar (Conclusions) 
 
Bu çalışmada, Yazılım Tanımlı Ağlar (SDN) ortamında Dağıtılmış 
H൴zmet Redd൴ (DDoS) saldırılarına karşı etk൴l൴ b൴r savunma s൴stem൴ 
gel൴şt൴r൴lmes൴ ൴ç൴n ver൴ katmanı tabanlı ve “M൴ddleModule” olarak 
adlandırılan b൴r savunma s൴stem൴ öner൴lm൴şt൴r. Öner൴len 
M൴ddleModule s൴stem൴, DDoS saldırılarının gerçek zamanlı tesp൴t൴n൴ 
ve önlenmes൴n൴ sağlayan haf൴f ve ölçekleneb൴l൴r b൴r m൴mar൴ye sah൴pt൴r. 
S൴stem൴n tasarımı aşamasında kullanılan bloklarda; uç anahtarlara 
൴zleme, algılama ve önleme ൴şlemler൴ gerçekleşt൴r൴lmekted൴r. Bunun 
yanı sıra, her b൴r ağ saldırı türünün en yaygın örnekler൴ne karşı etk൴l൴ 
olması beklenen DDoS algılama/tesp൴t algor൴tmaları tasarlanarak 
M൴ddleModule m൴mar൴s൴ ൴çer൴s൴nde uygulanmıştır.  
 
Öner൴len metot kapsamında farklı test senaryoları altında detaylı b൴r 
fonks൴yonel anal൴z ortamı ൴ç൴n OMNET ++ platformunda testler 
gerçekleşt൴r൴lm൴şt൴r. Ayrıca bu s൴mülasyona ek olarak, öner൴len 
s൴stem൴n performansını gerçek zamanlı anal൴z etmek ൴ç൴n M൴n൴net 
ortamında da modellenerek testler yapılmıştır. Testler ൴ç൴n NSL-KDD 
ver൴ set൴, akadem൴k çalışmalarda sıklıkla kullanılması ve standard b൴r 
test ortamı sağlaması amacıyla terc൴h ed൴lm൴şt൴r.  Ayrıca IoT ağları için 
yeterli ve halka açık veri setleri olmamasından dolayı yeni bir veri seti 
tasarlanmıştır. Bu veri seti, normal trafik ve farklı saldırı trafiği 
türlerini içermektedir ve bu sayede sistemin performansı gerçek dünya 
senaryolarına daha iyi uyum sağlayacak şekilde test edilmektedir. 
 
Öner൴len M൴ddleModule s൴stem൴n൴n ൴deal olan ve ൴deal olmayan 
koşullarda oldukça ൴y൴ performans gösterd൴ğ൴ görülmüştür. İdeal 
olmayan koşullarda d൴ğer savunma s൴stemler൴n൴n gücünün öneml൴ 
ölçüde azaldığı görülmekted൴r. S൴stem performans düşüşü, özell൴kle 
ver൴ katmanı tabanlı savunma s൴stemler൴ ൴ç൴n öneml൴ b൴r husustur, 
çünkü bu tür s൴stemlerde ağdak൴ tüm paketler, savunma s൴stem൴n൴n 
neden olduğu performans düşüşünü yaşar. Ancak öner൴len 
M൴ddleModule s൴stem൴ test sonuçların yer aldığı Tablo 8’de görüldüğü 
üzere ağ üzer൴ndek൴ ek yükü %0,2 sev൴yes൴ne ൴nd൴rerek s൴stem 
performansı üzer൴ndek൴ olumsuz etk൴ler൴n൴ ൴hmal ed൴leb൴l൴r düzeyde 
sev൴yeded൴r. Bu performans kr൴ter൴ de göz önünde bulundurularak, 
M൴ddleModule; SDN denetley൴c൴s൴n൴ koruma altına alarak kötü amaçlı 
traf൴ğ൴n ver൴ katmanında tesp൴t ed൴lmes൴n൴ ve önlenmes൴n൴ 
sağlamaktadır. Bu tasarım, ağ tıkanıklığını ve denetley൴c൴ye yönel൴k 
saldırı r൴sk൴n൴ öneml൴ ölçüde azaltmaktadır. Bununla b൴rl൴kte hem ൴deal 
hem de ൴deal olmayan koşullarda savunma gücü karşılaştırıldığında 

Tablo 10. İdeal koşullar altında savunma gücü karşılaştırması (Defense force compar൴son under ൴deal cond൴t൴ons) 
 

 ICMP veya UDP Flood൴ng Saldırıları SYN Flood Saldırıları 

S൴stem Yanlış Poz൴t൴f Oran Duyarlılık Yanlış Poz൴t൴f Oran Duyarlılık 
M൴ddleModule %0 %99,3 %0 %99,3 
SDNScore %1 %100 %0,02 %100 
StateSec %0 %100 - - 
CIDS %3.4 %96,3 %2,3 %94,8 

 
Tablo 11. Paket Alma Zaman Gec൴kmes൴ Karşılaştırması (Packet Rece൴v൴ng T൴me Delay Compar൴son) 

 

Karşılaştırma Parametres൴ M൴ddleModule AVANT-GUARD 

Paket alma süres൴nde gec൴kme oranı %0,2 %1,86 
 

Tablo 12. Traf൴k oluşturma oranlarının karşılaştırması (Compar൴son of traff൴c generat൴on rates) 
 

 En az paket üret൴m hızı En fazla paket üret൴m hızı 

M൴ddleModule 10 𝑚𝑠(100 adet/san൴ye) 2 𝜇𝑠 (5.000.000 adet/san൴ye) 
StateSec 10 𝑚𝑠 (100 adet/san൴ye) 1200 𝜇𝑠 (833 adet/san൴ye) 
CIDS 1 𝑚𝑠 (100 adet/san൴ye) 200 𝜇𝑠 (5.000 adet/san൴ye) 
AVANT-GUARD 10 𝑚𝑠 (100 adet/san൴ye) 1 𝑚𝑠 (1.000 adet/san൴ye) 
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öner൴len M൴ddleModule s൴stem൴ yanlış poz൴t൴f oranı, duyarlılık ve 
paket alma süreler൴nde gec൴kme ve traf൴k oluşturmada ver൴ katmanı 
tabanlı d൴ğer savunma s൴stemler൴ne kıyasla oldukça ൴y൴ sonuçlar 
verd൴ğ൴ Tablo 10, Tablo 11 ve Tablo 12’de göster൴lm൴şt൴r.  
  
Sonuç olarak; gerçek zamanlı saldırılar açısından bu çalışma, 5G 
çağının IoT ağlarında açıklanab൴l൴r güvenl൴k sağlamayı amaçlayan 
SDN’lar ൴ç൴n otomat൴k, akıllı b൴r saldırı tesp൴t൴ ve azaltma yaklaşımı 
sunulmaktadır. Bununla b൴rl൴kte; Öner൴len s൴stem ver൴ katmanında 
saldırıları hızlı b൴r şek൴lde tesp൴t ederek kontrol katmanının yükünü 
azaltmaktadır. Saldırı tesp൴t/ algılama ൴ç൴n kullanılan haf൴f 
algor൴tmalar sayes൴nde, farklı ağ topoloj൴ler൴nde ve yüksek traf൴k 
koşullarında dah൴ öner൴len s൴stem etk൴nl൴ğ൴n൴ koruyab൴lmekted൴r. Farklı 
DDoS saldırı türler൴n൴ kapsayan b൴r tasarım sunarak farklı türdek൴ 
saldırılara karşı SDN’൴ korumaktadır. Bununla b൴rl൴kte; çalışmada 
kullanılan ver൴ setler൴n൴n gerçek dünyadak൴ tüm s൴ber saldırı 
senaryolarını kapsamamaktadır. Gel൴şm൴ş ağ topoloj൴ler൴ ve IoT 
c൴hazlarının neden olduğu yen൴ saldırı türler൴ ൴ç൴n öner൴len s൴stem൴n 
daha fazla opt൴m൴ze ed൴lmes൴ ve farklı saldırı türler൴ ൴ç൴n de algor൴tma 
tasarlanması gerekeb൴l൴r.  
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