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This paper aims to clarify the fundamental problems of software-based networks (SDN) that can fail under
Distributed Denial of Service (DDoS) attacks. A defense mechanism is offered that can effectively detect
DDoS attacks. In the SDN’s layer, it is aimed to create a real-time intrusion detection and prevention system
in order to eliminate the deficiencies of the current security approaches for Internet of Things (IoT) networks.
In this paper, system performance degradation test and defense strength test situations are examined in terms
of OMNET ++ and Mininet. The test scenario shown in Figure A was created on the OMNET++ 4.2

platform.
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Figure A. System Performance Degradation Test Scenario within the Scope of OMNET++

Purpose: On the OMNET++ 4.2 simulation platform, defense force tests were applied to the MiddleModule
system to achieve three objectives. In the defense strength test, basic functional analysis tests were applied
to observe whether the MiddleModule system detects malicious activities.

Theory and Methods: Within the scope of the system performance degradation test, the impact of the
normal user on the average packet receiving time for the MiddleModule system was measured. The testing
was implemented using four different scenarios, with or without a MiddleModule system, and with or
without malicious traffic generated by malicious user nodes.

Results: Within the scope of dataset modeling specific to SDNSs, a realistic environment containing flow
data for common network attacks as well as normal traffic is presented, and the results about the accuracy
and performance of intrusion detection in the presence and absence of the proposed security are evaluated.

Conclusion: Both OMNET++ and Mininet-based tests gave similar results, especially in the functional
analysis phase.


https://orcid.org/0000-0003-0585-3988
https://orcid.org/0000-0003-2271-9668
https://orcid.org/%200000-0002-6342-2169
https://orcid.org/0000-0003-4025-6847

Journal of the Faculty of Engineerin,

vy

Muihendislik Mimarlik

Fakultesi Dergisi . - Elektranik/ Online ISSN :

Basili / Printed ISSN =

Journal of The Faculty of Engineering
and Architecture of Gazi University

Yazilim tanimh aglar agisindan dagitilmis hizmet reddi dogrultusundaki saldirilara
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ONECIKANLAR

e DDosS saldirilarim etkin olarak tespit eden sistem tasarimi
e Sonuglar MiddleModule sisteminin farkli test senaryolari altinda diizgiin ¢alistigin1 gostermektedir
e Mininet, daha gercekei bir test ortaminda daha detayli performans analiz sonuglar1 sunar
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Bu calismada, Dagitilmig Hizmet Reddi (Distributed Denial of Service-DDoS) saldirilart karsisinda olumsuz
etkilenen Yazilim Tanimli Ag (Software Defined Network-SDN)’larin giivenligine iliskin DDoS saldirilarini etkin
bir sekilde tespit edebilen savunma mekanizmasi onerilmektedir. SDN katmaninda Nesnelerin Interneti (Internet
of Things-IoT) aglarina yonelik hali hazirdaki giivenlik yaklagimlarmin eksikliklerini gidermek amaciyla, gergek
zamanli bir saldir1 tespit ve dnleme sisteminin olusturulmasi amaglanmistir. Hedeflenen gereksinimler g6z oniine
alinarak, bir SDN’1n her kenar anahtarinin istatistiklerini topladig1 ve gelen paketlere istatistiksel tabanli algilama
algoritmalar1 uyguladigi “MiddleModule” olarak adlandirilan bir sistem Onerilmistir. [P kandirma, protokol
istismar1 ve flood saldirilart gibi farkli DDoS tiirlerini tespit etmek iizere optimize edilmis hafif algilama/tespit
algoritmalar1 bu sistem igerisinde tasarlanmistir. OMNET++ ve Mininet platformlarinda gergeklestirilen
simiilasyonlarda 6nerilen MiddleModule sisteminin savunma giicii performanst kapsaminda duyarliligi, yanlis
pozitif oran1 ve dogrulugu 6lciilmektedir. Onerilen sistemin duyarlilik sonuglar1 tiim DDoS saldir tiirleri igin
%99,6 ve dogruluk sonuglar1 %99,8'in iizerinde oldugu, paket alma siiresindeki ek yiikiiniin %0,2 oldugu ve yanlis
pozitif oraninin %0 oldugu tespit edilmistir. Bu sonuglar hedeflenen tiim Ag/Aktarim katmaninda DDoS saldirt
tirlerinin MiddleModule sistemi tarafindan dogru bir sekilde algilandigi anlamina gelmektedir. Ayrica 6nerilen
MiddleModule sistemi literatiirdeki mevcut veri katmani tabanli DDoS savunma sistemleri ile karsilastirilmistir.

Data-plane-based system and real-time attack prevention for software-defined networks
distributed denial-of-service attacks
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In this study, a defence system that can effectively detect DDoS attacks is proposed for the security of Software
Defined Networks (SDNs) that are adversely affected by Distributed Denial of Service (DDoS) attacks. In order to
overcome the deficiencies of current security approaches for Internet of Things (IoT) networks at the SDN layer,
it is aimed to create a real-time intrusion detection and prevention system. Considering the targeted requirements,
a system called “MiddleModule” is proposed, where an SDN collects statistics of each edge switch and applies
statistical-based detection algorithms to incoming packets. Lightweight detection algorithms optimized to detect
different types of DDoS such as IP spoofing, protocol exploitation and flood attacks are designed within this
system. In the simulations performed on OMNET++ and Mininet platforms, the sensitivity, false positive rate and
accuracy of the proposed MiddleModule system are measured within the scope of the defence power performance.
The sensitivity results of the proposed system are 99.6% for all DDoS attack types, the accuracy results are above
99.8%, the extra load on packet receive time is 0,2% and the false positive rate is 0%. These results indicate that
all targeted Network/Transmission layer DDoS attack types are correctly detected by the MiddleModule system.
Furthermore, the proposed MiddleModule system is compared with existing data layer based DDoS defence
systems in the literature.
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1. Giris (Introduction)

Hizmet Reddi (Denial of Service-DoS) ve Dagitilmis Hizmet Reddi
(DDoS) saldirilari, ag ve bilgi glivenligi alanlarindaki en dnemli siber
tehditlerin ~ basinda  gelmektedir.  DoS  saldirilari,  hatali
bi¢imlendirilmis  mesajlar ~ gondererek  saldin  yapilacak
sunucunun/sistemin erisilebilirligini bozmay1 amaglayan bir saldirt
yontemidir. Saldirganin bir sunucuya saldirmast igin finansal kazang,
intikam, ideolojik inang, entelektiiel meydan okuma veya siber savas
gibi nedenler etkili olabilir [1]. Iyi niyetli olmayan saldir1 birden fazla
kot niyetli kullanici tarafindan desteklendiginde, DoS saldirist
Dagitilmig Hizmet Reddi yani DDoS saldirisina doniigiir. Bu
kapsamda degerlendirildiginde DDoS saldirilarinin yapisi, DoS
saldirilarina gore sistemlerde daha fazla zarar verebilecek anormal ag
trafiginin ortaya c¢ikmasina neden olmaktadir. Bu tiir bir saldiri
altinda, saldirtya ugrayan sunucu veya sistemler yasal kullanicilar
tarafindan erisilemez hale gelir. Ayrica ag sistemi ¢ok fazla paketle
tikanir ve ag cihazlari; arabellek tagmalar1 ve asirt paket diistsleri
nedeniyle yasal kullanicilara bazi hizmetleri ve hatta hi¢bir hizmet
veremez hale gelebilir [1, 2].

Yazilim tanimh ag (Software Defined Network-SDN), yeni bir ag
mimarisi ve paradigmast olup 5G ve 6tesi kapsaminda haberlesme
sistemlerinin gelismesi ile birlikte bircok uygulamada kullaniminin
yayginlagmasi beklenmektedir. Bununla birlikte SDN'lerin merkezi
kontrol mimarisi, bu aglarin DDoS saldirilarina karst savunmasiz hale
getirmektedir [3, 4]. DDoS saldirilari, ag olusturma alaninda her
zaman biiylikk bir problem olarak goriilmektedir. Ancak SDN
acisindan DDoS saldirilarinin etkileri geleneksel aglardan daha
yikicidir. Bunun nedeni SDN’nin mimarisinden kaynaklanmaktadir.
Bu mimaride, kontrol katman1i merkezi bir denetleyiciye
dayanmaktadir. Denetleyici hedef alindiginda, tiim ag hizmetleri ciddi
sekilde etkilenir veya tamamen durabilir. Geleneksel aglarda bu risk
daha azdir ¢linkii kontrol genellikle dagitik bir mimari igermektedir.
Ayrica SDN, trafik akislarini dinamik olarak yonlendirir. Ancak
saldir1 sirasinda bu yonlendirme yetenegi islevsiz hale geleceginden
agin yonetimi ¢ok ciddi zarar gorecektir. Bu sorun, gelecekte devasa
boyutta artmas1 beklenen nesnelerin interneti (Internet of Things-IoT)
agina bagh cihazlarmin karmasik trafik yapist ve yliksek bant
genisligi gereksinimleri ile daha kritik bir boyut kazanacaktir [5].

SDN kapsaminda DDoS’ne yonelik savunma yontemleri ilgi ¢ekici
bir ¢aligma alani olmaya devam etmekte ve bu giivenlik problemine
yonelik kabul edilen kesin bir ¢6ziim yontemi bulunmamaktadir [6].
Mevcut caligmalar incelendiginde [6-11], Onerilen savunma
sistemlerinin ya belirli saldir1 tiirlerine odaklandigi ya da gercek
zamanl performans saglamada yetersiz kaldig1 gériilmektedir. Ayrica,
baz1 savunma sistemlerinin saldirilara kars1 diigiik algilama oranlari
ve yliksek yanlis pozitif oranlar1 gibi eksikleri oldugu goriilmektedir.
Ornegin, SYN Flood saldirilarina odaklanan algoritmalar, IoT
cihazlarinin neden oldugu daha karmagik trafik modellerini ele
almakta zorluk ¢ekmektedir [12].

Gergek zamanlt saldirilarin 6nlenmesi dogrultusunda mobil aglar,
biiyiikk veri ve bulut bilisim alanlarindaki gelismeler sayesinde,
nesnelerin internetine bagli IoT cihazlarinin sayisi her gegen giin
artmaktadir [7]. Gilinlik yasami kritik derecede etkileyen ve
kolaylastiran IoT kullanim ornekleri arasinda akilli evler, otonom
arabalar, gilivenlik sistemleri, akilli sehirler ve uzaktan saglik
hizmetleri bulunur [13]. [oT tarafindan iiretilen biiylik hacimli veriler
g6z Oniinde bulunduruldugunda, bu cesitli kullanim durumlarim
hizmet Kkalitesi gereksinimlerinin ge¢misten giinlimiize gelen
kablosuz aglar tarafindan karsilanamayacag agiktir. Kaynak yonetimi
icin SDN ve Ag Fonksiyonlarini Sanallagtirmasina (Network Function
Virtualization - NFV) dayanan 5G ve 6tesi aglar, gelecekte her yerde
bulunacak olan IoT i¢in dnemlidir.

Etkili model olusturmaya yonelik gerceke¢i ag trafigi verilerinin
6nemine karsin, [oT saldir tespitindeki mevcut arastirmalarin ¢ogu,
IoT trafigi olmayan eski aglar i¢in olugturulmus veri kiimeleri
kullanir. Bu ¢ogunlukla yakin zamanda yayinlanan Bot-IoT veri seti
haricinde IoT trafigini iceren halka agik veri setlerinin yer
almamasindan kaynaklanmaktadir [8]. Ozellikle SDN kapsamindaki
[0T’ye dair ortamlar i¢in halka agik herhangi bir veri kiimesi
bulunmaz. IoT ve SDN ag trafigi nitelikleri, eski aglara gore epeyce
farklilik gosterirler. Bu nedenle eski ag verileriyle desteklenen
modellerin kullanilmasi yanlg simiflandirma sonuglarina sebebiyet
verebilir.

Bu ¢alismada; IoT aglart i¢in mevcut giivenlik yaklagimlarinin
eksikliklerini gidermek amactyla, SDN veri katmaninda gergek
zamanli bir saldirn tespit ve Onleme sisteminin tasarimi
gergeklestirilmistir. Bu sistem, denetleyiciden gecen trafik akiglarimi
izleyen ve makine 6grenimine dayali akilli bir saldir1 algilama modiili
kullanarak trafigi siniflandiran, ugtan uca bir saldir1 tespit ve dnleme
sistemi mimarisini kurarak, SDN i¢in yeni bir giivenlik yaklasimi
sunmay1 amaglamistir. Bu kapsamda, SDN iizerinde DDoS
saldirilarinin etkileri ve mevcut savunma yontemleri incelenerek
mevcut sistemlerdeki eksiklikler belirlenmistir. Bunun sonucu olarak
onerilecek olan sistemin 6zellikleri ve gerekliliklerini belirlenerek
SDN igin veri katmani tabanli ve “MiddleModule” olarak adlandirilan
bir savunma sisteminin tasarim gerceklestirilmistir. MiddleModule
sistemi ile her SDN’in u¢ anahtarlari, istatistikler toplayarak ve
istatistiksel tabanli algilama algoritmalari uygulayarak kotii amaglh
etkinlikleri algilar. Bu savunma sistemi, ¢oklu konum savunma
yaklasgimi kullanarak farkli konumlarda farkli algilama islevleri
gerceklestirerek, etkili bir sekilde caligir. Ayrica, dnerilen savunma
sistemi kot amagl trafikleri SDN denetleyicisine géndermemektedir,
boylece agirt yiikklenme ve tikaniklik sorunlart Onlenmektedir.
Onerilen MiddleModule sistemi igin kenar anahtarda kullanilmak
iizere “Paket Aynasi ve Saldir1 Onleme Blogu”, “Paket Isleme Blogu”
ve “Kontrol Blogu” tasarlanmigtir. Ayrica Onerilen sistemin farkli
tirdeki DDoS saldirilarina karsi1 koyabilmesi igin saldir1 tespit
algoritmalar1 tasarlanmustir.

Bununla birlikte, makine 6grenimi tabanl bir saldir tespit ve dnleme
sistemi mimarisi de sunulmustur. Veri setlerinin segilmesinde ve
kullanilmasi hususu olduk¢a 6nemli oldugundan IoT aglar i¢in yeni
bir veri seti tasarlanmustir. Bu veri seti, normal trafik ve farkli saldiri
trafigi tiirlerini igermektedir ve bu sayede sistemin performansi gercek
diinya senaryolarma daha iyi uyum saglayacak sekilde test
edilmektedir.

Onerilen sistem literatiirde mevcut Avant-Guard, CIDS, StateSec ve
SDNScore veri katmani tabanli DDoS savunma sistemleri ile
kargilagtirllmigtir.  OMNET++ ve  Mininet platformlarinda
gergeklestirilen simiilasyonlarda 6nerilen MiddleModule sisteminin
savunma giicli performanst kapsaminda duyarliligi, yanlig pozitif
oran1 ve dogrulugu olgiilmektedir. Onerilen sistemin duyarlilik
sonuglari tim DDoS saldir tiirleri iginde duyarlilik sonuglart %99,6,
dogruluk sonuglar1 %99,8'in iizerinde oldugu ve yanis pozitif oraninin
%0 oldugu test sonuglarinda goriilmektedir. Bu sonuglar hedeflenen
tim Ag/Aktarim katmaninda DDoS saldin tiirlerinin MiddleModule
sistemi tarafindan dogru bir sekilde algilandig1 anlamina gelmektedir.
Ayrica MiddleModule sisteminin kullanilmasindan kaynaklanacak
paket alma siiresindeki ek yiikiiniin %0,2 oldugu hesaplanmistir. Bu
nedenle, paket alma siiresi agisindan MiddleModule sisteminin sistem
performans: diislisii ihmal edilebilir diizeydedir. Bu testlerde
OMNET++ platformunda NSL-KDD veri seti ve Mininet
platformunda ise MAWI Working Group Traffic Archive’den [14]
alinan gergek bir trafik veri seti kullanilmistir.
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Bu savunma sistemlerden Avant-Guard sistemi [9] sadece SYN Flood
DDoS saldirt tiirinii dikkate alir, CIDS sistemi [10] SYN Flood
saldirilarini ve Flooding saldirilarint (ICMP Flooding ve UDP
Flooding) dikkate alir, StateSec sistemi [11] ise sadece Flooding
saldirilarina karsi test edilir. SDNScore [6], SYN Flood saldirisi ve
Flooding saldirilarina odaklanmaktadir. Literatiirdeki mevcut
sistemlere kiyasla Onerilen MiddleModule sistemi farkli DDoS
saldirilarina karsi daha kapsamli bir savunma ve daha etkin
performans sunmaktadir.

Makalenin geri kalan1 su sekilde diizenlenmigtir: Bolim 2,
literatiirdeki ilgili ¢aligmalar1 sunar. Boliim 3’te yazilim tanimli ag
(SDN) mimari incelenmistir. Bolim 4’te onerilen MiddleModule
sisteminin mimarisi ve tasarlanan alt bloklar konusu islenmistir.
Béliim 5’te MiddleModule sistemi igin tasarlanan tespit algoritmalari
tanitilarak  tespit  algoritmalarimin  ayrintilart  ve  isleyisleri
sunulmustur. Bolim 6’da MiddleModule sisteminin performans
analizleri gerceklestirilmistir. Son boliimde ise ¢alisma ve testlerden
elde edilen sonuglar verilmistir.

2. ilgili Calismalar (Related Works)

Aglarda saldirt tespiti ve etkilerinin azaltilmasi, IoT tarafindan
olusturulan biiyiik saldir1 ylizeylerinin neden oldugu artan siber
giivenlik olaylari ile her zamankinden daha 6nemli bir arastirma
konusu haline gelmistir. Son on yilda SDN temelli ag mimarilerinin
giderek daha fazla benimsenmesiyle birlikte SDN giivenligi, siber
giivenlik aragtirma toplulugu igin ilgi merkezlerinden biri haline
gelmistir. Bu kapsamda literatlir detayli olarak taranarak SDN’nin
giivenligini saglamak i¢in gerceklestirilen ¢aligmalar incelenmistir.
Rathore ve Park [15], IoT aglarinda dagitilmig saldir1 tespiti igin sis
tabanlt yar1 denetimli bir &grenme yaklasimi Onermektedir.
Arastirmacilar, NSL-KDD veri setini kullanmig ve dagitik
yaklagimlarinin algilama siiresi ve dogrulugu acisindan merkezi
¢oziimden daha iyi performansa sahip oldugunu gostermislerdir.
Evmorfos, Vlachodimitropoulos, Bakalos ve Gelenbe [16] tarafindan,
IoT aglarinda SYN tagma saldirilarini algilamak i¢in Rastgele Sinir
Ag1 ve Uzun Kisa Siireli Bellek (Long Short Term MemoryLSTM)
kullanan bir model Onerilmistir. Soe, Feng, Santosa, Hartanto ve
Sakurai [17] tarafindan, IoT aglar i¢in {i¢ makine 6grenimi modeli
kullanan sirali bir saldir1 tespit yapisi onerilmektedir. Aragtirmacilar,
N-BaloT veri setini kullanmakta ve %99 dogruluk elde etmektedirler.
Algahtani, Mathkour ve Ismail [18] tarafindan, nesnelerin interneti
aglarindaki ozellikleri segmek i¢in Fisher skorunu kullanan, genetik
tabanli bir agir1 gradyan artirma (GXGBoost) modeli onerilmistir.
Arastirmacilar ayrica N-BaloT veri setini kullanmiglar ve %99,96
dogruluk elde etmislerdir. Bu yaklagimlar IoT'ye yonelik saldirilart
basarili bir sekilde tespit etse de geleneksel aglarda ¢alisan
uygulamalar olarak goriilmektedirler.

Simdiye kadar SDN aglar i¢in Onerilen ¢oziimlerin ¢ogu, DoS ve
DDoS saldirillarinin tespit edilmesi ve hafifletilmesine yo6nelik
tekniklere odaklanmaktadirlar. Bunun nedeni SDN mimarisin DDoS
saldirilart  karsisinda olumsuz etkilenmesi ve bu sorununun
¢Ozlimiiniin 6nem arz etmesidir. Ravi ve Shalinie [19] SDN tabanl
IoT aglarindaki DDoS saldirilarini tespit etmek icin UNB-ISCX veri
kiimesi lizerinde yar1 denetimli bir model kullanmistir. Model, UNB-
ISCX veri kiimesinde ve yalmizca UDP flood saldirilarini igeren
aragtirmacilarin kendi veri kiimesinde %96'nin tizerinde dogruluk elde
etmiglerdir. Galeano-Brajones, Carmona-Murillo, Valenzuela-Valdés
ve LunaValero [20] tarafindan, yazilim temelli IoT aglarinda DoS ve
DDoS saldirilarmin tespiti ve hafifletilmesi i¢in entropi tabanlt bir
¢Oziim oOnerilmektedir. Yaklasim, Bot-IoT veri kiimesinde ve
aragtirmacilarin TCP SYN sel saldirilarini igeren veri kiimesinde
yiiksek dogruluk elde etmiglerdir. Amangele, Reed, Al-Naday,
Thomos ve Nowak [21], SDN kullanan IoT aglarindaki anormallikleri
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tespit etmek icin CART Karar Agaci (KA) algoritmasi 6nermektedir.
Arastirmacilar CICIDS'2017 veri setini kullanmis ve %99 tespit orani
elde etmislerdir. Derhab ve arkadaglart [22], endiistriyel kontrol
siireglerini hedef alan saldirilara kargi Rastgele Alt Uzay Ogrenme, k
En Yakin Komsu (KEYK) ve blockchain altyapist kullanan bir izinsiz
giris tespit sistemi Onerilmistir. Aragtirmacilar, endiistriyel kontrol
sistemi siber saldir1 veri setini kullanmakta ve ¢oziimlerinin yiiksek
dogruluk sagladigini ortaya koymaktadirlar. Aciklanabilir saldirt
tespit sistemlerindeki ¢caligmalar su ana kadar oldukga siirh kalmustir.

Wang, Zheng, Yang ve Wang [23] tarafindan, Shapley Ek
Agiklamalarina dayali saldirt tespit sistemleri igin agiklanabilir bir
makine 6grenimi ¢ercevesi onerilmistir. Bu ¢alisma, NSL-KDD veri
seti lizerinde test edilmistir. Giindiiz ve Sagiroglu [24] tarafindan,
caligmalarinda kullanicilarin farkli giivenlik hizmeti aboneliklerine
sahip oldugu bir 5G agindaki trafigin, enerji etkin bir bi¢imde
yerlestirilmis olan sanal ag giivenligi fonksiyonlar1 (Virtual Network
Security Functions -VNSF) iizerinden giivenlik ihtiyaglari
dogrultusunda yonlendirilmesi amaglanmistir. Bu amagla, 5G
altyapisinda enerji tiiketimini en aza indirgemeyi hedefleyen bir
sezgisel algoritma Onerilmis ve algoritmanin aldigi kararlar
dogrultusunda aga gelen trafik akiglarin1 yonlendiren yeni bir SDN
kontrolciisii  tasarlanmis ve gelistirilmistir.  Gelistirilen SDN
kontrolciisiiniin aga gelen trafigi toplam bant genisligi, ugtan uca
gecikme ve paket kayip orani gibi hizmet kalitesi parametreleri
acisindan etkin bir sekilde yonlendirebildigi goriilmiis ve ulasilan
maksimum kayip orani degeri %0,4 olarak Slgiilmiistiir. Tonkal ve
Polat [25] tarafindan, SDN’da makine O6grenme modellerini
kullanarak bir trafik siniflandirma yaklagimi Onerilmistir. Dagitik
Internet Trafik Olusturucu (D-ITG) araci kullanilarak SDN iizerinde
DNS, Telnet, ping ve ses trafik akislart olusturulmus ve bu trafik
akiglarini temsil eden on iki dznitelik (iletilen paket sayisi, ortalama
iletim siiresi, anlik iletilen paket sayis1 vb.) belirlenmis ve fiziksel
agdaki SDN kontrolciisii iizerinden gergek zamanli olarak
Ozniteliklere ait veriler toplanarak bir veri seti olugturulmustur. Daha
sonra da bu veri seti lizerinde trafik siniflandirmasi i¢in KEYK, Destek
Vektér Makinesi (DVM), Cok Katmanli Algilayic1 (CKA), KA ve
Naive Bayes (NB) makine 6grenme modellerinin bagarimi test
edilmistir. Gergek zamanli olarak olusturulan bu veri seti iizerinde
kEYK modeli kullanildiginda %99,4 dogruluk orani ile en yiiksek
siniflandirma dogrulugu elde edilmistir.

3. 5G Aglar1 Kapsaminda Yazilim Tamimlh Aglar
(Software-Defined Networks within the Scope of 5G Networks)

SDN uygulama katmani, kontrol katman1 ve veri katmani gibi farkli
katmanlara ayrilarak geleneksel agdan farkli bir ag mimarisi
Onermesiyle yeni bir uygulama alan1 olarak degerlendirilir [3, 26, 27].
Geleneksel aglarda, yonlendirme ve iletme olmak iizere iki temel ag
olusturma siireci bulunur. Yo6nlendiriciler ag boyunca dagitilirlar ve
birbirleriyle iletisim kurarak bagimsiz bir sekilde caligirlar. SDN
dahilinde bu iki islem ise farkli ag katmanlarinda dagitilan farkls
cihazlarda islenir. SDN, veri ve kontrol katmanlarini birbirinden
ayirdigindan diger ag bigimlerinden farkli olarak goriiliir; burada
yonlendiriciler/anahtarlar, artik iletme islevinden sorumludur ve
yonlendirme kararlart denetleyici (kontrol katmani) tarafindan alinir
[28].

SDN mimarisinde yiik dengeleme ve izinsiz giris tespit sistemleri gibi
tim uygulamalar, uygulama katmaninda ¢alisir ve denetleyici ile
iletisim, kuzeye bagli Uygulama Programlama Arayiizi
(Application Programming Interface-API) {izerinden gergeklesir.
Denetleyici ve anahtarlar arasindaki iletisim, ¢ogunlukla OpenFlow
protokolii [29] kullanilarak giineye bagli API araciligryla gerceklesir.
Mantiksal olarak merkezilestirilmis denetleyici, ag1 yonetmekten
sorumludur. Denetleyici, agin genel bir goriiniimiinii korur ve verdigi
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yonlendirme kararlarina dayali olarak ilgili anahtarlara akis kurallar
ad1 verilen yonlendirme kurallar1 yiikler. Anahtarlar, akis kurallarini
akis tablolarinda depolar ve mevcut akis kurallariyla eslesmelere
dayali olarak ag paketlerini iletirler [30]. SDN aglar1 uzaktan ve
dinamik olarak yonetmek i¢in gereken ag sanallastirma yeteneklerini
saglayarak 5G ve Otesi aglarin en biiyiik etkilerinden biri olacagi
diistiniilmektedir. SDN uygulamalariyla elde edilecek hizli yiik
devretme ve otonom yodnetim yetenekleri, 5G aglarinin yiiksek bant
genisligi ve diisiik gecikme gereksinimlerini saglayarak, ¢esitli IoT
kullanim durumlarin1 desteklemelerini saglar [31]. SDN’larin, NFV
ile birlikte, ozellikle 5G ¢ekirdek ve radyo erisim aglarinda ag
dilimlemenin temelini olusturacagi ve boylece operatorlerin gerekli
hizmet kalitesini saglamak i¢in altyapilarimi verimli bir sekilde
kullanmalarina onemli bir olanak saglayacagi ve miisterilerine
giivenlik garantisi sunmak i¢in gerekli islevleri yerine getirecegi
diigtiniilmektedir [32].

4. Onerilen MiddleModule Sisteminin Mimarisi
(Architecture of the Proposed MiddleModule System)

Bu ¢aligma kapsaminda 6nerdigimiz MiddleModule sistemi; SDN’nin
siber giivenligini saglanmasinda izleme, tespit ve 6nleme amaglarimi
veri katmaninda; orkestrasyon ve konfigiirasyon amaglari i¢inde

kontrol katmaninda her biri farki géreve sahip blok ve algoritmalardan
olusmaktadir. Onermis oldugumuz MiddleModule sisteminde kenar
anahtarlarda kullanilan sistem bloklar1 yalnizca basit ama etkili karar
verme siireglerini igletmektedir. Bu amagla kenar anahtarda
kullanilmak {izere “Paket Aynasi ve Saldirt Onleme Blogu”, “Paket
Isleme Blogu” ve “Kontrol Blogu” tasarlanmistir. Bu bloklar; saldiri
tespiti  ve Onleme islemlerinin  ger¢ek zamanlhi  olarak
gergeklestirilmesi igin tasarlanmistir. Bu bloklarin gergeklestirdigi
gorevler sayesinde denetleyici iizerindeki yiik azaltilmakta ve
SDN’nin genel performansi iyilestirilmektedir. MiddleModule
sisteminin tasariminda kullanilan bloklar Sekil 1°de gosterilmis ve her
bir blogun gorevi asagida incelenmistir.

4.1. Veri Katmaninda MiddleModule Bloklart
(MiddleModule Blocks in Data Layer)

Onerilen MiddleModule sistemi; izleme, algilama ve hafifletme
yetenekleri saglamak i¢in ug¢ anahtarlara “Paket Aynasi ve Saldin
Onleme Blogu” ve “Paket Isleme Blogu” gibi birkag blok eklenmistir.
Kenar anahtarlarin tespit ve 6nleme etkinliklerinde denetleyici ile is
birligi i¢cin kenar anahtarlara “Kontrol Blogu” da eklenir. Bundan
dolay1 her kenar anahtarina toplamda ti¢ islevsel blok eklenmistir.
Sekil 1’de bu bloklarin yerlesimi ve baglantilar: gosterilmektedir.

Denetleyict
Orchestrator OpenFlow
uygulamalar: uygulamalar:
r'y r'y
Kenar Anahtari
goooo: il
0]
v
|:L—> Paket aynasi ve saldiri Paket igleme v
onleme blogu > blogu > . OpenFlow
= arayuzi
o]
L, =
Algilama Beyaz Liste B [y
15levier g
] Bl — A
1 -
] Islevl Kaynak adresl
1 K
' Liste Islev2 Kaynak adres1
I
|:L_’ Kaynak adres1,Ceza zamam1
v
Kaynak adres2, Ceza zamam?2
Kaynak adres3 Ceza zamami3 B > Yﬁnlendj;me
|:L_> . devresi
Girig noktasi1 Ceza zamam4

Sekil 1. MiddleModule bloklar1 (MiddleModule blocks)
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4.1.1. Paket Aynasi ve Saldir1 Onleme Blogu
(Packet Mirror and Anti-Intrusion Block)

“Paket Aynast ve Saldirtyt Onleme Blogu”, gelen paketlerin “Paket
Isleme Blogu” kismina yansitilmasinda kaynak adresi ya da giris
baglant1 noktas: kotli amach listede bulunuyorsa gelen paketin
birakilmasi amactyla iki temel islem gergeklestirir. Bir paket bir kenar
anahtarina girdiginde dogrudan bu bloga gider ve ilk olarak “Saldirt
Onleme Alt Blogu” paketini gdzden gegirir. Bu paketin kaynak adresi
kot amagh  listede bulunuyorsa, bu paket baska bir bloga
gonderilmeden birakilir. Listede yoksa “Paket Aynasi Alt Blogu”
paketini alir. Bu alt blokta, orijinal paketin tamamu iletme devresine
yonlendirilirken, paketin bashk kismi “Paket Isleme Blogu”
araciligiyla yansitilir.

“Saldir1 Onleme Alt Blogu”, kotii amach yazilim tespit sonuglarina
gore uygun azaltma eyleminin gerceklestirilmesinden sorumludur.
Sekil 1’de goriildigi gibi, MiddleModule sistemine yonelik olarak
gelen paketi alan ilk blok “Saldirt Onleme Alt Blogu” dur. Bu
durumun sebebi, alman paket zaten kayitlh bir kotii niyetli
kullanicidan geliyorsa, bu paketi tekrardan analiz edilmesine gerek
duyulmamasidir. Bu alt blok, onceden kaydedilmis koti amagh
kullanicilarin kaynak adreslerini ya da giris baglant: noktalarini igeren
bir kotii amacl listeye sahiptir.

4.1.2. Paket Isleme Blogu (Package Processing Block)

“Paket Isleme Blogu”, kenar anahtarlara algilama yetenegi saglar.
Bundan dolay1 tespit islemlerine yonelik olarak kenar anahtarlara
eklenen nitelik seklinde ifade edilir. Bu blok, “Paket Yansitma Alt
Blogu” kismindan paket bagliklarini alir ve birkag DDoS algilama
algoritmasi kullanilarak bunlar islenir. Bu nedenle, “Paket Isleme
Blogu”, Giris Kuyrugu ve Algilama Motoru gibi igleme ve depolama
altyapisini igeren birkag alt modiil igerir. Herhangi bir paketin baslik
kismi, “Paket Isleme Blogu” tarafindan alindig1 zaman Giris Kuyrugu
icerisinde depolanir. Kullanim kolaylig1 nedeniyle FIFO yani “ilk
giren ilk ¢ikar” kuyrugu olarak tasarlanmas: tercih edilir. “Paket
Isleme Blogu” igerisinde akis tabanli &zellikler kaydedilir ve bu
kayitlar kotli amach tespit algoritmalarinda kullanilir. Akislar, tespit
algoritmasma bagli olarak kaynak veya hedef adreslerine gore
olusturulur. Farkli algilama algoritmalar1 i¢in farkli ozellikler
kaydedilir.

4.1.3. Kontrol Blogu (Control Block)

“Kontrol Blogu”, kenar anahtarlarda ¢alisan MiddleModule bloklari
ile denetleyici lizerinde g¢aligan MiddleModule bloklari arasindaki
iletisim igin kullanilir. Bu blok, MiddleModule sistemi i¢in 6nem tagir.
Ciinkii  sistem SDN’lar g¢ergevesinde tasarlanir. Tablo 1’de
MiddleModule Mesaj Protokoliiniin bilgileri verilmistir.

Denetleyici, yonlendirme ile ilgili tiim kararlara karar verir. Bir kenar
anahtar1 herhangi bir kotii amach etkinlik algilayip paketleri
birakmaya basladiginda, denetleyicinin bu etkinligin farkinda olmasi
gerekir. Denetleyici herhangi bir kenar anahtarina bir beyaz liste veya
kara liste tanimlayabilmelidir. Bunun yam sira denetleyici, agdaki
herhangi bir kenar anahtarinin tim MiddleModule islemini
etkinlestirebilmeli, devre dig1 birakabilmeli veya algilama algoritmasi
degiskenlerini yapilandirabilmelidir.

4.2. Kontrol Katmaninda MiddleModule Bloklar:
(MiddleModule Blocks in the Control Layer)

4.2.1. Orchestrator Blogu (Orchestrator Block)

Orchestrator Blogu, u¢ anahtarlarin Kontrol Bloklari ile iletisim
kurmasi i¢in kullanilir. Bu blogun iletisim davranisi, Kontrol Blogu
boliimiinde agiklanan durumlara benzerlik gosterir. Orchestrator
Blogu, denetleyicinin iizerinde ¢alisan bir uygulama olarak tasarlanir.
Bu blok, ag operatoriine u¢ anahtarlarda g¢aligan MiddleModule
savunma sistemini yapilandirma veya kontrol etme yetenegi saglar.
Bunun yan sira sebeke operatorii, MiddleModule sistemi tarafindan
verilen algilama kararlarin1 gozlemleyebilir. Ag operatorii, sistemin
performansint ayarlamak veya sistemin davranisini degistirmek igin
algilama algoritmalarina esik degerlerini yeniden atayabilir, ceza
stiresini degistirebilir ve bosta kalma siiresi ekleyebilir. Bu amagla
kullanilan esik degerleri hem anormal hem de normal trafik 6zellikleri
dikkate alinarak segilir. Aslinda, yanlhs pozitifler agisindan giivenli
tarafta olmak i¢in uygulanan esik degerler, hesaplanan esik degerler
iizerinde bir deger dikkate alinarak segilmektedir. Bu degerler,
caligma sirasinda dnerilen sistemin en diisiik yanlig pozitif orani ve en
yiiksek dogruluk oranini sagladigi noktalarda optimize edilmistir.
Esik degerin se¢imiyle ilgili [33] incelenebilir. Denetleyici bir sekilde
asir1 yiiklenirse, Orchestrator Blogu sonlandirilabilir. Bu durum
MiddleModule sisteminin genel performansini 6nemli dlciide etkiler.

4.3. MiddleModule Islemleri (MiddleModule Operations)

Bir paket bir kenar anahtarina ulastiginda, Sekil 2°de gosterildigi gibi
dogrudan Paket Aynasi ve Saldir1 Onleme Blogu kismia aktarilir.
Saldir1 Onleme Alt Blogu, paketi alir ve kaynak adresin kotii amagh
listede olup olmadigini kontrol eder. Listede varsa, paket daha fazla
analiz yapilmadan birakilir. Bu, anahtar kaynaklarini, denetleyici
kaynaklarin1 ve kurban ana bilgisayar1 kotii amagli etkinliklerden
korur. Ayrica, bu paketin daha ayrintilh analizi i¢in hicbir
MiddleModule kotii amagh tespit kaynagi kullanilmaz. Paketin
kaynak ana bilgisayar1 kotii amach listede degilse, Paket Aynasi Alt
Blogu paketi alir ve Paket Isleme Blogu araciligiyla paketin baslik
kismini yansitir ve paketin tamamim Yonlendirme Devresi
araciligiyla gonderir.

Tablo 1. MiddleModule mesaj protokolii (MiddleModule message protocol)

Isim Mesaj ID Gonderici ID Alic1 ID Kotii amagh
kaynak adresleri
Boyut 2 Bayt 4 Bayt 4 Bayt 50 Bayt

0x01: Islevlerin devre dist
birakilmasi

0x02: Koti amagh kaynak
adresleri hakkinda
denetleyiciye bilgi verilmesi
0x03:Kotii amagl kaynak
adreslerinin dagitilmasi
0x04: Baglant1 noktasinin
algilanmasi

Numara Bilgisi

Her cihazin benzersiz
numarasi

Her cihazin benzersiz
numarasi
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Paket
aynasi ve

Bir kenar anahtarina 1lk paket gelisi

saldin
gnleme
blogu

Kavnak ana bilgisavar kdtii amach
listedevse paket barakalir

Orijinal paket hedef baglant: noktas:
tzerinden iletilir

Zaman
Fy

Paket
1sleme
blogu

Ardisik diizen kullamilivorsa kenar
anahtarna ikinci paket gelisi

Katii amacl etkinlik olmasi durumunda
algilanir

Kontrol
blogu

Ardisik diizen yvoksa kenar anahtanina
ikinci paket gelisi

Anahtar denetleyicisinin iletisim kurmasa

Sekil 2. MiddleModule islemleri diyagrami (MiddleModule operations diagram)

Tablo 2. IP kandirma tespit algoritmasi (IP spoofing detection algorithm)

Satir No  Algoritma

1 Yeni paket (p) girisi

2 s <= Paketin IP adresi kaynagi

3 i <= Paketin giris anahtar1 baglant1 noktasi

4 Eger i bir ana bilgisayar baglanti noktasi ise,

5 pcktWindow;[lastEntry;] <=p

6 Eger lastEntry, < windowSize ise,

7 lastEntry; artar.

8 veya

9 lastEntry; <=0

10 t; <= pcktWindow; listesindeki toplam paket sayisi

11 dif fSrc; <= pcktWindowsy listesindeki toplam kaynak IP adresi paket sayisi
12 Eger (dif fSrc; > spoofThreshold) ve (t; / windowSize > saturationThreshold)
13 p paketi kotii amaglidir

14 t; <=0

15 acik (dif fSrc))

Sistemde organizasyon kullaniliyorsa, Paket Aynasi ve Saldirt
Onleme Blogu bosta kaldigindan, sistem agdan yeni bir paket alabilir
ve isleyebilir. Yonlendirme Devresi, anahtarin OpenFlow ve
Yonlendirme bilesenlerinde MiddleModule sistemi herhangi bir
degisiklik yapmadigi i¢in standart bir OpenFlow anahtarinda oldugu
gibi caligir.

Paketin bashk kisnu Paket Isleme Bloguna ulastiginda, Giris
Kuyrugunda depolanir. Paket Isleme Blogundaki Tespit Motoru her
bosta kaldiginda, Giris Kuyrugundaki ilk giris kuyrugundan g¢ikarilir
ve Tespit Motoru girisi, baslik kismmm alir. Once, Algilama Motoru
giris icin karsilik gelen akis1 bulur, ardindan Ozellikler Tablosunu
kontrol eder ve alinan bashgm ilgili niteliklerini alir. Bu ozellikler,
Tespit Algoritmalarinda kullanilan akis i¢in alman paketlerin dnceki
geemisine dayanan listeler ve degerler igerir. Kaydedilen 6zelliklerle
ilgili ayrntili agiklamalar, makalenin Algilama Algoritmalari
boliimiinde bulunabilir. Algilama Motoru, birka¢ hafif Algilama
Algoritmasi ¢aligtirir ve bunlardan herhangi biri kotii amagh etkinlik
tespit ederse, paketin kaynak adresini kara listeye kaydeder. Kaynak
ana bilgisayarin adresi zaten kara liste tablosundaysa, Tespit Motoru
bu adresi Saldir1 Onleme alt bloguna gondererek baska bir ceza siiresi
icin Kotli Amagh Listede saklamasini saglar ve bu adresi kara liste

tablosundan kaldirir. Algilama Motorundaki Ozellikler Tablosu en son
ozelliklerle giincellenir. K6tii amagli bir etkinlik tespit edilirse, tespit
karar1 Kontrol Bloguna da iletilir. Bu blok daha sonra bu kétii amaglh
etkinligin kaynak adresini denetleyiciye gonderebilir ve denetleyici
bunu tiim ug anahtarlara dagitabilir.

5. Tespit Algoritmalar: (Detection Algorithms)

MiddleModule sisteminde, ag/aktarim katmaninda DDoS saldirilarini
tespit etmek icin, uc anahtarlarin Paket Isleme Bloklar icinde cesitli
tespit algoritmalar1 uygulanmaktadir. Baslica bes tiir ag/aktarim
katmaninda DDoS Saldiris1 vardir ve iyi bilinen bu saldirilara kars
asagidaki algilama algoritmalari tasarlanmistir. Bu tespit algoritmalari
asagida sunulmustur.

5.1. IP Kandirma Saldirisi Tespit Algoritmalar:
(IP Spoofing Attack Detection Algorithms)

IP kandirma saldirisi; kotii amach bir ana bilgisayar, sahte kaynak IP
adreslerine sahip paketler olugturmasi temeline dayanmaktadir. Bu tiir
bir saldiriy1 tespit etmek icin, gelen trafigin kaynak IP adresleri
izlenerek gelen paketlerin kaynak IP adreslerine yonelik
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varyasyondaki herhangi bir 6nemli artig tespit edilir. Tek bir ana
bilgisayar baglanti noktasmin girisinden gelen farkli kaynak IP
adreslerine sahip paket sayisi bir esik degerinin iizerine ¢ikarsa, bu
ana bilgisayar girisine bagh IP Kandirma saldirganlarini kara listeye
ekler. Tablo 2°de gosterildigi gibi IP kandirma saldirilarina karsi bir
tespit/algilama algoritmasi tasarlanmustir.

5.2. Protokol Istismar Saldirisi Tespit Algoritmalart
(Protocol Exploit Attack Detection Algorithms)

Protokol istismar saldiris1 kapsaminda kotii amagli bir ana bilgisayar,
kurban ana bilgisayarin kaynaklarin1 tiiketmek igin iletisim
protokollerinin bazi 6zelliklerini kétiiye kullanan paketler {iretir. Bu
acidan, SYN Flood saldirisi, protokol istismar saldirt tiiriiniin bir
ornegi olarak ele alinarak Tablo 3’te aciklandigi gibi, SYN Flood
saldirilarina karsi bir tespit algoritmas: gelistirilmistir. SYN Flood
saldirisini tespit etmek igin, paketlerin kaynak tarafinda farkli kaynak
IP adreslerine sahip her bir ana bilgisayar i¢in SYN paket sayisinin
toplam paket sayisina orani hesaplanir. Dolayisiyla bu algoritma,
mesaj tipindeki degisimi analiz eder.

Normal TCP (Transmission Control Protocol) trafigi igin, SYN
mesajlarinin sayisi ile toplam mesaj sayisinin oran bir esikten kiiglik
olmalidir. Esik, ag anormalliklerini kapsayacak sekilde dikkatlice
secilirse, bu oran esigi astiginda, bir ana bilgisayardan bir kurban
sunucu araciligiyla bir SYN Flooding etkinligi oldugu sonucuna
varilabilir. SYN Flood algilama algoritmasinda, bir kenar anahtarina
bir paket (p) ulastiginda, paketin bir ana bilgisayar baglanti
noktasindan m1 yoksa bir ag baglanti noktasindan mu geldigini gormek
icin paketin gelen baglanti noktasi () kontrol edilir. Bir ana bilgisayar
baglant1 noktasindan geliyorsa, p paketi, lastEntry; dizin
numarastyla pcktWindow; adli bir listede depolanir. Farkli kaynak
IP adresleri igin farkli listeler kullanilir. Liste doluysa, yeni paketin
lizerine en eski paket yazilir. Bu nedenle, liste her zaman algilama
performansi i¢in kritik olan en son paketleri igerir. Paket saklandiktan
sonra, pcktWindows listesindeki toplam paket sayisi olan tg ve
pcktWindows listesindeki toplam SYN paket sayisi olan sg
hesaplanir. Ardindan, kot amaglh etkinlik tespiti igin birkag
karsilastirma islemi gerceklestirilir. 1k olarak, pcktWindow,
listesindeki ve windowSize kapsamindaki toplam paket say1sinin orani
hesaplanir ve gelismemis kararlardan kaginmak i¢in  bir

Tablo 3. SYN flood tespit algoritmasi (SYN flood attack detection algorithms)

Satir No  Algoritma

1 Yeni paket (p) girisi

2 s <= Paketin IP adresi kaynag1

3 i <= Paketin girig anahtar1 baglanti noktasi

4 Eger i bir ana bilgisayar baglant1 noktast ise,

5 pcktWindowg[lastEntryg] <=p

6 Eger lastEntry, < windowSize ise,

7 lastEntrys artar.

8 veya

9 lastEntry, <=0

10 ts <= pcktWindows listesindeki toplam paket say1si

11 ss <= pcktWindows listesindeki toplam SYN paket sayisi
12 Eger (sg / tg > synFloodThreshold) ve (ts / windowSize < saturationThreshold)
13 p paketi kotii amaghdir

14 ts <=0

15 5 <=0

Tablo 4. Flood saldirist tespit algoritmasi (Flood attack detection algorithms)
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Satir No Algoritma

1 Yeni paket (p) girisi

2 s <= Paketin IP adresi kaynagi

3 d <= Paketin IP adresi hedefi

4 i <= Paketin giris anahtar1 baglant1 noktas1

5 Prop <= p ozelligi

6 dif fDestAddrList, <= farkli hedef IP adreslerinin listesi

7 Eger i bir ana bilgisayar baglant1 noktast ise,

8 Eger (d, dif fDestAddrListg ve dif fSrcg igerisinde) ise

9 depolanir.

10 pcktWindowg[lastEntrys] <=p

11 Eger lastEntry, < windowSize ise,

12 lastEntry; artar.

13 veya

14 lastEntry; <=0

15 ts <= pcktWindows listesindeki toplam paket say1st

16 0CCPTOPyrops <= DCktWindows listesindeki toplam kaynak IP adresi paket say1st

17 occDest ;<= pcktWindowg listesindeki hedefi d olan paket sayisi

18 Eger (ts / windowSize > saturationThreshold) bigimdeyse

19 Eger (ooccDesty / ts > floodThreshold ve 0ccPTOPprops | ts >
floodThreshold) ise

20 p paketi kotii amaglidir

21 ts<=0

22 ooccDesty; <=0

23 0CCPTOPprops <=0
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saturationThreshold ile karsilagtirilir. Yeterli sayida paket varsa, SYN
paketlerinin sayisinin ve pcktWindow; listesindeki toplam paket
sayisinin oran1 synFloodThreshold degeriyle karsilastirilarak SYN
paketlerinin sayisinda ¢ok bilyiik bir artig olup olmadig1 kontrol edilir.
Bu durumda sorumlu kaynak IP adresine yonelik bir ceza siiresi i¢in
kenar anahtarindaki bir kara liste tablosuna eklenir ve iliskili ana
bilgisayar igin simdiye kadar toplanan tiim istatistikler temizlenir.

5.3. Flood Saldirisi Tespit Algoritmalar
(Flood Attack Detection Algorithms)

Flood saldir1 tipinde, kotii amach bir ana bilgisayar, kaynaklarini ve
iletisim bant genisligini tiikketmek i¢in kurban ana bilgisayara dogru
cok sayida yedekli paket iiretir ve gdnderir. Calismamizda Internet
Denetim leti Protokolii (Internet Control Message Protocol-ICMP)
Flooding ve Kullanici Veri Blogu Protokolii (User Datagram Protocol-
UDP) Flooding saldir1 tipi Ornekleri ele almmis ve Tablo 4’te
aciklandig1 gibi ICMP Flooding ve UDP Flooding saldirilarina karsi
bir algilama algoritmasi tasarlanmigtir.

Flood saldirilarini tespit algoritmalarinda bir p paketi, ana bilgisayar
baglant1 noktasindan bir kenar anahtarina ulastiginda, pckWindow
listesinde lastEntry, dizin numarasiyla depolanir. Listelemede farkli
kaynak ana bilgisayarlar i¢in farkli istatistikler ve listeler kullanilir.
Paketi listede sakladiktan sonra, lastEntry, degeri, windowSize
degerinden kiigiikse artirma uygulanir ve bununla birlikte
pckWindows listesindeki paket sayisinin ve windowSize'in orani
hesaplanir ve saturationThreshold ile kargilagtirma yapilir. Listede
yeterli sayida paket varsa, aynt hedef adrese sahip liste paketlerinin
sayis1 p occDest, olarak hesaplanir. Ek olarak, p ile ayni1 6zelliklere
sahip liste paketlerinin sayis1 da 0ccPropy,ops seklinde bulunur. Bu
islemlerin ardindan pckWindow; listesindeki ooccDest,; ve toplam
paket sayisina orani hesaplanir. Hesaplanan oran, o kaynak gelen
paketlerin hedef IP adreslerinin dagilimmi kontrol etmek igin
SfloodThreshold degeri ile karsilastirilir. Daha sonra 0ccPropyrops
degerinin pckWindows listesindeki toplam paket sayisina orani
bulunarak ana bilgisayardan alinan paketlerin 6zelliklerinin dagilimi
hesaplamr. Bu oran floodThreshold degeri ile karsilastirilir.
Karsilagtirma sonuglari, ana bilgisayardan tagsma saldiris1 oldugunu
goOsteriyorsa, ana bilgisayarm kaynak IP adresi kara liste tablosunda
saklanir ve izlenen ozellikler varsayilan degerlerine sifirlanir ve
izleme islemi yeniden baglatilir.

5.4. Amplifikasyon Saldiri Tespit Algoritmalar:
(Amplification Attack Detection Algorithms)

Amplifikasyon saldirt tiliriinde, kotii amaglh bir ana bilgisayar, kotii
amach trafik olugturur ve bu trafikteki paketlerin bazi 6zelliklerini,
kotli amagh etkinligin etkilerini artirmak i¢in degistirir. Saldirgan bu
saldirty1 kullanarak, saldirty1 olusturmak i¢in kurban ana bilgisayarin
kendi bant genisliginden daha fazla ag bant genisligini kullanir.

Bu ¢aligmada Broadcast Amplifikasyon Saldirilari, amplifikasyon tipi
saldirilarin bir 6rnegi olarak ele alinmigtir. Kotii niyetli bir kullanici,
kotli amagli mesajlart kurban sunucuya yonlendirmek yerine ag
lizerinden yayimnlar veya kotli niyetli bir kullanici, reflektorlere
yansima paketleri gondererek yanitlarin1 yaymlamasini saglar. Bu
saldirnin temel amaci, saldirinin altta yatan ag ve yasal kullanicilar
tizerindeki etkilerini artirmaktir. ICMP istegi gibi bir istek mesaj1 ag
lizerinden yaymlanirsa ve yasal kullanicilar buna yanit verirse,
saldirmin  etkisi yikict olur. MiddleModule sisteminde, yayimn
yiikseltme saldirilarini 6nlemek i¢in, Tablo 5’te agiklandigi gibi hem
yaymn mesajlarmin sayisini hem de paket 6zelliklerinin degigimini
kontrol eden bir algoritma olusturulmustur.

Bu algilama algoritmasinin ¢aligmasi ise; bir paket ana bilgisayar
baglant1 noktasindan bir kenar anahtarina ulastiginda, pckWindows
listesinde lastEntry, dizin numarasiyla depolanir. pckWindowg

Listesi ve windowSize paketlerinin toplam sayisinin orani hesaplanir
ve bir saturationThreshold ile karsilastirilir. Eger pckWindowg
listesinde dogru karar vermeye yetecek kadar paket varsa
pckWindowslistesindeki  yaymm mesajlarmin - sayist  bulunur.
pckWindows Listesindeki paket 6zellikleri, paket bayt uzunluklari ve
paket protokolleri de kontrol edilir ve farkl paket dzelliklerinin sayis1
hesaplanir. Daha sonra, yayin mesajlarinin sayist ve listedeki farkl
paket Ozelliklerinin sayisi, listedeki toplam paket sayisiyla
karsilastirilir. Bu kargilastirmalar bir yayin yiikseltme saldirist
oldugunu gosteriyorsa, dnce sorumlu kaynak ana bilgisayarin kaynak
IP adresi kara liste tablosunda saklanir ve bu kaynagin tekrar koti
amach oldugu tespit edilirse, kotii amach listede saklanir. Bu
algoritmada, kaynak tabanl akiglar olusturulur ve kaynak tabanli her
akis icin paket izleme ve kotii amacgh algilama ele alinir.

5.5. Yansuma saldirisi tespit algoritmalar
(Reflection attack detection algorithms)

Yansima Saldiris1 kapsaminda, kotii amagli bir ana bilgisayar,
degistirilmis kaynak IP adresiyle reflektorlere birkac istek mesaji
gonderir. Kotli niyetli kullanici kendi IP adresini yazmak yerine,
mesajlarin kaynak IP adresi kismina kurban ana bilgisayarin IP
adresini yazar ve buna bagli olarak yansiticilardan gelen yanitlar
kurban ana bilgisayara gonderilir. Bu calismada ICMP Yansima
Saldirisi, yansima saldiri tipinin bir 6rnegi olarak ele alinmig ve Tablo
6’da acgiklandig1 gibi ICMP Yansima saldirisina kargt bir algilama
algoritmasi gergeklestirilmistir. Yansima algilama algoritmasinda, p
paketi kenar anahtarina ulagtiginda, gelen baglanti noktasi i'nin bir ag
baglant1 noktasi olup olmadig1 kontrol edilir ve eger dyleyse, pakete
yansima saldiris1 algilama algoritmasi uygulanir. Bu algoritmada,
kaynak adres tabanli akiglarin daha oOnce oldugu Onceki
algoritmalardan farkl olarak hedef adres tabanli akislar tiretilir. Bir ag
portundan p paketini aldiktan sonra, paketi pckWindow, listesine
kaydetmeden once mevcut pckWindow, listesi kontrol edilir ve
pckWindowglistesindeki paketlerin farkll kaynak 1P
adresleridif f Srcy listesinde saklanir. dif fSrcy listesinde yer alan bu
paketlerin 6zellikleri dif fSrcPropg listesinde saklanir. P paketi daha
sonra LastEntry, indeksi kullanilarak pckWindow, listesinde
saklanir ve LastEntry,, windowSize'dan kiiciikse artirilir. Daha sonra
alinan paketin kaynak IP adresi olan s, dif fSrc, listesinde bulunan
IP adresleri ile karsilastirilir ve bu listede yoksa dif fSrc, listesine s
eklenir ve alman paketin 6zelligi dif fSrcPropy listesine eklenir.
pckWindowy listesindeki toplam paket sayisinin windowSize'a orant
saturationThreshold degeri ile karsilagtinhir.  dif fSrcPropy
listesinde yeterli paket varsa diffSrc; listesinin boyutunun
pckWindowy listesindeki toplam paket sayisina orani hesaplanir ve
bu oran refSrcThreshold ile karsilagtirilir. Esikten biiylikse, hedef ana
bilgisayara gonderilen farkli kaynak IP adreslerine sahip ¢ok fazla
paket oldugu anlamina gelir. Son olarak, dif fSrcProp, listesindeki
paket 6zellikleri analiz edilir ve digerleri ile ayni 6zelliklere sahip olan
paketlerin sayist bulunur; dif fSrcProp, listesindeki ayni 6zelliklere
sahip maksimum paket sayis1 maxNumbSameProp, degerine
atanir. maxNumbSameProp, degerinin dif fSrcy listesinin
boyutuna oran1 refPropThreshold degerinden biiyiikse kaynak
adresleri farkli ama o6zellikleri birbirine benzeyen ¢ok fazla paket
bulundugu anlamina gelir. Bu nedenle, bu kosullar1 saglayan tiim
paketler kotii amaglh olarak kabul edilir ve bu paketlerin kaynak IP
adresleri, denetleyici {iizerinden diger u¢ anahtarlara goénderilir.
Boylece bu ana bilgisayarlardan gelen paketler kaynak tarafinda
hafifletilir.

6. Sistemin Performans Analizleri (System Performance Analysis)

Onerilen MiddleModule sisteminin degerlendirme siirecinde farkli
test platformlarinda sisteme gesitli testler uygulanmistir. Bu amagla
OMNET++ 4.2 [34] simiilasyon platformu ve Mininet [35] emiilasyon
platformu kullanilmaktadir. Bu platformlarda gerceklestirilen testler
asagida sunulmustur.
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Tablo 5. Amplifikasyon saldir1 tespit algoritmasi (Amplification attack detection algorithms)

Satir No Algoritma
1 Yeni paket (p) girisi
2 s <= Paketin IP adresi kaynag1
3 i <= Paketin girig anahtar1 baglant1 noktasi
4 Prop <= p ozelligi
5 Eger i bir ana bilgisayar baglant1 noktasi ise,
6 pcktWindowg[lastEntrys] <=p
7 Eger lastEntrys < windowSize ise,
8 lastEntry; artar.
9 veya
10 lastEntry; <=0
11 ts <= pcktWindows listesindeki toplam paket sayisi
12 b <= pcktWindowsy listesindeki toplam yayin mesaj1 sayist
13 0CCPTOPyrops <= DCktWindowy listesindeki prop 6zelligine sahip paket say1s
14 Eger (t; / windowSize > saturationThreshold) bigimdeyse
15 Eger (by/ ty> amplificationThreshold ve 0ccPTopyyops / ts >
amplificationThreshold) ise
16 p paketi koti amaghdir
17 t<=0
18 b, <=0
Tablo 6. Yansima saldirisi tespit algoritmasi (Reflection attack detection algorithms)
Satir No Algoritma
1 Yeni paket (p) girisi
2 i <= Paketin girig anahtar1 baglant1 noktasi
3 d<= Paketin hedef IP adresi
4 s <= Paketin IP adresi kaynag1
5 Prop <= p ozelligi
6 Eger i bir hedef bir port ise,
7 dif fSrc,<=pcktWindow, setindeki paketlerin farkli kaynak IP adresleri
8 dif fSrcProp, <= dif fSrc, setini olusturan paketlerin 6zellikleri
9 pcktWindowy[lastEntry,] <=p
10 Eger lastEntry, < windowSize ise,
11 lastEntry, artar.
12 veya
13 lastEntry; <=0
14 ty <= pcktWindow; listesindeki toplam paket sayisi
15 Eger s dif fSrcy degil ise,
16 dif fSrcy Igerisine s eklenir,
17 dif fSrcProp, igerisine prop eklenir.
18 maxNumbSameProp,; <= dif fSrcProp, setindeki ayni 6zelliklerin maksimum sayis1
19 samePropSrcy; <= maxNumbSameProp, olusturan paketlerin kaynak IP adresleri
20 Eger t, / windowSize > saturationThreshold ise
21 Eger dif fSrcy/ ty > refSrcThreshold ise
22 Eger maxNumbSameProp,/ dif fSrcy> refPropThreshold ise
23 samePropSrc, paketi kotli amaghdir.
24 samePropSrc, kontrol listesine gonderilmektedir.
25 tg<=0
26 dif fSrcy seti temizlenmekte,
27 dif fSrcProp, seti temizlenmekte,
28 samePropSrc, seti temizlenmekte,
29 maxNumbSameProp, <=0

6.1. OMNET Kapsaminda Degerlendirme
(Evaluation within the Scope of OMNET)

Bu ¢aligmada; sistem performansinda bozulma testi ve savunma giicii
testi OMNET++ 4.2 platformu iizerinde Sekil 3’te gosterilen test
senaryosu ile gergeklestirilmistir.

Sistem performansinda bozulma testi kapsaminda MiddleModule
sistemine yonelik olarak normal kullanicinin ortalama paket alma
siiresi ilizerindeki etkisi Ol¢lilmiistiir. Testler, dort farkli senaryo
kullanilarak uygulanmigtir: 1) MiddleModule devredeyken normal
trafik, 2) MiddleModule devrede degilken normal trafik, 3)
MiddleModule devredeyken kotii amaclh trafik, 4) MiddleModule
devrede degilken kotii amagl trafik. i1k olarak normal kullanici, NSL-
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KDD veri setini kullanarak sunucuya dogru ve yasal TCP trafigi
olustururken, on tane koti amagh kullaniciya yonelik ana
bilgisayarlar herhangi bir trafik olusturmamis ve MiddleModule
sistemi devre dig1 birakilmigti. NSL-KDD veri seti yasal trafigi ve
kot amagl trafigin bir kismini olugturmak icin kullaniimaktadir [36].
Bu veri seti, DDoS saldirilarinda ve zararl trafik verilerini icermesi
sebebiyle ve yaygin kullanilmasindan dolay: tercih edilmistir.

Ayrica, OMNET++ 4.2 simiilasyon platformunda, MiddleModule
sisteminin duyarliligi, yanlis pozitif oran1 ve dogrulugunu 6lgmek
amaciyla savunma gilicii testleri uygulanmistir. Savunma giicii
testinde, MiddleModule sisteminin kétii amagli etkinlikleri tespit edip
etmedigini gézlemlemek i¢in temel fonksiyonel analize yonelik testler
uygulanmustir.
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Tablo 7. Savunma giicili performans sonuglar1 (Defence force performance results)

Duyarlilik Yanlis Pozitif Oran Dogruluk Orani
IP Kandirma Saldirist % 99,8 %0 %99,9
SYN Flood Saldirist %99,6 %0 %99.8
UDP Flood Saldirist %99,6 %0 %99,8
ICMP Yansima Saldirisi %99,7 %0 %99.8
Yayin Yiikseltme Saldiris1 ~ %99,7 %0 %99.8

(]
E Orchestrator

Normal Kullanici

Kitii niyetls kullanicy
(ICMP Flood1)

Kot nivetls kullanci (ICMP Flood2)

Kot niyetls kullamies (ICMP Flood3)

Kot niveth kullanies (ICMP Flood4)

/

Kontrolér

Katii niyeth kullames (ICMP Floods

o
OpenFlow Anahtarn
(MVIMI1)

o o
OpenFlow Anahtari
(VM)

Eitii nivetl kullamct (ICMP Flood6)

Koti niyetls kullames (ICMP FloodT)

Kot nuyetls kullanici (ICMP Flood8)

Kot niveth kullanica
(ICMP Flood%)

Kot nivetli kullanie

(ICMP Flood10)

Sekil 3. OMNET++ Kapsaminda Sistem Performansi Diigiirme Testi Senaryosu (OMNET++ System Performance Decrease Test Scenario)

Gergeklestirilen testlerin sonucu Tablo 7°de sunulmustur. Duyarlilik
sonuglart tim saldin tiirleri igin %99,6'nin {izerinde ve dogruluk
sonuglart %99,8'in iizerindedir; bu, hedeflenen tiim Ag/Aktarim
katmaninda DDoS saldir tiirlerinin MiddleModule sistemi tarafindan
dogru bir sekilde algilandigi anlamina gelmektedir. Ote yandan, yasal
paketler MiddleModule sistemi tarafindan birakilmaz; bu nedenle
yanlig pozitif orani sifirdir.

6.2. Mininet Kapsaminda Degerlendirme
(Evaluation within the Scope of Mininet)

Mininet platformunda Sekil 4’te gosterilen test senaryosu
olusturulmus ve Sunucu diigiimiinde bir Hiper Metin Transfer
Protokolii (Hyper Text Transfer Protocol-http) web sunucusu

uygulamasi calistirilmistir. Oncelikle MiddleModule devre dist
birakilmigtir. Bu durumda Normal Kullanici, Sunucuya baglanarak
http web sunucusundan paket alir ve ortalama paket alma siiresi
oOlgiiliir. Bu test, her biri 100 paket geri getirme igeren 10 tur igin
uygulanmis ve her turda testin tamamu igin ortalama paket alma siiresi
hesaplanmigtir. Ardindan MiddleModule etkinlestirilmis ve Normal
Kullanic1 Sunucuya baglanmustir. Paket alma siireleri yine 10 tur
kapsaminda her tur igin 100 paket alimi i¢in 6l¢iilmiistiir. Normal
Kullanicinin ortalama paket alma siiresi, bu kosullar altinda her tur
icin hesaplanmustir.

Mininet platformu iizerinde ger¢eklestirilen sistem performans diisiis
testi sonuglari Tablo 8’de gosterilmistir. SDN mimarisi igerisinde
MiddleModule sistemin olup olmamasina gore testler yapilmigtir.
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Orchestrator
kapsaminda
OpenFlow

MiddleModule kapsaminda
OpenFlow kenar anahtari

MiddleModule kapsaminda
OpenFlow kenar anahtari

Sekil 4. Mininet Agisindan Sistem Performans Diisiigii Test Senaryosu (Mininet System Performance Decrease Test Scenario)

Tablo 8. Sistem performansi diisiisii (System performance degradation)

Tur MiddleModule yok (saniye) MiddleModule var (saniye)
Tur 1 0.02530 0.02532
Tur 2 0.02516 0.02531
Tur 3 0.02531 0.02526
Tur 4 0.02542 0.02544
Tur 5 0.02534 0.02532
Tur 6 0.02542 0.02528
Tur 7 0.02528 0.02556
Tur 8 0.02501 0.02547
Tur 9 0.02533 0.02503
Tur 10 0.02556 0.02520
Ortalama 0.025313 0.025319
Genel - % 0,2

Elde edilen sonuglara gore saniye cinsinden ortalama paket alma
stirelerinin birbirine ¢ok yakin oldugu ve MiddleModule sisteminin
neden oldugu paket alma siiresi ek yikiiniin %0,2 oldugu
belirlenmistir. Bu nedenle, paket alma siiresi agisindan MiddleModule
sisteminin sistem performansi diigiisii ihmal edilebilir seviyededir.

6.3. Onerilen Giivenlik Yaklasimlart
(Recommended Security Approaches)

Bu ¢alismada 6nerilen SDN Tabanli Giivenlik Coziimii Mimarisi’nin
(Sekil 5) genel isleyisi, izinsiz girisi tespit etme ve azaltma yaklagimi,
ag akiglarinin otomatiklestirilmis, akilli analizi ve ardindan izinsiz
giris tespit bileseninin kararma uygun olarak alinan hafifletme
eylemleriyle SDN tabanli aglarda giivenlik saglamaktadir. Ugtan uca
saldirt tespiti ve azaltma islemi, uygulama katmaninda bir SDN
uygulamasinda calisan; Ozellik Olusturma, RF smiflandirict ve
Saldir1 Azaltma ii¢ ana modiile dayanir.

Ozellik Olusturma Modiilii, anahtarlardan diizenli araliklarla ag
akiglarint toplar ve her akig i¢in RF smiflandiricinin gerektirdigi
ozellikleri hesaplar. RF smiflandirici, dnceden olusturulmus izinsiz
giris algilama modelini akis Ornegine uygular ve sonucu Saldir
Azaltma Modiiliine iletir. Saldir1 Azaltma Modiili daha sonra
simiflandirma sonucuna gore yapilacak eylemi belirler ve gerekirse
saldirty1 azaltmak icin ilgili anahtarlara akis kurallar yiikler. Tablo
9’da yer alan algoritma, Onerilen giivenlik ¢ozlimiiniin ugtan uca
caligmasimi 6zetlemek maksadi ile verilmistir. Denetleyici, diizenli
araliklarla Ozellik Olusturma Modiilii tarafindan alinan anahtarlardan
ag akis girislerini diizenli olarak toplar. Sonrasinda, her akis igin
2098

ozellikler olusturulur. Her akis igin ortak ozellikler, anahtardaki her
akig girisi iizerinden dongii halinde olusturulur. Ornegin; ortalama
akus stiresi ve islemdeki toplam paket sayisy, ilk gecis akisi girigleriyle
olusturulur. Ardindan, akisa 6zgii 6zellikler, 6rnegin akig siiresi ve
kaynaktan hedefe paket sayisi, tim akis girislerinin i{izerinden
gecilerek almir. Akis girisleri lizerinde dongii yaparken, bir akis igin
olusturulan 6zellik vektorii, diger akig girisleri icin &zellik
olusturmayr bitirmeyi beklemeden hemen RF smiflandiriciya
gonderilir. Ozellik Olusturma Modiilii, kaynak IP ve MAC adresleri
gibi akig eslestirme alanlarini ve paketin geldigi anahtarin fiziksel
baglant1 noktasini da alir. Bu ozellikler Saldinn Azaltma Modiilii
tarafindan kullanilir.

6.4. Onerilen MiddleModule Sisteminin Karsilastirilmasi
(Comparison of the Proposed MiddleModule System)

Onerilen MiddleModule sistemin performans degerlendirmesi
literatiirde mevcut bulunan veri katmani tabanli Dagitilmig Hizmet
Reddi savunma sistemleri ile kiyaslandiginda oldukga iyi sonuglar
elde edilmektedir. Onerilen MiddleModule sistemimiz ile AVANT-
GUARD, CIDS, StateSec ve SDNScore savunma sistemleri
kiyaslanmistir. MiddleModule sistemi ve tiim ¢aligmalar Dagitilmig
Hizmet Reddi saldirilarina kargt onerilmig olsa da yukaridaki
caligmalarda hedeflenen saldir1 tiirleri birbirinden biraz farklidir.
AVANT-GUARD sistemi sadece SYN Flood Dagitilmig Hizmet
Reddi saldir1 tiriinii dikkate alir, CIDS sistemi SYN Flood
saldirilarini ve Flooding saldirilarini (ICMP Flooding ve UDP
Flooding) dikkate alir, StateSec sistemi ise sadece Flooding
saldirilarina kars test edilir.



Erdogan ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 40:3 (2025) 2087-2101

Uygulama Katmam
Ozellik seti
Random Forest
Simflandirieis
Y
Akig kurah onerist U NB API Ag akigi verilen
k. J
Kontrol Katmani
ONOS Denetleyicist
[y
_‘_Aklf' kuralt _ Ag akisi verileri
v glincellemeler:
Veri Katmam

Sekil 5. SDN tabanli giivenlik ¢6ziimii mimarisi (SDN based security solution architecture)

Tablo 9. Ugtan uca islem adimlar1 (End-to-end process steps)

Satir No Algoritma

1 Lg«— Bagli olan SDN anahtarlari alinir.

2 M —RF smiflandirict modeli yiiklenir.

3 Lg« Kara Liste

4 Dogru ise,

5 S ve Lg i¢in

6 Lg«<S igin akis girisleri ¢ekilir.

7 Lg=0Ozellik_Olusturma

8 Son.

9 Bir siire beklenir.

10 Son.

11 Ozellik Olusturma 1§Ievi:

12 F, — Lg ile ortak 6zellikleri belirlenir.

13 E ve Lg i¢in

14 F,« E i¢in akisa 6zgii 6zellikler hesaplanir.
15 F(F,.F,)

16 Saldir1 Tespiti (F)

17 Son.

18 Saldirt Tespiti Islevi (Ozellik Vektérii F):
19 C«+— F ve M smiflandirmak i¢in kullanilir.
20 Eger C saldir ise,

21 I « Kaynak tamimlayicilarmi F den almaktadr.
22 Azaltma (C.1)

23 Son.

24 Azaltma Islevi (C saldurt tipi, I tammlayict) :
25 Eger Lp igerisinde I bulunmuyorsa,

26 E«— I'mun engellenmesi ya da yeniden yonlendirilmesi igin akis girisi olugturulmaktadir.
27 E, S'ye takilir.

28 I, Ly igerisine eklenir.

29 Son.
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Tablo 10. ideal kosullar altinda savunma giicii karsilastirmasi (Defense force comparison under ideal conditions)

ICMP veya UDP Flooding Saldirilar

Sistem Yanlis Pozitif Oran Duyarlilik
MiddleModule %0 %99,3
SDNScore %1 %100
StateSec %0 %100
CIDS %3.4 %96,3

SYN Flood Saldirilar

Yanlig Pozitif Oran Duyarlilik
%0 %99,3
%0,02 %100
%2,3 %94,8

Tablo 11. Paket Alma Zaman Gecikmesi Kargsilagtirmasi (Packet Receiving Time Delay Comparison)

Karsilagtirma Parametresi

MiddleModule

AVANT-GUARD

Paket alma siiresinde gecikme orant

%0,2 %1,86

Tablo 12. Trafik olusturma oranlarimin karsilastirmasi (Comparison of traffic generation rates)

En az paket tiretim hizi

En fazla paket tiretim hiz1

MiddleModule 10 ms(100 adet/saniye) 2 us (5.000.000 adet/saniye)
StateSec 10 ms (100 adet/saniye) 1200 ps (833 adet/saniye)
CIDS 1 ms (100 adet/saniye) 200 ps (5.000 adet/saniye)
AVANT-GUARD 10 ms (100 adet/saniye) 1 ms (1.000 adet/saniye)

SDNScore, SYN Flood saldirist ve Flooding saldirilarina odaklanir.
MiddleModule sistemi ise IP Kandirma saldirisi, SYN Flood saldirisi,
kandirma Flooding saldirisi, kandirma olmadan Flooding saldirisi,
Yansima saldiris1 ve Broadcast Amplification saldirilarina karsi
tasarlanmis ve test edilmistir. Bu nedenle, MiddleModule sistemi daha
genis bir Ag/Aktarim katmaninda DDoS saldirt setini kapsamaktadir.
Caligmalarin savunma giicleri onerdigimiz yontemle
karsilastirilmistir. Bu amagla hem ideal hem de ideal olmayan kosullar
altinda kiyaslama yapilmaktadir. Ideal kosul, saldirilarin iyi
tanimlanmig paket dzniteliklerine (paket uzunluklari, protokoller vb.)
sahip oldugu ve normal hizda iiretildigi anlamina gelir. Tablo 10’da
ideal kosullar altinda savunma giicii kargilastirmasi sonuglari
verilmistir. AVANT-GUARD sistemi igin verilen sayisal savunma
giicii degerleri olmadig1 igin savunma giicii kargilastirmasinda
kullanilmamaktadir. Onerilen MiddleModule savunma sistemimizin
farkli DDoS saldir1 tiirlerinde olduk¢a iyi sonuglar verdigi
goriilmektedir. Bununla birlikte, ideal olmayan kosullarda,
MiddleModule sisteminin savunma giici performans:t diger
calismalara gore belirgin sekilde yiiksektir. Ideal olmayan durumda
diger sistemlerinin algilama oram1 yaklasik %80'e diiserken,
MiddleModule sisteminin algilama oraninin ideal kosullarda toplanan
sonuglara yakin olan %96'nin lizerinde kalmaktadir.

Paket alma siiresinde gecikme oranlart karsilastirildiginda
MiddleModule ve AVANT-GUARD sistemleri icin elde edilen
oranlar Tablo 11°de verilmistir. Onerilen sistemimizin %0,2 oraninda
diisiik gecikme siiresine sahiptir.

Genel olarak, bir ana bilgisayar aga Ag/Aktarim temelli DDoS trafigi
olusturuyorsa miimkiin olan en yiiksek iiretim hizina sahip trafigi
iretmektedir. Bu nedenle, yiiksek trafik iiretim oranlart kullanan
Onerilen savunma sistemlerini degerlendirmek kritik 6neme sahiptir.
Bir savunma sistemi, yalnizca bugiiniin ihtiyaclarindan daha diisiik
paket hizlarinda test edilirse, o sistemin savunma giicii, gercek ag
olusturma  kosullarinda  anlamsiz  hale  gelebilir.  Onerilen
MiddleModule sistemi ve diger savunma sistemlerinin minimum ve
maksimum paket {iretim hizlar1 Tablo 12°de verilmistir. Gorildigi
lizere, en az paket {iretim hizlar1 birbirine benzer olmakla birlikte
maksimum hizlar farklidir. MiddleModule sisteminde degerlendirme
sirasinda kullanilan maksimum paket {iretim hiz1 diger ¢alismalara
gore yiiz kat daha fazladir.
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7. Sonuglar (Conclusions)

Bu c¢alismada, Yazilim Tanimli Aglar (SDN) ortaminda Dagitilmis
Hizmet Reddi (DDoS) saldirilarina kars1 etkili bir savunma sistemi
gelistirilmesi i¢in veri katmani tabanli ve “MiddleModule” olarak
adlandirilan  bir  savunma  sistemi  onerilmistit.  Onerilen
MiddleModule sistemi, DDoS saldirilarinin gergek zamanli tespitini
ve Onlenmesini saglayan hafif ve 6lgeklenebilir bir mimariye sahiptir.
Sistemin tasarimi agsamasinda kullanilan bloklarda; ug¢ anahtarlara
izleme, algilama ve onleme iglemleri gergeklestirilmektedir. Bunun
yani sira, her bir ag saldir tiiriiniin en yaygin 6rneklerine kars: etkili
olmas: beklenen DDoS algilama/tespit algoritmalari tasarlanarak
MiddleModule mimarisi igerisinde uygulanmistir.

Onerilen metot kapsaminda farkli test senaryolar1 altinda detayli bir
fonksiyonel analiz ortami igin OMNET ++ platformunda testler
gerceklestirilmistir. Ayrica bu simiilasyona ek olarak, Onerilen
sistemin performansini ger¢ek zamanli analiz etmek i¢in Mininet
ortaminda da modellenerek testler yapilmigtir. Testler icin NSL-KDD
veri seti, akademik ¢alismalarda siklikla kullanilmasi ve standard bir
test ortami saglamasi amaciyla tercih edilmistir. Ayrica [oT aglari igin
yeterli ve halka agik veri setleri olmamasindan dolay1 yeni bir veri seti
tasarlanmistir. Bu veri seti, normal trafik ve farkli saldirt trafigi
tiirlerini icermektedir ve bu sayede sistemin performansi ger¢ek diinya
senaryolarina daha iyi uyum saglayacak sekilde test edilmektedir.

Onerilen MiddleModule sisteminin ideal olan ve ideal olmayan
kosullarda oldukga iyi performans gosterdigi goriilmiistiir. Ideal
olmayan kosullarda diger savunma sistemlerinin giicliniin 6nemli
olgiide azaldigi goriilmektedir. Sistem performans diisiisii, 6zellikle
veri katmani tabanli savunma sistemleri i¢in 6nemli bir husustur,
¢linkii bu tiir sistemlerde agdaki tim paketler, savunma sisteminin
neden oldugu performans diglisiini yasar. Ancak Onerilen
MiddleModule sistemi test sonuglarin yer aldig1 Tablo 8’de goriildiigi
iizere ag Uzerindeki ek yiikii %0,2 seviyesine indirerek sistem
performansi iizerindeki olumsuz etkilerini ihmal edilebilir diizeyde
seviyededir. Bu performans kriteri de géz 6niinde bulundurularak,
MiddleModule; SDN denetleyicisini koruma altina alarak kotii amaglt
trafigin veri katmaninda tespit edilmesini ve Onlenmesini
saglamaktadir. Bu tasarim, ag tikanikligin1 ve denetleyiciye yonelik
saldir1 riskini 6nemli 6l¢iide azaltmaktadir. Bununla birlikte hem ideal
hem de ideal olmayan kosullarda savunma giicii karsilastirildiginda
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onerilen MiddleModule sistemi yanlis pozitif orani, duyarlilik ve
paket alma siirelerinde gecikme ve trafik olusturmada veri katman
tabanli diger savunma sistemlerine kiyasla olduk¢a iyi sonuglar
verdigi Tablo 10, Tablo 11 ve Tablo 12’de gosterilmistir.

Sonug olarak; gercek zamanli saldirilar agisindan bu ¢alisma, 5G
caginin IoT aglarinda agiklanabilir giivenlik saglamayi amaglayan
SDN’lar igin otomatik, akilli bir saldir1 tespiti ve azaltma yaklagimi
sunulmaktadir. Bununla birlikte; Onerilen sistem veri katmaninda
saldirilart hizli bir sekilde tespit ederek kontrol katmaninin yiikiinii
azaltmaktadir. Saldir1 tespit/ algilama igin kullanmilan hafif
algoritmalar sayesinde, farkli ag topolojilerinde ve yiiksek trafik
kosullarinda dahi 6nerilen sistem etkinligini koruyabilmektedir. Farkl
DDoS saldir tiirlerini kapsayan bir tasarim sunarak farkli ttirdeki
saldirilara karst SDN’i korumaktadir. Bununla birlikte; c¢alismada
kullanilan veri setlerinin gergek diinyadaki tiim siber saldiri
senaryolarint kapsamamaktadir. Gelismis ag topolojileri ve IoT
cihazlarmin neden oldugu yeni saldir tiirleri i¢in Onerilen sistemin
daha fazla optimize edilmesi ve farkli saldir tiirleri i¢in de algoritma
tasarlanmasi gerekebilir.
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