Yapay Zekanin i¢ Denetime Etkileri: Firsatlarin Yakalanmasi ve Tehditlerin Yonetilmesi
Murat KARACA

| | |

&

Denetisim

=

Ortak Aklin Harmar r
Kamu i¢ Denetgileri Dernegi Mesrutiyet Caddesi Konur Sokak No: 36/6 Kizilay - ANKARA
www.kidder.org.tr/denetisim/  denetisim@kidder.org.tr
ISSN 1308-8335
Yil: 15, Sayi: 2024 Ek Sayi, 86-101, 2024

Konferans Bildirisi

YAPAY ZEKANIN iC DENETIME ETKILERi:
FIRSATLARIN YAKALANMASI VE TEHDITLERIN YONETILMESi
(THE IMPACT OF ARTIFICIAL INTELLIGENCE ON INTERNAL AUDITING:
SEIZING OPPORTUNITIES AND MANAGING THREATS)

Murat KARACA!
0z

I¢ denetim, organizasyonlarin faaliyetlerini etkin bir sekilde yonetmek ve kontrol etmek icin kritik bir rol oynamaktadir.
Teknolojideki hizhi gelisim i¢ denetim uygulamalarinda 6nemli degisiklikleri beraberinde getirmistir. Bu degisim siirecinde
yapay zeka teknolojisinin rolii giderek artmaktadir. Yapay zeka, biiyiik veri analizi, otomatik siirecler ve karar destek
sistemleri gibi alanlarda i¢c denetim siireclerine 6nemli katkilar saglayabilmektedir. Yapay zeka teknolojisinin i¢ denetim
siireclerine entegrasyonunun, organizasyonlara verimlilik ve etkinlik saglayacag iddiasiyla yapilan bu ¢cahsmada, yapay zeka
teknolojisinin i¢c denetim siireclerinde kullanimi ve bu teknolojinin i¢c denetime getirdigi riskler ile bu risklerin yonetimi konusu
ele alinmstir. Calisma ile yapay zeka destekli araclarin, i¢c denetim siireclerinde verimliligi ve dogrulugu artirarak daha etkili
karar vermeyi sagladigina; ancak, veri giivenligi, algoritmik onyargi ve etik sorunlar gibi i¢ denetim siireglerinde olusabilecek
risklerin yonetimi icin kapsaml bir risk yonetimi cercevesinin olusturulmasi gerektigine yonelik bulgular elde edilmistir.

Bu cahsma, i¢ denetcilere, arastirmacilara ve karar alicilara yapay zeka teknolojisinin i¢ denetim alanindaki 6nemini
anlamalar1 ve bu teknolojinin potansiyel faydalarimi ve risklerini degerlendirmeleri konusunda bir kaynak sunmayi
amaclamaktadir. Bu amaca varmak icin nitel arastirma yontemi kullanilmis olup veri toplama teknigi olarak literatiir taramasi
ve arsiv arastirmasi teknigi kullamilmstir.

Anahtar Kelimeler: i¢ Denetim, Yapay Zek4, Tehdit, Firsat
Jel Kodlari: M4, O3

ABSTRACT

Internal auditing plays a critical role in effectively managing and controlling organizational activities. The rapid advancement of
technology has brought significant changes to internal audit practices. In this evolving landscape, artificial intelligence (Al)
technology is increasingly relevant. Al can contribute significantly to internal audit processes in areas such as big data analysis,
automated workflows, and decision support systems. This study claims that the integration of artificial intelligence technology into
internal audit processes will provide efficiency and effectiveness to organizations. It discusses the use of artificial intelligence
technology in internal audit processes. Additionally, it addresses the risks that this technology brings to internal audit and the
management of these risks.

The study examines the potential benefits and new opportunities Al offers in internal audit, while also discussing the risks and
strategies for managing them. It aims to provide internal auditors, researchers, and decision-makers with insights into the
importance of Al technology in the field of internal audit. To achieve this goal, qualitative research method was used and literature
review and archive research techniques were used as data collection techniques.
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1. GIRIS

I¢ denetim, organizasyonlarin faaliyetlerini etkin bir sekilde yonetmek ve kontrol etmek igin kritik bir rol oynamaktadir.
Teknolojideki hizli gelisim i¢ denetim uygulamalarinda 6nemli degisiklikleri beraberinde getirmistir. Bu degisim
stirecinde yapay zeka teknolojisinin rolil giderek artmaktadir. Yapay zeka, biiyiik veri analizi, otomatik siiregler ve karar
destek sistemleri gibi alanlarda i¢ denetim siireclerine dnemli katkilar saglayabilmektedir. Yapay zeka teknolojisinin i¢
denetim siireglerine entegrasyonunun, organizasyonlara verimlilik ve etkinlik saglayacagi iddiasiyla yapilan bu ¢aligmada
asagidaki sorulara cevap aranmaktadir:

Yapay zeka teknolojisi i¢ denetim siireclerinde nasil kullanilabilir?
Yapay zeka kullaniminin i¢ denetime getirdigi potansiyel riskler ve olasi tehditler nelerdir ve bunlar nasil yonetilebilir?

Bu ¢alismada, yapay zekanin i¢ denctime etkileri firsatlar ve tehditler agisindan ele alinmakta olup yapay zekanin i¢
denetimdeki potansiyel faydalari ve sagladigi yeni olanaklar incelenerek, bu teknolojinin i¢ denetim siireglerinde nasil
kullanilabilecegi degerlendirilmektedir. Ayn1 zamanda bu ¢alismada, yapay zekanin i¢ denetime getirebilecegi riskler ve
tehlikeler de tartisilmakta olup bu risk ve tehditleri yonetme stratejileri de degerlendirilmektedir.

Bu calisma, i¢ denetcilere, arastirmacilara ve karar alicilara yapay zeka teknolojisinin i¢ denetim alanindaki 6nemini
anlamalar1t ve bu teknolojinin potansiyel faydalarini ve risklerini degerlendirmeleri konusunda bir kaynak sunmay1
amaclamaktadir. Bu amaca varmak i¢in arastirmanin ilk bolimiinde c¢alismanin konusu, amaci, arastirma sorulari
aciklanmakta olup ikinci boliimde ise yapay zeka ve i¢ denetim arasindaki iligki analiz edilmekte ve yapay zekanin i¢
denetim siireglerindeki potansiyel faydalar1 ve dnemi vurgulanmaktadir. Arastirmanin tigiincii boliimii olan Literatiir
Taramasi boliimiinde ise; ilgili literatiirden yapay zekd ve i¢ denetim {izerine yapilan ¢alismalar incelenerek yapilan
arastirmalarin bulgulari 6zetlenmekte ve mevcut bosluklar belirlenmektedir. Aragtirmanin dérdiincii boliimii olan Yontem
Boéliimiinde ise; bu ¢aligmada kullanilan bilimsel arastirma yontemi agiklanarak hangi veri kaynaklarmin kullanildig: ve
nasil bir analiz yontemi izlendigi agiklanmaktadir. Arastirmanin besinci boliimii olan Bulgular ve Tartisma Boliimiinde
ise aragtirma sonucunda elde edilen bulgular detaylandirilmaktadir. Ayrica bu boliimde yapay zekanin i¢ denetimdeki
potansiyel uygulama alanlari, bu teknolojinin i¢ denetimde kullanilmasinin olusturacagi firsatlar ve tehditler ile bu firsat
ve tehditlerin hangi sonuglar1 ortaya ¢ikabilecegi ve olasi sonuglarin nasil yonetilebilecegine iliskin veriler sunulmakta
ve analiz edilmektedir. Arastirmanin altinci boliimii olan Sonu¢ Boliimiinde ise; arastirmanin Ozeti yapilmakta,
arastirmanin sonucu agiklanarak elde edilen bulgularin 6nemi vurgulanmakta olup ayrica gelecekteki arastirmalara ve
uygulamalara yonelik 6nerilerde bulunulmaktadir.

Bu calismada, yapay zekanin i¢ denetime etkilerini degerlendirmek amactyla kapsamli bir literatiir taramasi yapilmistir.
Ikincil veri analizi teknigi kullamilarak, i¢c denetim ve yapay zeka alanindaki mevcut bilgi ve arastirmalarin derinlemesine
incelenmesi saglanmigtir. Bu literatiir taramasi, yapay zekanin i¢ denetim siireglerine potansiyel etkilerini anlamak igin
temel olusturmustur. Arastirma sonucunda elde edilen bulgular, yapay zekanin i¢ denetime etkileri hakkinda 6nemli
bilgiler sunmustur. Bu bulgular, i¢ denetim siireglerinde yapay zekd kullaniminin potansiyel faydalarini ve getirdigi
riskleri agik¢a ortaya koymustur. Bu ¢alismanin sonucunda, yapay zekdnin i¢ denetim siireglerine entegrasyonunun
organizasyonlara verimlilik ve etkinlik saglayabilecegi sonucuna varilmis olup yapay zeka kullaniminin i¢ denetim
stireglerine getirdigi potansiyelin yonetilmesi i¢in yapay zeka tabanli risk yonetimi yaklagiminin kullanilmas: gerektigi
vurgulanmigtir.

2. KAVRAMSAL CERCEVE

Yapay zeka (YZ), insan zekasini taklit eden algoritmalar ve yazilimlar kullanarak bilgisayarlarin veya robotlarin zeki
varliklarla iliskilendirilen gérevleri yerine getirmesini saglayan bir bilgisayar bilimi dalidir. YZ, 6grenme, problem ¢dzme
ve karar verme gibi insan zekasina 6zgii siiregleri icermektedir. YZ’nin uygulama alanlar1 olduk¢a genis olup saglik
hizmetlerinden finansa, egitimden miisteri hizmetlerine kadar bircok sektdrde kullamlmaktadir. I¢ denetim ise, bir
kurulusun i¢ kontrol sistemlerinin, kurumsal yonetisiminin ve muhasebe siireglerinin etkinligini degerlendiren bagimsiz
bir denetim tiiriidiir. I¢ denetim, orgiitlerde bes temel fonksiyonu yerine getirmektedir. Bunlardan ilki orgiitlerin
karsilastig1 risklerin belirlenmesi, degerlendirilmesi ve yonetilmesi igin stratejiler gelistirmek olup bu risk yonetim
fonksiyonu, potansiyel risklerin 6nceden tespit edilmesi ve gerekli Onlemlerin alinmasina katkida bulunmay1
igermektedir. Ikinci fonksiyon orgiitlerin ig¢ kontrol sistemlerinin degerlendirilmesi ve bu sistemlerin etkinliginin
artirilmasina, orgiitlerin yonetisim siireclerinin iyilestirilmesine katkida bulunmaktir. Uciincii fonksiyon drgiitlerin yasal
ve diizenleyici gerekliliklere uyumun saglanmasina ve 6zellikle finansal raporlama ve diger diizenleyici gerekliliklerin
yerine getirilmesine katkida bulunmaktir. Dordiincii olarak i¢ denetim, is siireglerinin iyilestirilmesi ve maliyetlerin
azaltilmas: icin Orgiitliin operasyonlarin etkinligini ve verimliligini degerlendirmektedir. Son olarak i¢ denetim, bilgi
giivenligi ve bilgi teknolojisi sistemlerinin giivenilirligini ve biitiinliiglinii de degerlendirmektedir. Bu, 6zellikle veri
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giivenligi ve siber giivenlik risklerinin yonetilmesi agisindan ¢ok dnemli bir fonksiyondur. Bu fonksiyonlar1 yerine
getiren, uluslararasi standartlara uygun yapilan bir i¢ denetim, risk yonetimi, kontrol ve yonetisim siire¢lerinin etkinligini
artirmak i¢in sistematik ve disiplinli bir yaklasimi zorunlu kilmaktadir (Abdelrahim ve Al-Malkawi, 2022, ss. 1-3;
Grewal, 2014, ss. 9-13; McKinsey, 2023; PWC, 2023a).

I¢ denetimin bu fonksiyonlar1 etkili bir sekilde yerine getirmesi cesitli teknolojileri kullanmasin gerekli kilmaktadir. ¢
denetimde kullanilan teknolojiler arasinda YZ, makine 6grenimi, robotik siire¢ otomasyonu ve veri analitigi gibi araglar
bulunmaktadir. Bu teknolojiler, denetim siireglerini daha hizli, dogru ve verimli hale getirebilmekte ve denetcilere daha
fazla bilginin toplanmasi ve analizi imkanini saglayabilmektedir. YZ ve i¢ denetim arasindaki iliski, YZ’nin denetim
stireclerindeki verimliligi ve etkinligi artirma potansiyeli ile belirginlesmektedir. YZ araglari, hem kurulus i¢i hem de dist
bilgileri dikkate alarak denetcilerin biiyiik veri yiginlar1 arasindan daha 6nce gézden kagirmis olabilecegi bulgular
belirlemelerine yardimci olabilmektedir. Fedele tarafindan hazirlanan Deloitte'un raporuna gore, YZ tabanli siirecler, i¢
denetim ekiplerinin giinliik operasyonlarina daha yiiksek kalite, giivence ve iiretkenlik getirmektedir. Ayrica, Kluwer
tarafindan yayinlanan bir makalede, YZ’nin i¢ denetimdeki uygulamalarinin, denetim yagam dongiisiiniin her asamasinda
etkili olabilecegi belirtilmektedir (Fedele, 2021; ISACA; 2021; Kluwer, 2024).

YZ’nin i¢ denetimdeki 6nemi, denetim siire¢lerinin her asamasinda fayda saglamasiyla ortaya ¢ikmaktadir. Planlama ve
kapsam belirlemeden saha ¢aligmasina ve bilgi raporlamasina kadar YZ, denetim kalitesini ve bilgilerini artirmakta ve
finansal raporlamanin kalitesini iyilestirmekte dnemli bir rol oynamaktadir. Bu nedenle, YZ’nin i¢ denetimde asagidaki
siireclerde kullanimi, kuruluslarin yonetisim, risk yonetimi ve i¢ kontrol siireglerini giiclendirmelerine olanak
tanimaktadir (Fedele; 2021; ISACA; 2021; Kluwer, 2024; Mach, 2024):

e Planlama ve Kapsam Belirleme Siireci: YZ, risk degerlendirmeleri ve kapsam belirlemede
kullanilarak, en kritik risklere odaklanan daha kapsamli bir plan olusturulmasina yardimci olmaktadir.
Farkli kaynaklardan gelen verilerin daha hizli ve nitelikli bir sekilde analiz edilmesi suretiyle denetim
evreni ve drneklemin kapsaminin belirlenmesinde YZ'den yararlanilmaktadir.

¢ Risk Degerlendirme Siireci: Ge¢miste risk degerlendirmesi siireci genellikle zaman alici, 6zellikle yiiz
yiize goriismelere dayali subjektif verilere dayanmaktaydi. I¢ denetgiler veri toplama siirecini daha
verimli hale getirmek ve somut veri kaynaklarin siirece dahil etmek i¢in bu goriigmelere katki sunacak
ikincil veri kaynaklarin1 degerlendirme siirecinde YZ’yi aktif olarak kullanmustir. iste bu siiregte YZ ile
denetim planlamasi, denetgilere biiyiik veri setlerini analiz ederek potansiyel riskleri belirleme ve odak
alanlarin1 6nceliklendirmelerine yardimct olmaktadir.

e Denetim Saha Cahsmasi Siireci: YZ’nin saha ¢aligmasinda kullanimi, verimliligi ve otomasyonu
artirmakta, risk tanimlama ve tespitini gelistirmekte ve denetim kalitesi ile i¢goriilerini iyilestirmektedir.

e Raporlama Siireci: YZ, denetim raporlamasini hizlandirmak, dilin basitlestirilmesi ve 0Ozetlerin
olusturulmasi gibi siireglerde kullanilarak profesyonellerin islerini daha verimli bir sekilde yapmalarina
olanak tanimaktadir.

3. LITERATUR TARAMASI

Yapay zeka ve i¢ denetim lizerine yapilan ¢aligmalar, bu iki alanin entegrasyonunun i¢ denetim siireglerinde nasil devrim
niteliginde degisiklikler olusturabilecegini gostermektedir. Bu alanda yapilan ¢alismalarin ortak noktasi, YZ’nin i¢
denetimde sagladig1 avantajlari, karsilasilan zorluklart ve gelecekteki potansiyeli kapsamli bir sekilde ele almasidir. 20
yil dncesinde yapilan ¢aligma ve gelismeler incelendiginde, Gilett’in 1993 yilinda, denetim programlarini uyarlamak
amactyla bir denetim uzman sistemi gelistirdigi ve bu sistemin uygulanmasinin ilk adimlarini tanimlayarak bu ¢alismanin
sonu¢larimt da igerecek sekilde, teknolojinin denetimdeki ¢esitli uygulamalarimi anlatan alti ciltlik bir kitap serisi
yayinladig1 goriilmektedir (Issa vd., 2016, ss. 4-8). Green ve Choi ise 1997 yilinda, igsel finansal verileri kullanarak bir
sinir ag1 dolandiriciligr siniflandirma modeli gelistirmistir. Bell ve Carcello ise 2000 yilinda, hileli finansal raporlama
olasiligini denetgilerden daha dogru tahmin eden bir lojistik regresyon modeli sunmustur. Lin ve arkadaslar ise 2003
yilinda, hileli finansal raporlama riskini degerlendirmek ic¢in bulanik sinir aglarmin etkinligini incelemislerdir. Bu
alanlarda yapilan ¢alismalar 1986-1998 yillar1 arasinda yogunlasmis ve 1999'dan itibaren ise geleneksel yapay sinir aglari
ve denetim konularina odaklanilmistir (Omoteso, 2012: ss. 4893-4894; Issa vd., 2016: 4). Daha genis bir perspektiften
bakildiginda ozetle, 1989-2010 yillar1 arasinda, uzman sistemler ile muhasebe ve denetim uygulamalarini kapsayan
konularda arastirmalarin yogunlastigi goriilmektedir. ingiliz Bilgisayar Toplulugu Uzman Sistemler Grubu, uzman
sistemleri, bilgi tabanli bir bilesenin, bilgisayar igindeki bir uzman becerisinden yararlanarak karar verme siirecinde
kullanicilara yardimei oldugu sistem olarak tanimlamistir (Huang ve Mehta, 2007, ss. 21; Moudud Ul Hugq, 2014, ss. 10).
Bu sistemler, verileri isleyerek raporlamakta ve analizler yaparak denetim siireclerini desteklemektedir. Genel olarak bu
donemde denetimde yapay zeka hakkinda yapilan arastirmalar simirli olmakla birlikte, cogu ¢alisma uzman sistemlere
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odaklanmustir. Uzman sistemler ¢aligmalarda, denetim siirecinde ve vergi planlamasinda kullanilan 6nemli unsurlardan
biri olarak belirtilmistir (Issa vd., 2016, ss. 4).

Yapay zekénin i¢ denetimde kullanimi, denetim sistemine sagladig1 avantaj ve dezavantajlar ile karsilagilan zorluklar
iizerine yapilan analiz ¢aligmalari ise 2010 yilindan 2020 yilina gelen donemde literatiirde genis yer tutmaktadir. Kirkos
yapmis oldugu ¢alismada (2010, ss. 1-17), yapay zekadan tiiretilen ii¢ teknik kullanilarak, girketlerin denetgi atamalarini
ayirt edebilen modeller dnermistir. Omoteso (2012, ss. 8490-8495), ¢alismasinda yapay zeka sistemlerinin denetimdeki
gelisim siirecini, belirlenen faydalar ve dezavantajlar 1siginda haritalamakta ve bu konuda gelecekte yapilacak
arastirmalar igin Onerilerde bulunmaktadir. Jahani, ¢alismasinda hibrit genetik algoritma (GA) ve yapay sinir aglar
(ANNs) yaklagiminin denetimde uygulanmasini incelemis ve bu konudaki modellerin denetim sistemine
uygulanabilirligini analiz etmistir (Jahani, 2013, ss. 2819-2829). Lin, calismasinda dolandiricilik iiggeninin tiim yonlerini
veri madenciligi teknikleri kullanarak incelemis ve bu yoOntemle elde edilen verilerin uzmanlar tarafindan
degerlendirilmesi gerektigini vurgulamistir. Calisma, dolandiricilik faktorlerini siralamak ve onem derecelerini
belirlemek i¢in lojistik regresyon, karar agaglari (CART) ve yapay sinir aglari (ANNs) gibi veri madenciligi yontemlerini
kullanmigtir (Lin vd., 2015: 459-470). Bai, ¢alismasinda yapay zekanin denetim hizmetlerindeki mevcut durumunu ve
denetim endiistrisi lizerindeki etkilerini analiz etmis ve bu yeniliklerin denetim meslegi ve ilgili denetim uygulayicilari
tizerindeki etkilerini agiklamistir (Bai, 2017, ss. 245-249). Sabuncu (2018, ss. 779-789), teknolojik gelismelerin ig¢
denetim alanini nasil etkiledigini incelemis ve yapay zekanin verimliligi artirabilecegini vurgulamistir. Tas da (2018, ss.
23-40), i¢ denetimde yapay zekanin getirdigi yenilikleri ve uygulama zorluklarini incelemis ve diger ¢aligsmalarla benzer
bulgulari ortaya koymustur. Aydin ve Kara (2019, ss. 57-78), i¢ denetim siireclerinde YZ kullaniminin avantajlart ve
zorluklarini ele almig, YZ’nin hata oranlarini diigiirdiigiinii; ancak insan kaynaklarindaki bilgi ve beceri eksikliklerinin bu
alanin gelisimindeki 6nemli engellerden biri oldugunu bu arastirmacilar vurgulamistir. Kaya (2019, ss. 45-68), YZ tabanlt
denetim sistemlerinin i¢ denetim siireglerinde sagladigi doniisiimi vurgulamis ve YZ’nin dngoriilebilirlik ve proaktif risk
yonetimi sagladigint belirtmistir. Giil (2019, ss. 59-74), YZ tabanli denetim yazilimlarinin entegrasyonu ve etkinligini
degerlendirmis, teknik ve mali zorluklar: ele almistir.

2020 yil1 sonrasinda bu konuda yapilan ¢alismalar ise YZ’nin denetim siirecinde nasil kullanilabilecegi ve olusturdugu
firsat ve risklerin neler oldugu ve denetcilerin YZ teknolojilerinin kullanimina iligkin algilarina yogunlagsmistir. Yilmaz
ve Ersoy (2020, ss. 43-65), yapay zekd tabanli denetim yazilimlarimin i¢ denetim siireglerine entegrasyonunu
degerlendirmis ve organizasyonel degisim ile egitim siire¢lerinin 6nemini vurgulamigtir. Erdogan (2020, ss. 89-112),
yapay zeka tabanli araglarin i¢ denetimde etkinligini inceleyerek zaman tasarrufu ve denetim kalitesindeki artigi
belirtmistir. Yildiz (2020, ss. 123-140), yapay zeka tabanli denetim sistemlerinin avantajlarini ve karsilagilan zorluklari
ele almig, uzmanlik gerektiren bu teknolojilerin adaptasyon siirecinin zaman aldigin ifade etmistir. Demir (2020, ss. 134-
150), i¢ denetim siireglerinde yapay zeka kullaniminin avantajlarini ve karsilasilan zorluklar: ele almis, veri giivenligi
konularinda dikkatli olunmasi gerektigini vurgulamistir. Ergen (2020, ss. 91-108), yapay zekd ve veri analitigi
uygulamalarinin denetim siireglerine katkilarini incelemis ve hiz ile dogruluk sagladigini belirtmistir. Kestane (2021, ss.
813-835), i¢c denetimde akilli otomasyon teknolojilerinin kullanimint incelemis ve robotik siire¢ otomasyonu (RSO) ile
biligsel zeka (BZ) teknolojilerinin verimliligi artirmada etkili oldugunu belirtmistir. Sahin ve Giirbiiz (2021, ss. 102-124),
YZ destekli denetim sistemlerinin i¢ denetim iizerindeki etkilerini incelemis ve YZ teknolojilerinin etkinlik ve verimliligi
artirdigmi, ancak etik ve gizlilik sorunlarinin da ele alinmasi gerektigini vurgulamugtir. Ozkan (2021, ss. 77-95), i¢
denetimde YZ kullaniminin denetim siireglerine nasil entegre edildigini ve elde edilen bulgularin hiz ve dogruluk
sagladigini, ancak adaptasyon maliyetlerinin yiikksek oldugunu vurgulamistir. Arslan (2021, ss. 101-118), yapay zeka ve
makine 6grenmesi teknolojilerinin i¢ denetim siire¢lerinde nasil kullanildigini ve denetim siireglerine katkilarini
degerlendirmistir. Sert (2021, ss. 82-99), YZ’nin i¢ denetimde getirdigi yenilikler ve uygulama siirecindeki zorluklari
incelemis, verimliligi artiran bu teknolojilerin uygulama siirecinde karsilagilan teknik ve mali zorluklar1 vurgulamistir.
Gormen ve Korkmaz (2022, ss. 94-115) da, YZ’nin i¢ denetim siire¢lerindeki rolii ve etkisini inceleyerek, geleneksel
yontemlerin kisitlamalarini ortadan kaldirma, dogrulugu artirma ve insan hatalarini azaltma potansiyelini ele almistir. Efe
(2023, ss. 51-82), i¢ ve dis denetim mesleklerinin YZ uygulamalartyla karsilastigi zorluklari ve kolayliklar: ele almis ve
YZ tabanli denetim otomasyon uygulamalarinin denet¢inin yerini almayip insan merkezli denetim siireglerine deger
kattigini belirtmistir. Ozyigit (2023, ss. 21-42), YZ odakl i¢ denetim Kkiiltiiriiniin ic denetgiler tarafindan nasil
algilandigini arastirmis ve YZ araglariin i¢ denetimde sorumluluk, kariyer planlamasi, motivasyon, kalite, performans
ve verimlilik gibi konularda etkili oldugunu saptamistir. Kose, Apali ve Aldemir (2022, ss. 32-44), denetgilerin YZ
kullanimina yonelik algilarinin denetim kalitesini nasil etkiledigini arastirmis ve YZ kullaniminin denetim kalitesini
artirdigim ortaya koymustur. Efe ve Tungbilek (2023, ss. 72-102), i¢ denetim siireglerinde yapay zekanin (YZ)
kullanimimin getirdigi riskler ve firsatlar1 dengelemeye yonelik otomasyon ¢oziimlerini incelemistir. Calisma,
Auditmap.ai 6rnegi lizerinden YZ tabanli denetim otomasyonunun insan merkezli denetim siireclerine deger kattigim
vurgulamaktadir. Sentiirk (2023, ss. 123-137), i¢ denetimde yapay zekanin kullanimini ele almis ve Chatgpt gibi
uygulamalarin denetim faaliyetlerine katki sagladigini, ancak giincellik ve dogruluk konularindaki risklerin géz ardi
edilmemesi gerektigini belirtmistir. Varol (2023, ss. 162-184) ise "Dijital Doniisiim ve Yapay Zeka: Muhasebenin ve
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i}

Denetimin Gelecegi" baslikli caligmasinda, dijitallesmenin muhasebe ve denetim mesleklerine etkisini ele almis ve yapay
zekali sistemlerin muhasebecileri serbest meslekten ¢ikararak igletmelerde 6nemli bir rol oynamalarinin kaginilmaz
oldugunu ifade etmistir.

Yapay zekanin olusturdugu risklerin denetimine yonelik yapilan ¢aligmalar YZ ve denetim arasindaki iliskinin tek yonli
degil, ¢ift yonlii oldugunu gostermektedir. Scherer, YZ sistemlerinin diizenlenmesi ile ilgili olarak, bu sistemlerin
olusturdugu kamu risklerinin yonetilmesi igin hiikiimet kurumlarinin yetkinliklerine dikkat ¢gekmektedir (Scherer, 2015,
ss. 354-398). Habbal, Ali, ve Abuzaraida, M. A. Ise, gelistirilen bir kontrol ¢ergevesinin giivenilirlik ve giivenlik saglama
konusundaki etkinligini analiz etmekte ve bu cergevenin cesitli alanlardaki uygulamalarini incelemektedir. Ayrica,
diizenleyici uyumlulugun saglanmasi ve siirekli uyumun énemine dikkat cekmektedir (Habbal, Ali ve Abuzaraida, 2024,
ss. 1-9). Taeihagh’de YZ yonetimi konusundaki ¢ok yonlii zorluklar1 ve bu zorluklarin iistesinden gelmek igin gerekli
olan politika kapasitesi olugturma ve hukuki diizenlemeler gibi konular1 ele almaktadir (Taeihagh, 2021, ss. 137-157).
Koshiyama ve arkadaslar1 yaptiklar1 ¢alismada, algoritmalarin neden olabilecegi finansal veya itibar zararlarina karsi
sirketlerin endiselerini ve bu endiselerle basa ¢ikmak icin hiikiimetlerin ve diizenleyicilerin aldigi &nlemleri
tartismaktadir. Ayrica calismalarinda algoritmalarin yasal, etik ve giivenli olduguna dair resmi giivence saglamak i¢in
yeni bir denetim ve gilivence endiistrisinin ortaya ¢ikisin1 6ngérmektedir. (Koshiyama ve digerleri, 2024, ss. 1-34).
Kemuma ise, yapay zekanin denetim zekasi lizerindeki ¢ok yonlii etkilerini arastirarak, yapay zekanin denetim kalitesini
artirma potansiyelini ve bu potansiyelin getirdigi veri gizliligi, giivenlik ve etik gibi zorluklari ele almakta, bu zorluklarin
insan denetgiler ile yapay zeka araglari arasindaki isbirligini gelistirerek yeni denetim alanlarinin dogacagini
vurgulamaktadir (Kemuma, 2023, ss. 1-88). LaBrie ve Steinke yaptiklar1 arastirmada, yapay zeka algoritmalarinin
kusurlu, onyargili veya eksik olabilecegi varsayimini incelemekte olup yazarlar, algoritmalarin gelistirilmesi ve
uygulanmasi igin etik bir denetim cergevesine ihtiya¢ oldugunu savunmaktadir. O’Neil’in “algoritma denetimi” olarak
adlandirdigy, 6zellikle etik algoritma denetimini dnermektedirler (LaBrie ve Steinke, 2019, ss. 1-5). Akula ve Garibay’de
algoritmalarin i§ diinyasinda daha yaygin hale gelmesiyle birlikte, sirketlerin algoritmalarinin 6nemli itibar veya finansal
zararlar verebilecegi endisesi arttigimi vurgulayarak algoritmalarin yasal, etik ve giivenli olduguna dair sistematik
dogrulama saglayacak bir algoritma denetimi gerekliligini tartismakta ve ayrica yapay zeka, makine 6grenimi ve ilgili
algoritmalarin profesyonellestirilmesi ve sanayilestirilmesi ig¢in yeni bir denetim ve giivence endiistrisinin ortaya ¢ikigini
ongormektedir (Akula ve Garibay, 2021, ss. 1-12).

Yapilan bu literatiir taramas1 ile baz1 alanlarda arastirmaya ihtiya¢ duyuldugu ortaya ¢ikmaktadir: I¢ denetcilerin YZ
teknolojilerini etkin bir sekilde kullanabilmesi igin egitim ve yetkinlik gelistirme 6nemli bir alan olup bu konunun yeni
yapilacak arastirmalarla detayli analizinin yapilmas: gerekmektedir. YZ kullaniminin denetimde olusturacagi etik ve
hukuki boyutlar da daha fazla arastirmaya konu edilmelidir. Tiim bunlarin yan sira i¢ denetim siire¢lerinde otomasyon
ve kullanilabilecek YZ araglar1 iizerine somut ¢aligmalarin yapilmasi gerekmektedir. Ayrica denetim siire¢lerinde YZ nin
kullanilmast ile olusan firsat ve tehditlerin nasil yonetilmesi gerektigine iliskin de detayli ¢aligmalarin yapilmast
gerekmekte olup bu ¢aligmanin bu boslugu gidermesi hedeflenmektedir.

4. YONTEM

Nitel arastirma, derinlemesine anlayis kazanmak ve kavramlar aras: iligkileri daha iyi anlamak amaciyla siklikla tercih
edilen bir yontemdir. Veri toplama siirecinde, iki ana teknik kullanilmistir olup bunlar literatiir taramasi ve arsiv
arastirmasidir. Literatiir taramasinda konuyla ilgili mevcut makaleler, kitaplar, raporlar ve diger yazili materyaller
sistematik bir gekilde incelenmistir. Bu asamada, belirlenen "yapay zeka" ve "i¢ denetim" anahtar kelimeleri basta olmak
iizere, algoritma denetimi, yapay zeka ile risklerin tespiti ve denetimi ile bir denetim araci olarak yapay zeka kavram ve
konu alanlaria odaklanilarak akademik veri tabanlar1 ve kiitliphaneler taranmistir. Tarama yapilirken Google Scholar,
Social Science Research Network, Directory of Open Access Journals ve Public Library of Science veritabanlar1 basta
olmak iizere akademik veri tabanlari kullanilmistir. Toplanan kaynaklar arasindan akademik gecerliligi olan Peer-
reviewed (hakemli) dergilerde yayimlanan ¢alismalar 6ncelikli olarak degerlendirilmistir. Daha sonra arsiv aragtirmasi
yapilarak ¢aligma kapsaminda, belirli arsivlerde yer alan belgeler, kayitlar ve diger ¢alismalar da gézden gecirilmistir. Bu
veriler, aragtirmanin baglamini anlamak ve daha genis bir perspektif sunmak amactyla kullanilmistir.

Toplanan verilerin analizi, nitel analiz yontemi ile gergeklestirilmistir. Bu asamada ilk olarak verilerin kodlanmasi adimi
izlenmis olup toplanan veriler, ilk olarak tematik kodlama yontemiyle incelenmistir. Bu asamada, verilerdeki dnemli
kavramlar ve kaliplar belirlenmis ve kodlar olusturulmustur. Kodlama islemi, verilerin igeriklerine gore
gruplandirilmasini saglamis ve bu sayede daha derinlemesine bir analiz yapilmasina olanak tanimistir. Olusturulan kodlar,
benzerliklerine gore kategorilere ayrilmigtir. Bu kategoriler, verilerin daha sistematik bir sekilde analiz edilmesine olanak
tanimuig ve her bir kategori altinda ilgili verilerin toplanmasini saglamistir. Daha sonra kategoriler iizerinden genel temalar
¢ikarilmistir. Temalar, verilerin derinlemesine yorumlanmasina yardimeci olmakta ve arastirmanin ana bulgularim
olusturmakta 6nemli bir iglev gormektedir. Temalarin belirlenmesi sirasinda, verilerin igerigi ve arastirmanin amacit goz
oniinde bulundurularak, her bir tema igin agiklayici tanimlar olusturulmustur. Veri analizi sirasinda, kavramsal ¢ergeve
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olusturma teknigi kullanilarak, elde edilen bulgularin teorik bir cerceve icinde degerlendirilmesi saglanmistir. Bu
asamada, belirlenen temalar ve kategoriler, mevcut literatiirle iliskilendirilmis ve arastirmanin baglami iginde
anlamlandirilmistir. Icerik analizi teknikleri kullanilarak, metinlerdeki anlam derinlikleri ve baglamlar1 incelenmistir.
Icerik analizi, verilerin daha kapsamli bir sekilde yorumlanmasina katkida bulunmus ve her bir temanin altinda yatan
anlamlart agiga ¢ikarmistir. Bu siiregte, her bir tema ile ilgili 6rnekler ve alintilar kullanilarak, bulgularin desteklenmesi
saglanmistir. Bu, verilerin daha kapsamli bir sekilde yorumlanmasina katkida bulunmustur. Nitel analiz sonuglarina
dayanarak, bu ¢aligmanin bulgulari ve sonuglart ¢ikarilmustir.

5. BULGULAR VE TARTISMA

Bu béliimde, yapay zekanin i¢ denetim siireglerindeki kullanimina iliskin bulgular detaylandirilmakta, elde edilen firsatlar
ve tehditler analiz edilmekte ve bu firsat ve tehditlerin yonetimi igin izlenmesi gereken yollar tartisilmaktadir.

5.1. Yapay Zekanmn i¢c Denetimde Kullanim

Yapay zeka algoritmalari, bilyiik veri setlerini hizli ve dogru bir sekilde analiz edebilme yetenegi ile dikkat ¢gekmektedir.
Bu yetenek nedeniyle YZ teknolojisinin i¢ denetim siire¢lerinde kullanimi, denetim siireglerini daha verimli ve etkili hale
getirmekte ve bu siireclerde insan hatasin1 minimize etmektedir (Korkmaz, 2020, ss. 91-109). YZ teknolojisinin i¢ denetim
stireclerinde kullanimi, birgok yenilik ve gelismeye olanak tanimakta olup agagida, bu teknolojinin i¢ denetim siireclerine
entegrasyonu ve uygulama ornekleri hakkinda detayli bilgi sunulmaktadir:

e Veri Analizi ve Risk Degerlendirmesi: Yapay zeka, biiylik veri setlerini hizli ve dogru bir sekilde analiz ederek
i¢ denetim siireglerinde 6nemli bir rol oynamaktadir. Bu analizler sonras1 YZ algoritmalari, anomali tespiti, trend
analizi ve risk degerlendirmesi i¢in kullanilmaktadir. Ornegin, makine 6grenmesi algoritmalari, finansal
verilerdeki olagandist kaliplari tespit edebilmekte ve potansiyel riskleri belirleyebilmektedir (Antwi vd., 2024,
ss. 1049-1068). Ayrica iiretim sektoriinde de, YZ teknolojileri i¢ denetim siireglerini optimize etmek igin
kullanilmaktadir. Ornegin, General Electric, iiretim siireclerinde YZ tabanli risk degerlendirme sistemleri
kullanarak potansiyel hatalar1 ve riskleri 6nceden belirlemekte ve {iretim siireclerini daha verimli yonetmektedir
(GE, 2024). Perakende sektoriinde de, YZ teknolojileri stok yonetimi ve miisteri verilerinin analizi igin
kullanilmaktadir. Walmart, YZ destekli sistemler kullanarak stok seviyelerini izlemekte ve miisteri aligveris
davraniglarini analiz etmektedir. Bu sayede i¢ denetim siire¢lerinde verimlilik artis1 saglanmaktadir (Bloomberg,
2023). Palantir Foundry, biiyiik veri setlerini analiz etmek ve risk degerlendirmeleri yapmak i¢in yapay zeka
teknolojilerini kullanmaktadir. Palantir Foundry, veri entegrasyonu, analiz ve gorsellestirme 6zellikleri sunarak,
organizasyonlarin riskleri daha iyi anlamalarina ve stratejik kararlar almalarma yardime1 olmaktadir. Ozellikle,
YZ teknolojileri risk faktorlerini belirlemek ve bu risklere yonelik etkili g¢oziimler gelistirmek igin
kullanilmaktadir (Palantir, 2023). Google Cloud Al, veri analizi ve risk degerlendirmesi igin ¢esitli yapay zeka
hizmetleri sunmaktadir. Google Cloud'un yapay zeka araglari, biiyiik veri setlerini isleyerek risk analizi ve
tahminler yapabilmektedir. Bu platform, o6zellikle veri madenciligi ve analitik uygulamalarinda genis bir
kullanim alanina sahip olup organizasyonlara riskleri degerlendirme ve analiz etme konusunda 6nemli avantajlar
saglamaktadir (Google Cloud, 2023). Microsoft Azure Machine Learning, veri analizi ve risk degerlendirmesi
stireclerinde yapay zeka algoritmalarini kullanmaktadir. Azure ML, veri setlerini analiz ederek risklerin
belirlenmesine yardimci olmakta ve risk degerlendirmeleri yapabilmektedir. Ayrica, makine &grenmesi
modelleri ile riskleri tahmin ederek organizasyonlarin stratejik kararlar almasina yardimct olmaktadir (Microsoft
Azure, 2023).

e Otomatiklestirilmis Raporlama ve Denetim: YZ, raporlama siireglerini otomatiklestirme konusunda etkili
sonuglar iiretmektedir. i¢ denetim raporlar1 genellikle kapsamli veri analizi ve belge hazirlama gerektirmektedir.
YZ destekli araglar, bu siiregleri hizlandirarak denetim raporlarinin daha hizli ve dogru bir sekilde
olusturulmasini saglamaktadir. Ornegin, dogal dil isleme (NLP) teknolojileri, denetim bulgularini analiz ederek
Ozet raporlar olusturabilmektedir (IFIAR, 2023). Saglik sektoriinde, YZ teknolojileri i¢ denetim siire¢lerinde
verimliligi artirmak igin kullanilmaktadir. Ornegin, Cleveland Clinic, YZ destekli denetim araglarimi kullanarak
hasta verilerini analiz etmekte ve saglik hizmetlerinin kalitesini degerlendirmektedir. Bu araglar, saglik
kayitlarindaki anomali ve hatalar1 tespit etmeye yardimci olmaktadir (Cleveland Clinic, 2024). KPMG'nin
gelistirdigi Clara Platformu, yapay zeka ve dogal dil isleme (NLP) teknolojilerini kullanarak denetim raporlarini
otomatiklestirmektedir. Clara, denetim siirecindeki verileri toplamakta, analiz etmekte ve sonuglari 6zetleyerek
detayl1 raporlar iiretmektedir. Bu platform, raporlamay1 hizlandirirken insan hatalarini azaltmakta ve raporlarin
tutarliligint saglamaktadir (KPMG, 2023). PwC'nin Halo analitik araglari, i¢ denetim siire¢lerinde kullanilan
verileri otomatik olarak analiz etmektedir. Bu araglar, biiyiik veri setlerini tarayarak anomali tespiti yapmakta ve
raporlar1 otomatik olarak olusturmaktadir. Halo, denetim ekiplerinin daha hizli ve dogru kararlar almasina
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yardimc1 olmakta, ayn1 zamanda raporlarin kalitesini artirmaktadir (PWC, 2023b). Ernst & Young'in Canvas
platformu, denetim siireglerinde veri toplama ve analiz asamalarini otomatiklestirmektedir. Canvas, yapay zeka
ve otomasyon teknolojileri kullanarak denetim bulgularini 6zetlemekte ve raporlamaktadir. Bu platform, denetim
stirecindeki verimliligi artirmakta ve zaman tasarrufu saglamaktadir (EY, 2023).

Anomali ve Dolandiricihik Tespiti: YZ, i¢ denetim siireglerinde dolandiricilik ve hatalari tespit etmek igin giiclii
araglar sunmaktadir. Ozellikle, anomali tespiti algoritmalari, finansal islemler ve diger verilerdeki olagandisi
faaliyetleri belirleyebilmektedir. Bu 6zellik, potansiyel dolandiricilik veya usulsiizliikleri erken agsamada tespit
etme imkant sunmaktadir (Ilori vd., 2024, ss. 931-952). Bir¢ok finans kurumu, bu alanda YZ teknolojilerini i¢
denetim siireglerinde kullanmaktadir. Ozellikle bankalar, YZ destekli anomali tespiti sistemlerini kullanarak
dolandiricilik faaliyetlerini tespit etmektedir. Bu sistemler, biiyiik veri setlerini analiz ederek olagandisi islem
desenlerini belirlemekte ve denetim ekiplerine uyarilar gondermektedir (Probesto, 2024; Karaman vd., 2020, ss.
17-25). Ornegin Datarobot, yapay zeka ve makine 6grenmesi teknolojilerini kullanarak anomali ve dolandiricilik
tespitini saglamaktadir. Datarobot Platformu, g¢esitli veri kaynaklarini analiz ederek olagandisi davraniglart ve
potansiyel dolandiricilik faaliyetlerini tespit etmektedir. Bu teknoloji, 6zellikle finansal hizmetler ve e-ticaret
sektorlerinde yaygin olarak kullanilmaktadir (DataRobot, 2024). Actimize, NICE tarafindan gelistirilen bir
platformdur ve yapay zeka kullanarak finansal dolandiriciligr tespit etmektedir. Actimize, biiyiik veri setlerini
tarayarak anomali tespiti yapmakta ve dolandiricilik risklerini belirlemektedir. Platform, ¢esitli dolandiricilik
tirlerini tanimlamak ve riskleri minimize etmek icin gelismis algoritmalar kullanmaktadir (NICE Actimize,
2024). SAS Fraud Management, yapay zekd ve analitik teknolojilerini kullanarak dolandiricihigl tespit
etmektedir. SAS, verileri analiz ederek olagandisi islemleri belirlemekte ve dolandiricilik faaliyetlerini 6nceden
tespit etmektedir. Bu arag, finansal kurumlarin ve diger organizasyonlarin dolandiriciligi 6nlemelerine yardime1
olmaktadir (SAS, 2023a).

Tahmin ve Senaryo Analizi: Yapay zeka, i¢ denetim siireglerinde gelecekteki riskleri tahmin etmek ve senaryo
analizleri yapmak i¢in de kullanilmaktadir. YZ destekli tahmin modelleri, olasi risk senaryolarini
degerlendirebilmekte ve bu senaryolara karsi hazirlikli olmayr saglamaktadir. Orgiitler YZ kullanarak
gelecekteki finansal riskleri ve olast denetim bulgularin1 6ngérebilmektedir (Alotaibi, 2023, s. ¢01723-e01723).
IBM Watson, finansal hizmetler ve i¢ denetim siire¢lerinde tahminci analitikleri kullanmaktadir. Watson, biiyiik
veri setlerini analiz ederek gelecekteki finansal riskleri tahmin etmekte ve senaryo analizleri
gerceklestirmektedir. Bu sayede sirketler, olasi risklere karsi proaktif stratejiler gelistirebilmektedir (IBM, 2023).
SAS tarafindan sunulan “Advanced Analytics” ¢oziimleri ise i¢ denetim ve risk yonetiminde tahmin ve senaryo
analizleri yapmaktadir. SAS, yapay zekd ve makine Ogrenmesi algoritmalarini kullanarak cesitli risk
senaryolarin1 degerlendirmekte ve bu senaryolara gore stratejiler onermektedir. Bu ¢oziimler, sirketlerin riskleri
onceden belirlemelerine ve daha etkili kararlar almalarina yardimct olmaktadir (SAS, 2023b). Ayrica,
Tableau'nun yapay zeka destekli analitik araglari, denetim siireglerinde veri analizi ve tahmin yapmaktadir.
Tableau, gesitli veri kaynaklarini entegre ederek risk tahminleri ve senaryo analizleri ger¢eklestirmektedir. Bu
araglar, i¢ denetim ekiplerine veri tabanli stratejik kararlar alma noktasinda yardimci olmaktadir (Tableau, 2023).

5.2. Yapay Zekanin i¢ Denetimde Olusturdugu Firsatlar ve Tehditlerin Stratejik Yonetimi

Yapay zekanin i¢ denetim siireglerinde kullanimi i¢ denetgilere ve orgiitlere ¢ok onemli firsatlar saglamaktadir. Bu
firsatlar asagida verilmistir/siralanmistir/sayilmstir:

Kaynak Kullaniminda Etkinligi Artirma ve Zaman Tasarrufu: Yapay zeka teknolojisi, denetim siire¢lerinde
maliyetleri diisiirmekte, zaman tasarrufu saglamakta, kaynaklarin tam ve etkin kullanimina katki sunmakta ve
denetcilerin daha stratejik gorevlerle ilgilenmesine olanak tanimaktadir. Fedyk ve arkadaglarinin galigmasi,
yapay zeka destekli denetimlerin orgiitlere maliyet, zaman, verimlilik ve denetimin kalitesi anlaminda olumlu
gelisimleri getirdigini gostermektedir. Ayrica asagida agiklanan diger faydalar da kaynak kullaniminda etkinlik
ve zaman tasarrufunun nedenlerine 151k tutmaktadir (Fedyk vd., 2022, ss. 938-985).

Biiyiik Veri Analizi ve Etkili Karar Alma: Biiyiik veri, i¢ denetimde onemli bir rol oynamaktadir. Tiim
orgiitler; i¢ ve dis paydaslarina ait verileri, is siireglerinden gelen verileri, finansal bilgileri gibi biiyiik miktarda
veriyi yonetmek zorundadir. Bu verilerin etkin bir sekilde analiz edilmesi, orgiitlerin daha iyi kararlar almasina
yardimci olmaktadir. YZ de, biiyiik veri analizinde 6nemli bir rol oynamaktadir. Biiyiik veri analizi i¢in YZ
kullanimi, manuel yontemlere gére daha hizli ve dogru sonug vermektedir. Ozellikle veri hacmi arttikga, YZ’ nin
avantajlar1 daha da belirgin hale gelmektedir. Zira YZ algoritmalari, veri setlerini hizli ve hassas bir sekilde
isleyebilmektedir. Islenen ve analiz edilen biiyiik veri, isletmelerin daha bilingli kararlar almasina yardimer
olmaktadir. Ornegin, stok yonetimi, fiyatlandirma ve tedarik zinciri optimizasyonunda ve denetiminde biiyiik
veri analizlerinin kullanilmasi gerekmektedir. YZ, bu verileri analiz ederek i¢ denetgilere daha iyi kararlar
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almalar1 igin Onerilerde bulunabilmektedir. Bu firsat, i¢c denetgilerin geleneksel drnekleme tekniklerinin 6tesine
gecmelerini ve tiim islem veya veri kiimesi popiilasyonlarinin kapsamli analizlerini gergeklestirmelerini
saglamaktadir (Shabani vd., 2022, s5.362-374).

Hata Oranlarinin Azalmasi, Etkili Raporlama ve iletisim: Yapay zeka, veri analizindeki hata oranlarini
minimize ederek daha giivenilir sonuglar elde edilmesini saglamaktadir. Arastirmalar yapay zeka
algoritmalarinin insan hatalarini azalttigi, 6zellikle finansal raporlamada yapilan manuel hatalarin, yapay zeka
algoritmalar1 sayesinde 6nemli 6l¢iide azaldigi ve diger bir¢ok sektérde de manuel denetimlere kiyasla yapay
zekd uygulamalariyla yapilan denetimlerde daha az hata yapildigi ifade edilmektedir. Ayrica YZ dogrulugu
artirmanin yani sira i¢ denetim raporlamasinin ve iletisiminin etkinligini de artirmaktadir. Dogal dil isleme ve
veri gorsellestirme tekniklerinden yararlanan yapay zeka destekli araclar farkli paydaslarin ihtiyaglarina gore
uyarlanmus 6zli, ilgi odakli ve gorsel olarak etkili raporlar olusturabilmektedir. Gelistirilmis bu iletisim daha
bilingli karar almay1 kolaylastirabilmekte ve kurulus genelinde siirekli iyilestirmeyi saglayabilmektedir
(Adamyk vd., 2023, ss. 294-298; Aitkazinov, 2023, ss. 117-119; Ajayi ve Akinrinola, 2023, ss. 2897-2906).

Daha Kolay ve Hizh Anomali Tespiti: Yapay zeka, biiyiik veri setlerindeki anomali ve diizensizlikleri hizli bir
sekilde tespit edebilmektedir. Yapay zeka tabanli anomali tespit sistemlerinin, geleneksel yontemlere gére daha
hassas oldugu, ozellikle finansal kayitlarda yapilan anomali tespitinde yapay zeka teknolojilerine dayali
denetimlerle sahtecilik girisimlerinin ¢ok hizli tespit edilebildigi ve perakende sektoriinde de yapay zeka tabanl
denetimlerle stok kayiplarinin azaltilabildigi belirtilmektedir. Zira YZ destekli araglar tim iglem veya veri
kiimesi popiilasyonlarinin kapsamli analizlerinin gerceklestirmelerini saglayarak ve fark edilmeyebilecek
kaliplari, anormallikleri ve aykirt degerleri belirleyerek dolandiricilik tespiti, risk degerlendirmesi ve kontrol
degerlendirmesinin dogrulugunu ve etkinligini 6nemli 6l¢iide artirmaktadir (Antwi vd., 2024, ss. 1049-1068;
Nicolau, 2023, ss. 38-56; Mohammed ve Rahman, 2024, ss. 472-506).

Dogru Ongorii ve Analiz Yetenegi: YZ, sosyal medya, haber akislar1 ve sektor yaymlar1 dahil olmak
tizere ¢esitli kaynaklardan hem yapilandirilmis hem de yapilandiriimamis verileri analiz ederek i¢ denetgilerin
ortaya ¢ikan riskleri ve egilimleri belirlemelerine yardimci olmaktadir. Risk yonetimine yonelik bu proaktif
yaklasim, kuruluslarin potansiyel tehditleri ortaya ¢ikmadan 6nce tahmin etmelerini ve azaltmalarini saglayarak
potansiyel kayiplar1 ve itibar riskini en aza indirmektedir. Yapay zeka, dngorii ve analiz yetenegi sayesinde
denetim siireglerinde gelecekteki riskleri tahmin edebilmekte ve bu risklere yonelik proaktif dnlemler alinmasini
saglayabilmektedir. YZ 6zellikle, veri madenciligi ve 6ng6rii modelleri olusturmak i¢in kullanilabilmektedir. Bu
modeller, gelecekteki egilimleri tahmin etmek icin ¢ok kullamshdir. Ornegin, miisteri satin alma
aligkanliklarinin analiz edilerek orgiitler i¢in daha iyi pazarlama stratejilerinin gelistirilmesinde bu modeller yol
gosterici olmaktadir. Aragtirmalarda YZ tabanli sistemlerin; potansiyel riskleri tespit etmede basarili oldugu,
belirli trendleri analiz ederek sirketlerin finansal risklerini dnceden tahmin edebildigi ve bu sayede erken
miidahale imkanimin olustugu, ayrica bazi sektorlerde gelecekteki arz-talep dengesizliklerini tahmin edebildigi
ve bu tahminler dogrultusunda operasyonel stratejilerinin olusturulabildigi belirtilmektedir (Bose vd., 2023, ss.
32-51; Chu ve Yong, 2021, ss. 42-52; Narayanan vd., 2023, ss. 65-78).

Yapay zekanin i¢ denetimde kullanimi drgiitler igin asagida belirtilen bazi riskleri igerisinde barindirmaktadir:

Veri Giivenirligi ve Gizliligi Riski: Yapay zeka sistemlerinin etkin galisabilmesi i¢in biiylik miktarda veri
gerekmektedir. Bu durum, verilerin dogrulugu, giivenligi ve gizliligi konusunda endiseleri artirmaktadir. Yapay
zekanin bilgi Giretmek i¢in kullandig1 verilerin nerden geldigi, nasil dogrulandig: ve nasil saklandig1 konusu ¢ok
onemli tehditleri icerisinde barindirmaktadir. Arastirmalar, yapay zekd uygulamalarinin veri ihlalleri riskini
artirdigini ve yapay zekanin verileri nereden sagladigiin elde edilen sonuglara giiveni dogrudan etkiledigini
vurgulamaktadir. Bu iki konuda yapilan hatalarin ve risklerin dogru ydnetilememesinin orgiitler igin telafisi
imkansiz zararlara sebebiyet verecegi arastirmalarda belirtilmektedir. Ornegin, bir gayrimenkul sirketi olan
Zillow kullanmis oldugu yapay zeka sistemindeki yanlis veriler ve hesaplamalar nedeniyle milyonlarca dolar
zarar etmistir. Tim bu nedenlerle ver gizliligi ve giivenirligini riskini artiran faktorlerin tespiti biiyiik dnem
tagimaktadir. Veri glivenirligi risklerini artiran faktorlerden biri veri toplama yontemleri olup verilerin otomatik
olarak toplanmasi veya farkli kaynaklardan derlenirken hatalarin olusmasindan kaynaklanmaktadir. Bu nedenle
veri toplama siireglerinin titizlikle tasarlanmasi ve kontrol edilmesi gerekmektedir. Ayrica veri temizleme ve
onisleme de veri gilivenirligi riskini artiran faktorlerden biri olup toplanan verilerin temizlenmesi ve
diizenlenmesi sirasinda yapilan hatalar, veri glivenirligini zedeleyebilmektedir. Tiim bunlarin yan sira verilerin
dogru sekilde etiketlenmesi, yapay zeka sistemlerinin dogru 6grenmesi i¢in kritik bir konu olup bu konuda
yapilan hatalar veri giivenirligi riskini artirmaktadir. Bu nedenle etiketleme hatalarinin da 6niine gegilmesi
gerekmektedir. Veri gizliligi riskini artiran sebeplerde veri giivenirliliginde oldugu gibi ¢ok cesitlidir. Kisisel
verilerin korunmasi ve gizliligin saglanmasi, yasal zorunluluklarin yani sira etik ve giiven agisindan da Kritik bir
konudur. Veri gizliligi risklerini artiran nedenlerden biri veri ihlalleri olup YZ sistemlerine erigen yetkisiz kisiler
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veya kotii niyetli aktorler, verileri ¢calabilmekte veya ifsa edebilmektedir. Veri giivenligi 6nlemlerinin alinmasi
ve diizenli olarak gbzden gegirilmesi bu riskin azaltilmasi igin gerekmektedir. Veri ihlalleri gibi veri paylasimi
bu riski artirmaktadir. Yapay zeka sistemlerinin egitimi i¢in verilerin paylagilmasi gerekebilmektedir; ancak bu
paylasimlarin gizlilik ilkelerine uygun sekilde yapilmasi ve gerekli onaylarin alinmasi veri gizliligi risk agisindan
¢ok oOnemlidir. Veri ihlalleri, veri paylagimi diginda kullanilan verilerin giivenli sekilde saklanmasi ve
gerektiginde silinmesi de, veri gizliligini saglamak i¢in 6nemlidir. Bu nedenle veri saklama politikalarinin
olugturulmasi ve uygulanmasi gerekmektedir (Aitkazinov, 2023, ss. 117-119; lwuanyanwu vd., 2023, ss. 54-68;
CNN, 2021).

Algoritmik Onyarg: Riski: Algoritmik onyargi, yapay zeka sistemlerinin, egitim verilerindeki onyargilart
yansitmasi sonucu ortaya ¢ikan bir durumdur. YZ algoritmalari, biiylik veri setleri {izerinde egitilirken, bu
verilerde var olan Onyargilar, algoritmanin karar verme siireclerine sizabilmektedir. Sizan verilerle olugan
kararlar yapay zeka algoritmalari ile verilerdeki dnyargilar1 yansitabilmekte olup bu durum denetim sonuglarinda
hatalara yol agabilmektedir. Algoritmik onyargilar ¢esitli sebeplerle ortaya ¢ikmakta olup bunlardan sadece biri
egitim verileridir. YZ algoritmalarmin egitildigi veri setleri, toplumsal Onyargilari ve ayrimciliklart
barindirtyorsa, algoritmalar bu 6nyargilar1 6grenmektedir. Algoritmik 6n yarginin bir diger nedeni ise veri se¢imi
ve temsilidir. Egitim verilerinin se¢imi, algoritmanin tarafsizlig1 tizerinde biiyiik bir etkiye sahiptir. Eger veriler
belirli bir grup veya ozellik agisindan dengesizse, bu durum algoritmanin karar verme siireglerinde dnyargilara
yol agabilmektedir. Algoritmik 6n yarginin bir diger nedeni ise model tasarimidir. YZ algoritmalarinin tasarimi
ve kullanilan yontemler dnyargilar etkileyebilmektedir. Bazi algoritmalar, belirli 6zelliklere daha fazla agirlik
verebildiginden bu 6nyargili sonuglara yol agabilmektedir. Bu ve benzeri farkli nedenlerle olusabilen algoritmik
onyargilar denetim siireglerinde hatali kararlarin olusumuna, etik ve giivenirlilik sorunlarina neden
olabilmektedir. Hatali kararlarin nedeni olan bu onyargili YZ sistemleri, denetim sonuglarini olumsuz
etkilemektedir. Ornegin, bir banka, kredi degerlendirme siirecinde 6nyargili bir algoritma kullandiginda, belirli
demografik gruplarin kredi bagvurularini reddedebilmektedir. Bu durum, hem bankanin itibarin1 zedelemekte
hem de potansiyel miisteri kaybina yol agmaktadir. Yine baska bir 6rnekte algoritmik dnyargilarin olusturdugu
etik sorunlar nedeniyle ise alim siireglerinde cinsiyet veya irk temelli dnyargilar olusabilmekte, bu durum sirketin
gesitlilik hedeflerine ulagsmasini engelleyebilmektedir. Tiim bu nedenlerle algoritmik Onyargilar; YZ tabanl
denetim sistemlerinin giivenilirligini sorgulanabilir hale getirebilmekte ve denetim siireglerinin etkinligini
azaltabilmektedir (Geiger vd., 2023, s. 22; CNBC, 2023; Euronews, 2022).

is Giicii Degisimleri ve YZ Teknolojileri Konusunda Yetenekli Personel Thtiyacim Artirma Riski: Yapay
zekd sistemlerinin kullanimi, bazi denetim gorevlerinin otomatiklestirilmesine ve bu nedenle ig glicii
gereksinimlerinde degisikliklere neden olabilmektedir. Bu durum, denetgilerin rollerinin ve sorumluluklarinin
yeniden tanimlanmasim gerektirmektedir. Ornegin, bir denetim firmasinin yapay zeka sistemlerini kullanmaya
baslamasiyla birlikte, denetgilerin analitik yeteneklere sahip olma gereksinimi artmistir. Bagka bir 6rnekte, bir
saglik kurulusu, yapay zeka sistemlerini entegre ederken bazi g¢alisanlarinin rollerini yeniden tanimlamak
zorunda kalmustir (Tschang and Almirall, 2021, ss. 642-659; Issa vd., 2016, ss. 1-20; Palaniappan vd., 2024, s.
562).

Teknik Bagimhhktaki Artis Riski: Yapay zeka sistemlerine asir1 bagimlilik, teknik arizalar veya sistem
hatalar1 durumunda denetim siireglerinde aksamalara yol agabilmektedir. Bu durum, denetimlerin giivenilirligini
ve siirekliligini tehlikeye atmaktadir Ornegin, bir enerji sirketinde kullanilan yapay zeka sisteminin arizalanmast,
denetim siirecinde ciddi gecikmelere neden olmakta veya bir lojistik firmasi, yapay zeka sistemlerindeki bir hata
nedeniyle envanter yonetiminde biiyiik problemler yasayabilmektedir (Perez-Cerrolaza vd., 2024, s. 1-40; Zhang
vd., 2024, s. 241; Kumar vd., 2024, ss. 681-701).

Yapay zeka teknolojisinin i¢ denetimde olusturdugu firsat ve risklerin yonetimi i¢in dikkat edilmesi gereken hususlar ise
asagidaki gibi tasnif edilebilir:

Ulusal Dil Modeline Sahip YZ ve Giiclii Teknik Altyapimin Olusturulmasi: Orgiitlerin ulusal dil modeline
sahip yapay zekd kullanimi, 6nemli avantajlar sunarak bazi giivenlik risklerini ortadan kaldirmaktadir. Zira
orgiitlerin hizmet verdigi kesimlerin kiiltiiriinii ve hassasiyetlerini dikkate alarak tasarlanmis olan bir yapay
zekanin, hizmet verdigi cografyadaki degerlere uygun cevaplar vererek kiiltiirel yozlagmanin énlenmesine katki
sunmasi ¢ok onemlidir. Ayrica orgiitiin hizmet {irettigi iilkenin veri kiimelerini daha iyi anlamas1 ve ig siire¢lerini
etkin bir sekilde izleyebilmesi i¢in de dil modeli olduk¢a onemlidir. YZ sistemlerinin giivenilir ve siirekli
caligabilmesi i¢in gii¢lii bir teknik altyapinin olusturulmasi da olduk¢a 6nemlidir. Bu olusum, hem yazilim hem
de donanim yatirimlarini kapsamaktadir. Zira teknoloji sirketi, yapay zeka sistemlerini desteklemek igin yiiksek
kapasiteli sunucular ve giivenilir veri depolama ¢dziimleri kullanmaktadir. Birgok 6rgiit de YZ uygulamalarini
desteklemek igin bulut tabanli veri isleme hizmetlerine yatirim yapmaktadir (Robbins ve Van Wynsberghe,
2022, s. 4829; Lui vd., 2022, ss. 373-388; Saka, 2024, ss. 85-101).
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e Yapay Zeka Tabanlh Risk Yonetim Modeli Olusturulmasi ve Kapsamh Risk Yonetim Cercevesi: Orgiitlerin
yapay zeka tabanli risk yonetim modeline ge¢mesi i¢in ilk adim, risk degerlendirmesi igin gerekli verileri
toplamak ve diizenlemektir. Bu veriler, tarihge, finansal bilgiler, operasyonel veriler ve orgiitten Orgiite
degisebilen diger ilgili bilgileri igermelidir. Veri toplama sonrasi riskleri tanimlamak ve dnceliklendirmek igin
bir risk tanimlama ¢aligmasi yapilmalidir. Bu adimda, risklerin olasiligini ve etkisini degerlendirmek
gerekmektedir. Ardindan yapay zeka algoritmalari segilmeli ve egitilmelidir. Bu algoritmalar, veri madenciligi,
makine Ogrenimi veya derin dgrenme tekniklerini igerebilmektedir. Egitilen modelle, mevcut riskler
degerlendirilebilmekte ve gelecekteki riskler tahmin edilebilmektedir. Bu riskler, finansal, operasyonel veya
diger alanlardaki riskleri igerebilmektedir. Kurulan bu yapay zeka tabanli sistem, risk yonetimi kararlarin
destekleyerek risk degerlendirme ve yonetiminde otomasyonu saglamaktadir. Ornegin, acil durumlar igin
otomatik uyarilar olusturmakta veya risk azaltma stratejileri olusturabilmektedir. Bu sistem yonetimi, stirekli
isleyen bir siire¢ halinde olup bu modelin diizenli olarak giincellenmesi ve performansinin izlenmesi
gerekmektedir. Bu sistemin kurulumu ve y6netiminin yaninda YZ’nin i¢ denetime getirdigi firsatlar ve tehditleri
yonetmek ic¢in ayrica kapsamli bir risk yoOnetim ¢ergevesi olusturmak da g¢ok Onemlidir. Bu gergeve
olusturulurken bazi adimlarin izlenmesi gerekmektedir. Risk hiyerarsisi olusturma ilk adim olup bu adimda
yapay zekayla ilgili risklerin belirlenmesi gerekmektedir. Bu riskler, veri giivenligi, algoritmik yanlilik, seffaflik
eksikligi, hukuki uyum gibi riskleri igerebilmektedir. Ardindan, bu riskleri 6nem sirasina gore siralamak, hangi
risklerin organizasyon i¢in daha biyiik bir tehdit olusturdugunu belirlemek 6nemlidir. Bu tespit sonrasi risk
degerlendirmesi adimma gegilerek belirlenen her riskin ayri ayr degerlendirilmesi gerekmektedir. Bu
degerlendirme, her riskin olasiligini ve etkisini analiz etmeyi icermektedir. Ornegin, organizasyon icin veri
giivenligi riski yiiksek ciksa da, etkisi diisiik olabilmekte veya algoritmik yanlilik riski diisiik olsa da, etkisi
yiiksek ¢ikabilmektedir. Bu biitiinsel degerlendirme risklerin dnceliklendirmesinde ve yonetiminde biiyiik dnem
arz etmektedir. Zira bu degerlendirme adimu, riskleri dnceliklendirmeye yardimei olmaktadir. Degerlendirme
sonras1 paydas goriigleri ve ihtiyaglarinin belirlenmesi adimina gegilmektedir. Hangi risklerin is siireclerini en
¢ok etkiledigini ve hangi risklerin dncelikli olarak ele alinmasi gerektigini anlamak i¢in paydaslarla iletisim
kurmak ve yapay zekanin i¢ denetimde kullaniminda paydaslarin goriislerini ve ihtiyaglarini dikkate almak son
derece onemlidir. Bu iletisim adimi sonrasi risk matrisi olusturmak gerekmektedir. Riskleri bir matris iizerinde
gorsellestirmek, risklerin 6ncelik sirasini net bir sekilde gérmeye yaramaktadir. Genellikle olasilik ve etki ekseni
ile gorsellestirilen bu matris sonrast yiiksek olasiliga ve yiiksek etkiye sahip riskler oncelikli olarak ele
alinmalidir. Oncelikli ele alinmasi gereken riskler basta olmak iizer tiim riskler icin bir eylem plani
olusturmalidir. Her risk i¢in olusturulacak olan bu eylem planlari, riskleri azaltmak veya yonetmek i¢in alinacak
adimlar1 igermelidir (Bannister ve Connolly, 2020, ss. 471-490; Khanna vd., 2021, ss. 657-660; Chambers,
2021).

e Veri Giivenligi Protokollerinin Giiclendirilmesi: Veri giivenligi tehditlerini minimize etmek i¢in giiclii
giivenlik protokollerinin belirlenmesi ve uygulanmasi gerekmektedir. Orgiitler, YZ sistemlerinin veri
giivenligini saglamak icin en giincel gilivenlik yazilimlariyla sifreleme tekniklerini kullanmali ve veri
anonimlestirme teknikleri uygulamalidir. Ornegin, ok faktorlii kimlik dogrulama ve diizenli giivenlik taramalari
veri ihlali riskini azaltmak i¢in etkili yontemlerden olup orgiitlerin verilerini korumak i¢in YZ sistemlerine ek
olarak, siki veri giivenligi protokolleri uygulamasi gerekmektedir (Thottoli, 2024, ss. 134-150; Mitan, 2024;
Mohammed ve Rahman, 2024, ss. 472-506).

e Algoritma Seffafhigi ve izlenebilirligi: Algoritmik Onyargilarin etkilerini azaltmak igin ilk olarak egitim
verileri, dnyargilardan arindirilmali ve farkli gruplarin temsili saglanmalidir. Veri setlerinin dengeli olmasi,
algoritmanin tarafsiz kararlar vermesine yardimci olmaktadir. Ayrica YZ sistemlerinin nasil ¢alistigina dair
seffaflik saglanmali ve algoritmalarin karar verme siirecleri incelenmelidir. Bu, dnyargilarin tespit edilmesine
ve diizeltilmesine olanak tanimaktadir. Bu geffafligin saglanmasi ile birlikte YZ sistemleri, stirekli olarak
izlenmeli ve performanslar1 degerlendirilmelidir. Algoritmanin sonuglarindaki degisiklikler, dnyargilarin ortaya
cikip cikmadigim belirlemek igin analiz edilmelidir. Orgiitler algoritmalarinin seffafligin1 saglamak igin bunlar
siirekli izleyen ve denetleyen bagimsiz bir denetim kurulu olusturmaktadir. Denetim algoritmalariin diizenli
olarak gézden gecirilmesi ve bagimsiz denetgiler tarafindan degerlendirilmesi, bu konuda énemli bir adim olup
algoritma denetim raporlar1 ve bagimsiz denetim komitelerinin kurulmasi ve bunlarin aktif ¢alismalari, algoritma
seffafligini artirmak icin gerekmektedir. Ayrica i¢ denetim ekipleri, algoritmik dnyargilar konusunda egitilmeli
ve bu konuda farkindalik artirilmalidir. Bu, denetim siireglerinde daha bilingli kararlar alinmasina yardimci
olmaktadir (Chaudhary, 2024, ss. 93-122; Loi ve Spielkamp, 2021, ss. 757-766).

e Siirekli Egitim ve Bilgilendirme: Denetgilerin yapay zeka teknolojileri konusunda siirekli egitilmesi ve
bilgilendirilmesi, bu teknolojinin etkin kullanimini artirmaktadir. Egitim programlar1 ve atdlye caligmalari,
denetgilerin yapay zeka sistemlerini daha iyi anlamalarina ve bu sistemlerden maksimum verim almalarina
yardime1 olmaktadir. Ozellikle uluslararasi denetim firmalari, ¢alisanlarina diizenli olarak yapay zeka egitimleri
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vererek bu teknolojinin dogru ve etkili kullanimi konusunda bilgi saglamaktadir. Baz1 orgiitler de yapay zeka
sistemlerinin kullanim1 ve yonetimi konusunda personeline haftalik atdlye ¢alismalari diizenlemektedir (Ali vd.,
2022, ss. 656-664; Rumasukun, 2024, ss. 14-23).

6. SONUC

Yapay zeka destekli araclar, biiyiik miktarda veriyi analiz edebilmekte, anormallikleri belirleyebilmekte ve insanlarin
tespit etmesinin zor veya imkansiz olacagi veri ve ongoriiler iiretebilmektedir. Yapay zek&nin i¢ denetim siireclerine
entegrasyonu, Oncelikle verimliligi artirmak, dogrulugu artirmak ve daha etkili karar vermeyi saglamak etrafinda
yogunlasan c¢ok sayida fayda sunmaktadir. Bu fayda, i¢ denetcilerin geleneksel drnekleme tekniklerinin O6tesine
gecmelerini ve tliim islem veya veri kiimesi popiilasyonlarinin kapsamli analizlerini gergeklestirmelerini saglamaktadir.
Fark edilmeyebilecek kayiplari, anormallikleri ve aykir1 degerleri belirleyebilen yapay zeka destekli araglar, dolandiricilik
tespiti, risk degerlendirmesi ve kontrol degerlendirmesinin dogrulugunu ve etkinligini 6nemli dl¢iide artirabilmektedir.
Ayrica yapay zeka, sosyal medya, haber akislari ve sektor yayinlari dahil olmak tizere ¢esitli kaynaklardan hem
yapilandirtlmis hem de yapilandirilmamig verileri analiz ederek i¢ denetcilerin ortaya ¢ikan riskleri ve egilimleri
belirlemelerine yardime1 olabilmektedir. Risk yonetimine yonelik bu proaktif yaklasim, kuruluslarin potansiyel tehditleri
ortaya ¢itkmadan Once tahmin etmelerini ve azaltmalarini saglayarak potansiyel kayiplart ve itibar hasarmi en aza
indirmektedir. Yapay zeka, verimliligi ve dogrulugu artirmanin yami sira i¢ denetim raporlamasinin ve iletisiminin
etkinligini de artirabilmektedir. Dogal dil isleme ve veri gorsellestirme tekniklerinden yararlanan yapay zeka destekli
araglar, farkli paydaslarin ihtiyaglarina gore uyarlanmis 6zIi, ilgi odakli ve gorsel olarak dikkat cekici raporlar
olusturabilmektedir. Etkinligi artirilmig olan bu iletisim daha bilingli karar almay1 kolaylastirabilmekte ve kurulug
genelinde siirekli iyilestirmeyi saglayabilmektedir.

Yapay zekanin i¢ denetimdeki faydalart yadsinamaz olsa da getirebilecegi potansiyel riskleri kabul etmek ve ele almak
¢ok onemlidir. Bu riskler, veri giivenligi ve gizliligi, algoritmik dnyargi, yetenekli personele duyulan ihtiyag ve yapay
zeka giidiimlii kararlarin etik sonuclar1 dahil olmak iizere cesitli yonleri kapsamaktadir. Orgiitlerin bu gelisime destek
veren teknolojinin getirdigi zorluklar1 ele almak i¢in 6zel olarak uyarlanmis kapsamli bir risk yonetimi gercevesi
olusturmasi gerekmektedir. Bu gergeve, risk degerlendirmesini, azaltma stratejilerini ve siirekli izleme ve degerlendirmeyi
iceren proaktif ve yinelemeli bir yaklasimi kapsamalidir. Ilk adim, i¢ denetimde yapay zekd benimsemesiyle iliskili
potansiyel giivenlik aciklarini ve tehditleri belirlemek i¢in kapsamli bir risk degerlendirmesi yapmaktir. Bu
degerlendirme, veri giivenligi riskleri, algoritmik Onyargi, yapay zeka teknolojilerinin olgunlugu, yetenekli personelin
mevcudiyeti ve yapay zekd giidiimlii kararlarin etik sonuglart gibi ¢esitli faktorleri goz oniinde bulundurmalidir. Risk
degerlendirmesinin bulgularina dayanarak kuruluslar daha sonra uygun azaltma stratejileri gelistirmeli ve uygulamalidir.
Bu stratejiler, veri giivenligi ve gizliligi igin hassas bilgileri korumak amaciyla giiglii veri yonetisimi politikalari, erisim
kontrolleri, sifreleme Onlemleri ve veri anonimlestirme teknikleri uygulamay: icermektedir. Algoritmik Onyargiyi
engellemek i¢in egitim verilerini dikkatlice diizenlemek ve dogrulamak, dnyargi tespiti ve diizeltme teknikleri kullanmak
ve algoritma gelistirme ve dagitiminda seffaflig: saglamak gerekmektedir. I¢ denetimde YZ uygulamalariyla ilgili
personel agigimni gidermek i¢in orgiitlerin, yapay zeka araglarini etkili bir sekilde kullanma, bu araglardan gelen sonuglari
ve bulgular1 YZ teknolojilerini kullanarak raporlama konularini igeren egitim ve gelistirme programlarina yatirim
yapmasi gerekmektedir. Ayrica i¢ denetimde yapay zekanin sorumlu, seffaf ve etik kullanimini saglamak amaciyla agik
etik yonergeler ve yonetisim ¢erceveleri olusturulmalidir. Olugabilecek riskleri azaltma stratejileri yiiriirliige girdikten
sonra, kuruluslarin siirekli izleme ve degerlendirme i¢in de mekanizmalar olusturmasi gerekmektedir. Gelecekte
yapilacak olan aragtirmalarin bu mekanizmalara, yapay zekanin i¢ denetim iizerindeki uzun vadeli etkilerine ve bu
teknolojilerin denetim siire¢lerine entegrasyonunu igin i¢ denetgilere verilecek olan egitim programlarinin planlamasi ve
kapsamina odaklanmasi gerekmektedir.
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