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SINQPTIK CAGDA GOZETIMIN MORFOLOJiSi:
TAKIP EDILMEK VE INTERNET REKLAMCILIGI

MORPHOLOGY OF SURVEILLANCE IN THE SYNOPTIC ERA:
BEING FOLLOWED AND ONLINE ADVERTISING

ilker ONAL* /Kadir BENDAS**
OZET

Toplumsal iliskilerin olusturulmaya baslandigi ilk gilinden itibaren go-
zetim, toplumsal denetimi ve egemenlik iliskilerini kurmanin ve siirdiirmenin
yollarindan biri olmustur. Bu baglamda gdzetim, insan yasaminin her alanina
etki eden bir 6zellige sahip olmustur. Dijital gézetim de giiniimiiz toplumlarinin
bir takip mekanizmasi olmustur. internet reklamcilig1 ile gozetleme kavrami
arasindaki iliski sebep sonug iliskisi igerisinde ele alinmistir. Bu baglamda bu
calismada dijital gdzetleme olgusu incelenmistir.

Anahtar Kelimeler: Gozetim, Panoptikon, Dijital gézetim, Mahremiyet,
Internet reklamcilig

Abstract

Surveillance has become one of the ways for constituting and maintaining
social control and the relationships of dominance starting from the very first day
that social relations have started to be established. In this context, surveillance
has the characteristic that affects every part of the life of a human. Additionally,
digital surveillance has become the following mechanism in today’s societies.
In this regard, in this study, the concept of digital surveillance is examined.

Keywords: Surveillance, Panoptikon, Digital Surveillance, Privacy, In-
ternet advertise
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GiRiS

Gozetimin baslangig, tarihi, yazinin bulunusuna kadar geri gotiiriilebilir.
Bu dénemde yazi, hem devletin kayitlart i¢in gerekli bilgileri, hem de birey-
lerin 6zel alanlariyla ilgili malumatlar1 toplamak amaciyla kullanilmaktaydi.
Bu devirde kayitlar, daha ¢ok vergi toplamak, gécebe yasami kontrol etmek
ve monarsik yapi1 ile mevcut iktidar1 beslemek i¢in niifusu kayit altina sokmak
gibi amaglar tagimaktadir. Bu dénemi takip eden donemler sonrasi ulus devletin
ortaya ¢ikmasi ile siyasi gézetim agirlik kazanmistir. Ancak gozetim, artik bu
asamadan ¢ok daha ileriye tasinmistir. Bireylerin, 6zellikle kent yasami i¢inde
gecirdikleri bir giiniin ¢esitli zaman kesitlerine bakmak bu konuda bir fikir ve-
recektir. Toplumsal gozetleme manyetik girig, kartlari, ofisteki internetin agilma
saati ve girilen siteler, gonderilen ve gelen e-postalar gibi giine baslarken ya-
pilan birkag, islemle gozetim sistemlerine maruz kalmak mimkiin olabilmek-
tedir. Boylece yeni gozetim teknolojileriyle kisilerin giinliik faaliyetleri her an
izlenebilecek duruma gelmistir. Hig kusku yok ki, yeni gozetim teknolojilerine
bu 6zelligi veren sey, Internet teknolojilerindeki inanilmaz biiyiimedir. Internet
teknolojisi, bir yandan bireylerin toplumsal aliskanliklarini ¢ok hizli bir bigimde
degistirirken diger taraftan da yeni gozetim teknolojilerinin yapisini dontistiire-
rek etki alanini da genisletmistir. Ciinkl internet, giiniimiizde alisveristen ticare-
te, bilimsel arastirmalardan eglenceye, bir¢cok grubun orgiitlenme araci olmak-
tan siyasi propagandaya kadar bircok alanda kullanilmaya baslanmustir. Internet
kullanimindaki bu ¢esitlilik, giinliik hayat icindeki bircok faaliyetin Internet
tizerinden yapilmasina olanak saglamistir. Bu faaliyetler, ekonomik kayitlardan
saglik kayitlarina kadar uzanan yelpazedeki kisisel bilgilerin internet tizerinde
depolanmasina olanak saglamistir. Internet {izerinden yapilan bu islemler, bir
yandan bireylerin hayatin1 kolaylastirirken diger yandan da inanilmaz bir veri
depolamasina olanak saglamistir. Bu veri deposu, enformasyon toplumundan
gozetim toplumuna dogru evirilen diinyamiz i¢cin 6nemli bir arag haline gelmis-
tir. Internet, sahip oldugu teknolojik 6zellikler sayesinde elde edilen her tiirlii
verinin depolanmasina, biriktirilmesine, kategorize edilmesine ve dagitilmasina
olanak saglamistir.

Bu ¢alisma gozetleme kavraminin insan yasaminda yarattigi etkiyi temel
alarak, mahremiyet sorununa vurgu yapmaktadir. Ancak calisma ozellikle go-
zetlenme sirasinda bireysel mahremiyetin yitimi konusuna yogunlasmaktadir.
Bu ¢ergevede ¢alismanin boliimleri olusturulmustur. “Gozetleme olgusunun ta-
rihsel geligimi” olarak sunulan birinci boliim en iyi bilindigi anlami ile gdzetim
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ve gozetlenme kavramlarina genel gerceveden bakmakta ve daha ¢ok gozetim
olgusunun insanligin dogusundan beri var olusunu ele almaktadir. Gozetleme
olgusunun zaman i¢inde gelisen teknolojilere bagli olarak gecirdigi evrime dik-
kat ¢ekilmistir. Geleneksel gbdzetim ile glinlimiizdeki gozetimin farklarindan
bahsedilmistir. Ikinci boliim ,“Dijital Reklam ve Takip Edilmek” adi altinda
sunularak dijital reklamciliga vurgu yapilarak internet iizerinden takip edilme
kavrami ele alinmistir. Dijital reklamlar tiirleri hakkinda detayli bilgi verile-
rek cookie (gerezler) kavraminin internette gizli bilgileri depolamasina vurgu
yapilmistir. Cookie internette gizli bilgilerin depolanmasini ve daha sonra bu
bilgilerin pazarlama faaliyetlerinde kullanmasini saglayan bir kavramdir. Bu
sebeple giiniimiizde reklam faaliyetlerinde pazarlama stratejilerinin kullanilan
bir olgudur. Kullanilan reklam kampanyalarinda daha iyi sonuglar almak i¢in
kullanic1 deneyimleri Cookie sayesinde saglanmaktadir ve reklam maliyetleri-
nin diisiirilmesini saglamistir. Kullanicilarin fare (mouse) hareketlerine kadar
tiim veriler izlenebilmektedir. Zaman i¢inde geleneksek gdzetimden gizlenecek
higbir alan kalmayan bir alana déniistiiriilmiistiir. Uciincii béliimde internette
gizli bilgilerin depolanmasi ve internette mahremiyet kaygisi iizerine farkin-
dalik yaratilmak istenmistir. Anket yontemi ile katilimcilara internet ortamin-
da kendilerini ne kadar giivende hissetmeleri gerektigi konusunda ve internette
yasanacak bilgi hirsizlig1 konusunda bilgi verilmesi hedeflenmistir. Internette
yapilan kapsamli gozetleme faaliyetlerinden katilimcilarin haberdar edilmesi
amaglanmistir. Glindelik yasamimizdan 6zel yasamimiza kadar hayatimizin her
aninda olan gbzetleme dijital ortamda yine siki bir sekilde devam etmektedir.
Calisma; sonug, ve Oneriler, boliimiiyle sonlandirilmistir. Bu birincil aragtirma-
nin anket sorularinda ¢ok biiyiik 6l¢iide Tom Buchanan’in internet ortamindaki
mahremiyet algisinin dl¢iilmesine iliskin yaptig1 calismasindan yararlanilmistir.
Bu da birincil bir arastirmada ikincil bir kaynak olan bir kaynaktan yararlanil-
digin1 gostermekle birlikte anket calismasinin uygulandigi uzay ve 6rneklem
farklidir. Yillar igerisinde farklilik gosteren internet kullanici kitlesiyle birlikte
degisen kullanici kitlesinin olusturdugu 6rneklem (bilingli olarak daha spesifik
bir 6rneklem kitlesi ) se¢ilmistir. Tesadiifi olmayan 6rnekleme yontemi ile aras-
tirmaya tabi tutulmustur. Aragtirmadan tanimlayici ve ¢ikarimsal sonuglar elde
edilmistir.

Gozetim Olgusu

Gliniimiiz diinyasinda insanlar artik her an birileri tarafindan izlenme du-
rumuyla kars1 karsiya kalmaktadir. Gegmisin iletisiminden yoksun insaninin ye-
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rini, bugiin artik her att1ig1 adimu takip edilen teknolojik insan almistir. Herkesin
cebinde bir cep telefonu ve bunlari birbirine baglayan internet vardir. Kisacasi
gecmisten gliniimiize insanlarin iletisim kurma yollar1 gelismis, bunun netice-
sinde de toplum her an her seyden haberdar olma arzusu duymaya baglamistir.
Birbirlerine aglarla ve teknolojik aletlerle baglanan insanoglu da kendi arzusu-
nun bir sonucu olarak ¢esitli nedenlerle izlenir ve gdzetlenir hale gelmistir. Bu
baglamda gozetleme ve gozetlenme durumu giinlimiiz toplumlari i¢in kaginil-
maz bir durum haline gelmistir. Koken olarak Fransizcadan gelen ve bir kiginin
hareketlerini izlemek i¢in XVIII. yiizyilin sonlarina dogru ilk kez kullanilan
gbzetim kavrami, kelime anlami olarak nezaret, gozetleme isi, denetleme an-
lamlarma gelmektedir (Max 2002: 9-10). Gozetlemenin temelinde koruma ve
kontrol bulunmaktadir. Bunun 6nemli bir gostergesi, biitiin donemlerde goriilen
yonetici/iktidarin halkini gézetlemesi ve bu esnada tehlikeli gordiigii bir duruma
miidahale etmesidir. Idari denetim arttikga, devletler tarih boyunca egemenlik-
lerini ve baskisini genigletmeyi hedeflemistir. Bu baglamda gozetim olgusunda
da biiyiik gelisimler meydana gelmistir ve bu degisimler hem kurumlari hem de
bireylerin gozetim altinda tutulmasini daha kolay bir hale getirmistir.

Ik gozetleme refleksi magaralarda yasayan insanlarm rakiplerini ve di-
sardan gelen tehlikeleri kontrol altinda tutmak amaciyla olusmustur. Thtiyacin
getirdigi gozetim, zamanla iktidarin vazgegilmez bir pargasi olmus, gelisen tek-
noloji ile birlikte ilerlemis ve modern bir hal almistir. Gozetim, veri toplama fa-
aliyeti ile kisilere ait tiim bilgileri seffaflastirarak agik bicimde goriiniir kilmay1
ve toplanan veriler yoluyla bilgisi elde edilen kisileri yonetmeyi hedeflemistir.
Bu baglamda gozetleme olgusu, icerisinde iktidar ve denetim mekanizmalarinin
isledigi sofistike bir siirece dontismektedir. “Gérmeye dayali bu iistiinliik gerge-
gi, kesinlikle tasarimlamayi, yorumlamay:, bilgiyi, egemenligi giicii ve iktidari
icerir” (Dolgun 2005: 30). Gozetleme o6zellikle dijital reklam sektoriinde ¢ok
biiyilk 6nem kazanmigtir. Bu diizlemde bu ¢alismada dijital diinyadaki takip
edilme ile mahremiyetin ciddi sekilde ihlal edilmesi lizerinde durulmustur. Sos-
yal medya sitelerindeki kisisel bilgilerin bir¢ok ticari girisimde izinsiz olarak
kullanilmast buna bir 6rnek olarak gosterilebilir. Google gibi internet devleri
dijital gozetimle elde ettikleri verileri 6zel sunucularda depolayarak analizler
cikartmakta ve bu analizlere gore gelecek hedeflerini belirlemektedir. Bu ve-
riler 151¢1nda planlar yapilirken kullanicilar internet iizerinde gozetlendiklerin-
den ¢ogu zaman habersiz olmaktadir. Gozetim modern diinyada biitiin yasam
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tarzimiz1 kapsamaktadir. Hayatimizin bir¢ok evresi gerek yazilimsal gerek ise
goriintiiler araciligiyla kayit altina alinmaktadir. Robert O Harrow un “gizlene-
cek yer yok” (Harrow 2005: 1-5) s6zii modern diinyada gézetlemeyi tam olarak
Ozetlemektedir.

Denetim mekanizmalari dijital gézetleme ile birlikte bircok seyi kontrol
altinda tutmaya baglamistir. Bir ¢alisanin performans grafigi ya da bir sirket
arabasinin GPS iizerinden takip edilmesi buna 6rnek olarak gosterilebilir. Go-
zetleme hangi yolla yapilirsa yapilsin sadece zorlayici ve kontrol etmek ama-
ctyla yapilmamaktadir. Gozetleme etki ve ikna etmek icin de gerceklesmektedir
(Lyon, 2006: 25-27). Dijital gozetlemelerde ¢ikarilan verilere gore kullanicilar:
etkileme amac1 agir basmaktadir. Reklam kampanyalar1 kullanici deneyimleri-
ne gore tasarlanmakta ve bu yiizden kullanicilar etkilemek icin iyi bir gozetim
gerekmektedir. Bu yilizden markalar, pazar arastirmalart ve kullanici deneyim-
lerine gore siirekli yeni analizler yapmakta ve buna uygun sekilde yeni planlar
tasarlamaktadir.

Dijital Reklamcilik ve Takip Edilmek

Dijital reklamcilik, {iriin objelerinin tanittiminin yapilabilmesi i¢in dogru-
dan internet kanallarinin kullanilmas1 anlami tagimaktadir. Dijital reklamcilik,
belirli bir iicret karsiliginda reklam bandi cesitlerinden, ¢ok c¢esitli sponsor tipi
reklamlara kadar her tiirlii reklami, web ortaminda ya da e-posta iizerinden di-
jital pazarlama yontemidir (Mest¢i  2013: 23). Internetin daha verimli ve geri
doniisii daha hizli olan potansiyeline bagl olarak, interaktif miisteri hizmetle-
rini aktif etme zorunlulugunu beraberinde getirmektedir. Dijital reklamlarin en
bliyiik 6zelligi, kampanya ve performans durumlarinin raporlanabilir olmasidir.
Bu sistem sayesinde, reklam veren firmalar ve reklam yayinlayan kuruluslar,
anlik olarak verilere ulasabilme sansini sahip olmaktadir. Bu baglamda dijital
diinya anlik verilere ulagim1 kolay kilmaktadir. Giiniimiizde kullanilan reklam-
lar olduk¢a karmasik mesajlar icermektedir. Mevcut web reklam ¢esitlerinde
belli bagh kalip 6zellikler vardir; bir resim, bir marka ve bir metin bir araya
getirilerek web reklamlart olusturulmaktadir. Web reklamlar1 daha 6nce gaze-
telerde kullanilan reklamlara benzemektedir. Benzerliklerine ragmen temeldeki
farklilik web reklamlarinin, web sitelerinde yayinlanmasidir. Dijital reklamlar
ise sadece banner olarak degil, animasyonlu ve kullanicinin ilgisini ¢ekecek se-
kilde, pazarlama stratejileri gelistirerek hazirlanmaktadir. Internet reklameiligs,
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sirketlere yatirnm geri doniisiiniin dogru olarak 6l¢iilmesini saglayan bir rek-
lam aracidir. Geleneksel reklamciliktan farkli olarak verilen dijital reklamlar,
Olciilebilir ve hesaplanabilir bir yapida yer almaktadir. Bir reklami kag kisinin
gordiigl ve reklamin diger tiim verileri, kampanya sonrasinda hesaplanabilmek-
tedir. Dijital reklamciligin bu hesaplanabilir 6zelligi son donemler de ¢ok daha
fazla ileri giderek kullanici bazli ayrintilara kadar girmistir. Ornegin bir kulla-
nict bir aligveris sitesine girdigi zaman baska sekmeler de karsisina aligveris
sitesinde bakmis oldugu iirlinler ¢ikmaktadir. Bu bir pazarlama stratejisi olarak
gelistirilmis bir durumdur. Fakat kullanici bunun farkinda degildir ve bu konuda
kullanicidan herhangi bir izin de talep edilmemektedir. Dijitallesen toplumu-
muzda bireyin takip edilmesine yonelik olarak bu 6rnek sadece masumane bir
ornek olarak gosterilebilir. Daha vahim 6rnekleri de elbette ki bulunabilir.

Internet Reklamciliginin Takip Edilme Boyutlar1 ve Ornekler

Caligmanin {i¢iincii boliimiinde internet ve takip edilme olgusu cergeve-
sinde Atatiirk Universitesi dgrencilerine rastgele drneklem metodu ile anket ca-
lismasi uygulanmistir. Bu anket ¢calismast Tom Buchanan’in ”Development of
Measures of Online Privacy Concern and Protection for Use on the Internet”
(2006: 162) makalesinden yararlanilmistir. Buchanan’in yaptig1 ¢alismada in-
ternette mahremiyet kaygisi iizerine odaklanilmistir. Bu ¢aligmada ise internette
mahremiyetin olup olmadigina dair sorular katilimcilara yoneltilmistir. Katilim-
cilara yoneltilen sorulardan alinan yanitlar sonucunda internette bir mahremiyet
sorunu oldugu tespit edilmistir. Alinan sonuglardan bazilarinin maddeler halin-
de siralamak gerekirse;

1- Arastirmanm amaci dogrultusunda Internette Mahremiyet Kaygist
puan ortalamalar1 sosyal aglarda gegirilen giinliikk zamana gore karsilastirilarak
incelenmistir. Elde edilen bulgulara gore, Internette Mahremiyet Kaygisi puan
ortalamalar1 sosyal aglarda gecirilen giinlilk zamana gore anlamli bir farklilik
gostermemektedir. Arastirmaya katilan ve sosyal aglar farkli giinliik siirelerde
kullanan katilimeilarin Internette Mahremiyet Kaygilarinin benzer diizeyde ol-
dugu anlasilmistir.

2- Arastirmanin amaci dogrultusunda internette Mahremiyet Kaygisi puan
ortalamalari sosyal aglardaki arkadas sayisina gore karsilastirilarak incelenmis-
tir. Elde edilen bulgulara gore, internette Mahremiyet Kaygisi puan ortalamalari
sosyal aglardaki arkadas sayisina gore anlamli bir farklilik géstermemektedir.
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Arastirmaya katilan ve sosyal aglardaki arkadas sayilar1 farkli olan katilimci-
larm Internette Mahremiyet Kaygilarinin benzer diizeyde oldugu anlasilmustir.

3- Arastirmanin amaci dogrultusunda Internette Mahremiyet Kaygisi
puan ortalamalar1 yas gruplarina gore karsilagtirilarak incelenmistir. Elde edilen
bulgulara gére, Internette Mahremiyet Kaygisi puan ortalamalari yas gruplarma
gore anlaml bir farklilik gostermemektedir. Arastirmaya katilan ve farkli yas
gruplarinda bulunan katilimcilarin internette Mahremiyet Kaygilar1 benzer dii-
zeyde olmustur.
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SONUC

Yapilan bu ¢alismada yeni enformasyon teknolojilerini odaga alarak ve
giiniimiizde dijital gozetlemenin temellerini ortaya koyarak mahremiyet kav-
ramina dikkat ¢ekilmesi hedeflenmistir. Dijital gbzetleme konusu iilkemizde
oldukca az ¢alisilmis bir konu olarak literatiirde yer almaktadir. Yapilan bu ¢a-
lisma genellestirici olmaktan ziyade kesfedici bir ¢alisma olmasi bakimindan
Oonem tagimaktadir. Tarihsel agidan gézetim sistemleri zaman i¢inde kapali veya
acikca gbzetim yapilirken giinlimiizde daha sistematik ve zekice bir hale gel-
mistir. Elektronik olarak kontrol altina alinmaya ¢alisilan kimlik kartlari, go-
zetleme kameralarina eslik eden parmak izi ile viicut kontrolleri, veri tabanlari,
internet izleme programlar1 ve cep telefonlar: {izerinden dinleme yapilan bir
diinyaya donlismiistiir. Gozetim artik kiiresel ekonominin ve sanal alanin i¢inde
yer almaktadir. Cografi alan ve yontem olarak geleneksel gozetime gore daha
fazla genisleyen giinlimiiz teknolojileri ile birlikte gbzetim kavrami biiytik do-
niisiim gegirirken buna paralel olarak bireysel mahremiyetin yitimi yasanmis-
tir. Bu baglamda enformasyon teknolojilerinde yasanan belirsizlikler 6nem arz
etmistir. Yasalarla paralel olarak enformasyon teknolojilerinde yasanan bu so-
runlar daha da artacak gibi goriinmektedir. Bu yonde yapilan yasal diizenleme-
lerin gbzetimin etik boyutu ve enformasyon teknolojilerinde yasanan sorunlarin
¢Ozlimii i¢in biiyiik 6nem tasimaktadir. Dijital gézetimin yasalar dogrultusunda
siirlandirilmasi yasal belirsizligi ortadan kaldiracaktir. Bu baglamda gozetim
teknolojilerinin goniillii kullanicist durumuna gelmis olan bireyler bu sistemle-
rin gerekliliklerine uygun olarak hareket etmeye baslayacaktir.
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