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Cekismeli Saldirilarin Derin Ogrenme Tabanh Yiiz Sahteciligi Onleme Sistemlerine Etkisi

Ersin KILICY?", Omiir SAHIN?, Ahmet Nusret TOPRAK?.
One Cikanlar: OZET:

* Yiiz sahteciligi
Onleme sistemleri

*  Cekismeli saldir1
iretimi

Gliniimiizde yiiz tanima ve dogrulama sistemleri akilli telefonlardan giivenlik
sistemlerine, 6deme uygulamalarindan uzaktan saglik uygulamalarina kadar birgok
alanda yiiksek dogrulukla kullanilmaktadir. Yiiz tanima sistemlerini yaniltmanin en
yaygin yolu kisinin sisteme kendi yiizii yerine maske, yazici ¢iktisi ya da monitér gibi
araglarla bagka birinin yiiziinii sunmasidir. Son yillarda bir¢ok bilgisayarla gérme
uygulamasinda oldugu gibi yiiz tanima sistemlerinde goriintii sahteciligini onleme
amaciyla da olduk¢a basarili derin sinir ag1 modelleri gelistirilmistir. Bu modellerin
farkli sahtecilik yontemlerini hassas bir sekilde tespit edebilmesi ve girdi goriintiilere
uygulanacak saldirilara kars1 dayanikli olmasi beklenmektedir. Bu ¢alismada giincel ve
basarili bir goriintii sahteciligi tespit modeli olan DGUA-FAS'In ¢ekismeli saldirilara
kars1 dayanikliligi arastirilmaktadir. Bu amacgla MIO algoritmasia dayali kara kutu
¢ekilmeli saldir1 tiretme yontemi ile DGUA-FAS modelini yaniltmak amaciyla
¢ekismeli 6rnek goriintiiler tiretilmektedir. Deneysel ¢alismalar, DGUA-FAS modelinin
saldir1 uygulanan tiim goriintiileri hatali sekilde siniflandirdigini géstermektedir. Elde
edilen sonuglar, yiiz sahteciligi tespit modellerinin g¢ekigmeli saldirilara karsi daha
dayanikli hale gelmesi gerektigini gostermektedir.
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The Impact of Adversarial Attacks on Deep Learning-based Face Anti-Spoofing Systems
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. demonstrating high accuracy. However, a common method to spoof these systems
generation ; . . , - .
involves presenting a different person's face using tools such as masks, printouts, or
. monitors instead of the actual user's face. In recent years, similar to advancements in
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other computer vision tasks, deep neural networks have been developed to effectively
combat image forgery in face recognition systems. These models are expected to
accurately detect diverse forgery techniques and be resilient to adversarial attacks on
input images. This study investigates the robustness of DGUA-FAS, a state-of-the-art
image forgery detection model, against adversarial attacks. Adversarial examples are
generated using a black-box adversarial attack generation method based on MIO
algorithm, to mislead the DGUA-FAS model. Experimental results demonstrate that the
DGUA-FAS model misclassifies all attacked images. The findings highlight the
necessity for developing face forgery detection models that are more resilient to
adversarial attacks.
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GIRIS

Yapay zeka ve biyometri teknolojilerindeki hizli gelismeler, yliz tanima sistemlerinin her alanda
daha yaygin olarak kullanilmasina yol agmaktadir. Akill1 telefonlardan giivenlik sistemlerine, 6deme
uygulamalarindan uzaktan saglik uygulamalarina kadar yiliz tanima, kimlik dogrulama i¢in tercih edilen
yontemlerden biri haline gelmistir. Ancak, bu teknolojinin yayginlagsmasiyla birlikte, giivenlik agiklari
ve potansiyel tehditler de ortaya ¢ikmaktadir. Bu tehditlerden en 6nemlilerinden biri, yiiz tanima
sistemini kullanan kisinin kendine ait olmayan bir yiizle sistemi kandirmasidir. Bu amagla en yaygin
kullanilan sahtecilik yontemleri arasinda iki boyutlu ve {i¢ boyutlu maskeler, baskasina ait yiize ait yazici
ciktis1 ya da ekran goriintiisii sayilabilir.

Yiiz sahteciligi onleme (Face Anti-Spoofing) yontemleri, yliz dogrulama sistemlerinde, sistemle
etkilesime gecen kisinin gercek ve canli oldugundan emin olmak amaciyla kullanilan bir giivenlik
mekanizmasidir (Yu ve ark., 2022). Bu yontemler, 6zellikle giivenligin kritik oldugu ve kimlik
dogrulamanin kesinlik gerektirdigi finansal islemler, giivenlik sistemleri saglik sektorii gibi alanlarda
biiyiik 6nem tagimaktadir. Giiniimiizde bir¢ok alanda oldugu gibi canlilik kontrolii i¢in de derin sinir
aglar1 oldukga basarili sonuglar tiretmektedir (Yu ve ark., 2022).

Derin 6grenme tekniklerinin bilgisayarla gérme sahasindaki basarisi ile yiiz sahteciligi tespiti
amaciyla da birgok derin sinir ag1 modeli onerilmistir. Yang ve arkadaslari, 6zellik gosterimi igin 8
katmanli s1§ CNN kullanan ilk ugtan uca derin yiiz sahteciligi tespiti yontemini Onermistir. Ancak,
verisetlerinin sinirli sayida ve gesitlilikte goriintiiler icermesi sebebiyle, yiiz sahteciligi tespiti amaciyla
gelistirilen CNN tabanli modeller asir1 uyumlanma (overfitting) problemi yasayabilmektedir (Yang ve
ark., 2014). Literatiirdeki baz1 ¢alismalar yiiz sahteciligi tespiti amaciyla girdi goriintiiden trettikleri
yapay derinlik haritalarin1 kullanmaktadir. Boyle bir ¢alismada Atoum ve arkadaslar1 gelistirdikleri
evrigimli sinir ag1 modelini (DepthNet) iirettikleri yapay derinlik haritalari ile egitmistir (Atoum ve ark.,
2017). Yu ve arkadaslart DepthNet modelindeki evrisim katmanin1 merkezi fark evrisim katmani ile
degistirerek Merkezi Fark Evrisim Ag1 (Central Difference Convolution Network, CDCN) mimarisini
olusturmuslardir (Yu ve ark., 2020). Derinlik tahminine dayanan bir diger model olan Mekansal Gradyan
ve Zamansal Derinlik (Spatial Gradient and Temporal Depth, FAS-SGTD) modeli ise daha ayirt edici
ayrintilar1 tespit etmeye ve uzaysal-zamansal bilgileri kullanmaya odaklanmaktadir (Wang ve ark.,
2020). Jourabloo ve arkadaglar1 yiiz sahteciligi tespitini sahte giiriilti modelleme problemi olarak
yeniden tanimlayarak, girdi goriintiiden sahteciligi ele veren Oriintiileri ¢ikartacak i¢in bir kodlayici-kod
¢ozlicli mimarisi onermistir (Jourabloo ve ark., 2018). Son zamanlarda yapilan bir ¢aligmada ise Hong
ve arkadaglar1 alan genellestirilmis saldirilar: tespit etmek i¢in bir Transformator tabanl 6zellik ¢ikarict
ve Sentetik Bilinmeyen Saldir1 Ornek Ureteci (synthetic unknown attack sample generator, SUASG)
olusan yeni bir yontem olan DGUA-FAS"1 6nermislerdir (Hong ve ark., 2023). Bu ¢alismada kullanilan
SUASG aglari, 6zellik ¢ikaricinin egitimine yardimci olmak i¢in bilinmeyen saldir1 6rneklerini simiile
etmektedir.

Derin sinir aglarinin irettigi bu basarili sonuglara ragmen Szegedy ve ark. belirli kiigiik
bozulmalarin kasith olarak girdi goriintiilere eklenmesiyle derin sinir aglarinin yaniltilabilecegini ve
goriintiilerin hatali sekilde simiflandirilmasina neden olunabilecegini gostermistir (Szegedy ve ark.
2013). Cekismeli saldir1 (adversarial attack) olarak adlandirilan bu yontem, bir yapay zekd modelini
yaniltmak amaciyla tasarlanan, genellikle insan goziiniin fark edemeyecegi kadar kiigiik degisikliklerin
uygulandigi saldirilar olarak tanimlanir (Tagytlirek ve Giil, 2023). Literatiirde bu saldirilarin, 6zellikle
goriintii tanima, dogal dil isleme ve ses tanima gibi alanlarda kullanilan yapay zeka modellerine karsi
gergeklestirildigi ¢alismalar bulunmaktadir (Akhtar ve ark, 2021).
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Cekismeli saldir1 tiretme yontemleri arasindan en bilinenlerinden olan hizli gradyan isaret yontemi
(Fast Gradient Sign Method, FGSM) kayip fonksiyonunun gradyan degerini kullanarak giris
goriintiisiinii modeli en ¢ok yaniltan yonde degistirmeyi amaglar (Goodfellow ve ark, 2014). Kurakin ve
arkadaslar1 ise FGSM'nin yinelemeli bir uygulamasi olan Yinelemeli Hizl1 Gradyan Isaret Yontemi'ni
(Iterative Fast Gradient Sign Method, I-FGSM) 6nermistir (Kurakin ve ark, 2018). Dong ve arkadaslari
I-FGSM'ye bir momentum mekanizmasi ekleyerek bu yontemi genisletmis ve Momentum Yinelemeli
Hizli Gradyan Isaret Yéntemi'ni (Momentum Iterative Fast Gradient Sign Method, MI-FGSM)
Onermislerdir. Madry ve arkadaslari ise yine FGSM'ye dayali bir ¢cekigmeli saldir1 liretme yontemi olan
Yansitilmis Gradyan Inisi (Projected Gradient Descent, PGD) gelistirmistir (Madry ve ark, 2017).
Jacobian Tabanli Belirginlik Haritas1 Saldirisi (Jacobian-based Saliency Map Attack, JSMA) goriintiiye
eklenen bozucu etkeni (perturbation) goriintiiniin daha kiiciik bolgeleriyle smirlandirarak diger
yontemlerden ayrismaktadir (Papernot ve ark., 2016).

Bu calismada, Coklu Bagimsiz Hedef (Many Independent Objective, MIO) algoritmasina dayali
bir kara kutu c¢ekismeli saldir1 iiretme yontemi (Sahin, 2024) yiiz sahteciligi 6nleme sistemlerinin
dayanikliligini test etmek amaciyla uygulanmistir. Gergeklestirilen ¢alismada son donemde Onerilmis
basarili bir yliz sahteciligi tespiti ag1 olan DGUA-FAS aginin (Hong ve ark., 2023) MIO tabanl
cekigsmeli saldirt {irlitme yontemine karsi dayanikliligi arastirilmistir. Bu amagla iBeta canlilik tespiti
veri setinden bes farkli sahtecilik yontemi ile iiretilmis dorder goriintii rastgele segilerek kullanilmistir.
Kullanilan ¢ekismeli saldir1 iiretme yonteminin tutarliligmi gdstermek yontem segilen goriintiiler
tizerinde on kez birbirinden bagimsiz olarak calistirilmistir. Elde edilen sonuglar 6nerilen yontemin tiim
denemelerde ag1 yaniltarak sahte goriintiileri gergek olarak smiflandirmasini  saglandigini
gostermektedir.

MATERYAL VE METOT

Bu boliimde 6ncelikle ¢alismanin temel aldig1 problem tanimlanmakta, kullanilan yiiz sahteciligi
onleme modeli ve bu modeli yaniltmak i¢in kullanilan 6rneklerin iiretildigi ¢ekismeli saldir1 iiretme
yontemi tanitilmaktadir.

Problem Tanimi

Geleneksel cekigmeli saldir1 iiretimi yontemleri genellikle modelin gradyan bilgisine dayali
saydam kutu olarak iiretilir. Ancak bu metotlar modelin i¢ yapisina erisim gerektirdigi i¢in gergek diinya
problemlerine uygun degildir. Bu durum kara kutu yontemlerin gelistirilmesine neden olmustur. Bartlett
ve arkadaslari, arama algoritmalar1 kullanarak cekismeli saldir1 iiretme yoOntemi Onermistir. Bu
calismada Onerilen bu yontem kullanilmistir (Bartlett ve ark., 2023). Bu metoda goére bir goriintii
smiflandirict takip eden esitlik ile siniflandirilmaktadir:

fil - LxR" (1)

burada f fonksiyonu, girdi olarak, i €1 goriintiisiinii alir ve | €L etiketi ile giiven vektoriini (conf €R")
cikt1 olarak dondiiriir. Giiven vektorii (conf €R") her bir etiket degerinin olasiligini azalan sirada
gostermektedir. En yiiksek olasilikli giiven vektorii confy iken diger etiketlerin giiven degerleri confy,
conf, ..., confy olarak siralanmaktadir. Bu ¢alisma igin f fonksiyonu, girdi olarak verilen yiiz
goriintlisiinii sahte ya da gergek olarak siniflandiran bir derin sinir ag1 modelidir. Ayrica m: | — |, girdi
olarak i € | alan bir degisim fonksiyonudur. Buradaki temel amag¢ mutasyona ugramis ve f(m(i)) # (i)
olan mutasyona ugramis m(i) degerini bulmaktir. Bu noktada da hedefli ve hedefsiz olmak tizere iki
farkli strateji uygulanmaktadir. Sonucu herhangi bir etikete cevirmenin yettigi durumlar hedefsiz,
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spesifik olarak belirlenen bir etikete cevirmeye calisilan yontemler hedefli olarak adlandirilmaktadir.
Burada agin iiretmis oldugu giliven degeri uygunluk degeri olarak kullanilmaktadir. Verilen
smiflandirma modeli f: I — L x R fonksiyonuna verilen temel bir i gériintiisii ve bu goriintiiniin mutanti
m(i) kullanilarak Esitlik 2’de sunulan uygunluk fonksiyonu kullanilmustir.

A (@)™ = Fm@);" eger r0} = Fm(®), )
—f(m@):™ aksi takdirde

Bu denklemdeki temel amag en olasi ikinci giiven degerini artirirken en yiiksek giiven degerini de
diisiirmektir. Uygunluk degeri [-1, 1] araliinda tasarlanmistir ve negatif degerler etiketin degistirildigini
gostermektedir.

Bilinmeyen Saldirilar ile Alan Genellestirilmis Yiiz Sahteciligi Tespiti (DGUA-FAS) Modeli

DGUA-FAS modeli, bilinen ve bilinmeyen saldirilarin iistesinden gelmek i¢in bir transformator
ag1 ve ek bir sentetik Ornek iireteci kullanarak etkili bir sekilde yiiz sahteciligi tespiti yapmay1
hedeflemektedir. Yontem, farkli alanlardan (veri setlerinden) gelen ayn1 saldiri tiirii 6rneklerinin benzer,
farkli tiirdeki orneklerin ise farkli olacak sekilde tespitini amaglamaktadir. Siniflandirma kaybi (Lcis) ve
iliskilendirme kayb1 (Lassoc) olmak tizere iki temel kayip fonksiyonuna dayanmaktadir. Leis, gok siniflt
capraz entropi kaybi fonksiyonudur. Gergek yiiz drneklerinin, farkli veri setlerinden gelse bile, benzer
ve kompakt 6zellik vektdriine sahip olmasini saglamak amaciyla, Lassoc kaybi, gercek yiiz 6rneklerinin
ozelliklerini orijine yakinlastirarak konsantre olmalarini saglamaktadir. DGUA-FAS, bu kayiplarin yani
sira bagka ek kayip terimleriyle egitilmektedir. Model, omurga ag1 olarak bir transformatér agi
kullanilmaktadir.

Egitim sirasinda yalnizca bilinen saldirilarla ilgili verilere sahip olunsa da modelin bilinmeyen
saldirilar1 da taniyabilmesi amaglanmaktadir. Bunun igin, egitim siirecinde simiile edilmis bilinmeyen
saldir1 6rnekleri kullanilmaktadir. Bu simiilasyonlar, agin farkli katmanlar1 kullanilarak ¢esitli zorluk
seviyelerinde {iretilmekte ve hem egitim veri dagiliminin i¢inde hem de disinda yer alan 6rneklerden
olusmaktadir. Bu amagla, "Sentetik Bilinmeyen Saldir1 Ornek Ureteci (SUASG)" ad1 verilen bir yapi
tasarlanmistir. SUASG, egitimin ilk asamasinda siniflandirma kaybi ve taklit kaybi (imitation loss, Limi)
kullanilarak egitilmektedir. ikinci asamada ise, SUASG sabitlenmekte ve Transformer tabanl 6zellik
cikarici, simiile edilmis bilinmeyen saldir1 Ornekleriyle egitilmektedir. Egitimin sonunda, sadece
Transformer tabanli 6zellik ¢ikarici ve son siniflandirma katmani test asamasinda kullanilmaktadir.

1
Lassoc = mz:feFreal”f”b VieFrea 3)

Limi = % ?I=1 252;=1||fs%ilsc - fe‘?c'tiractlll (4)

Coklu Bagimsiz Hedef Algoritmasi

Coklu bagimsiz hedef algoritmasi (Many Independent Objective, MIO) ilk olarak Arcuri
tarafindan test senaryosu lretiminde kullanilmak {izere onerilmistir (Arcuri, 2018). Daha sonra bu
algoritma Sahin tarafindan (Sahin, 2024) ¢ekismeli saldir1 {iretimi i¢in uygun hale getirilmistir. MIO
algoritmasi, belirli piksel degerlerinin aga daha fazla zarar verebilecegini varsayarak ¢ekismeli saldir
iretmektedir. Bu sekilde, derin agin en az sayida degisiklikle yanlis cevabi vermesi saglanmaktadir.
Onerilen algoritmanin ayrintilar1 Algoritma 1'de verilmistir.
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Algoritma 1 Cekismeli saldir1 iiretiminde kullanilan MIO algoritmasinin adimlari

MFE « Maksimum uygunluk fonksiyonu degerlendirme sayis1
M; < Bir mutasyonu orani
Mo « Sifir mutasyonu orani
apc < AdaptifParametreKontrolu(apCstart, aPCend, aPCtime, aPCinreshold)
arsiv «— Arsiv
while ImaksimumDegerlendirme(MFE) ve !degisti do
if arsiv bos ise then
ornek « ¢oziim_iiret(apc)
else
10: ornek « arsivden_ornekle(arsiv, apc)
11: end if
12: gerekli_ise_arsive_ekle(ornek, arsiv)
13: end while
14; arsivi_kiictili(arsiv)

Algoritmanin MFE, Mo, M1, apCstart, @PCend, aPCtime, 8PCthreshold 0lmak iizere yedi farkli kontrol

parametresi bulunmaktadir ve ilk olarak kontrol parametreleri atamalar1 yapilmaktadir (satir 1-4). Yeni

N RWNMRE

birey iiretimi yalnizca mutasyon operatorii ile yapilmaktadir. Calismada ii¢ farkli mutasyon operatorii
kullanilmaktadir ve bu operatorler Mo ve My parametreleri ile kontrol edilmektedir. Mg parametresi RGB
degerlerinin 0 olarak atanma ihtimalini, M1 parametresi ise 255 olarak atanma ihtimalini belirtmektedir.
Ugiincii parametre ise bir Gaussian mutasyondur. Bu mutasyon ile 0-255 araliginda bir deger
atanabilmektedir. Bu mutasyonun olasiligi ise 1- (Mo+M3) formiilii ile hesaplanmaktadir. Bu deger
hesaplanirken kullanilan standart sapma (o) degeri adaptif parametre kontrolii (apc) mekanizmasi ile
belirlenmektedir. 0-255 araligindaki yeni piksel degeri, mevcut piksel degeri ve standart sapma o degeri
kullanilarak rastgele normal dagilim ile hesaplanmaktadir. apc mekanizmasiyla birlikte gelen o
degerindeki adaptiflik sayesinde kesif/somiirii arasindaki denge saglanilmaktadir. Bu deger Esitlik 5’teki
gibi hesaplanmaktadir:

( apCstart eger bud.getused < aPCiime
apCeng eger budgetused > aPCthreshold
o= ®)
budgetyseqd—apCtime aksi takdirde

apc + (apceng — apc ) *
PCstart PCena PCstart APCthreshold —APCtime

Bu esitlikte apcCstart, 8PCend, aPCtime V€ aPCthreshold 0lmak tizere dort farkli parametre bulunmaktadir.
[k olarak algoritma kullanilan degerlendirme sayis1 (budgetysed olarak gosterilmektedir) apCiime olana
kadar apcCstart degerini dondiirmektedir. Bu siiregte algoritma daha biiyiik adimlar daha fazla atarak kesif
siirecini - gerceklestirmektedir. apCstart Ve apCend deger araliginda ise Olgeklenmistir bir deger
dondiirmektedir. Burada kesif yavas yavas azalmakta ve somiirii siirecini baslatmaktadir. Son olarak
budgetused degeri apCtnreshold degerini astigl anda apCend degerini dondiirmektedir.

Ayrica algoritmada igerisinde bir veya birden fazla ¢oziim barindiran bir arsiv mekanizmasi
bulunmaktadir. Giiven degerini diisiiren herhangi bir ¢6ziim dogrudan arsive eklenmektedir (satir 12).
Her bir ¢ozlim satir, siitun, degisiklik yapilacak RGB degeri ve bir kalite gostergesi Ck saya¢ degeri
barindirmaktadir. Arsivde higbir ¢6ziim bulunmamasi durumunda algoritma rastgele bir ¢6ziim ile baglar
(satir 8). Bu ¢ozlim giiven degerini diisliren bir ¢oziim ise arsive eklenmektedir. Arsive ilk ¢oziim
eklenne kadar bu siire¢ devam eder. ilk ¢6ziim eklendikten sonra ise arsivden drnekleyerek arama devam
eder (satir 10). Arsivdeki her bir ¢oziime bir kalite gdstergesi ck degeri atanmaktadir. Atanan bu deger
arsivden ornekleme yapildiktan sonra iiretilen ¢oziimiin kalitesine bagl olarak degistirilmektedir. Eger
bu iiretilen ¢oziim giiven degerini daha asagi ¢ekebilen bir ¢6ziim ise Ck degeri 0 olarak atanir, degilse 1
artirthir. Arsivden ornekleme yaparken ck degeri en diisiik deger segilir. Boylelikle arama siirecinde
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sOmiiriilebilir bir hedef piksel bulduysa bu pikselin komsularinda aramaya devam etmektedir. Son olarak
arama, budgetused degeri MFE degerine ulastigi anda arama sonlandirilir ve arsiv kiigiiltme islemi baslar.
Arsiv kiicliltme eyleminde arsivdeki her bir birey tek tek degerlendirilir ve ¢evrilen etiketin giiven degeri
0.5 tstiinde kalacak sekilde bir budama islemi yapilir. Burada maksimum degerlendirme sayisinin
MFE’yi asmamasi i¢in budgetused degeri Esitlik 6’daki gibi hesaplanir:

budgetyseq = (evalcyrrent + archivegize)/MFE (6)

burada evalcurrent mevcut degerlendirme sayisimi  verirken; archivesize arsivdeki birey sayisini
vermektedir.

BULGULAR VE TARTISMA

Bu bolimde oncelikle ¢aligma kapsaminda yapilan deneylerde kullanilan veri seti tanitilmakta,
ardindan deneysel kuruluma dair bilgiler verilmekte ve son olarak deneylerde elde edilen sayisal ve
gorsel sonuclar sunulmaktadir.

Veri Seti

Deneyler icin kullanilan gériintiiler iBeta canlilik tespiti veri setinden! secilmistir. Gériintiiler,
maske, 3B maske, fotograf, 3B fotograf ve monitor olmak tizere bes farkli saldir1 tipinden se¢ilmistir.
Her bir saldir1 tipinden dort adet olmak tizere toplam yirmi adet goriintii segilmistir.

Deneysel Kurulum

Bu ¢alismadaki deneyler Cekismeli Ornek Ureteci (Adversarial Example Generator) isimli arag
kullanilarak gergeklestirilmistir. Deneyler Intel 19 islemci ve 64 GB RAM igeren bir bilgisayar {izerinde
gerceklestirilmistir. Her bir deney on kez bagimsiz olarak tekrarlanmistir. Deneylerde kullanilan kontrol
parametre degerleri algoritmanin onerildigi ¢alismada (Sahin, 2024) oldugu gibi secilmistir. Mo ve M1
degerleri sirastyla 0.4 ve 0.3 iken; apCstart, @PCend, aPCtime, @PCthreshold degerleri sirasiyla 40, 30, 0.4 ve 0.6
olarak alinmuistir. Son olarak MFE degeri 50000 se¢ilmistir ancak algoritmanin gegerli bir atak tirettigi
anda durmasi nedeniyle hi¢cbir kogsmada 50000 degerine ulagilmamastir.

Deneysel Sonuclar

Bu boliimde, MIO algoritmasina dayali kapali kutu ¢ekismeli saldir1 tiretme yontemi kullanilarak
elde edilen goriintiiler i¢in DGUA-FAS modelinin {irettigi sonuglar sunulmaktadir. Deneylerde iBeta
canlilik tespiti veri setinden secilen maske, 3B maske, ¢ikti, 3B ¢ikti ve monitdr siniflarindan dorder
gorintii kullanilmigtir. Segilen tiim goriintiiler, saldir1 uygulanmadan once DGUA-FAS modeli
tarafindan sahte olarak simiflandirilmistir.

Cizelge 1, MIO algoritmas1 tabanli yOntemin irettigi sonuglar1 gdstermektedir. Elde edilen
sonuglara gore biitiin siniflarda ve biitiin goriintiilerde saldirmin basarili oldugu, sahte olarak
smiflandirilmast gereken goriintiilerin DGUA-FAS modeli tarafindan gerc¢ek olarak siniflandirildigi
goriilmektedir. Biitiin saldirilar sinif tabanli incelendiginde Maske sinifinda degisim saglanabilmesi i¢in
ortalama 194.7 piksel degisikligi gerekmistir. Algoritmanin uygun saldiriy1 iiretmek igin ihtiyag
duydugu ortalama zaman ise 24.7-149.0 dakika araliginda degismektedir. Tablodan anlasildig iizere bu
zaman gerekli olan piksel degisikligi ile dogru orantida artis gdstermektedir. 3B Maske sinifi
incelendiginde ise ortalama 145.4 piksel degisikligi ile sinif de@isimi gerceklestirilmistir. Ozellikle
mask3d 01 isimli goriintii ortalama 3.9 saniyede ve 22 piksel degisimi ile gercek sinifi ¢iktis1 tiretmistir.
Monitdr sinifi incelendiginde ise ortalama 181.8 piksel degisimi ile basarili sonug elde edilmistir. Cikti

1 https://www.kaggle.com/datasets/trainingdatapro/ibeta-level-1-liveness-detection-dataset-part-1
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siifina geldigimizde ortalama 83 piksel degisimi ile sonuca ulasilmistir. Buradaki piksel degisikligi ve
ihtiya¢ duyulan zaman diger siniflara gore daha azdir. Son olarak 3B ¢ikt1 sinifi incelendiginde ortalama
163,1 piksel degisikligi ile sonuca ulagsmistir. Genel olarak bakildiginda algoritma Cikt1 sinifinda en az
zorlanirken monitdr sinifin1 gercek etiketine ¢evirmesi diger siniflara kiyasla daha zor gerceklesmistir.

Cizelge 1. MIO algoritmasina dayali kapali kutu g¢ekismeli saldir1 {iretme yontemi ile DGUA-FAS modeli iizerinde
gerceklestirilen saldirt sonuglari

Simif Goriintii Goriintii Boyutu Deglstlsr;;ilsllPlksel Basari Oram Islem Siiresi
mask_01 256x256 72.8 100.0 24.7
Maske mask_02 256x256 335.0 100.0 149.0
mask_03 256%256 112.8 100.0 453
mask_04 256x256 258.2 100.0 84.3
mask3d_01 256x256 22.0 100.0 3.9
3B Maske mask3d_02 256x256 53.8 100.0 14.2
mask3d_03 256x256 205.2 100.0 84.9
mask3d_04 256x256 300.7 100.0 120.3
monitor_01 256%256 210.4 100.0 724
Monitér mon!tor_02 256%256 111.1 100.0 30.2
monitor_03 256x256 151.5 100.0 95.7
monitor_04 256x256 254.2 100.0 125.8
outline_01 256x256 68.8 100.0 22.3
Cikts outl!ne_02 256%256 64.6 100.0 16.1
outline_03 256%256 137.0 100.0 61.7
outline_04 256%256 61.5 100.0 23.3
outline3d_01 256x256 64.9 100.0 18.0
3B Cikts outI!neSd_OZ 256x256 119.5 100.0 333
outline3d_03 256%256 204.4 100.0 123.2
outline3d_04 256%256 263.6 100.0 198.7
ORTALAMA: 153.6 100.0 67.4

Deney kapsaminda kullanilan maske goriintiileri ve MIO algoritmasi tabanli kapali kutu ¢ekismeli
saldir1 liretme yonteminin lirettigi saldirilar uygulanarak elde edilen goriintiiler Sekil 1°de goriilmektedir.
Sekil 1 (a) ve (c)’de goriintiilerden anlasilacag: iizere 6zellikle mask 01 ve mask 03 goriintiilerinde
oldukca sinirli sayida piksel degisiklige ugratilarak modelin yaniltilmasi miimkiin olmustur.

Saldirilmis Goriintii Orijinal Goriintii Saldirilmig Gorintii

F 4 4 L— Z | y
i

Orijinal GOrintu

(c) mask_03 (d) mask_04
Sekil 1. Maske Sinifina ait Gorsel Sonuglar

3B maske sinifina ait orijinal ve saldir1 gerceklestirilmis goriintiiler ise Sekil 2’de verilmektedir.
Ozellikle mask2d 01 (Sekil 2 (a)) ve mask3d 02 (Sekil 2 (b)) goriintiileri icin gdzle ayirt etmenin dahi
zor oldugu sinirh sayida pikselin degisiklige ugradigi goriilmektedir. Diger taraftan mask3d 04 (Sekil 2

1403



Ersin KILIC ve ark. 14(4), 1397-1407, 2024
Cekismeli Saldirilarin Derin Ogrenme Tabanh Yiiz Sahteciligi Onleme Sistemlerine Etkisi

(d)) goriintiisiiniin hatali olarak siniflandirilmasi i¢in daha fazla sayida piksel degerinin degistirilmesi
gerekmistir.
Orijinal Gortnti

Saldirilmis Goriintii Orijinal Goriinti

Saldirilmis Goriinti

(c) mask3d_03 o (d) mask3d_04
Sekil 2. 3B Maske Sinifina ait Gorsel Sonuglar

Sekil 3, monitdr sinifina ait orijinal ve saldir1 uygulanmis goriintiileri gostermektedir. Monitor
sinifindan se¢ilen monitér 02 (Sekil 3 (b)) ve monitdr 03 (Sekil 3 (¢)) goriintiilerinde az sayida piksel
degisiklige ugratilarak modelin yaniltildig1 goriilmektedir. Diger taraftan monitér 01 (Sekil 3 (a)) ve
monitor 04 (Sekil 3 (d)) goriintiileri i¢in daha fazla pikselin degistirilmesi gerekmistir.

Cikt1 siifina ait orijinal ve saldir1 uygulanmig goriintiiler Sekil 4’te verilmistir. Cikt1 sinifindaki
tiim gorintiiler i¢in modelin yaniltilmasi i¢in gereken piksel sayisi olduk¢a sinirlt kalmistir. Diger
siiflara ait saldir1 uygulanmig goriintiilerle beraber degerlendirildiginde DGUA-FAS modelinin ¢ikti
smnifindaki goriintiileri icin daha kolay yamltilabildigi goriilmiistiir. Buradan ¢ikt1 sinifindaki
goriintiilerin kamera karsisindaki gergek bir kisiyi gosteren goriintiilere daha fazla benzedigi ¢ikarimina
da varilabilmektedir.

Orijinal Goriintii

Saldirilmig Goriintii Orijinal Goriintii

Saldirilmis Goriinti

(c) monitor_03 (d) monitor_04

Sekil 3. Monitér Sinifina ait Gorsel Sonuglar
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Saldirilmig Goriintii Orijinal Goriintii

Orijinal Gortintii Saldirilmig Goriintii

(a) outline_01 (b) outline_02

(c) outline_03 ' (d) outline_04
Sekil 4. Cikt1 Smifina ait Gorsel Sonuglar
Veri setinin son sinifi olan 3B ¢ikt1 sinifindan orijinal ve saldir1 uygulanmig goriintiiler Sekil 5°te
goriilmektedir. Ozellikle Sekil 5 (a)’da goriilen outline3d 01 gériintiisii i¢in modelin yaniltilmast i¢in az
sayida pikselin degistirilmesinin yeterli oldugu anlasilmaktadir. Buna karsin, Sekil 5 (d) ile verilen
outline3d 04 goriintiisii i¢in modelin yaniltilmasi i¢in daha fazla sayida pikselin degeri degistirilmistir.
Bu boliimde verilen sayisal ve gorsel sonuglar beraberce degerlendirildiginde MIO algoritmasi
tabanli ¢ekismeli saldir1 liretme yOntemi ile tliretilen saldirilarin maske, 3B maske, monitor, ¢ikt1 ve 3B
ciktiya ait sahte goriintiilere eklenmesiyle elde edilen tiim goriintiler icin DGUA-FAS modelinin
yaniltildig1 ve bu goriintiilerin kamera karsisindaki gercek bir kisiyi ifade eden gergek sinifina ait olarak
etiketlendigi gortilmistiir.
ijinal Goriintii

Saldirilmis Goriintii Orijinal Goriintii Saldirilmis Goriintii

© outline3d 03 (d) outline3d_04
Sekil 5. 3B Cikt1 Sinifina ait Gorsel Sonuglar

SONUC

Glnitimiizde akilli telefonlardan giivenlik sistemlerine, 6deme uygulamalarindan uzaktan saglik
uygulamalarina yaygin bir kullanim alani olan yiiz tanima ve dogrulama sistemleri i¢in yiiz sahteciliginin
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Onlenmesi biiyiik bir 5neme sahiptir. Literatiirde yiiz sahteciligi 6nleme amaciyla gelistirilmis ¢ok sayida
derin sinir ag1 modeli bulunmaktadir. Bu yontemlerin farkli sahtecilik yontemlerini hassas bir sekilde
tespit edebilmesi ve girdi goriintiilere uygulanacak saldirilara karsi dayanikli olmasi1 beklenmektedir. Bu
calismada, gilincel ve basarili bir yiiz sahteciligi tespit modeli olan DGUA-FAS modeli i¢in MIO
algoritmas1 tabanli kapali kutu c¢ekismeli saldir1 liretme yontemi ile saldirilar iiretilmistir. Calisma
kapsaminda test edilen ¢ekigsmeli 6rneklerin biiyiik kisminda DGUA-FAS modelinin goriintiileri hatali
sekilde gercek olarak smiflandirdigi ve basarisiz oldugu gozlemlenmistir. Elde edilen sonuglar, yiiz
sahteciligi tespit modellerinin ¢ekismeli saldirilara karsi daha dayanikli hale gelmesi gerektigini
gostermistir.

Gelecek ¢alismalarda kapali kutu ¢ekigmeli saldirt yontemlerinin daha fazla yiiz sahteciligi tespiti
modeline uygulanmasi ve bu modellerin belirlenen ¢ekismeli 6rneklerle yeniden egitilerek daha
dayanikli hale getirilip getirilemeyeceginin arastirilmasi planlanmaktadir.
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