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Oz: Bu ¢aligmada iyi bilinen geleneksel DES (Data Encryption Standard), AES (Advanced Encryption Standard) ve Hill vb.
sifreleme yontemlerinde meydana gelen eksiklikleri gidermek amaci ile geleneksel yontemlerden farkli olarak yenilikgi ve
mevcut sifreleme yontemlerindeki bosluklara cevap verebilecek karma bir sifreleme yonteminin tasarimi verilmistir. Bu
yontem sayesinde daha giivenilir, esnek ve performansh bir sifreleme yontemi elde edilecektir. Boylece daha karmagsik ve
ongoriilemez bir sifreleme siireci saglayarak saldirilara kars1 dayaniklilik artacaktir. Bu sayede giinlilk konusmalar ve askeri
haberlesmeler gibi cesitli alanlarda kullanilabilecek giivenligi yiiksek bir sifreleme algoritmasi olusturulacaktir. Bu yontem
klasik ve modern sifreleme tekniklerinin bir kombinasyonu olarak ortaya ¢ikmaktadir. Klasik rotor makinelerinin mekanik
yapisi ile modern simetrik algoritmalarin matematiksel temellerini bir araya getiren bu yontem hem tarihsel sifreleme
metodolojilerini canlandirmakta hem de giiniimiiz giivenlik gereksinimlerini karsilamaktadir. Bu giivenlik gereksinimleri ve
yiikseklik diizeyi olasilik hesabi ile gosterilecektir. Ayrica, modiiler aritmetik ve rotor mekanizmalarinin entegrasyonu,
karmagiklig1 ve ongoriilemezligi artirarak, kriptanaliz tekniklerine kars1 hem etkili bir sifreleme hem de daha giiclii bir savunma
mekanizmasina sahip bir karma ydntem sunmaktadir.

Anahtar Kelimeler: Lineer cebir, kaydirma algoritmalari, karistirma algoritmalari, XOR Islemi, blok sifreleme, sifrelemenin
olasilik hesabi.

Design and Implementation of a New High Security Text Encryption Algorithm
Strengthened by Mathematical Methods

Abstract: In this study, a hybrid encryption method is designed to address the shortcomings in well-known traditional
encryption methods such as DES (Data Encryption Standard), AES (Advanced Encryption Standard), and Hill cipher. Unlike
conventional methods, this new approach offers an innovative solution that fills the gaps in existing encryption techniques. The
result is a more secure, flexible, and efficient encryption method. By providing a more complex and unpredictable encryption
process, the resilience against attacks will be significantly increased. Consequently, a highly secure encryption algorithm will
be created, suitable for various fields such as daily communications and military communications. This method emerges as a
combination of classical and modern encryption techniques. By integrating the mechanical structure of classical rotor machines
with the mathematical foundations of modern symmetric algorithms, this method not only revives historical encryption
methodologies but also meets the security requirements of today. In this study, the security requirements of encryption and the
height level will be discussed with probability calculation. Furthermore, the integration of modular arithmetic and rotor
mechanisms increases complexity and unpredictability, offering an effective encryption and a stronger defence mechanism
against cryptanalysis techniques through this hybrid method.

Keywords: Linear algebra, shift algorithms, mixing algorithms, XOR operation, block cipher, probability calculation of
encryption.

1. Giris

Kriptoloji, verilerin giivenli bir sekilde iletilmesi ve saklanmasi amaciyla matematiksel tekniklerin
kullanildig1 bir bilim dalidir. Kriptografinin matematiksel temelleri ve sifreleme algoritmalarinin kullanilmasi
tarihte ilk ¢aglarindan beri kullanilmis, ilkel hallerden, bilgisayarlarin kullanildigi sistematik ¢aga gelmistir.
Yontemlerin gelisim siirecini ve bu yontemlerin giiniimiiz verilerini giivenli bir sekilde koruma islevi ise 6nemini
korumaktadir [1]. Giiniimiizde kriptoloji, dzellikle internet iizerindeki veri trafigi, finansal islemler, kigisel
bilgilerin korunmasi ve askeri haberlesmeler gibi kritik alanlarda vazgegilmez hale gelmistir. Modern kriptografi,
bu siirecleri gergeklestirmek i¢in ¢esitli algoritmalar ve protokoller gelistirmistir. Bu algoritmalar arasinda en
bilinenlerinden biri RSA’dir; bu yontem, biiyiik asal sayilarin ¢arpanlarina ayrilmasinin zorluguna dayali olarak
giivenlik saglar [2]. AES (Advanced Encryption Standard) ise hiz ve giivenlik dengesi agisindan yaygin olarak
tercih edilen simetrik bir sifreleme algoritmasidir [3]. DES ve gelistirilmis versiyonu 3DES gibi blok sifreleme
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algoritmalar1 da veri giivenligini saglamak i¢in yaygin olarak kullanilmaktadir [4]. Bu yontemler, farkli alanlarda
veri glivenligini saglamak i¢in matematiksel temellere dayali algoritmik teknikler kullanmaktadir [5, 6].

Antik ¢aglardan giinlimiize kadar farkli sifreleme yontemleri gelistirilmistir. Tarihte en bilinenlerden biri,
Gaius Julius Caesar tarafindan Galya savaslarinda kullanilan Ceaser Sifrelemesidir; bu sifreleme yontemi, basit
bir kaydirma algoritmasina dayanir [7]. Giliniimiiz savaglarinin etkisi ise Ozellikle siber ortamin savag alani
kapsamina girmesi ve bu durumun kriptolojinin evrimine olan katkis1 son derece etkilidir. Siber savaslarin artan
tehdidi, sifreleme tekniklerinin siirekli olarak yenilenmesini ve gii¢lendirilmesini gerektiren tipki eski savaglarda
meydana gelen bir ortam yaratmaktadir [8]. Orta Cag’da ise polialfabetik bir sifreleme yontemi olan Vigenére
Sifrelemesi, uzun yillar kirillamamis ve giiclii bir ¢6ziim olarak kabul edilmistir [9]. Ancak modern dénemde,
kriptografik yontemlerin giiclendirilmesi amaciyla matematiksel temellerin gelistirilmesine yonelik ¢aligmalar
dikkat gekmektedir. Ornegin, integral ve dogal déniisiimlerin sifreleme alaninda kullanilmas iizerine yapilan
arastirmalar, kriptografide yeni yaklasimlar sunmaktadir [10]. Firat Universitesi Miihendislik Bilimleri Dergisi ile
Multimedia Tools ve Applications dergisinde yer alan her iki ¢alismada da integral doniisiimiine dayali sifreleme
tekniklerinin veri glivenligine katkilar1 incelenmistir [11, 12]. Diger taraftan Laplace Doniistimii, kriptosistemlerin
tasariminda iyi bir uygulama alan1 olmasina ragmen, bazi ¢alismalarda kriptanaliz ¢aligmalar1 yeterli diizeyde
yapilmadigindan dolayr birgok sifreleme algoritmasi giivenli iletisim i¢in yetersiz kalmaktadir. Yapilan bu
calismada, Laplace Doniigiimii tabanli sifreleme sistemlerinin giivenlik analizleri i¢in genel bir saldir1 senaryosu
onerilmis ve bu senaryo yeni bir sifreleme yontemi iizerinde uygulanmustir [12]. Ayrica Lucas Dizisi ve Fibonacci
Dizisi gibi matematiksel diziler kullanilarak yeni sifreleme yontemlerinin gelistirildigi ¢alismalar da literatiirde
yer almaktadir. Bu diziler, veri sifreleme siireglerinde alternatif ¢oziimler sunarak giivenligi artirmayi
hedeflemektedir [13]. Ek olarak genetik kod yontemlerini kullanarak yeni bir veri sifreleme algoritmasi tasarlayan
farkli yaklasim caligmalarda mevcuttur. Calismada, genetik algoritmalarin temel prensipleri ve uygulamalari
iizerine odaklanilmistir. Arastirma, veri giivenligini artirmak igin genetik algoritmalarin kullanildig1 yeni bir
sifreleme yontemi gelistirilmesi siirecini detaylandirmaktadir [14].

Bu ¢alismanin temel amaci, veri giivenligini saglamak igin yenilik¢i bir sifreleme algoritmasi gelistirmektir.
Caligmada, sifreleme siirecinin karmasikligini artirarak giivenligi giiclendiren matematiksel yontemler bir araya
getirilmistir. Bu yontemler arasinda lineer cebir, matris iglemleri, kaydirma algoritmalari, karigtirma algoritmalari
ve XOR islemi gibi teknikler bulunmaktadir. Bdylece, sifreleme algoritmasinin kirilmasini zorlastiran ve giivenlik
seviyesini artiran bir yapt olusturulmustur. Bu ¢alisma, sadece metin sifreleme siireglerine odaklanmakta ve bu
baglamda gelistirilen yeni bir metin sifreleme algoritmasini sunmaktadir. Gelistirilen algoritmanin hem giinliik
konusmalarin giivenligini saglamak hem de askeri haberlesmeler gibi kritik giivenlik gerektiren alanlarda
kullanilabilirligi hedeflenmistir.

Mevecut sifreleme algoritmalarinin zayif noktalar1 analiz edilerek bu eksiklikler giderilmis ve gelistirilmis bir
yapt onerilmistir. Ozellikle, matris islemleri ve kaydirma algoritmalar ile sifreleme siireci karmasiklagtirilmis,
XOR islemi ise sifre ¢oziimlemeyi zorlastiran ek bir giivenlik katman olarak eklenmistir. Bu sayede metin
sifreleme siirecinin kirilma olasilig1 minimize edilmistir.

Amacimiz, bu ¢aligsma ile veri giivenligini saglamaya yonelik yenilik¢i ve etkili bir ¢dzliim sunmaktadir. Bu
sebeple, diger sifreleme algoritmalarinin karmagikligindan kaynaklanan zorluklar giderilmis ve anlasilmasi kolay,
ancak giivenligi yiiksek bir sifreleme algoritmasi dnerilmistir. Bu algoritmanin, giinliik haberlesmelerden savunma
sanayine kadar genis bir kullanim alan1 bulmasi hedeflenmektedir.

2. Gelistirilen Sifreleme Algoritmasi

Gelistirilen sifreleme algoritmasi, veri giivenligini artirmak i¢in bir dizi matematiksel islem ve teknik
icermektedir. Algoritma, temel olarak blok sifreleme mantig ile ¢aligir ve sifreleme islemi 12 karakterlik bloklar
halinde gergeklestirilir. Asagida algoritmanin temel prensipleri ve siiregleri detayli bir sekilde agiklanmistir:
2.1. Anahtar yonetimi

Algoritma, simetrik anahtar sifreleme yontemi kullanmaktadir. Bu, sifreleme ve desifreleme islemleri igin
ayni anahtarm kullanildig1 anlamina gelir. Anahtarin giivenligi, algoritmanin genel giivenligini dogrudan etkiler.
Anabhtar, rastgele liretilir ve sifreleme islemi baglamadan 6nce taraflar arasinda giivenli bir sekilde paylagilir.
2.2. Blok sifreleme

Algoritma, veriyi 12 karakterlik bloklara boler. Her blok, sifreleme islemi i¢in bagimsiz olarak iglenir. Bu

yaklasim, biiytik veri setlerinin islenmesini daha yonetilebilir hale getirir ve paralel isleme imkanin1 artirir.
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2.3. Matematiksel islemler

Sifreleme islemi birka¢ matematiksel islemden olusur: ilk olarak her blok, bir matris temsilcisi olarak islenir,
bdylece veriler bloklar halinde matrislere donistiiriilerek matematiksel manipiilasyonlarin uygulanmasini
kolaylastirilir. Bu agsamada, matris ¢arpmasi ve doniisiim islemleri kullanilarak veri karmasikligt artirilir. Daha
sonra blok verisi lizerinde kaydirma iglemleri uygulanarak, veri desenleri karistirilir. Bu islemler, verinin analizi
ve sifre ¢ozme siirecini zorlastirir. Gilivenlik agisindan verinin daha da karmagsik hale gelmesi i¢in karigtirma
algoritmalart kullanilir. Bu, verinin anlamli yapilarinin ve kaliplarinin bozulmasina yardimci olur. Son olarak
sifreleme siirecinde XOR (Exclusive OR) islemi, veriyi anahtar ile kombinlemek i¢in kullanilir. Bu iglem, verinin
bit diizeyinde degistirilmesini saglar ve sifreleme isleminin giivenligini daha da artirir.

2.4. Sifreleme siireci

Sifreleme siirecinde ilk adim, girig verisinin 12 karakterlik bloklara ayrilmasidir. Bu bloklar, matris seklinde
yapilandirilarak iglem yapilabilir hale getirilir. Matrislerin tizerinde kaydirma ve karistirma algoritmalari
uygulanir. Kaydirma islemi, her matrisin satirlarinin belirlenen sayida sola veya saga kaydirilmasi seklinde
gergeklestirilir. Bu islem, verinin diizenini bozarak giivenligi artirir. Karistirma agsamasi ise matrisin siitunlarindaki
elemanlarin rastgele bir sekilde yer degistirmesiyle yapilir. Sonraki adimda, her blok matris, belirlenen bir anahtar
ile XOR islemine tabi tutulur. Bu islem, sifreleme sonucunu daha karmagik hale getirir ve verinin giivenligini
giiclendirir. Nihayet, tiim bloklar birlestirilerek sifrelenmis veri olusturulur. Bu kombinasyon hem kaydirma ve
karistirma iglemlerinin hem de modiiler aritmetigin getirdigi matematiksel karmasiklikla gii¢lii bir giivenlik saglar.

2.5. Desifreleme siireci

Degsifreleme, bilgi giivenligi ve gizlilik agisindan kritik bir rol oynar ve veri sifreleme sistemlerinin etkili bir
sekilde calismasini saglar. Desifreleme islemi, sifreleme siirecinin tersidir: Sifrelenmis metin veya veri,
desifreleme islemine baslanmadan Once elde edilir ve sonra veri 12 karakterlik bloklara boliiniir. Sifreleme
sirasinda kullanilan anahtar veya anahtar bilgisi, desifreleme isleminde de kullanilir. Anahtar, veriyi dogru sekilde
desifrelemek i¢in gereklidir. Boylece, sifrelenmis bloklar anahtar ile XOR ile ters islemine tabi tutulur. Daha sonra
sifreleme algoritmasinin tersine ¢alisacak bir algoritma uygulanir. Bu, sifrelenmis veriyi ¢dzmek i¢in gerekli
matematiksel iglemleri igerir. Bu islem sirasinda kaydirma ve karistirma algoritmalari ters yonde uygulanir ve
matrisler geri doniistiiriiliir ve verinin orijinal hali elde edilir. Sonunda desifrelenmis bloklar birlestirilir ve islem
tamamlandiginda, orijinal metin veya veri elde edilir ve okunabilir hale gelir.

2.6. Giivenlik analizi

Gelistirilen algoritma, mevcut sifreleme yontemlerinin zayif noktalarini ele alacak sekilde tasarlanmistir.
Matris islemleri, kaydirma ve karistirma teknikleri, XOR islemi ile birlestirilerek veri giivenligini artirir.
Matematiksel temellere dayanan bu yontemler, algoritmanin karmasikligini artirir ve giivenligini saglar.

Bu algoritmanin, giinlilk konugmalardan askeri haberlesmelere kadar genis bir uygulama yelpazesi
hedeflenmistir. Sifreleme ve desifreleme siirecleri, anlasilmasi kolay ve etkili bir giivenlik ¢dziimii sunmak
amaciyla tasarlanmistir.

2.7. Sifreleme kosullar1 ve anahtar matrisinin 6zellikleri

Algoritmanin belirli kosullar1 ve gereksinimleri bulunmaktadir. Bu gereksinimler, belirli bir anahtar ile
sifreleme islemi yapildiktan sonra desifreleme isleminin dogru bir sekilde gergeklestirilmesini saglamaktadir.
flerleyen béliimlerde bu kosullar matematiksel olarak detaylandirilacaktir; burada ise yiizeysel olarak
aciklanacaktir.

[k kosul, anahtarm belirli bir 6rnek teskil eden tablodaki karakterlerin sayisal degerlerine bakilarak 4x4
boyutunda bir matris haline getirilmesidir. Ayni sekilde, sifrelenmek istenen metin de bu tablodan alinan sayisal
degerlerle 3x4’liik bir matris haline getirilip hazir tutulur. Sifreleme islemi, bu iki matrisin kullanilmasiyla
gergeklestirilir. Sifreleme islemi, anahtar matris (4 x 4) ile 12 karakterlik diiz metni 3 x 4’liik bir matris haline
getirip carpmakla baslar. Daha sonra, elde edilen 3 x 4’liik matrisin degerlerinin 63’e gére mod degeri alinir. Bunun
nedeni, Tablo 1’ de gosterildigi 63 karakterin bulunmasi ve degerlerin bu aralikta kalmasini saglamaktir.

Bu noktada 6nemli bir kosul, desifreleme isleminin anahtar matris kullanilarak yapilacak olmasi nedeniyle,
anahtar matrisin determinantinin sifirdan farkli olmas1 gerekliligidir. Bu, matrisin tersinin almabilmesi igin
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zorunludur. Anahtar matrisin tersi varsa desifreleme islemi yapilabilir. Bir diger kosul ise anahtar matrisin
determinanti ile 63 degeri arasinda asal olmasidir. Bu, modiiler tersin bulunarak anahtar matrisin tersinin ek matrisi
ile ¢arpilmasi ve mod 63 alinarak diiz metnin elde edilmesi i¢in gereklidir.

Bu kosullar saglandiktan sonra, anahtar degerinin sayisal degerleri toplanir ve mod 10 degeri alinir. Elde
edilen bu sonug, matrislerin ¢arpimindan elde edilen sonucun mod 63 isleminden sonra, degerlerin S1 ve S2
rotorlarindan gegmeden dnce bu rotorlarin kaydirma isleminde kullanilir. Ornegin, sonug 5 ise bu, rotorlardaki
sayilarin 5 kaydirilmasi anlamina gelir. Bu adim, sonuglarin daha karmasik hale getirilmesini saglar. Daha sonra,
mod degeri kullanilarak sifirdan dokuza kadar olan karistirma algoritmasi uygulanir ve bu rotorlardan ¢ikan
degerler indekslerine gore karigtirtlir.

Son asamada, anahtar herhangi bir isleme tabi tutulmadan S3 rotorlarindan gegirilir ve bu degerler, yukarida
bahsedilen iglemlerden elde edilen degerlerle birlikte XOR islemine tabi tutulur. Bu islemlerin sonucunda,
sifrelenmis metin elde edilir. Burada gizlilik tamamen anahtarin gizliligine baglidir; algoritma bilinse dahi anahtar
olmadan desifreleme islemi yapilamaz.

Tablo 1. Say1 ve harf degerleri modeli.

Say1 Say1 Say1 Harf | Say1 Harf | Say1 Harf | Say1 Harf | Say1 Harf
Degeri Degeri Degeri Degeri Degeri Degeri

0 0 11 A 22 L 33 4 44 h 55 s
1 1 12 B 23 M 34 X 45 i 56 t
2 2 13 C 24 N 35 Y 46 j 57 u
3 3 14 D 25 o 36 Z 47 k 58 v
4 4 15 E 26 P 37 a 48 1 59 w
5 5 16 F 27 Q 38 b 49 m 60 X
6 6 17 G 28 R 39 c 50 n 61 y
7 7 18 H 29 S 40 d 51 0 62 z
8 8 19 I 30 T 41 e 52 p

9 9 20 J 31 6] 42 f 53 q

10 21 K 32 \Y 43 g 54 r

Tablo 2. Diiz metin ve anahtar degerleri.

Diiz Metin Anahtar
Harf Degeri Harf Degeri
S 55 m 49
a 37 a 37
b 38 t 56

37 e 41

h 44 m 49
1 1 A 11
t 56

i 45

K 21

Sifreleme isleminin dogru ve giivenli bir sekilde yapilabilmesi i¢in agagidaki iki temel kosulun saglanmasi
gerekmektedir. 11k olarak anahtar matrisinin determinant1 sifirdan farkli olmahdir. Bu kosul, sifrelemenin ve
desifrelemenin matematiksel olarak gegerli olabilmesi i¢in gereklidir. Sifreleme ve desifreleme islemlerinde
matrisin tersi kullanilir, dolayisiyla matrisin tersi alinabilmelidir. Aksi takdirde bu durum sifreleme siirecinin
gegersiz olmasina neden olur. Bir diger sart ise matrisin determinanti, kullanilan modiil degeri ile aralarinda asal
olmalidir. Bu, matrisin tersinin bulunabilmesi ve sifreleme siirecinin matematiksel gegerliligi i¢in dnemlidir.
Sifreleme ve desifreleme islemlerinde, determinantin modiiler tersinin alinmasi gerektiginden, bu ters degerin
modiil ile aralarinda asal olmasi gerekir. Bu islem ile gifrelenmis verilerin dogru sekilde geri doniistiiriilmesini
saglanir. Bu iki sartin kontrolii yapildiktan sonra Oncelikle anahtar matrisi olusturma ve sifreleme siireci
tamamlanmalidir. Fakat anahtar matrisini olustururken, anahtarin boyutunun sifreleme algoritmasinin
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gereksinimlerine uygun olmasi gerektigine dikkat edilmelidir. Ornegin, 4 x 4 boyutunda bir matris olusturmak icin
anahtar karakterlerini sayisal degerlere doniistiiriip matrise yerlestirmek gerekir. Eger anahtar, 4 x 4 matris i¢in
yeterli uzunlukta degilse, eksik kalan kisimlar en bagtan itibaren tekrar kullanilarak tamamlanir.

3. Deneysel Calisma

Simdi diiz metin “sabah1” ifadesini anahtar kelime “matemAtiK” olmak iizere yukarida anlatilan siirece gore
isleme tabi tutalim. Burada diiz metin ve anahtar ifadelerinin karakterlerinin sayisal degerleri Tablo 2 ile
verilmistir.

Anahtar matrisinin sayisal degerlerinin toplami, mod 10 islemine tabi tutulur. Bu sonug, genellikle sifreleme
siirecindeki cesitli parametreleri belirlemede kullanilir. Ornegin, bu deger S1, S2 ve S3 rotorlarinda veya karistirma
algoritmalarinda kayma ve indeks karigtirma islemlerinin nasil yapilacagii belirlemek igin bir metrik olarak
kullamlabilir. Ornek olarak, anahtar matrisindeki sayisal degerlerin toplami 45 ise ve bu toplam mod 10 islemine
tabi tutuldugunda sonu¢ 5 olacaktir. Bu sonug, ilgili sifreleme rotorlarinin ve algoritmalarimin ayarlarini
yapilandirmada kullanilir.

Bu kosullarin ve hesaplamalarin dogru bir sekilde uygulanmasi, giivenli ve etkili bir sifreleme algoritmasi
gelistirmek icin esastir. Sifreleme ve desifreleme siireclerinin matematiksel gegerliligi, bu temel prensiplere
uygunlukla saglanir.

Boylece anahtar “matemAtiK” olmak {izere anahtarin Tablo 2 ile verilen degerlerinden 4x4 liik bir matris
olusturulur. Béylece bu matrisin determinant degeri -2393684 olarak bulunur.

Boylece, determinant degerinin sifirdan farkli olma sart1 saglanmaktadir. Diger taraftan mod degeri ile
determinant degerleri aralarindan asal olup olmadiklar1 modiiler aritmetik uygulanarak kontrol edilirse gergekten
mod degeri ile det (A) degerleri aralarindan asal olduklarindan dolay1 diger sartin da saglandigi gosterilmis olur.
Boylece her iki sart saglanmig oldugundan sifreleme islemine devam edilirse ilk olarak anahtar matris ile Tablo
2’de verilen sayisal degerlerden olugan diiz metin matrisinin matris ¢carpimlari yapilir ve deger matrisi degerleri
mod 63 ile hesaplanir. Boylece mod 63 islemine gore ¢ikan degerler 19, 6, 35, 56, 26, 36, 48, 8, 41, 49, 43, 10
olarak bulunur.

Daha sonra da indeks karigtirma ve kaydirma iglemleri uygulanir. Karistirma iglemine baglamadan 6nce mod
10’a gore anahtar matrisinin tek veya ¢ift oldugunu kontrol etmek nemlidir. Eger mod 10 sonucunda elde edilen
deger tek ise, indeks ve karistirma iglemlerinden elde edilen sonuglart XOR isleminde tersine gevirmek gerekir.
Eger mod 10 sonucunda elde edilen deger ¢ift ise, indeks ve karigtirma islemlerinden elde edilen sonuglart XOR
isleminde oldugu gibi kullanmak gerekir. Bu siireg, sifreleme algoritmasinin giivenligini ve dogrulugunu saglamak
icin gereklidir. O halde Tablo 2 ile belirtilen anahtar degerleri toplanip ¢ikan sonucun mod 10 degeri alinarak
devam edilir. Buna gore, 49 + 37 + 56 + 41 +49 + 11 + 56 + 45 + 21 = 365 olmak iizere 365 mod 10 = 5 olarak
hesaplanir. Dolayistyla Tablo 3 ile verilen karigtirma algoritmasi, yukarida belirtilen kurallara gore dizilerin
icindeki degerlerin yer degistirilmesini saglar ve agsagidaki kurallara gore indeksler degistirilir:

Tablo 3. indeks karigtirma algoritma modeli.

Indeks Yer degistiren indeks degerleri
0: Aynen kalir
1: 2-7, 8-11 indeksleri yer degistirir.
2: 0-5, 3-7 indeksleri yer degistirir.
3: 3-4, 1-6 indeksleri yer degistirir.
4: 5-9, 10-11 indeksleri yer degistirir.
5: 1-2, 4-9 indeksleri yer degistirir.
6: 4-10, 5-11 indeksleri yer degistirir.
7: 0-1, 2-4 indeksleri yer degistirir.
8: 3-11, 6-7 indeksleri yer degistirir.
9: 7-8, 2-9 indeksleri yer degistirir.

Karistirma islemi sonucunda elde edilen degerler 19, 35, 6, 56, 49, 36, 48, 8, 41, 26, 43, 10 olarak bulunur.
Daha sonra bu degerler, S1 ve S2 rotorlarindan geger. Baslangicta S1 ve S2 rotorlarinin degerleri rastgele
belirlenmistir. Anahtar degerinin sayisal degerlerinin toplammin mod 10 ile elde edilen sonucu dogrultusunda,
buradaki sayilar kayma islemine tabi tutulur. Ornegin, mod 10 sonucunda 5 elde edildiginde, S1 rotorundaki
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degerler 5 birim kaydirilirken, S2 rotorundaki degerler 5+1=6 birim kaydirilir. Bu ek kayma islemi, mod 10
sonucunun sifir (0) oldugu durumlarda bile uygulanir, bu yiizden her durumda art1 bir (+1) kayma eklenir.

Bu sekilde, algoritmanin ¢alisma mantig1 belirli bir diizen i¢inde verilerin islenmesini ve sifreleme siirecini
saglar.

Tablo 4. S1 rotor kaydirma ve yeni degerleri modeli.

S1 Eski Rotor S1 Yeni Rotor
0:4 0:9
1: 8 1:2
2:0 2:6
3:5 3:3
4:1 4:7
5:9 5:4
6:2 6:8
7:6 7:0
8:3 8:5
9:7 9:1

Tablo 5. S2 rotor kaydirma ve yeni degerleri modeli.

S2 Eski Rotor S2 Yeni Rotor
0:9 0:8
1:5 1:0
2:4 2:3
3:6 3:2
4:8 4:7
5:0 5:1
6:3 6:9
7:2 7:5
8:7 8:4
9:1 9:6

Bu islemde, verilen eski degerler sifreleme algoritmasimin rotorlar araciligiyla nasil donustirildiigini
anlamak i¢in detaylandirilmistir. Islem adimlart su sekildedir:

3.1 Eski degerlerin doniistiiriilmesi

[lk olarak, her bir eski degeri S1 yeni ve S2 yeni rotorlar1 kullanarak déniistiirecegiz. Bu islemde énce S1
yeni rotorundan, ardindan S2 yeni rotorundan gecilerek sonuglar elde edilecektir. Bu sekilde rotor doniisiim
adimlar1 asagidaki gibi uygulanir.

Ornek: Eski degeri 19 olan bir degeri ele alalim.
S1 Yeni Rotoru: Deger 1 oldugunda, S1 yeni rotorunda 1 degeri, 2 degerine karsilik gelir.
S2 Yeni Rotoru: Elde edilen 2 degeri, S2 yeni rotorunda da 3 degerine karsilik gelir.
Sonug olarak, 1 degeri 1’den 3’e donistiiriiliir.
e Aymi islemi diger degerler icin de uygulayacagiz. Buna gore eski degeri 9 olan deger i¢in islemi
uygularsak:
e S1 Yeni Rotoru: Deger 9 oldugunda, S1 yeni rotorunda 9 degeri, 1 degerine karsilik gelir.
e S2 Yeni Rotoru: Elde edilen 1 degeri, S2 yeni rotorunda 0 degerine karsilik gelir.
Sonug olarak, 9 degeri 0’e doniistiiriiliir. En sonunda 19 giren deger rotorlardan 30 olarak ¢ikar.
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Eski degerlerin tamamu tizerinde bu doniigiim islemi yapilir ve yeni degerler elde edilir. Bu islemde sirasiyla
elde edilen yeni degerler sunlardir: 30, 27, 4, 74, 50, 24, 51, 1, 53, 94, 52, 36.*

Bu dontisiim islemi, belirli bir algoritmanin pargasi olarak verilerin giivenli bir sekilde sifrelenmesi amaciyla
gerceklestirilir. Fakat ilk 6nce anahtar degerimizin sayisal degeri S3 rotorundan ge¢mesi gereklidir. Anahtar
degerlerinin islenmesi su adimlarla gergeklestirilir:

3.2 Anahtarin sayisal toplami ve mod 10 hesaplamasi:

Anahtarin sayisal degerleri toplanir ve bu toplamin mod 10 degeri hesaplanir. Bu deger, Tablo 6 ile gosterilen
S3 rotorundaki kaydirma miktarini belirler. Elde edilen kaydirma miktar: bir sonraki asama olan XOR islemi igin
tek veya ¢ift olma durum kontroliine gore S3 rotorundan gegen sayilarin tersten ya da aynen yazilmasini da belirler.

Mod 10 sonucuna gore:

e Tek ise: S3 rotorundan ¢ikan degerler XOR isleminde tersten yazilir.

e (Cift ise: S3 rotorundan ¢ikan degerler XOR isleminde aynen yazilir.

Bu adimlar, sifreleme siirecinin anahtar yonetimini ve verilerin glivenligini saglar.

Tablo 6. S3 rotor kaydirma ve yeni degerleri modeli.

S3 Eski Rotor S3 Yeni Rotor
0:4 0:3
1:2 1: 0
2:8 2:1
3:5 3:9
4:6 4.7
5:3 5:4
6:0 6:2
7.1 7.8
8:9 8:5
9:7 9:6

Anahtar Tablo degerleri: 49, 37, 56, 41, 49, 11, 56, 45, 21
S3 Rotorundan Cikan Degerler: 76, 98, 42, 70, 76, 0, 42, 74, 10

Bu ¢alismada verilen degerlerin sifreleme islemi su sekilde gerceklestirilmistir: Oncelikle, matris carpimi ve
karistirma algoritmalarindan elde edilen yeni degerler hesaplanmigtir. Bu degerler sirasiyla 30, 27, 4, 74, 50, 24,
51, 1, 53, 94, 52, 36 olarak elde edilmistir. Ardindan, bu degerler S3 rotorundan gegirilmistir. S3 rotorunun
kaydirma miktar1 ve rotor degerleri goz oniine alindiginda, elde edilen degerler 76, 98, 42, 70, 76, 0, 42, 74, 10
olarak bulunmus fakat sonucun dogru hesaplanabilmesi i¢in bu degerler tersten yazilarak 10, 74, 42, 0, 76, 70, 42,
98,76 seklinde diizeltilmistir. Clinkii mod 10 degerinden ¢ikan sonucun tek olmasindan dolay1 S3 rotorundan gikan
degerler tersten yazilmalidir. Bu islemlerden elde edilen sonuglar Tablo 7 ile gosterilmektedir. Bu degerlerin
ASCII’ deki karsiligina bakarak elde edilen karakterleri gorebiliriz.

Tablo 7. XOR islem modeli.

Yeni degerler 30 127 | 4 74 | 50 24 |51 |1 53 94 52 36

S3 Rotorundan | 10 | 74 | 42 | O 76 70 | 42 | 98 | 76 10 74 42 | (Tersten yazilir)
¢ikan degerler
XOR Sonuglart | 20 [ 81 |46 | 74 | 126 |94 | 25 |99 | 121 | &4 126 | 14

XOR Sonuglari: Son olarak, elde edilen S3 rotor degerleri ile yeni degerlere XOR islemi uygulanarak
sifrelenmis metin olusturulmustur. Bu islem sonucunda elde edilen XOR sonuglar1 20, 81, 46, 74, 26, 94, 25, 99,
121, 84, 126, 14 seklindedir. Bu adimlar, verilerin giivenli bir sekilde sifrelenmesini saglar ve sonug, standart
ASCII karakter tablosuna karsilik gelen metinle eslesir. Ornek olarak sifrelenmis deger icerisinde 20 sayis1 standart
ASCII tablosunda “\x14’ hex karakterine, 81 sayisi ise Q karakterine tekabiil eder. Diger sifrelenmis degerde
bulunan sayilarda standart ASCII tablosundan tekabiil ettigi karakterlere bakilarak yazilir. Bu sifrelenmis degerler,
mod 63 uygulanmaksizin, ASCII tablosundaki karsilik geldigi karakterle eslenirse, sifrelenmis metin
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“14Q.J~"19cyT~0¢e” olmak iizere bu sifre metnin agilmis hali “14 Q. J ~”* 19 ¢ y T ~ Oe“olarak elde edilir. Burada,
dikkat edilirse, ASCII tablosunda 0-31 ve 127 degerlerine karsilik gelen herhangi bir karakter olmadigindan bu
degerlerin hex karsiliklar1 alinmustir.

Sonug olarak, XOR islemi sonucunda sifrelenmis metin elde edilmistir. Anahtar uzunlugumuz 9 karakter ve
diiz metin uzunlugumuz 6 karakterdir. Matris carpiminin dogasi geregi, 3 x 4’liikk bir matris ile 4 x 4’liikk bir matris
carpildiginda, 3 x 4’liikk bir matris elde edilir. Bu nedenle, sifreleme siirecinde her zaman 12 karakterli bir ¢ikt1
elde ederiz. Anahtar uzunlugunun 9 karakter olmasi, anahtarin 3 kez tekrar etmesine neden olmaktadir. Ancak,
matris ¢arpimi, mod 63 islemi, indeks karistirma algoritmalari ve S1, S2, S3 rotorlar1 sayesinde farkli degerler elde
edilebilmektedir. Bu agiklanan siireg, sifreleme islemini gerceklestirmektedir.

3.3 Desifreleme islemi

Desifreleme islemi ise sifreleme adimlarinin tersine gergeklestirildigi ve sifrelenmis metni veya veriyi
anlagilir bir bigime donistiirmek i¢in belirli adimlart igerir. Bu siire¢ asagida ifade edilen islemler kiimesi ile
uygulanir. islem verinin gizliligini ve giivenligini korurken, dogru anahtar ve algoritma kullanilarak geri déniisiim
imkani saglar.

Degsifreleme islemini gerceklestirebilmek i¢in dncelikle sifreleme sirasinda kullanilan anahtara ve gifrelenmis
metne sahip olmamiz gerekmektedir. Tablo 2 ile verilen anahtar ifadesi “matematik” degerleri XOR islemine tabi
tutularak sonuglar Tablo 7 ile gosterilmisti. Boylece bu degerlere gore sifrelenmis metin olarak
“14Q.J~"19¢cyT~0e” elde edilmistir.

[k adimda, sifrelenmis metnin ASCII degerleri elde edilir. Bu islem, sifreleme asamasinda kullanilan XOR
islemlerinin tersini uygulayarak orijinal degerleri geri elde etmeyi saglar. Ancak, bu adim 6ncesinde anahtarin
tablodaki degerlerine bakilmali, bu degerler toplanmali ve mod 10 degeri hesaplanmalidir. Elde edilen mod 10
sonucu, S3 rotorundaki kaydirma miktarmi belirleyecektir. Tablo 7 ile verildigi gibi bu kaydirma, sifreleme
sirasinda S3 rotorunun nasil kaydirildigint anlamak ve desifreleme siirecinde dogru sekilde uygulamak igin kritik
oneme sahiptir.

Buna gore Tablo 2 ile verilen anahtar degerleri ile Tablo 6 ile verilen S3 rotor kaydirma islemi ve yeni degerler
kullanilarak desifreleme islemini uygulamaya devam edecegiz. Boylece kaydirma islemi i¢in anahtar degerin tablo
degerleri toplanir ve mod 10 degeri alinir. Bu degerlerin toplami 49 + 37 + 56 + 41 + 49 + 37 + 56 + 45 + 21 =
391 olmak iizere mod 10 degeri 391 mod 10 = 1 olarak bulunur. Daha sonra bulunan 1 degeri, S3 rotorunda isleme
tabi tutulup 1 kaydirma islevini yerine getirerek yeni degerler elde edilir. Yeni degerler tekrar ayni sekilde 49, 37,
56,41, 49, 11, 56, 45, 21 ve S3 rotorundan ¢ikan anahtar yeni degerleri de 76, 98, 42, 70, 76, 0, 42, 74, 10 olacak
sekilde tekrar elde edilir.

Sifrelenmis metnin ASCII degerlerini elde edilmesinin nedeni ise sifrelemede kullanilan XOR iglemini tersine
gevirerek orijinal verilere ulagsmak igindir. Bu islem, sifreleme sirasinda uygulanan matematiksel ve algoritmik
adimlarin tersini igerir. Oncelikle, anahtarin sayisal degerlerinin toplami hesaplanir ve bu toplamin mod 10 degeri
alinarak, desifreleme sirasinda S3 rotorundaki kaydirma miktar1 belirlenir. Ornegin, “matematik” anahtarmin
ASCII degerlerinin toplami 365 olarak bulunur. Bu degerin mod 10 sonucu 5 degeridir, yani S3 rotoru igin 5
kaydirma yapilacaktir. Bu kaydirma sonucunda S3 rotorundan gegen degerler tersten yazilir.

Degsifreleme adimlarinda, sifrelenmis metindeki her bir deger, S3 rotorundan gegirilir ve kaydirma sonucunda
elde edilen yeni degerlerle islem yapilir. Bu yeni degerler, XOR islemi kullanilarak elde edilen sonuglarla
karsilastirilir. Sonug olarak, sifrelenmis metni geri elde edebilmek i¢in XOR iglemi ve kaydirma adimlarinin tersine
uygulanir. Degerlerin tekrar etmesi, anahtarin yeterli olamamasi nedeniyle bazi verilerin ayni kalmasina yol
acabilir. Bu islem, verinin giivenligini saglamak i¢in kullanilan karmasik algoritmalarin etkinligini test etmek
acisindan 6nemlidir.

XOR (eXclusive OR), yani “0zel veya” islemi, dijital mantikta 6nemli bir iglemdir ve 6zellikle kriptografi
gibi alanlarda sikga kullanilir. XOR isleminin temel mantig1, iki girisin karsilastirilmast tizerine kuruludur. Giris
degerleri farkli ise sonug 1, girisler ayn1 ise sonug 0 olur. Bu sayede, iki bitlik veriyi karsilastirarak onlar sifreleme,
hata bulma gibi islemlerde kullanilabilir hale getirir. XOR isleminin tanimi:
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Tablo 8. XOR islem semasi.

Birinci bit Ikinci bit XOR islemi sonucu
olusan bit
1 0 1
0 0 0
1 1 0
0 1 1

Tablo 8 ile gosterilen islem, 6zellikle sifreleme algoritmalarinda (6rnegin OTP- One Time Pad) kullanilir.
Ornegin onluk say1 sisteminden iki say1 45 ve 24 olmak iizere, bu sayilarinin decimal (onluk) hallerini XOR
islemine sokalim. Ancak 6nce bu sayilar1 binary (ikilik) sisteme ¢evirmemiz gerekiyor, ¢iinkii XOR islemi binary
degerler tizerinden yapilir. Bu sayilarin sirasiyla ikilik sistemdeki karsiliklar1 Denklem 1 ile gosterilmistir.

45 = 101101,
24 = 011000, (1)

Bu sayilar XOR iglemine tabi tutuldugunda ikilik tabanda 110101 degeri elde edilir. Elde edilen ikilik taban
degerinin onluk tabanda karsilig1 ise 53 sayina tekabiil eder. Benzer iglemler her bir yeni degere uygulanirsa elde
edilen XOR sonuglar1 Tablo 9 ile verilmistir. Buna gore bulunan kaydirma orani kullanilarak S3 rotoru tersten
yazilmak suretiyle elde edilen degerler XOR ile isleme tabi tutularak yeni degerler “30, 27, 4, 74, 50, 24, 51, 1,
53,94, 52, 36” olarak bulunmaktadir.

Tablo 9. XOR islem modeli.

XOR Sonuglart | 20 | 81 | 46 | 74 | 126 | 94 | 25 | 99 | 121 84 126 | 14

S3 Rotorundan | 10 | 74 | 42 | 0 76 70 | 42 | 98 76 10 74 | 42 | (Tersten yazilir)
cikan degerler
Yeni Degerler 301271 4 |74 50 | 24511 53 94 52 | 36

S1 ve S2 rotorlarinin kaydirma islemleri, anahtarin mod 10 ile hesaplanan degerine gore belirlenir. Anahtarin
ASCII degerlerinin toplami alindiktan sonra bu toplamin mod 10 degeri hesaplanir. Bu mod 10 sonucu, S1 ve S2
rotorlarmin kaydirma miktarini belirler. Kaydirma islemi, rotorlardaki indekslerin konumlarini degistirir. Bu
sayede verinin sifrelenmesi veya desifre edilmesi siirecinde rotorlarin etkili bir sekilde kullanilmasini saglar.

Tablo 4 ve Tablo 5 ile gosterilmis olan bu degerler sifreleme isleminin tersi yoniinde isleme tabi tutulup, daha
sonra indeks karigtirma isleminden gegerek Tablo 2 ile verilmis olan degerlerin orijinal halinin elde edilmesi
gerekmektedir. Bu yol, S2 rotorundan baslayarak geriye dogru S1 rotoruna giderek ilk degerleri elde etmemize
yardimci olur.

Sifrelenmis metnin iizerindeki degerler, indeks karistirma igleminden ge¢mistir. Bu degerler Tablo 3 ile
gosterilmistir. Bu nedenle, bu degerlerin orijinal, karistirma 6ncesi halleriyle elde edilmesi gerekmektedir. Bunun
icin, anahtar degerinin tablo degerlerinin toplami hesaplanir ve mod 10 islemi uygulanarak bir sonug elde edilir.
Bu sonug, hangi karistirma algoritmasinin uygulandigini belirlemede kullanilir. Ornegin, anahtar degerinin toplami
365 olup, bu degerin mod 10 islemi sonucu 5 elde edilmistir. Bu durumda, 5 degerine gore belirlenen karistirma
algoritmasi uygulanmstir.

Tablo 3 ile indeks karistirma algoritmasinin kurallari verilmistir. Desifreleme iglemi yaparken tersten hareket
edildigi i¢in yukaridaki islemde anahtardan elde edilen mod 10 degeri ile ¢ikan sonug degeri ile kural belirlenir,
daha 6nceden karistirilan degerler bu vasita ile eski karistirtlmamis indekslerine geri getirilir. Cikan deger 5, kurali
ise Tablo 3 ile gosterildigi gibi 1-2, 4-9 indeksleri yer degistirmistir. Bunu goz oniinde bulundurarak eski degerlere
dogru gidilir. Boylece en son 19, 6, 35, 56, 26, 36, 48, 8, 41, 49, 43, 10 degerleri elde edilir. (Bu degerler daha
sonra kullanilarak diiz metin elde edilecektir.)

Desifreleme islemi, sifrelenmis veriyi geri doniisiim saglayarak orijinal diiz metne ulasmak igin belirli
adimlari igerir. Ilk olarak, anahtar matrisinin determinant1 hesaplanir. Bu hesaplama modiiler aritmetik islemleri
icin kritik bir rol oynar. SO0yle ki matrisin determinanti sifirdan farkli olmasi1 bize matrisin tersinin varligim
saglayacaktir. Diger taraftan determinant degeri ile 63 mod degeri aralarinda asal olmalidir. Bu 6zellik ise modiiler
tersin varligim saglamak i¢in gereklidir. Bu iki sartin saglandig: sifreleme asamasinda gosterilmisti. Bdylece bu
asal iligki saglandigindan, determinantin modiiler tersi bulunabilir ve bu deger, anahtar matrisinin tersini
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hesaplamak i¢in kullanilir. Daha sonra, sifrelenmis degerler, anahtar matrisinin tersi ile garpilir. Carpim islemi
sonucunda elde edilen her bir degere mod 63 islemi uygulanir. Bu adim, genellikle matrislerin belirli bir aralikta
kalmasini garantiler ve verilerin uyumlu bir sekilde analiz edilmesine olanak tanir. Sonug olarak, bu islemler
neticesinde elde edilen degerler diiz metne doniistiiriiliir. Bu adimlar, sifrelenmis metni geri ¢6zmek ve orijinal
metni elde etmek i¢in gerekli olan standart kriptografik islemleri icerir. Bu islemleri, islem sirasina uygun olarak
uygularsak determinant degeri ile anahtar matrisin ek matrisini kullanarak anahtar matrisin tersini genellestirilmig
Oklid Algoritmasina gére mod 63 uygulayarak buluruz [1]. Boylece elde edilen yeni matris:

—41314 -1638 79158 —47594
—-76194 81338 —7028 —2548 1)
—-31780 —1260 —31174 55454
103160 —69724 —45682 —16562

olarak bulunur. Boylece bagvuru matrisi olarak artik yeni elde edilen (1) matrisi kullanilacaktir. Simdi sifrelenmis
verinin elde edilmesi i¢in sifrelenmis deger matrisi ile elde edilen bagvuru matrisi ¢arpilir. Carpim sonucunda elde
edilen matris, baglangigtaki verinin sifrelenmis hali olarak kabul edilir. Burada, gifrelenmis matrisin elemanlarinin
belirli bir aralikta kalmasini saglamak amaciyla, her bir eleman mod 63 islemine tabi tutulur. Bu yontem, 6zellikle
sinirl sayida olasiligin bulundugu tablolarda kullanilir ve veri biitiinliigliniin korunmasina yardimer olur. Boylece
bu islemle ¢gikan diiz metin matrisi yeniden elde edilir. Tablo 2 ile verilmis diiz metin “sabah1” desifrelenmis metin
olarak elde edilir.

Goriildiugi tizere bircok karmagik iglemden gegmis, cesitli matematiksel yontemlerle igleme tabi tutulup
hesaplanmus yollarla sifreleme ve desifreleme islemi yapilmigtir. Boylece “matemAtiK” anahtari ile sifreledigimiz
“sabah1” diiz metnini tekrar anahtar kullanarak desifreleme islemine tabi tutup ayni diiz metin elde edilmistir.

4. Giivenligi Artirllmis Sifrelemenin Olasilik Hesabi

Bu boliimde ilk olarak sifreleme asamasinda olusmasi muhtemel olan olasilik hesaplarini yaparak ¢aligmanin
giivenilirlik seviyesinin iist seviyede oldugunu ve sifreleme yapisinin frekans analizine karst giiglii bir direng
sagladiginin matematiksel hesaplarimi verecegiz. Bu hesaplamay1 ¢alismamizin giivenilirligini arttirmak igin
kullandigimiz kaydirma ve yer degistirme islemlerine bagl olarak yapacagiz. Bu islemleri gosterebilmek icin
sirastyla asagidaki olasilik hesaplari yapilmalidir.

4.1. Anahtar se¢imi olasiig:: i1k olarak, anahtar se¢iminde 63 karakterden olusan bir tablo oldugunu ve anahtar
uzunlugunun 9 karakter oldugunu belirtelim. Bu duruma gore olasilik hesaplarini yapip karistirma algoritmasi, S1
ve S2 rotorlarinin da kriptografi algoritmasina katmis oldugu olasilig1 analiz edelim. Bu durumda her karakterin
olasilig1 bulunur.

Burada her karakter bagimsiz olarak se¢ildigi i¢in olasilik 63 tabandaki her bir se¢im i¢in 1/63 ihtimali ile
garpilir. Bdylece karakterlerin olasiligi toplam (1/63)? olmak iizere diisiik ihtimalli bir olasilig1 ifade eder.

4.2. Matris ¢carpim ve mod 63: Sifreleme algoritmasinda anahtar 4x4’liik, diiz metin ise 3x4’liik bir matris olarak
tanimlanmistir. Sifreleme siirecinin bu asamasinda, iki matrisin ¢arpimi gergeklestirilir. Matris ¢arpimi sonucunda
elde edilen her bir eleman, mod 63 islemi ile islenir. Bu adim, sifreleme siirecinin temel taslarindan biridir ve
sifrelenmis verinin rastgelelik diizeyini artirarak frekans analizine karsi ek bir koruma saglar.

Carpim sonucu elde edilen her bir matris elemanina mod 63 islemi uygulandiginda, sonuglar 0 ile 62 arasinda
bir deger araligma indirgenir. Bu islem, biiyilik sayilarin daha kiiglik ve kontrol edilebilir bir alanda tutulmasini
saglarken, sifrelenmis metindeki sembollerin frekanslarinin homojen bir sekilde dagilmasina katkida bulunur.
Boylece, frekans analizine karst direng olusturulmus olur.

4.3 Karistirma algoritmasi olasihik hesabi: Her karistirma adimi, bir mod 10 sonucuna gore uygulanir ve 0’dan
9’a kadar olan degerlerden biri ¢ikabilir. Bu, 1/10 olasiliga sahiptir. Bu durumda karistirma islemi uygulanacak ve
karisiklik indekslerine bagli olarak permiitasyon yapilacaktir.

Bir adimda, belirli indeksler arasinda 4 farkli yer degistirme uygulanmaktadir (6rnegin, 0-5, 3-7 gibi).

Bu islemde her iki indeks arasinda farkli yer degisimleri vardir. Bir adimda 4 indeks yer degistirdigi i¢in, bu
adimda olasiliklar1 hesaplarken 4! kullaniliriz, ¢iinkii bu 4 indeksin tiim permiitasyonlar1 dikkate alinmalidir. 4! =
24 degerine esittir. Dolayistyla, her karigtirma adiminda mevcut 4 indeksin farkli dizilimlerinden biri segilecegi
icin, bu adimin toplam karistirma olasilig1 ise 1/240 olarak bulunur.
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4.4. S1 ve S2 rotorlarinin olasihi@i: S1 ve S2 rotorlari, anahtar degerlerine bagli olarak mod 10 ile belirlenen bir
kaydirma iglemi gergeklestirir. Her iki rotor i¢in de kaydirma olasiligi, mod 10 isleminin sonucuna gore belirlenir
ve S1 ve S2 rotoru igin her bir olasilik degeri 1/10 olarak bulunur.

S1 ve S2 rotorlarinin kaydirma islemleri bagimsiz oldugundan, her rotor kendi kaydirma olasiliklar
cercevesinde islem yapar. Bu islem, her rotorun farkli bir kayma miktar1 ile calismasina olanak saglar. Ornegin,
S1’in bir kaydirma yapmasi ve S2’nin iki kaydirma yapmasi gibi farkli durumlar, olasilik hesaplamasina ek bir
katman getirir. Bu adim, frekans analizine kars1 algoritmanin glivenligine énemli bir katki saglar, ¢linkii her rotor,
her seferinde farkli sonuglar iiretebilir.

4.5. S3 rotoru ve XOR islemi olasihigi: S3 rotorunda da benzer sekilde mod 10 ile belirlenen kaydirma islemi
yapilir. Bu, 1/10 olasiliga sahiptir. Ancak bu rotorun farki, mod 10 sonucuna gore elde edilen degerin ters gevrilip
¢evrilmeyecegidir. Bu islemde iki olasilik vardir: Deger ya ayni kalir ya da tersine gevrilir yani 1/2 degerini alir.
Bu durumda her bir kaydirma sonucunun olasilig1 S3 rotoru igin 1/20 olarak bellidir.

Bu asamada, mod 10 sonucuna bagli olarak kaydirma sonrasi elde edilen degerlerin bir kismi tersine gevrilir.
Ardindan, XOR islemi devreye girer ve bu kaydirmalar ile elde edilen degerler, algoritmanin sonraki adimlarinda
kullanilmak iizere islenir.

4.6. Frekans analizine kars1 diren¢: Algoritmanin frekans analizine karsi direncini degerlendirmek igin,
sifreleme siirecindeki her adimin sifreli metin {izerindeki etkisini ve genel olasilik dagilimini incelemeliyiz:

Matris Carpimi ve Mod 63 Islemi: Matris carpiminin ardindan uygulanan mod 63 islemi, sifreli karakterlerin
olasilik dagilimini homojen hale getirir. Her bir sifreli karakterin 0 ile 62 arasinda esit olasilikla ortaya ¢ikmasi
saglanir. Bu homojen dagilim, sifreli metinde belirgin frekans paternlerinin olusmasini engeller ve frekans
analizini zorlagtirir.

Karistirma Algoritmasi ve Permiitasyonlar: Karistirma algoritmasi, mod 10 sonucuna gore belirlenen ve her
biri farkli permiitasyonlara sahip yer degistirmeleri igerir. Ornegin, 4 indeksin yer degistirmesiyle olusan
permiitasyonlarin sayist 4!= 24 olarak bellidir. Bu yiiksek permiitasyon sayisi, sifreli metindeki karakter
dizilimlerini biiylik dl¢lide ¢esitlendirerek frekans analizine kars1 ek bir koruma saglar.

S1, S2 ve S3 Rotorlar1: Rotorlar, anahtar degerlerine bagl olarak farkli kaydirma islemleri uygularlar. S1 ve
S2 rotorlarinin kaydirma olasiliklar: 1/10, S3 rotorunun ise 1/20 olarak tanimlanir. Bu rotorlar, sifreleme siirecine
ek rastgelelik katarak kriptanaliz saldirilara kars1 direnci artirir.

XOR islemi: Son asamada gergeklestirilen XOR islemi, dnceki adimlardan elde edilen degerleri anahtar ile
birlestirerek sifreli metnin diizenini daha da karmagik hale getirir. Bu iglem, diiz metin ile sifreli metin arasindaki
dogrudan iliskileri gizleyerek frekans analizinin etkinligini azaltir.

4.7. Toplam olasihik hesaplamasi: Sifreleme algoritmasinin toplam olasilik degerini hesaplayabilmek i¢in 4.1,
4.3, 4.4 ve 4.5 alt boliimlerinde verilen olasilik degerlerinin ¢arpimi bize toplam olasiliklarin degerini verecektir.
Boylece toplam olasilik degeri 1.33 x 10722 olarak hesaplanir.

Bu hesaplama sonucunda algoritmanin kirilma olasiligi oldukga diisiik seviyelere inecegi agik¢a ortaya
konmustur. Her adimin karmasiklig1 ve sifrelenmis metnin frekans diizenlerinin bozulmasi, olast saldirilara karst
yiiksek bir direng seviyesi saglar.

Sonug olarak, algoritmanin her asamasinda uygulanan olasilik hesaplamalari, sifreleme yapisinin frekans
analizine kars1 gliclii bir direng sagladigimi matematiksel olarak kanitlamaktadir. Bu, algoritmanin giivenlik
seviyesinin oldukga yiiksek oldugunu gostermektedir.

5. Sonug¢

Bu caligmada, sifreleme ve desifreleme siireglerinin detayli incelenmesi, kullanilan algoritmalarin mantiginin
ve adimlarimin agiklanmasi amaclanmistir. Sifreleme ve desifreleme islemleri, modern kriptolojinin temelini
olusturan matris ¢arpimi, modiiler aritmetik ve rotor sistemleri gibi matematiksel ve teknik bilesenleri icerir. ilk
asamada, sifrelenecek metin belirli bir anahtar kullanilarak sifrelenmistir. Sifreleme islemi i¢in ilk agamada anahtar
matris kullanimi i¢in belirlenen kelimenin ASCII degerleri ve bunlarin belirli bir tabloya gore mod 10’na gore
sonuglart ile isleme tabi tutularak rotorlar vasitasiyla kaydirma iglemi uygulanarak yeni degerler elde edilmistir.
Daha sonra elde edilen yeni degerler, belirli bir algoritma ile karistirilarak ve mod 63’e gore sifrelenmis metin
olusturulmustur. Bu siirecte XOR iglemleri sayesinde verilerin giivenli bir sekilde sifrelenmesini saglamistir. Daha
sonra ise ¢aligmanin en dnemli kismini olusturan sifrelenmis metni geri ¢é6zmek i¢in desifreleme islem kismudir.
Bu kisim bircok onemli asamalardan olusmaktadir. ilk olarak desifreleme siirecindeki anahtar matrisinin

221



Matematiksel Yontemlerle Giiglendirilmis Yeni Bir Yiiksek Giivenlikli Sifreleme Algoritmasinin Tasarimi ve Uygulanmasi

determinanti hesaplanmalidir. Cilinkdi bu matrisin determinantinin modiiler tersinin kontrolii ve determinant ile
mod 63 arasindaki asal iliskiyi ortaya koymasi agisindan ¢ok Onemlidir. Boylece anahtar matrisin tersinin
bulunmasi formiilii kullanilarak, sifrelenmis metni geri ¢6zme islemi baslatilmigtir. Daha sonra da modiiler ters
aritmetik uygulanmasi ile sifrelenmis degerler diiz metne doniistiiriilmek {izere, mod 63’¢ gdre yeniden
diizenlenmistir.

Bu ¢aligmamizda, hesaplamalar i¢in Python 3.8.10 siiriimii kullanilmistir ve mevceut sifreleme yontemlerinin
zay1f yonlerinin iglemlere etkisini azaltarak olusturulan yeni yontem sayesinde daha saglam ve giivenilir bir yap1
olusturulmustur. Bu sayede, giivenlik ve performans gereksinimlerini karsilayan, yenilik¢i ve etkili bir sifreleme
yontemi sunulmustur. Gelistirdigimiz karma teknik, 6zellikle biiyiik 6l¢ekli veri giivenligi, iletisim gilivenligi ve
kaynak kisith sistemlerde etkili ¢oziimler sunarak hem teorik hem de pratik acgidan literatiire degerli bir katki
saglamaktadir. Ayrica ¢alismamiz kriptografi alaninda 6nemli bir yenilik olarak degerlendirilebilir ve bu yonii ile
de ileriye doniik arastirmalara da ilham verecektir.
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