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Öz: Bu çalışmada .y. b.l.nen geleneksel DES (Data Encrypt.on Standard), AES (Advanced Encrypt.on Standard) ve H.ll vb. 
ş.freleme yöntemler.nde meydana gelen eks.kl.kler. g.dermek amacı .le geleneksel yöntemlerden farklı olarak yen.l.kç. ve 
mevcut ş.freleme yöntemler.ndek. boşluklara cevap vereb.lecek karma b.r ş.freleme yöntem.n.n tasarımı ver.lm.şt.r.  Bu 
yöntem sayes.nde daha güven.l.r, esnek ve performanslı b.r ş.freleme yöntem. elde ed.lecekt.r. Böylece daha karmaşık ve 
öngörülemez b.r ş.freleme sürec. sağlayarak saldırılara karşı dayanıklılık artacaktır. Bu sayede günlük konuşmalar ve asker. 
haberleşmeler g.b. çeş.tl. alanlarda kullanılab.lecek güvenl.ğ. yüksek b.r ş.freleme algor.tması oluşturulacaktır.  Bu yöntem 
klas.k ve modern ş.freleme tekn.kler.n.n b.r komb.nasyonu olarak ortaya çıkmaktadır. Klas.k rotor mak.neler.n.n mekan.k 
yapısı .le modern s.metr.k algor.tmaların matemat.ksel temeller.n. b.r araya get.ren bu yöntem hem tar.hsel ş.freleme 
metodoloj.ler.n. canlandırmakta hem de günümüz güvenl.k gereks.n.mler.n. karşılamaktadır. Bu güvenl.k gereks.n.mler. ve 
yüksekl.k düzey. olasılık hesabı .le göster.lecekt.r. Ayrıca, modüler ar.tmet.k ve rotor mekan.zmalarının entegrasyonu, 
karmaşıklığı ve öngörülemezl.ğ. artırarak, kr.ptanal.z tekn.kler.ne karşı hem etk.l. b.r ş.freleme hem de daha güçlü b.r savunma 
mekan.zmasına sah.p b.r karma yöntem sunmaktadır. 

 
Anahtar Kel&meler: L.neer ceb.r, kaydırma algor.tmaları, karıştırma algor.tmaları, XOR İşlem., blok ş.freleme, ş.frelemen.n 
olasılık hesabı. 

 
Design and Implementation of a New High Security Text Encryption Algorithm 

Strengthened by Mathematical Methods 
 

Abstract: In this study, a hybrid encryption method is designed to address the shortcomings in well-known traditional 
encryption methods such as DES (Data Encryption Standard), AES (Advanced Encryption Standard), and Hill cipher. Unlike 
conventional methods, this new approach offers an innovative solution that fills the gaps in existing encryption techniques. The 
result is a more secure, flexible, and efficient encryption method. By providing a more complex and unpredictable encryption 
process, the resilience against attacks will be significantly increased. Consequently, a highly secure encryption algorithm will 
be created, suitable for various fields such as daily communications and military communications. This method emerges as a 
combination of classical and modern encryption techniques. By integrating the mechanical structure of classical rotor machines 
with the mathematical foundations of modern symmetric algorithms, this method not only revives historical encryption 
methodologies but also meets the security requirements of today. In this study, the security requirements of encryption and the 
height level will be discussed with probability calculation. Furthermore, the integration of modular arithmetic and rotor 
mechanisms increases complexity and unpredictability, offering an effective encryption and a stronger defence mechanism 
against cryptanalysis techniques through this hybrid method.  

 
Keywords: Linear algebra, shift algorithms, mixing algorithms, XOR operation, block cipher, probability calculation of 
encryption. 
 
1. G&r&ş 

 
Kr$ptoloj$, ver$ler$n güvenl$ b$r şek$lde $let$lmes$ ve saklanması amacıyla matemat$ksel tekn$kler$n 

kullanıldığı b$r b$l$m dalıdır. Kr$ptograf$n$n matemat$ksel temeller$ ve ş$freleme algor$tmalarının kullanılması 
tar$hte $lk çağlarından ber$ kullanılmış, $lkel hallerden, b$lg$sayarların kullanıldığı s$stemat$k çağa gelm$şt$r. 
Yöntemler$n gel$ş$m sürec$n$ ve bu yöntemler$n günümüz ver$ler$n$ güvenl$ b$r şek$lde koruma $şlev$ $se önem$n$ 
korumaktadır [1]. Günümüzde kr$ptoloj$, özell$kle $nternet üzer$ndek$ ver$ traf$ğ$, f$nansal $şlemler, k$ş$sel 
b$lg$ler$n korunması ve asker$ haberleşmeler g$b$ kr$t$k alanlarda vazgeç$lmez hale gelm$şt$r. Modern kr$ptograf$, 
bu süreçler$ gerçekleşt$rmek $ç$n çeş$tl$ algor$tmalar ve protokoller gel$şt$rm$şt$r. Bu algor$tmalar arasında en 
b$l$nenler$nden b$r$ RSA’dır; bu yöntem, büyük asal sayıların çarpanlarına ayrılmasının zorluğuna dayalı olarak 
güvenl$k sağlar [2]. AES (Advanced Encrypt$on Standard) $se hız ve güvenl$k denges$ açısından yaygın olarak 
terc$h ed$len s$metr$k b$r ş$freleme algor$tmasıdır [3]. DES ve gel$şt$r$lm$ş vers$yonu 3DES g$b$ blok ş$freleme 
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algor$tmaları da ver$ güvenl$ğ$n$ sağlamak $ç$n yaygın olarak kullanılmaktadır [4]. Bu yöntemler, farklı alanlarda 
ver$ güvenl$ğ$n$ sağlamak $ç$n matemat$ksel temellere dayalı algor$tm$k tekn$kler kullanmaktadır [5, 6]. 

Ant$k çağlardan günümüze kadar farklı ş$freleme yöntemler$ gel$şt$r$lm$şt$r. Tar$hte en b$l$nenlerden b$r$, 
Ga$us Jul$us Caesar tarafından Galya savaşlarında kullanılan Ceaser Ş$frelemes$d$r; bu ş$freleme yöntem$, bas$t 
b$r kaydırma algor$tmasına dayanır [7]. Günümüz savaşlarının etk$s$ $se özell$kle s$ber ortamın savaş alanı 
kapsamına g$rmes$ ve bu durumun kr$ptoloj$n$n evr$m$ne olan katkısı son derece etk$l$d$r. S$ber savaşların artan 
tehd$d$, ş$freleme tekn$kler$n$n sürekl$ olarak yen$lenmes$n$ ve güçlend$r$lmes$n$ gerekt$ren tıpkı esk$ savaşlarda 
meydana gelen b$r ortam yaratmaktadır [8]. Orta Çağ’da $se pol$alfabet$k b$r ş$freleme yöntem$ olan V$genère 
Ş$frelemes$, uzun yıllar kırılamamış ve güçlü b$r çözüm olarak kabul ed$lm$şt$r [9]. Ancak modern dönemde, 
kr$ptograf$k yöntemler$n güçlend$r$lmes$ amacıyla matemat$ksel temeller$n gel$şt$r$lmes$ne yönel$k çalışmalar 
d$kkat çekmekted$r. Örneğ$n, $ntegral ve doğal dönüşümler$n ş$freleme alanında kullanılması üzer$ne yapılan 
araştırmalar, kr$ptograf$de yen$ yaklaşımlar sunmaktadır [10]. Fırat Ün$vers$tes$ Mühend$sl$k B$l$mler$ Derg$s$ $le 
Mult$med$a Tools ve Appl$cat$ons derg$s$nde yer alan her $k$ çalışmada da $ntegral dönüşümüne dayalı ş$freleme 
tekn$kler$n$n ver$ güvenl$ğ$ne katkıları $ncelenm$şt$r [11, 12]. D$ğer taraftan Laplace Dönüşümü, kr$ptos$stemler$n 
tasarımında $y$ b$r uygulama alanı olmasına rağmen, bazı çalışmalarda kr$ptanal$z çalışmaları yeterl$ düzeyde 
yapılmadığından dolayı b$rçok ş$freleme algor$tması güvenl$ $let$ş$m $ç$n yeters$z kalmaktadır. Yapılan bu 
çalışmada, Laplace Dönüşümü tabanlı ş$freleme s$stemler$n$n güvenl$k anal$zler$ $ç$n genel b$r saldırı senaryosu 
öner$lm$ş ve bu senaryo yen$ b$r ş$freleme yöntem$ üzer$nde uygulanmıştır [12]. Ayrıca Lucas D$z$s$ ve F$bonacc$ 
D$z$s$ g$b$ matemat$ksel d$z$ler kullanılarak yen$ ş$freleme yöntemler$n$n gel$şt$r$ld$ğ$ çalışmalar da l$teratürde 
yer almaktadır. Bu d$z$ler, ver$ ş$freleme süreçler$nde alternat$f çözümler sunarak güvenl$ğ$ artırmayı 
hedeflemekted$r [13]. Ek olarak genet$k kod yöntemler$n$ kullanarak yen$ b$r ver$ ş$freleme algor$tması tasarlayan 
farklı yaklaşım çalışmalarda mevcuttur. Çalışmada, genet$k algor$tmaların temel prens$pler$ ve uygulamaları 
üzer$ne odaklanılmıştır. Araştırma, ver$ güvenl$ğ$n$ artırmak $ç$n genet$k algor$tmaların kullanıldığı yen$ b$r 
ş$freleme yöntem$ gel$şt$r$lmes$ sürec$n$ detaylandırmaktadır [14].  

Bu çalışmanın temel amacı, ver$ güvenl$ğ$n$ sağlamak $ç$n yen$l$kç$ b$r ş$freleme algor$tması gel$şt$rmekt$r. 
Çalışmada, ş$freleme sürec$n$n karmaşıklığını artırarak güvenl$ğ$ güçlend$ren matemat$ksel yöntemler b$r araya 
get$r$lm$şt$r. Bu yöntemler arasında l$neer ceb$r, matr$s $şlemler$, kaydırma algor$tmaları, karıştırma algor$tmaları 
ve XOR $şlem$ g$b$ tekn$kler bulunmaktadır. Böylece, ş$freleme algor$tmasının kırılmasını zorlaştıran ve güvenl$k 
sev$yes$n$ artıran b$r yapı oluşturulmuştur. Bu çalışma, sadece met$n ş$freleme süreçler$ne odaklanmakta ve bu 
bağlamda gel$şt$r$len yen$ b$r met$n ş$freleme algor$tmasını sunmaktadır. Gel$şt$r$len algor$tmanın hem günlük 
konuşmaların güvenl$ğ$n$ sağlamak hem de asker$ haberleşmeler g$b$ kr$t$k güvenl$k gerekt$ren alanlarda 
kullanılab$l$rl$ğ$ hedeflenm$şt$r. 

Mevcut ş$freleme algor$tmalarının zayıf noktaları anal$z ed$lerek bu eks$kl$kler g$der$lm$ş ve gel$şt$r$lm$ş b$r 
yapı öner$lm$şt$r. Özell$kle, matr$s $şlemler$ ve kaydırma algor$tmaları $le ş$freleme sürec$ karmaşıklaştırılmış, 
XOR $şlem$ $se ş$fre çözümlemey$ zorlaştıran ek b$r güvenl$k katmanı olarak eklenm$şt$r. Bu sayede met$n 
ş$freleme sürec$n$n kırılma olasılığı m$n$m$ze ed$lm$şt$r. 

Amacımız, bu çalışma $le ver$ güvenl$ğ$n$ sağlamaya yönel$k yen$l$kç$ ve etk$l$ b$r çözüm sunmaktadır. Bu 
sebeple, d$ğer ş$freleme algor$tmalarının karmaşıklığından kaynaklanan zorluklar g$der$lm$ş ve anlaşılması kolay, 
ancak güvenl$ğ$ yüksek b$r ş$freleme algor$tması öner$lm$şt$r. Bu algor$tmanın, günlük haberleşmelerden savunma 
sanay$ne kadar gen$ş b$r kullanım alanı bulması hedeflenmekted$r. 
 
2. Gel&şt&r&len Ş&freleme Algor&tması 

 
Gel$şt$r$len ş$freleme algor$tması, ver$ güvenl$ğ$n$ artırmak $ç$n b$r d$z$ matemat$ksel $şlem ve tekn$k 

$çermekted$r. Algor$tma, temel olarak blok ş$freleme mantığı $le çalışır ve ş$freleme $şlem$ 12 karakterl$k bloklar 
hal$nde gerçekleşt$r$l$r. Aşağıda algor$tmanın temel prens$pler$ ve süreçler$ detaylı b$r şek$lde açıklanmıştır: 
 
2.1. Anahtar yönet&m& 

 
Algor$tma, s$metr$k anahtar ş$freleme yöntem$ kullanmaktadır. Bu, ş$freleme ve deş$freleme $şlemler$ $ç$n 

aynı anahtarın kullanıldığı anlamına gel$r. Anahtarın güvenl$ğ$, algor$tmanın genel güvenl$ğ$n$ doğrudan etk$ler. 
Anahtar, rastgele üret$l$r ve ş$freleme $şlem$ başlamadan önce taraflar arasında güvenl$ b$r şek$lde paylaşılır. 
 
2.2. Blok ş&freleme 

 
Algor$tma, ver$y$ 12 karakterl$k bloklara böler. Her blok, ş$freleme $şlem$ $ç$n bağımsız olarak $şlen$r. Bu 

yaklaşım, büyük ver$ setler$n$n $şlenmes$n$ daha yönet$leb$l$r hale get$r$r ve paralel $şleme $mkanını artırır. 
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2.3. Matemat&ksel &şlemler 
 
Ş$freleme $şlem$ b$rkaç matemat$ksel $şlemden oluşur: $lk olarak her blok, b$r matr$s tems$lc$s$ olarak $şlen$r, 

böylece ver$ler bloklar hal$nde matr$slere dönüştürülerek matemat$ksel man$pülasyonların uygulanmasını 
kolaylaştırılır. Bu aşamada, matr$s çarpması ve dönüşüm $şlemler$ kullanılarak ver$ karmaşıklığı artırılır. Daha 
sonra blok ver$s$ üzer$nde kaydırma $şlemler$ uygulanarak, ver$ desenler$ karıştırılır. Bu $şlemler, ver$n$n anal$z$ 
ve ş$fre çözme sürec$n$ zorlaştırır. Güvenl$k açısından ver$n$n daha da karmaşık hale gelmes$ $ç$n karıştırma 
algor$tmaları kullanılır. Bu, ver$n$n anlamlı yapılarının ve kalıplarının bozulmasına yardımcı olur. Son olarak 
ş$freleme sürec$nde XOR (Exclus$ve OR) $şlem$, ver$y$ anahtar $le komb$nlemek $ç$n kullanılır. Bu $şlem, ver$n$n 
b$t düzey$nde değ$şt$r$lmes$n$ sağlar ve ş$freleme $şlem$n$n güvenl$ğ$n$ daha da artırır. 
 
2.4. Ş&freleme sürec& 

 
Ş$freleme sürec$nde $lk adım, g$r$ş ver$s$n$n 12 karakterl$k bloklara ayrılmasıdır. Bu bloklar, matr$s şekl$nde 

yapılandırılarak $şlem yapılab$l$r hale get$r$l$r. Matr$sler$n üzer$nde kaydırma ve karıştırma algor$tmaları 
uygulanır. Kaydırma $şlem$, her matr$s$n satırlarının bel$rlenen sayıda sola veya sağa kaydırılması şekl$nde 
gerçekleşt$r$l$r. Bu $şlem, ver$n$n düzen$n$ bozarak güvenl$ğ$ artırır. Karıştırma aşaması $se matr$s$n sütunlarındak$ 
elemanların rastgele b$r şek$lde yer değ$şt$rmes$yle yapılır. Sonrak$ adımda, her blok matr$s, bel$rlenen b$r anahtar 
$le XOR $şlem$ne tab$ tutulur. Bu $şlem, ş$freleme sonucunu daha karmaşık hale get$r$r ve ver$n$n güvenl$ğ$n$ 
güçlend$r$r. N$hayet, tüm bloklar b$rleşt$r$lerek ş$frelenm$ş ver$ oluşturulur. Bu komb$nasyon hem kaydırma ve 
karıştırma $şlemler$n$n hem de modüler ar$tmet$ğ$n get$rd$ğ$ matemat$ksel karmaşıklıkla güçlü b$r güvenl$k sağlar. 
 
2.5. Deş&freleme sürec& 

 
Deş$freleme, b$lg$ güvenl$ğ$ ve g$zl$l$k açısından kr$t$k b$r rol oynar ve ver$ ş$freleme s$stemler$n$n etk$l$ b$r 

şek$lde çalışmasını sağlar. Deş$freleme $şlem$, ş$freleme sürec$n$n ters$d$r: Ş$frelenm$ş met$n veya ver$, 
deş$freleme $şlem$ne başlanmadan önce elde ed$l$r ve sonra ver$ 12 karakterl$k bloklara bölünür. Ş$freleme 
sırasında kullanılan anahtar veya anahtar b$lg$s$, deş$freleme $şlem$nde de kullanılır. Anahtar, ver$y$ doğru şek$lde 
deş$frelemek $ç$n gerekl$d$r. Böylece, ş$frelenm$ş bloklar anahtar $le XOR $le ters $şlem$ne tab$ tutulur. Daha sonra 
ş$freleme algor$tmasının ters$ne çalışacak b$r algor$tma uygulanır. Bu, ş$frelenm$ş ver$y$ çözmek $ç$n gerekl$ 
matemat$ksel $şlemler$ $çer$r. Bu $şlem sırasında kaydırma ve karıştırma algor$tmaları ters yönde uygulanır ve 
matr$sler ger$ dönüştürülür ve ver$n$n or$j$nal hal$ elde ed$l$r. Sonunda deş$frelenm$ş bloklar b$rleşt$r$l$r ve $şlem 
tamamlandığında, or$j$nal met$n veya ver$ elde ed$l$r ve okunab$l$r hale gel$r. 
 
2.6. Güvenl&k anal&z& 

 
Gel$şt$r$len algor$tma, mevcut ş$freleme yöntemler$n$n zayıf noktalarını ele alacak şek$lde tasarlanmıştır. 

Matr$s $şlemler$, kaydırma ve karıştırma tekn$kler$, XOR $şlem$ $le b$rleşt$r$lerek ver$ güvenl$ğ$n$ artırır. 
Matemat$ksel temellere dayanan bu yöntemler, algor$tmanın karmaşıklığını artırır ve güvenl$ğ$n$ sağlar. 

Bu algor$tmanın, günlük konuşmalardan asker$ haberleşmelere kadar gen$ş b$r uygulama yelpazes$ 
hedeflenm$şt$r. Ş$freleme ve deş$freleme süreçler$, anlaşılması kolay ve etk$l$ b$r güvenl$k çözümü sunmak 
amacıyla tasarlanmıştır. 
 
2.7. Ş&freleme koşulları ve anahtar matr&s&n&n özell&kler& 

 
Algor$tmanın bel$rl$ koşulları ve gereks$n$mler$ bulunmaktadır. Bu gereks$n$mler, bel$rl$ b$r anahtar $le 

ş$freleme $şlem$ yapıldıktan sonra deş$freleme $şlem$n$n doğru b$r şek$lde gerçekleşt$r$lmes$n$ sağlamaktadır. 
İlerleyen bölümlerde bu koşullar matemat$ksel olarak detaylandırılacaktır; burada $se yüzeysel olarak 
açıklanacaktır. 

İlk koşul, anahtarın bel$rl$ b$r örnek teşk$l eden tablodak$ karakterler$n sayısal değerler$ne bakılarak 4x4 
boyutunda b$r matr$s hal$ne get$r$lmes$d$r. Aynı şek$lde, ş$frelenmek $stenen met$n de bu tablodan alınan sayısal 
değerlerle 3x4’lük b$r matr$s hal$ne get$r$l$p hazır tutulur. Ş$freleme $şlem$, bu $k$ matr$s$n kullanılmasıyla 
gerçekleşt$r$l$r. Ş$freleme $şlem$, anahtar matr$s (4 × 4) $le 12 karakterl$k düz metn$ 3 × 4’lük b$r matr$s hal$ne 
get$r$p çarpmakla başlar. Daha sonra, elde ed$len 3 × 4’lük matr$s$n değerler$n$n 63’e göre mod değer$ alınır. Bunun 
neden$, Tablo 1’ de göster$ld$ğ$ 63 karakter$n bulunması ve değerler$n bu aralıkta kalmasını sağlamaktır. 

Bu noktada öneml$ b$r koşul, deş$freleme $şlem$n$n anahtar matr$s kullanılarak yapılacak olması neden$yle, 
anahtar matr$s$n determ$nantının sıfırdan farklı olması gerekl$l$ğ$d$r. Bu, matr$s$n ters$n$n alınab$lmes$ $ç$n 
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zorunludur. Anahtar matr$s$n ters$ varsa deş$freleme $şlem$ yapılab$l$r. B$r d$ğer koşul $se anahtar matr$s$n 
determ$nantı $le 63 değer$ arasında asal olmasıdır. Bu, modüler ters$n bulunarak anahtar matr$s$n ters$n$n ek matr$s$ 
$le çarpılması ve mod 63 alınarak düz metn$n elde ed$lmes$ $ç$n gerekl$d$r. 

Bu koşullar sağlandıktan sonra, anahtar değer$n$n sayısal değerler$ toplanır ve mod 10 değer$ alınır. Elde 
ed$len bu sonuç, matr$sler$n çarpımından elde ed$len sonucun mod 63 $şlem$nden sonra, değerler$n S1 ve S2 
rotorlarından geçmeden önce bu rotorların kaydırma $şlem$nde kullanılır. Örneğ$n, sonuç 5 $se bu, rotorlardak$ 
sayıların 5 kaydırılması anlamına gel$r. Bu adım, sonuçların daha karmaşık hale get$r$lmes$n$ sağlar. Daha sonra, 
mod değer$ kullanılarak sıfırdan dokuza kadar olan karıştırma algor$tması uygulanır ve bu rotorlardan çıkan 
değerler $ndeksler$ne göre karıştırılır. 

Son aşamada, anahtar herhang$ b$r $şleme tab$ tutulmadan S3 rotorlarından geç$r$l$r ve bu değerler, yukarıda 
bahsed$len $şlemlerden elde ed$len değerlerle b$rl$kte XOR $şlem$ne tab$ tutulur. Bu $şlemler$n sonucunda, 
ş$frelenm$ş met$n elde ed$l$r. Burada g$zl$l$k tamamen anahtarın g$zl$l$ğ$ne bağlıdır; algor$tma b$l$nse dah$ anahtar 
olmadan deş$freleme $şlem$ yapılamaz.  

 
           Tablo 1. Sayı ve harf değerler$ model$. 
 

Sayı Sayı 
Değer. 

Sayı Harf 
Değer. 

Sayı Harf 
Değer. 

Sayı Harf 
Değer. 

Sayı Harf 
Değer. 

Sayı Harf 
Değer. 

0 0 11 A 22 L 33 W 44 h 55 s 
1 1 12 B 23 M 34 X 45 . 56 t 
2 2 13 C 24 N 35 Y 46 j 57 u 
3 3 14 D 25 O 36 Z 47 k 58 v 
4 4 15 E 26 P 37 a 48 l 59 w 
5 5 16 F 27 Q 38 b 49 m 60 x 
6 6 17 G 28 R 39 c 50 n 61 y 
7 7 18 H 29 S 40 d 51 o 62 z 
8 8 19 I 30 T 41 e 52 p   
9 9 20 J 31 U 42 f 53 q   
10  21 K 32 V 43 g 54 r   

 
 
        Tablo 2. Düz met$n ve anahtar değerler$. 
 

Düz Met.n Anahtar  
Harf Değer. Harf Değer. 

s       55 m   49    
a 37 a 37 

b 38 t 56 

a 37 e 41 

h 44 m 49 

1 1 A 11 

  t 56 

  . 45 

  K 21 

                                                                                                                           
Ş$freleme $şlem$n$n doğru ve güvenl$ b$r şek$lde yapılab$lmes$ $ç$n aşağıdak$ $k$ temel koşulun sağlanması 

gerekmekted$r. İlk olarak anahtar matr$s$n$n determ$nantı sıfırdan farklı olmalıdır. Bu koşul, ş$frelemen$n ve 
deş$frelemen$n matemat$ksel olarak geçerl$ olab$lmes$ $ç$n gerekl$d$r. Ş$freleme ve deş$freleme $şlemler$nde 
matr$s$n ters$ kullanılır, dolayısıyla matr$s$n ters$ alınab$lmel$d$r. Aks$ takd$rde bu durum ş$freleme sürec$n$n 
geçers$z olmasına neden olur. B$r d$ğer şart $se matr$s$n determ$nantı, kullanılan modül değer$ $le aralarında asal 
olmalıdır. Bu, matr$s$n ters$n$n bulunab$lmes$ ve ş$freleme sürec$n$n matemat$ksel geçerl$l$ğ$ $ç$n öneml$d$r. 
Ş$freleme ve deş$freleme $şlemler$nde, determ$nantın modüler ters$n$n alınması gerekt$ğ$nden, bu ters değer$n 
modül $le aralarında asal olması gerek$r. Bu $şlem $le ş$frelenm$ş ver$ler$n doğru şek$lde ger$ dönüştürülmes$n$ 
sağlanır. Bu $k$ şartın kontrolü yapıldıktan sonra öncel$kle anahtar matr$s$ oluşturma ve ş$freleme sürec$ 
tamamlanmalıdır. Fakat anahtar matr$s$n$ oluştururken, anahtarın boyutunun ş$freleme algor$tmasının 
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gereks$n$mler$ne uygun olması gerekt$ğ$ne d$kkat ed$lmel$d$r. Örneğ$n, 4 × 4 boyutunda b$r matr$s oluşturmak $ç$n 
anahtar karakterler$n$ sayısal değerlere dönüştürüp matr$se yerleşt$rmek gerek$r. Eğer anahtar, 4 × 4 matr$s $ç$n 
yeterl$ uzunlukta değ$lse, eks$k kalan kısımlar en baştan $t$baren tekrar kullanılarak tamamlanır. 
 
3. Deneysel Çalışma 

 
Ş$md$ düz met$n “sabah1” $fades$n$ anahtar kel$me “matemAt$K” olmak üzere yukarıda anlatılan sürece göre 

$şleme tab$ tutalım. Burada düz met$n ve anahtar $fadeler$n$n karakterler$n$n sayısal değerler$ Tablo 2 $le 
ver$lm$şt$r. 

Anahtar matr$s$n$n sayısal değerler$n$n toplamı, mod 10 $şlem$ne tab$ tutulur. Bu sonuç, genell$kle ş$freleme 
sürec$ndek$ çeş$tl$ parametreler$ bel$rlemede kullanılır. Örneğ$n, bu değer S1, S2 ve S3 rotorlarında veya karıştırma 
algor$tmalarında kayma ve $ndeks karıştırma $şlemler$n$n nasıl yapılacağını bel$rlemek $ç$n b$r metr$k olarak 
kullanılab$l$r. Örnek olarak, anahtar matr$s$ndek$ sayısal değerler$n toplamı 45 $se ve bu toplam mod 10 $şlem$ne 
tab$ tutulduğunda sonuç 5 olacaktır. Bu sonuç, $lg$l$ ş$freleme rotorlarının ve algor$tmalarının ayarlarını 
yapılandırmada kullanılır.  

Bu koşulların ve hesaplamaların doğru b$r şek$lde uygulanması, güvenl$ ve etk$l$ b$r ş$freleme algor$tması 
gel$şt$rmek $ç$n esastır. Ş$freleme ve deş$freleme süreçler$n$n matemat$ksel geçerl$l$ğ$, bu temel prens$plere 
uygunlukla sağlanır.  

Böylece anahtar “matemAt$K” olmak üzere anahtarın Tablo 2 $le ver$len değerler$nden 4x4 lük b$r matr$s 
oluşturulur. Böylece bu matr$s$n determ$nant değer$ -2393684 olarak bulunur. 

Böylece, determ$nant değer$n$n sıfırdan farklı olma şartı sağlanmaktadır. D$ğer taraftan mod değer$ $le	
determinant	değerler$ aralarından asal olup olmadıkları modüler ar$tmet$k uygulanarak kontrol ed$l$rse gerçekten 
mod değer$ $le	det	(𝐴) değerler$ aralarından asal olduklarından dolayı d$ğer şartın da sağlandığı göster$lm$ş olur. 
Böylece her $k$ şart sağlanmış olduğundan ş$freleme $şlem$ne devam ed$l$rse $lk olarak anahtar matr$s $le Tablo 
2’de ver$len sayısal değerlerden oluşan düz met$n matr$s$n$n matr$s çarpımları yapılır ve değer matr$s$ değerler$ 
mod 63 $le hesaplanır. Böylece mod 63 $şlem$ne göre çıkan değerler 19, 6, 35, 56, 26, 36, 48, 8, 41, 49, 43, 10 
olarak bulunur.                                

Daha sonra da $ndeks karıştırma ve kaydırma $şlemler$ uygulanır. Karıştırma $şlem$ne başlamadan önce mod 
10’a göre anahtar matr$s$n$n tek veya ç$ft olduğunu kontrol etmek öneml$d$r. Eğer mod 10 sonucunda elde ed$len 
değer tek $se, $ndeks ve karıştırma $şlemler$nden elde ed$len sonuçları XOR $şlem$nde ters$ne çev$rmek gerek$r. 
Eğer mod 10 sonucunda elde ed$len değer ç$ft $se, $ndeks ve karıştırma $şlemler$nden elde ed$len sonuçları XOR 
$şlem$nde olduğu g$b$ kullanmak gerek$r. Bu süreç, ş$freleme algor$tmasının güvenl$ğ$n$ ve doğruluğunu sağlamak 
$ç$n gerekl$d$r. O halde Tablo 2 $le bel$rt$len anahtar değerler$ toplanıp çıkan sonucun mod 10 değer$ alınarak 
devam ed$l$r. Buna göre, 49 + 37 + 56 + 41 + 49 + 11 + 56 + 45 + 21 = 365 olmak üzere 365 mod 10 = 5 olarak 
hesaplanır. Dolayısıyla Tablo 3 $le ver$len karıştırma algor$tması, yukarıda bel$rt$len kurallara göre d$z$ler$n 
$ç$ndek$ değerler$n yer değ$şt$r$lmes$n$ sağlar ve aşağıdak$ kurallara göre $ndeksler değ$şt$r$l$r: 

 
Tablo 3. İndeks karıştırma algor$tma model$. 

 
    Indeks    Yer değ.şt.ren .ndeks değerler. 

0:               Aynen kalır 
1: 2-7, 8-11 .ndeksler. yer değ.şt.r.r. 
2: 0-5, 3-7 .ndeksler. yer değ.şt.r.r. 
3: 3-4, 1-6 .ndeksler. yer değ.şt.r.r. 
4: 5-9, 10-11 .ndeksler. yer değ.şt.r.r. 
5: 1-2, 4-9 .ndeksler. yer değ.şt.r.r. 
6: 4-10, 5-11 .ndeksler. yer değ.şt.r.r. 
7: 0-1, 2-4 .ndeksler. yer değ.şt.r.r. 
8: 3-11, 6-7 .ndeksler. yer değ.şt.r.r. 
9: 7-8, 2-9 .ndeksler. yer değ.şt.r.r. 

 
Karıştırma $şlem$ sonucunda elde ed$len değerler 19, 35, 6, 56, 49, 36, 48, 8, 41, 26, 43, 10 olarak bulunur. 

Daha sonra bu değerler, S1 ve S2 rotorlarından geçer. Başlangıçta S1 ve S2 rotorlarının değerler$ rastgele 
bel$rlenm$şt$r. Anahtar değer$n$n sayısal değerler$n$n toplamının mod 10 $le elde ed$len sonucu doğrultusunda, 
buradak$ sayılar kayma $şlem$ne tab$ tutulur. Örneğ$n, mod 10 sonucunda 5 elde ed$ld$ğ$nde, S1 rotorundak$ 
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değerler 5 b$r$m kaydırılırken, S2 rotorundak$ değerler 5+1=6 b$r$m kaydırılır. Bu ek kayma $şlem$, mod 10 
sonucunun sıfır (0) olduğu durumlarda b$le uygulanır, bu yüzden her durumda artı b$r (+1) kayma eklen$r. 

Bu şek$lde, algor$tmanın çalışma mantığı bel$rl$ b$r düzen $ç$nde ver$ler$n $şlenmes$n$ ve ş$freleme sürec$n$ 
sağlar. 
 

Tablo 4. S1 rotor kaydırma ve yen$ değerler$ model$. 
 

S1 Esk. Rotor S1 Yen. Rotor 
0: 4 0: 9 
1: 8 1: 2 
2: 0 2: 6 
3: 5 3: 3 
4: 1 4: 7 
5: 9 5: 4 
6: 2 6: 8 
7: 6 7: 0 
8: 3 8: 5 
9: 7 9: 1 

                                          
 

Tablo 5. S2 rotor kaydırma ve yen$ değerler$ model$. 
 

     S2 Esk. Rotor       S2 Yen. Rotor 
     0:9      0:8 
     1:5      1:0 
     2:4      2:3 
     3:6      3:2 
     4:8      4:7 
     5:0      5:1 
     6:3      6:9 
     7:2      7:5 
     8:7      8:4 
     9:1      9:6 

 
Bu $şlemde, ver$len esk$ değerler ş$freleme algor$tmasının rotorlar aracılığıyla nasıl dönüştürüldüğünü 

anlamak $ç$n detaylandırılmıştır. İşlem adımları şu şek$lded$r: 
 
3.1 Esk& değerler&n dönüştürülmes& 

 
İlk olarak, her b$r esk$ değer$ S1 yen$ ve S2 yen$ rotorları kullanarak dönüştüreceğ$z. Bu $şlemde önce S1 

yen$ rotorundan, ardından S2 yen$ rotorundan geç$lerek sonuçlar elde ed$lecekt$r. Bu şek$lde rotor dönüşüm 
adımları aşağıdak$ g$b$ uygulanır. 

 
• Örnek: Esk$ değer$ 19 olan b$r değer$ ele alalım. 
• S1 Yen$ Rotoru: Değer 1 olduğunda, S1 yen$ rotorunda 1 değer$, 2 değer$ne karşılık gel$r.  
• S2 Yen$ Rotoru: Elde ed$len 2 değer$, S2 yen$ rotorunda da 3 değer$ne karşılık gel$r.  
• Sonuç olarak, 1 değer$ 1’den 3’e dönüştürülür. 
• Aynı $şlem$ d$ğer değerler $ç$n de uygulayacağız. Buna göre esk$ değer$ 9 olan değer $ç$n $şlem$ 

uygularsak: 
• S1 Yen$ Rotoru: Değer 9 olduğunda, S1 yen$ rotorunda 9 değer$, 1 değer$ne karşılık gel$r. 
• S2 Yen$ Rotoru: Elde ed$len 1 değer$, S2 yen$ rotorunda 0 değer$ne karşılık gel$r. 
Sonuç olarak, 9 değer$ 0’e dönüştürülür. En sonunda 19 g$ren değer rotorlardan 30 olarak çıkar. 
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Esk$ değerler$n tamamı üzer$nde bu dönüşüm $şlem$ yapılır ve yen$ değerler elde ed$l$r. Bu $şlemde sırasıyla 
elde ed$len yen$ değerler şunlardır: 30, 27, 4, 74, 50, 24, 51, 1, 53, 94, 52, 36.* 

Bu dönüşüm $şlem$, bel$rl$ b$r algor$tmanın parçası olarak ver$ler$n güvenl$ b$r şek$lde ş$frelenmes$ amacıyla 
gerçekleşt$r$l$r. Fakat $lk önce anahtar değer$m$z$n sayısal değer$ S3 rotorundan geçmes$ gerekl$d$r. Anahtar 
değerler$n$n $şlenmes$ şu adımlarla gerçekleşt$r$l$r: 
 
3.2 Anahtarın sayısal toplamı ve mod 10 hesaplaması: 

 
Anahtarın sayısal değerler$ toplanır ve bu toplamın mod 10 değer$ hesaplanır. Bu değer, Tablo 6 $le göster$len 

S3 rotorundak$ kaydırma m$ktarını bel$rler. Elde ed$len kaydırma m$ktarı b$r sonrak$ aşama olan XOR $şlem$ $ç$n 
tek veya ç$ft olma durum kontrolüne göre S3 rotorundan geçen sayıların tersten ya da aynen yazılmasını da bel$rler. 

Mod 10 sonucuna göre: 
• Tek $se: S3 rotorundan çıkan değerler XOR $şlem$nde tersten yazılır. 
• Ç$ft $se: S3 rotorundan çıkan değerler XOR $şlem$nde aynen yazılır. 
Bu adımlar, ş$freleme sürec$n$n anahtar yönet$m$n$ ve ver$ler$n güvenl$ğ$n$ sağlar. 
 

Tablo 6. S3 rotor kaydırma ve yen$ değerler$ model$. 
  

S3 Esk. Rotor S3 Yen. Rotor 
0: 4 0: 3 
1: 2 1: 0 
2: 8 2: 1 
3: 5 3: 9 
4: 6 4: 7 
5: 3 5: 4 
6: 0 6: 2 
7: 1 7: 8 
8: 9 8: 5 
9: 7 9: 6 

 
Anahtar Tablo değerler$: 49, 37, 56, 41, 49, 11, 56, 45, 21 
S3 Rotorundan Çıkan Değerler: 76, 98, 42, 70, 76, 0, 42, 74, 10 
 
Bu çalışmada ver$len değerler$n ş$freleme $şlem$ şu şek$lde gerçekleşt$r$lm$şt$r: Öncel$kle, matr$s çarpımı ve 

karıştırma algor$tmalarından elde ed$len yen$ değerler hesaplanmıştır. Bu değerler sırasıyla 30, 27, 4, 74, 50, 24, 
51, 1, 53, 94, 52, 36 olarak elde ed$lm$şt$r. Ardından, bu değerler S3 rotorundan geç$r$lm$şt$r. S3 rotorunun 
kaydırma m$ktarı ve rotor değerler$ göz önüne alındığında, elde ed$len değerler 76, 98, 42, 70, 76, 0, 42, 74, 10 
olarak bulunmuş fakat sonucun doğru hesaplanab$lmes$ $ç$n bu değerler tersten yazılarak 10, 74, 42, 0, 76, 70, 42, 
98,76 şekl$nde düzelt$lm$şt$r. Çünkü mod 10 değer$nden çıkan sonucun tek olmasından dolayı S3 rotorundan çıkan 
değerler tersten yazılmalıdır. Bu $şlemlerden elde ed$len sonuçlar Tablo 7 $le göster$lmekted$r. Bu değerler$n 
ASCII’ dek$ karşılığına bakarak elde ed$len karakterler$ göreb$l$r$z. 

 
Tablo 7.  XOR $şlem model$. 

 
Yen. değerler 30 27 4 74 50 24 51 1 53 94 52 36 

S3 Rotorundan 
çıkan değerler 

10 74 42 0 76 70 42 98 76 10 74 42 (Tersten yazılır) 

XOR Sonuçları 20 81 46 74 126 94 25 99 121 84 126 14 
 
 

XOR Sonuçları: Son olarak, elde ed$len S3 rotor değerler$ $le yen$ değerlere XOR $şlem$ uygulanarak 
ş$frelenm$ş met$n oluşturulmuştur. Bu $şlem sonucunda elde ed$len XOR sonuçları 20, 81, 46, 74, 26, 94, 25, 99, 
121, 84, 126, 14 şekl$nded$r. Bu adımlar, ver$ler$n güvenl$ b$r şek$lde ş$frelenmes$n$ sağlar ve sonuç, standart 
ASCII karakter tablosuna karşılık gelen met$nle eşleş$r. Örnek olarak ş$frelenm$ş değer $çer$s$nde 20 sayısı standart 
ASCII tablosunda ‘\x14’ hex karakter$ne, 81 sayısı $se Q karakter$ne tekabül eder. D$ğer ş$frelenm$ş değerde 
bulunan sayılarda standart ASCII tablosundan tekabül ett$ğ$ karakterlere bakılarak yazılır. Bu ş$frelenm$ş değerler, 
mod 63 uygulanmaksızın, ASCII tablosundak$ karşılık geld$ğ$ karakterle eşlen$rse, ş$frelenm$ş met$n 
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“14Q.J~^19cyT~0e” olmak üzere bu ş$fre metn$n açılmış hal$ “14 Q. J ~ ^ 19 c y T ~ 0e“olarak elde ed$l$r. Burada, 
d$kkat ed$l$rse, ASCII tablosunda 0-31 ve 127 değerler$ne karşılık gelen herhang$ b$r karakter olmadığından bu 
değerler$n hex karşılıkları alınmıştır.  

Sonuç olarak, XOR $şlem$ sonucunda ş$frelenm$ş met$n elde ed$lm$şt$r. Anahtar uzunluğumuz 9 karakter ve 
düz met$n uzunluğumuz 6 karakterd$r. Matr$s çarpımının doğası gereğ$, 3 × 4’lük b$r matr$s $le 4 × 4’lük b$r matr$s 
çarpıldığında, 3 × 4’lük b$r matr$s elde ed$l$r. Bu nedenle, ş$freleme sürec$nde her zaman 12 karakterl$ b$r çıktı 
elde eder$z. Anahtar uzunluğunun 9 karakter olması, anahtarın 3 kez tekrar etmes$ne neden olmaktadır. Ancak, 
matr$s çarpımı, mod 63 $şlem$, $ndeks karıştırma algor$tmaları ve S1, S2, S3 rotorları sayes$nde farklı değerler elde 
ed$leb$lmekted$r. Bu açıklanan süreç, ş$freleme $şlem$n$ gerçekleşt$rmekted$r.  
 
3.3 Deş&freleme &şlem& 

 
Deş$freleme $şlem$ $se ş$freleme adımlarının ters$ne gerçekleşt$r$ld$ğ$ ve ş$frelenm$ş metn$ veya ver$y$ 

anlaşılır b$r b$ç$me dönüştürmek $ç$n bel$rl$ adımları $çer$r. Bu süreç aşağıda $fade ed$len $şlemler kümes$ $le 
uygulanır. İşlem ver$n$n g$zl$l$ğ$n$ ve güvenl$ğ$n$ korurken, doğru anahtar ve algor$tma kullanılarak ger$ dönüşüm 
$mkânı sağlar.  

Deş$freleme $şlem$n$ gerçekleşt$reb$lmek $ç$n öncel$kle ş$freleme sırasında kullanılan anahtara ve ş$frelenm$ş 
metne sah$p olmamız gerekmekted$r. Tablo 2 $le ver$len anahtar $fades$ “matemat$k” değerler$ XOR $şlem$ne tab$ 
tutularak sonuçlar Tablo 7 $le göster$lm$şt$r. Böylece bu değerlere göre ş$frelenm$ş met$n olarak 
“14Q.J~^19cyT~0e” elde ed$lm$şt$r. 

İlk adımda, ş$frelenm$ş metn$n ASCII değerler$ elde ed$l$r. Bu $şlem, ş$freleme aşamasında kullanılan XOR 
$şlemler$n$n ters$n$ uygulayarak or$j$nal değerler$ ger$ elde etmey$ sağlar. Ancak, bu adım önces$nde anahtarın 
tablodak$ değerler$ne bakılmalı, bu değerler toplanmalı ve mod 10 değer$ hesaplanmalıdır. Elde ed$len mod 10 
sonucu, S3 rotorundak$ kaydırma m$ktarını bel$rleyecekt$r. Tablo 7 $le ver$ld$ğ$ g$b$ bu kaydırma, ş$freleme 
sırasında S3 rotorunun nasıl kaydırıldığını anlamak ve deş$freleme sürec$nde doğru şek$lde uygulamak $ç$n kr$t$k 
öneme sah$pt$r. 

Buna göre Tablo 2 $le ver$len anahtar değerler$ $le Tablo 6 $le ver$len S3 rotor kaydırma $şlem$ ve yen$ değerler 
kullanılarak deş$freleme $şlem$n$ uygulamaya devam edeceğ$z. Böylece kaydırma $şlem$ $ç$n anahtar değer$n tablo 
değerler$ toplanır ve mod 10 değer$ alınır. Bu değerler$n toplamı 49 + 37 + 56 + 41 + 49 + 37 + 56 + 45 + 21 = 
391 olmak üzere mod 10 değer$ 391 mod 10 = 1 olarak bulunur. Daha sonra bulunan 1 değer$, S3 rotorunda $şleme 
tab$ tutulup 1 kaydırma $şlev$n$ yer$ne get$rerek yen$ değerler elde ed$l$r. Yen$ değerler tekrar aynı şek$lde 49, 37, 
56, 41, 49, 11, 56, 45, 21 ve S3 rotorundan çıkan anahtar yen$ değerler$ de 76, 98, 42, 70, 76, 0, 42, 74, 10 olacak 
şek$lde tekrar elde ed$l$r. 

Ş$frelenm$ş metn$n ASCII değerler$n$ elde ed$lmes$n$n neden$ $se ş$frelemede kullanılan XOR $şlem$n$ ters$ne 
çev$rerek or$j$nal ver$lere ulaşmak $ç$nd$r. Bu $şlem, ş$freleme sırasında uygulanan matemat$ksel ve algor$tm$k 
adımların ters$n$ $çer$r. Öncel$kle, anahtarın sayısal değerler$n$n toplamı hesaplanır ve bu toplamın mod 10 değer$ 
alınarak, deş$freleme sırasında S3 rotorundak$ kaydırma m$ktarı bel$rlen$r. Örneğ$n, “matemat$k” anahtarının 
ASCII değerler$n$n toplamı 365 olarak bulunur. Bu değer$n mod 10 sonucu 5 değer$d$r, yan$ S3 rotoru $ç$n 5 
kaydırma yapılacaktır. Bu kaydırma sonucunda S3 rotorundan geçen değerler tersten yazılır. 

Deş$freleme adımlarında, ş$frelenm$ş met$ndek$ her b$r değer, S3 rotorundan geç$r$l$r ve kaydırma sonucunda 
elde ed$len yen$ değerlerle $şlem yapılır. Bu yen$ değerler, XOR $şlem$ kullanılarak elde ed$len sonuçlarla 
karşılaştırılır. Sonuç olarak, ş$frelenm$ş metn$ ger$ elde edeb$lmek $ç$n XOR $şlem$ ve kaydırma adımlarının ters$ne 
uygulanır. Değerler$n tekrar etmes$, anahtarın yeterl$ olamaması neden$yle bazı ver$ler$n aynı kalmasına yol 
açab$l$r. Bu $şlem, ver$n$n güvenl$ğ$n$ sağlamak $ç$n kullanılan karmaşık algor$tmaların etk$nl$ğ$n$ test etmek 
açısından öneml$d$r. 

 XOR (eXclus$ve OR), yan$ “özel veya” $şlem$, d$j$tal mantıkta öneml$ b$r $şlemd$r ve özell$kle kr$ptograf$ 
g$b$ alanlarda sıkça kullanılır. XOR $şlem$n$n temel mantığı, $k$ g$r$ş$n karşılaştırılması üzer$ne kuruludur. G$r$ş 
değerler$ farklı $se sonuç 1, g$r$şler aynı $se sonuç 0 olur. Bu sayede, $k$ b$tl$k ver$y$ karşılaştırarak onları ş$freleme, 
hata bulma g$b$ $şlemlerde kullanılab$l$r hale get$r$r. XOR $şlem$n$n tanımı: 
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Tablo 8. XOR $şlem şeması. 
                                                       

B.r.nc. b.t İk.nc. b.t XOR .şlem. sonucu 
oluşan b.t 

1 0 1 
0 0 0 
1 1 0 
0 1 1 

 
Tablo 8 $le göster$len $şlem, özell$kle ş$freleme algor$tmalarında (örneğ$n OTP- One T$me Pad) kullanılır. 

Örneğ$n onluk sayı s$stem$nden $k$ sayı 45 ve 24 olmak üzere, bu sayılarının dec$mal (onluk) haller$n$ XOR 
$şlem$ne sokalım. Ancak önce bu sayıları b$nary ($k$l$k) s$steme çev$rmem$z gerek$yor, çünkü XOR $şlem$ b$nary 
değerler üzer$nden yapılır. Bu sayıların sırasıyla $k$l$k s$stemdek$ karşılıkları Denklem 1 $le göster$lm$şt$r.  

 
45 = 	101101! 

                                                                     	24 = 	011000!                                                                                       (1) 
 

Bu sayılar XOR $şlem$ne tab$ tutulduğunda $k$l$k tabanda 110101 değer$ elde ed$l$r. Elde ed$len $k$l$k taban 
değer$n$n onluk tabanda karşılığı $se 53 sayına tekabül eder. Benzer $şlemler her b$r yen$ değere uygulanırsa elde 
ed$len XOR sonuçları Tablo 9 $le ver$lm$şt$r. Buna göre bulunan kaydırma oranı kullanılarak S3 rotoru tersten 
yazılmak suret$yle elde ed$len değerler XOR $le $şleme tab$ tutularak yen$ değerler “30, 27, 4, 74, 50, 24, 51, 1, 
53, 94, 52, 36” olarak bulunmaktadır. 

 
                                                          Tablo 9. XOR $şlem model$. 
 
XOR Sonuçları 20 81 46 74 126 94 25 99 121 84 126 14 

S3 Rotorundan 
çıkan değerler 

10 74 42 0 76 70 42 98 76 10 74 42 (Tersten yazılır) 

Yen. Değerler 30 27 4 74 50 24 51 1 53 94 52 36 
     
S1 ve S2 rotorlarının kaydırma $şlemler$, anahtarın mod 10 $le hesaplanan değer$ne göre bel$rlen$r. Anahtarın 

ASCII değerler$n$n toplamı alındıktan sonra bu toplamın mod 10 değer$ hesaplanır. Bu mod 10 sonucu, S1 ve S2 
rotorlarının kaydırma m$ktarını bel$rler. Kaydırma $şlem$, rotorlardak$ $ndeksler$n konumlarını değ$şt$r$r. Bu 
sayede ver$n$n ş$frelenmes$ veya deş$fre ed$lmes$ sürec$nde rotorların etk$l$ b$r şek$lde kullanılmasını sağlar. 

Tablo 4 ve Tablo 5 $le göster$lm$ş olan bu değerler ş$freleme $şlem$n$n ters$ yönünde $şleme tab$ tutulup, daha 
sonra $ndeks karıştırma $şlem$nden geçerek Tablo 2 $le ver$lm$ş olan değerler$n or$j$nal hal$n$n elde ed$lmes$ 
gerekmekted$r.  Bu yol, S2 rotorundan başlayarak ger$ye doğru S1 rotoruna g$derek $lk değerler$ elde etmem$ze 
yardımcı olur. 

Ş$frelenm$ş metn$n üzer$ndek$ değerler, $ndeks karıştırma $şlem$nden geçm$şt$r. Bu değerler Tablo 3 $le 
göster$lm$şt$r. Bu nedenle, bu değerler$n or$j$nal, karıştırma önces$ haller$yle elde ed$lmes$ gerekmekted$r. Bunun 
$ç$n, anahtar değer$n$n tablo değerler$n$n toplamı hesaplanır ve mod 10 $şlem$ uygulanarak b$r sonuç elde ed$l$r. 
Bu sonuç, hang$ karıştırma algor$tmasının uygulandığını bel$rlemede kullanılır. Örneğ$n, anahtar değer$n$n toplamı 
365 olup, bu değer$n mod 10 $şlem$ sonucu 5 elde ed$lm$şt$r. Bu durumda, 5 değer$ne göre bel$rlenen karıştırma 
algor$tması uygulanmıştır. 

Tablo 3 $le $ndeks karıştırma algor$tmasının kuralları ver$lm$şt$r. Deş$freleme $şlem$ yaparken tersten hareket 
ed$ld$ğ$ $ç$n yukarıdak$ $şlemde anahtardan elde ed$len mod 10 değer$ $le çıkan sonuç değer$ $le kural bel$rlen$r, 
daha önceden karıştırılan değerler bu vasıta $le esk$ karıştırılmamış $ndeksler$ne ger$ get$r$l$r. Çıkan değer 5, kuralı 
$se Tablo 3 $le göster$ld$ğ$ g$b$ 1-2, 4-9 $ndeksler$ yer değ$şt$rm$şt$r. Bunu göz önünde bulundurarak esk$ değerlere 
doğru g$d$l$r. Böylece en son 19, 6, 35, 56, 26, 36, 48, 8, 41, 49, 43, 10 değerler$ elde ed$l$r. (Bu değerler daha 
sonra kullanılarak düz met$n elde ed$lecekt$r.) 

Deş$freleme $şlem$, ş$frelenm$ş ver$y$ ger$ dönüşüm sağlayarak or$j$nal düz metne ulaşmak $ç$n bel$rl$ 
adımları $çer$r. İlk olarak, anahtar matr$s$n$n determ$nantı hesaplanır. Bu hesaplama modüler ar$tmet$k $şlemler$ 
$ç$n kr$t$k b$r rol oynar. Şöyle k$ matr$s$n determ$nantı sıfırdan farklı olması b$ze matr$s$n ters$n$n varlığını 
sağlayacaktır. D$ğer taraftan determ$nant değer$ $le 63 mod değer$ aralarında asal olmalıdır. Bu özell$k $se modüler 
ters$n varlığını sağlamak $ç$n gerekl$d$r. Bu $k$ şartın sağlandığı ş$freleme aşamasında göster$lm$şt$. Böylece bu 
asal $l$şk$ sağlandığından, determ$nantın modüler ters$ bulunab$l$r ve bu değer, anahtar matr$s$n$n ters$n$ 
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hesaplamak $ç$n kullanılır. Daha sonra, ş$frelenm$ş değerler, anahtar matr$s$n$n ters$ $le çarpılır. Çarpım $şlem$ 
sonucunda elde ed$len her b$r değere mod 63 $şlem$ uygulanır. Bu adım, genell$kle matr$sler$n bel$rl$ b$r aralıkta 
kalmasını garant$ler ve ver$ler$n uyumlu b$r şek$lde anal$z ed$lmes$ne olanak tanır. Sonuç olarak, bu $şlemler 
net$ces$nde elde ed$len değerler düz metne dönüştürülür. Bu adımlar, ş$frelenm$ş metn$ ger$ çözmek ve or$j$nal 
metn$ elde etmek $ç$n gerekl$ olan standart kr$ptograf$k $şlemler$ $çer$r. Bu $şlemler$, $şlem sırasına uygun olarak 
uygularsak determ$nant değer$ $le anahtar matr$s$n ek matr$s$n$ kullanarak anahtar matr$s$n ters$n$ genelleşt$r$lm$ş 
Ökl$d Algor$tmasına göre mod 63 uygulayarak buluruz [1]. Böylece elde ed$len yen$ matr$s: 

 

!

−41314 −1638 79158 −47594
−76194 81338 −7028 −2548
−31780 −1260 −31174 55454
103160 −69724 −45682 −16562

-      (1)                   

 
olarak bulunur. Böylece başvuru matr$s$ olarak artık yen$ elde ed$len (1) matr$s$ kullanılacaktır. Ş$md$ ş$frelenm$ş 
ver$n$n elde ed$lmes$ $ç$n ş$frelenm$ş değer matr$s$ $le elde ed$len başvuru matr$s$ çarpılır. Çarpım sonucunda elde 
ed$len matr$s, başlangıçtak$ ver$n$n ş$frelenm$ş hal$ olarak kabul ed$l$r. Burada, ş$frelenm$ş matr$s$n elemanlarının 
bel$rl$ b$r aralıkta kalmasını sağlamak amacıyla, her b$r eleman mod 63 $şlem$ne tab$ tutulur. Bu yöntem, özell$kle 
sınırlı sayıda olasılığın bulunduğu tablolarda kullanılır ve ver$ bütünlüğünün korunmasına yardımcı olur. Böylece 
bu $şlemle çıkan düz met$n matr$s$ yen$den elde ed$l$r. Tablo 2 $le ver$lm$ş düz met$n “sabah1” deş$frelenm$ş met$n 
olarak elde ed$l$r.  

Görüldüğü üzere b$rçok karmaşık $şlemden geçm$ş, çeş$tl$ matemat$ksel yöntemlerle $şleme tab$ tutulup 
hesaplanmış yollarla ş$freleme ve deş$freleme $şlem$ yapılmıştır. Böylece “matemAt$K” anahtarı $le ş$freled$ğ$m$z 
“sabah1” düz metn$n$ tekrar anahtar kullanarak deş$freleme $şlem$ne tab$ tutup aynı düz met$n elde ed$lm$şt$r. 
 
4. Güvenl&ğ& Artırılmış Ş&frelemen&n Olasılık Hesabı 

 
Bu bölümde $lk olarak ş$freleme aşamasında oluşması muhtemel olan olasılık hesaplarını yaparak çalışmanın 

güven$l$rl$k sev$yes$n$n üst sev$yede olduğunu ve ş$freleme yapısının frekans anal$z$ne karşı güçlü b$r d$renç 
sağladığının matemat$ksel hesaplarını vereceğ$z. Bu hesaplamayı çalışmamızın güven$l$rl$ğ$n$ arttırmak $ç$n 
kullandığımız kaydırma ve yer değ$şt$rme $şlemler$ne bağlı olarak yapacağız. Bu $şlemler$ göstereb$lmek $ç$n 
sırasıyla aşağıdak$ olasılık hesapları yapılmalıdır. 
 
4.1. Anahtar seç&m& olasılığı: İlk olarak, anahtar seç$m$nde 63 karakterden oluşan b$r tablo olduğunu ve anahtar 
uzunluğunun 9 karakter olduğunu bel$rtel$m. Bu duruma göre olasılık hesaplarını yapıp karıştırma algor$tması, S1 
ve S2 rotorlarının da kr$ptograf$ algor$tmasına katmış olduğu olasılığı anal$z edel$m. Bu durumda her karakter$n 
olasılığı bulunur. 

Burada her karakter bağımsız olarak seç$ld$ğ$ $ç$n olasılık 63 tabandak$ her b$r seç$m $ç$n 1/63 $ht$mal$ $le 
çarpılır. Böylece karakterler$n olasılığı toplam (1/63)" olmak üzere düşük $ht$mall$ b$r olasılığı $fade eder. 
 
4.2. Matr&s çarpımı ve mod 63: Ş$freleme algor$tmasında anahtar 4x4’lük, düz met$n $se 3x4’lük b$r matr$s olarak 
tanımlanmıştır. Ş$freleme sürec$n$n bu aşamasında, $k$ matr$s$n çarpımı gerçekleşt$r$l$r. Matr$s çarpımı sonucunda 
elde ed$len her b$r eleman, mod 63 $şlem$ $le $şlen$r. Bu adım, ş$freleme sürec$n$n temel taşlarından b$r$d$r ve 
ş$frelenm$ş ver$n$n rastgelel$k düzey$n$ artırarak frekans anal$z$ne karşı ek b$r koruma sağlar. 

Çarpım sonucu elde ed$len her b$r matr$s elemanına mod 63 $şlem$ uygulandığında, sonuçlar 0 $le 62 arasında 
b$r değer aralığına $nd$rgen$r. Bu $şlem, büyük sayıların daha küçük ve kontrol ed$leb$l$r b$r alanda tutulmasını 
sağlarken, ş$frelenm$ş met$ndek$ semboller$n frekanslarının homojen b$r şek$lde dağılmasına katkıda bulunur. 
Böylece, frekans anal$z$ne karşı d$renç oluşturulmuş olur. 
 
4.3 Karıştırma algor&tması olasılık hesabı: Her karıştırma adımı, b$r mod 10 sonucuna göre uygulanır ve 0’dan 
9’a kadar olan değerlerden b$r$ çıkab$l$r. Bu, 1/10 olasılığa sah$pt$r. Bu durumda karıştırma $şlem$ uygulanacak ve 
karışıklık $ndeksler$ne bağlı olarak permütasyon yapılacaktır. 

B$r adımda, bel$rl$ $ndeksler arasında 4 farklı yer değ$şt$rme uygulanmaktadır (örneğ$n, 0-5, 3-7 g$b$). 
Bu $şlemde her $k$ $ndeks arasında farklı yer değ$ş$mler$ vardır. B$r adımda 4 $ndeks yer değ$şt$rd$ğ$ $ç$n, bu 

adımda olasılıkları hesaplarken 4! kullanılırız, çünkü bu 4 $ndeks$n tüm permütasyonları d$kkate alınmalıdır. 4! = 
24 değer$ne eş$tt$r. Dolayısıyla, her karıştırma adımında mevcut 4 $ndeks$n farklı d$z$l$mler$nden b$r$ seç$leceğ$ 
$ç$n, bu adımın toplam karıştırma olasılığı $se 1/240 olarak bulunur. 
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4.4. S1 ve S2 rotorlarının olasılığı: S1 ve S2 rotorları, anahtar değerler$ne bağlı olarak mod 10 $le bel$rlenen b$r 
kaydırma $şlem$ gerçekleşt$r$r. Her $k$ rotor $ç$n de kaydırma olasılığı, mod 10 $şlem$n$n sonucuna göre bel$rlen$r 
ve S1 ve S2 rotoru $ç$n her b$r olasılık değer$ 1/10 olarak bulunur. 

S1 ve S2 rotorlarının kaydırma $şlemler$ bağımsız olduğundan, her rotor kend$ kaydırma olasılıkları 
çerçeves$nde $şlem yapar. Bu $şlem, her rotorun farklı b$r kayma m$ktarı $le çalışmasına olanak sağlar. Örneğ$n, 
S1’$n b$r kaydırma yapması ve S2’n$n $k$ kaydırma yapması g$b$ farklı durumlar, olasılık hesaplamasına ek b$r 
katman get$r$r. Bu adım, frekans anal$z$ne karşı algor$tmanın güvenl$ğ$ne öneml$ b$r katkı sağlar, çünkü her rotor, 
her sefer$nde farklı sonuçlar üreteb$l$r. 
 
4.5. S3 rotoru ve XOR &şlem& olasılığı: S3 rotorunda da benzer şek$lde mod 10 $le bel$rlenen kaydırma $şlem$ 
yapılır. Bu, 1/10 olasılığa sah$pt$r. Ancak bu rotorun farkı, mod 10 sonucuna göre elde ed$len değer$n ters çevr$l$p 
çevr$lmeyeceğ$d$r. Bu $şlemde $k$ olasılık vardır: Değer ya aynı kalır ya da ters$ne çevr$l$r yan$ 1/2 değer$n$ alır. 
Bu durumda her b$r kaydırma sonucunun olasılığı S3 rotoru $ç$n 1/20 olarak bell$d$r.  

Bu aşamada, mod 10 sonucuna bağlı olarak kaydırma sonrası elde ed$len değerler$n b$r kısmı ters$ne çevr$l$r. 
Ardından, XOR $şlem$ devreye g$rer ve bu kaydırmalar $le elde ed$len değerler, algor$tmanın sonrak$ adımlarında 
kullanılmak üzere $şlen$r. 
 
4.6. Frekans anal&z&ne karşı d&renç: Algor$tmanın frekans anal$z$ne karşı d$renc$n$ değerlend$rmek $ç$n, 
ş$freleme sürec$ndek$ her adımın ş$frel$ met$n üzer$ndek$ etk$s$n$ ve genel olasılık dağılımını $ncelemel$y$z: 

Matr$s Çarpımı ve Mod 63 İşlem$: Matr$s çarpımının ardından uygulanan mod 63 $şlem$, ş$frel$ karakterler$n 
olasılık dağılımını homojen hale get$r$r. Her b$r ş$frel$ karakter$n 0 $le 62 arasında eş$t olasılıkla ortaya çıkması 
sağlanır. Bu homojen dağılım, ş$frel$ met$nde bel$rg$n frekans paternler$n$n oluşmasını engeller ve frekans 
anal$z$n$ zorlaştırır. 

Karıştırma Algor$tması ve Permütasyonlar: Karıştırma algor$tması, mod 10 sonucuna göre bel$rlenen ve her 
b$r$ farklı permütasyonlara sah$p yer değ$şt$rmeler$ $çer$r. Örneğ$n, 4 $ndeks$n yer değ$şt$rmes$yle oluşan 
permütasyonların sayısı 4!= 24 olarak bell$d$r. Bu yüksek permütasyon sayısı, ş$frel$ met$ndek$ karakter 
d$z$l$mler$n$ büyük ölçüde çeş$tlend$rerek frekans anal$z$ne karşı ek b$r koruma sağlar. 

S1, S2 ve S3 Rotorları: Rotorlar, anahtar değerler$ne bağlı olarak farklı kaydırma $şlemler$ uygularlar. S1 ve 
S2 rotorlarının kaydırma olasılıkları 1/10, S3 rotorunun $se 1/20 olarak tanımlanır. Bu rotorlar, ş$freleme sürec$ne 
ek rastgelel$k katarak kr$ptanal$z saldırılara karşı d$renc$ artırır. 
 
XOR İşlem&: Son aşamada gerçekleşt$r$len XOR $şlem$, öncek$ adımlardan elde ed$len değerler$ anahtar $le 
b$rleşt$rerek ş$frel$ metn$n düzen$n$ daha da karmaşık hale get$r$r. Bu $şlem, düz met$n $le ş$frel$ met$n arasındak$ 
doğrudan $l$şk$ler$ g$zleyerek frekans anal$z$n$n etk$nl$ğ$n$ azaltır. 
 
4.7. Toplam olasılık hesaplaması: Ş$freleme algor$tmasının toplam olasılık değer$n$ hesaplayab$lmek $ç$n 4.1, 
4.3, 4.4 ve 4.5 alt bölümler$nde ver$len olasılık değerler$n$n çarpımı b$ze toplam olasılıkların değer$n$ verecekt$r. 
Böylece toplam olasılık değer$ 1.33 × 10!"" olarak hesaplanır.    

Bu hesaplama sonucunda algor$tmanın kırılma olasılığı oldukça düşük sev$yelere $neceğ$ açıkça ortaya 
konmuştur. Her adımın karmaşıklığı ve ş$frelenm$ş metn$n frekans düzenler$n$n bozulması, olası saldırılara karşı 
yüksek b$r d$renç sev$yes$ sağlar. 

Sonuç olarak, algor$tmanın her aşamasında uygulanan olasılık hesaplamaları, ş$freleme yapısının frekans 
anal$z$ne karşı güçlü b$r d$renç sağladığını matemat$ksel olarak kanıtlamaktadır. Bu, algor$tmanın güvenl$k 
sev$yes$n$n oldukça yüksek olduğunu göstermekted$r. 
 
5. Sonuç 

 
Bu çalışmada, ş$freleme ve deş$freleme süreçler$n$n detaylı $ncelenmes$, kullanılan algor$tmaların mantığının 

ve adımlarının açıklanması amaçlanmıştır. Ş$freleme ve deş$freleme $şlemler$, modern kr$ptoloj$n$n temel$n$ 
oluşturan matr$s çarpımı, modüler ar$tmet$k ve rotor s$stemler$ g$b$ matemat$ksel ve tekn$k b$leşenler$ $çer$r. İlk 
aşamada, ş$frelenecek met$n bel$rl$ b$r anahtar kullanılarak ş$frelenm$şt$r. Ş$freleme $şlem$ $ç$n $lk aşamada anahtar 
matr$s kullanımı $ç$n bel$rlenen kel$men$n ASCII değerler$ ve bunların bel$rl$ b$r tabloya göre mod 10’na göre 
sonuçları $le $şleme tab$ tutularak rotorlar vasıtasıyla kaydırma $şlem$ uygulanarak yen$ değerler elde ed$lm$şt$r. 
Daha sonra elde ed$len yen$ değerler, bel$rl$ b$r algor$tma $le karıştırılarak ve mod 63’e göre ş$frelenm$ş met$n 
oluşturulmuştur. Bu süreçte XOR $şlemler$ sayes$nde ver$ler$n güvenl$ b$r şek$lde ş$frelenmes$n$ sağlamıştır. Daha 
sonra $se çalışmanın en öneml$ kısmını oluşturan ş$frelenm$ş metn$ ger$ çözmek $ç$n deş$freleme $şlem kısmıdır. 
Bu kısım b$rçok öneml$ aşamalardan oluşmaktadır. İlk olarak deş$freleme sürec$ndek$ anahtar matr$s$n$n 
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determ$nantı hesaplanmalıdır. Çünkü bu matr$s$n determ$nantının modüler ters$n$n kontrolü ve determ$nant $le 
mod 63 arasındak$ asal $l$şk$y$ ortaya koyması açısından çok öneml$d$r. Böylece anahtar matr$s$n ters$n$n 
bulunması formülü kullanılarak, ş$frelenm$ş metn$ ger$ çözme $şlem$ başlatılmıştır. Daha sonra da modüler ters 
ar$tmet$k uygulanması $le ş$frelenm$ş değerler düz metne dönüştürülmek üzere, mod 63’e göre yen$den 
düzenlenm$şt$r.  

Bu çalışmamızda, hesaplamalar $ç$n Python 3.8.10 sürümü kullanılmıştır ve mevcut ş$freleme yöntemler$n$n 
zayıf yönler$n$n $şlemlere etk$s$n$ azaltarak oluşturulan yen$ yöntem sayes$nde daha sağlam ve güven$l$r b$r yapı 
oluşturulmuştur. Bu sayede, güvenl$k ve performans gereks$n$mler$n$ karşılayan, yen$l$kç$ ve etk$l$ b$r ş$freleme 
yöntem$ sunulmuştur. Gel$şt$rd$ğ$m$z karma tekn$k, özell$kle büyük ölçekl$ ver$ güvenl$ğ$, $let$ş$m güvenl$ğ$ ve 
kaynak kısıtlı s$stemlerde etk$l$ çözümler sunarak hem teor$k hem de prat$k açıdan l$teratüre değerl$ b$r katkı 
sağlamaktadır. Ayrıca çalışmamız kr$ptograf$ alanında öneml$ b$r yen$l$k olarak değerlend$r$leb$l$r ve bu yönü $le 
de $ler$ye dönük araştırmalara da $lham verecekt$r. 
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