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OZET

Teknolojinin hizla gelistigi giintimiiz kogullarinda artik 1slak imza olarak nite-
lendirdigimiz imza bicimi de ihtiya¢larimizi karsilayamaz hale gelmistir. Teknoloji
hiz ve sinir tamimayan bir olgu oldugu i¢in, biitiin diinya insanlar1 20. yiizyillda
ilk 6nce “ internet” ad1 verilen diinya ¢apinda ag ile islemlerini gerceklestirmeye
baslamis ve internet {izerinden ticaret, ali§ verislerin yapilmaya baslanmasiyla islak
imza yerine bilgisayar ortaminda bir imzaya ihtiya¢ duyulmustur. Zaman iginde
elektronik ortamda kimlik tespitini giivenli bir sekilde belirlemek i¢in giivenilir bir
mekanizmanin garanti edilmesi saglanmistir. Giivenli bir imza yontemi olmadan
givenli bir elektronik haberlesmeden s6z etmek miimkiin degildir. Boylece elekt-
ronik imza kavrami ortaya ¢ikmistir.

Anahtar Sozciikler: Elektronik Imza, Islak Imza, Elektronik Haberlesme, Di-
jital Imza.

ABSTRACT

Rapid development of technology in today’s wet signature is no longer sufficient
to meet our needs has been described as the form of the signature. Technology is a
case of speed and uninhibited, the 20th century from all over the world first cen-
tury, “Internet’, and started to perform operations with world-wide network called
the trade on the internet, shopping, made the introduction of a computer-based
wet signature instead of a signature is needed. When electronically in a secure way
to determine the identification of a mechanism to ensure reliable provided. Wit-
hout a secure signature of the method it is not possible to speak of a secure electro-
nic communications. So the concept of electronic signature has emerged.

Keywords: Electronic Signature, Wet Signature, Electronic Communications,
Digital Signature.
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I. GENEL OLARAK

Tarihin eski ¢aglarindan bu yana insanlar karsilikli iligkilerinde imza kullan-
maktadirlar. Imza, bir yandan kisinin kimligini, diger yandan da beyanda bulun-
ma iradesini tespit eder. Boylece imzalayanin metni okuyup anladig1 veya belge-
yi bizzat hazirlayan kisi oldugu ve baglanma iradesinin varlig1 anlasilir. Imza, bir
yazinin kimin tarafindan yazildigini veya igeriginin kabul edildigini belli etmek
amaciyla metnin altina konulan isim veya isarettir'*. Yasanilan dénemin sartla-
rina gore cesitli araglarla 6rnegin tahtadan ya da metalden yapilmis miihiirlerle
ya da giinimiizde 1slak imza olarak nitelendirilen kagit kalemle gerceklestirilen
imzalar kullanilmistir. Teknolojinin hizla gelistigi giiniimiiz kosullarinda artik 1s-
lak imza olarak nitelendirdigimiz imza bigimi de ihtiyaglarimizi karsilayamaz hale
gelmistir. Teknoloji hiz ve sinir tanimayan bir olgu oldugu i¢in, biitiin diinya in-
sanlari 20. yiizyilda ilk 6nce “internet” ad1 verilen diinya ¢apinda ag ile islemlerini
gerceklestirmeye baslamis'® ve internet tizerinden ticaret, alis verislerin yapilmaya
baslanmasiyla 1slak imza yerine bilgisayar ortaminda bir imzaya ihtiya¢ duyulmus-
tur. Zaman i¢inde elektronik ortamda kimlik tespitinin giivenli bir sekilde tespitini
saglamak, diger taraftan el yazisi ile imza yerine gegebilecek kadar giivenilir bir
mekanizma kullanarak belgenin degistirilmediginin garanti edilmesi (biitiinlitk
kontrolil) arayislarina gidilmis ve giivenli bir imza yontemi olmadan giivenli bir
elektronik haberlesmeden s6z etmek miimkiin olmayacagindan elektronik imza
kavrami ortaya ¢ikmuistir.

Bankacilik, finans, sigortacilik, sanayi ve ticaret alaninda artik zorunlu hale ge-
len elektronik imza konusu da iilke giindemine girmis, kanun koyucular da bu
konuda bir diizenleme yapma ihtiyaci hissetmislerdir. Ve tilkemizde elektronik
imzanin kullanimi igin gerekli yasal ¢alismalar, ilk kez 29 Haziran 2001 tarihinde
Hazine Dis Ticaret Miistesarligi koordinasyonunda olusturulan Hukuk Alt Calis-
ma Grubu tarafindan baglatilmistir. Adalet Bakanligi, 14 Ocak 2002 tarihli yazisi
yeni bir ¢aligma komisyonu kurarak kisa siirede “Elektronik Imzanin Diizenlenme-
si Hakkinda Kanun Tasarisi” taslagini hazirlamis, taslak metnin hazirlanmasinda
1999/93 sayili “Avrupa Birligi E-Imza Direktifi”* ve bu Direktife gore yeniden ele
alinan ve 22 Mayis 2001de yiiriirliige giren yeni Alman E-Imza Yasasi'? ile UN-
CITRAL™® Model E-Ticaret Yasas1'*’ndan yararlanilmistir. S6z konusu tasari tas-
lag1, 10 Eyliil 2002 tarihli yazi ile kurumlarin goriisiine sunulmus ve 19 Subat 2003
tarihinde Bagbakanhga gonderilmistir.

134 Mesut ORTA, Tiirkiye'de Elektronik imza Uygulamasi, Seckin Yayinevi, Ankara 2005, s.25.

135 Yavuz KAPLAN, internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, Seckin Yayine-
vi, Ankara 2004, s.23; Leyla KESER BERBER: Sekil Ve Dijital imza,
http://www.hesy.de/sekil/SEKIL_VE_DUITAL_IMZA.htm

136 “Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates vom 13. Dezember 1999 Gber
gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen”icin bkz., http://eur-lex.euro-
pa.eu/Result.do?T1=V3&T 2=1999&T3=93&RechType=RECH_naturel&Submit=Suche, ABI. L 13 vom
19.1.2000, S. 12-20.

137 Gesetz Uber Rahmenbedingungen fiir elektronische Signaturen (SigG) igin bkz., “Signaturgesetz
vom 16. Mai 2001 (BGBI. I S. 876).

138 United Nations Commission on International Trade Law, Birlesmis Milletler Uluslararasi Ticaret Huku-
ku Komisyonu http://www.uncitral.org/uncitral/en/index.html

139 Bkz. http://translate.google.com.tr/translate?hl=tr&langpair=en|tr&u=http://cryptome.org/jya/ml-
ec.htm&ei =4xb5UM2g0Ocv14QTN-4GoDA .
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Elektronik Imza Kanun Tasarisi, 15 Ocak 2004 tarihinde TBMM Genel Kuru-
lu'nda goriisiilerek kabul edilmistir'®. ikincil diizenleme ¢aligmalari Telekomiini-
kasyon Kurumuna verildiginden Kanunun verdigi alt1 aylik zamandan 6nce ikincil
mevzuat ¢aligmalar1 tamamlanarak yirtrlige girmistir. Mevzuat ¢aligmalarinin
ardindan elektronik imzanin uygulamaya girmesi i¢in gerekli ¢alismalar basgla-
migtir. Diger taraftan ilk elektronik imza, 18 Temmuz 2005 tarihinde e-Doniistim
Tiirkiye Icra Kurulu Bagkani Dog. Dr. Abdiillatif Sener tarafindan kullanilmigtir.'*!

II. ELEKTRONIK iMZA VE DIiGITAL iMZA
KAVRAMLARI

Elektronik imzanin, birgok detayli tanimi yapilmis olsa da kisaca kisinin el yazi-
s1ile attig1 imzaya ait 6zellikleri elektronik ortamda gerceklestirmek i¢in, matema-
tiksel formiiller veya sifreleme programlar araciligi ile yaratilan “sayisal” bicimdeki
imza olarak tanimlanabilir. 13 Aralik 1999 tarihli Avrupa Birligi Direktifinde (m.2)
elektronik imza, “baska bir elektronik veriye eklenen veya onunla mantiksal bag-
lantis1 bulunan, kimlik teshisine yarayan elektronik formda bulunan veriler” ola-
rak tanimlanmustir. Tiirk hukukunda da, elektronik imza taniminda Avrupa Birligi
Direktifi esas alinarak bir tanim yapilmistir. Buna gore, elektronik imza, “baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik veri” seklinde tanimlanmistir
(EIK m.3, b). Bir metni elektronik olarak imzalayabilmek icin, ¢ok basitten cok
karmasiga kadar uzanan bir seri ¢6ztim mevcuttur. En basit ¢6ztim kiginin kendi
el yazisi ile atti§1 imzanin, scannerden gegirilerek bilgisayara aktarilmasi ve ha-
zirlanan metinlerin altina eklenmesidir. Ancak elektronik imza, “sayisal imza” ile
sinirh degildir. Biyometrik énlemleri iceren elektronik imzalar da vardir. Ornegin;
kisilerin goz retinasi, parmak izi ya da seslerinin kaydedilmesi sonucu elde edilen
imzalar boyledir. Dogrudan dijital kalemle atilmig bir imza veya orijinal imzanin
bir tarayicindan gegirilerek elektronik ortama aktarilmak suretiyle kullanilmasi da
birer elektronik imza ¢esididir. 5070 sayili Elektronik imza Kanunu'nda elektronik
imzadan anlagilmasi gereken ise sadece “Sayisal Imza™dir.

Bu konuda hazirlanigi en karmagik ve fakat en giivenilir ¢6ziim Dijital Imzadur.
Dijital imza, el yazisi ile atilan imzanin sahip oldugu 6zellikleri, elektronik belgeler
bakimindan da saglamaya ¢aligan bir yontemdir. Dijital ya da sayisal imza, nitelik
olarak, titkenmez kalemle bir kigida atilan bildigimiz imzadan farkl: degildir. Yani
hukuki bakimdan ayni sonucu dogururlar. Aralarindaki tek farki, birinin kagit
tizerinde olmasi, digerinin de elektronik ortamda bulunmasidir.

Sifreleme yontemleri sayesinde, elektronik olarak imzalanan bir belgenin, sa-
dece elektronik imzanin sahibi olan kimse tarafindan diizenlendigi tespit edilebil-
mektedir. Dijital imzanin bagkalar: tarafindan taklit edilmesi ¢ok glictiir ve ayrica
djjital imzanin kaynag: da, yani imzanin kimin tarafindan atildig: da stipheye yer
birakmayacak sekilde ispatlanabilmektedir.Sonug olarak dijital imza = elektronik
imza.'*

1% 5070 sayili Elektronik imza Kanunu iin bkz., RG.23 Ocak 2004-25355.

- www.tk.gov.tr(20.08.2005).

42 Leyla KESER BERBER, Elektronik imzanin Diizenlenmesi Hakkinda Kanun Tasarisi Hiikiimlerinin De-
gerlendirilmesi,http://www.imza.gen.tr/templates/resimler/File/makaleler/Elektronik_imzanin_Du-
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Dijital imzanin kaynagimnin tespitinin daha kesin oldugu ve taklidinin zorlu-
gu soylenebilse de, bu konuda kesin ifadeler kullanmaktan kaginilmalidir. Ciinki
bir¢ok sirketin web sayfalarinin taklit edildigi, Hacker’lerin kol gezdigi internet
ortaminda, dijital imzanin % 100>e yakin bir garanti temin edecegini sdylemek
mimkiin degildir. Ancak, internetin giivenlik alt yapisinin giderek daha da sag-
lamlagtirilmas: suretiyle bu konuda daha iyiye varilacagi sdylenebilir.'**

Dijital imzaya iliskin olarak bilgi ag1 {izerinde ¢6zmemiz gereken dért sorun
vardir:

1. GERCEKLIK

2. ORIJINALLIK

3. GUVENILIRLIK

4. DIJTITAL IMZANIN KAYNAGINA ITIRAZ EDILEMEMESI

1. ULKEMIZDE ELEKTRONIK IMZAYA ILISKIN
TEMEL DUZENLEMELER VE YENI GELISMELER

Ulkemizde elektronik imza konusunda mevcut yasal mevzuati bagta ve merkez-
de 5070 sayili “Elektronik Imza Kanunu” yer almak iizere asagidaki sekilde sirala-
mak miimkiindiir:

1. 5070 Sayili Elektronik Imza Kanunu

2. Elektronik Imza Kanununun Uygulanmasina Iligkin Usul ve Esaslar Hak-
kinda Yonetmelik (6 Ocak 2005 R.G. 25692)

3. Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig (6
Ocak 2005 R.G. 25692)

4. Elektronik Imza ile 1lgili Siireglere ve Teknik Kriterlere Iliskin Tebligide De-
gisiklik Yapilmasina Dair Teblig

5. Sertifika Mali Sorumluluk Sigortas: Yonetmeligi, RG.26.08.2004-25565.

6. Zorunlu Sertifika Mali Sorumluluk Sigortas1 Genel Sartlari, RG.27.01.2005-
257009.

7. Sertifika Mali Sorumluluk Sigortas: Tarife ve Talimati, RG.27.01.2005-25709.

8.2004/21 Sayili Bagbakanlik Genelgesi, RG.19.04.2006-26144,

9. Kamu Sertifikasyon Merkezine iligkin 2006/20 sayil: Bagbakanlik Genelgesi

10. Giivenli Elektronik Imza Olusturma ve Dogrulama Uygulamalar: ile Gii-
venli Elektronik imza Formatlarina Dair Usul ve Esaslar, 01.06.2006 tarih ve 2006/
DK-77/353 sayil1 Kurul Karar1

11. Giivenli Elektronik Imza Olusturma ve Dogrulama Uygulamalari ile Gii-
venli Elektronik Imza Formatlarina Dair Usul ve Esaslara iliskin Kurul Kararinda
Degisiklik 02.07.2012 tarih ve 2012/DK-15/299 sayili Kurul Karar: - Elektronik
Imza Kullanim Profilleri Rehberi

12.Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Profilleri 18.04.2007
tarih ve 2007/DK-77/207 sayil1 Kurul Karari,

13.Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Profilleri Rehberin-
de Degisiklik 08.08.2012 tarih ve 2012/DK-15/374 sayili Kurul karar - Nitelikli

zenlenme si_Leyla_Keser .
4 | eyla KESER BERBER, Sekil Ve Dijital imza Ankara 2001, http://www.hesy.de/sekil/SEKIL_VE DUITAL_
IMZA.htm.
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Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlar1 Profilleri Dékiimant,
14. Islem Sertifikasina Iliskin Usul ve Esaslar 06.06.2012 tarih ve 2012DK-
15259 sayili Kurul Karar.

A. TEMEL KAYNAK OLARAK 5070 SAYILI ELEKTRONIK IMZA
KANUNU

Kanun yiiriirliik hitkiimleriyle birlikte 26 maddeden ve dért kisimdan olusmus-
tur.

I.  Kisim: Amag, kapsam ve tanimlar

II.  Kisim: Giivenli elektronik imza ve sertifika hizmetleri

III. Kisim: Denetim ve ceza hiikiimleri

IV. Kisim: Cesitli hitkiimler

Kanunun ikinci kisminin birinci boliimiinde giivenli e-imza ve giivenli e-imza
araglar diizenlenmektedir. Giivenli e-imza tanimi yapilirken, e-imza tanimindan
hareket edilmis ve e-imza kavramina dort unsur eklenmistir. Bu unsurlar 1999 ta-
rihli Avrupa Birligi direktifinden alinmigtir'*. Kanunun getirdigi bir kisim yeni
kavramlar ve elektronik imzaya yiikledigi islev ve yararlarin iizerinde durulma-
sinda yarar bulunmaktadir. Nitekim bu misyon diger temel kanunlarda da yeni bir
kisim diizenlemelerin yapilmasi zorunlulugunu da beraberinde getiren bir 6nemi
haizdir.

1. Giivenli Elektronik Imza ve Araglar

Tiirk hukukunda, “giivenli elektronik imza” kavramu tercih edilmistir. 5070 Sa-
yili Elektronik Imza Kanununun 4. maddesine gore;

a) Miinhasiran imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olus-
turma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapil-
madiginin tespitini saglayan elektronik imzalar giivenli elektronik imzadir.

Avrupa Birligi Direktifinde gelismis elektronik imza taniminin unsurlar1 olan
dort unsur, hukukumuzda giivenli elektronik imzanin unsurlari arasinda belirtil-
mistir. Bu sekilde hukukumuzda gelismis elektronik imza seklinde bir ayirim yapil-
mamustir. Glivenli elektronik imza, Avrupa Birligi Direktifinde belirtildigi tizere el
yazisiyla imzaya esdeger sayilacak ve yargilamada caiz delil olarak kullanilacaktir.
Hukukumuz agisindan bu hususlarin gerceklestigi séylenmelidir. Zira Elektronik
Imza Kanununda, giivenli elektronik imza, el yazisiyla imzaya esdeger kabul edil-
mis (m. 5 ve 22) ve elektronik imza ile olusturulmus verilerin senet hitkmiinde
olacagi belirtilmistir (m. 23).

Giivenli elektronik imzalarin 6nemi elle atilmig imza ile ayni sonucu dogurma-
laridur.

Yabanci mevzuatta bu hukuki etkiye sahip elektronik imzalar cesitli adlarla (ka-

44 Halik KONURALP, TBB tarafindan 4 Mart 2004 tarihinde Diizenlenen “ Elektronik imza Kanunu ” Ko-
nulu Konferans Sunumlari icin bkz., http://www.tbb.org.tr/turkce/konferans.htm (23.10.2007).
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lifiye, tiniversal e-Imza gibi) ve farkli teknik gereksinimlerle tanimlanmistir. Ancak
biitiin bu imzalarin ortak noktasi, nitelikli sertifikaya dayanarak ve giivenli elekt-
ronik imza olusturma araciyla olusturulmus olmalaridir. Kanunda yapilan tanim,
13 Aralik 1999 tarihli Avrupa Birligi Direktifi m.2/2-a da yer alan ileri elektronik
imza taniminda belirtilen baz1 gereksinimler ile m.5/1'de belirtilen gereksinimlerin
birlestirilmesi sonucu olusturulmustur. Boylece Direktifin ortaya koydugu elektro-
nik imza siniflandirilmasindan (elektronik imza, ileri elektronik imza, elle atilmis
imza ile ayn1 hukuki etkiye sahip imza [nitelikli imza]) ayr1 bir siniflandirilmaya
gidilmigtir.

Genel olarak bir degerlendirme yapacak olursak; giivenlikle ilgili her endise
bilimsel bilginin boyutuna gore teknik olarak belirlenebilir. Bunun hukuki boyu-
tu ¢ok ayrintili diisiiniilemez. Hukuki diizenleme genel ¢erceveyi ortaya koyabilir.
Bilimsel bilgi birikimi diizeyinde, bilim adamlar1 ve uzmanlarin gériisleri dogrul-
tusunda yonetmelikler hazirlanacaktir. Diizenlemeler bu bilimsel veriler 15181nda
yapilacaktir. Giivenlik konusu da ileride ortaya bir sorun ¢ikmasi halinde yine bi-
limsel bilgi birikimi ¢6zebiliyorsa buna gore diizenleme yapacaktir.

Sonug olarak risk her zaman olacaktir. Bilimsel bilgi gelistikce hukuk da buna
uygun olarak gelisecektir.

Kanunumuzda sadece elektronik imza ve giivenli elektronik imza ayrimi vardur.
""Kanunumuzdaki “Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonu-
cu dogurur” ifadesi AB Direktifi m.5/1e uygundur. AB Direktifi m. 5/2’ye gore iiye
devletler elektronik imzanin;

a)Elektronik formda olmasi,

b)Nitelikli sertifikaya dayanmamasi,

c)Akredite edilmis bir sertifika hizmet saglayicinin sagladig sertifikaya dayan-
mamasl,

d)Giivenli elektronik imza olusturma araci ile olusturulmamis olmasi, neden-
lerinden biriyle delil niteligini yadsiyamazlar. Direktifin bu hitkmii Kanunumuza
almmamigtir. Oysa Direktifin ve diinyadaki diger elektronik imza kanunlarinin
amact elektronik imzalara hukuki bir ¢erceve ¢izmek ve elektronik imzanin delil
degerini ortaya koymaktir. Bu sebeplerden dolay1 Avusturyada oldugu gibi hukuki
sonug kismina yukarida sayilan sebeplerden birinin bulunmasina ragmen elektro-
nik imzanin delil niteligi inkar edilemez kismi eklenmelidir.

2. Elektronik imzanin Hukuki Islevi ve Yararlari

Islev olarak elektronik imza, elle atilan imzaya esdeger nitelikte kullanilabildigi icin,
elektronik ortamda her tiirlii resmi islemin, kdgit ortamina gore daha hizl, giivenilir ve
maliyet etkin bicimde yiiriitilmesini saglar.

Evlenme, veraset ve intikal, gayrimenkul, oto alim satimi, teminat sozlesmeleri gibi
sahit veya merasim gerektiren islemler elektronik imza ile gergeklestirilememektedir.

Elektronik imzanin yararlarini ise, kisaca su bagliklar altinda 6zetlemek miimkiin-
dir:

1- Bir kullanic1 tarafindan gonderilen bilgilerin ve verilerin kesinlikle o kisi ta-

5 Tugrul SEVIM, Tiirkekul Hukuk Biirosu Teknoloji Hukuku Balimdi, II. Ttrkiye Bilisim Surasi Hukuk Ga-
lisma Grubu Elektronik imzanin Hukuksal Boyutlari Mevcut Durum, Eksiklikler ve Céziim Onerileri,
5070 Sayil Elektronik Imza Kanunu, Avrupa Birligi 99/93/EC Sayili Konsey Komisyon Direktifi ve Kar-
silastirmali Hukuk Cercevesinde Bir inceleme, Mart 2004 istanbul.
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rafindan gonderildigi teyit eder. Kisacasi, bagkasi tarafindan gonderilmedigini ga-
ranti eder. Dolaysiyla, klasik imzadaki gibi taklit edilme olasilig1 da ortadan kalkar.
Gonderici gondermedigini, alic1 da almadigini iddia edemez.

2- Bir kullanici tarafindan gonderilen bilgilerin veya verilerin bir bagkasinin
eline gegmesini veya degistirilmesini engeller.

3- Gonderilen bilgi ve verilerin icerigi, gonderici tarafindan veya alic1 tarafin-
dan inkar edilemez. Ciinkii degil baskasi, kendileri dahi gonderimden sonra igeri-
gini degistiremez. Kald1 ki, uyusmazlik halinde elektronik belgenin bir kopyasi da
onay kurumundadir.

4- Gonderilen verilerin tarih agisindan tespitini sagladig1 gibi, arsivleme kolay-
1181 saglar.

5- Gonderilen verilen ¢abuk ulasmasini saglar, baski, kagit, posta ve arsivleme
maliyetlerini en aza indirir.

B. TEMEL YASALARDAKI DEGIiSIKLIKLERLE GETIiRiLEN YENIi
DUZENLEMELER

Yeni Tiirk Bor¢lar Kanunu'nun¢(TBK) 14/I. maddesi, “Yazil1 sekilde yapil-
mas1 ongoriilen sozlesmelerde borg altina girenlerin imzalarinin bulunmasi
zorunludur?” ifadesiyle imza zorunlulugundan s6z ettikten sonra, 14/II. maddesi
“Kanunda aksi 6ngoriilmedikge, imzali bir mektup, asillar1 borg altina giren-
lerce imzalanmus telgraf, teyit edilmis olmalar1 kaydiyla faks veya buna benzer
iletisim araclar1 ya da giivenli elektronik imza ile gonderilip saklanabilen me-
tinler de yazili sekil yerine geger.” diizenlemesiyle giivenli elektronik imzay1 yazili
sekil sartinin gerceklesmis sayilmasi icin yeterli gormistiir.

TBK’nun 15/1. maddesi ise, “Imzanin, borg altina girenin el yazisiyla atilma-
st zorunludur. Giivenli elektronik imza da, el yazisiyla atilmis imzanin biitiin
hukuki sonuglarini1 dogurur”'¥’ diizenlemesiyle giivenli elektronik imzaya vurgu
yapmistir'*®, Bu durumda, Elektronik Imza Kanununun 5. maddesindeki istisna-
lar diginda her tiirlii hukuki islem giivenli elektronik imza ile olusturulabilecektir.
Elektronik Imza Kanunun 5. maddesinin II. fikrasi soyledir: “Kanunlarin resmi
sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat s6zlesme-
leri giivenli elektronik imza ile gergeklestirilemez”.

TBK’nin 15/I1. maddesinde yer alan “Imzanin el yazis1 diginda bir aragla atil-
masi, ancak orf ve ddetce kabul edilen durumlarda ve 6zellikle ¢cok sayida ¢ika-
rilan kiymetli evrakin imzalanmasinda yeterli sayilir” ifadesi ise, imzanin bir
ara¢ kullanilarak atilmasinin da giivenli elektronik imzanin tiretilmesi bakimindan
gecerli olacagini teyit etmektedir.

Yeni Hukuk Muhakemeleri Kanunu'nun'? (HMK) “Adi senetlerin ispat giicii”

%6 11.01.2011 kabul tarihli ve 6098 sayili yeni Turk Borglar Kanunu icin bkz., RG.04.02.2011-27836.

475070 sayil Elektronik imza Kanununun 22. maddesiyle, miilga Borclar Kanununun 14. maddesinin
birinci fikrasina eklenen benzer climle séyleydi:“Glvenli elektronik imza elle atilan imza ile ayni ispat
guclini haizdir”.

48 Elektronik Imza Kanunun 5. maddesinde yer alan “Giivenli elektronik imza elle atilan imza ile
ayni ispat giiciinii haizdir.” ciimlesine paralel olarak, ayni Kanunun 22. Maddesi, yirirlikten kalkan
22.4.1926 tarihli ve 818 sayili Bor¢lar Kanununun 14. maddesinin birinci fikrasina da “Giivenli elekt-
ronik imza elle atilan imza ile ayni ispat giiciinii haizdir” cimlesinin eklenmesini 5ngérmusti. Bu
hikim, 6nceki BK. m. 14'deki “imza elle atilmalidir” sartina bir istisna getirmisti. Benzer diizenleme
TBK'da da yer almistir.

49 12.01.2011 kabul tarihli ve 6100 sayili HMK icin bkz., RG.04.02.2011-27836.
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baghigini tagtyan 205. maddesinin (2). bendi “Usuliine gore giivenli elektronik
imza ile olusturulan elektronik veriler, senet hitkkmiindedir” demek suretiyle
elektronik imzanin delil olarak kabul edildigini ifade etmigtir'*.

Ayni maddenin (3). bendi ise, “Hakim, mahkemeye delil olarak sunulan
elektronik imzal1 belgenin, giivenli elektronik imza ile olusturulmus olup ol-
madigim resen inceler” demek suretiyle giivenli elektronik imzanin varliginin
tespiti gorevini hakime re’sen yiiklemistir.

Giivenli elektronik imzali belgenin inkéar: baghigini tasiyan HMKnin 210.
maddesi ise, “Giivenli elektronik imzayla olusturulmus verinin inkar1 halinde,
hakim tarafindan veriyi inkér eden taraf dinlendikten sonra bir kanaate varila-
mamissa, bilirkisi incelemesine bagvurulur” hiikmiinii getirmek suretiyle 6nceki
HUMK m.308de oncelikli yol olarak sunulan imza inkari durumunda “hakim,
imza incelemesi esnasinda imzay1 inkar eden tarafa kendi 6niinde yazi1 yazdirir
veya imza attirir, daha sonra da o Kkisi tarafindan imzalandig kesin olan di-
ger belgeler ile bu imzayi karsilastirir. Eger bu sekilde bir sonuca varamaz ise
bilirkisiye bagvurur” seklindeki diizenlemenin elektronik imzanin incelenmesi
bakimindan uygulanmasinin miimkiin olmadigini géz 6niinde bulundurarak dog-
rudan bilirkisiye gitme yontemini isabetli olarak benimsemigtir.

Ulusal Yargt Ag1 Bilisim Sistemi (UYAP) cercevesinde de HMK’nin “Elektronik
Islemler” bagligini tagtyan 445. maddesi ile diizenlemeler yapilmigtir. Ozellikle (2).
bendi ile giivenli elektronik imza ile dava agilabilecegini, belgelerin gonderilebile-
cegini ve bu suretle gonderilen belgelerin orijinallerinin ayrica fiziki olarak gén-
derilmesine gerek bulunmadigini ifade eden maddenin tamami asagidaki gibidir:

MADDE 445- (1) Ulusal Yarg: Ag: Bilisim Sistemi (UYAP), adalet hizmetle-
rinin elektronik ortamda yiritilmesi amaciyla olusturulan biligim sistemidir.
Dava ve diger yargilama islemlerinin elektronik ortamda gerceklestirildigi hallerde
UYAP kullanilarak veriler kaydedilir ve saklanir.

(2) Elektronik ortamda, giivenli elektronik imza kullanilarak dava a¢ilabilir,
har¢ ve avans 6denebilir, dava dosyalar1 incelenebilir. Bu Kanun kapsaminda
fiziki olarak hazirlanmasi 6ngoriilen tutanak ve belgeler giivenli elektronik im-
zayla elektronik ortamda hazirlanabilir ve gonderilebilir. Giivenli elektronik
imza ile olusturulan tutanak ve belgeler ayrica fiziki olarak gonderilmez, belge
ornegi aranmaz.

(3) Elektronik ortamdan fiziki 6rnek ¢ikartilmasi gereken héllerde tutanak veya
belgenin aslinin ayni oldugu belirtilerek hakim veya gorevlendirdigi yazi isleri mii-
diiri tarafindan imzalanir ve mihirlenir.

(4) Elektronik ortamda yapilan islemlerde siire giin sonunda biter.

(5) Mahkemelerde goriilmekte olan dava, ¢cekismesiz yargi, gecici hukuki koru-
ma ve diger tiim islemlerde UYAP’1n kullanilmasina dair usul ve esaslar yonetme-
likle diizenlenir.

10 5070 sayili Kanun yeni HMK yururlige girmeden dnce, 23. maddesiyle, elektronik imzanin usul hu-
kukundaki yerini Hukuk Usulii Muhakemeleri Kanununun 295. maddesinden sonra getirilen 295/A
maddesiyle acikhiga kavusturmustu. Bu maddeye gore, “Elektronik veriler, usuliine gore giivenli

elektronik imza olusturulmus ise senet hitkkmiindedir ve aksi ispat edilinceye kadar kesin delil
sayilirlar. Dava sirasinda bir taraf kendisine karsi ileri siiriilen ve giivenli elektronik imza ile

olusturulmus veriyi inkar ederse, HUMK'un 308. maddesi kiyas yoluyla uygulanacaktir.” ibare-
si eklenmisti.
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IV. ELEKTRONIK IMZA PROSEDURU iCIN GEREKLI
TEKNIK ALT YAPI

Dijital imzanin hazirlanmasi matematiksel olarak karmasik bir prosediirii ge-
rektirse de, kullanic i¢in bilgisayarda hazirladigi bir mesaji imzalamak gayet ba-
sittir. Kisaca agiklamak gerekirse; gondermek istenilen mesaj hazir ise, bilgisayar
ekranindaki “imzala” komutunu klikledikten sonra, “ imza anahtarini yerlestir “
komutu goriiliir ve bunun igin, bir onay makaminin veya sertifika kurumdan (
Trust Center, Certifikation Authorities ) alinmig chip kartini, kart okuyucuya sok-
tuktan sonra isin geri kalan kismini bilgisayarin kendisi halletmektedir.

Dijital imzanin tasdik edilmesi de karmasik bir islem niteliginde degildir. Bunu
da bilgisayarin kendisi otomatik olarak yapmakta ve sonucu gostermektedir. Bu
islem sirasinda ayni zamanda sertifika yardimiyla agik anahtarin dogrulugu da
kontrol edilmis olmaktadur.

Bir belgeyi elektronik olarak imzalayabilmek i¢in, kullanicilarin, bir Onay Ma-
kaminin veya - daha sik kullanilan Ingilizce kargilig1 ile “Trust Center”in hizmeti
yaninda teknik bir alt yapiya da sahip olmasi gerekir. Kullanicinin bir bilgisayar1 ve
kendine ait bir yazilim programinin mevcut olmasi gerekir. Kullanicinin ayrica bil-
gisayar iizerinden yapacagi islemlerde kullanacag: bir de sifresinin olmas: gerekir.
Bu sifre, asagida tekrar deginecegimiz iizere, ya yazilim ( software ) programlari va-
sitastyla veya akilli kart ( SmartCard ) olarak da adlandirilan Chip kartlar kullani-
larak elde edilebilir. Chip Kartlarin ¢alinmasi veya kaybedilmesi durumunda, eger
kullanici bu durumu fark ederse, aynen kredi kartlar1 uygulamasinda oldugu gibi,
Chip Kart Dagitim Merkezine yapilacak bildirim ile, kart derhal bloke edilecektir.

Dijital imza, bir datanin ti¢lincii kisiler tarafindan gortlip degistirilmesi teh-
likesini onlemeye yaramaktadir. Bu tiir mesaji yiiklemek, okumak ve degistire-
bilmek, sadece sifre ve giris kodunu ( Password ) kullanmak hakkina sahip olan
kimseye aittir. Eger sifre ve giris kodu sahibi, bir bagka kimseye gonderdigi mesaji
okuma yetkisi vermek isterse, bu kisiye anahtar kelimeyi bildirmek zorundadir.
Sistemin giivenilir bir gekilde islemesi, her iki anahtarin uzunluguna ve gizli sifre-
nin kullanici tarafindan iyi saklanmasina baglidir. Imzalama agamasinda séz ko-
nusu olan karmagik matematik islemlere ragmen, yukarida da degindigimiz gibi
prosediir kullanici i¢in oldukga kolaydir. Kullanici chip kartini, gizli sifresi ile bir-
likte siirlicliye soktuktan sonra, sadece “imzala “komutuna mouse ile dokunmasi
yeterli olmaktadir. Bundan sonraki biitiin islemleri bilgisayar halletmektedir. Bir
mesaj dijital imza ile tasdik edilirse, bu mesajin artik bagkalar: tarafindan degisti-
rilmesi gii¢ olacaktir. Degistirilmesi imkansiz degildir, sadece bu tiir degisiklikleri
yapmak glicttir'.

A. Sifreleme Yontemleri

Bir metni dijital olarak imzalamak i¢in bugiin farkli yontemler kullanilmak-
tadir. Bunlardan giiniimiizde en yayginy, sifreleme esasina dayanan yontemlerdir.

Eski ¢aglarda kullanilan sifreleme yontemleri, bugiin modern bilgi teknoloji-
si alaninda yeniden énem kazanmigtir. Kriptografik algoritmalar sadece mesajin
sifrelenmesinde degil, ayn1 zamanda dijital imzanin hazirlanmasinda ve kontrol

151 KESER BERBER, Sekil Ve Dijital Imza, http://www.hesy.de/sekil/SEKIL_VE_DUITAL_IMZA.htm.
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edilmesinde de kullanilmaktadir.

Sifrelemenin temel amaci, herkesin okuyabilecegi bir agik metinden, sifreleme
yoluyla sadece istenilen bir veya birkag kisinin okuyabilecegi gizli bir metin yarat-
maktir. Alict bu sifrelenmis metni daha sonra ilk sekline ¢evirecek, yani desifre
edecektir. Soyle ki:

( Agik Metin ) - Sifreleme - ( Gizli Metin )

( Gizli Metin ) - Sifreleme - ( Acik Metin )

Giiniimiizde kullanilan sifreleme yontemlerinde farkli matematiksel metotlar-
dan hareket edilmektedir. Dijital imza hizmeti sunan kuruluslar ve kullanicilar, is-
lemlerinde hangi yontemi kullanacaklarini serbestce kararlagtirabilirler.

Baglica yontemler arasinda;

« Data Encryption Standard ( DES )

« International Data Encryption Algoritm ( IDEA )
« RSA

« ElGamal ve DSA

Bugiin kullanilan diger yontemler arasinda; faktor analizi, sakli logaritma ve
eliptik egriler sayilabilir . Glincel yontemler arasinda yer alan ve asagida ayrintili
olarak deginilecek olan Simetrik ve Asimetrik sifreleme yontemlerinde ise, para-
metrik metotlar ailesi s6z konusudur. Segilen parametre, sifre olarak da adlandirilir
ve bu sifrenin birbiri ile haberlesen kisiler tarafindan tamamen veya kismen gizli
tutulmasi gerekir. Sifrenin yetkili olmayan kisiler tarafindan, bilgisayar yardimiyla
kolayca bulunamamas i¢in, parametrenin veya sifrenin yeteri kadar biiyitk olmasi
gerekir. Modern sifreleme yontemlerine; Giivenilirlik (belgenin icerigi sadece bu
konuda yetkili olan kimseler tarafindan okunabilmelidir), Orijinallik (belgenin
icerigi diizenleyen kimse fark etmeden degistirilememelidir), Gergeklik (belgeyi
diizenleyen kisinin, yani belgenin sahibinin kim oldugu tespit edilebilmelidir. Bagka
hi¢ kimse kendisini, belgeyi diizenleyen kisi olarak tamitamamalidir), Baglayicilik
(Belgeyi diizenleyen kisi, bu belgeyi diizenlemedigi yolunda itirazda bulunamamali-
dir) ve bazi durumlarda Anonimligin (bu kavramla mesajin igeriginin giivenilirligi
degil, aksine haberlesme seklinin giivenilirligi kastedilmektedir) saglanmasi yoniinde
talepler yoneltilmektedir.

1. Simetrik ve Asimetrik Sifreleme Yontemleri, Gizli ve A¢ik Sifre

Sifreli haberlesme yapilmadan 6nce, bir veya bir ¢ok sifrenin hazirlanmis ol-
masi gerekir. $ifrenin hazirlanmasi ise farkl tarz ve sekillerde s6z konusu olabilir.
Ornegin ya yazilim (software) programlari vasitasiyla veya akilli kart (Smart Card)
olarak da adlandirilan Chip Kart'lar kullanilarak sifre elde edilebilir.

a. Simetrik Sifreleme Yontemi

Simetrik sifreleme yonteminde; sifreleme ve desifre islemi icin, ayni sifre kul-
lanilir. Ornegin; A ile B arasinda haberlesmenin giivenli bir bicimde gerceklegebil-
mesi i¢in, sifrenin sadece birbiri ile haberlesen taraflarca bilinmesi, bunun disinda-
ki kimselere kars: ise mutlak bir sekilde sakli tutulmas: gerekir. Bir haberlesmeye
ikiden ¢ok kimse katiliyorsa, bu durumda tiim katilanlar sifreyi 6grenmis olacak-
lardir. Bu durum ise, birbiri ile haberlesen taraflarin, yetkili olmayan bir kimse
tarafindan su ya da bu sekilde sifrenin 6grenilemeyecegine inanarak nasil haberle-
secekleri sorununu ortaya ¢ikarmaktadir.
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Bu konuda birgok olasilik s6z konusu olabilir:

o Elektronik olmayan yoldan sifre degigimi:

Taraflar, haberlesme islemine baslamadan 6nce 6rnegin; posta yoluyla sifreyi
birbirlerine gonderebilirler. Ancak bu olasilik, haberlesmek isteyen taraflarin bir-
birini tanimast sartiyla kullanilabilir.

e Ornek bir sifre ile elektronik yoldan sifre degisimi:

Haberin sifrelenecegi sifre, gonderilmek istenen mesaj ile birlikte, drnek bir sif-
re yardimiyla sifrelenmektedir. $iiphesiz bu 6rnek sifrenin de, haberlesmeden énce
taraflar arasinda degisiminin yapilmasi gerekir. Bu yontem de, haberlesen tarafla-
rin birbirlerini 6nceden tanimalarini gerektirmektedir.

¢ Hybrid yontemi ile sifre degisimi:

Hem simetrik hem de asimetrik sifreleme yonteminde kullanilabilen bu yon-
teme gore; asil mesaj, tesadiifen yaratilan bir sifre ile sifrelenir. Bu sifre, toplant:
sifresi ( Session Key ) olarak da adlandirilir. Daha sonra bu mesaj, alicinin agik
sifresi ( Public Key ) yardimiyla sifrelenir. Alici, sadece kendisi tarafindan bilinen
gizli sifresi ( Private Key) yardimiyla, mesajin toplant: sifresini agar ve bu sifre yar-
dimiyla mesaj1 desifre edebilir.

b. Asimetrik Sifreleme Yontemi

Birbiri ile haberlesen iki kisi arasindaki, asimetrik sifreleme yontemi soyle acik-
lanabilir: Burada haberlesen her bir taraf, biri agik, digeri ise gizli veya 6zel olmak
lizere, yondes bir ¢ift sifreye sahiptir. Bu durumda 6rnegin; A, B’ye bir mesaj yolla-
mak isterse, bu mesaj: sifrelemek icin, Bnin aleni olarak ulasilabilen agik sifresini
kullanacaktir. B, sifreli mesaji1 aldiktan sonra, mesaji desifre etmek i¢in kendi gizli
sifresini kullanacaktir. Tam tersi durum, yani bu sefer B'nin, A'ya mesaj yollamas:
da ayni sekilde gerceklesecektir. Buna gore, asimetrik sifreleme yonteminde 6nem-
li olan herkesin kendi agik sifresini aleni olarak ulagilabilir kilmasidir. Asimetrik
sifreleme yontemlerinden RSA sifreleme yonteminde bir anahtar 6rnegin; 1024
bit'ten olusmaktadir. Bu yaklasik 300 haneli bir ondalik sayiya esittir. Burada en
biiyiik problem siiphesiz agik sifrenin belirli bir kisiye ait olup olmadig1 hususudur.
Bu yiizden, belirli bir agik sifrenin belirli bir kisiye ylizde yiiz ait oldugunun garanti
edilmesi gerekir. Bu problemle Onay Makami veya Trustcenter veya Certificati-
on Authorities olarak adlandirilan kurumlar ugrasmaktadir. Asimetrik sifreleme
yontemlerinin giivenilirligi, her seyden 6nce gizli sifrenin kullanici tarafindan iyi
saklanmasina ve anahtar uzunluguna baglhidir.

2. Elektronik Imza icin Gerekli Teknik Alt Yapi

Birbiriyle dijital imzay1 kullanarak haberlesmek isteyen iki tarafin bunun i¢in iyi
bir organizasyon ve saglam bir alt yapiya sahip olmas: gerekmektedir.

- Sistemin kendi i¢inde isleyisini saglamak i¢in yeknesak yontemlerin (algorit-
malar, bilgisayar programlari vs. ) kullanilmasi gerekmektedir.

- Elektronik haberlesmesinin hukuki agidan baglayiciligini diizenleyecek
Yasa, yonetmelik ve tebliglerin diizenlenmesi gerekmektedir.

- Sertifika makamlari, Trustcenter’lar, Kart Dagitim Kurumlar1 gibi merke-
zi gorevleri yerine getirecek olan ( rnegin; kullanicilarin kaydedilmesi, gizli ve
acik anahtarlarin ve sertifikalarin hazirlanmasi, giiven zinciri ad1 verilen iliskinin
yiiriitiilmesinin saglanmasi gibi ) iist kuruluslarin olusturulmasi gerekmektedir.
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a. Elektronik imza Kapsaminda Baz1 Kavramlar

aa) Imza olusturma verisi: “imza sahibine ait olan, imza sahibi tarafindan
elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi veriler’dir. Tanim Direktifin ¢evirisi seklindedir
ve yabanci mevzuatta ayni sekilde tanimlanmistir. Bu tanim uygulamada “private
key” olarak bilinen &zel veya kapali anahtar1 belirtmektedir. Imza olugturma ve-
risinin tanimi teknoloji bagimsiz bir yontemle yapilmistir, konuyla ilgili teknik
gereksinimler [anahtar uzunlugu, hash deger, rasgele olusturma kalitesi (random
creation quality)] yonetmelikle diizenlenmelidir. Uygulamada imza olusturma ve-
risi hem hizmet saglayici tarafindan hem de sertifika sahibi tarafindan olusturula-
bilmektedir.

bb) imza dogrulama verisi: “Elektronik imzay1 dogrulamak i¢in kullanilan sif-
reler, kriptografik acik anahtarlar gibi veriler” dir. Bu tanim uygulamada “public
key” olarak bilinen acik anahtar1 belirtmektedir. Tanim Direktifin ¢evirisi seklin-
dedir ve yabanc1 mevzuatta da ayni gekilde tanimlanmustir.

cc) Imza olusturma araci: “Elektronik imza olusturmak iizere, imza olusturma
verisini kullanan yazilim veya donanim aracr’dir. Bu tanim da Direktifin ¢eviri-
sidir ve yabanci mevzuatlarda da ayn1 sekilde tanimlanmigtir. Uygulamada imza
olusturma araglar1 smart kartlar veya bilgisayar yazilimlar1 olarak karsimiza ¢ika-
bilmektedir. Kart teknolojisi, kart ve kart okuyucularinin maliyeti sebebiyle daha
masrafli olmasina ragmen bilgisayardan bagimsiz ¢alismasi nedeniyle elektronik
imza kullanimini kolaylastirmakta ve yayginlastirmaktadir.

Kanun geregi giivenli elektronik imza olusturma araglars;

—Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

—Uzerinde kayitli olan elektronik imza olugturma verilerinin arag digina higbir
bicimde ¢ikarilamamasini ve gizliligini,

—Uzerinde kayzitli olan elektronik imza olusturma verilerinin, iigiincii kisiler-
ce elde edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige kars:
korunmasini,

—Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin
imza sahibi tarafindan imzanin olusturulmasindan 6nce goriilebilmesini saglayan
imza olusturma araglaridir.

dd) Imza dogrulama aract: “Elektronik imzay1r dogrulamak amacryla imza
dogrulama verisini kullanan yazilim veya donanim aracr’dir. Bu tanim da Direk-
tif’in ¢evirisidir ve yabanci mevzuatlarda da ayni sekilde tanimlanmugtir. Giivenli
elektronik imza dogrulama araglar1 ise

- Imzanin dogrulanmast i¢in kullanilan verileri, degistirmeksizin dogrulama
yapan Kisiye gosteren,

- Imza dogrulama iglemini giivenilir ve kesin bir bigcimde ¢alistiran ve dogrula-
ma sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

- Gerektiginde, imzalanmis verinin giivenilir bir bicimde gosterilmesini sagla-
yan,

- Imzanin dogrulanmast i¢in kullanilan elektronik sertifikanin dogrulugunu ve
gecerliliini giivenilir bir bi¢cimde tespit ederek sonuglarini degistirmeksizin dog-
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rulama yapan kisiye gosteren,

- Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

- Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edile-
bilmesini saglayan, imza dogrulama araglaridir.

ee) Zaman Damgas: Kanuna gore zaman damgasi “Bir elektronik verinin,
tretildigi, degistirildigi, gonderildigi, alindig1 ve/veya kaydedildigi zamanin tes-
pit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik
imzayla dogrulanan kayit”tir. Direktifte zaman damgasinin tanimi yapilmamustir.
Alman'?? Elektronik Imza Kanunu'nda yapilan zaman damgasi tanimi Kanunu-
muzdaki ile ortiismektedir. Ancak bu elektronik imza diizenlemesinde, tanimlar
disinda da zaman damgasinin teknik gereksinimleri ve zaman damgasi hizmeti ve-
ren hizmet saglayicilarin ytikiimliiliikleriyle ilgili hitkiimler bulunmaktadir. Kanu-
numuzda yonetmelikle diizenlenecek hususlar belirtildigi (m.20) ve bunlarin i¢in-
de zaman damgasi1 bulunmadig1 i¢in, zaman damgasi yonetmelikle ayrintili olarak
diizenlenemeyecektir. Ancak hizmet saglayicilarin yiikiimliilikkleri yonetmelikle
diizenlenecegi icin bunlarla birlikte zaman damgasi ile ilgili teknik gereksinimler
de diizenlenebilir.

ff) Elektronik Sertifika: Kanun’a gore elektronik sertifika “Imza sahibinin imza
dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik kayit"tir. Bu
tanim Direktifteki ve yabanci mevzuatlardaki sertifika tanimlarina uygundur.
Elektronik sertifikalar, imzalama-dogrulama islemi sirasinda imzalayanin kimli-
ginin giivenilir ticlincii taraf (sertifika hizmet saglayicisi) tarafindan teyit edilmesi
amaciyla kullanilirlar.

gg) Elektronik imza Uriinleri: Kanunumuzda yer almayan ama direktifte
ve yabanci mevzuatta yer alan bu tanim, sertifika hizmet saglayicilar: tarafindan
elektronik imza servisleri i¢in kullanilan veya e-Imza dogrulama veya olusturma
i¢in kullanilan donanim, yazilim ve ilgili bilesenleri belirtmektedir. Buna gore
elektronik imza tirtinleri Direktif Ek 2/f, 3 ve 4 de yer alan araglardir. Ek 2/f ve
3'de hizmet saglayicilarin sertifika hizmeti sirasinda kullanacaklar: araglar ile imza
olugturma araglarinin gereksinimleri sayilmustir. Nitelikli sertifika tiretmek veya
guvenli elektronik imza olusturmak i¢in burada bahsedilen teknik gereksinimlere
uyulmas: zorunludur. Direktifin 3/5 m’sine gére Komisyon bu eklerde belirtilen
gereksinimlerin yerine ge¢mek iizere genel olarak taninmis teknik standartlar:
referans gosterebilir, bu standartlar1 yerine getiren sertifika hizmet saglayicilari
eklerdeki gereksinimleri yerine getirmis sayilir. Komisyon bu maddeye dayanarak
13 Temmuz 2003’te aldi1 bir kararla bazi standartlari referans gostermistir. Bu
standartlara uyan sertifika hizmet saglayicilar1 ve imza olugturma treticileri/dagi-
ticilar1 Eklerdeki gereksinimleri yerine getirmis sayilacaklardir. Komisyon, kara-
rinda Avrupa Standardizasyon Komitesinin konuyla ilgili standartlarini referans
gostermistir.

hh) Ihtiyari Akreditasyon: Sertifikasyon hizmeti sunulmasiyla ilgili tim hak
ve yikiimliliikleri belirleyen, ilgili sertifikasyon hizmeti sunucusunun istegi tize-
rine bu hak ve yiikiimlilliiklerin gelistirilmesi ve denetimi ile ilgili kamu ya da 6zel
nitelikli kurum tarafindan verilen ve sertifikasyon hizmeti sunucusunun bu izin-

32 Alman “SigG"m. 2/15.
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den kaynaklanan haklarini kullanmasina ilgili kararin kendisine ulagmasina dek
engel olan her tiirli diizenleme ve karardir.

1) Oz Degeri ( Hashwert ):Bilgisayar terminolojisinde “Hash (= 0z)”; yazilan
bir mesajin, kisaltilmis seklidir. Dijital imza, bilginin dogrulugunu korumaktadir.
Teknik agidan dijital imza, imzalanmis belgenin 6ziinii (Hash) igerir. Icerikte yapi-
lacak herhangi bir degisiklik dijital Hash’1 gecersiz kilacaktir.

V. ELEKTRONIK SERTIFIKA, ELEKTRONIK
SERTIFIiKA HIZMET SAGLAYICISI

A. Elektronik Sertifika, Nitelikli Elektronik Sertifika

Nitelikli elektronik sertifikalar, kanunlar veya yonetmeliklerle belirlenmis, bazi
ek teknik gereksinimleri saglayan ve sertifika sahibinin ek kisisel bilgilerini iceren
elektronik sertifikalardir. Direktif Ek 11de nitelikli (kalifiye) sertifikanin sartlar1 sa-
yilmustir. Yabanci mevzuatta ve Kanunumuzda nitelikli elektronik sertifika tanimi
Direktif Ek 1’in gevirisi seklindedir. Ancak yabanci mevzuatta nitelikli sertifika ta-
nimu yapilirken, sertifikanin nitelikli sertifika verme sartlarini yerine getirmis bir
saglayic1 tarafindan verilmesi zorunlulugu getirilmistir'>. Bizde béyle bir zorun-
luluk bulunmamaktadir. Bu sekilde bir ekleme, hem hangi sertifikalarin nitelikli
sertifika oldugunu anlamay1 kolaylagtiracak, hem de normal sertifika yayinlayan
saglayic ile nitelikli sertifika yayinlayan saglayicinin farkl yiikiimliiliiklere tabi
olmasini saglayacaktir. Yabanci mevzuatlarda ve Kanunumuzda Direktiften fark-
11 olarak, nitelikli elektronik sertifikada, varsa vekalet yetkisine iliskin bilginin de
bulunmasi zorunludur. Tanimda dikkat edilmesi gereken bir baska husus ise serti-
fikanin varsa limitlerinin (maddi sinirlamalarinin), sertifikada bulunmasi zorun-
lulugudur. Kanunun 13. maddesine gére de hizmet saglayici sertifikanin kullanim
ve maddi kapsamina iliskin smnirlarinin diginda, hicbir sekilde sorumlulugunu si-
nirlayamaz. Uygulamada, sertifikalar imza sahibine saglanirken sertifikanin kulla-
nilacag islemlerdeki maddi sinir belirlenebilir; imza sahibi sertifikay1 bu sinirlarin
tistiinde bir islemde kullanirsa hizmet saglayici, sinirin iistiinde dogan zararlar igin
sorumlu olmayacaktir. Ayrica sertifikanin kullanimi bazi islemlerle de (bankacilik
islemleri, glivenli e-posta) sinirlandirilabilir. Sertifikanin bu islemler diginda kulla-
nilmasi da hizmet saglayicinin sorumlulugu disinda kalacaktir'>.

Elektronik sertifikalarda temel olarak asagidaki alanlar bulunur:

Sertifika sahibi bilgileri (isim, sirket, ¢alisilan birim, yer, iilke, e-posta vb.)
Sunucu sertifikalarinda sunucu bilgileri (alan adi, sunucu ady, sirket adi vb.)
Ulke adi TR (Tiirkiye) olmak iizere ESHS bilgileri
Sertifika gecerlilik siiresinin baglangi¢ ve bitis zamani

- Kullanilan elektronik imza olusturma algoritmalar1

- Sertifika sahibi imza dogrulama verisi

- Sertifika seri numarasi

- ESHS’nin imzasi.

Nitelikli elektronik sertifikalarda, Kanun geregi asagidaki bilgiler de yer alir:

- Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibare

153 Avusturya Elektronik imza Kanunu “SigG” m. 2/3-7.
Almanya Elektronik imza Kanunu “SigG" m. 7.
34 ORTA,s.112.
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- Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin
bilgi,

- Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri,

- Varsa sertifikanin kullanim sartlari ve sertifika kullanimina yonelik mad-
di islem sinir1.

Nitelikli elektronik sertifikanin gereksinimlerini siralayan m. 9’un j bendine
gore “sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan gii-
venli elektronik imzasinin” sertifikada bulunmasi zorunludur. Kanunda Yer alan
gtivenli elektronik imza ve imza sahibi tanimlar1 uyarinca imza sahibi ancak ger¢ek
kisi olabilecektir. Bu durumda hizmet saglayici sadece gercek kisi olabilir gibi bir
sonug ortaya ¢cikarmaktadir. Bu sorunun giderilmesi icin “imza sahibi” tanimina
Avusturyada'> oldugu gibi “sertifika hizmetlerini saglamak iizere sertifika sagla-
yan hizmet saglayicilar’’nin da eklenmesi gerekmektedir'>.

Nitelikli sertifikalarla ilgili gereksinimler Direktifte, yabanci mevzuatlarda ve
Kanunumuzda sayilmistir ancak bu sartlar yeterli degildir. Bu sebeple pek ¢ok tilke,
e-Imza yonetmeliklerinde uluslararas: standartlar: referans gostermislerdir (x.509,
ETSI).

B. Elektronik Sertifika Hizmet Saglayicisi

Kanuna gore elektronik sertifika hizmet saglayicilar1 “Elektronik sertifika, za-
man damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluglar ile gercek veya ozel hukuk tiizel kisilerdir” Kanunda yapilan tanim
Direktife uygundur ancak hizmet saglayicinin yiiklendigi sorumluluklar diisii-
niildiigiinde oldukga genis bir tanimdir. Sertifika hizmeti saglamak, Kanunda ya-
pilan tanimin da destekledigi sekilde, sadece bilgisayarlar araciligiyla yapilan bir
islemdir. A¢ik anahtarl altyap: sistemiyle ¢alisan bir bilgisayar aginda, bilgisayar
kullanicilar iletisimlerini giivenli hale getirmek i¢in sertifikalar kullanabilirler ve
bu durumda sistemdeki giivenlik sunucusu (server) sertifika ve zaman damgasi
hizmeti saglar. Kanuna gére bu sunucunun operatorii veya sunucunun sahibi olan
kisi veya kurum “sertifika hizmet saglayicis1” olacak ve saglayiciya ait ytikiimlilik-
lere (kuruma bildirim, denetim, yonetmelikle getirilecek ek ytikiimliliikler) tabi
olacaktir. Boyle bir durumun olusmamast i¢in ya Kanundaki tanimin daraltilmast
gerekir ya da Kanuna ayrica “nitelikli sertifika saglayan hizmet saglayic1” tanimi ve
ylkiimliliikleri eklenmelidir'.

Kanuna gore “hizmet saglayict Kuruma yapacag bildirimden iki ay sonra fa-
aliyete geger”. Direktif m.3/1%e gére hizmet saglayicilarin kurulmasi izne tabi tu-
tulamaz. Bu hitkme yabanci mevzuatta da yer verilmistir. Kanunumuzda bu tiir
bir izin yasagindan bahsedilmemesine ragmen saglayicinin bildirimle faaliyete
gececeginin belirtilmis olmasindan, faaliyet i¢in izin prosediiriiniin kullanilmaya-
cag1 anlasilmaktadir. Bildirim zorunlulugu, yabancr iilkelerde farkli uygulamalarla
karsimiza ¢ikmaktadir. Kimi tilkelerde tiim saglayicilar bildirimde bulunmak zo-
rundayken, kimilerinde sadece nitelikli sertifika saglayanlar bildirimde bulunmak
zorundadirlar. Bazi iilkelerde ise akredite olmak isteyen saglayicilar ayrica bildi-
rimde bulunmak zorundadirlar. Bildirim bedelleriyle ilgili uygulamada da farkli-

155 Avusturya Elektronik imza Kanunu “SigG” m. 2/2.
% ORTA,s.111.
7 ORTA,s.117-118.
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liklar bulunmaktadir. Bedeller sertifika basina veya senelik olarak ¢esitli kistaslara
gore belirlenebilmektedir.

Kanun'a gore “Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi
Gicret alt ve Ust sinirlarina uymak zorundadir” Bu sistemde sertifika fiyatlarini be-
lirleme yetkisi Telekomiinikasyon Kurumu’na birakilmg gibi gozitkmektedir; eger
Kurumun kendisi veya devlete ait bir bagka kurum sertifika hizmet saglayic1 olarak
gorev yapacak olursa, bu durum haksiz rekabete yol agabilecektir. Yabanci mevzu-
atlarda buna benzer bir diizenleme bulunmamaktadur.

Ulkemizde de elektronik sertifika hizmet saglayicisi olarak gorev yapan kuru-
luslar bulunmaktadir. Bunlardan bazilari,

o Elektronik Bilgi Giivenligi A.S 24.06.2005’te hizmet vermeye baglamistir ve
satisini yaptiklar: elektronik imza sertifikasinin adi E-Giiven dir.

« TUBITAK Kamu Sertifikasyon Merkezi 30.06.2005 tarihinde hizmet vermeye
baglamigtir.

« Tiirk Trust Bilgi, iletisim ve Bilisim Giivenligi Hizmetleri A.$ 16.07.2005 tari-
hinde hizmet vermeye baglamustir.

« EBG Bilisim Teknolojileri ve Hizmetleri A.§ 31.09.2006 tarihinde hizmet ver-
meye baslamistir ve satisini yaptiklar: elektronik imza sertifikasinin adi E-Tugra
‘dir.

C. Elektronik Sertifika Hizmet Saglayicisimin Yiikiimliiliikleri ve Hukuki
Sorumlulugu

1. Elektronik Sertifika Hizmet Saglayicisimin Yiikiimliiliikleri

5070 sayil1 Elektronik Imza Kanunu'nun 10. maddesinde sertifika hizmet sagla-
yicinin yiikiimliliikleri belirtilmistir; madde, Direktifin nitelikli sertifika saglayan
sertifika saglayicilarla ilgili gereksinimleri siralayan Ek 2 ile uyumludur. Ancak,
EKin isminden de anlasilacagi tizere burada belirtilen yikiimluliikler nitelikli ser-
tifika saglayan saglayicilara iliskindir'*®. Oysa Kanunumuzda bu yiikiimliliikler
tiim hizmet saglayicilar icin 6ngoriilmiistiir. Madde 10’a gore, elektronik sertifika
hizmet saglayicisi;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle yiikiimliidiir:

Burada bahsedilen personelin niteligi iki asamalidir. Personel, hem e-imza ve
sertifikasyon konusunda yeterli teknik bilgiye sahip olmali ve hatta bu bilgisini ka-
nitlayabilmeli, hem de giivenilir bir kisilige sahip olmalidir. Calisma sirasinda per-
sonel, sertifika sahipleriyle ilgili kisisel bilgileri 6grenebilir; personelin bu bilgileri
daima sakl: tutabilecek kapasitede olmasi gerekmektedir.

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir
bir bigimde tespit etmekle yiikiimliidiir:

Hizmet saglayici nitelikli sertifika talebinde bulunan kisiye sertifika saglama-
dan 6nce bu kisinin beyan ettigi kimlik bilgilerinin gercekligini tespit etmekle yii-
kiimltdiir. Yanhs kimlik bilgileri sebebiyle sertifika kullanimindan zarar dogmasi
sonucunda (ti¢tinct kisilerin gordiigii zararlar da dahil olmak tizere) hizmet sagla-
yic1 zarar1 tazminle yiikiimliidiir. Ancak elinde olmayan sebeplerle kisinin kimligi-
nin yanlis tespit edilmesi sonucunda bu yiikiimliltigiinden kurtulur. Bazi iilkelerde
sertifika talebi ve kaydi sirasinda fotografla bagvuru veya kisisel bagvuru zorunlu

38 ORTA, 5.121 vd.
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kabul edilmektedir.

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisinin, mesleki
veya diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de
resmi belgelere dayandirarak giivenilir bir bicimde belirlemekle yiikiimliidiir:

Burada bahsedilen vekaletin veya sertifika sahibinin sertifikada belirtmek iste-
digi kisisel ve mesleki bilgilerinin de (avukatlik, doktorluk vb.) saglayici tarafindan
teyit edilme zorunlulugudur.

d) Imza olusturma verisinin sertifika hizmet saglayicisi veya sertifika talep
eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi duru-
munda bu islemin gizliligini saglamak; sertifika hizmet saglayicisimin sagladig
araglarla iiretilmesi durumunda, bu isleyisin giivenligini saglamakla yiikiimlii-
diir:

Imza olusturma verisi, iki sekilde iiretilebilir. Veri hizmet saglayici tarafindan,
saglayiciya ait araglarla iiretilir ve sertifika sahibine teslim edilir veya veri dogrudan
sertifika sahibine ait aragla tiretilir ve iiretilen veri saglayici tarafindan tasdik edilir.
Burada bahsedilen yiikiimliiliikte verinin saglayici, tarafindan tretilmesi halinde
saglayici, bu islemin gizliligini saglamakla yikiimlidiir, ¢tinkii islem sirasinda veri
baskalar1 tarafindan kopyalanabilir. Ikinci durumda veri, saglayicinin sagladig:
araclarla tiretilirse, bu isleyisin giivenligini saglamak yiikiimliiligii hizmet sagla-
yiciya aittir. Uygulamada saglayici bu sorumlulugunu, ancak kalitesi ispatlanmig
gtivenli araclar sertifika sahiplerine temin ederek yerine getirecektir.

e) Sertifikamn kullanumina iliskin ozellikler ve uyusmazliklarin ¢oziim yollar:
ile ilgili sartlar ve kanunlarda ongériilen simirlamalar sakh kalmak iizere, giivenli
elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda, sertifika talep eden
kisiyi sertifikanin tesliminden once yazili olarak bilgilendirmekle yiikiimliidiir:

Burada bahsedilen bilgi verme zorunlulugudur. Saglayici, sertifika sahiplerine
sertifikanin kullanimuyla ilgili her tiirlii teknik ve hukuki bilgiyi vermek zorun-
dadir. Ayrica giivenli elektronik imzanin hukuki degeri de sertifika sahiplerine
bildirilmelidir. Yabanci mevzuatlarda saglayiciya; konuyla ilgili bitiin hukuki dii-
zenlemeleri, sertifikasyon islemleri ile ilgili uluslararas: standartlar1 ve kullanilacak
gtivenli araclari, sertifika sahibine bildirme zorunlulugu getirilmistir.

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olustur-
ma verisini baskasina kullandirmamasi konusunda, sertifika sahibini yazili ola-
rak uyarmak ve bilgilendirmekle yiikiimliidiir:

Bu hitkim de bilgilendirme yukimlilagi icerisindedir. Saglayici, olugturma
verisini bagkasina kullandirmamasi konusunda sertifika sahibini bilgilendirdikten
sonra bu konuyla ilgili sorumlulugundan kurtulur; yani sertifika sahibi kendi iste-
giyle olusturma verisini bagkasina kullandirirsa ve bu durum sonucunda bir zarar
meydana gelirse saglayici bu zarar1 tazminle yiikiimlii tutulamaz.

g)Yaptig1 hizmetlere iliskin tiim kayitlar: yonetmelikle belirlenen siireyle sak-
lamakla yiikiimliidiir:

Kayitlar1 saklama kosullari ile ilgili pek ¢ok uluslararasi standart bulunmakta-
dir. Yabanci uygulamada da bu standartlar referans gosterilmekte ve kayit saklama
stireleri farklilik arz etmektedir. Konuyla ilgili yonetmelik diizenlenirken siireler
kadar, kayit tutma kosullar1 da goz 6niine alinmali ve bunlarla ilgili sartlar ortaya
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konulmalidir.

h) Faaliyetine son verecegi tarihten en az ii¢ ay once durumu Kuruma ve elekt-
ronik sertifika sahibine bildirmekle yiikiimliidiir:

Burada bahsedilen bildirimin amaci, saglayicinin hizmetleri sona erdikten son-
ra hizmetleri gecici olarak Kurumun veya bagka bir saglayicinin tistlenmesini sag-
lamak i¢indir.

Yabanci uygulamada saglayicilara hizmetlerini durduktan belli bir siire sonra
dahi dizin (directory) ve iptal listesi (revocation list) hizmetlerini sunma zorunlu-
lugu getirilmektedir.

1) Elektronik sertifika hizmet saglayicist iiretilen imza olusturma verisinin bir
kopyasini alamaz veya bu veriyi saklayamaz:

Burada bahsedilen islem anahtar kurtarma (key backup) islemidir. Bu islemde
sertifika sahibi anahtarini kaybettigi takdirde saglayic1 da bulunan yedek anahta-
rin1 kullanmaktadir. Ancak Kanunumuzda ve bazi yabanci mevzuatta yedekleme
islemi yasaklanmigtir.

2. Elektronik Sertifika Hizmet Saglayicisinin Hukuki Sorumlulugu

Elektronik imza Kanununun 13. maddesinin 1. ve 2. bentlerine gore “Elekt-
ronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine karsi sorumlulugu
genel hiikiimlere tabidir. Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu
Kanuna dayawmilarak ¢ikarilan yonetmelik hiikiimlerinin ihlali suretiyle iictincii ki-
silere verdigi zararlar: tazminle yiikiimliidiir. Elektronik sertifika hizmet saglayicis:
kusursuzlugunu ispat ettigi takdirde tazminat 6deme yiikiimliiliigii dogmaz.” Bura-
da dikkat edilmesi gereken husus servis saglayicinin sorumluluktan kurtulabilmesi
icin kusurunun bulunmadigini ispat etmesi gerektigidir. Ispat yiikii boylece iddia-
da bulunan taraftan kars: tarafa gecmistir. Ters ispat yiikii Direktifte de belirtilmis-
tir ayrica yabanci mevzuatlarin da ¢ogu diizenleme bu sistemi benimsemistir'®.

13. maddenin 3. bendine gore ise “Elektronik sertifika hizmet saglayicisi, s6z
konusu yiikiimliilik ihlalinin istihdam ettigi kisilerin davranigina dayanmasi
hélinde de zarardan sorumlu olup, elektronik sertifika hizmet saglayicisi, bu so-
rumlulugundan, BK’nun 66. maddesinde 6ngoriilen tiirden bir kurtulus kanitt
getirerek kurtulamaz” Burada hizmet saglayicilarin, istihdam ettikleri personelin
fiillerinden kusurlar1 bulunmasa dahi sorumlu olacaklar1 belirtilmistir. Bu konu
Borglar Kanunu'nun 66. maddesinde belirtilen adam ¢alistiranin sorumlulugu mu-
essesesidir. Burada kusursuz sorumluluk mevcuttur, yani istihdam edenin zarari
tazmin etmesi i¢in kendi kusurunun bulunmasi zorunlulugu yoktur. Ancak, BK
66. maddesine gore “Adam ¢aligtiran, calisanini secerken, isiyle ilgili talimat verir-
ken, gézetimve denetimde bulunurken, zararin dogmasini engellemek igin gerekli
6zeni gosterdigini ispat ederse, sorumlu olmaz.” Elektronik Imza Kanununun 13.
maddesine gore ise, bu kurtulug kaniti sertifika saglayicinin sorumlulugunda kul-
lanilamaz; 13. maddede agirlastirilmis kusursuz sorumluluk vardir.

13. maddenin 4. bendine gore; “Nitelikli elektronik sertifikanin icerdigi kullanim
ve maddi kapsamina iliskin ssmrlamalar harig¢ olmak iizere, elektronik sertifika hiz-
met saglayicisimin digiincii kisilere ve nitelikli elektronik imza sahibine karsi sorum-
lulugunu ortadan kaldiran veya simirlandiran her tiirlii sart gecersizdir”. Buna gore

3% ORTA, 5.127.
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sertifika saglayici ile sertifika sahibi arasinda yapilacak, saglayicinin sorumlulugu-
nu kisitlamaya yonelik antlasmalar gegersiz olacaktir. Sorumluluk kisitlamasi an-
cak sertifikayla yapilacak islemlerin niteligine ve sertifikanin kullanildig: islemin
mali degerine yonelik olacaktir.

13. maddede belirtilen bir bagka sorumluluk ise sertifika saglayicinin sertifika
mali sorumluluk sigortas: yaptirma zorunlulugudur. Sertifika hizmet saglayicisy,
nitelikli elektronik sertifikay1 elektronik imza sahibine sigorta ettirerek teslim et-
mekle yikamlidir. Sigortaya iligkin usul ve esaslar Hazine Miistesarliginin go-
ritsit alinarak Kurum tarafindan ¢ikarilacak yonetmelikle'® belirlenecektir. Ancak
burada Kanunun kurgusuyla ilgili bir hata bulunmaktadir. Sigortaya iliskin usul
ve esaslarin yonetmelikle belirlenecegi maddede belirtilmistir fakat yonetmelikle
belirlenecek hususlarin belirtildigi 20. maddede 13. maddeden bahsedilmemistir.

3. Nitelikli Elektronik Sertifikalarin Iptal Edilmesi

Elektronik Imza Kanununun 11. maddesine gore elektronik sertifika hizmet
saglayicisy;

a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladig nitelikli elektronik sertifikaya iligkin veri tabaninda bulunan bilgi-
lerin sahteliginin veya yanlishginin ortaya ¢ikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasi-
nin veya gaipliginin ya da 6liimiiniin 6grenilmesi, durumunda vermis oldugu nite-
likli elektronik sertifikalar1 derhal iptal eder.

Burada belirilen kosullar yabanci mevzuatla da uyumludur.

Madde 11/2’ye gore “Elektronik sertifika hizmet saglayicisi, nitelikli elektronik
sertifikalarin iptal edildigi zamanin tam olarak tespit edilmesine imkdn veren ve
iigiincii kisilerin hizl ve giivenli bir bicimde ulasabilecegi bir kayit olusturur” Burada
bahsedilen sertifika iptal listesidir (revocation list). Sertifika iptal listeleri, bir ser-
tifika iptal edildiginde bunun otomatik ve eszamanli olarak “sertifika kayut veri ta-
banina” islenmesi ve imzanin dogrulanmasi sirasinda sertifikanin iptal edildiginin
belirlenebilmesi amaciyla kullanilirlar. Maddede belirtilen gereksinimler sertifika
iptal islemi igin yeterli degildir, fakat madde 20’ye gore bu iglemin uygulanmasina
iliskin usul ve esaslar yonetmelikle'®' belirlenecektir. Yonetmelikte sertifika iptal
islemi ile ilgili uluslararasi standartlara atif yapilmasi faydali olacaktir.

11. maddenin son fikrasina gore “Elektronik sertifika hizmet saglayicis: gecmise
yonelik olarak nitelikli elektronik sertifika iptal edemez” Bu isleme retroaktif iptal
yasagl denmektedir ve ¢ogu yabanci mevzuatta da bu hiikiimle karsilasilmaktadir.
Buna gore saglayicilar iptal islemini, islemin yapildig1 giinden 6nceki bir tarihten
itibaren baglatamazlar.

Maddede belirtilen bir bagka husus ise, sertifika hizmet saglayicinin faaliyeti-
ne Kurum tarafindan son verildiginde, saglayicinin elindeki sertifikalarin baska
bir saglayiciya teslim edilmesine yine Kurumun karar verecek olmasidir. Saglayici
hizmetine kendisi son verirse, elindeki sertifikalar1 bir bagka saglayiciya teslim et-
melidir, bunu bagaramazsa elindeki sertifikalar1 derhal iptal etmelidir.

Kanunumuzda hi¢ bahsedilmeyen servis saglayicinin sertifikas: konusu, ser-

1926 Agustos 2004 Tarihli R.G. S: 25565, Sertifika Mali Sorumluluk Sigortasi Yonetmeligi.
161 Elektronik Imza Kanununun Uygulanmasina lliskin Usul ve Esaslar Hakkinda Yonetmelik icin bkz., R.G.
06.01.2005-25692.
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tifikalarin iptal prosediiriinde de 6nem kazanmaktadir. Konuyla ilgili Avusturya
Elektronik Imza Kanunuw'nun 9/5 maddesine gore servis saglayicinin hizmetleri
yetkili kurum tarafindan yasaklandiginda yetkili kurum, servis saglayicinin serti-
fikasini iptal eder'®.

4. Bilgilerin Korunmasi

Kanunun 12. maddesine gore elektronik sertifika hizmet saglayicisy;

a) Elektronik sertifika talep eden kisiden elektronik sertifika vermek icin gerek-
li bilgiler harig bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay: tigiincii kisilerin
ulasabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kiginin yazili rizas1 olmaksizin iigiincii kisile-
rin kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay: ol-
maksizin t¢ilincii kisilere iletemez ve bagka amaglarla kullanamaz.

Maddedeki hiikiimler, Direktif ve yabanci mevzuatla uyumludur. Direktif’in 8.
maddesi bilgilerin korunmasiyla ilgilidir ve Kanunumuzda belirtilenlerle benzer
yukiimlilikler icermektedir. Ancak Direktif m.8, ek olarak kisisel verilerin korun-
mas ile ilgili 95/46/EC sayili Direktif’e atif yapmuistir. Yabanci mevzuatlarin ko-
nuyla ilgili hitkiimlerinde de kisisel verilerin korunmasi ile ilgili kanunlara atiflar
bulunmaktadir. Ulkemizde bu konuyla ilgili bir kanun tasaris1 mevcuttur. Tasar
yasalastig1 takdirde yabanci mevzuatlardaki gibi, 12. maddeye bu kanunla ilgili bir
atif konmalidir'®.

5. Yabanci Elektronik Sertifikalar

Kanunun 14. maddesine gore yabanci bir iilkede kurulu bulunan sertifika sagla-
yicinin sagladigs sertifikalarin Tiirkiyedeki hukuki degerleri iki yolla belirlenebilir.

i) yabanc sertifikalarin hukuki statiisii milletleraras: antlagmalarla belirlenebi-
lir. (Yonetmelik m.32/1)

ii) yabancr sertifikalara Tiirkiyede mukim bir hizmet saglayicinin garanti ver-
mesi ile yabanci sertifikalar Tiirkiyede gecerli nitelikli sertifika ile ayni hukuki
statilye sahip olurlar. Burada dikkat edilmesi gereken husus Tiirkiyedeki saglayici
tarafindan garanti edilen yabanci sertifikalarin kendi tilkelerinde nitelikli olup ol-
madiklarina bakilmaksizin, Ttrkiyede nitelikli sertifika ile ayn1 hitkme sahip ola-
cak olmalaridir. Garanti edilen sertifikanin doguraca8: zararlardan garanti eden
saglayic1 da sorumlu olacags i¢in nitelikli-niteliksiz ayrimi yapmadan biitiin serti-
fikalarin nitelikli sertifika sayilmasi, garantor saglayiciya genis sorumluluklar yiik-
leyecektir. Yabancr sertifikaya garanti verilmesi ve kargilikli antlagsmalarla sertifika-
nin hukuki etkisinin belirlenmesi Direktife uygun diizenlemelerdir.

6. Denetim

Yonetmelikin 22. maddesine gore, sertifika hizmet saglayicilarin faaliyetlerinin
ve islemlerinin denetimini yapmaya yetkili kurum Telekomiinikasyon Kurumudur.
Denetleme sirasinda Kurumun yetkilendirdigi kisiler her tiirlii defter ve kayitlar:
inceleyebilir, sertifika saglayicinin binalarina ve eklentilerine girebilirler; saglayici
bu duruma riza gostermek zorundadir. Denetim gerekli goriilen zamanlarda yapi-
labilecegi gibi, sikayet iizerine de yapilabilecektir.

2 ORTA, s.115.
163 ORTA, 5.134.
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Kanunumuzda denetlemeye iligkin hiikiimler yabanci mevzuata gore ¢ok daha
belirsiz durumdadir. Direktifin denetlemeyle ilgili 3.3 maddesine gore iiye dev-
letler kendi sinirlar icerisindeki nitelikli sertifika saglayan hizmet saglayicilarin
denetimini yapmak tizere gerekli sistemi kurmak zorundadir.

Yonetmelik’in 23. maddesine gore, denetim gorevlileri denetimle ilgili 6zeni
gostermek, tarafsiz davranmak ve diiriistliik kuralina aykir: bir miidahaleye imkan
tanimamak zorundadirlar. Denetim sonunda hazirlanan denetim raporunun en
ge¢ otuz giin iginde Telekomiinikasyon Kurulu'na iletilmesi gerekir. Yonetmelik'in
28. maddesine gore, Kurul raporlar: degerlendirdiginde aykir1 bir durum varsa,
mevzuatin ongdrdiigii yaptirim ve cezalarin uygulanmasina karar verir'®.,

7. Ceza Hiikiimleri

Kanunda ceza hiikiimleri, suglar ve idari para cezalari olarak ikiye ayrilmistir.
Madde 16 ve 17de imza olusturma verilerinin izinsiz kullanimi ve sertifikalarda
sahtekarlik hitkiimleri diizenlenmistir.

Madde 16’ya gore giivenli elektronik imza olusturma araglarini ve verilerini sa-
hibinden izinsiz olarak elde edenler, kullananlar, verileri kopyalayanlar ve aragla-
r1 yeniden olusturanlarla izinsiz elde edilen imza olusturma araglarini kullanarak
izinsiz elektronik imza olusturanlar, hapis ve para cezasiyla cezalandirilacaklardir.
Bu hiikiimde agiklanmas: gereken nokta “izinsiz elde edilen imza olusturma ara-
c1” bahsindeki iznin arag sahibinden mi yoksa Denetleme Kurumu veya benzer
bir kurumdan m1 alinacags sorusudur. Eger hiikiimde bahsedilen izin Kurumdan
alinacaksa, bu durumda imza olusturma araci elde etmek veya kullanmak i¢in Ku-
rumdan izin alinmas: gerektigi gibi bir sonug ortaya ¢ikacaktir. Oysa bu araglar
mevcut bilgisayar ag sistemlerinde giivenli iletisim saglanmasi i¢in zaten kullanil-
maktadirlar. Bu sebeple bunlar1 elde etmek veya kullanmak i¢cin Kurumdan izin
alinmas: gerekliligi uygulamada kullanilamayacak bir hitkiimdiir.

Madde 17de ise sahte sertifikalar, gecerli sertifikalarin tahribati ve yetkisiz ser-
tifika olusturma ve bunlar1 kullanma ile ilgili hiikiimler yer almaktadir. Burada
problem yaratacak husus yetkisiz sertifika yaratma ve bunlar1 kullanma ile ilgili
olan hiikiimdiir. Kanunda yetkisiz sertifika yaratma fiili ile ilgili bir agiklama bu-
lunmamaktadir. Maddeden anlagildig tizere sertifika yaratmak igin ayrica yetkili
olmak gerekmektedir. Kanunda sertifika yaratma ile ilgili yetkilendirilmeden bah-
sedilmemekle birlikte Direktifin en ¢ok énem verdigi husus da sertifika hizmet
saglayicilarin herhangi bir izin veya yetkilendirme prosediiriine bagl kalmadan
faaliyetlerini yiiriitebilmesidir. Kanunda yetkiyle bagdastirilabilecek tek hiikiim
Denetleme Kurumuna yapilan hizmete baglama ile ilgili ihbardir. Bu durumda
maddeden ¢ikarilabilecek sonug denetleme kurumuna ihbar yapmadan sertifika
hizmeti saglayan saglayicilarin yetkisiz kabul edilecegidir. Ancak daha 6ncede be-
lirttigimiz gibi elektronik sertifikalar sadece elektronik imza olusturmak i¢in kul-
lanilmamakta bunun yani sira bilgisayar aglarinda giivenli iletisimin saglanmasi
i¢in de kullanilmaktadir. Halihazirda kullanilmakta olan ag iletisim sistemlerinin
¢ogunda sertifika ve agik anahtarli altyap: kullanilmaktadir. Kanunun yetkisiz ser-
tifika olusturma ve bunlar1 kullanmayla ilgili hiikiimlerine gére, mevcut sistem-

164 Avrupa'da“Avrupa Elektronik imza Denetim Kurumlari Forumu” (FESA), konuyla ilgili denetim kurum-
lari arasinda isbirligini saglamakla gorevlidir ve Telekomiinikasyon Kurulu da Turkiye adina FESA'ya
Uyedir.
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lerde bu teknolojik altyapiyr kullanan operatérler, sistem kullanicilar: ve sistemi
miilkiyetinde bulunduranlar su¢lu durumunda olacaklardir. Bu sebeplerden dolay:
yetkisiz sertifika olusturanlar ve bunlar1 kullananlar ile ilgili hitkiim kanundan ¢i1-
kartilmalidir. Imza olugturma verilerinin ve araglarinin izinsiz kullanimi ile ser-
tifikalarda sahtekarlk ile ilgili suglar1 sertifika saglayicinin personelinin iglemesi
durumunda cezalar agirlastirilacaktir.

Kanunun 18. maddesinde ise idari para cezalarina konu olan fiiller diizenlen-
mistir. Kanunda fiiller siralanmamis fakat bunun yerine ihlali halinde para cezas:
verilecek hiikiimler sayilmistir. Buna gore sertifika hizmet saglayicy; sertifika iptal
hizmetini Kanunda belirtildigi sekilde yapmadig1 halde (m.11), Kanunla kendisine
verilen yiikiimliiliikleri yerine getirmedigi halde (m.10), sigorta ile ilgili hitkiimleri
ihlali halinde (m.13), denetimle ilgili hiikiimleri ihlali halinde (m. 15) idari para
cezasina garptirilacaktir.

VL. ELEKTRONIK IMZA KANUNUMUZ HAKKINDA
BiR DEGERLENDIRME VE DIiGER KANUNLARDAKI
DUZENLEMELER

A. Elektronik imza Kanunumuz Hakkinda Bir Degerlendirme

1. Yapr itibariyle birbirinden tamamen farkli olan dijital imza ile biyometrik
yontemlerin, elektronik imza iist kavrami altinda, ayni kanunda ayni hiikiim ve
sonuglara bagli olarak diizenlenmesi kanun yapma teknigi acisindan sakincali
olmugtur. Biyometrik yontemlerin teknik yapisi ve hukuki sorunlarinin mutlaka
ayr1 bir kanunda diizenlenmesi gerekmektedir. Zaten Tasaridaki hitkiimler dikkate
alindiginda, bu hiikiimler ile kanun koyucunun sadece djjital imza ile ilgili olarak
diizenleme yaptig1 anlagilmaktadir. Dolayisiyla bu kanunun adinin “TURK DIJi-
TAL IMZA KANUNU?” olmasi yerinde olacaktir.

2. Kanunun “Tamimlar” kenar baglikli 3. maddesinde yer verilmeyen veya yanlis
tanimlanan bazi kavramlar mevcuttur. Bu konudaki kavramlar listesi ve tanimlar:
bakimindan Ornegin; elektronik veri (3a) seklinde bir kavram kullanilmas: kav-
ram karigiklig1 yaratmaktadir. Buna sadece veri denilmesi ve yapilan tanimlama
da elektronik, optik veya benzeri yollarla hazirlanan (iiretilen degil), taginan veya
saklanan bilgiler, denilmesi gerekmektedir. Elektronik imza (3b) kavrami Tasarida
“baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantist
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi” ifade edecek
sekilde tanimlanmigtir. Bu tanimin dijital imza cesitleri i¢in kullanilmasi miimkin
ise de; biyometrik yontemlerin bu sekilde tanimlanmasi ve bu kapsamda degerlen-
dirilmesi miimkiin degildir. Yine bu tanim karsisinda elektronik veri ile elektronik
imza arasindaki farkin ne oldugu anlagilamamaktadir'®. Dijital imza bu Tasarida
belirtildigi sekilde bir elektronik veri degildir. Dijital imza bir sifreleme programi-
dir. Ayrica veriyle mantiksal baglantinin neyi ifade ettigi anlasilamamaktadr.

3. Kanun m. 3’te elektronik imzanin genel olarak tanimi yapilmis, m. 4’te ise
dijital imza gesitlerinden sadece giivenli elektronik imza tanimlanmis ve m. 5/f.1de
de bu imza kullaniminin doguracag: sonug hitkkme baglanmistir. Kanundaki gii-

165 |Leyla KESER BERBER, Elektronik imzanin Diizenlenmesi Hakkinda Kanun Tasarisi Hiikiimlerinin De-
gerlendirilmesi,  http://www.imza.gen.tr/templates/resimler/File/makaleler/Elektronik_imzanin_
Duzen lenmesi_Leyla_Keser (21.10.2007).
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venli elektronik imza tanimi, Alman Dijital Imza Kanunundaki nitelikli elektronik
imza kavramini karsilamaktadir. Oysa kanunda gelismis elektronik imzanin ne ol-
dugu tanimlanmamustir. Bu durumda ise 6rnegin; bir Tiirk vatandasinin Alman-
yadaki bir sertifika kurumundan gelismis elektronik imza almasi ve kullanmasi
sorunu bizim kanunda ¢6ztime kavusturulmadig icin, bu agidan kanunda bosluk
bulunmaktadir.

4. Madde 5/f.1%e gore; giivenli elektronik imza, elle atilan imza ile ayni hukuki
doguracaktir. 2. Fikrada ise; elektronik imza kullaniminin miimkiin olmadig: is-
lemler sayilmistir. Ancak bu fikradaki yasaklama biitiin gelecek i¢in midir? Yani
sayilan islemler bakimindan getirilen yasak, teknoloji ileride dijital imza bakimin-
dan bugiin mevcut olan belirsizlikleri giderdigi zaman da m1 devam edecektir? Ka-
nun m. 5/f.2 hitkmiiniin lafzindan ¢ikan sonug bu islemlerde elektronik imzanin
mutlak olarak kullanilamayacagidir. Oysa ABDdeki uygulamalara paralel olarak
mutlak bir yasaklama getirilmeyip, belirli bir siirenin sonunda tekrar kosullarin
degerlendirilecegi hitkme baglanmaliydi.

5. Kanun m. 6 (a,b,c,d)da tanimlanmaya ¢aligsilan giivenli imza olusturma
araglarindan maksat, maddede sayilan amaglari yerine getirmeye elverisli yazilim,
ozellikle sifreleme programlaridir; bu araglardan neyin kastedildiginin acikca be-
lirtilmesi isabetli olacak ve bu araglarin da gelisen teknoloji ile degisecegi hitkiim
altina alinmaliyd.

6. Ikinci Boliimiin Basliginda ve 8. maddenin kenar baghiginda “elektronik ser-
tifika hizmet saglayicis1“ kavraminin kullanilmasi uygun degildir. Bunun ‘giivenli
elektronik sertifika hizmet saglayicisi“ olarak degistirilmesi gerekmektedir. Clinkii
Kanun elektronik imzanin her bir ¢esidi bakimindan degil, sadece giivenli elekt-
ronik imza bakimindan hiikiimler ihtiva ettigi icin, bu alanda faaliyet gosterecek
sertifika kurumlarinin da ilgililere verecegi sertifika ancak, giivenli elektronik imza
sertifikasi olabilecektir.

7. Kanunun 10/d maddesi hitkmiiniin ne ifade ettigi, bu hiikiimle kanun koyu-
cunun neyi diizenlemek istediginin anlagilmasi miimkiin degildir. Imza olusturma
verisinin (yani dijital imzaya esas teskil eden sifrelerin veya sifreleme programlari-
nin) sertifika talep eden kisi tarafindan, sertifika hizmet saglayicisina ait yerlerde
tiretilmesi neyi ifade etmektedir? Normal olarak dijital imza almak isteyen kisiler,
bunun i¢in onay makami veya sertifika kurumu olarak gorev yapan yerlere miira-
caat ederler. Sertifika kurumu ise, hangi sifreleme programini tercih etmigse, bu
programa gore hazirlanan dijital imzay1 bir karta kopyalayarak talep sahibi kisilere
verecektir. Dolayisiyla dijital imza sertifikasi almak isteyen kisilerin, sertifika hiz-
met saglayicilarinin faaliyet gosterdikleri binalarinda, onlarin is yerlerinde kendi
baglarina dijital imza tiretmeleri miimkiin degildir. Ancak Kanun hiikmiiniin laf-
zindan ¢ikan sonug¢ bunun miimkiin oldugu seklindedir.

B. Diger Baz1 Kanunlardaki Elektronik Imzaya lliskin Diizenlemeler

1. Yeni TBK’nun 14 ve 15. Maddesiyle yapilan degisikliklere yukaridaki a¢ikla-
malarda yer verildiginden tekrar tizerinde durulmayacaktir.

2. Kanun, miilga HUMKda degisiklik yaparak 295/A hiikmii ile; usuliine gére
givenli elektronik imza ile olusturulan elektronik veriler senet hitkmiindedir. Bu ve-
riler aksi ispat edilinceye kadar kesin delil sayilirlar” diizenlemesini getirmisti. Bu
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diizenleme yeni HMK m.205/(2)de aynen yer almistir. Ancak isabetli olarak ayni
maddenin (3). bendine hakimin mahkemeye sunulan elektronik imzali belgelerin
gtivenli elektronik imza ile olusturulmus olup olmadigini re’sen inceleme gorevini
yiiklemek suretiyle bu konudaki sahtekarliklarin 6nlenmesi konusunda 6nleyici
tedbir alinmasi yoluna gidilmistir'®.

3. Kanun ile yiiriirliikten kalkan HUMK’a 295/A maddesi ile ‘dava sirasinda bir
taraf kendisine karsi ileri stiriilen ve giivenli elektronik imza ile olusturulmus veriyi
inkdr ederse, bu Kanunun yani HUMKun 308. maddesi kiyas yoluyla uygulanir”
seklinde bir hitkiim getirilmigti. Halbuki HUMK m. 308 vd. hitkiimlerinin, elekt-
ronik bir belgede yer alan dijital imzanin inkér1 halinde aynen uygulanabilmesi
miimkiin degildi. Dijital imzanin inkar1 halinde hakimin,inkar eden tarafa kendi
ontinde yazdirdid1 yazi ve attirdig1 imza ile dijital imzay1 kargilagtirabilmesi miim-
kiin degildir. Dijital imzanin inkar1 halinde izlenecek tek yol hakim i¢in, dogrudan
dogruya bilirkisiye yani dijital imza sertifikasi veren kuruma miiracaat etmek ve
imzanin o kisi tarafindan atilip atilmadiginin tespitini istemek olmaliydi'®. Do-
layisiyla Kanunun tasarisinda'® HUMK m. 308 vd. hiikiimlerine dogrudan atif
yapmak yerine, dijital imzanin inkar1 halinde hakimin bilirkisiye, yani dijital imza
sertifikasi veren kuruma miiracaat etmesi gerektigini belirlemek yeterli olacaktu.
Nitekim yeni HMK’nin 210. maddesi ile, “Giivenli elektronik imzayla olusturul-
mus verinin inkéar1 hilinde, hakim tarafindan veriyi inkar eden taraf dinlendik-
ten sonra bir kanaate varillamamaissa, bilirkisi incelemesine bagvurulur.” hitkmii
getirilmek suretiyle bu konuda gerekli degisiklik yapilmstir.

4. Elektronik imzali belgenin IIK'® bakimindan senet niteligi kabul edildigi
takdirde, senedi imzalayan kisi tarafindan imzanin ikrar edilmesi durumunda bu
elektronik belge 68. madde anlaminda belge olarak degerlendirilebilir. Buna kar-
silik, imzasi ikrar edilmis elektronik belgenin, senet 6zelliklerini tasimamasi sebe-
biyle itirazin kaldirilmasinda sinirli inceleme yetkisi olan icra mahkemesi tarafin-
dan incelenmesi miimkiin olamayacaktir. Ciinkii elektronik formda ibraz edilen,
elektronik belgenin icra mahkemesince goriiliip algilanabilmesi ve itirazin kaldi-
rilmasi konusunda kanaat edinilebilmesi icin bilirkisinin yardimi zorunludur. Bu
sebeple hangi ¢esit imzayla imzalanmig olursa olsun, imzasi ikrar edilmis elektro-
nik imzali belge icra mahkemesinin sinirli inceleme yetkisi sebebiyle itirazin kesin
kaldirilmasi asamasinda 68/I anlaminda belge olarak nitelendirilemez.

Bundan baska, alacakl: takip talebi ile senedin aslini vermemisse itirazin kaldi-
rilmasinda, senedin aslini vermelidir. Fotokopi veya faks senet olmadigi icin ala-
caklinin itirazin kaldirilmasinda bu belgelere dayanmasi miimkiin degildir. Ayni

1% Detayl agiklamalar igin bkz., Leyla KESER BERBER, internet Uzerinden Yapilan islemlerde Elektronik
Para ve Dijital Imza, Yetkin Yayinlari, Ankara 2002, s. 229 vd.

167 Sinem Pelin CIVELEK, 5070 Sayili Elektronik imza Kanunu Dogrultusunda Elektronik imza Kullanimi,
http://www.turkhukuksitesi.com/makale 208.htm (19.10.2007).

168 Elektronik imza Kanunu Tasarisi Madde 23- 18.6.1927 tarihli ve 1086 sayili Hukuk Usulii Muhakeme-
leri Kanununa 295 inci maddeden sonra gelmek lizere asagidaki 295/A maddesi eklenmisti.
“Madde 295/A- Usuliine gore glivenli elektronik imza ile olusturulan elektronik veriler senet hiik-
mundedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar’Dava sirasinda bir taraf kendisine
karst ileri suiriilen ve glivenli elektronik imza ile olusturulmus veriyi inkar ederse, bu Kanunun 308
inci maddesi kiyas yoluyla uygulanir” http://www.nvi.gov.tr/attached/NVI|/sayisalimza/kanun.doc
(20.10.2007)

169 2004 sayil Icra Iflas Kanunu icin bkz., RG. 19.06.1932 S: 2128.
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sekilde senedin mikro filmi de tek bagina itirazin kaldirilmas: i¢in yeterli degildir.

Buna karsilik, alacaklinin senet fotokopisini ibrazi halinde, fotokopinin bor¢lu
tarafindan kabul edilmemesi durumunda icra mahkemesi tarafindan fotokopinin
degerlendirilemeyecegi goriisii dikkate alindiginda bor¢lu tarafindan fotokopinin
kabul edilebilecegi sonucu ¢ikmaktadir. Elektronik imzali belge ¢iktisinin bu an-
lamda itirazin kaldirilmasina yarar bir belge oldugu diistiniilebilir. Ciinkii elekt-
ronik belgenin ¢iktis, icra mahkemesi tarafindan, goriiliip algilanabilecegi icin,
incelenebilecektir. Belgenin ¢iktisinin, senedin 6zelliklerinden olan cisim bulma ve
yazililik niteliklerini karsiladig séylenmelidir. Senedin diger 6zelligi olan, imzanin
bulunmas: unsurunun ise borglu tarafindan elektronik belgedeki imzanin ikrar
edilmesi sonucu karsilanmis oldugu diistiniilebilir. Ancak biitiin bu séylenenler
bakimindan, takibin dayanaginin itirazin kaldirilmasi durusmasinda ibraz edilen
elektronik belge olmasi gerektigi belirtilmelidir.

Elektronik imzali belgedeki imza inkar1 durumunda ise icra mahkemesinin bu
imzay1 [IK’ nin 68/a maddesine gore itirazin gegici kaldirilmasi agisindan incele-
mesi miimkiindiir.

5. Tiiketicinin Korunmas: Hakkinda Kanun 6.3.2003 tarihinde 4822 sayili
Kanun'” ile degistirilmeden 6nce, mal, ticaret konusu tasinir esya olarak tanim-
lanmisti. Kanun degisikliginde elektronik ticaret dikkate alinarak mal, “alis-verise
konu olan tasinir esyayi, konut ve tatil amagh tasimmaz mallars ve elektronik or-
tamda kullamilmak iizere hazirlanan yazilum, ses, goriintii ve benzeri gayri maddi
mallar1”, kapsayacak sekilde tanimlanmustir. Tiiketicinin korunmasi bakimindan
kanun koyucunun elektronik ortamda artan alis verisi goz ard1 etmemesi olumlu
karsilanmalidur.

Bundan bagka, 4822 sayili Kanunun 14. maddesi ile 4077 sayih Kanuna'”' 9.
maddeden sonra gelmek {izere 9/A maddesi eklenmistir. Bu maddede mesafeli s6z-
lesmelere iliskin diizenleme yapilmistir. Kanuna gore, mesafeli sozlesmeler, yazili,
gorsel, telefon ve elektronik ortamda veya diger iletisim araglar: kullamlarak ve tiike-
ticilerle karsi karsiya gelinmeksizin yapilan ve malin veya hizmetin tiiketiciye aninda
veya sonradan teslimi veya ifasi kararlastirilan sozlesmelerdir (TKK m.9/A/T).

Bu hiikiimle, elektronik ortamda ve tiiketici ile kars: karsiya gelinmeksizin ya-
pilan sozlesmeler Kanunun kapsamina alinmistir. Ancak mesafeli satig sozlesme-
sinin elektronik ortamda yapilmasi durumunda da sozlesmenin yapilmasindan
once, ayrintilar1 Bakanlik¢a ¢ikarilacak tebligle belirlenecek bilgilerin tiiketiciye
verilmesi zorunludur. Sézlesmenin akdedilmesi iin tiiketicinin, bu bilgileri edin-
digini yazil olarak teyit etmesi gerekir. Elektronik ortamda yapilan sézlesmelerde
teyit isleminin, yine elektronik ortamda yapilmasi miimkiindiir (TKK m.9/A/II).
Elektronik ortamda yapilan mesafeli s6zlesmeler bakimindan, satici veya saglayici-
nin elektronik ortamda tiiketiciye teslim edilen gayri maddi mallarin veya sunulan
hizmetlerin teslimatinin ayipsiz olarak yapildigin ispatla yiikiimlii olacag: belir-
tilmistir (TKK m.9/A/IV). Aslinda tiiketicinin kendisine teslim edilen malin veya
sunulan hizmetin ayipli oldugunu ispat etmesi, genel kuraldan hareketle vakiadan
lehine hak ¢ikaran (MK m.6) kisi olarak tiiketiciye aitken, bu hiikiim sonucunda,

70 R.G. 14.3.2003 S: 25048, http://www.hukuki.net/kanun/4822.15 text.asp.
714077 Sayih Tiketicinin Korunmasi Hakkinda Kanun 23 Subat 1995 tarihinde kabul edilmistir. Bkz.,
RG.08.03.1995-22221.
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elektronik ortamda malin veya hizmetin ayipsiz teslim edildigini ispatla ytikiimlii
olan kisi satic1 ve saglayici olacaktir. Boylece kanun tarafindan ispat yiikiiniin be-
lirlendigi bir durum s6z konusudur.
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SONUC

Tiirkiyede ilk elektronik imzanin kullanildig1 18 Temmuz 2005 tarihinden beri
yaklasik sekiz yil geride kaldi. Tiirkiyede elektronik imza konusunda yapilan yasal
diizenlemeler oldukga iyi bir hale getirilmis ve yeni TBK ile HMKda da eksikligi
goriilen hususlarda gerekli diizenlemeler yapilmistir. Elektronik imzanin kulla-
nilmasi, kamudaki déniisiimiin, yeniden yapilanmanin, verimliligi saglamanin ve
e-devlet olmanin bir firsat1 olarak goriiliip iyi degerlendirilmesi gerektigi agiktir.

Elektronik Imza Kanunu'nun yiiriirliige girdigi andan itibaren kamu kurum
ve kuruluglar1 arasinda da bilgilerin elektronik ortamda degisimi miimkiin hale
gelmistir. Hantal ve agir isleyen biirokrasinin 6niine gegilmesi ve evrak akiginin
hizlandirilmasi bakimindan da elektronik imzanin islevi ve yarar1 yadsinamaz bir
gergektir.

Ornegin, halen uygulanmakta olan ve yargida kullanilan “Ulusal Yargi Ag: ile-
tisim Sistemi” 6nemli bir e-devlet uygulamasidir. Yine Adalet Bakanlig: tarafindan
bilgi giivenliginin saglanmasi, kisisel verilerin korunmasi, birlikte ¢alisabilirlik,
hizmet kalitesinin saglanmasi ve uluslar aras: standartlarin yakalanmas: amagla-
riyla yeni uygulamaya konulan Elektronik Tebligat Yonetmeligi giincel ve son ge-
lismeler arasinda yer almaktadir. Uygulamayla tebligatlarin kisa stirede, ucuz ve
guvenli olarak yapilabilmesi ve trafik cezalarindan dava dilekgelerine kadar bir cok
tebligatin elektronik posta yoluyla teblig edilmesinin saglanmasi amag¢lanmustr.

E-devlet uygulamalariin bir¢cogunda éncelikle uygulanmas gerekli olan elekt-
ronik imza kullanimi, elektronik ortamda gtivenli iletisim ve islemler icin glini-
miizde vazgecilmez yontem olarak islevini artirmakla birlikte, isteyen herkes el ya-
z1s1 ile de islemlerini yapabilecektir. Bir bagka deyisle fotografa karsin giiniimiizde
nasil resim yapilmaya devam ediliyorsa, elektronik haberlesme ve sayisal imzanin
yanu sira kagit dokiimanlar, el yazilar1 ve el yazisi ile atilan 1slak imza da var olmaya
devam edecektir.

Elektronik imzaya olan giivenin sarsilmamasi adina elektronik sertifika hizmet
saglayicilarina 6nemli bir rol diismektedir. Ozellikle kimlik bilgilerinin diizgiin tu-
tulmasi son derece 6nemlidir. Telekomiinikasyon Kuruluna bu bakimdan verilen
denetleme yetkisinin gerektigi sekilde kullanilmasina da sayg1 gosterilmeli ve her
tirlii kolaylik saglanmalidir.

Internet kullanicilar1 sadece kendi iilkelerindeki degil, aksine diinyanin her
bir kosesindeki web sayfalarinda dolagtiklar: i¢in, dijital imza konusunda her bir
tilkenin ulusal diizenlemeler yapmak yerine, bu konuda tiim diinya tilkelerinde
uygulanacak yeknesak kurallar konulmasi ve uluslararas: sozlesmelerin uygulama
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alaninin tiim diinyaya yayilmasi konuyla ilgili dogal bir amagtir.

Elektronik imza biz internet ve bilgisayar kullanicilarina kolayliklar saglayarak
bilgisayar basindan her tiirlii islemimizi yapmamiza yardimei olmaktadir. Ancak,
elektronik imzanin gergeklestirildigi sifreleme yontemlerinin de birileri tarafindan
desifre edilebilecegi ve hackerlarin bu konudaki gayretleri de gézden uzak tutul-
mamalidir. Bu tiir olumsuzluklar internetin ve elektronik iglemlerin teknik ve hu-
kuki alt yapisinin agik vermeksizin saglam hale getirilmesi ile minimize edilebilir.

Nihayet elektronik imzanin e-ticaret gibi farkli e-devlet uygulamalari ile de ya-
kindan ilgili oldugu diistiniildiigiinde gerekli hukuki ve cezai diizenlemelerin spe-
sifik baz1 yasal diizenlemelerde de yapilmasi gerektigi ve bundan sonra da halin
icabina gore yapilmaya devam edecegi agiktir. Nitekim Elektronik imza Kanunu bu
noktadaki ana diizenleme olmasina karsilik yeni TBK ve HMK gibi diizenlemeler-
de yer alan hitkiimleri de bu ¢ergevede degerlendirmek gerekir.
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