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YAPILANDIRILMIS ISTIHBARAT ANALIZ
TEKNIKLERINDEN KIRMIZI TAKIM (SAPKA)

ANALIZININ ONEMi UZERINE BiR BAKIS

Namik Cencen’ - Serkan Kocamanoglu™

Oz

Istihbarat karar vericinin belirsizlik seviyesini azaltmak icin tasarlanmas, mevcut tiim kaynaklardan
gelen bilgilerin kullanilmas: ve odaklanma siirecidir. Ozellikle Tkinci Diinya Savasi ve Soguk Savas
dineminde arastirma ve gelistirme faaliyetleri istihbarat calismalar: ve istihbarat analizi iizerine yogun-
lasmustar. Istibbarat topluluklar: ve politika yapicilar arasindaki bilgi akising betimlemek icin bulugsal
bir arag olan istibbarat carks; bilgi (olaylar), birikim ve karar arasindaki etkilesim icin iyi bir baslangs¢
noktast olan tanimlayicr bir istibbarat kurami saglar. Istihbarat faaliyetlerinin baslamasindan itibaren
verilerin analiz edilmesinde problem ¢ozme teknikleri, karar verme, istatistik vb. bilimlerde kullanilan
cesitli analiz tekniklerinin istihbarata uyarlanmast suretiyle olusturulan bir takim klasik analiz teknik-
leri mevcuttur. Ancak bu teknikler her ne kadar bilimsel temellere oturtulmus olsa da giiniimiiz diin-
yasimin gelisen kosullarinin karsilanmasinda, gelismelerin analiz ve yorumlanmasinda yetersiz kaldig
soylenebilir. Yapilandirilmis analiz teknikleri, analitik diisiinceyi diizenlemek ve degerlendirmek icin
gelistirilmis bir dizi siireci ihtiva etmektedir. Bu ¢alismada yapilandirilmis analiz tekniklerinden biri
olan ve yaratict diisiince tekniklerinden biri olarak sintflandirilmas olan “Kirmizi Takim Analizi"nin
onemi ortaya konmugstur. Bu ¢calisma nitel arastirma deseninde tasarlanmis olup, betimsel icerik analizi
ve dokiiman incelemesi yontemleri kullanilmistsr. Dokiiman analizi, anlam ¢ikartmak, anlayss kazan-
dirmak ve ampirik bilgi gelistirmek icin verilerin incelenmesi ve degerlendirilmesini gerektirir. Kendi
icinde anlamly bir biitiin olusturulan bu boliimler belli bashklar altinda adlandirilarak kodlanmastur.
Bu dogrultuda Kirmizi Takim Analizinin ne oldugn, nicin Kirmizi Takim Analizinin secildigi, Kir-
mizt Takim Insasinin Asamalarinin neler oldugu, Kirmizi Takim Analizinin onemi, yararlliklar: ve
sinarliklar dizerinde durulmugtur. Taribi siiveg igindeki Kirmizi Takim Analizinin Basaril ve Basarisiz
orneklerine yer verilerek degerlendirilmistir.

Anahtar Kelimeler: Istihbarat, Analiz Teknikleri, Kirmizi Takim Analizi.

Namik Cencen. Dog. Dr., Gazi Universitesi, ncencen23@gmail.com, Orcid:0000-0001-8962-4124.
Serkan Kocamanoglu. Ufuk Universitesi Yonetim Bilisim Sistemleri Doktora Ogrencisi, s.kocamanoglul9@
gmail.com, Orcid:0000-0001-5314-4620.

Bu makaleye atif igin: Cencen, Namik. ve Kocamanoglu, Serkan. (2024). Yapilandirilmus Istihbarat Analiz
Tekniklerinden Kirmizi Takim (Sapka) Analizinin Onemi Uzerine Bir Bakis, SDE Akademi Dergisi 4(3),
387-404

SDE AKADEMI DERGISI 387




DE

AKADEMI

DERGISI
N

THE JOURNAL OF SDE ACADEMY

Volume 4 ¢ Issue: 3 ® September 2024 ¢ pp. 387-404
Received: 22.08.2024  Accepted: 17.09.2024
Research Article © DOI: 10.58375/sde.1536930

A GLANCE THE IMPORTANCE OF RED
TEAM (HAT) ANALYSIS FROM STRUCTURED

INTELLIGENCE ANALYSIS TECHNIQUES

Namik Cencen - Serkan Kocamanoglu

Abstract

Intelligence is the process of utilizing and focusing information from all available sources,
designed to reduce the level of uncertainty for the decision maker. Especially during World War
11 and the Cold War, research and development activities focused on intelligence studies and
intelligence analysis. The intelligence wheel, a heuristic tool for describing the flow of information
between intelligence communities and policy makers, provides a descriptive theory of intelligence
that is a good starting point for the interaction between information (events), accumulation
and decision. Since the beginning of intelligence activities, there have been a number of classical
analysis techniques for analyzing data, such as problem solving techniques, decision making,
statistics, etc. There are a number of classical analysis techniques created by adapting various
analysis techniques used in sciences to intelligence. However, although these techniques are
based on scientific foundations, it can be said that they are insufficient in meeting the evolving
conditions of today’s world and in analyzing and interpreting developments. Structured analysis
techniques are a set of processes for externalizing, organizing and evaluating analytical thinking.

In this study, the importance of “Red Team Analysis”, which is one of the structured analysis
techniques and classified as one of the creative thinking techniques, was revealed. This study was
designed in qualitative research design and descriptive content analysis and document analysis
were used. Document analysis requires the examination and evaluation of data in order to
make sense, gain understanding and develop empirical knowledge. These sections, which form a
meaningful whole in themselves, are named and coded under certain headings. In this direction,
what Red Team Analysis is, why Red Team Analysis was chosen, what the Stages of Red Team
Building are, the importance, benefits and limitations of Red Team Analysis were emphasized.
Successful and unsuccessful examples of Red Team Analysis in the bistorical process have been
evaluated.

Keywords: Intelligence, Analysis Techniques, Red Team Analysis.
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Giris

[stihbarat karar vericinin belirsizlik seviyesini azaltmak igin tasarlan-
mis, mevecut tiim kaynaklardan gelen bilgilerin kullanilmasi ve bir tiir
odaklanma siirecidir. Temel olarak giivenligi artirmay: amaglayan hedef-
lerin belirlenmesi, ilgili bilgilerin toplanmasi, analiz edilmesi, dagitilmas:
ve faaliyete gecilmesinden olusan tehdit ve firsatlart 6nceden tespit ederek
rakiplere kiyasla giicii koruma amaci giiden gizli faaliyetlerdir (Gill, 2009:
213- 214). Istihbarat analizi; pek ¢ok ilgisiz, karmasik, belirsiz, 6nemli
ve agtri miktardaki verilerden hareket edilerek bilgilerin kiymetlendirilip
anlamlandirilarak kullanilir duruma getirilmesi islemidir (Cencen, 2024:
157-158). Bu islem sistematik bir analizden olusan istihbarat carkini 6n
plana gikarmaktadir. Istihbarat topluluklari ve politika yapicilar arasindaki
bilgi akisini betimlemek icin bulugsal bir ara¢ olan istihbarat ¢arki; bilgi
(olaylar), birikim ve karar arasindaki etkilesim i¢in iyi bir baglangi¢ noktast
olan tanimlayict bir istihbarat kurami saglar (Marrin, 2009: 131).

[stihbarat faaliyetlerinde, siirecin baslamasindan itibaren verilerin
analiz edilmesinde problem ¢6zme teknikleri, karar verme, istatistik vb.
bilimlerde kullanilan ¢esitli analiz tekniklerinin istihbarata uyarlanmasi
suretiyle olusturulan bir takim klasik analiz teknikleri mevcuttur. Ancak
bu teknikler her ne kadar bilimsel temellere oturtulmus olsa da giiniimiiz
diinyasinin gelisen kosullarinin kargilanmasinda, gelismelerin analiz ve
yorumlanmasinda yetersiz kaldig1 sdylenebilir. Sherman Kent, istihbarat
analizcilerinin ihtiyaglarina uyacak sekilde degistirilmis bilimsel yontem-
leri kullanmak yerine, istihbarat icin 6zel olarak gelistirilmis bir yéntemin
gereksinimi savunmustur (Grunt, 2017: 122). 2004 yilinda Istihbarat Re-
formu ve Terorizmi Onleme Yasast gelistirilmis yontemlere yonelik gerek-
sinimi karsilamak icin yasal bir cerceve olusturmustur. Istihbarat Reformu
ve Ter6rizmi 6nleme yasasinda Yapilandirilmis Analitik Teknikler (YAT)
olarak adlandirilan alternatif analiz, istihbarat egitmeni ve tekniklerin des-
tekleyicisi Randy Pherson tarafindan, analizcilerin bunlari alternatif olarak
degil iyi analizin temel dayana@: olarak gormeye tegvik etmek amaciyla
yeniden adlandirilmistur (Coulthart, 2016: 1).
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Yapilandirilmis analitik tekniklerinin (YAT) ABD Istihbarat Toplulugun-
da uygulanmast 1960’larda akademide gelistirilen veriye dayali, niceliksel
metodolojinin istihbarat analizine nasil uygulanabilecegini arastiran bir
CIA i¢ yazismasina kadar dayanmaktadir (Heuer, 1978: 9). Heuer ve Davis
“alternatif analiz” adini verdikleri yontemleri gelistirmeye baglamislardir.
Bu terim “yapilandirilmis analitik teknikler” olarak degistirilmis ve 2005
yilinda CIA’nin analist egitim programinda bu sekilde ge¢mistir. Ulusal
[stihbarat Konseyi'nin eski baskani Warren Fishbein ve Greg Treverton,
YAT larin amacint su sekilde aciklamuglardir: .. analistlerin ve politika
yapicilarin, altta yatan varsayimlara karsi ¢ikan ve dikkate alinan olasi so-
nuglarin kapsamin: genigleten yapilandirilmas teknikler yoluyla diisiincelerini
genigletmelerine yardimer olmak. Dogru bir sekilde wygulandiginda, analistle-
rin- tiim insanlar gibi- bilgiyi onyargilar merceginden secici olarak algilama,
mevcut varsayimlar: itibarsizlastirmak yerine dogrulayacak gercekleri cok dar
bir sekilde arama ve eldeki analitik gruplar icindeki erken fikir birliginden
gereksiz yere etkilenme egilimlerine karsi bir koruma gorevi goriir.” (Chang,
Berdini, Mandel ve Tetlock, 2017: 1-2).

Yapilandirilmig analiz teknikleri, analitik distinceyi digsallastirmak,
diizenlemek ve degerlendirmek i¢in bir dizi stirectir. Yapilandirilmis ana-
liz teknikleri, bilissel sinirlamalar ve tuzaklarin analiz tizerindeki olumsuz
etkilerini azaltmak i¢in kullanilir (Heuer, 2008: 4). Yapilandirilmis analiz
tekniklerinin 6zii, analistlerin analitik problemleri ¢6zme siirecinde ele al-
malari gereken biiyiik miktarda veri ve bilgiyi, bu problemleri bilesenlere
ayirarak ve daha sonra belirli bir problemin bilesenlerini analiz etmek i¢in
uygun stiregleri uygulayarak diizenlemektir (Grunt, 2017: 125). YAT lar
analistlerin, kayda deger 6n yargilardan arinma becerilerine ve sorunlara
iligkin analiz tasarlamada rehberlik saglar. Ayrica analistlerin potansiyel
on yargt etkilerini azaltmaya yardimei oldugu soylenebilir (Artner, Gir-
ven ve Bruce, 2016: 3-5). YAT larin kullanimui istihbarat basarisizliklarin-
dan kag¢inmaya yardimct olur (Ard, 2023: 624). Eski analizci ve istihbarat
profesorii Jose-Miguel Palacios, YAT larin kullaniminin Amerika Birlesik
Devletleri disinda zayif oldugu ve Avrupali analizcilerin ¢ogunun kullan-
madigini ifade etmektedir (Ard, 2023: 619).
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Bu ¢alismada ise kuramsal anlamda yapilandirilmis istihbarat analiz tek-
niklerinden Kirmizi (Kizil) Takim analiz tekniginin 6nemi, teknigin ne
oldugu, teknigin yararliliklari, sinirliliklart ile bu teknigin uygulanmasina
yonelik bagarili ve basarisiz 6rnekler {izerinden 6nemi ortaya konulmaya
calisilmistir. Calismanin amact dogrultusunda asagidaki alt problemlere

cevaplar aranmistir:
Kirmizi Takim analiz teknigi nedir?
Kirmizi Takim analiz tekniginin yararliliklari nelerdir?
Kirmizi Takim analiz tekniginin sinirhiliklart nelerdir?

Kirmizi Takim analiz tekniginin uygulanmasina yonelik basarili ve ba-

sarisiz ornekler nelerdir?

1. Caligmanin Yontemi

Yapilandirilmig istihbarat analiz teknikleri baglaminda kirmizi takim
analiz tekniginin degerlendirilmesini amaglayan bu ¢alisma nitel arastirma
deseninde tasarlanmis olup dokiiman incelemesi ve betimsel icerik analizi
kullanilmisur (Biiyiikoztiirk ve dig., 2008: 201). Calismanin amacina uy-
gunlugu ve arastirilmasi hedeflenen olgu veya olgular hakkinda bilgi veren
yazili materyallerin analizini icermesinden dolay1 nitel aragtirma yontem-
lerinden dokiiman incelenmesinden yararlanilmistir. Ilgili alan yazindaki
Kirmizi Takim analiz teknigi hakkinda bilgi iceren yazili materyaller ¢alis-
manin veri kaynagini olusturmakreadir. Nitel analizin temel tas1 izlenimdir.
[zlenim, verilerin ne “soyledigi” hakkinda bir goriis, imge veya fikir olus-
turan aragtirmaci {izerinde verinin yarattugt etkidir. Pratik anlamda, ana-
list verileri inceler ve bir yargiya varir; daha sonra kodlama ad1 verilen bir
siiregle bu izlenimleri kavramlar, kategoriler ve 6zellikler (boyutlandirma)
olarak tanimlarlar (Prunckun, 2014: 75-81).
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2. Bulgular
2.1. Birinci Alt Probleme ili§kin Bulgular

Kirmizi Takim analiz tekniginin tanimina iliskin elde edilen bulgular

incelenmis ve degerlendirilmistir.

Kirmizi Takim analizi, belli bir kurulusunun ya da onun olasi raki-
binin ilgi duydugu konulari, niyetlerini ve imkan ile kabiliyetlerini daha
iyi anlayabilmek i¢in simiilasyonlarin, zafiyet incelemelerinin ve alternatif
analizlerin uygulandigi yapilandirilmis bir siiregtir (Zenko, 2022: 95). Kir-
mizi takim (Sapka) analizi, tehditleri ve firsatlar1 bagkalarinin gordiigii gibi
algilamaya yarayan bir tekniktir. Istihbarat analistleri siklikla yabanci bir
liderin, grubun, kurumun veya tilkenin davranisini tahmin etmeye ¢alisir.
Kirmizi Takim, bir sorunu diisman veya rakibin bakis acisindan gérme
uygulamasi olarak nitelendirilebilir (U.S. Government, 2009:31; Heuer
ve Pherson, 2021: 376). ABD Savunma Bakanligindaki Savunma Bilim
Kurulu, Kirmizi Takimi bir organizasyonun tiim diizeylerdeki stratejik,
operasyonel ve taktiksel plan, program ve varsayimlarina meydan okuyan

bir strateji olarak tanimlamaktadir (NATO, 2017).

Bu teknigin temelleri Soguk Savas yillarina dayanmakta olup “Kirmizi
Takim” terimi ilk kez Soguk Savas sirasinda ABD ordusunda kullanilmig-
tr. Bu terimin ge¢misi 1960’larin baglarina kadar gitmektedir. Kizil takim
calismalarina benzer caligmalar heniiz bu ismi almadan 6nce Amerikan
ordusunda yiiriitiilmekteyse de Soguk Savas bu ¢alismalarin sistemli bir
konsept sekline doniistiiriilmesinde etkili olmustur. Kirmizi (Kizil) takim
terimi, savas oyunlarina oyun teorisi kapsaminda yapilan yaklagimlardan
ve Rand Corporation isimli Amerikan diisiince kurulusu tarafindan ge-

»]

listirilip Pentagon’'un “Whiz-kids”' olarak adlandirilan gorevliler tarafin-
dan stratejik analizlerin degerlendirilmesi amaciyla uygulamaya konulmus
olan simiilasyonlardan dogmustur (Zenko, 2022: 95). 11 Eylil 2001’in
ertesi giinti CIA’in istihbarattan sorumlu direkt6r yardimeist Jami Miscik

ve iki st diizey analist tegkilat icinde yari bagimsiz bir alternatif analiz

1 Son derece zeki siyaset analizcileri icin kullanilan bir terimdir.
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birimi olarak faaliyet gosterecek olan CIA’in Kizil hiicresini kurmuglardur.
Bu hiicreye “Kizil Takim” ad1 verilmistir. 2011 ve 2012 yillart arasinda
CIA direkedrltigii yapmis olan David Petraeus bu takimi “Bu takim iiyeleri
alisilagelmis tiirdeki varsayimlara karst ¢tkmak ve onlari sorgulamak konu-
sunda harika isler ¢ikarmuglardir; ancak bunu yaparken yine de yerlerini
koruyabilmek i¢in dogru dengeyi kurmak zorundalardir” geklinde ifade
etmektedir (Zenko, 2022: 213).

Kirmizi takim analiz teknigi bir istihbarat sorununu farkli bir bakis
agst kullanarak ¢6zmeye calisan analistler tarafindan gerceklestirilen bir
tiir yeniden cergeveleme teknigidir (Rakibin imkan ve kapasitesi). Kirmizi
Takim analizine elverisli konularda, karar alicinin operasyonel ortamlar,
hedefin kisiligi ve kullanilan diisiince tarzi hakkinda derinlemesine bilgi
sahibi uzmanlardan olusan bir ekip kurmasi gerekir. Kirmizi takim ekibi-

nin kurulmasindan ve geleneksel analizden ayrildiktan sonra ekip tiyeleri;

Kendilerini rakibin yerine koyarak dis uyaranlara rakibin verecegi tep-

kiyi vermeye calisir,
Rakibin cevap arayacag sorular dizisi gelistirir,

Belirli kararlar almak ve rakibin hareket tarzlarini ortaya koymak tizere
taslak analiz olusturur. Olusturulan bu taslak analizler rakibin kiiltiirel ve
kisisel normlarini yansitabildigi ol¢tide analiz sorusunun karsiligini bul-
mus olur. Kirmizi takim iiyeleri ayrica 6nlerine gelen istihbarat analizlerini
uzun uzun okumaya vakti olamayan karar alicilar ve tst diizey yetkililerin
dikkatleri ¢ekebilecek noktalari bulup ¢ikarma konusunda da oldukga kre-
atif davranmalar1 6nem arz etmektedir (Defense Science Board, 2003: 2-3;

ATP 2-33.4).

2.2. Ikinci Alt Probleme Iligkin Bulgular

Ikinci Alt Problemde Kirmizi Takim analiz tekniginin yararliliklarina

iliskin elde edilen bulgular incelenmis ve degerlendirilmistir.

Kirmizi Takim, karmagik durumlar ve ortamlar hakkinda daha kap-

samlt bir degerlendirme gelistirmek icin birden fazla perspektif arasinda
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hizli gecis yapmasini saglayacak zihinsel ¢evikligi gelistirir. Bu gelistirilmis
anlays, herkes tarafindan olusturulan (siralama ya da konumdan bagimsiz
olarak) daha fazla secenek, daha iyi karar verme ve herkesin dogasinda olan
goriinmeyen onyargt ve egilimlerden korunma kapasitesine yardimet olur
(The Red Team Handbook, 2019: 1-5; Defense Science Board, 2003: 2-3).

Kirmizi takim analizi, tehditleri ve firsatlar1 bagkalarinin gordiigii gibi
algilamaya calismak icin yararlt bir teknik olmasinin yani sira analistlerin
problem veya meseleye iliskin farkli ve daha dogru bir perspektif kazan-
malarina da yardimer olur. Kirmizi takim analizi genellikle yerlesik ana-
listlerin veya karsit bir ekibin geleneksel bilgeligine meydan okumada da
onemli bir aractir. Kirmizi Takim Analizi, analizcinin bilingli olarak ken-
dini ayni kiiltiire, organizasyonel yapiya ve kisisel tecriibelere uyumlayarak
liderlerin veya karar alicilarin yerindeymis gibi davranmalarint saglamaya
katk: saglar (Defense Science Board, 2003; U.S. Government, 2009: 31).
Kizil Takim Universitesinde? 6gretim gorevlisi olarak galisan Albay Kevin
Benson, tasarim ve karar alma siireclerinin ayrilmaz pargast olan kizil ta-
kimlar, komutanlara ve personele, akla gelmeyeni diisiintilebilme, dogru
kabul edilen varsayimlara ve durumlara karsi koyma olanagini sagladigina
vurgu yapmaktadir (Zenko, 2022: 167). Kirmizi takim analizi istihbarat
topluluklarinda biligsel ve orgiitsel 6nyargilarin hafifletilmesinin yani sira
alternatif analizler ve yapilmus istihbarat tahminleriyle rekabet edecek tah-

minlerin de tiretilmesine katki saglayacakur.

Kirmizi Takim Analizi, analistlerin, diger kisilerin, kuruluglarin veya
hiitkiimetlerin davraniglarini aktoriin dogasina atfetme egilimini azaltarak
davranissal fakeorleri abartmanin (Temel Iliskilendirme Hatast olarak da
bilinir) ortak tuzagina karsi korunmalarina ve durumsal etmenlerin etki-
sini hafife almaya yardimci olur (Heuer ve Pherson, 2021: 378). Kirmiz
Takim Analizi, yikici etkilere sahip stirprizlerin 6niine gegmek icin 6nem
arz etmektedir. Derinlemesine ve genis bir perspektiften bakilarak rakibin

seceneklerinin, davraniglarinin, uygulanmasi planlanan stratejilere kargt

2 Kzl Takim Universitesi, 2004 yilinda Kizil takim kadrolarinda gorev alacak kisilerin egitilmesi igin Ame-
rika'nin Kansas Fort Leavenwortte Missouri nehrine tepen bakan eski bir cezaevi binasinda faaliyetlerine
baglamigtir. 2004 yilinda emekli karact Albay Gregory Fontenot direktr olarak atanmistir.
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potansiyel zafiyetlerinin, ilgili konudaki durusunun, planlarinin ve prog-

ramlarinin tahmin edilmesi siirecinde yarar saglar (Cencen, 2024: 114).

2.3. Ugﬁncﬁ Alt Probleme ili§kin Bulgular

Ugiincii Alt Problemde Kirmizi Takim analiz tekniginin sinirliliklarina

iliskin elde edilen bulgular incelenmis ve degerlendirilmistir.

Analistler bir tehditin “ayna goriintiisi” uygulamasinda nasil diistine-
bilecegi riskini tahmin etmeye zorlanabilirler. Analistler tehditin kendisiyle
aynt meseleyi, degerleri veya anlayisi paylasugi perspektiften kirmizi sap-
ka/takim analizini yanlis bir sekilde yapabilirler. (Tecuci, Boicu, Schum ve
Marcu, 2010).

Analistler ayni tehdit veya firsatlarla kargilagirlarsa tehditin analistlerle
aynt varsayimlara, kiiltiire ve doktrine gore davranacagini varsayabilirler.
Analisti, rakibin analizine yonelik tiim bakis acilarinin dikkate alindigina,
karara rasyonel ve objektif bir sekilde varildigina ikna ederek felaket bir
plana bagliligini saglamlagtirabilir. Rakibin imkan ve yetenekleri, ancak
elde edilmis bilgilerle sinirli olarak analiz edilecegi icin analizin gegerlili-
gi, bilinmeyen rakip kapasitesinin ortaya ¢tkarilmasina muhtag hale gelir
(NATO, 2017). Istihbarat analistleri siklikla bir muhalif veya bir rakibin
eylemlerini tahmin etmeye calisir. Bunu yaparken, Ikiz Goriintiilemenin
yaygin hatasindan, digerlerinin diinyayi analistle ayni sekilde diistiniip algi-
ladiklarini varsaymaya yonelik dogal egilimden kaginmaya 6zen gosterme-
lidirler (Heuer ve Pherson, 2021: 381). Kirmizi Takim analiz caligmalarini
yurtitmek kolay olmamaktadir. Rakip gibi diisiinebilen nitelikli uzmanlar-
dan olusan bir ekip olusturmak ciddi zaman ve ekonomik maliyet gerektir-
mektedir. Kirmizi takim analizini yiiriitecek analizcilerin normal analizden

uzaklagmali ve hedefin diinyasinda yastyormus gibi calismalidirlar.

[stihbarat toplulugu biinyesinde spesifik bir gorevle ilgili olarak olus-
turulan kirmizi takim tiyelerinin kargilarindaki giiglitklerden biri de karar
alicilarinin hangi konu tizerinde farkli sekilde diisiinceler tiretilmesine ihti-
yag duyduklarini dogru sekilde belirleyebilmeleri ve takim tiyelerinin bunu
ne 6l¢iide saglayabilecekleri ile ilgilidir (Zenko, 2022: 237).
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2.4.Dérdiincii Alt Probleme iliskin Bulgular

Déordiincii alt problemde Kirmizi Takim Analiz Tekniginin uygulan-
masina yonelik basarili ve basarisiz 6rnek olabilecegi degerlendirilen olay-

lar incelenmis ve degerlendirilmistir.

2.4.1. 1ki Savas Arasi Dénemde Almanyada Zirh Teknolojisinin

Gelisimi (Bagaril)

Versailles Antlasmast’nin bir sonucu olarak Almanya herhangi bir zirhls
arag satin alamamig ve tiretememistir. Ancak Almanlar, tank gelistirme ko-
nusunda ileri seviyede olan Ingilizler tarafindan yiiriitiilen tatbikatlardan
ders ¢ikarabilmislerdir. Almanya I. Diinya Savasi’'ndan ¢ikardiklari dersleri
elestirel bir gozle incelemis ve bu dersleri yeni doktrine uygulamak i¢in bir
dizi ¢alisma baglatmistir. Bu inceleme ve calisgmanin neticesinde, Alman
ordusu zirhli kuvvetlerin nasil kullanilabileceginin yani sira “potansiyel bir
rakibin Alman kuvvetlerine karsi zirht nasil kullanabilecegini” de kavram-
sallagtirabilmigtir. Rakibin goziinden bakilarak yapilan bu ¢alismalar dizisi
ile gelistirilen icgoriiler, Almanlarin yildirim harekiuni yiirtitmesinde ¢ok

onemli bir rol oynamistr (Defense Science Board Task, 2003: 31).

2.4.2. Post Mortem Operasyonu (Haziran-Temmuz 1945) (Basarili)

II. Diinya Savasinin seyri sirasinda Ingiltere kendi ECM? sistemlerinin
etkililigini degerlendirmede biiyiik zorluk ¢ekmistir. Ancak Ingiltere, ha-
ziran sonu temmuz baglarinda kendi ECM sistemlerinin etkililigini dene-
mek icin, sisteme karst tam 6l¢ekli sahte baskinlar diizenlemeye karar ver-
mistir. Sahte baskinlarda kendilerini rakibin yerine koyarak dis uyaranlara
rakibin verecegi tepkiyi vermeye calismislardir. Dogast geregi operasyon

yapaydi. Ornegin, Danimarkadaki hava savunma sistemine savas sirasinda

3 Elektronik kargt 6nlem (ECM) sistemi, radar, sonar, kizilgtesi (IR) veya lazer gibi diger algilama sistemlerini
kandirmak veya aldatmak i¢in tasarlanmugtir. Sistem, diigmana birgok ayri hedefi gosterebilir, gergek
hedefi ortadan kaybolmus veya rastgele hareket ediyormus gibi gdsterebilir. Ugaklari giidiimlii fiizelerden
korumak i¢in etkin bir gekilde kullanilir. Cogu hava kuvveti, ugaklarini saldirilardan korumak icin ECM
kullanur.
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saldirilmadigindan Alman aver ugagt yoktu ve cogunlukla deneyimsiz ope-
ratdrlerden olusuyordu. Buna ragmen Ingiltere kendi sistemlerinin etkili-
ligi hakkinda degerli bilgiler edinmistir. Ingiltere, 1945°te Danimarkadaki
Alman hava savunma sahasinin tamamini ele gecirmistir (Defense Science

Board Task, 2003: 32).

2.4.3. Pearl Harbor (1941) (Basarisiz)

Pear] Harbor saldirisini olusturan savas oyunu Japonya i¢in bir basary-
d1. Savag gercek zamanli bir faaliyettir. Her zaman hesaplanmasi miimkiin
olmayan taktiksel degisimler gozlemlenebilir. Savas oyununda planlandig:
gibi saldirida Amerika Birlesik Devletleri’nin savas gemisi filosu batmis
ya da devre digt kalmistir. Japonya'nin Pear] Harbor i¢in yaptiklar: planla-
ma, kirmizi takimin 6nerdigi yonleri dikkate almamistir. Ugak gemilerinin
savas sirasinda nasil bir etkisi olabilecegi asla diisiinmemislerdi. Baskinin
yanlis yonlendirilmis hedefleri savas oyunlarinda ele alinmayan bagka bir
husustur. Eger Japonya, savas gemileri yerine askeri altyapiya (liman tesi-
sat1, atolyeler, kuru havuzlar ve petrol depolama tesisleri gibi) saldirmay:
yogunlagsalardi, Amerika Birlesik Devletleri’nin cevabini geciktirmede et-
kili olurdu. Japonya Amerika filosuna biiyiik 6l¢iide tahribat vermis olsa
da Amerika Birlesik Devletleri Donanmast hizli bir sekilde toparlanmuistir.
Pear] Harbor saldirtya ragmen hizmet vermeye devam etmistir. Boylece
Amerika Birlesik Devletleri’'nin ucak gemilerini alabilmis ve onlar1 saldir1
operasyonlari i¢in hazirlamigtir. Baskin sirasinda batan gemilerin ¢ogunu
kurtarmak ve onarmak icin ekipman seferber edilmistir. Onlari savasin
ilerleyen donemlerinde saldirt operasyonlar: i¢in kullanilabilir hale getir-
mistir. Japonya' nin Hawaii'deki petrol depolarina saldirmasi bile, Amerika
Birlesik Devletleri’'nin aylarca ugrasturacakti. Japonya'nin savas planlari,
genel stratejisinin aksine, Pearl Harbor baskininin da yer aldig: stratejik
yaklagimda da kusurluydu. Japonya, saldirisindaki taktik hatalarinin yani
stra 6n goremedigi stratejik hatalarda yapmugtir (Defense Science Board

Task, 2003: 33-34).
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2.4.4. Midway 1942 (Basarisiz)

Mayis 1942°de Japon Birlesik Filo Karargaht Midway ve 6tesinde plan-
lanan operasyonlari test etmek i¢in dort giinliik bir dizi savas oyunu ger-
ceklestirmistir. Planlarin kapsami bazi elestirel subaylart hayrete diistirmiis
ve bu zorlu programin “gercege gore ¢ok daha fazla hayal giiciiyle hayal
edilmis gibi goriindigiini” belirtmiglerdir. Midway operasyonu deger-
lendirildiginde ciddi bir basarisizlik olarak séylenebilir. Savas oyununun
ayrintilarina bakildiginda, savag planlamacilari icin vurgulanmasi gereken
yaklasim ve felsefedeki kusurlar ortaya ¢ikmaktadir. Ilk olarak, operasyon-
larin kapsami ve karmagikligi goz oniine alindiginda bile, savas oyunu Im-
paratorluk Donanmasinin tiim operasyonlari zorlanmadan yiiriitebilecegi
varsayimina dayaniyordu. Bu durum, savas oyununa baskanlik eden Tuga-
miral Ugaki’nin, Japon tarafini olumsuz etkilediginde oyun hakemlerinin
kararlarini etkisizlestiren keyfi miidahalesinden kaynaklaniyordu. Ikinci
olarak, savas oyununun yiiriitilmesinden sorumlu harekat komutanlikla-
rinin planlara agina olmamasi, bu komutanliklarin Birlesik Filo Karargahi
personelinin liderligini takip etmesine neden olmustur. Ornegin Birinci
Tagtyict Vurucu Kuvvet'in (Koramiral Nagumo komutasinda) kanadinda
beliren bir diigman tastyict gorev giiciine nasil tepki verecegi sorusu ortaya
¢tkmistir. Alinan muglak cevap, herhangi bir miidahale planinin bulunma-
digini gdstermis ve bu olasiliga hazirlanmak i¢in higbir sey yapilmamistir.
Aslinda Midway'de tam olarak bu olasilik gergeklesmistir. Ugiinciisii, savas
oyunlari operasyonel kuvvetlerdeki bircok subayin hazirlanan planin cesitli
yonlerinden, ozellikle de diisman yeteneklerinin hafife alinmasi kismindan
memnuniyetsizlik duyulmasiyla sona ermistir. Bu tiir ¢ekinceleri dile ge-
tirmedikleri i¢in, plancilar gesitli sorunlari ve altta yatan varsayimlar: ele
almakta basarisiz olarak planlarina devam etmistir. Sonug olarak Midway
Japonya acisindan basarisizlikla sonuglanan bir operasyon olmustur (De-
fense Science Board Task, 2003: 34).
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Sonug

Istihbarat analistlerinin yiiriittiikleri islerde 6nyargilarin olusturdugu
etkilerin kalici sekilde hafiflemesini saglayabilmek, alternatif analizlere du-
yulan ihtiyacin da azalmast sonucunu doguracakur. Analistler, ytrttctik-
leri analiz ¢aligmalarinda belli disiincelere saplanip kalmalarina yol agan
demirleme 6n yargisindan kurtulduklar: taktirde, hazirlayacaklar raporlar
ve brifingler saglikli olacaktir (Zenko, 2022: 496). Istihbarat topluluklari
tirettikleri analiz tiriinlerini giligsiizlestiren ve béylece politika yapicilarin
distinceleri tizerindeki etkilerini azaltan biligsel ve 6rgiitsel 6n yargilarin
tistesinden gelebilmek icin kirmizi takim analizine ihtiyag duymaktadir-
lar. Kirmizi Takim analizi geleneksel yontemlere meydan okumada nemli
bir analiz teknigidir. Kirmizi Takim analizinin kullanimi, bir¢ok kurumda
ayna goriintilleme, demirleme ve teyit 6nyargist gibi bilissel 6nyargilarin
tistesinden gelmede onemli roller oynadigi séylenebilir. Kirmizi Takim
analizi olasi bir rakibin eylemlerini ve tepkilerini tahmin ederek, istihbarat
topluluklarina genis bir yelpazeyi kesfetme konusunda kapsaml: alternatif-
ler sundugu séylenebilir (Moran, 2021: 400-403).

Istihbarat teskilatlart yapilandirilmis analiz tekniklerinin ortaya koy-
dugu ilkeler cergevesinde elemanlarinin etkin olarak faydalanilabilecekleri
kirmizi takim analiz tekniginin uygulanmasina iligkin 6rnek senaryolar:
iceren ogretim setleri hazirlamalidir. Meveut istihbarat elemanlarinin Kir-
miz1 takim analiz teknigi ile ilgili bilgi ve becerileri artrilmalidir. Bunun
icin mevcut istihbarat elemanlarina konu ile ilgili hizmet ici egitim prog-

ramlar1 diizenlenmelidir.
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Extended Summary

Intelligence is considered as the gathering of information and making
it ready for use. The word intelligence is the name given to the activities
and the entire process to produce information. It can be defined as all the
information obtained in this process, the organization that collects this in-
formation, the reports and briefings produced by these organizations. The
development of technology expands the concept of security and gives rise
to new intelligence needs and approaches. Especially during the Second
World War and the Cold War, research and development activities focused
on intelligence studies and intelligence analysis. Intelligence analysis is the
process of generating meaningful information and decision-making from
many unrelated, complex, ambiguous, important and excessive amounts
of data. Intelligence analysis is the process of processing information about
structures and situations of strategic, economic, tactical or operational sig-
nificance to draw conclusions about the current situation and future pros-
pects. Although the skills and dexterity required for intelligence are seen as
the practical applications of this work, which is called art, the part related

to analysis is excluded from this.

In this study, the importance of “Red Team Analysis”, which is one
of the structured analysis techniques and classified as one of the creative
thinking techniques, was revealed. This study was designed in qualitative
research design and descriptive content analysis and document analysis
were used. Document analysis involves the analysis of written materials
that contain information about the facts and phenomena targeted for
research. Document analysis requires the examination and evaluation of
data in order to make sense, gain understanding and develop empirical
knowledge. These sections, which form a meaningful whole in themselves,
are named and coded under certain headings. In this direction, what Red
Team Analysis is, why Red Team Analysis was chosen, what are the Stages
of Red Team Building, the importance, benefits and limitations of Red
Team Analysis were emphasized. Successful and unsuccessful examples of

Red Team Analysis in the historical process have been evaluated.
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Red Team Analysis is a technique used to determine how an individual
or group will think and act on various issues by trying to imitate their
behavior model. Red Team can be characterized as the practice of seeing a
problem from the point of view of an enemy or opponent. The Red Team
develops the mental agility to switch quickly between multiple perspecti-
ves to develop a more comprehensive assessment of complex situations and
environments. This enhanced understanding helps to create more options,
better decision-making and the capacity to guard against the unseen biases
and tendencies inherent in everyone (regardless of rank or position). Red
Team Analysis helps analysts gain a different and more accurate perspe-
ctive on the problem or issue. Red Team analysis is often an important
tool in challenging the conventional wisdom of established analysts or an
opposing team. Red Team Analysis helps the analyst to consciously align
themselves with the same culture, organizational structure and personal

experiences, so that they are in the shoes of the leaders or decision makers.

Analysts may be forced to estimate the risk of how a threat might think
in a “mirror image” exercise. Analysts may incorrectly conduct red hat/
team analysis from the perspective that the threat shares the same issues,
values or understanding as the threat itself. Analysts may assume that if
faced with the same threats or opportunities, the threat will behave ac-
cording to the same assumptions, culture and doctrine as the analysts. By
convincing the analyst that all perspectives on the opponent’s analysis have
been taken into account and that the decision has been reached in a ratio-
nal and objective manner, the analyst can solidify his or her commitment
to a disastrous plan. Since the opponent’s capabilities and capabilities will
be analyzed only to the extent of the information available, the validity of
the analysis becomes dependent on uncovering unknown opponent capa-
bilities.

The dizzying developments of the last centuries have caused changes
and transformations in many fields. Many disciplines have been directly
affected by these very rapid developments. After the end of the Cold War

era, developments in areas such as cellular communications, computers,
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the Internet, artificial intelligence and cyberspace have added intense and
profound meanings to the deepening and expanding concept of security.
The repercussions of this have profoundly affected the existing intelligence
paradigms and caused significant changes in intelligence approaches. In an
information-intensive world, the correct interpretation and effective use
of information is vital for effective solutions. The need for the importance
of intelligence fiction and information flow is increasing day by day, and
this need has been shaped around the new understanding of security in the

twenty-first century.

Intelligence communities need red team analysis to overcome cogni-
tive and organizational biases that weaken the analytical products they

produce and thus reduce their influence on policymakers’ thinking.
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