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Uluslararasi alanda bilhassa politika ekseninde yasanan
kiresellesme, gilic dengelerinde mevcut degisimi de beraberinde
getirmistir. Bununla birlikte, devletler ve toplumlar agisindan
tehdit ve risk unsurlarina iliskin hem yonetim hem de algi
degisiklik gostermeye baslamistir. Nitekim glvenlik algisi da bu
degisimden payini almistir. Daha 6nceleri ulus devletlerin realist
cercevede vyaklastigi glvenlik algisi, Ozellikle sosyal medya
kullaniminin artmasi ve bu artisin bir sonucu olarak sinirlarin
ortadan kalkmasiyla cesitli alt dallara uzanmistir. Degisen ve
gelisen politik diizene ayak uydurmaya calisan teror orgitleri de
ozellikle sosyal medya platformlarina yonelerek, dnceden gesitli
zorluklarla karsilastiklari propaganda yontemlerine ¢ok daha
kolay erisim saglar vaziyete gelmislerdir. Bilgi paylasiminin son
derece hizli oldugu sosyal medya platformlarindan eski adi ile
Twitter, gincel hali ile X, anlik bilgi paylagimi ve erisim olanaklari
olarak ter6r 6rgitlerinin ses getirici propaganda araglari arasinda
ilk siralarda yerini almistir. Bu kapsamda calisma, DEAS Teror
Orgiiti ile X arasindaki baglantiyi, globallesen diinya diizenindeki
sosyal medya propagandalari cergevesinde incelemektedir.
incelemeler, DEAS'In sosyal medya platformu olan X icerisinde
nasil érgitlendigini, ne gibi propagandalar yaptigini ve bunlardan
nasil sonuglar elde ettigini arastirmaktadir. Bu arastirmayla
birlikte gecmiste ¢ok daha zor sartlar altinda gergeklestirilen ve
kitlesel erisimden hayli yoksun olan propaganda yontemlerinin
yerini, sosyal medya platformlarinin nasil aldigi ve dogru/yanls
bilginin insanlarda ne gibi etkiler uyandirdigi ortaya konulmaya
calisilmistir. Burada temel argiiman, teror orgltlerinden DEAS'In
hedeflerine  ulasmak  maksadiyla izledigi  propaganda
yontemlerinden X'i nasil kullandigidir.
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Abstract

Globalization, especially in the political field, has brought about
changes in power balances at the international level. As a result,
both the management and perception of threats and risks have
begun to change for states and societies. Indeed, the security
perception has also been affected by this change. The security
perception, which was previously approached by nation-states in
a realist framework, has branched out into various subfields,
especially with the increase in the use of social media and the
consequent disappearance of borders. Attempting to adapt to
the changing and evolving political order, terrorist organizations
have increasingly turned to social media platforms, making it
much easier for them to access propaganda methods that they
previously struggled with. Attempting to adapt to the changing
and evolving political order, social media platforms such as
Twitter, formerly known as X, have become prominent tools for
terrorist organizations in terms of instant information sharing
and access. In this context, the study examines the connection
between the DEASH Terrorist Organization and X within the
framework of social media propaganda in the globalized world
order. The research investigates how DEASH organizes within the
social media platform X, what kind of propaganda they conduct,
what results they achieve. This study aims to demonstrate how
social media platforms have replaced propaganda methods that
were previously carried out under much more difficult conditions
and with limited mass reach, and how the spread of correct/false
information affects people. The main issue here is how DEASH
uses X as a propaganda tool to achieve its goals.

Keywords: Globalization, deash, social media, X, terrorist
organization propaganda.
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Giris

Uzerinde herhangi bir ortaklik saglanamamis olmasina karsin, “kiiresellesme” kavrami
genel itibariyle ekonomik perspektiften ele alinmaktadir. Bu dogrultuda, dinya
genelinde artis halinde olan sermayenin devinimi neticesinde sinirlari asan ve
uluslararasi karsilikli ekonomik birlesme, iletisimin artmasi ve bagimh hale gelinmesi
olarak anlamlandirilabilir (Kivilcim, 2013: 221). Hem tanimindaki muglakliklar hem de
sirecin uzunlugu, kiresellesme kavramini kazananlar-kaybedenler ve firsatlar-
dezavantajlar olarak kompleks bir kavram olarak ortaya ¢ikarmistir (Toffler, 1992: 87-
88). Nitekim, Turk Dil Kurumu Soézlikleri’'nde de kiresellesme kavrami “globallesme,
kiresellesme durumu” olarak muglak bir sekilde tanimlanmistir. Ancak gelisen dlinya
dizeni ile cok daha farkl acilardan ele alinabilen kiresellesme hususu bu calismada,
tarihsel gelisimi incelendiginde artan Uretim piyasalari, sanayi alanindaki gelismeler ve
hizli pazar degisikliklerinden ziyade, arastirmacilarin da ortak bir karara erisebildigi
bilim ve teknoloji alaninda yasanan gelismeler olarak ele alinmistir.

GUnUmiz dinyasinda kiresellesme kavraminin esas 6gelerinden biri iletisimdir ve bu
iletisimin en 6nemli sembollerinden biri ise internet olmustur (Aktan & Sen, 1999: 12).
Marc Sageman, internetin gelismesiyle global islamci akimin biyimekte olan
tehdidinin ve hareketliliginin de degistigini savunmustur (Sageman, 2008: 109).
Bununla beraber, kiresellesen sosyal dlnya, terori mevcut teknolojik ilerlemelerin
en 6nemli sorunlarindan biri haline getirmistir.

Kuresellesmenin beraberinde getirdigi sinirlari ortadan kaldiran sosyal medya
platformlari, terorl ve terérizmi derinlemesine etkisi altina almaktadir. Terorist kisi ya
da gruplar, sosyal medya platformlarinin herkesi her seyden haberdar etme 6zelligini
kendi faydalarina yonelik kullanirken, sosyal medya platformlarinin terér 6rgita
propagandalarinda bir arag islevi gbrip gormedigi tartisma konusudur (Berzah, 2010:
171). Bu dogrultuda incelendiginde, sosyal medya platformlari kimi zaman teror
orgutlerine iliskin soylem ve eylemleri gindeme getirerek ve ozellikle giindemde
kalmasina katkida bulunmaktadir. Bununla beraber hedef kitleden ilgisiz ve alakasiz
kisilere kadar diinyanin internet erisimi olan her noktasindan ulasilabilen dogru/yanlis
bilgi aktarimini da saglamaktadirlar.

Nitekim, We Are Social (2023) Raporu’na gore 2023 yili Ocak ayinda yapilan
arastirmalarda dinya genelindeki 8.01 milyarlik ntfusun %68’ini olusturan 5.44
milyarlik bir kesimin sahsi cep telefonuna sahip oldugu, %64’lik kesimi olusturan 5.16
milyar kisinin internet kullanicisi oldugu ve toplam nifusun %59.4’Und olusturan 4.76
milyar kisinin aktif sosyal medya kullanicisi oldugu anlasiimistir (Omgiletisim, 2023).
Ayni rapora gore, 2023 yilinda 556 milyon kisinin aktif X (eski adiyla Twitter) hesabi
kullandigr goridlmektedir. 2024 yilinin glncel verileri incelendiginde ise internet
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kullanim oraninin artarak ilerledigi ve 97 milyon yeni kullanicinin eklenmesiyle global
internet kullanicisi sayisinin 5.36 milyar kisiye ulastigi anlagiimaktadir. 2024 yili Ocak
ayinda yapilan arastirmalara gore, 2023 yilina kiyasla 63 milyon yeni bir X kullanici
kitlesi meydana gelmistir (Omgiletisim, 2024).

Bu dogrultuda, sosyal iletisim teknolojilerinde yasanan gelismelerin, sahsi sosyal
yasantlyi etkisi altina almasi gibi, siyasi alanda da etkili olmasi kaginilmaz bir gergektir.
Sosyal medya platformlarinin kullanici cercevesinde eristigi bu rakam goéz onlne
alindiginda, oOrgutlerin sosyal medya mecralarina olan ilgisi ortaya cikmaktadir
(Tasdemir, 2017: 737). Teror orgitleri de bu etkilesimden yararlanarak, herkese
ulasabilme avantajini kullanmak suretiyle genis bir iletisim zeminini en etkin sekilde
kullanmayr amaclamaktadirlar (Hoffman, 2016: 103). GiUnimulz dinyasinda en
taninmis sosyal medya platformlarindan biri olan X, kullanici kitlesine her turla glincel
konu ve olay ile ilgili anlik bilgi akisi saglarken, oldukca genis bir tartisma zeminini de
hazirlamaktadir (Bayraktutan vd. 2014; Silstpur, 2016: 731). Sahsi kullanicilarinin yani
sira siyasal aktorlere ve teror orgltlerine de iletisim maksath bir altyapi hazirlayan X,
siyasallasma orani en ylksek sosyal mecradir (Yasar, 2020: 146).

X Sosyal Medya Platformunun Rolu

Kuresellesmenin bir getirisi olarak sosyal medya platformlari, 6zellikle son
dénemlerde etkisini bir hayli artirmis, hem sahsi hem de devletler agisindan
yadsinamaz bir iletisim araci halini almistir. Eski adiyla Twitter, gincel adiyla X isimli
sosyal medya platformu da etki alanina aldigi hedef kitlenin genisligi, kolay kullanimi,
maliyetinin disUk olmasi ve etki glcl gibi kistaslarla hem geleneksel medya
araclarinin hem de diger sosyal platformlarin énine gegmistir (Karabulut, 2021: 105-
119). ilk etapta 14 kisiden olusan bir arkadas grubunun vizyoner disinceleriyle
meydana getirdigi platform, 21 Mart 2006 ginl San Francisco’da kurulmustur
(Hurriyet, 2022). Sosyal medyada 6zellikle habercilik kapsaminda yeni bir ¢cigir acan X,
diinya genelinde de dnemli bir popdlerlige kavusmustur. Her alanda bir iletisim araci
olarak kullanilabilen platform, Tirkiye’de genel itibariyle siyaset alaninda etkisini
sirdirmektedir (Medya Akademi, 2020).

2022 yih Ekim ayinda Elon Musk tarafindan satin alinan Twitter sirketinin ismi X olarak
degistirilmis ve “Mavi Kus” logosu da X harfi ile degistirilmistir (Euronews, 2023). X,
kullanicilarinin fikirlerini, gorsellerini ve anlik iletilerini global bir kitle ile paylasmasina
imkan tanirken, ayni zamanda toplumsal ve siyasi olaylar hakkinda genis bir bilgi akisi
saglamaktadir. X'de “hashtag(#)”’ ve “retweet” 6zelligi bulunmaktadir. Hashtag,
konularla iliskilendirmek icin kullanilir. Retweet ise, baskalarinin tweetlerinin yeniden
paylasiimasidir ve hizli paylasim olanagi saglamaktadir. X'in bu 6zellikleri, platformu
terdr orgltleri agisindan da cazip bir propaganda araci haline getirmistir.
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Verilen bilgiler 1siginda calismanin ilerleyen her bir boéliminde, kavramlar
olabildigince acik ve seffaf sekilde anlatilarak, objektiflikten uzaklasiimaksizin bilgi
aktarimi saglanmaya calisiimistir. Calismanin temel arastirma sorusu, kiresellesmenin
etkisiyle birlikte degisen uluslararasi alanda terdr érgttlerinden DEASIn, propaganda
faaliyetlerini ylridtmek icin X Sosyal Medya Platformunu ne sekilde kullandigi ve
bundan ne gibi sonuclar elde ettigini tespit etmektir. Bu baglamda, nitel arastirma
yonteminden faydalanilarak yapilan arastirmalarda ilk etapta DEAS Terér Orgiiti
Propagandasi ve X Sosyal Medya Platformu kavramsal olarak incelenmistir.

Arastirmada kullanilan veriler, icerik analizi yontemi ile analiz edilmistir. Bu yontemle,
orgut tarafindan vyapilan paylasimlar, temalar altinda siniflandiriimis ve bu
paylasimlarin hangi amaca hizmet ettigi belirlenmistir. inceleme, DEAS'In
propagandalarinda kullandigi séylemler, hedef kitleye yonelik mesajlari, icerik
boyutlari ve mesajlarin etkileri seklinde alt bashklar halinde ele alinmistir.
Arastirmanin ilerleyen bolumlerinde, elde edilen veriler DEASIn propaganda
faaliyetlerinin kapsami, icerik analizi ve bu faaliyetlerin sonuclari acisindan basliklar
altinda sunulmustur. Ozellikle, elde edilen verilerin analizinde, DEAS’In sosyal medya
platformlarini kullanma bicimi ve bu platformlar Uzerindeki etkisinin ne oldugu
ayrintili olarak irdelenmistir.

Bu dogrultuda, ¢alismanin daha iyi anlasilabilmesi amaciyla bir sonraki b6limde DEAS
teror orgltunin tarihsel yapisi, kurulusu, ideolojisi ve eylemlerine kisaca deginildikten
sonra propaganda yontemlerinden sosyal medya platformlarinin araciligina
gecilecektir.

DEAS Terér Orgiiti

DEAS Terér Orgiity, Irak Savas’nin ilk yillarindan itibaren ortaya cikmis bir terér
orgutidir. 2004 yilinda El Kaide'ye biat ettigini ilan ederek, 6rgiatin adini "lrak El
Kaidesi" olarak degistirmistir. Devletler tarafindan taninmayan DEAS, kuruldugu
bolgenin sahip oldugu genis petrol rezervlerinden dolayi ciddi bir mali kaynaga sahip
bir terér drgliti olarak dikkat cekmektedir. Orgiitiin kurucusu ve ilk lideri Ebu Musab
el-Zerkavi'dir. El Kaide lideri Usame Bin Ladin’in dikkatini ceken Zerkavi, onun daveti
Uzerine Kandahar'a gitmis ve El Kaide’nin destegiyle, iran sinirina yakin Herat
bolgesinde "Tevhid ve Cihat" adli bir egitim kampi kurmustur.

DEAS, temelde 1999 vyilinda Afganistan’da kurulmus olup, 2000 yilinda Zerkavi
tarafindan yonetilmeye baslanmistir. Orgiit, ABD’nin Afganistan’i isgal etmesiyle
birlikte faaliyetlerini Irak’a kaydirmis ve 2003 yilinda ABD’nin Irak’i isgal etmesiyle,
Irak’ta yasanan otorite boslugundan faydalanarak blylimustir. 2004 yilinda “Irak El
Kaidesi” adini alan 6rgit, lideri Zerkavi'nin 2006 yilinda ABD hava saldirisi sonucu
oldirilmesinden sonra, Ebu Eyyub EI-Misri’nin liderliginde “Irak islam Devleti” ismini
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almistir. Bu slrecte 6rgltin lider kadrosu strekli degismis ve 2010 yilinda Ebu Bekir
el-Bagdadi’nin lider olarak atanmasliyla ¢rgit yeniden yapilanma sirecine girmistir.
2013 yilinda Arap Bahari ile birlikte, adini DEAS (Irak Sam islam Devleti) olarak
degistirmistir (Teltik, 2022: 93-94).

ABD’nin Irak’tan gekilecegini duyurmasiyla birlikte bolgede yasanan siyasi bosluk,
DEAS’In biylimesini hizlandirmistir. 2014 yilinda Ebu Bekir el-Bagdadi, 29 Haziran’da
halifeligi ve islam Devleti’nin kuruldugunu diinyaya ilan etmistir (Ayhan, 2017: 208).
DEAS, agirlikli olarak Irak ve Suriye’de faaliyet gdstermis, bu bolgelerde kontrol altina
aldigi genis topraklarda seriat yasalarina dayali bir yonetim sistemi kurmayi
hedeflemistir. Orgiitin amaci, cihat yoluyla bir islam Devleti kurmaktir ve bu
dogrultuda teror eylemlerini mesru bir arag olarak gérmektedir. DEAS, hem Bati'ya
karsi hem de kendi inang sistemine uymayan diger Muslimanlara karsi siddet iceren
eylemler dizenleyerek, ideolojisini yaymayi hedeflemektedir.

DEAS'in ideolojisi, Selefilik akimina dayanmakta olup, diger radikal terér érgutleri olan
El Kaide ve Taliban’in ideolojileriyle de benzerlik gostermektedir. Selefilik, Bati
karsithgl ve dini fanatizmi merkezine alan bir ideolojidir. Bu ideolojiye gore, devlet ile
din arasinda bir ayrim yoktur ve tim yonetim kararlari seriat yasalari ¢ergevesinde
alinmalidir. Bu ideolojiye gore, farkli inanclar sapkin olarak gorilmekte ve infaz
edilmeleri gerektigi savunulmaktadir. DEASIn bu radikal anlayisi, Musliman
olmayanlarin yani sira, kendi inang sistemine uymayan diger Mislimanlari da hedef
almistir. DEAS, kendi dlinya gorisiine uymayan kisileri kafir olarak nitelendirmis ve bu
kisilerin oldurtlmelerini mesru gérmustir.

Orgiit, bu ideolojiyi giiclendirmek ve yaymak icin sosyal medya basta olmak (izere
cesitli propaganda yontemleri kullanmistir. Sosyal medya Gzerinden yuritilen bu
propaganda calismalari, drgltin cihat anlayisini genis kitlelere duyurmasina ve Bati
karsiti bir durus sergilemesine olanak tanimistir. Orgiitiin ideolojik hedefleri arasinda,
seriat yasalariyla yonetilen bir hilafet devleti kurmak ve bu devleti genisleterek diinya
genelinde Muslimanlarin tek lideri olma amaci yer almistir (Senol vd. 2016: 284).

DEAS’In eylem ydntemleri ise genellikle siddet ve korku yayma odaklidir. Orgiit, hem
boélgede hem de uluslararasi arenada dikkat ¢cekmek ve korku yaratmak amaciyla
cesitli teror saldirilari duzenlemistir (Ahmadli, 2023: 113). Bu saldirilar arasinda
bombali saldirilar, infazlar, adam kagirma, roket saldirilari, intihar saldirilari ve uzun
namlulu silahlarla saldirilar bulunmaktadir. Orgitiin en bilinen eylem yéntemlerinden
biri, medyaya servis ettigi infaz videolaridir. Bu videolarda, ylksekten atma, yakma ve
kafa kesme gibi barbarca yontemler kullaniimis ve bu eylemler diinya genelinde blyuk
tepki toplamistir.
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DEAS, 2004 ile 2017 yillari arasinda basta Londra, Paris, Berlin, Briksel, Madrid, Nice
ve Manchester gibi Avrupa sehirleri olmak Uzere, pek ¢ok sehirde teror saldirilar
gerceklestirmistir. Bu saldirilar genellikle kalabalik bolgelerde aracla insanlari ezme,
patlayici yUklU aracglari kullanma ve intihar saldirilari seklinde olmustur. Bu eylemler
sonucunda Avrupa’da 500’den fazla insan hayatini kaybetmistir. DEAS ayrica,
Tirkiye’de de gesitli saldirilar diizenlemis ve istanbul, Ankara, Diyarbakir ve Nigde gibi
sehirlerde 200’den fazla kisinin 6limne sebep olmustur (A Haber, 2017).

DEAS’In temel amaci, toplumda korku ve panik yaratarak glc gosterisi yapmak ve
diinya genelinde islam’in tek temsilcisi ve savunucusu olarak kabul edilmek olmustur.
Bu amag dogrultusunda 6rgut, psikolojik savas yontemleri kullanmis ve sosyal medya
gibi platformlar tzerinden algi yonetimi yaparak genis kitlelere ulasmistir. DEAS'In
terér eylemleri, Bati dinyasinda islamofobinin artmasina ve islam’in sayginliginin
zedelenmesine yol acmistir. Orgiit, genis bir cografi alani kontrol altina almayi
hedefleyen bir jeopolitik genisleme stratejisi izlemis ve bu strateji dogrultusunda
bélgedeki otorite boslugunu doldurmaya calismistir (igisleri Bakanhgi, 2017: 18).

DEAS Teror Orgiitii, siddet, korku ve propagandayi bir arada kullanarak hem yerel hem
de kiresel diizeyde etkili olmayi amaglayan, ideolojik ve 6rgltsel yapisi gliclu bir teror
orgiti olarak faaliyet gdstermistir. Orgiit, sadece Irak ve Suriye gibi tlkelerde degil,
Avrupa ve Tirkiye'de de teror eylemleri dizenleyerek, ideolojik hedeflerini
gerceklestirmek icin tim imkanlari kullanmistir.

DEAS, X (eski adiyla Twitter) ve Propaganda

Terérin esas maksadina ulasabilmesi, siddet eylemlerinin sistematik olarak
uygulanmasindan ge¢mektedir (Kegley & Blanton, 2011: 274). Mekan ve zaman
gbzetimine tabi olmadigl gbz onlne alindiginda sanal platformlar; dislncelerin hizla
yayllabilmesi, herkesge erisilebilmesi ve maliyetin neredeyse sifir olmasi gibi
ozelliklerinden dolayi teror 6rgitleri tarafindan sik kullanilan eylem alanlari halini
almistir (Dede & Tansi, 2020: 107). Teror érgltlerinin bircogu, X vasitasiyla es ve reel
zamanli gindem olusturabilme kabiliyetine sahiptirler. Boylece yaygin ve hakim olan
geleneksel medya, X'de vyapilan paylasimlari legal haber kaynag olarak
tanimlayabilmektedir. Bu durumda terdrist gruplar, propagandaya iliskin iletilerini
tekrar ederek ana akim medyada bulunma firsatini ele gecirmislerdir (Weimann, 2014
8). Propagandanin temelinde, karsi tarafin gordiginden ziyade gosterilmek istenilen
duygu, dislince ya da olaya inandiriimasi oldugu disinuldiginde bu vasitayla
olusturulan bir konu, esas olaylarin irdelenmesinin dnline gecerek orgiitiin ya da
orgltcinin durumlari oldugu halinden farkli vaziyette aktarabilmesine meydan
vermektedir (Herman, 2000). Nitekim ¢evrim i¢i mekanlar, bireylerin radikal gorusleri
benimsemesi ve 6zgir fikirlerin beyani agisindan énemli medya ortamlaridir (Hussain
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& Saltman, 2014). Bilhassa orgit elemani edinme ve yetistirme noktasinda sosyal
platformlarda bulunan “Sohbet Odalari” 6nemli bir role sahiptir (Hanna, 2006).

DEAS destekgileri, 'Sumukh al-islam' forumunda yayinlanan bir 'X Rehberi' sayesinde
X'i etkili bir sekilde kullanmalari konusunda daha fazla tesvik edilmistir (Ashcroft &
General, 2015: 38; Shehabat vd. 2017: 27-53) X'de ilgili konularla iliskilendirmek ve
gindem belirlemek icin kullanilan hashtag(#), DEAS’In siber cihat liderleri tarafindan
manipile edildi ve 6rgiitiin propagandasinin hedefi haline geldi (iyiat, 2019: 74).
Eylemleriyle dogrudan baglantisi olmasada 'trend' hashtag'lerini kullanmak, X'de
yanlis bilgi yaymanin baska bir yolu olarak gorilmektedir (Tulga, 2024). Diger teror
orgutleriyle karsilastirildiginda sosyal medyadaki en organize teror 6rgttidar.

DEAS teror orgltinin sosyal medya mensuplari tarafindan X'in "spam" 6zelliginden
kurtulmak ve 6rgitin faaliyetlerini tanitmak icin "Mujdeleyici Safak" (Fecr-il Besair)
adli uygulama gelistirilmistir (Karakas, 2017: 40). Ayrica 6rgitin sosyal medya
hesaplari kapatilsa ya da askiya alinsa bile, merkezi hesaba bagh farkh isimlerle yeni
hesaplar olusturarak akisi canli tutmanin yollarini gelistirmislerdir. Akisin kesintiye
ugramasini 6nlemek igin denedikleri ydntemlerle, dizenli paylasimlara devam etmis
ve bdylece hedeflerine hizmet etmeye devam etmislerdir (Ozden, 2021: 69-70).Bu
sekilde, DEAS, 6rgit propagandasini genisletmek icin internetin sundugu firsatlari
etkin sekilde kullanmaktadir (Dokur, 2023: 130).

Propagandalara iliskin Nicel Veriler

DEAS Terér Orgiiti’nin sosyal mecralardaki aktifligine dair bir arastirmada, Brookings
Institution tarafindan yayimlanan ve J. M. Berger ile Jonathon Morgan tarafindan
olusturulan “DEAS Twitter Sayimi” dnemli sonuglara isaret etmektedir. 2014 yili EylUl
ayl icerisinde acgiklanan arastirma sonucunda orgitle baglantisi olan yaklasik 46.000 X
hesabi bulunmus ve takip edilmistir. Takip neticesinde elde edilen bilgiler, DEAS'|
ovicd, sevici, destekleyici nitelikte paylasimda bulunanlarin cogunlugunun Irak, Suudi
Arabistan ve Suriye topraklarinda oldugunu gostermistir. Bu dogrultuda DEAS Teror
Orgiitl, sosyal medyadaki cesitli platformlardan, 6zellikle de X araciligiyla eylemlerini
ve faaliyetlerini kitlelere hizlica aktarmaktadir (Erdin, 2017: 129).

Berger ve Perez'in arastirmasi, DEAS'In X'deki en etkili destekgilerini belirlemeye
yoneliktir. Analizlerinin sonucunda, DEAS’In X'deki 50 etkili kullanicisini tespit etmistir
(Berger & Perez, 2016: 8). Bu kullanicilarin X'de DEAS propagandasini yayma acisindan
diger hesaplara gore daha aktif olduklarini ve giinde ortalama 44,2 kez tweet
attiklarintileri sirmektedir (Berger & Perez, 2016: 7). Klausen (2015: 1-22), benzer bir
sekilde DEAS'in en etkili 55 X kullanicisini manuel olarak belirlemis ve bu kullanicilarin
cogunlukla 'dini rehberlik' Gzerine konustugunu ortaya koymustur.
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Anlik olarak gerceklestirilen mesajlar ve paylasimlar, DEAS'In uluslararasi alanda en
cok bahsedilen konu (TrendTopic) olmasini saglarken, ayni zamanda global ¢evrede
yaratilabilecek bir panik ve tehdit ortami ile amaclarina sorunsuz bir sekilde
ulasmasina imkan vermektedir (ORSAM, 2016).

Propagandalarin icerik Boyutu

ingilizce ve Arapca dillerinin diinya zerinde en yogun konusulan dillerden oldugu géz
ondne alindiginda, DEAS, X kullanici hesaplarini bu iki dili kullanarak yonetmektedir
(Erdin, 2017: 128). DEAS, Xin cesitli algoritmalarini etkisiz hale getirerek,
sempatizanlarinin ve mizahirlerinin baglanti, etiket ve gorselleri kapsayan gonderiler
paylasmasina olanak saglayan bir strateji izlemektedir. DEAS'In X Uzerinden yaptigl
propaganda ornekleri asagida yer almaktadir:

Orgitiin faaliyetlerinin zirveye ulastigi 2014 yilinda Bagdat sehrinde korku yaymak
amaciyla X uygulamasi Gzerinden aktif bir propaganda faaliyetleri yirutilmustar.
Bagdat'ta 6nemli bir binanin 6niinde DEAS'l terdristi korku yaymak amaciyla silahla
gbsteren montaj fotograf propaganda amach kullaniimistir. (Berger, 2014).

GlobalPost igin 2014 yilinda Suriye’de i¢ savasi arastiran ABD'li gazeteci James Foley’in
olduraldugi videoyu yayinlayarak 6rgit yine gindeme gelmistir. Foley éldirilmeden
once “Amerika’nin gercek katili” oldugu mesajini iletmistir. Bu videonun ilerleyen
kisminda, baska bir ABD’li gazeteci de gosterilerek, onun kaderinin Amerikan politikasi
cercevesinde sekillenecegi vurgulanmaktadir (CNN, 2014). Bu vahset videosu gazete
ve haber ajanslari tarafindan yayinlanmasi reddedilmistir. Vahsetin yaymlanmak
istenmemesi Uzerine #AmessageToAmerica hashtagi olusturulmus ve Foley’in
olduridldugl video 2.000 X hesabindan paylasim yapilarak yayilmistir (Callimachi,
2014).

‘@Nidalgazaui’ adli X kullanicisi 03 Kasim 2016 tarihinde yayinladigi fotograflarda, arka
planda istanbul’'un farkli bolgelerini gérsel olarak kullanmistir. Bu gériintilerin
yayinlanmasinin ardindan sosyal aglarda DEAS’in yeni bir eylem plani olarak istanbul’a
hedeflendigi dustinilmustir (Cicek, 2017: 72). 01 Ocak 2017 tarihinde istanbul’da
bulunan Reina adl gece kuliblnde yeni yil kutlamalari sirasinda silahli saldiri
dizenlenmistir. Bir glin sonra saldirinin sorumlulugunu DEAS Ustlenmistir.

Urdiinlii pilot, DEAS'In hiikim siirdiigii topraklari bombalarken ucagi diismiis ve pilot
yakalanmistir. Pilotun infaz videosu cekilmis ve bu video “inananlarin goénlind
ferahlatmak” bashgiyla 6rglitin sosyal medya hesaplarindan paylasiimistir (Ohlheiser
& Booth, 2015). infaz videosu X'de en cok ilgi géren konu olmustur. Pilotun infaz
gerceklesmeden once #SuggestAWayToKillThelordanianPilotPig,
#UrdinliDomuzPilotuOldirmeYdntemiOner  hashtagleriyle etiket kampanyasi
baslatiimistir. (Gardham & Hall, 2015).
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2014 yilinda Brezilya’da dizenlenen Dinya Kupasl esnasinda organizasyona dair
onemli etiketlemeleri kullanarak cok genis bir hedef kitleye erisim saglamaya
calismistir (Goksun & Salihi, 2018: 77). #Brazil2014, #ENG, #France ve #WC2014
etiketlerine giren kullanicilar, DEAS 6nciiligiinde islami savas olan Cihat'a ¢agri yapan
bir gonderiyi izlemek durumunda kalmislardir (Karakas, 2017: 38). Trend olan konu
etiketlerinin manipUlasyonuna karsi siber korsanlik eylemleri yapan DEAS, bu yontem
ile X'de kendisiyle herhangi bir bagi olmayan etiketler Gzerinden dahi uluslararasi
alanda sesini duyurmayi basarmistir.

2014 yilinin Haziran ayinda “Kedinin islam Devleti” (Islamic State of Cat) adli bir X
hesabiyla “Cihadin kedileri” (#catsofjihad) etiketi altinda bir konu agiimis, elinde gesitli
silahlar, el bombalari veya dinamitler bulunan sevimli kedi fotograflarina dair
paylasimlar DEAS destekgilerince inanilmaz bir hizla kabul edilmistir (Martel, 2014).
Bu fotograflari gorintileyen kullanicilarin, akillarindaki sevimli yavru kedi
betimlemesini cihat ¢agrisina dair gorseller ile iliskilendirerek, algi manipilasyonu
yaratmak icin kullaniimistir.

DEAS'In propaganda mekanizmasinda, aktif Uye olmayan sempatizanlar da dnemli
figurler arasinda yer aliyordu. Bunlar arasinda en dikkat ¢ekeni, Shami Witness
kullanici adiyla bilinen Mehdi Masroor Biswas'tl. Witness, X'de yaklasik 20.000
takipgisi olan DEAS'In en etkili propaganda sempatizanlarindan biriydi. Hindistan'da
24 yasindaki Biswas tarafindan isletilen bu hesap, DEAS ile ilgili haberler paylasan,
militan temin eden, infaz videolari yayinlayan, &rgitin basarilarini kutlayan
(@shamiwitness: India arrests, 2014) ve cihad cagrilari yapan hesaplar arasinda en
dikkat cekeni olarak 6ne ¢ikiyordu. Ayrica 6rgltin militanlari da hesabi takip ediyordu.
Biswas, kimligi tespit edilip tutuklanana dek yuzlerce icerik paylasip sempatizanlarin
dikkatini ¢ekmisti. Tutuklandiginda, 6rgitin sempatizanlari ve takipgileri X'de
#FreeShamiWitness (#ShamiWitnessaOzgiirliik) etiketini olusturdu (IS supporters
demand police, 2014).

Tartisma ve Sonug

Kiresellesme slrecinde, strekli bir devinim, gelisim ve degisim icerisinde olan diinya
dlzeninde, en ¢ok etki yaratan alanlardan biri sosyal medya platformlaridir. Calisma
kapsaminda ayrintili olarak incelendigi Uzere, sosyal medya platformlarinin sahip
oldugu yogun kullanici sayisi, anlk iletisim saglama glicl ve kiresel erisim kapasitesi
gbdz 6ndne alindiginda, eski adiyla Twitter, glincel adiyla X Sosyal Medya Platformu, bu
acidan en etkin mecralardan biri olarak karsimiza ¢ikmaktadir. Bu baglamda, DEAS
Teror Orgltd, kuruldugu ilk yillarda geleneksel ana akim medya disinda herhangi bir
sosyal iletisim alani bulunmamasina karsin, kiresellesmenin ve dijital teknolojilerin
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gelisimi ile birlikte kendini bu yeni dizene uyarlamayl basarmis ve propaganda
faaliyetlerini X Gzerinden yogun bir sekilde ylUrttmastar.

DEAS’In sosyal medya kullanim amaglarini daha detayli olarak agiklamak gerekirse,
orgutin oncelikli hedeflerinden biri, mizahir topluluk kazanimi elde etmektir. Bu
hedef dogrultusunda, DEAS, internet ve sosyal medya platformlari araciligiyla sempati
kazanmay! ve potansiyel yeni Uyeler edinmeyi amaglamaktadir. Orgiit, 6zellikle geng
bireyleri ve toplumsal sorunlardan bunalmis kesimleri hedef alarak, propagandalarini
bu kitlelere yonlendirmektedir. Bunun yani sira, dezenformatif bilgi yayilimi, sosyal
medya kullanimiin bir diger 6nemli amacidir. DEAS, 6zellikle catisma ve saldiri
sonrasinda ya da uluslararasi arenada dikkat cekmek istedigi konularda sosyal medya
platformlarinda dezenformasyon yaratmakta ve olaylarin gercgekligini carpitarak
kendisine mesruiyet kazandirmaya calismaktadir. Ayrica, 6rgit, mesru bir micadele
yUrattugine dair kanitlar sunmak, istihbarat kapsaml faaliyetler yirtutmek, 6rgit ici
faaliyetleri dizenlemek ve nihayetinde teror 6rgltl propagandasi yapmak gibi
amaclarla da sosyal medya platformlarindan yararlanmaktadir.

DEAS’In sosyal medyayl tercih etme sebeplerini degerlendirirken, bu tercihin
nedenlerini bazi kriterler dogrultusunda agiklamak mimkiindir. ilk olarak, hedef
kitlenin genisligi 6nemli bir unsurdur. Sosyal medya platformlari, cok genis bir kitleye
aninda erisim imkani sagladigindan, DEAS bu platformlar aracili§iyla mesajlarini,
propagandalarini ve ideolojilerini genis bir cografi alana yayabilmektedir. ikinci olarak,
maliyet acgisindan distk olmasi ve erisim kolayligl gibi faktorler, orgttin bu
platformlari tercih etme sebepleri arasinda yer almaktadir. Geleneksel medya
araclarina kiyasla, sosyal medya platformlari Gzerinden iletisim kurmanin maliyeti yok
denecek kadar dusiktur ve erisim saglamak son derece kolaydir. Ayrica, sosyal medya
platformlari Gzerinde anlik ileti paylasiminin kontrolinin gi¢ olmasi, orgitin bu
platformlari tercih etmesindeki 6nemli sebeplerden biridir. Geleneksel medya
araclarinda, igeriklerin kontroll, dogrulugunun tespiti ve yayimlanmasi daha siki
denetimlere tabi iken, sosyal medya platformlarinda bu kontrol mekanizmasi daha
zayIf ve esnektir. Son olarak, hizli iletisim olanagl sayesinde DEAS, sosyal medya
platformlarini aninda etki yaratma amaciyla kullanmaktadir. Bu sayede 6rgit, 6zellikle
saldirilar sonrasinda ya da uluslararasi toplumu ilgilendiren olaylarda hizh bir sekilde
propagandasini yUrUtebilmekte ve etkilesim yaratabilmektedir.

DEAS’in uluslararasi hukuku ihlal etmesi ve insanliga karsi sug islemesinden dolayi 83
Qyenin bir araya gelmesiyle “DEAS’la Micadele Uluslararasi Koalisyon” kurulmustur.
Bu koalisyon, DEAS’a karsl yabanci terdrist savascilar, propaganda ve finansman gibi
konularda farkli calisma gruplari kurarak tlkeler arasinda is birligini gliclendirmistir.
Ayrica koalisyon, DEAS'In sosyal medya aracilliglyla yUrGttGgld propaganda
faaliyetlerine kars, dijital ortamda zararliiceriklerin engellenmesine yonelik calismalar
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yurtutmektedir. Uluslararasi Koalisyon is birligiyle “Terérizmle Micadele igin Kuresel
internet Forumu" (GIFCT Global Internet Forum to Counter Terrorism), terdr ve asirilik
yanlisi iceriklerin dijital ortamlardan kaldiriimasi konusunda hikimete ve sivil toplum
kuruluslarina destek saglamaktadir. Hikimetlerin is birligi sonucunda teror icerikli
iceriklerin tespit edilmesi ve engellenmesi artmistir. Ayrica Microsoft, X, Google ve
Facebook internetteki yasa disi iceriklerle micadele etmek icin is birligi yapmislardir.
Sirketler terorizmi tesvik eden yasa disi icerik yayan kisileri tespit etmek icin veri tabani
olusturmaya karar vermistir. Elde edilen bilgiler dogrultusunda, devletlerin ve
uluslararasi topluluklarin, DEAS ve benzeri teror 6rgitlerinin sosyal medya kullanimini
engellemeye yonelik cesitli dnlemler almaya devam etmesi gerekmektedir. Bu
onlemler arasinda, dijital medya okuryazarligi kapsaminda toplumu bilinclendirme
calismalari yurltmek, oOrgltlerin dezenformatif igeriklerinin olumsuz etkilerini
azaltmak icin toplumu bilingli medya tiketicisi haline getirmek yer almaktadir. Ayrica,
yargl alaninda yapilacak yenilik ve dizenlemeler ile terér 6rgitlerinin propaganda
faaliyetlerini yurutebilme alanini kisitlamak ve bu faaliyetlerin cezasiz kalmamasini
saglamak da alinabilecek diger énlemler arasindadir. Bunun yani sira, sosyal medya
platformlari Uzerinden vyayilan glvenilir olmayan igeriklerin filtrelenmesi ve
engellenmesi, bilisim uzmanlarindan destek alinmasi, yapay zekanin dogru ve etkin bir
sekilde kullanilmasi ve devlet istihbarat servislerinin glgli ve etkin kullanimi énem arz
etmektedir.

GUnUmdizde, DEAS gibi teror orgitlerinin, sosyal medya platformlarini etkin bir sekilde
kullanarak propaganda faaliyetlerini yuruttigl ve kendilerine muzahir kitleler
kazandirdigi gériilmektedir. Ozellikle X (eski adiyla Twitter) platformunun sundugu
genis erisim olanaklari ve etkilesim glcl, o6rgatin bu platformu propaganda
faaliyetleri igin tercih etmesindeki baslica nedenlerden biridir. Devletlerin ve
uluslararasi kuruluslarin, bu tir propaganda faaliyetlerine karsi toplumsal biling ve
medya okuryazarhigl olusturmak adina énlemler almasi, yasal diizenlemeler yapmasi
ve bilisim teknolojilerinden faydalanarak iceriklerin  kontrolini saglamasi
gerekmektedir.

Topluma sosyal medya bilinci kazandiriimasi, meydana gelen medyatik ya da her cesit
olay ile ilgili oncelikli olarak devlet kanallarindan aciklama yapilmasi ve vatandasin bu
kanallara glvenini artirici tutum ve davranislarda bulunulmasi blylik 6nem
tasimaktadir. Aksi halde, teror 6rgitleri, sosyal medya faaliyetlerinden yogun ve etkili
clkarimlar elde edebilmektedir. GUnimdiz dijital caginda, sosyal medya platformlari
Gzerinde yUratilen propaganda faaliyetlerine karsi, bireylerin ve devletlerin birlikte
hareket etmesi, yalnizca teror orgutlerinin degil, dezenformatif bilgi yayilimi ve
toplumsal bolinmelere yol agan iceriklerin de engellenmesi agisindan kritik bir 5neme
sahiptir.
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Makalenin Arastirma ve Etik Beyani Bilgileri

Yazarin Cikar Arastirmaya konu olan durum, olgu veya kurum ile yazarlar arasinda
Catigmasi Beyani herhangi bir ¢ikar catismasi bulunmamaktadir.

Yazar(lar) Katki Galismanin tamami yazar tarafinda hazirlanmis olup, yazarin katki orani
Orani Beyani %100°dUr.
Etik Kurul Onay Arastirma/inceleme sirasinda etik kurul onay belgesi gerektiren
Belgesi herhangi bir bilimsel yontem kullaniimamistir.
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Globalization of Terrorism And Social Media:
DEASH’s Use of X

Extented Summary

This study examines the issue of globalization, which can be approached from rather
different perspectives in an evolving world order. From a historical perspective, it is
considered not only as a result of increasing production markets, developments in the
industrial sector, and rapid changes in the market, but also as developments in the
field of science and technology. In today's world, one of the main elements of the
concept of globalization is communication, a prime symbol of whichis the internet
(Aktan & Sen, 1999: 12). Marc Sageman has argued that the development of the
internet has also changed the growing threat and mobility of the global Islamic
movement (Sageman, 2008: 109). Furthermore, the globalizing social world has made
terrorism one of the most important issues of current technological advancements.

Social media platforms, which eliminate the boundaries brought about by
globalization, deeply affect terrorism and terrorists. Terrorist individuals or groups,
while making efforts to use the feature of social media platforms to inform everyone
about everything to their advantage, the question arises whether social media
platforms serve as a tool in terrorist propaganda, which remains a mystery (Berzah,
2010: 171). Social media platforms, at times, bring to the agenda the discourse and
actions related to terrorist organizations and help them sustain visibility.
Furthermore, they also enable the transfer of correct/incorrect information from
every point in the world with internet access, reaching from the target audience to
unrelated and irrelevant individuals.

One of the most well-known social media platforms in today's world, X, provides its
user base with instant information flow on all kinds of current topics and events, while
also creating a wide discussion platform (Bayraktutan vd., 2014 & Silstpur, 2016: 731).
In addition to its individual users, X, which prepares a communication infrastructure
for political actors and terrorist organizations, is the most politicized social media
platform (Yasar, 2020: 146). It is known that terrorist organizations perform
propaganda activities in a planned manner to achieve their goals. It is thus thought
that the DEASH terrorist organization heavily benefited from the X Social Media
Platform while conducting these propaganda activities.Defined by the Turkish
Language Association (2023) as "work carried out through speech, writing, etc. to
introduce, adopt, and disseminate a doctrine, thought, or belief to others" (Turkish
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Language Association Dictionaries, 2023), global public is bombarded with
propaganda activities on the X platform by DEASH. The social media platform X is
known as an instant messaging site. X appeals to everyone who uses this social media
platform rather than a limited group. Indeed, any message sent from a user account
is accessible to everyone on X, which all users of X can now access (Saridiken, 2019:
4654). In this sense, the impact of X being a two-way chat tool, open to participation,
with a fast feedback flow, and allowing access to any other type of site where users
can quickly interact, is significant in its use as a propaganda tool, unlike traditional
media focused on broadcasting (Mayfield, 2017: 6).

The purposes of DEASH's use of social media includes, among others, gaining
sympathizers, spreading disinformation, presenting evidence of legitimate struggle,
conducting various intelligence activities, structuring internal activities of the
organization, and ultimately making terrorist propaganda. DEASH's extremely intense
use of Social Media Platform X, which secures various reinforcements to the
organization, has led to very serious international reactions. As a result, intense
reactions and pressure have been directed towards the managers of Company X,
requesting the closure of the mentioned propaganda accounts due to their negative
effects. Company X has started to suspend access to user accounts that are seen to
go beyond the purpose of using the platform and are known to engage in DEASH
propaganda (Erdin, 2018: 48-49).

Through social media platforms, DEASH has started to create new cells beyond its
borders by socially surpassing them, increasing the existing terrorism and terrorist
threat internationally and starting to operate in almost every country through
platforms, and consequently obtaining membership acquisition with propaganda
activities. Particularly, the terrorist organization, whose notoriety increased with X,
has taken the Salafi jihadist philosophy to a completely different level in the
transnational area. (Erdin, 2017: 125).

It is understood that the organization is often successful in its propaganda activities
in terms of spreading disinformation and gaining sympathizers. As for states,
measures to be taken against the practices of the organization, may include raising
awareness among the public through digital media literacy, taking measures with
innovations and changes in the judiciary, subjecting unreliable content to restrictions,
seeking help from IT experts, using artificial intelligence correctly and effectively, and
making strong and effective use of intelligence services operating within the state.

Having taken its propaganda activities to social media platforms in today's world,
DEASH will apparently continue its struggle, adaptation, and development in order to
sustain these activities in the future. In this context, it is essential to raise awareness
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among the public about social media, make statements primarily through state
channels regarding any media-related or any kind of events, and increase the citizens'
allegiance to these channels through supportive attitudes and behaviors. Otherwise,
the organization can obtain intense and effective outcomes from social media
activities.
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