KURESELLESME SURECINDE DONUSEN GUVENLIK ALGISI VE SiBER
GUVENLIK
Onur YILMAZ"

Ozet

Kiiresellesmeyle beraber giivenlik konusunda da gesitli doniisiimler yasanmustir. Ozellikle
teknolojik gelismelerle beraber diinya adeta kiigiik bir koye doniismiis, mesafelerin bir anlami
kalmamustir. Teknolojideki bu degisim, bilgi kaynaklarinin baglantili hale gelmesi, diinyadaki
bir¢ok devletin siber ortamda biitiin hizmetleri sunmasi gibi nedenler giivenlik anlayisinin da
degismesi gerektigini ortaya koymaktadir. Artik gilivenlik tehditlerine sadece devletler
tarafindan ve silahli olarak degil; sirketler, teror orgiitleri ve hatta bireyler tarafindan da hem
de siber uzay dedigimiz sanal alandan maruz kalinabilmektedir. Devletlerin siber giivenlik
alanina karsi ilgileri gecikmistir. Fakat 6zellikle Estonya, Giircistan, NATO gibi devlet ve
orgiitlere yapilan saldirilar sonrasi bu konu daha iyi anlagilmistir. Bu makalede siber giivenligin
ne oldugu ve giivenlik alanindaki degisimler, siber saldir1 6rnekleri iizerinden anlatilmaya
calisilmustir.

Anahtar Kelimeler: Siber, Siber Giivenlik, Gilivenligin Doniisiimii, Siber Saldirilar,

Kiiresellesme.

Abstract

Along with globalization, there have been diverse transformations in security. The technology
advancement in the world has transformed the globe into a miniature pie and this has lead to an
absence of borders. The diverse change in technology reveals that the security accepts the
change as the sources of facts become linked and almost every state in the world endeavors all
services in cyber space. Regarding cybersecurity the states have been late in dealing with it.
However, on the other hand it has shown to be better understood exclusively after the attacks

on states and organizations such as Estonia, Georgia and NATO.

Within this context this work tries to explain what the cybersecurity is and the changes in the
security patch through the examples of the cyber attacks.

Key Words:Cyber, Cybersecurity, Transition of Security Perception, Cyber Attacks,
Globalization.
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GIRIS

Kiiresellesme ortaya ¢iktig1 ilk andan itibaren hem olumlu hem olumsuz anlamda birgok
gelismeyi de beraberinde getirmistir. Kiiresellesmenin ne oldugu iizerine birgok tartisma
bulunmasina ragmen; iizerinde mutabakat saglanan nadir 6zelliklerinden biri yonii onun
degistirici ve dontstiiriicii 6zellikleridir. Kiiresellesme hayatin her yoniinde ve her aktoriinde
bir degisim islevi gormiistiir ki bireyler, ekonomi, toplum, kiiltiir, devletler ve sistemler de buna
dahildir. Diger taraftan ekonomi, siyaset, toplum, kiiltiir ve hatta bireylerin bu siirece uyum
gostermesi ulus devletlere nispeten daha az sancili olmustur. Ulus devletler, kiiresellesmenin
kendilerine etkilerinin fazla olmayacagini, uluslararasi alanda egemenliklerine bir tehdit
dogurmayacagini diisiinmiis olsalar da sonrasinda ekonomik anlamda egemenlikleri ¢okuluslu
sirketlerce; dis egemenlikleri uluslararasi ve ulus otesi orgiitlerce; i¢ egemenlikleri sivil toplum
orgiitlerince miidahalelere konu olunca bu sefer de kiiresellesme kavramina endise ile

yaklagmislardir.

Gilinlimiizde ise kiiresellesme siirecinin degistirici ve doniistiiriicli 6zelliklerinin yadsinamaz
gergekligi devletler tarafindan da kabul edilmekte ve bu anlamda tespitler yapilmakta, olumsuz
olabilecek etkileri anlaminda ise onlemler alinmaktadir. Ulus devletlerin egemenlik, sinirsal
belirlilik ve giivenlik lizerinde temellendigi diisliniildiigiinde bu ii¢ olgunun da kiiresellesme ile
degisime ve doniisiime ugradigi bir gercektir. Makalede ise bu ii¢ olgudan kiiresellesmenin
giivenlik iizerinde olusturdugu degisim ve bu degisimin bir parametresi olarak ortaya ¢ikan

siber giivenlik lizerinde durulacaktir.

Bilindigi tlizere Westphalia barig1 sonrasi ortaya ¢ikan yenidiinya diizeninde sistemin yeni
oyunculart ulus devletler olmus; dolayisiyla uluslararasi sistem de bu aktorler {izerinden
tanimlanistir. Westphalian sistemin 6ziinde ise realist bir okumanin oldugu asikardir. Nitekim
giivenlik algilamasi da bu anlamda realist bir algilamayla tanimlanmigtir. Buna gore giivenlik,
devletlerin uluslararasi alanda var olabilmeleri i¢in olmazsa olmazdir. Oyleyse devletler somut
giic araglarmi etkinlestirmeli, savunma ve saldir1 kabiliyetlerini arttirmaliydilar. Giiglii bir
askeri ordu ayn1 zamanda devletlerin uluslararasi sistemde basat aktor olabilmeleri adina
onemli bir unsur sayillmaktaydi. Sistemin temel aktorleri olarak ulus devletlerin goriilmesi

tehdit yaratabilecek unsurlarin da genel anlamda devlet odakli olacagi diislincesini
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dogurmustur. Fakat kiiresellesmeyle birlikte bu giivenlik yaklasiminin pek de gegerli olmadigi
goriilmiistiir. Realist paradigmanin yon verdigi, merkezi ordularin giic potansiyelleriyle ve
belirli sinirlar iizerinden algilandigi gilivenlik olgusu da degisime ugramistir. Ciinkii artik
sistemde sadece devletler degil, cokuluslu sirketler, ulus 6tesi orgiitler, kiiresel teror orgiitleri,

sivil toplum orgiitleri gibi yeni yapilar ve yapilanmalar da var olmustur.

Kiiresellesmenin getirmis oldugu birbirine baglilik, baglantililik ve bagimlilik iliskileri
icerisinde diinya iizerinde var olan her sey birbiriyle iliskili hale gelmektedir. Ozellikle
teknolojinin de gelismesi ve yayginlasmasiyla birlikte bu baglantilar mesafeleri engel
tanimaksizin gelismekte ve i¢ ice gegmektedir. Bilgisayar sistemleri, kodlama programlart ve
diger dijital gelismelerle saniyelerle dlgiilebilecek kadar kisa siireler igerisinde bu baglantilar
kurma ve kurulan baglantilar1 harekete gecirme imkani da kolaylasmistir. Kiiresellesmenin
biitiin bu olanaklar1 sunmus ve sunuyor olmasi da diger taraftan devletleri glivenlik yoniinden

yeni bir tehlikeyle yiiz yiize getirmektedir: Siber giivenlik.

Kiiresellesme sonrasi degisen giivenlik algilamalar1 paralelinde, kiiresellesmenin ulus devletleri
en ¢ok zorladig1 alanlardan biri de siiphesiz siber gilivenlik alant olmustur. Ciink{i hemen hemen
biitin ulus devletlerde teknolojiyle birlikte bir dijitallesme meydana gelmistir ve bu
dijitallesmeden devletlerin biirokratik, ekonomik, politik ve hatta savunma sistemleri de paymni
almistir. Yani artik devletler de hemen hemen bir¢ok alanda ve kurumlarinda dijitallesmeyi
gerceklestirmisler, hizmetlerini c¢evrimici olarak sunmaya baslamislardir. Bu durum yeni
giivenlik tehditleri ortaya ¢ikarmustir ki bu tehditlerin hepsi sadece devletler tarafindan degil
bireyler, sirketler, su¢ Orgiitleri, dolandiricilar ve hatta kiiresel terdr Orgiitleri tarafindan
yaratilmaktadir. Bu olusumlarla miicadele etmenin yolu ise askeri anlamda ordular degil, siber
alanda olusturulacak olan siber ordular olarak diistiniilmektedir. Siber giivenlik alani devletlerin
uzun bir slire kavrayamadiklar1 ve yeteri onemi vermedikleri bir alandir. Ancak siber
saldirilarin devletleri kilitleyebilecek duruma getirebileceginin drnekleri goriildiiglii zaman bu

alanin ciddiyeti kavranabilmistir.

ABD, Rusya, Cin ve NATO gibi giiclii yapilarin dahi siber saldirilara maruz kaldig:
diisiiniildiiglinde siber alandaki giivenlik okumalarinin yeniden diisiiniilmesi gerektigi devletler
tarafindan da anlasilmistir. Yeni rekabet alanlarindan biri olan siber uzay, hem devletlerin

birbirleriyle yarigacagi hem de birbirlerinden, kiiresel terér Orgiitlerinden, sug
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organizasyonlarindan ve hatta bireylerden gelebilecek tehditleri bertaraf etmeleri gereken yeni

bir durum yaratmaktadir.

Makalede oncelikle kiiresellesme ile degisen gilivenlik algisindan bahsedilmis ve bu anlamda
yeni olan siber giivenlik alan1 ve bu alana dahil kavramsal ¢er¢eveye yer verilmistir. Daha sonra
kavramlarin ve degisen giivenlik algisinin devletlere ne gibi tehditler getirdiginin
anlagilabilmesi adma siber alanda gerceklesen Onemli saldirilara Ornekler verilmistir.
Devletlerin bu siber saldirilar sonrasi giivenlik algilamalarinda ne gibi degisikler oldugu

iizerinde durulmus, yeni giivenlik mekanizmalari ise bu basliklar altinda incelenmistir.

Kiiresellesmenin Giivenlik Uzerine Etkileri

Kiiresellesme her ne kadar ilizerinde mutabakata varilamamis bir kavram olarak belirse de,
kabul edilen en 6nemli 6zelligi onun degistirici ve doniistiirlicii etkileridir. Bu etkisiyle de
ozellikle 1990 ve sonrasi donemde hizli bir sekilde yoluna devam eden bu siire¢ klasik
kabullerle sekillenmis siyaset, ekonomi ve giivenlik tanimlamalarini, algilarini ve

kavramsallagtirmalarini da degistirmis ve doniistiirmiistiir. (Erdogan, 2013: s. 266).

Kiiresellesme siireciyle beraber giivenlik algilamasinin nasil degistigi iizerinde durabilmek
adina; klasik anlamda realizmin sinirlarini ¢izdigi giivenlik algisindan bahsetmek gerekecektir.
Realizmin klasik giivenlik kavraminin 6ziinii ve sinirlarini ¢izdigi aciktir. Klasik realist teoride
giivenlik; devletlerin tekelinde ve anarsik olan uluslararas: sistemde bir gilivensizlik ortaminda
sekillenmektedir. Bu anlamda giivenlik kavrami bizatihi devletlerin sahip oldugu askeri gii¢ ile
orantili ve biiyiik 6l¢iide baglantili oldugu diisiiniilmektedir. (Sandikli ve Emeklier, 2014: s. 5).
Bu anlamda kurulan Westphalian diizen de bu realist paradigma ekseninde, hem basat aktorlerin
devlet olmasi hem de genel anlamda gii¢ iligkileri {izerinde temellenen bir sistem ongormiistiir.
Fakat kiiresellesmenin ortaya ¢iktigi donemde ne devletler artik uluslararasi arenada tek

aktordiirler ne de etkileme kapasiteleri askeri giicleriyle sinirhdir.

Tiim alanlarda devleti egemen gii¢ olarak goren realist paradigma 6zellikle uluslararasi orgiitler
paralelinde ekonomik anlamda bu hakimiyetini sorgulatir hale gelmis, daha sonra ulus Gtesi
(Aksoy, 2016: s. 3). Yapilanmalar bas gosterince siyaset yapmada, dis politika yapmada, i¢

politikada siirsiz bir egemenlikten taviz verir hale gelmistir. Ekonomik, politik alanlardaki bu
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degisimlerden giivenlik algis1 da payin1 almistir. Ozellikle bir tehditle karsilasildiginda, klasik
realist ¢er¢ceveden bunun bir askeri ¢oziimle halledilmesi gerektigi anlayis1 yavas yavas terk
edilmistir. Ciinkii tehdit kaynaginin sadece bir diger devlet olmasi1 durumu s6z konusu degildir.
Giivenlik artik sadece devletleraras1 bir iligki degil, daha c¢ogul ve coklu bir goériinlime
evirilmistir. Giivenlik alanindaki bu ¢esitlenmenin kaynaginda kiiresellesmenin oldugu agiktir.
Fakirlik, ¢evre sorunlari, salgin hastaliklar, i¢ catigsmalar, soykirim, niikleer, radyolojik,
biyolojik silahlar, kiiresel terdrizm, uluslararas: suglar (Demiray ve iscan, 2008: s. 155) gibi
bir¢ok yeni gilivenlik sorunu devletlerin basa ¢imasi ve vatandaslarini korumasi gereken diger

taraftan onun egemenligini sorgulayan ve hatta sorgulatan bir siirece gotiirmiistiir.

Kiiresellesmenin en onemli 6zelligi; onun sinirlart yumusatma, belirginsizlestirme ve hatta
birgok manada da birlestirmesidir. Ozellikle teknolojik gelismeler sonrasi artik diinyanmn her
bolgesi, birbiriyle iligkili ve etkilesimli hale gelmistir. Bu manada devletlerin artik i¢
egemenlik-dis egemenlik alanlar1 da belirginsizlesmis, paralelinde i¢ giivenlik-dis giivenlik
ayrimi da anlamini eskisine oranla yitirmistir. Teknolojik gelismelerle beraber her ne kadar
devletler daha teknolojik ve yipratict silahlar elde etmislerse de bunlar1 kullanma kabiliyetleri
de eskisine oranla azalmistir. Ciinkii kiiresellesmenin getirdigi bilgi yayilimi, bir devletin
kazandig1 askeri anlamda istlinliigli digerinin de takip etme ve aynisim1 kisa bir siirede
kazanma-elde etme olasihigimmi arttrmistir. Diger taraftan bu teknolojik silahlarin
kullanilmasinin smirlandirilmasina yonelik uluslararasi toplum nezdinde antlagmalar da
imzalanmistir. Boylece mesela; niikleer bir silaha sahip olmak devletler i¢in her ne kadar daha
giivenlikli hissedilmesini (Adaoglu, 2008: s. 9) saglasa da hem bunun bir¢ok devlet tarafindan
kisa bir siirede edinilmesinden hem de 1925 Cenevre Protokolii uyarinca bu silahlarin kontrol
altina alinmis olmas1 bu manada kullanilmasinin 6niinde engelleyici bir durum yaratmaktadir.
Siiphesiz bunun altinda yatan ana etmenlerden birisi de devletlerin 6zellikle bu alanda tek
basina karar verme ya da giicii oraninda bu silahlar1 kullanabilme yetisini elinden alan;
kiiresellesme siireciyle etki alan1 bulmus olan sivil toplum orgiitleri, insan haklar1 platformlari

gibi yeni aktorler olmustur.

Yeni aktorlerden biri olan ve bu anlamda giivenlik doniisiimiiniin nasil keskin olabileceginin
anlasilmas1 yoniinden en i1y1 6rneklerden biri de kiiresel terorizm ve kiiresel terorist orgiitlerdir.
Ciinki bu orgiitler de artik hem niikleer silahlara sahip olabilmekte hem de bunlari kullanarak
kiiresel anlamda teror faaliyetleri uygulayabilmektedir. (Sancak, 2013:s. 130). 11 Eyliil 2001

terdr saldirilari kiiresel teror orgiitlerinin, kiiresel faaliyetlerinin ulus devletlerin, Westphalian
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giivenlik anlayisinin yani realist giivenlik anlayisinin eksik yonlerini daha dogrusu miladini
doldurdugunu gostermesi agisindan Onemlidir. 11 Eyliill saldirilarinin  Kiiresellesmeyle
baglantili bir noktada durmasinin en énemli nedeni; saldirty1 gergeklestiren drgiitlerin olusum
siireclerinde de kiiresellesmenin getirdigi sartlarin yatmasidir. Oyle ki kiiresellesme; El-Kaide
gibi teror orgiitlerinin, teror faaliyetlerini yapmalarini kolaylastirmistir. Cilinkii bu orgiitler bilgi
ve teknolojinin yayginlagsmasiyla, uluslararasi orgiitleri taklit ederek kendi orgiitsel semalarini
olusturabilmekte, kurulduklar1 bdlgenin ¢ok c¢ok uzagindaki yerlerle iletisim imkanlarini
bulabilmekte, para aklama yontemleriyle de kendilerine finansman saglayabilmektedir.
Ozellikle kiiresellesmeyle beraber c¢ok kiigiik maliyetlerle, telekomiinikasyon teknolojisi
(Tiirkoz, 2016: s. 154) yardimiyla da biiyiik tahribatlar yaratabilmektedirler. Sinirlarin eskisi

kadar sert ve denetimli olmamasi da bu durumu kolaylastirmaktadir.

Kiiresellesmenin biitiin kolayliklarindan faydalanarak 11 Eylil gibi bir terér hareketi
gerceklestirebilen bir orgiit; devletlerin uluslararasi alanda etkileme kabiliyeti olan tek aktor
olmadigini, realist paradigmanin bu anlamda yanildigini, dahasi klasik anlamda giivenlik
tanimlamalarinin da artik gegerli olmadigini gostermistir. Kiiresellesmeyle beraber artik
iilkeselligin, tehditleri disarida tutma 6zelligini yitirdigi gercegiyle kars1 karsiya kalinmasi,
giivenlik kavraminin genisletilmesi ve yeniden disiliniilmesi gerektigini de giin yliziine

cikarmustir. (Agir, 2011: s. 159).

Devletler, bu degisen giivenlik durumuna yeni 6nlemler getirmek gerektigi inancina varmis
olsalar da kiiresellesmenin getirdigi bir diger olguyla da kars1 karsiya kalmaktadirlar ki bu yeni
giivenlik perspektifine de hazirlikli olmadiklari bir gergektir: Siber Giivenlik.

Siber Ile Ilgili Kavramlar

Siber politika ve siber giivenlik konulari, sosyal bilimlerde heniiz hak ettigi degeri
bulamadigindan, bu alanda - giderek artsa bile - yapilan ¢alisma sayisi arzu edilenin ¢ok
gerisindedir. Bu nedenle, siber politika ile ilgili ¢alismalarda hala kavramsal tartisma 6nem arz
etmektedir. Bu makalede de basta siner olmak iizere, siber uzay, siber tehditler ve siber giivenlik

gibi kavramlarin tartisilmasinda yarar goriilmiistiir.

Siber Nedir?
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Siber terimi; sibernetik kelime kokiinden tiiretilmis olup ilk olarak 1958 yilinda canlilar ve
makinalar arasindaki iletisim disiplinini inceleyen Sibernetik biliminin babasi sayilan Louis
Couffignal tarafindan kullanilmistir. (Sesli Sozliik, 2017). Yalniz gilincel anlamda bu kavram

kullanildiginda sanal alan ve bu alana iliskin olarak anlagilmaktadir.

Siber Uzay Nedir?

Siber Uzay, siber olana yonelik en genis kavram olarak karsimiza ¢ikmaktadir. Ciinkii siber
uzay; bilgisayar aglar1 ve bu aglar vasitasiyla ulasilabilen her tiirlii veri kaynagini kapsayan alan
olarak tanimlanmaktadir. (Karagay, ty: s. 1). Yani telefon, radyo, televizyon gibi elektronik
olarak kumanda edilebilen her tiirlii cihaz, kayit edilebilen ses ve goriintiiler, grafikler, projeler,
banka iglemleri, e-ticaret, e-devlet {izerinden yapilan her tiirlii islem de ayrica siber uzay

tanimlamasina tabidir.

Siber uzaya yonelik bir diger tanim ise ABD Savunma Bakanlig1 tarafindan yapilmistir. Buna
gore siber uzay; “Internet iletisim aglari, gémiilii islemci ve kontrol birimlerini iceren, bilgi
teknolojileri altyapilarindan meydana gelen, bir birine bagli aglarin olusturdugu bilgi

ortamindaki bir kiiresel alandir.”” (Ceylan, 2014: s. 1).

Her ne kadar siber uzay ya da siber ortam internetle birlikte ve baglantili bir kavram olarak
diisiiniilse de, siber uzay internetten ¢ok daha fazlasini ifade etmektedir. Ciinkii ger¢ek diinyada
meydana gelmeyen bir islem dahi, siber uzayda meydana gelebilir kabiliyettedir. Ornegin basit
bir ¢ipteki hesaplama dahi bir siber uzay olayidir ki bunun yapilmasi sirasinda herhangi bir

internet baglantis1 da gerekmemektedir. (Fentz, 2005: s. 1).

Bazi tanimlamalarda ise siber uzayda birer kullanici olarak cihazlardan cihazlara da bir iletisim
ve etkilesim olabilecegi anlagilmaktadir. Fakat calismada bu tanimlamalar1 dikkate almamak
durumunda kalinmaktadir ¢ilinkii caligmada asil olan insan amaglariin siber uzaydaki etkileri

ve sonuglaridir. (Ottis and Lornes, ty: s.1).

Siber Tehdit Nedir?
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Kisisel ve kurumsal verilerin gizliligini yasal olmayan sekillerde asarak bunlara ulagsmak veya
tahrip etmek amaciyla yapilan her tiirlii siber saldir1 ve saldir1 girisimine siber tehdit denir.
Sunucu web servis hizmetlerini durdurma, viriisler veya trojenler bu tehditlere 6rnek olarak

verilebilir. (Sahinaslan, 2003: s. 2-8).

Siber tehditler gelisen bilisim sistemleriyle beraber hem devlet hem de devlet dis1 aktorler igin;
yeni tehditler ortaya c¢ikarmaktadir ki bu tehditlerin soyut alandan geliyor olmasi, tespit
edilebilme 6zelliginin az olmasi gibi etkenler, tehditlerin sonuglar1 agisindan bir 6ngdriilmezlik
durumu dogurmaktadir. Bir diger taraftan bu tehditlerin merkezi bir yapiya sahip olmamasi da
belirsizligini arttirmaktadir. Bu anlamda tehdidin kaynagi tek bir birey (hacker); birey
topluluklar (hacker gruplari), teror orglitleri veya bizatihi devletler de olabilmektedir. (Kurnaz,

2016: s. 65).

Siber Tehdit Tiirleri

Teknolojik gelismenin hizla artmasi ve kiiresellesmeyle beraber, diinyada iletisim ve
baglantililik yoniinden ¢ok siki bir iliski s6z konusu olmustur. Bu durumun iyi yonleri oldugu
gibi giivenlik alaninda oldugu gibi tehlikeli bir durum da olusabilmektedir. Siber saldirilar -
fiziksel altyapiya yonelik saldirilar ve sosyal mithendislik disinda - genellikle internet {izerinden
yapilan saldirilar olarak gerceklesmektedir ki bunlar1 sdyle siralayabiliriz;

1) Bilgi ve istihbarat saglama amaciyla kullanilan casus yazilimlar araciligiyla yapilan

saldirilar,

2) Portal ve internet hizmetinin aksatilmasi veya engellenmesine yonelik yapilan saldirilar,

3) Yemleme(phishing) olarak adlandirilan ve illegal yollardan yaniltma amaciyla yapilan

saldirilar,

4) Istem dis1 elektronik posta olarak adlandirilan Spam yontemiyle zararli dosyalar

gondererek yapilan saldirilar,

5) Ag trafigini dinleyerek yapilan saldirilar, (Sahinaslan, 2003: s. 8).

6) Sosyal medya kullanarak yapilan saldirilar,

7) Sosyal Miihendislik,

8) Arama Motorlari,

9) Ucretsiz Web Hizmeti Sunma.
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Bu siber saldir1 araglariyla etki yaratmak isteyen gruplarin temelde farkli hedefleri olmasina
ragmen bu amaglar asagidaki sekilde 6zetlenebilir;
1) Devletler genellikle diisman ya da hedef devleti, orgiitii zayiflatmak, g¢okertmek,
istihbarat saglamak adina,
2) Siyasi oOrgiitler kendi amaglar1 dogrultusunda toplumu manipiile etmek, propaganda
amaciyla,
3) Kurum i¢i veya kurum dis1 rakip ya da diismanlar haksiz rekabet aragligiyla sektorde
istiinliik saglamak adina,
4) Sug orgiitleri propaganda yapmak, ekonomik olarak finanse edilmek ve militan
devsirmek amaciyla bu saldirilart gergeklestirebilirler. (Cetinkaya, 2011: s. 1).
Peki, bu saldirilarla ne amaglanmaktadir ya da neler yasanabilir?
Telekomiinikasyon sirketlerine sizilarak istihbarat saglanabilir, 6zel bilgiler elde edilebilir,
0zel hayat ifsa edilebilir.
1) Niikleer tesislerde yangin ¢ikarilip patlama yapilabilir.
2) Ugaklar havada carpisabilir
3) Bankacilik sektorii tamamen islemez hale getirilebilir.
4) Elektrikler kesintilerine sebebiyet verilebilir.
5) Saglik bilgi sistemleri ele gegirilerek hasta kayit bilgileri ¢alinabilir.
6) Hava yollari, hava ve deniz kontrolleri, demiryollari, otoyollar ve sinyalizasyon
sistemleri gibi ulasim sistemleri ele gegirilerek sistemin isleyisine miidahaleler
gerceklestirilebilir.
7) Medya kurumlarina yapilan miidahalelerle karsi propaganda igerikleri paylasilabilir

hatta iilkenin tamamen uluslararasi toplumla iletisimi kesilebilir.

Biitiin bu tehditlerin gerceklestirilmesi ise son derece basit ve az maliyetli sekilde
olabilmektedir. Diinyanin herhangi bir yerinde internete bagli olunmasi kosuluyla bu
saldirilardan birini gergeklestirmek bugiinkii teknolojiyle miimkiin olmustur. Bu nedenle
devletlerin siber tehlikelerden kendilerini koruyabilmeleri i¢in; kendi siber glivenlik alanlarini

olusturmalari bir zorunluluk halini almaktadir.

Siber Giivenlik Nedir?
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Siber ortamda var olan bilisim sistemlerini saldir1 ve tehditlerden korumak, bu ortamda
korunmak istenen bilginin gizliligini saglamak, bu tehdit ve saldirilarin mahiyetini ve
kaynaklarin1 tespit etmek, bu miidahalelere kars1 miidahaleler ve hamleler gelistirmek amaciyla
olusturulmus olan ulusal hukuk, uluslararasi hukuk ve insan haklarina uygun her tiirli 6nlem
ve sistemleri siber giivenlik olarak tanimlayabiliriz. (Kara, 2013: s. 5-6)

Bir diger tanimlama yine paralellik gostermektedir. Buna gore siber giivenlik; siber uzayda
kullanicilarin ve kurum-kuruluslarin giivenliklerini saglamak amaciyla kullanilan; araglar,
giivenlik politikalari, kilavuzlar, egitimler, uygulamalar, giivenlik teminatlar1 ve her tiirli

teknolojik altyapilanmadir. (Bilgi Teknolojileri ve Iletisim Kurumu[BTK], 2008: s. 1-13).

Bu giivenlik oOnlemleri sayesinde, siber tehditler yok edilebilmekte yahut etkileri
azaltilabilmektedir. Bu 6nleyici adimlar1 atmak yakin zamanda hayati 6neme haiz olmustur.
Ciinkii siber saldirilar bir iilkedeki biitiin hayati durdurabilecek, felaketlere yol acabilecek
mabhiyette ger¢eklesmektedir ki yakin zamanda Estonya’ya yapilan siber saldir1 bu anlamda iyi
bir 6rnek teskil etmektedir. Tehditlerin hizlica artarak giivenligi tehlikeye diislirmesi sonucu
bircok devlet, giivenlik politikalarinda siber giivenlik konusuna da yer vermek durumunda
kalmiglardir. Bu anlamda devletler 6zellikle bu politikalar1 hayata gecirmek adina kalifiye
kadrolar1 olusturma, altyapir hizmetlerini saglamak gibi biiyiik yatirimlar yapmaktadirlar.

(Yildiz, 2014: s. 58).

Goriildugi lizere yeni glivenlik paradigmasina paralel olarak, siber giivenlik tanimlamalarinin
higbirinde somut anlamda ordulardan, silahlardan ve hatta diplomasiden bahsedilmemektedir.
Buradan yola ¢ikarak yeni giivenlik algilamasinin da devletler nezdinde anlasilabilmesi adina
bu perspektifi edinebilmeleri gerekmektedir. Gii¢ olgularim1 sadece iyi, disiplinli, modern
silahlarla donatilmis ordular iizerinden algilayan devletlerin, siber alandaki tehditlere gogiis

geremeyecekleri de agikardir.

Devletlerin temel olarak siber alaninda dncelikli olarak giivenliklerini saglamalar1 gereken
alanlar; bilisim, enerji, mali isler, gida, saglik, su, ulasim, kamu giivenligi, savunma, niikleer-
biyolojik ve kimyasal tesislerdir. (T.C Ulastirma Denizcilik ve Haberlesme Bakanligi, 2012: s.
12). Ozellikle savunma tesisleri ve araglarinda disa bagimli iilkeler adina, siber alanda tehlikeler
de biiytimektedir. Ciinkii yeni savunma araglariin hemen hemen hepsi siber alanda kontrol

edilebilmekte ve bu anlamda kodlamalar tretici diger iilke veya sirketlerin miidahalesiyle
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yonlendirilebilmektedir. Bu anlamda 6zellikle kritik diizeydeki bu alanlarda milli teknolojilerin

iiretilip kullanilmasi temel 6ncelik olmalidir.

Ulus devletler siber alanda birincil nitelikteki hedeflerden ilkini teskil etmektedirler. Ciinkii
organize sug Orgiitlerinin siber alanda hareket kabiliyetleri artarken ulus devletlerin bu alanda
gorece yavas kaldiklar1 goriilmiistiir. Her ne kadar bu teror organizasyonlar1 bu alanda hareket
kabiliyeti bulabiliyor olsalar da devlet kurumsalligy, istikrar1 ve finansmani gibi 6zelliklerden

yoksun olmalar1 devletler tarafindan avantaja ¢evrilebilir.

Her ne kadar siber alanda asil hedeflerin ulus devletler, tehdit kaynaklarinin da terdr
organizasyonlari, su¢ Orgiitleri, bireysel dolandiricilar olduklarini diisiinsek de bu alanda
devletlerin de birbirlerine rakip olduklari, iistiinliik arayis1 i¢cinde olduklar1 da ag¢ik ve kesindir.
Yakin zamanda siber saldirilarin artmasi ve bu saldirilarin devletleri isleyemez, yonetilemez
duruma diisiirebilecegi gergegini ortaya koymasi sonucu Birlegsmis Milletler, AB ve NATO gibi

uluslararasi orgiitler de siber giivenlik alaninda 6nlem almak durumunda kalmiglardir.

Eurastat tarafindan yapilan arastirmaya gore AB iiyesi iilkelerde internet kullanicilariin siber
alanda tehditle karsilasma oranlar1 %25 olarak gerceklesmektedir. Bunun anlami AB iiyesi
tilkelerdeki her dort kullanicidan biri giivenlik sorunlariyla karsi karsiya gelmektedirler. Birlik
icerisinde en fazla tehditle karsilasan iilkeler %42, %39 ve %36 ile sirasiyla Hirvatistan,
Macaristan ve Portekiz iken; en az tehditle karsilasan tilkeler ise %10, %11 ve %13 ile sirasiyla
Cek Cumbhuriyeti, Hollanda ve Slovakya’dir. (Eren, 2017: s. 36). Bu arastirmadan da yola
cikarak AB’nin bu alanda politikalar gelistiriyor olmasi, giivenlik onlemleri aliyor olmasi da

gayet dogal karsilanmaktadir.

2005 yilt Eylil ay itibariyle de Avrupa Ag ve bilgi Giivenligi Ajans1 (ENISA) faaliyetlere
baglamistir. 2007 yilinda ise Avrupa Polis Ofisi (EUROPOL) onciiliigiinde <*Web’1 Kontrol
Et”’ adinda bir program baglatilmistir. Yine 2010 yilinda Avrupa Birligi Bakanlari, kurulan
siber gli¢ ajansina gerekli tesviklerin saglanmasi adina Komisyona c¢agrida bulunmustur.
Avrupa Polis Ofisi e-dolandiricilik, spam, botnet, internet iizerinden kimlik hirsizligi, menkul
kiymetler borsasinda faaliyet gosteren hackerlar, yazilim yoluyla yoneltilen tehditler ve bazi
cihazlardan kaynaklanan giivenlik eksiklikleri konusunda giivenlik 6nlemleri almakta, ¢esitli
sistemler olusturmaya c¢alismaktadirlar. AB idari birimleri tarafindan bildirildigi {izere bu

sistem ve ¢alismalarin maliyeti 750 milyar Euro’ya mal olmaktadir. (Y1ldiz, 2014: s. 93).
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NATO ise 6zellikle 2000 yilindan sonra siber tehditlere maruz kalinca bu alandan bir politika
gelistirmek durumunda kalmistir. Ozellikle 1999 yilinda NATO’nun Sirbistan miidahalesi
sonrasi Cin ve Rusya orijinli oldugu diisiiniilen siber saldirilar NATO’nun da bu tarz saldirilara
kars1 zayif oldugu gercegini ortaya koymustur. Bu miinasebetle 2002 Prag Zirvesi’nde Siber
Savunma Programi kabul edilmis ve iiye devletlerin ve NATO’nun bu tarz siber saldirilara kars1
korunmas1 gerektigi vurgulanmistir. Mukabilinde Bilgisayar Olaylarina Miidahale Giicii
Teknik Merkezi, Prag Yetenckler Taahhiidii, Kapsamli Siyasi Yonerge gibi araglarla bu alanda
savunma teknikleri gerceklestirilmeye ¢alisilmistir. Estonya’ya yonelik yapilan siber saldirilar
sonucu, iilkenin haftalarca yonetilemez hale gelmesi sonucu, NATO da siber giivenlik

meselesini oncelikli risk alani olarak kabul etmistir. (Seren, 2006: s. 16-17).

Tiim bu adimlarla beraber NATO’nun amac iiye iilkelerde olasi siber tehditlere karsi1 aninda
ve hizl1 bir sekilde miidahale ederek, tehditleri bertaraf etmektir. Nitekim NATO gibi biiyiik bir
askeri giliciin, karar alma mekanizmalar1 agisindan etkinligi uluslararast sistemde birgok
devletten daha iistiin nitelikteki yapisiyla iiyelerine bu alanda da giivenlik saglamasi beklenen
bir durumdur.

Giivenlik kavraminin bu derecede degistigi, donlistiigii bir ortamda ulus devletlerin de bu
alanda varliklarini siirdiirebilmeleri adina, adapte olabilme kabiliyetleri son derecede 6nem arz
etmektedir. Realist paradigmanin onceledigi manada bir gilivenlik algilamasimin tek basina
yeterli olmadigi bu gelismeler karsisinda devletlerin egemenliklerini kanitlamalari gereken yeni

bir alan olmustur siber uzay...

DUNYA’DA SiBER SALDIRI ORNEKLERI

Siber giivenlik saldirilarina gerceklesmis Ornekler iizerinden yaklagsmak hem konunun
anlasilmasi1 adina, hem de giivenlik sorunsalinin ne denli tehlikeli olabilecegini kavramak
acisindan son derece 6nemlidir. Bu anlamda bir siber savas durumunun yasandigi olaylar da
mevcuttur ki bu savaglarin higbiri realist paradigmada ongoériildiigii iizere askeri ordularla

yapilmamaktadir.
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Bu da bizlere gostermektedir ki yeni giivenlik anlayisi, yeni giivenlik 6nlemleri yaratilmasi
gereken bir mabhiyettedir. Aksi takdirde, asagida orneklerini gorecegimiz sekilde vahim
sonuglarla karsilasilabilir, normal hayatin seyri beklenilmedik miidahalelere maruz kalabilir ve

devletlerin yonetme kabiliyetleri dahi elinden alinabilir.

Siber saldirilar elbette sadece devletlerarasinda gergeklesmemektedir. Cok tarafli saldirilarin
gerceklestigi bir alan olarak siber alanin aktorleri bireyler, teror orgiitleri, aktivist drgilitlenmeler
ve devletler olabilmektedir. Diger taraftan bu gruplarin da birbirleriyle siirekli etkilesim
icerisinde olduklar1 gozlemlenebilmektedir. Yani devlet gibi biirokratik ve merkezi

yapilanmalar, tek bir birey tarafindan siber alanda tehlike altinda kalabilmektedir.

Calismada ise esas giivenlik tartismast ve aktor olarak devlet temellendirildigi icin
devletlerarasinda cereyan eden ve siber savas olarak niteleyebilecegimiz siber saldir1 ve

savaslardan bahsedilecektir.

Sibirya Dogalgaz Patlamasi (Logic Bomb)

1982 yilinda Sibirya’da dogalgaz boru hatlarmma yonelik yapilan siber saldirilar sonucu
meydana gelen biiylik patlama, siber anlamda da ilk saldir1 olma niteligi gostermektedir. Ciinkii

ilk defa siber teknolojiler kullanilarak bir saldir1 diizenlenmistir.

Bu siber saldirinin aktorleri ABD ve Sovyet Rusya olmustur. ABD Onciiliigiinde
Sovyetler Birligi’ne ambargo uygulanan bu yillarda, Sovyetler bu ambargoyu bir sekilde asmak
niyetiyle Kanada’da bir sirketin dogalgaz boru hatlarin1 kontrol etmekte kullandiklar1 sistemi
ele gecirmislerdir. Aslinda tam olarak ele gegirdiklerini diisiinmiislerdir oysa ABD bu girisimin
farkina varmis ve CIA (Amerikan Haberalma Orgiitii) bu yazilimlarin igerisine *’ Logic bomb’’
(www.gizmocrazed.com, ty: s. 1). adinda bir nevi saatli bomba yerlestirmistir. iste 1982 yilinda
gergeklesen bu biiylik patlamanin arkasinda yatan basit bir aldatmacayla yapilan siber saldiridir.

(Tandogan, 2010: s. 1).

Bu olaya mukabil yeni giivenlik anlayisinin ve savas alaniin siber alana kaydigi ve artik bu

alanda egemenlik saglanilmasi gerektiginin anlasilmasi adina 6nemli bir 6rnek olmustur.
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Ay Isig1 Labirenti (Moonlight Moze)

Siber saldir1 tarihine ‘’Moonlight Moze’’ olarak gecen bu saldirt ABD nin NASA, ABD Enerji
Bakanlig1, Pentagon ve iiniversitelerine yonelik olarak gerceklesmis; askeri haritalar, askeri
tesislere ait bilgiler iiniversite aragtirma-gelistirme projeleri gibi son derece gizli bilgiler

calmmustir. (Isik, 2017: s. 1).

Saldirilarin arkasinda her ne kadar kabul etmeseler de Rusya’nin oldugu ABD tarafindan
yapilan teknik takiplerle tespit edilmistir. CIA bu saldirty1 daha dnce benzeri goriilmemis
sekilde koordineli bir saldir1 oldugunu ag¢iklamistir. (Doman, 2016:cs. 1). Yani CIA daha bastan
bunun arkasinda bir devletin oldugunu belirtmis ve bu tarz bir siber saldirinin bir grup hacker

tarafindan yapilamayacagini belirtmistir.

ABD’nin de bu saldiriy1 tespit etmesi aslinda 2 yil gibi uzun bir siire almistir. Ciinkii saldir1
aslinda 1996 yilindan itibaren sekillenmeye baglamig, 1998 yilinda ise ABD bu sizmayi tespit
edebilmistir. (Hiirriyet Gazetesi, 2017)

Bu saldir1 ABD gibi bir siiper giiclin dahi, siber alanda tehditlere maruz kalabilecegini ve bu

tehditlerin boyutlarinin ne denli agir olabilecegini gostermesi agisindan ¢ok 6nemlidir.

Kosova Krizi-NATO

NATO 1990’11 yillarda Yugoslavya’nin da sonunu getiren ¢atismalarda zaman zaman
miidahalelerde bulunmustur. Ozellikle NATO’nun 1999 yilinda yapmis oldugu hava saldirilari
sonrast Sirp lider Milosevi¢’in sonunu getirmis olmasi, beraberinde bircok elestiri de
getirmistir. Bu elestirilerin harekete gegirdigi gruplarin bazilar ise hackerlard: ki 6zellikle
NATO’nun bilgi sistemlerine yaptiklar1 basit sizmalarla ses getirmeyi basarmislardir.
NATO’nun siber uzaydaki giiciiniin sorgulanmasina sebep olan bu saldirilar neticesinde gerekli
adimlar1 atmak gerektigini diisiinen NATO, 2002 Prag Zirvesi’yle siber olaylara aninda ve etkili
bir sekilde miidahalede bulanabilecek bir merkez olusturmasini kararlastirmistir. (Yener, 2014:

s.1).
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Saldirilar siiresince NATO kendi igerisindeki koordinasyonu saglayamamus, iiye llkelerle
online iletisime gecememistir. Bu saldirilarin 6nemli bir 6zelligi ise NATO’ya kars1 yapilan ilk
siber saldirt olmasidir. Soguk Savas siiresince karsisinda somut diigmanlari olan NATO dogal
olarak savunma stratejilerini de bu yonde olusturmustur. Fakat Soguk Savas sonrasi donemde
artik bu giivenlik algisinin degistigi ve yeni savunma teknikleri olusturma ihtiyacinin dogdugu

da bu saldirilar neticesinde NATO nezdinde de anlagilmistir.

Estonya’ya Yonelik Siber Saldirilar

Estonya 1991 yilinda bagimsizligini ilan ettikten sonra yillar igerisinde teknoloji ve iletisim
alaninda biiylik reformlar gergeklestirerek, Avrupa icerisinde en kablolu iilke olma yoluna
girmistir. Ulkede yasayan vatandaslarmin %65°ten fazlasmin internete erisim saglayabildigi
iilkede, hiikiimet fonksiyonlarinin bir¢ogu da c¢evrimici ortamda yapilabilmektedir. Bu
islemlerin igerisinde bankacilik islemleri, vergi 6deme islemleri ve hatta oy verme islemleri de
dahildir. Estonya adina sdylenmesi gereken bir diger 6nemli husus ise meclislerince internet
ulagiminin bir temel insan hakki olarak nitelendirilmesidir. (W. Beidleman, 2009: s. 2-5). Biitiin
bu teknolojiyle i¢ i¢e ge¢mislik Estonya’y1 siber uzayda bir hedef haline getirdiginde ise bu

olumlu hava tersine donmuistiir.

2007 yilma gelindiginde Estonya hiikiimeti, ikinci Diinya Savasi’ndan (SSCB dénemi) kalma
Tallinn sehrindeki Bronz Asker Heykelini sehrin disina tasimak isteyince 6zellikle iilkede
yasayan Ruslar bu duruma biiyiik tepki gostermislerdir. (Boyraz, 2015: s. 32-40). Bu tepkiler
27 Nisan 2007 tarihine gelindiginde ise Rusya’nin da miidahil oldugu bir sekle biirtinerek siber
saldir1 niteligine doniismiistiir. Estonya gibi iletisim ve teknolojik ilerlemenin her tiirli
faydasindan yararlanabilen ve Avrupa’da bu anlamda 6nemli bir yere sahip olan iilkede {i¢ hafta
boyunca hayat durma noktasina gelmistir. Estonya devlet sistemlerine, bankacilik sektoriine,
kolluk kuvvetlerine, medya sirketlerine ve internet altyapilarina yapilan bu saldirilarla adeta,

iilkede islem yapmak imkansiz hale gelmistir. (Geers, 2008: s. 1).
Estonya 6rnegi diger devletler agisindan da 6nemli olmustur ¢iinkii belki de ilk defa teknolojik

olarak giiclii bir devlette 3 hafta gibi bir silirece, hemen hemen hayatin durdugu goriilmiis ve

hiikiimet ise bu krizden etkilenmistir. Ulkeyi yonetilemez hale getiren bu siber saldirilarda
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NATO da miittefik tilkeyi koruma sorumlulugu dolayisiyla her ne kadar saldirilar1 durdurmada

yardimci olmussa da itibar1 sarsilan bir diger yap1 da yine NATO’ nun kendisi olmustur.

Giircistan’a Siber Saldirilar

2008 wyilinda Giircistan’a kars1t  gergeklestirile siber saldirilarin  arkasinda Rusya
Federasyonu’nun oldugu iddia edilmektedir. Bu siber saldirilarin arkasinda ise tarihi sorunlar
yatmaktadir. Gliney Osetya ve Abhazya bdlgeleri Sovyetler Birligi dagildiktan sonra de facto
bir sekilde 6zerk bolge gibi hareket etmekteydiler. Fakat 2008 yilinda buradaki milliyetgi
soylemler ve girisimler artinca Giircistan ordusu iilkenin toprak biitiinliigiinii savunmak
amaciyla Giiney Osetya’ya miidahalede bulunmustur. Bunun {izerine Rusya Federasyonu da
Osetya’ya girince iki lilke arasindaki gerginlik tirmanmigtir. Olaylarin perde arkasinda ise
Glircistan’in Bati’ya daha sicak bakmasi ve ayrica NATO iiyesi olmak istemesi yatmaktadir.

(Daricili, 2014:s.7.)

Gircistan’a kars1 gerceklestirilen siber saldirilar ise 2007 Estonya siber saldirisina benzerlik
gostermektedir. 2008 yilinda gergeklesen bu saldirilarin Giircistan hiikiimeti bilgi altyapi
sistemlerine yonelen agir bir siber saldirt oldugu goriilmiistiir. Saldirilarin ise sadece Rusya
tarafindan degil birkag farkli bolgeden yapildigi kaydedilmistir. NATO ise Giircistan’a yapilan
bu saldirilarda iilkeye yardim edememistir ¢ilinkii Glircistan bu tarihte heniiz NATO iiyesi bir
iilke degildir. Yine de saldirilar arttiginda Giircistan hiikiimetinin talepleriyle, birkac kisiden
olusan uzman bir ekip gonderilmistir. Saldirilardan uzun bir siire sonra bu uzman ekibin de

yardimiyla tilkedeki bilgi sistemi normale dondiiriilebilmistir. (Boyraz, 2015: s. 5).

Ancak saldirilarin bitmesine kadar gegen siire Giircistan adina bir somut savastan daha fazla
olumsuz anlamda etkiler dogurmustur. Ulkenin dis diinyayla olan baglantilar1 koparilmus,
disariya bir e-posta bile gobndermesi imkansiz hale gelmistir. Giircistan’daki banka sistemleri
de tehlike altinda kalmis, kredi kartlar1 ve mobil telefonlar kullanilamamistir. Her ne kadar
Giircistan tehlikeleri atlatmak adina Rusya ile olan iletisimini siber alanda bloke etmeye ¢aligsa
da bu sefer siber saldirilar baska iilkeler iizerinden iilkeye yoneltilmistir. Elbette Rusya ne
Estonya ne de Giircistan saldirilarini yaptigini kabul etmese de; saldirilarin Rusya ile olan
anlasmazlik olaylarindan hemen sonra gerceklesmesi bu iddialar1 giiglendirmektedir. (Kara,

2013: s. 49),

37



Wikileaks Belgeleri

Irak’ta da gérev almis ve ABD ordusuna mensup kidemli er Bradley Manning tarafindan, ABD
Dis Isleri Bakanligi’'nm 1996-2010 yillari arasindaki gizli yazismalari, ordu veri tabanidaki
gizli bilgiler 2010 yilinda Wikileaks sitesi tizerinden diinyaya yayilmis, sizdirilmistir. (Kara,
2013:s. 17).

Wikileaks sitesini 2006 yilinda kuran Julian Assange bu site lizerinden Kenya’daki yargisiz
infazlar, Fildisi sahillerine birakilan zehirli atiklar, Guantanamo kampindaki insanlik disi
uygulamalar hakkinda pek cok gizli bilgiyi kamuoyuna sizdirmaya baslamistir. 2010 yilinda
gelindiginde ise ABD’nin Irak ve Afganistan gibi iilkelere yaptig1 hukuk dis1 uygulamalar1 da
sizdirinca biiylik panige neden olmustur. (Adakli, 2011: s. 1).

Wikileaks sitesi tlizerinden yapilan aciklamaya gére bu girisimin amact kamuoyunu

bilgilendirmek, politik etik yaratmak ve hiikiimetlerin etik olmayan politikalarini ifsa etmektir.

Wikileaks belgelerinin sadece ABD’ye yonelik olarak diistiniilmemesi gerekmektedir. Ciinkii
buradaki diplomatik kayitlarda her iilkeyle yapilan gizli temaslar asama asama basina
sizdirilmig, diplomatik anlamda kisa vadede olmasa da uzun vadede bir¢ok seyi degistirebilecek
bilgiler, belgeler ortaya ¢cikmistir. Zaten belgelerin ortaya ¢ikmasindan hemen sonra Wikileaks
belgelerini bu site lizerinden yayimlayan Julian Assange bir¢ok tehditle karsilamistir. (Arsoy,
2011:s.1).

ABD’nin kiiresel anlamda en giigliilerden biri oldugu asikardir fakat bu giicii siber alanda, hem
de hi¢ beklemedigi bir aktor -kendisi adina ¢alisan ABD’li yetkililer- tarafindan boyle bir

saldirtya maruz kalmasina engel olamamastir.

Wikileaks belgelerinin bu makale agisindan 6nemli olmasinin altinda yatan ana sebep; onun bir
devletten bir devlete kars1 degil; bireyden devlete karsi olarak gerceklesmesidir. Bu anlamda
makalenin basindan beri vurgulanan giivenligin donilistimiinii en iyi yansitan orneklerden
biridir. Kiiresellesmeyle beraber artik tehditlerin ¢ok yonlii oldugunun, bireyden sirkete,
kurumsal yapilardan tekil yapilanmalara kadar bu alanda her aktdriin etkin olabileceginin en
somut drneklerinden biridir. Bu da devletlerin artik bu alanda gilivenlik saglamay bir 6ncelikli

alan haline getirmeleri gerektigini ortaya ¢ikarmaktadir.
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SONUC

Kiiresellesmeyle beraber diinyanin her bdlgesinin birbiriyle baglantili hale geldigi agiktir. Bu
anlamda hig¢bir birimin ve sistemin uluslararasi alandan izole bir sekilde varligini siirdiirmesi
yahut bir etkilesim igerisinde olmamasi pek gercekei degildir. Ekonomi, toplum, kiiltiir, siyaset
ve hatta bireyler bu kiiresellesme siirecinin birer parcalaridir ve bu degisim-doniisiim siirecine
de dahildirler. Elbette uluslararasi sistemde halen basat aktdr olma vasfini koruyan ulus
devletler de kiiresellesme siirecinde degisim ve donilisiim icerisinde olmuslar, olumlu ve
olumsuz etkilerden kendilerini azade tutamamislardir.

Kiiresellesme sonrasinda degisen-doniisen bir diger kavram da giivenlik olmustur. Realist
paradigmanin klasik Ogretilerinden olan giiglii askeri ordu ve iilkesel anlamda sinirlarin
kontroliiyle tam anlamiyla bir iilkenin giivenligini saglamak gercekci durmamaktadir. Ciinkii
artik tehditler somut degil, soyut alanda belirmekte fakat sonuclari itibariyle somut diinyay1 agir
bir sekilde etkileyebilmektedir. Estonya ve Glircistan siber saldirilarinda da goriildiigii iizere
bir iilke biitiin kurumlariyla beraber saldir1 altinda kalabilir, tilkede hiikiimet etme imkansiz bir
hale biiriinebilmektedir. Biitiin bunlar olurken de bu diisman saldirinin aktérleri savas
meydanlarinda degil; aksine diinyanin herhangi bir bolgesinde internete baglantisi olan siradan

bir yerde bulunabilmektedir.

Ulus devletler, son yillarda siber uzayda hakimiyet kurmanin gerekliligini ve onemini idrak
edebilmisler, kendi savunma ve giivenlik algilamalarini da buna gore diizenlemeye
baslamiglardir. Bircok iilke bu anlamda siber giivenlik yasalar1 olusturmus, bu alanda uzman
kadrolar elde etmek adina yatirimlar yapmaya baslamistir. Uluslararasi alanda da siber giivenlik
alaninda bir takim isbirlikleri olusturulmaya g¢alisilmaktadir. NATO, iiyesi olan iilkelere bu
anlamda da bir giivenlik semsiyesi sunma g¢abasindadir. Yine Avrupa Birligi ve Birlesmis

Milletlerin de bu yonde ¢alismalart bulunmaktadir.

Devletler siber alanda her ne kadar gecikmeli olsa da hakimiyet saglama anlamanda eli en giiclii
yapilardir. Cilinkii diger higbir yapilanma bu konuda siireklilik, yatirnm ve merkezilesmeyi
gorece devletlerden daha iyi ger¢eklestirememektedir. Ayrica siber giivenlik alani her ne kadar
bir risk alanm1 olarak goriilse de burada elde edilebilecek bir istiinliik, uluslararasi sistemde

belirleyicilik anlaminda da bir hareket kabiliyeti yaratabilecektir. Diger taraftan siber
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teknolojilere sahip lilkelerin, bu teknolojileri pazarlama imkanlar1 da yiiksek ve ekonomik
olarak karli goriilmektedir. Son zamanlarda devletlerin siber alana ilgilerinin artmasinin bir

diger onemli sebebi de bu ekonomik diirtiiler olmustur.

Sonug olarak her ne kadar kiiresellesmenin olumlu bir¢ok sonucu olsa da bu siirecte degisim
yoniinde dogru, zamaninda ve uygun adimlar atilmazsa ¢esitli sorunlarla karsilanmas yiiksek
ihtimaldir. Kiiresellesmeyle degisen giivenlik algilamasi paralelinde siber giivenlik de
bunlardan biridir. Eger devletler bu alanda hakimiyetlerini saglayabilirlerse uluslararasi
sitemde varliklarini siirdiirebilmeleri daha kolay olacaktir aksi takdirde giivenlik tehlikeleriyle

yiiz yiize gelmeleri ve beka sorunu yasamalari kaginilmazdir.
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