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Ozet

Siber alanin hizla biiylimesi diinya siyasetinde dnemli bir baglamdir ve siber, giicii kendisine
baglamaktadir. Anonimlik unsuru, giivenlikte asimetrilerin varligi, siber araglara erismenin
maliyetinin diigiik olmasi gibi sebepler devletdisi aktorlerin de siber alanda sert ve yumusak bir
giic sunma kapasitesine sahip olmalarini kolaylastirmaktadir. Siberin dogasinda var olan
ozellikler, aktorler arasindaki gii¢ farkliliklarin1 6nemli oranda azaltmakta ve bu durum 21.
yiizyilda kiiresel siyaseti simgeleyen basat unsurlarin “gliclin dagilim1” veya “giiciin yayilmas1”
gibi konular {izerinde sekillenmesine sebebiyet vermektedir. Devletlerin, 6zellikle biiyiik
giiclerin kara, deniz veya hava gibi alanlarda s6z sahibi olduklar1 gibi siber alanda da hakimiyet
kurmalar1 kolay degildir. Dolayisiyla devletler, siber alanda devlet-dis1 aktorler tarafindan
giiclii bir meydan okumayla kars1 karsiya kalmaktadirlar.
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ACTOR - POWER RELATIONSHIP IN CYBERSPACE
Abstract
The rapid growth of the cyberspace is an important domain in world politics, and cyber is
connecting its power to itself. The anonymity, the presence of safety asymmetries, and the low
cost of accessing cyber tools make it easier for non-state actors to have a hard and soft power
delivery capability in the cyberspace. The inherent characteristics of cyberspace considerably

reduce the power disparities between actors, and this leads to the formation of dominant
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elements, which symbolize global politics in the 21st century, on issues such as "distribution of
power" or "diffusion of power". It is not easy for the states, particularly great powers to
dominate the cyberspace, as they have a say in domains such as land, sea or air. Therefore, the
states are faced with a strong challenge by the non-state actors in the cyberspace.

Key Words: Cyberspace, Power, Actor, State, Non-State Actors

Giris

Genellikle uzmanlar arasinda kiirsellesme siireciyle beraber uluslararasi iligkilerin temel
kosullarinin degistiginden kusku duyulmamakta (Zacher, 1992:58) ve bilgi devrimi siklikla
degisimin onemli bir siirliclisii olarak adlandirilmaktadir (Castells, 1996:16). Modern hayatin
pek ¢ok alaninda bilginin egemen olmasi ve yayillmasi bu donemin 'bilgi cagl' olarak
adlandirilmasma neden oldu. 'Bilgi toplumu', 'siber-terdrizm', 'siber-alan’, 'e-ticaret' gibi
terimlerin yani sira "bilgi devrimi", "bilgi ¢ag1" hatta “bilgi ¢ag1 6tesi” ya da “post-information
age” gibi ifadeler de bu siiregle beraber literatiire girmis oldu. Bu konuda esas tartisma yaratan

durum ise, bilgi devriminin devleti ve uluslararasi sistemi nasil etkiledigi meselesi olmustur.

Siber, kiiresel bir alandir. Internet baglantisina sahip bir bilgisayara, bir akilli telefona veya
baska herhangi bir miiltimedya cihazina erisebilen herkes tarafindan kullanilabilir. Dolayisiyla
bu alanda farkli ihtiyag¢lar, amaglar ve niyetler tasiyan bir¢ok aktér mevcut. Bazilar1 yalniz
basina davranirken bazilar1 ise daha resmi yapilarla birlikte hareket etme egilimindedir. Roller
duruma gore degisebilir veya birbiriyle Ortiisebilir. Aktorler ise zaman i¢inde veya mevcut
hedeflerine bagl olarak kategoriler arasinda dolasabilirler. Dolayisiyla siber uzaymn meydana
getirdigi yogun ve hizli etkilesimler, uluslararasi iligkilerin 6nemli iki kavrami olan “gii¢” ve

“aktor” tizerinde ciddi degisikliklere yol agmis ve varsayimlarini zor duruma diistirmiistiir.

Literatiirde bu konuyla alakali ¢esitli arglimanlar ileri siiriiliirken, yaygin olarak kiiresel bilgi
aginin ulus Otesi mimarisinin, hayali olan sinirlar1 tamamen ortadan kaldirdigr diistiniilmiistiir.
Bilgi teknolojilerinin hem askeri hem de sivil alana uygulanmasi, siyasal, askeri ve sivil alanlar
arasindaki sinirlarin bulaniklagsmasina yol agmis ve devlet-dis1 aktdrlerin de bilgi teknolojisine
sahip olarak daha da giiclenmesine yol a¢cmistir. Dolayisiyla giiciin dagilimi uluslararasi
sistemin bir parcasi olarak yalnizca devletlerarasinda degil, ayn1 zamanda 6zel isletmeler,
politikacilar ve ulus 6tesi kuruluslarla birlikte giderek daha karmasik hale gelmistir (Papp ve

Alberts, 1997:285).
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Yeni bilgi ve iletisim teknolojilerinin diinya ¢capinda uygulanmasinin bireysel, ekonomik, siyasi
ve kiiltiirel tiim aktorler i¢in uygun ortam sagladig: diisiiniilmekte ve her tiirlii bilgiye erisimin
ve bilgi akiginin yayginlastirilmasinin 6énemini vurgulamaktadir. Aynt zamanda bu teknoloji
genis Ol¢iide, bu toplumsal aktorlerin devlete karsi gliglenmesine yol agmaktadir. Bu teknolojik
ara¢ uygulamalarinin devlet kurumlarinin etkinligini arttirdigina ve devlet ile toplum arasinda
daha yakin bir isbirligi kurma potansiyeline sahip olduguna inanilmaktadir. Bununla birlikte,
bilgi toplumu kavrami ile baglantili olarak, bir¢ok kuramci ve siyasetci bilgi ¢aginda internetin

demokratik bir etkiye sahip oldugunu iddia etmektedir (Loader, 1997:1-19).

Genel itibariyle bakildiginda esasinda siber uzayda gii¢ ve aktoriin ne oldugu ve ne noktada
birbiri ile iliskili oldugu bu ¢aligmada tartisilacaktir. Akademik c¢er¢evede cokga tartisilan ve
derin fikir ayriliklarina sebep olan bu konunun calisilmaya ihtiyac1 vardir. Nitekim aktorler
arasinda giiciin dagilim1 konusunda bir uzlasmaya varilamamasi ve bunun sonucunda ortaya
¢ikan celiskiler de bu calismanin konusu olacaktir. Ote yandan, devletlerin ve devlet-disi
aktorlerin siber alanda gii¢ sahibi olabilmek igin ihtiyag duyduklar1 araglar ve bunlari
kullanabilme kapasitelerinin 6niinde ortaya ¢ikan engeller de calismada analiz edilecektir. Son

olarak, caligmanin kilit noktasini olusturan gii¢ dagilimi tizerinde durulacaktir.

SIBER UZAYIN KAVRAMSAL CERCEVESI

"Siber" kelimesi William Gibson tarafindan 1984 yilinda yaymlanan Neuromancer adli
kitabinda kullanilmistir. Gibson siberi, insan sisteminde bilgisayarlardan soyutlanan her bir
verinin grafiksel bir gosterimi olarak tanimlamaktadir. Diger taraftan Gibson, daha soyut bir
tanimlamaya giderek bu kavrami rizaya dayali bir haliisinasyon tiirli veya diisiiniilemez
karmasiklik olarak da tanimlamistir (Gibson, 1984:128). Giinlimiizde sibere kavramsal bir
cerceve kazandirmak pek de kolay bir durum olmamakla beraber, siber kavrami cesitli

sekillerde tanimlanmaya ¢alisilmaktadir.

Son otuz yildir siber, 'glinliik yagamin dokusuna dokunmustur' ve bugiin modern toplumun tiim
alanlarina niifuz etmektedir. En yeni rakamlar, Haziran 2017 sonu itibariyle, 4.8 milyar insan
ya da diinya niifusunun %351 nin internet kullanicis1 oldugu yoniinde(internetlvestats, 2017).
2000 yilindan bu yana internet kullanicilari sayisi hizla artmaktadir (Buchan, 2016:11).
Gergekten de teknoloji, yasam bicimimizi biiylik 6l¢iide degistirdi. Bilgi ¢aginda yasadigimizi

hissettigimiz sinirsiz ara¢ mevcut. Kiiltiir, ticaret, eglence ve arastirma gibi ¢esitli sektorleri de
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icine alan sanal bir diinya, tiim kesimlerde devrim niteliginde degisikliklere yol acti. Bilgisayar
ve telekomiinikasyonun angaje olmasi ve bu teknolojilerin diisiik bir maliyetle diinya ¢apinda
erisime acilmasi bir doniisiim yaratti. Ancak siber alan tarafindan sunulan muazzam fayda ve
firsatlara ragmen siber alanin yarattig1 tehdit ve zaaflarda da artig gostermistir. Giiniimiizde
bilgi iletisim teknolojisinin gittikge artan dnemi konusunda fikir birligine varilmis olmasina

ragmen, bu gelisimin giivenlik ve diger konulardaki etkisini de belirlemekte yarar var.

Siber alana olan bagimlilik pek ¢ok yerde yayginlastigindan, siber saldir1 ve siber istihbarat gibi
tehditlerin de ayni oranda artig gosterdigi gozlenmektedir. Her giin sayisiz siber saldirinin
gerceklesmesi Onemli tehditleri onemsiz tehditlerden ayirmay1 zorlastirmaktadir (Haley, 2016).
Bilgi teknolojisinin yayginlagsmasiyla beraber, devletlerin zayif yonlerinin somiiriilmeye acik
hale gelmesi, ¢esitli aktorlerin ciddi yikimlara sebep olabilecek gii¢ ve yeteneklere daha kolay
bir sekilde sahip olmasinin yolu ac¢ilmistir (Nagorski, 2010:1). Bugiin sivil kuruluslarin
cogunun fiziki altyapisinin ve hizmetlerinin, ciddi oranda internet ve bilgi aglarina bagiml
oldugu goriilmektedir. Enerji, trafik, su, bankacilik, egitim, saglik, borsa, ulasim gibi bir¢ok
hizmet internete bagimli hale gelmistir ve bu durum, bu alanlardan herhangi birindeki giivenlik
acigimin diger biitlin alanlara biiyiik zararlar verebileceginin ve iilkenin kritik altyapilarini

cokertebileceginin isaretidir.

Internetin gelismesiyle beraber iginde yasadigimiz gezegen daha kiiciik bir hal alarak sinirlar
arasinda onemli derecede etkilesimi artirmistir. Fakat internetin sinir-asan 6zelligi sebebiyle
siber uzay siber suclular, siber saldirganlar ve organize suglular i¢in uygun bir ortam
yaratmistir. Bu sebeple tilkeler, etkili bir siber gii¢ ve caydiricilik politikasini saglamak i¢in
caligmalar ylirlitmeye baslamislardir (Nagorski, 2010:9). Siberle ilgili faaliyetler, devletlerin
siirlarini asarak genis bir alana ulasabildiklerinden dolayi, devletin geleneksel askeri siddet
unsurlarindan oldukga farkhidirlar. Simdiye kadar 140'tan fazla devlet siber silahlara sahip
olmus ve 30’dan fazla iilke ise askeri birimlerinde siber alanla ilgili birlikler ya da siber ordular

kurmuslardir (Jensen, 2012:780).

SiBER UZAYDA AKTORLER

Uluslararas: Iliskiler disiplini igerisinde, uluslararasi olarak adlandirilan genis sahanin,
aktorlerinin ve bu aktorlerin iliski bicimlerinin tanimlanmasi daima 6nem tegkil etmistir. Ulus-

devletler, siber alanin yonetiminde, izlenmesinde ve diizenlenmesinde Onemli bir rol

78



oynamasina ragmen devletlere kars1 bagimsiz olarak giiclerini kullanan devlet dis1 aktorler de
mevcuttur. Siber alanda farkli motivasyonlara sahip ¢ok sayida aktoriin varligl, anonimlik, ve
kimligini gizleme gibi yontemlerle nedeniyle siber uzayda tam olarak ne olup bittigini ve
sorumlunun kim oldugunu belirlemeyi zorlagtirmaktadir. Bu belirsizlikler sadece siber eylemin
amacini karmasiklastirmakla kalmaz, saldirtya ugrayanlarin misilleme yapma yeteneklerini de

zorlastirmaktadir. Ciinkii siber alanda atif yapmak zor olmaktadir (Grohe, 2015:9-10).

Siber uzayn, giin gectik¢e daha fazla insan1 ve diger aktorleri icine siiriikleyerek kendi alaninda
aktor sayisin1 maksimize etme egiliminde oldugu goriilmektedir. Bireyler ve toplumlar aglar
araciligtyla sinirlar dahilinde veya sinir asan bigimde sosyallesmeye baslamiglardir. Van den
Berg ve Boeke su anda hangi aktorlerin farkli bir rol oynadiklarini; kavramsal olarak olaylarin
tiirleri, bu aktorleri neyin yonlendirdigi ve amaglarinin neler oldugu gibi sorunlari netlestirmeye
yonelik yeni yontemler gelistirmektedirler (Berg ve Boeke, 2016). Calismanin bu bdliimiinde

siber uzayda etkili olan devlet ve devlet-dis1 aktorlerin rolleri incelenecektir.

Devletler

Realistlere gore, uluslararas iligskilerde devlet dis1 aktorlerin pek 6nemi yoktur. Devlet her
kosulda digerlerinin hareket alanini belirleyen temel ya da merkez aktordiir (Aydin, 2004:36-
38). Edward Hallett Carr, George F. Kennan, Hans Morgenthau gibi realist yazarlar uluslararasi
sistemin baglica aktorii olarak devleti gérmiislerdir (Carr, 1946; Kennan, 1966; Morgenthau,
1948). Realizmin aksine liberalizm ise birey de dahil olmak tizere devlet dis1 aktorleri siyasal
ve toplumsal siireglerin isleyisinde 6nemli gormektedir. Dahasi liberaller, devlet tercihlerini ve
davranislarint hem ulusal hem de uluslararasi sivil toplum tarafindan kisitlanmis ve etkilenmis
olarak gormektedir (Moravcsik, 1997:513). Ancak realist paradigmaya gore devletler
giivenliklerini garanti altina almak ve giiclerini arttirmak i¢in basat aktorler olarak kabul
edilmigstir. Fakat ilerleyen bdliimlerde deginecegimiz gibi siber alan, devletin bu basat

konumuna meydan okumaya baslamaistir.

Kiiresellesme siireciyle beraber Wesphalya ulus-devlet diizenine karst kritik birtakim giicler
sivrilmeye baslamistir. Kiiresellesme siirecinin ortaya ¢ikmasiyla beraber ulusal siirlar1 agsan
“uluslararasi toplum”, “karsilikli bagimlilik”, “kiiresel igbirligi” gibi fikirler 20. Yiizyilin ikinci

yarisindan itibaren uluslararasi sistemde genis yer tutmaya basladi. Bu durum, bir¢ok ulusal
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hiikiimet, uluslararas1 kurum ve sivil toplum aktorlerinin kiiresel sorunlarla yiizlesmek ig¢in

birlikte hareket etmeye baslamasiyla sonuglandi.

Cevre, insan haklari, ekonomi, kiiresel 1sinma gibi kiiresel bazi1 sorunlarin ¢6ziimiiniin kiiresel
isbirligiyle miimkiin olabilecegi gercegi giin gectikce anlagilmistir. Kiiresel iletisim agi,
teknolojideki yenilik¢i gelismelere dayali hizli bir gelisme gostermeye devam ederken, devletin
ulusal aglarini koruma altina alma ya da gii¢clendirme yetenegi giderek hizmet saglayicilari, 6zel
sektor, uzmanlar, ajanslar ve igbirligi yapan hiikiimetler arasindaki karsilikli bagimliliga
dayanmaya baglamistir. Dolayisiyla uluslararas: isbirligi, ag gilivenligi, ag standartlarinin
gelistirilmesi ve uygulanmasina yonelik bir ¢6ziim olarak goriilmiistiir (Felicia ve Hensel,
2007:6). Dolayisiyla siber alandaki devletler ve devlet dis1 aktorler arasinda ¢izgilerin kismen
bulaniklastig1 sdylenebilir ¢linkii ulus devletler, siber alanda amaglarin1 gerceklestirmek icin
“giiclendirme” yoluna bagvurmaktadirlar. Hedeflerini yerine getirmeleri i¢in parali askerleri
harekete gecirmektedirler. Ornegin, ABD segimlerine Rusya’nin siber saldiri iddialarina
yonelik olarak Demokratik Ulusal Komite ve Obama Yonetimi tarafindan yapilan "yalnizca
Rusya'nin en ist diizey yetkililerinin bu faaliyetlere izin verecegine inaniyoruz" seklinde
yaptiklar agiklamada ABD’nin saldirtyr Rusya‘nin kendi eliyle gerceklestirmis veya kontrol

ettigi ve yonlendirdigi bazilarinin oldugunu ima ettigi goriilmektedir(Ackerman, 2016).

Bu isbirligi ve yonlendirmeye ragmen devletler giivenlik odakli bir yaklasimla bu alanda da
devamliligin1 saglamaya calismaktadir. Bir¢cok devlet tarafindan “besinci muharebe alani”
olarak adlandirilan siber uzay (digerleri hava, kara, deniz ve uzaydir), devletlerin bu alandaki
giiclerini garanti altinda tutmak veya maksimize etmek i¢in ¢esitli stratejiler gelistirdikleri bir
alan haline gelmistir (Celik, 2015:32). Siber uzayda devletlerarasinda baslamis olan rekabetin
dogal bir sonucu olarak devletler, gerek siber savunma stratejilerini gelistirmek i¢in, gerekse
siber saldir1 kapasitelerini arttirmak i¢in siber ordulara ©6nemli Olglide yatirimlar

yapmaktadirlar.

Bununla beraber devletler, yalnizca rekabet etmenin rasyonel bir davranis olmadigimi bilen
varliklar olarak, fiziki alanda oldugu gibi, sanal alanda da taraflarin1 belirleyerek, savunma ve
istihbarat sistemini gii¢lii tutmaya ¢alismakta ve bu amagla ittifaklar kurmaktadirlar. Ornegin,
Eski ABD Baskani Barack Obama, 2016 itibariyle giivenligi arttirmak maksadiyla siber alana
ayirdiklar blitgeyi %35 oraninda arttirdiklarini ilan ederek, bu alana verdikleri 6nemi bir kez

daha vurgulamistir (Giicliyener, 2016). ABD'nin ulusal istihbarat direktorii Mike McConnell,
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2010°da kaleme aldig1 Kaybettigimiz siber savast nasil kazanacagiz adli ¢alismasinda,
diinyanin 1950'i yillara dondiigiine isaret ederek niikleer giiciin artmasi i¢in ugrasan devletlerin
arttk siber saldirilarla bas etmede kullanabilecegi yontemler gelistirmesi gerektigini

savunmustur (Nagorski, 2010:1).

Geleneksel devlet-gii¢ siyasetinin siber uzayda oynadigi roliin farkli bir bigimde isledigi
goriilmektedir. Siber, yalnizca uluslararasi gilivenlik alanlarinda ayni aktorler tarafindan
kullanilan bir ara¢ ya da silah olarak adlandirilabilir. Siberin yonetilemeyen alaninda, devlet-
iktidar politikas1 halen yiirlirliikktedir. Ancak geleneksel saldir1 bicimlerinin aksine burada
kurallar yoktur ve ulus devletler tarafindan siki bir sekilde uygulanabilen kisitlamalar mevcut
degildir (The Cipher Brief, 2016). Dolayisiyla Sony, DNC veya OPM'ye kars1 yiiriitiilen
saldirilar gibi biiyilk Olgekli saldirilar artik  yalnizca wulus devletler tarafindan

gerceklestirilebilecek eylemler olmayabilir (Schmitt, 2014).

Devlet-Dis1 Aktorler

Devlet dis1 aktorler siber alani, bir ¢atisma araci olarak kullanmaktadir. Devlet-dis1 aktorlerle
ilgili bu varsayimlar bes noktada 6zetlenebilir:

e Devlet dis1 aktorler ¢atismalarda siber alan1 kullanir;

e Yenilgiye ugratmak, siber faaliyet alanlarindaki nihai hedefidir;

e Bu, stratejik bir anlat1 yaymak ve yumusak gii¢ kurmak suretiyle yapulir;

e Amaglarina ulagmak icin gerilla taktikleri kullanirlar;

e Etkinlik, organizasyonun ve kaynaklarin seviyesine gore belirlenir (Cathrine ve

Wilhelmsen, 2014:5).

AKktor Motivasyon Hedef Yontem
Siradan o o
Higbiri veya zayif | Herhangi biri Dolaylh
vatandaslar
] Daha 6nce
Bireyler,
Merak, heyecan, . yazilmig komut
Cocuklar sirketler,
€go dosyalar1 ve
hiikiimetler
araclar
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Hizmet durdurma
o veya DDoS
o Karar vericiler
Siyasi veya saldiris1
Hackerlar o veya masum
toplumsal degisim vasitasiyla
kurbanlar
protesto
gosterileri
‘ Ego, kisisel Zararli yazilimlar,
Siyah Sapkali o
diismanlik, Herhangi biri viriisler, giivenlik
Hackerlar . _
ekonomik kazang ac1g1 istismarlari
Idealizm, _
Beyaz sapkali o Penetrasyon testi,
yaraticilik, yasalara | Herhangi biri
hackerlar yama
saygl
Gri sapkal o o
Belirsiz Herhangi biri Cesitli
hackerlar
Kendi ulus-
devletinin
Vatansever ) DDoS saldirilart,
Vatanseverlik diismanlart,
Hackerlar yolsuzluklar
dolandiricilik,
diger kurbanlar
Sosyal
. Finansal kazang, . mihendislik, arka
Siber I¢erikler o ) Isveren
intikam, sikayet kapilar,
manipiilasyon
. Devletler,
. . Politika veya . Bilgisayar tabanli
Siber teroristler o Otekiler ya da
toplumsal degisim ‘ siddet veya imha
diger kurbanlar
Ekonomik kazang,
Kot yazilim o Giivenlik aciginin
ego, kisisel Herhangi biri
yazarlari kotiiye kullanimi
diismanlik
Siber ‘ Bireyler, kiiglik Sosyall
Finansal kazang . .
dolandiricilar sirketler mithendislik
Organize siber Dolandiricilik,
Finansal kazang Bireyler, sirketler
suglular kimlik hirsizligi,
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santaj i¢in DDoS
kotii amagh
yazilim
BIT tabanh '
) Saldir1 veya etki
. ' sistemler ve o
Sirketler Finansal kazang operasyonlar1 i¢in
altyapilar (6zel ya o .
cesitli teknikler
da kamu)
_ ) _ | Bireyler, o
Siber casusluk | Finansal ve siyasi _ Bilgi edinme
) sirketler, o
ajanlart kazang teknikleri
hiikiimetler
Kendi ulus
. Yurtseverlik, devletinin )
Siber savascilar o Grup yetenekleri
mesleki gelisme diismanlart,
bireyler, sirketler

Tablo 1. Siber Uzayda Devlet-Dis1 Aktorler (Sigholm, 2013:11).

Tablo-1’den de goriildigii tizere, devlet-dis1 aktorler siber uzayda farkli motivasyon, hedef ve
yontemlerle hareket ederek bu alanda faaliyetlerini yiiriitmektedirler. Kimi devlet agisindan
kolayliklar saglarken kimisi ise bilyiik sorunlara sebep olabilmektedir. Katharina Ziolkowski,
siber uzaydaki birgok devlet dig1 aktoriin ortaya ¢ikardigi kot niyetli eylemlerin kim tarafindan
yapildiginin belirlenmesi ve bu dogrultuda misilleme yapilmasinin zorluguna isaret
etmektedir(Pihelgas, 2013:40). East West Enstitlisti'niin (EWI) Siber Uyusmazligi Yonetmek
Icin Kurallar: Siber Uzayda Cenevre ve Lahey Sozlesmelerinin Olusturulmast bashkl
caligmasinda, siber alanda devlet dis1 aktorlerin sorunlarina deginildi. Raporda Rusya, ABD ve
diger ilgili taraflar, siber savascilarin devlet dis1 aktorler olabilecegi gerceginden hareketle
sozlesme ilkelerinin nasil en iyi sekilde yiiriitiilebilecegini degerlendireceklerdir (Rauscher,
2011). Fakat devlet dis1 aktorlerin siberle olan iligkisi hakkindaki bu degerlendirme, heniiz
sonuclanmamistir. Devlet disi1 aktorlerin giderek artan onemi kiiresellesme siirecinin hiz
kazanmasiyla beraber uluslararasi iligkilerin her alaninda belirginlesmis bir meseledir (Gady,

2011).

Sonug olarak siber uzay, yarattigi olumlu havanin yani sira, ayn1 zamanda uzun siiredir
catismada kullanilan bir arag haline gelmistir. Siber uzayda rekabet eden hacker ¢eteleri aktif

olarak birbirleriyle etkilesim halindeyken, protesto gruplar1 fikirlerini sanal vandalizm yoluyla
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seslendirmekte, su¢ Orgiitleri kolay kazan¢ saglamak amaciyla kotii amach yazilimlari
yaymakta ve gizli aktorler ise yasadisi istihbarat topluluguna hizmet etmektedir. Devlet dist
aktorlerin yayginlagsmasinda siber alan, on yillar 6ncesinden baslayan bir siireci hizlandiran ve
giiclendiren bir "giic carpan1" olarak karsimiza ¢ikmaktadir. Bununla birlikte, devlet disi
aktorlerin belirsiz ve farkli karakterleri, bu aktorlerin hareketlerini izleme gii¢liigli ve kritik
altyapilar iizerinde yaratabilecekleri yikici gii¢ nedeniyle siber alanda benzersiz bir sorun teskil

etmektedir.

SIBER UZAYDA AKTORLER ARASINDA GUC DAGILIMI

Bu boliimde 6zellikle yumusak bir gii¢ unsuru olarak siber uzay, gii¢ araglari, aktorlerin giicti
kullanma kapasiteleri ve devletdis1 aktorlerin siber uzayda giigle iliskisi gibi konular

tartisilacaktir.

Yumusak Gii¢ Unsuru Olarak Siber Gii¢

Uluslararasi iliskiler teorisyenleri 20. yiizyilin bagindan itibaren giiciin ne oldugunu ve giig
edinmenin amacini sorgulamislardir. Ozellikle realistler gii¢ iizerinde calismalar yapmis ve
realist teori, giicli daima maksimize edilmesi gereken nihai bir hedef olarak gormiistiir. Genel
anlamda gii¢ kavramin, “baska aktor lizerindeki etki kapasitesi” olarak tanimlanir. Aslinda
realizmin gii¢ tanim1, bir hard power (sert giic) unsuru olan askeri gii¢ ile iligkilendirilir ve
diger unsurlar goz ard1 edilir. Realistler i¢in uluslararasi arenada giivenlik ikileminin (security
dilemma) yarattig1 ¢atismay1 6nlemek veya ¢ikar maksimizasyonunu saglamakta rol oynayan
en dnemli olgu giictiir (Guzzini, 2001:18). Dahasi gii¢, Realist teori i¢in devletin uluslararasi

politikada temel 6nceliklerini sekillendiren ve bu 6nceliklere ulagsmasini saglayan ana unsurdur.

Bu baglamda Realist teori giicii daima maksimize edilmesi gereken nihai bir amag olarak
gormekte ve genellikle bu giicii askeri gii¢ ile bagdastirma egiliminde olmaktadir. Ancak 21.
Yiizyilda giiciin en 6nemli kaynagi olarak bir Soft power (yumusak giic) unsuru olan “bilgi
teknolojisi” gosterilmektedir (Nye, 2011). Bilgi teknolojisine veya siber giice sahip devletlerin,
diger devletlerden daha giiclii oldugu yoniinde iddialar bulunmaktadir. 21. yy’da Joseph Nye’in
kavramsallastirdig1 soft power’in varligi 6nem kazanmaya baslamis, bu baglamda “siber gii¢”

de bir yumusak gii¢ unsuru olarak karsimiza ¢ikmistir (Nye, 2011).
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Peki, siber gii¢c nedir? Bu kavram, klasik gii¢ anlayisindan ¢ok da soyutlanamayacak bir
tanimlamaya sahip. Siber gii¢; “Siber alani, gii¢ araglar1 araciligiyla diger aktorleri etkilemek
icin kullanabilme yetenegi” olarak tanimlanabilir. Realist teorinin iyi okuyamadigi
kiiresellesme siireciyle beraber akademisyenler, diger konulara ek olarak giiciin siber alana
kaymasi durumuna dikkat ¢ekmeye baslamislardir. Ciinkii aglar iizerinden yapilan faaliyetler

arttikca devletler altyapilarini bu aglar tizerinden saglamaya ¢alismislardir.

Geleneksel savas doneminin konusunu, ¢ogunlukla devletler arasindaki giic miicadelesi
olusturmustur. Catigma ve gii¢ oyunlarinin diinya siyasetine hakim bir 6zelligi oldugu, realist
teori tarafindan sik sik vurgulanmistir. Realist yazarlar, devlet giicliniin bir indeksi olarak askeri
giiclin 6nemini vurgulamiglardir. Yumusak giiciin gercekligi ve dnemi ¢ok tartigsmali bir konu
olmakla beraber realistler dogal olarak bu kavramin en biiyiik elestirmenleri arasindadir.
Realistler ekonomik faktorleri, ulusal giicii yansittiklar1 ya da etkiledikleri 6l¢lide 6nemli

gordiikleri halde, asil giiclin askeri gii¢ oldugunu iddia etmektedirler.

Goriildugii tizere geleneksel anlamda temel gii¢ faktorleri olarak askeri ve ekonomik gligler
goriiliirken simdi ise “siber gii¢” de dnem kazanmistir. Bu nedenle bilgi, inang¢ ve diislince
iizerindeki kontrol, askeri ve ekonomi gibi somut kaynaklari kontrol altina almanin bir
tamamlayicis1 olarak goriilmektedir. Bu diisiincenin biiylik kismini, savas alaninin sibere
yayilmasi nedeniyle savasin dogasinda onemli bir degisiklige gidildigine olan inang
olusturmaktadir (Vlahos, 1998:497-525). Bu tartismayla ilgili en yaygin olarak kullanilan
etiket, baskidan ziyade kendine ¢ekme yoluyla hedeflere ulasma yetenegi olarak tanimlanan
'yumusak gli¢'tiir (Keohane ve Nye, 1998:81-94). Yumusak giic; iletisim, eglence ve fikirleri
ifade eder ve giiclii bir kiiltiirel ve psikolojik bileseni vardir. Yumusak gii¢ ayrica, bagkalarini
istenen davranislar iireten normlara ve kurumlara uymaya ikna ederek ya da onlar1 kabul
ettirerek hareket eder. Aslinda burada dikkat ¢eken nokta, yumusak giic kavrami ile yapisal
giiclin birbirine yakin oldugudur (Hart, 1976:294). Ancak uluslararasi aktorler, daha az goriiniir
olan bir gii¢ bi¢imi olan yapisal giicii daha ¢ok kullanmayi tercih ederler ¢linkii gii¢ sahibi
baskiya gerek duymaksizin hareket etme yetenegine sahiptir (Volgy, Kanthak, Fraizer ve
Ingersoll, 2004).

Ote yandan siber uzaym yarattig1 giivenlik tehdidi ile birlikte realist okula bagl giivenlik
uzmanlari, karar mercilerine hizli bir sekilde siber diinyanin militarizasyonunu kabul etmeleri

cagrisinda bulunmusglardir. Ayrica devletlerin saldirgan ve savunma amagli siber yeteneklerini
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gelistirmeleri gerektigini savunmuslardir. Stratejik planlamacilar tarafindan yiiriitiilen siber bir
bilesenle ulusal giivenlik politikalarini gelistirme ¢abasi bir¢ok iilkede gerceklestirilmistir.

Ayni sekilde, Avrupa Birligi ve NATO, ortak savunma politikalar1 gelistirmeye baslamiglardir
(Bendiek, 2016). Bu dogrultuda devletin siber uzayda yeniden dogusunu ve siber gii¢ arayisi

icerisinde oldugunu reddetmek zordur.

Siber Uzayda Gii¢ Araclar

Siber alanda hizmetler, sunucular, web sayfalar1 vb. araglar birbirine baglidir ve her boliim
farkli bir fiziksel bolgede yer alir. Ancak bu araglar karsilikli olarak birbirlerine bagimli
olduklari i¢in birlikte ¢alisirlar. Bununla birlikte, her alanin farkli zorluklar1 vardir ve her alan
tizerindeki hakimiyet farkli bir teknoloji gerektirir. Siber uzayimn biiyiik oranda fiziksel bir alan
olmadig1 gerceginden yola cikarak siber alanda hakimiyetin de 6nemli 6l¢iide farkli oldugu
goriilmektedir. Ciinkii siber alanda fiziksel araglar 6nemli oranda hakimiyetini kaybeder ve

yerini farkl taktik ve teknolojiye birakir.

Siber uzay dort bilesenden olusur. Bunlar kullanici, yazi, video, resim gibi paylasilan bilgi,
yazilimlar-protokoller ve fiziksel altyapidir. Martin Libicki, siber alandaki katmanlarin her
birine hiitkmetmek icin gerekli olan araglar1 agiklamistir. Libicki’ye gore ilk katman; fiziksel
kablolardan ve anahtarlardan olusur ve bu katman tahrip edici fiziki gii¢ tarafindan yonetilebilir.
Ikinci katman, bu sistemlerin kontroliinii elinde bulundurarak hakimiyetini saglayabilir.
Ugiincii katman ise veri ile ilgilidir ve sansiirleme ydntemiyle hakimiyet kurabilir veya bilgiye
erisimi kontrol edebilir. Dordiincii katmana gelindiginde ise, biligsel ya da pragmatik katmanin
hakimiyetinin varlig1 s6z konusudur (Schmidt, 2016). Bu dort katman géz oniine alindiginda
siber alanda bilginin analiz edilmesi gerektigi ve her bilgi yeteneginin gelistirilmesinin siber

uzayda bir gii¢ sahibi olmak igin 6nem teskil ettigi soylenebilir.

Siber alanda devletler, saldirilara kars1 giivenliklerini koruyabilmek igin ¢esitli gii¢ araglarina
ihtiya¢ duymaktadirlar. Tiim devletlerin, anarsik, rasyonel ve gii¢ miicadelesi igerisindeki
birimler oldugunu kabul ettigimizde siber uzay, uluslararasi iliskilerin bu temel oyuncularina
yeni bir rekabet alan1 sunmaktadir (Valeriano, 2016:142). Teknik acidan bu yeni ‘ortamin’
gergek diinyadan bagimsiz oldugu diisiiniilse de siber uzayda yasananlar, gercek diinyadaki giic

iligkilerinin bir devamidir. Tipk: klasik anlamdaki ulusal giivenlik ve gii¢ anlayisindaki gibi
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devletler, siber alanda da gilivenliklerini arttirmaya ve giiclerini maksimize etmeye ¢alismakta

ve bu baglamda da etkili stratejiler gelistirmektedirler.

Devletler bu dogrultuda ilk adim olarak siber ordular kurmaktadirlar. Bugiin diinya iizerinde
resmi ve gayri resmi olarak faaliyet gosteren bir siirii siber ordu mevcut ancak ABD, Rusya,
Almanya, Cin, Israil, iran ve Kuzey Kore’nin siber ordularinin oldugu bilinmekte. Onun disinda
devletler eylem planlartyla ya da caydiricilik stratejileriyle savunma pozisyonu almakta ve bu
durum daha ¢ok giivenlik odakli bir yaklasimi temsil etmektedir. Diger yandan devletler, hard
ya da soft power araglariyla saldiriya gecmekte ya da etki alanlarini genisletmeye

cabalamaktadirlar. Bu da daha ¢ok gili¢ odakli bir yaklagimi temsil etmektedir.

Devletler sert giic unsurlarin1 daha ¢ok sistemleri ¢okertecek ya da fikri miilkiyet haklarini
cigneyebilecek sekilde kullanmakta ve hiikiimetler bunu genellikle ekonomik kaynaklarini
artirmanin veya siyasi iistiinliilk saglamanin bir yolu olarak yapmaktadir. Ornegin Cin, bu tiir
faaliyetlerde bir numarali iilke olarak gosterilmektedir. Cin’in 6zellikle Batili sirketlerin ticari
sirlarint ele gegirdigi, ayrica biiylik capli savunma ve silah projelerinin gizli bilgilerine
ulagsmaya calistig1 iddia edilmektedir. Yumusak gii¢c uygulamasinda ise genellikle siber bilgiler,
baska bir iilkedeki vatandaglar1 cezbetmek veya bir ideolojiyi yaymak amaciyla

kullanilabilmektedir. Bu durum bir ¢esit “siber kamu diplomasisi” olarak da adlandirilabilir.

Devletlerin siber alanda yaptig1 bir diger faaliyet, siber uzmanligi arttirmak ve bu alanda hacker
yetistirmektir. Ancak derin bilgisayar uzmanlig bir avantaj olmasimna ragmen siber alanda
stratejik etki tiretmek igin ¢ok yetersiz bir yol olarak goriilmektedir. Bu konuda Col Stephen
Korns'in igaret ettigi gibi, birgok siber "silah" artik metod haline getirildi ve kisisel bir
bilgisayara indirilebilen yazilimlar var. Estonya ve Giircistan saldirilarinda kanitlanmistir ki,
cogunlugu programlama veya bilgisayar bilimi olmayan uzman bireyler bile hazir programlarla
saldir1 diizenleyebilmektedir. Bu nedenle uzmanlagsmay1 bir gii¢ kistas1 olarak almak yanlis

olacaktir ve giiclin buna gore Sl¢iilmesi de eksik kalacaktir (Sheldon, 2011:97).

Ayn sekilde giicii 6l¢en bir diger arag, Booze Allen Hamilton tarafindan gelistirilen Cyber
Power Indeks (CPI) aracidir. CPI siber saldirilara dayanma ve giivenli bir ekonomi i¢in gerekli
olan dijital altyapiy1 dagitma becerisi olarak devletin siber giiciinii 6l¢mek icin kullanilan bir
aragtir. Bu amagla, bir devletin siber giiciine katkida bulunan dort genel bilesen 6nerilmektedir.

Bunlar; mevcut hukuki ve diizenleyici cerceveler, ekonomik ve sosyal baglam, teknoloji
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altyapis1 ve endiistri uygulamasi bilesenlerinden olusur. CPI, bir devletin savunma ve saldir
giiclinli agikca 6l¢meye c¢aligir. CPI tarafindan saglanan bu 6lgme islemi araciligryla giice atifta
bulunmak cazip gelebilir fakat bu da misilleme s6z konusu oldugunda gii¢ 6l¢iimii i¢in yetersiz
kalmaktadir. Ciinkii bir devlet, misilleme sonucu olusabilecek 6nemli bir hasarin farkindaysa,
siber giiciinii eksiksiz bir sekilde kullanmak istemeyebilir. Dolayisiyla bu durum CPI’e

giicsiizliik olarak yansiyacaktir ve bu da sonuglarin tutarsizligini doguracaktir (Gomez, 2013:3).

Yine bir giice atifta bulunmak i¢in gelistirilmis bir diger yontem teori gelistirmek olmustur.
Zaten uluslararas: iliskiler O6grencileri igin teori liretmeden yapilan bir giic tanimi eksik
kalacaktir. Bir kavramin teorisini olusturmak, kavrami anlamak agisindan fayda saglayacaktir.
Biz de siber giicli bir teori olarak degerlendirmeye kalktigimizda “Bu teori pratikte nasil
kullanilabilir?” sorusu glindeme gelecektir. Bdyle bir teori olusturuldugunda nasil bir etki
yaratabilir ya da bu teori ne gibi goriinmelidir? Bu konuda Harold Winston, siber alana
uygulanabilen veya en azindan herhangi bir girisimde bulunabilecek bir siber gii¢ teorisinin
olusturulmasi i¢in gerekli bes kriter ortaya koymustur. Bunlar; (Winston, 2011:19-35).
o Alani tantimlamak: Bu kriter, siber alan ve siber giiciin ne olduklariyla ilgili bilgi verir.
Siber gii¢ stratejik uygulamasi arastirmalari, bu alanin olgunlagsmadigin1 kanitlayan en az
14 siber uzay tanimi ortaya koydu. Dolayisiyla siber uzay ve siber gii¢ tanimlar1 konusunda
bir fikir birligine varmak, makul bir teori olugmasina katki saglayacaktir.
o Secilen pargalari kategorize etmek: Bu konuda Winston bir benzetmeye basvurarak
sOyle bir 6neride bulunuyor: “Siber giicii turuncu bir meyve olarak diisiiniin, dilimler
halinde kesip, her birini inceleyin ve ardindan biitiinii yeniden olusturmak i¢in onlar1 bir
araya getirin.” Winston’a gore bu sekilde siber giicii olusturan parcalar veya araclar daha
kolay tanimlanabilir.
e Acitklamak: Burada siber giiciin stratejik ortamda bozulma, aldatma, reddetme gibi
istenen etkileri nasil sagladigini agiklamak gerekir. Dahast bir teori, siber giiclerin en etkili
olacagi kosullar1 belirlemeye ¢aligmalidir.
o Diger alanlara baglamak: Bir teori, siber giicii daha genis bir evrene baglayabilmelidir,
¢linkii siber giiciin hangi yonlerde diger alanlarla etkilesime girdiginin analiz edilmesi
onemlidir. Ornegin siber giig; siirtiismelerden, kiiltiirler arasi farkliliklardan, ekonomi gibi
alanlardan ne yonde ve ne kadar etkilenir? Buna yonelik ayrintili bir agiklama olmalidir.
e Tahmin etmek: Iyi bir teori, siber giiciin toplumu ve teknoloji iizerinde yaratacagi

muhtemel etkileri tanimlamalidir. Ancak burada beklenti ve tahminin ayni olmadigi
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unutulmamakla beraber siber giiciin gelecekte Olciilebilir olan daha biiyiik etkilerini

belirlemek mimkiindiir.

Gii¢ Kullanma Kapasitesi

Diinya, devletlerin siber saldiri, somiirii ve casusluk yeteneklerini arttirmaya calistiklari bir
siber "silahlanma yariginin" yani sira, ayni islemlere karsi savunma igin siber giivenlik
onlemlerini arttirmaya calistigina da taniklik etmektedir. Siber uzay kavrami NATO tarafindan
da kara, deniz, hava ve uzay'dan sonra muharebenin besinci boyutu olarak kabul edildi (Yiiksel,
2017). Enformasyon devrimi ve yukarida aktarilan pek ¢cok noktada literatiiriin cogunun ortak
bir ozelligi, "bilgi ¢aginda" bilginin iktidarin ana kaynagi haline geldigine olan inangtir.
Ornegin, 'yumusak gii¢' kavrami, 'giiciin sermaye zengininden bilgi zenginine gectigi'
tartigmalarina dayanir. Sonu¢ olarak bu, enformasyon devrimine en iyi sekilde liderlik
edebilecek bir iilkenin, digerlerinden daha giiglii olacagi anlamina gelir. Ancak, bu durum
bircok iilke i¢in asimetrik bir etki yaratabilir. Clinkii altyapilarini siber teknolojiye bagimli hale
getiren lilkeler, siber saldirilara kars1 daha acik bir konuma gelmistir. Bu durum devletlerin
giicii edinme ve kullanma kapasitelerini kisitlayan bir durum olsa da devletler giicten ve giiclii

olmaktan vazge¢gmemektedir.

I¢inde bulundugumuz dénem itibariyle en ileri siber savas kapasitesine sahip oldugu diisiiniilen
iilkeler ABD, Rusya, Cin, 1ngiltere ve Israil olarak goriilmektedir. Devletler siber savas
kapasitelerini arttirabilmek icin siber savunmaya belli bir biitge ayirmaktadirlar. Bugiin siber
alanda savunma harcamalari icin ABD 19 Milyar Dolar, Rusya 11 Milyar Dolar, Israil 6 Milyar
Dolar ve Ingiltere 860 Milyon Pound ayirmaktadir (Yiiksel, 2017). NATO, Miikemmeliyet
Merkezi (Cooperative Cyber Defence Center of Excellence) adli siber savunma sistemini
kurarak siber kapasitesini arttirmaya yonelik onemli bir adim atmigtir. NATO’nun yan1 sira
Avrupa Birligi de siber alana yonelik 6nemli girisimlerde bulunmustur. Bilhassa 2010°da
Avrupa Konseyi (Council of Europe) biinyesinde imzalanan Siber Suglar Sozlesmesi,

uluslararasi isbirligi yolunda 6nemli girisimler arasinda yer almaktadir (Yiiksel, 2017).

ABD ise bu alanda maliyet onlemi yoluyla saldirganlari caydirmaya caligmaktadir. Bu
onlemler, ABD aleyhinde siber saldir1 veya diger kotii niyetli siber faaliyetlerde bulunmay1
secen diismanlara kars1 cezalandirma ve maliyeti arttirma amaciyla eylemler gergeklestirmek

lizere tasarlanmistir. Bu 6nlemler, ABD Hiikiimetinin gecerli uluslararasi yasalara uygun ve
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uyumlu olan tiim gerekli vasitalarla siber saldirilara cevap verme kabiliyetini ve istekliligini
kullanmaktadir. Bu tiir tedbirler, kanun uygulama 6nlemlerini almak, kotii niyetli siber aktorleri
cezalandirmak, saldirgan ve savunma amagcli siber operasyonlar yiiriitmek, hava, kara, deniz ve
uzay yoluyla giic sunmak ve mevcut tiim segeneklerin tilkenmesinden sonra askeri gii¢
kullanmak gibi gorevleri icermektedir (Federal News, 2015). "Caydiricilik" terimi, ABD
politika belgelerinde de merkezi ve belirleyici bir rol oynamaktadir. Ornegin, Birlesik Devletler
Dogu Bat1 Enstitiisii ve Rusya Bilisim Giivenligi Enstitiisti 2011 yilinda siber ve bilgi giivenligi
icin kritik sartlar1 tanimlayan ortak bir Rus-Amerikan raporu yayinladi. Bu rapor belirli sartlar
icin kabul edilmis tanimlar1 igermektedir. Rapor, Rusya ve ABD tarafindan hiikiimet diizeyinde
siber meselelerde olasi igbirligine iyi bir 6rnektir. Raporun bir diger amaci, her iki tarafin siber

alanla ilgili belirli terimlere iliskin anlayisini agiklamasidir (Lin, 2017).

Bradley Manning ve Edward Snowden ABD’nin siber giicii ile ilgili bazi agiklamalarda
bulunmuglar ve ABD’nin siber yeteneklerini sdyle 6zetlemislerdir: "ABD diinyada bagkalarinin
yapabilecegi her seyi yapabilir ancak yapabilecegi her seye karst bir savunma sistemi
gelistiremez."(Carafano, 2013). Ciinkii siber yeteneklerini ve giiclinii arttirmaya c¢alistikca
saldirtya maruz kalma riskini de dogru orantili olarak arttirmaktadir. ABD bu yiizden siber
alanda davraniglarini kisitlamak zorunda olan bir iilke haline gelmistir. ABD’nin teknolojik
altyapis1 ne kadar giicliiyse, siber saldirilara kars1 da o denli savunmasizdir. Ciinkii Rusya ve
Cin gibi ciddi rakiplerine oranla sivil ve askeri altyapisin1 bilyiik oranda siber alana angaje
etmistir. Dolayisiyla ABD, siber alanda hem savunmaci hem de saldirgan pozisyonu itibariyle
en {ist dliizeyde olan devlet konumunda goriinmektedir (Marmon, 2011). 2016 ABD secimlerine
Rusya tarafindan bir miidahale gerceklestigi yoniinde iddialar bulunmaktadir. Obama y6netimi,
secimlere miidahale etmesi nedeniyle Rusya’ya yonelik bir dizi yaptirnm uygulayacagini
aciklamistir. Bu yaptirim ve tehditlerin ileride olabilecek herhangi bir Rus saldirisina karsi

caydiricilik unsurunu devreye sokacagi diisiincesi s6z konusudur (Rojansky, 2016).

Ulusal Giivenlik Ajanst (NSA) gozetim merkezleri ise, siber alana yonelik politikalarinin
gerekgesi olarak; "birisinin bunu yapmasi gerektigi" ve "bunu baska herhangi birinden daha iyi
yapabilecegimiz" fikrini one siirmiislerdir (The Guardian, 2014). Eski NSA Calisan1 Edward
Snowden, ABD’nin “Istihbaratin Bes Gozii” adi verilen bir yap1 kurdugunu agikladi.
Devletlerarasinda siber istihbarat ve veri paylasiminda bulunan bu yapiya iiye olan {ilkeler;
ABD, Ingiltere, Kanada, Yeni Zelanda ve Avusturya’dir. Bu devletler diinyanin cesitli

yerlerinden edindikleri bilgileri ekonomik, askeri ve istihbari stratejilere doniistiireceklerdir.
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Ayrica bu devletler rakiplerinin giivenlik agikliklarini tespit etme veya onlar1 dinleme gibi

faaliyetleri de yerel tageron orgiitlere yaptirmaktadirlar (Yiiksel, 2016).

Siber tehdit ciddi bir ulusal gilivenlik meselesidir, ¢linkii orada saldirmay1 bekleyen online
diismanlar mevcuttur. Ancak Choney’e gore burada da diismanlar esit olarak yaratilmamistir.
Ozellikle Amerikan bir bakis agistyla yaklasan Choney, ABD’nin karsisindaki en biiyiik
rakipler olarak Cin ve Rusya’yr gérmektedir. Ancak bu durum, diger devletlerin bir tehlike
olusturmadigi anlamma gelmemektedir. Zira K.Kore, Suriye ve Iran gibi iilkeleri de
azzmsamamak gerekir. Ornegin ABD eski baskan1 Obama Suriye'ye yonelik yaptirim karari
aldiginda, Suriye Siber Ordusu'nun New York Times, Twitter ve ABD Deniz Piyadeleri web

sitelerine basariyla saldirdigini gosteren medya raporlari ortaya ¢ikmistir (Choney, 2013).

Suriye gibi siber yetenekleri sinirli olan bir tilkenin bile siber silahlanma yarisinda yer almasi,
biitiin devletlerin gelecekte bu yarisa katilacagi yoniindeki beklentileri arttirmaktadir (Grohe,
2015:15). Sosyal medyadaki haber kuruluslari ve videolarin yani sira, siber bolgedeki i¢ savasi
etkileyen en Onemli aktér Suriye Siber Ordusu Syrian Electronic Army (SEA) olarak

adlandirilan bir gruptur.

SEA, halka acik alanlardan yikici siber saldir1 ve somiirliye kadar uzanan ve siber casusluga
isaret eden bazi kanitlarla faaliyet gdsteren bir rejim yanlist hack grubudur. Mayis 2011'in
basindan itibaren SEA, Suriye Bilgisayar Topluluguna ait ¢esitli kurucu tiyelerle birlikte Besar
Esad'a yakin bir iligki i¢inde ve bilgi teknolojisi alanin1 Suriye toplumuna dahil etmekle
yiikiimliidiir (Perlroth, 2013). Suriye kadar siber altyapis1 zayif olan bir {ilke bile, sosyal medya
ve haber kuruluslarinin raporlarini genisletebilir, arttirabilir veya asabilir. Haber kuruluslari bir
olay1 isleme ve sunma kapasitesini kaybettiginde, sosyal medya bu boslugu doldurabilir.
Suriye’deki ¢atigmanin taraflari, olaylara iligkin goriislerini yaymak i¢in sosyal medyanin
gliciinden faydalandilar. SEA'nin Besar Esad rejimiyle dolayli iliskilerine ragmen, grubun rejim

adina siber operasyonlar gerceklestiren fiili bir ulusal siber gii¢c oldugu acik¢a goriilmektedir
(Grohe, 2015:9).

Estonya da kiiciik tilkeler arasinda yer almasina ragmen siber alanda ilerleme kaydeden iilkeler
arasinda yer almaktadir. Estonya'nin post-Sovyetler Birligi’nden hizli bir sekilde kopmasi
diinyanin 6nde gelen bilgi devletlerinden biri haline gelmesini ve giivenlige de daha hizli

ulagsmasini saglamistir. Estonya, dijital kimlik kartlar1 ve veri tabanlar1 olusturmada oldukga
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basarili bir iilke olarak goriilmektedir. Estonya ayrica, yurtdisindaki biiylikel¢ilik konutlarinin
yani sira, ulusal verilerini yedekledikleri giivenli bolgelerde "veri elgilikleri" de kurarak

bolgede sanal bir lilke olarak yeniden yapilandirmasini saglamaktadir (Khanna, 2015).

Estonya simdi NATO'un Siber Savunma Birimine ev sahipligi yapmaktadir. 2015 yilinin
basinda da Microsoft Windows gibi isletim sistemleri araciligiyla saldirilara karsi koruma
amach bir "egitim kilidi" olan "Locked Shield" operasyonu i¢in bir diizine NATO
miittefikleriyle toplanmistir. (NATO Cooperative Cyber Defence Centre of Excellence, 2017).
Temmuz 2015'te Estonya; icerisinde Ingiltere, Giiney Kore, Israil ve Yeni Zelanda’nin
bulundugu diinyanin 6nde gelen resmi siber ittifakinin kurucu iiyesi olmus ve bu ittifaka gore
birbirinden farkli ancak gelismis iilkeler birbirlerinin sunucularini gilivenli bir sekilde
barindirmayi kabul etmistir. “Digital Five” olarak adlandirilan bu ittifak bir yer veya cografya

adin1 almaksizin siber bir ittifak olarak kurulmustur (Ramishvili, 2016).

Siber uzayla ilgili bilinmesi gereken bir diger mesele, tiim tehditlerin devlet destekli
olmadigidir. Bazi devlet-dis1 aktorlerin giicii kullanma kapasitesi devletlerden daha etkili
olabilmektedir. Baz1 iilkeler, siber alanlarinda kotii aktorlere karsi korkung bir miicadele
vermektedir. Ornegin Pakistan, bir siber su¢ merkezi haline geldi. Pak Cyber Pyrates (PCP),
belki de en ¢ok aktif olan Pakistan hacker toplulugudur ve ylizlerce Hindistan karsit1 saldirida
bulunmaktadir. PCP, 9 Ekim 2011 tarihli bir yaz1 ile Kesmir ve Filistin gibi devletler igin
yaptig1 “Ozgiir Filistin, Ozgiir Kesmir” sloganinda esas amacini bildirmistir (Ahmad, 2012).

Goriildugi tizere biitiin bu stratejilere ve gii¢ kullanimina ragmen 6zellikle biiyiik giiclerin siber
alanda kars1 karstya kaldig: ciddi bir sorun var. O da su ki; biiyiik iilkelerin altyapilarinin siber
alana asir1 derecede bagimli hale gelmis olmasi, bu tilkeler i¢in dis veya i¢ gligler tarafindan
kolayca istismar edilebilir zayifliklar yaratmaktadir. Bu da temel giivenlik agiklarinin onlar i¢in
daha biiyiik bir sorun haline gelmesine sebep olmaktadir. Bunun yaninda, siber alanda etki
yaratmanin maliyeti oldukga diislik oldugundan kiiciik devletler siber alanda dnemli bir etki
yaratabilmekte ve bu durumda ABD, Rusya, Cin gibi biiyiik ve zaten giiclii olan devletlerin
siber alanda istedikleri gibi hakimiyetlerini siirdiirmeleri pek de miimkiin olmamaktadir (Nagy,
2012:15). Bunun sonucu olarak siber alanda gilivenli bir ag olusturmak fazlasiyla zor
oldugundan, iletisim daha az korumali bir hal almaktadir. Dolayisiyla giivenlik agigindan
kaynakli olabilecek herhangi bir saldirinin niteligi cok daha kétii sonuglar dogurabilecektir. Bu

nedenle siber alanda ihtiya¢ duyulan sey, diigmanin siber ayak izlerinin "gorsellestirilmesini”
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saglayan bir yazilim, toplanan verilerin belirlenmesine yardimc1 olan analitik araglar ve bilgiyi

yorumlama ve aktarmada yetenekli kisilerdir (Carafano, 2013).

Gii¢c Kullanmanin Oniinde Ortaya Cikan Engeller

Siber alanda giiciin saglanabilmesi yalnizca devletlerin kapasitelerine ve becerilerine bagli bir
durum olarak algilanmamalidir. Ciinkii siber uzayda bir gii¢ olarak sivrilebilme veya saldirilar
caydirabilme noktasinda biitiin bu saydigimiz nedenlerin disinda siber alanin dogas1 geregi de
ortaya ¢ikan bazi engeller mevcuttur. Her seyden 6nce siber uzayda diigmani silahsizlandirmak
ya da yok etmek ya da etkili bir sekilde karsi-kuvvet stratejileri kullanma yetenegi sinirhdir.
Dolayisiyla siber alanda caydiricilik miimkiindiir ancak bir saldir1 kaynaginin atfedilmesi
sorunlar1 nedeniyle zorluklar meydana getirir. Bir devletin siber alanda giiclinii arttirmasi veya
saldirilar1 caydirabilmesinin oniinde engel olarak beliren ii¢ faktdr vardir. Bunlar; asimetri,
gizlilik ve stliper giiclendirme unsurlaridir. Ortaya ¢ikan bu engel ve zorluklar bir siber gii¢
gosterisi 0rnegi olan 2007°de Rusya’nin Estonya’ya saldirist {izerinden degerlendirmek daha
aciklayici ve anlasilir olacaktir (Guzman, 2017).
o Anonimlik (Atf Sorunu): Anonimlik, savunmaci i¢in oldukca biiyiik bir engel olarak
karsimiza ¢ikmaktadir. Patrick Morgan’in altini ¢izdigi kimlik ve motivasyon unsurlarinin
bilinmezligi, verilecek mesajin dogrulugu konusunda da engel teskil etmektedir. Yani siber
uzayda saldirty1 kimin gerceklestirdigini 6grenmek i¢in birine atif yapmak veya saldirganin
niyetini tespit etmek olduk¢a zordur (Graham, 2010:104). Ancak saldirinin niteligi ve buna
verilecek tepki dnemli bir asama oldugu i¢in istihbarat kapasitesi ve kaynaklart olan ulus
devletler bile kendilerine yonelik bir saldirtya dogrudan atifta bulunmak i¢in dogrudan
dogruya yetki sahibi olamazlar (Schmitt, 2011:570). Estonya Ornegine baktigimizda
saldirinin hala Rusya tarafindan yapilip yapilmadigi saibeli bir durumdur. Bu yiizden
anonimlik faktorii burada 6nemli rol oynamistir (Nye, 2010:10).
» Asimetri: Zayif tarafin daha giiglii tarafa karsi onun zayif taraflarindan da istifade ederek
farkli taktik veya rastgele yontemlerle yiiriittiigli miicadele olarak adlandirilabilir.
Ornegimiz baglaminda baktigimiz zaman; uzmanlara gére Rusya Estonya’ya kars1 siber bir
saldirt gergeklestirmis olsa bile bu alanda Estonya i¢in meydan okuyabilecegi bir alan
birakmayabilir. Bu durumda Estonya, Rusya’ya herhangi bir saldir1 ger¢eklestirmek istese
bile Rusya Estonya i¢in bu saldiriy1 gerceklestirebilecegi ortami ortadan kaldirmis olabilir.

Bu da siber alanin asimetrisini ortaya ¢ikarir (Betz, 2012:695).
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» Siiper Giiclendirme: Estonya saldirilari, internet ilizerinde var olan siiper yetkili
aktorlerin nasil olustugunu gostermektedir. Her ne kadar Estonya, bu saldirinin Rusya
tarafindan gerceklestiginden emin olsa da bu konuda yalnizca Rus kdkenli bir Estonyali
hiikiim giymistir. Bu da, yalnizca bir kisinin (bireyin) devlet kapasitesinde bir saldiri
gergeklestirerek siber alanda nasil gii¢ sahibi olabilecegini gostermistir. Bu durum, hem
devletin giiciiniin sarsilmas1 konusunda hem de rakiplerin caydirilmas: konusunda biiyiik
sorunlar yaratmaktadir (Reinbold, 2010). Zira bir devleti caydirmak veya bir devletle
rekabet etmek bu denli zor iken, “bireylerle” bas etmek imkansiz goriinmektedir (Goodman,

2010:113).

Estonya’nin arkasinda ABD ve Avrupa iilkeleri oldugundan, Rusya’nin saldirisindan en az
zararla cikabilmeyi basardi. Ancak siber saldirilar yalnizca Estonya gibi sinirli alanlara
yayilabilen kiiciik iilkelerle sinirli kalmamakta ya da bu sekilde gecici zararlar vermemektedir.
Aksine biiyiik giicler siber saldirilara karst daha savunmasiz durumdadirlar. Dolayisiyla biiyilik
giiclerin ugradig: saldirilarin neticesi ¢ok daha biiyiik hasarlarla sonuglanabilir. Asya ve Avrupa
gibi bolgeler bilgi aglarina giivenirken, aglarinda olusabilecek hasarlara karsi oldukca
savunmasiz goriinmektedirler. Dolayisiyla siber saldirt i¢in kullanilan araglarin artmasi siber
uzayda kotii niyetli aktorlerin de teknik kapasitesini arttirmakta ve bu durum siber alanda

savunmasizliklarin yiikselmesine neden olmaktadir.

Devlet — Devlet-dis1 Aktor Arasinda Gii¢ Dagilin Tartismasi

Uluslararasi iligkilerde realist paradigma devletler arasinda itici bir gii¢ olarak giiciin dagilimina
odaklanir. Realistler, diinya siyasetini anarsi kosullar1 altinda devletlerarasindaki miicadeleler
olarak nitelendirerek devletlerin giivenliklerini en iist diizeye ¢ikararak hayatta kalmay1 garanti
altina aldiklarimi savunmaktadirlar. Devletler kendilerini korumak i¢in daha yiiksek bir
otoriteye giivenemediginden, nihai olarak diger devletlerin saldirilarindan kendilerini korumak
icin self-help denen kendi c¢abalariyla hayatta kalma stratejisine baglidirlar. Realizm,
uluslararas1 davranislari belirlemekte devlet dis1 aktorlerin roliinii kabul ederken, bu aktorlerin
devletlerin ve devlet cikarlarmin uluslararasi siyasette Onceligine halel getirmedigini

vurgulamaktadir (Walt, 1997:931).

Bir devletin egemenligini askeri gii¢c kullanarak kontrol etme yetkisi, konvansiyonel (askeri)

araglar1 inga etme ve onlar1 kullanabilme yetkisine sahip olmak demektir. Bu yetenek genellikle
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devletlere aittir ve bireyler bu tiir 6zel ara¢ ve ekipmanlari tasarlayip iiretme konusunda bilgi
ve kapasiteye sahip degildir. Fakat s6z konusu siber alan oldugunda bir birey siber altyapiy1
olusturan bazi sistem aglarini kullanarak bir bolgeyi kontrol etme konusunda bilgi ve yetenege
sahip olabilir. Dolayisiyla bu durum dogrudan bireyleri, dolayli olarak da devlet dis1 aktorleri
giiclendirir. Ancak bunlar yalnizca devlet-dis1 aktorleri degil, bizatihi devletin kendisini de
giiclendirebilir. Bunun kanit1 olarak devletlerin bugiline kadar higbir izole siber saldiriya
atfedilmemis olmasi1 gosterilebilir. Boyle bir durumda uluslararasi hukuk, bir devletin
durdurulmasi veya caydirilmasi igin yararli olmayacaktir (Schmidt, 2016:36). Bu durumda
herhangi bir siber saldir1 eyleminde bulunmayi planlayan devletler kimligin ortaya ¢ikarilmasi
sorunundan yararlanacaklardir. Ancak bu devlet gliglenmesinin arka planinda da bir ¢eligki s6z
konusu olabilmektedir. Cilinkii saldirida gizlilikten, bilinmezlikten yararlanan devlet, bir
operasyonu gizli bir sekilde yiirlitmek istediginde operasyonun gerceklesmesi sathasinda bir
devlet dis1 aktorle isbirligi yapabilir veya direkt olarak saldiriy1 ona yiileyebilir. Bu da devletin

devlet dis1 aktorleri kendi eliyle giiglendirmesi anlamina gelecektir.

Siber alan konusunda temel argiimanlardan biri, teknolojik gelismenin, devletten daha etkili
olabilecek aktorlerin ¢esitlendirilmesine ve bununla baglantili olarak gii¢ yapilarinda bir
degisime yol actigidir. Bu iki merkezi ve birbirine bagli gelisme, siber uzayla beraber
uluslararasi sistemde var olan gii¢ ve giiclin yeniden dagilimindaki degisimin dogasini ortaya
koymaktadir. Niteligin degisen dogasi, bilgi teknolojilerinin giderek artan dneminin bir sonucu
olarak goriilmektedir. Eger bir devlet siber bilgiye sahipse, onu yiirlitmek i¢in gelistirmek, icat
etmek veya ortaya ¢ikarmak zorunda degildir. Ciinkii siber gilicii kullanma maliyeti sifira
yakindir. Bu durumda siber giicii edinmek veya gelistirmek, geleneksel bir askeri giicii
gelistirmekten ve iiretmekten daha ucuza mal olacaktir. Fakat burada devletler agisindan bazi
problemler ortaya c¢ikacaktir. Bu problemlerden en onemlisi, bu siber giiclin devlet dist
aktorlerin de elinde olabilecegi gergegidir. Bu nedenle, geleneksel olmayan siddet
yontemleriyle daha az masrafli saldirilarin devlet-dis1 aktorler tarafindan gergeklestirilmesi
kagimilmaz bir hal almaktadir. Ustelik siber alanin saldir1 kaynaginda yarattig atif istismari goz
Oniline alindiginda bu ihtimalin tirmanmas1 daha kolay hale gelmektedir (Choucri, 2012:4).
Bunun disinda siber alanda uzakligin olmamasi, kapsadigi alan bakimindan bir sinirlama
olmamasi, hedeflerin fiziksel alana ihtiya¢ duyulmadan gergeklestirilebilmesi ve geleneksel
zaman kavraminin yerini anlik zamanlara birakmasi sebebiyle aktorlere daha rahat

olabilecekleri bir ortam saglar (Libicki, 2007:276).
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Schmidt ve Cohen gibi yazarlar siber uzayi, devlet dis1 gruplar1 devlete kars1 giiclendiren bir
ara¢ olarak tanimlamaktadir. Schmidt ve Cohen siber alanda, potansiyel kazananlar ve
kaybedenler arasinda yapilan bir yarigmanin varligindan s6z etmektedirler. Bu durumda, kiiglik
ve otokratik rejimler, rejim istikrari i¢in ugramis olduklar1 tehdidi azaltmaya caligmaktadir.
Fakat 6te yandan, siber teknolojinin mevcut yapilandirmasinda en ¢ok fayda saglayacak olan
tarafin, Bati'nin biiyiik ve demokratik devletleri oldugunu savunmaktadirlar (Schmidt ve
Cohen, 2010:75-86). Murphy ise, "erdemsiz" kimlik tabanli ulus-6tesi gruplarin kamusal
alanda olabilecek etkisini s0yle degerlendirmektedir: Daha "erdemli" sivil toplum gruplar1 gibi,
erdemsiz gruplar da siber teknoloji tarafindan giiglendirilmektedir.”(Murphy, 2009:138-139).
Drezner ise birgok yazarin aksine devlet otoritesinin azalmadigini ve uluslararasi siber
yonetisimdeki sonuglarin sistemdeki en giiclii iilkelerin ¢ikarlar1 tarafindan belirlendigini

savunmaktadir (Drenzner, 2004:480).

Bu konudaki en ug bakis agisi, "kiiresel koyler"in ve devlet-disi aktorlerin ulus devleti tamamen
ortadan kaldiracagi fikridir. John Perry Barlow'un 1996’da yayinladigi bagimsiz bir siber
uzayin manifestosu, yeni bilgi ve iletisim teknolojilerinin (BIiT) 6zgiir pazarinmn hiikiimet
miidahalesi olmadan geligsmesine izin verdigi ve hiikiimetlerin halk iizerinde herhangi bir giice
sahip olmadig {itopik bir diinyay1 imgelestirmektedir (Barlow, 1996). Ayrica burada cografi
konum yerine ortak inan¢ ve degerler 6nem tagimaktadir. Burada secilmis bir hiikiimetten,
otoriteden ve yaptirimdan bagimsiz bir alanda konuslanmis olan bir topluluktan s6z
edilmektedir (Kreiss, 2010). Barlow gibi diisiiniirler bilgi devrimini, kacinilmaz ve geri
dondiiriilemez bi¢gimde yasamin her alanimi donistiiren teknolojik bir sigrama olarak
gormektedir (Toffler, 1993). Bazi tahminlere gore gelecekte artan dl¢iide, devlet dis1 aktorlerin
kendilerini devlet kontroliinden kurtarmalar1 ve bagimsiz bir rol oynamalar1 beklenmektedir.
Ayni zamanda bagimsiz bir rol oynamakla kalmay1p daha fazla gii¢ kullanma kapasitesine sahip
olabileceklerdir. Ornegin; kendi yasalarini yapacak, kendi adalet sistemlerini gelistirecek, kendi

vergilerini alacak ve hatta kendi paralarini basmaya baslayacaklardir (Joey, 2014).

Bu tiir radikal fikirler kisa vadede uygulanabilir olmasa da, devletin uluslararasi meselelerde
merkezi aktor olarak oncelikli konumuna rakip olarak c¢ikabilmektedir. Siber, devletin ana
gorevlerinden ikisi olan giivenligi ve ekonomik refahi saglama roliinii tehlikeye atarak devleti
bu rollerinden vazge¢meye zorlamaktadir. Ornegin devletler, siber savas ve siber terérizm
tehditlerine karsi giivenligi saglamakta zorluk g¢ektiginden ve ekonomik faaliyetler giderek

devletlerin sinirlarin1 agmaya basladigindan, devletlerin onlar1 glivence altina alip kontrol etme
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yetenekleri de azalmaya baglamistir. Siber nedeniyle, ¢cok uluslu sirketler (CUS) ve bazi sivil
toplum orgiitleri (STK) gibi bir cografya tarafindan sinirlandirilmayan uluslararasi aktorler,
devletlerin taleplerini dikkate almaksizin uluslararasi alanda istedikleri gibi hareket

edebilmektedirler.

Bu gibi radikal goriiglerin yani sira daha siipheci gozlemciler, bilgi teknolojilerinin sinirl
ekonomik ve sosyal etkisine isaret etmekte ve degisim siirecinin evrimsel niteligini
vurgulamaktadirlar. Bu gozlemciler ayrica toplumun ve siyasetin degisen dogasina teknolojik
olarak deterministik bir yaklasim getirmektedirler (Kitchin, 1998; Keohane, 1998). Ornegin
Dunn’a gore siber alan BIT'i devlet dis1 aktdrlerin eline gegirse de, ¢ogunlukla bilgi avantajina
sahip olan devlettir. Cilinkii stratejik bilgi yaygin degildir ve devlet-dis1 aktorler ¢cogunlukla
bilgileri toplamak ve diizenlemek igin gerekli olan yetenekler ve kaynaklardan yoksundurlar
(Dunn, 2012:59).

Devlet ve siber uzaydaki kotii aktorlerin iliskisine baktigimiz zaman ise, Paul Rosenzweig,
devletin kotii aktorlerle olan siber igbirliginin her zaman koti bir fikir oldugunu belirtmektedir.
Ancak Rosenzweig’in aksine bu konuda Lin soyle diyor: “Kotii aktorlerle isbirligi yapmak hep
kotii bir fikir olsaydi, diismanlarla asla anlasma yapmazdik.” Lin bu soziinii ise diismanlarla
yapilan anlagmalarla 6rnekleyerek desteklemistir. Lin’e gore boyle bir durumda silahli catisma

yasalarinda herhangi bir anlasma, silah kontrol anlagsmalar1 veya deniz kanunlar1 olmayacakti

(Lin, 2017).

Goriildiigii iizere siber alana iligkin ii¢ ana tema {izerinde durulmaktadir. Bunlar; atif-kaynak ya
da saldiriy1 yapan belirleme sorunu, devlet-iktidar siyasetinin rolii ve hem hiikiimet hem de
ozel sektoriin sorumluluklarindaki degisimdir (Kostadinov, 2013). Iki temel catisma, giiciin
yeniden dagilimi iizerinde tartismalara yol agmaktadir. Birincisi, bilgi devriminin, STK'lar ve
aktivistler gibi uluslararasi aktorlerin yeni bigimlerini giliglendirdigi ve dolayisiyla devletin
uluslararasi sistemdeki en bilyiik aktdr olmasi fikridir. Ikincisi ise, kiiresel bir elektronik pazarin
ortaya ¢ikmasinin kaginilmaz olarak, sirketlerin ekonomik simirlarii yok ettigini ve bununla
birlikte devletin ekonomi direginin ¢okiisiinliin gerceklesmis oldugu iddiasidir (Rothkopf,
1998:211). Geleneksel olarak, 6zel sektor ulusal giivenlik araglarini gelistirir ve hiikiimet bu
araclar1 kullanarak c¢alisir. Fakat su anda 6zel sirketler, iilkeleri bir baska ulus devletin
eylemlerine maruz kaldiklarinda ulusal giivenlik giderleri konusunda sorumluluk sahibi olmaya

baslamistir. Bu zaten olmasi gereken bir durumdur ¢iinkii siber alanda ayakta kalabilmek i¢in
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kamu-6zel arasinda istihbarat ve bilgi aligverisi olmalidir. Ciinkii bu durum, hiikiimetin daha
gizli bir baglamda calismasini ve sirketlerin daha fazla paylasimda bulunmasini gerektirir.
Bugiin az sayida sirket, Devlet Giivenligi Departmani ile veri paylastigindan dolay1 bazi
uzmanlara goére bu durum ele alinmasi gereken ciddi bir konu olarak goriilmektedir (The Cipher

Brief, 2017).

Sonu¢

Bilgi devrimi, mevcut geleneksel askeri yeteneklerin yani sira stratejik diinyadaki bilgilerin
Oonemini 6nemli Ol¢iide artird1 ve bilgi, savasta kilit unsur olmaya basladi. Edward Snowden,
siber-politigin uluslararasi iligkilerin incelenmesinde "yiiksek politika" konusu haline geldigi
hususunda bir fikir birliginin bulundugunu iddia etmektedir (Ralston, 2014:2). Nazli Choucri
ise siberi 'diisiikk politika' ile 'yiiksek politika' arasindaki iliskinin bir meselesi olarak
gormektedir. Yani Choucri siberi; siber- politik ve siber giivenlik ile uluslararasi politika ve
ulusal giivenlik arasindaki kritik bir nokta olarak gormektedir (Choucri, 2012:3). Gergekten de
internet, fiziksel bir gergevede mantiksal yapi taslari ve etkilesim araciligiyla “katmanlarin” her

biri i¢in gergek siyasi sonuglar dogurmaktadir.

Bu dogrultuda siberin yeni catisma bigimlerine yol actifi goriilmektedir. Siber alanda savas
kayiplarina maruz kalma olasiliginin diisiik olmasi, ¢atigsmaya girme maliyetinin diigiik olmasi
ve fiili savasgilarin kimliklerini gizleyebilme becerisi nedeniyle savas agmak ya da saldirida
bulunmak ¢ok daha kolay hale geldi. Savas alaninin insan algisin1 ve sanal alan1 kapsayacak
sekilde genislemesi, catismalarda devlet-dis1 aktorlerin daha fazla yer almasima sebep oldu.
Dolayistyla devletler yumusak giiciin esit olmayan dagiliminin bir sonucu olarak ortaya ¢ikacak

olas1 giivenlik tehditlerine isaret etmek zorunda kalacaklardir.

Halihazirda ekonomik sikinti ¢eken ve siyasi ve kiiltlirel yabancilasmaya maruz kalan tilkeler,
bolgeler ve ¢esitli gruplarin, siber alanin faydalarini kolayca hissetmeleri pek muhtemel
degildir. Fakat gelismis tilkeler, bilgi teknolojisi tarafindan kendilerine taninan firsatlardan
istifade ederken; altyapilarin1 bu teknolojiye angaje ettikleri durumda rakiplerinin saldir1 ve
tehditlerine daha agik bir konuma geldiklerini de g6z 6niinde bulundurmak zorundadirlar. Zira
bilgi teknolojisine en fazla sahip olan devletler, saldiriya en agik olan devletlerdir. Bu nedenle
ozellikle bu alanda daha gii¢lii olan devletlerin giivenlik risklerini minimize etmek i¢in

cabalamasi1 gerekmektedir. Ancak gilivenlik risklerinin azaltilmasi, yalnizca ¢ok tarafli
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isbirliginin artirilmasini degil, ayn1 zamanda bilgi sistemine sahip olan devlet dis1 aktorlerle,
ozel sektordeki kisilerle, marjinal gruplarla, devletlerle ve bolgelerle olan iligkinin arttirtlmasini

gerektirmektedir (Dunn, Hensel ve Mauer, 2007:12).

Esas olarak siber, iilkeleri birbirine yakinlastirmistir. Clinkii askeri giice dayali geleneksel fetih
anlayisi, cevre, ordu, sermaye gibi faktorler sanal devlet i¢in degersizdir. Bu fikrin en dikkat
cekici yonil, nihai olarak bu devletlerin bilgi kaynaklari i¢in rekabet edecegi fikridir. Bugiiniin
gelismis devletlerinin artik siyasal hakimiyet i¢in miicadele etmek yerine, kiiresel bilgiye
ulagsmak i¢in miicadele edecegi gibi goriisler de mevcuttur. Bu goriise gore siber alan 6zellikle
toprak faktoriinii ortadan kaldirdigi igin devletler ek topraklara ihtiyag duymamakta ya da bunu

arzulamamaktadir.
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