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ULUSAL SIBER GUVENLIK STRATE]Ji BELGELERINDE iNSAN HAKLARI

Giil Nazik UNVER’
Ozet
Bu c¢alismada, siber alanda ABD, Tiirkiye, ingiltere, Almanya ve Hollanda’nmn ulusal siber

giivenlik strateji belgelerinde insan haklarinin nasil islendigi, uluslararasi insan haklar1 koruma
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mekanizmalar1 da dikkate alinarak bu diizenlemelerin insan haklari {izerindeki etkileri analiz
edilmektedir. Bunun i¢in Oncelikle, ulusal siber giivenlik perspektifiyle ortaya koyarak
iilkelerin giivenlik yaklasimlarina, hukuki diizenlemelerine odaklanarak yeni bir bakis agis1 ve
farkl1 bir boyut getirmesi agisindan gereken adimlar ve dneriler iizerinde durulacaktir. Ozellikle
calisma, belirli bir ulusun siber giivenlige iliskin hukuki yaklasimi baglamini netlestirmek igin,
ulusal bilgi toplumu ile ulusal siber giivenlik stratejisi hedeflerinin bir literatiir taramasini
sunmaktadir.

Anahtar Kelimeler: Siber Giivenlik, Strateji Belgesi, Insan Haklar1, Koruma mekanizmalari

HUMAN RIGHTS IN NATIONAL CYBERSECURITY STRATEGY DOCUMENTS
Abstract

In this paper, the United States, Turkey, United Kingdom, Germany, the Netherlands and
Belgium's national cyber security strategy documents and their impact on human rights and
international human rights protection mechanisms are being analyzed in the cyber space. First
of all, this work will focus on steps and suggestions with a new outlook for bringing a different
dimension by focusing on legal regulations of countries, the security approaches of countries
by putting forward the perspective of national cyber security. In particular, the paper describes
security and strategic management tasks. To clarify the context of the legal approach to a
specific nation's cyber security, it presents a literatute review of the objectives of the national
information society and the national cyber security strategy.

Key Words: Cybersecurity, National Strategy Document, Human Rights, protection

mechanisms.

Giris

Yirminci yiizyilda yasanan teknolojideki hizli gelismeler, insan yasamini etkilemis,
hizlandirmis, degistirmis ve doniistiirmiis, ayn1 zamanda siber alanda biiyiik ilerlemelere neden
olmustur. Siber uzay, yasamin her noktasin1 ve toplumun her tabakasini bir¢cok agidan
etkilemekle beraber, internet kullanimi1 yasam tarzin1 da degistirmektedir. Siber alanda yasanan
ilerlemeler ile bilgi dijital ortamda yani siber ortamda tiretilebilmektedir. Siber ortamda bilginin
cogaltilmasi, erisilmesi ve paylasilmasi oldukca kolay hale gelmistir. Fakat gegmiste de degerli
olan bilginin, elektronik hale gelmesi ve bilisim sistemleri ile yogun bir sekilde paylasilmasi
maruz kaldig1 tehdidi artirmakta ve bilgi glivenligi kavramina yeni bir boyut kazandirmaktadir.
Bu sayede iilke sinirlarinin, mesafelerin, mekanin ve zamanin kisitlamalarindan kurtularak, her

tiirlii bilgiye erigebilen yeni bir diinya olugurken, bunun yani sira bilginin giivenligini saglamak
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zorlagmakta, bilginin bulundugu ve iletildigi siber ortam giivenligi de 6nem kazanmaktadir.
Boylece faaliyet alanlarini zorunlu olarak siber uzaya tasiyan iilkeler i¢in ulusal giivenlik, siber
uzaydaki giivenlik c¢ercevesinde yeniden degerlendirme mecburiyetini ortaya cikarmistir

(Bayraktar, 2015: 18-19).

Bugiin insanlar, telekomiinikasyon ve bilgi teknolojilerindeki gelismeler sonucunda sinirlari ve
mesafeleri goz oniinde bulundurmadan kolayca iletisim kurabilirler. Siber uzaymn getirdigi
simirsiz 6zgiirlilk ortaminda olusturulan sanal kavramlar, giderek gercek diinyayi, kisileri ve
devletleri etkileyecek giivenlik sorunlarimi da beraberinde getirmistir. internete baglantili
herhangi bir bilgisayar sisteminin veya aginin baska bilgisayar sistemleri veya aglarina karsi
kotii amagl eylemler gergeklestirmek maksadi ile kullanilmasi, ¢agimizin siber suglara karsi
alinacak siber giivenlik nlemlerini sorgulamamizi gerektirmektedir. Internetin ortaya cikisi ile
beraber siber tehditler de artmaya devam etmistir. Siber uzayda bulunan bilginin degistirilmesi,
bilginin ac¢iga cikarilmasi, erisilebilirliginin kesintiye ugramasi gibi istenmeyen durumlara
neden olan siber tehditler, bilgi ve iletisim teknolojilerinin getirdigi imkanlarin ara¢ olarak
kullanildigi, klasik suglarin siber ortama uyarlanmasini saglamistir (Unver, Canbay ve
Mirzaoglu, 2009: 8). Bu durum siber giivenligin bireysel, ulusal ve kiiresel alanda énemini

artirmis ve alinmasi gereken 6nlemler i¢in hukuki boyutunu da vurgulamistir.

21. yiizyilda insanlar adeta iki ayr1 diinyada yasar hale gelmistir. Bir yanda iilke sinirlarinin,
ulusal egemenliklerin, hukuki diizenlemelerin, 6zgiirliiklerin ve haklarin bulundugu, herkesin
belirli bir kimlikle tanimlandig1 fiziki gercek diinya yer alirken; diger yanda ise fiziksel ve
ozgiirlik anlaminda sinirlarin, hukuksal diizenleme ve giivenlik tedbirinin bulunmadigi,
kimliklerin gizlenebildigi siber alan yer almistir (Bayraktar, 2015: 15). Ancak, bu yeni ortamda
yasam, Ozgiirliik ve glivenlik hakk: arasinda bir denge kurmak ne kadar miimkiindiir? Siber alan
giivenlik, istikrarsizlik ve insan haklar1 da dahil olmak iizere bir¢ok acidan uluslararas iliskileri
etkiledi. Bu nedenle, kimin kontrol edecegi? ya da kontrol edilmeli mi? anlaminda sorunlu bir

konu olmustur (Akyesilmen, 2016: 39).

Devletlerin siber tehditlere ne kadar a¢ik oldugunun ilk 6lgiitd, tilkenin kendi yetenekleri, insan
haklar1 boyutu ve siber giivenlik algisidir. Glincel meseleler daha ¢ok sanal ¢ergevede gelisme
gosterdigi icin bireye ve topluma yonelik bilinmeyen bir konumdan, hizli ve ¢abuk tehdit
tiirlerini de beraberinde getirmistir. Bu tehditler 6zellikle siber uzayda karsimiza c¢ikarak,

kiiresellesmeyi, teknolojik ilerleme ve yeniligi de ortaya ¢ikarmaktadir. Insan haklar1 agisindan
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temel hak ve ozgiirliiklerin ulusal strateji belgelerinde yogun bir sekilde goz ardi edilmesi ve
hatta siber saldirilarda bireyin ve kamu kurumlarinin almig oldugu tehditlere karsi siber
giivenligin strateji belgelerinde yetersiz kalmasi en 6nemli sorunlarin basinda gelmektedir.
Sorumlular tespit edilse dahi, bu konuda gerekli yaptirimlar1 uygulamaya yardimci olacak
hukuki agidan herhangi bir uluslararas1 mekanizma yoktur. Insan haklari ve siber giivenlik
arasindaki iligki iki yonliidiir: tim kullanicilar i¢in giivenli bir siber alan olusturmak ve siber
alanda giivenli bir insan haklar1 ortami olusturmak. Siber giivenlik ve insan haklar gibi nispeten
yeni olan bu iki gercek birbiriyle derin iliskili ve birbirine baglidir. Her ikisini de saglayabilecek
bir uluslararast mekanizma gelistirmeliyiz. Caligmanin yanit aradig1 temel sorulari su sekilde

siralamak mimkiindiir;

“Genel kabul gérmiis ulusal siber giivenlik tanimi var mi?”’

“Siber giivenligi ele alirken temel insan haklari endiseleri nelerdir?”
“Ulus-devletlerin hukuki a¢idan birey ve kurumlarin temel hak ve ozgiirliiklerini
kisitlayip  kasitlamamasi  siber  giivenlik  strateji  belgelerinde  nasil
degerlendirilmektedir?”

“ABD, Tiirkiye, Ingiltere, Almanya, Hollanda min ulusal siber giivenlik anlayisi nasil
sekillenmektedir?

“Ulus-devletlerin siber giivenlik strateji belgelerine, insan haklari boyutu a¢isindan

sagladigi eylemler nelerdir?”

Yukaridaki sorulardan yola ¢ikilarak yapilan aragtirmalar sonucu, bu ¢aligmanin temel noktasi,
ulusal siber gilivenlik strateji belgesinin kurgusal temel olarak siber giivenlik yaklagimi ve insan
haklar1 kavraminin aciklanabildigi ve ulusal strateji belgeleri ile bu savi gii¢clendirdigidir. Bu
caligmada; siber giivenligi tanimlayarak, strateji belgesinin ne oldugu, siber giivenlikte insan
haklarinin nasil olmasi gerektigi ve ne gibi dnlemler alinmas1 gerektigi tizerine tartigiimaktadir.
Ardindan tarihsel siire¢ icerisinde ABD, Tiirkiye, Ingiltere, Almanya ve Hollanda’nin ulusal
siber glivenlik strateji belgelerinde somut gelismelerin insan haklar1 boyutu iizerine etkili olup
olmadig1 ve her bir iilkenin siber giivenlik kabiliyetlerini incelemektedir. Bu nedenle ulus-
devletlerin ulusal giivenligini de tehdit edecek seviyeye gelen siber alanda ve insan haklari
boyutunun etki alanini kapsayan siber alanda, saldirilara kars1 alinan ve uygulamaya konulmaya
calisilan Onlemler igin ulusal siber giivenlik strateji belgelerinin varligi bu ¢alismaya esin
kaynagi olmustur. Ayrica devletlerin ulusal strateji belgeleri iizerinde almis oldugu 6nlemlerin

insan haklar1 baglaminda ele alinarak sonug¢ kisminda kisa bir degerlendirme yapilacaktir.
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Siber Giivenlik ve insan Haklar:

Siber giivenlik, tanimlar1 nispeten degisken, ¢ogunlukla 6znel ve bazen de bilgi sahibi
olunmadan genis yelpazede kullanilan bir terimdir. Siber giivenligin ¢ok boyutlu olmasini
yakindan tanimlayan 6zlii, genel kabul edilebilir bir tanimin bulunmamasi, karmasik siber
giivenlik sorunlarini ¢6zmek i¢in uyumlu olarak hareket etmesi gereken disiplinleri birbirinden
ayirirken, pratikte de sorunlara neden olabilmektedir. Literatiirde c¢ok c¢esitli tanimlara
rastlamak miimkiindiir. Ornegin, Defining Cybersecurity baslikli makalede “Siber giivenlik,
siber-alan ve siber-alan sistemlerini fiili (de facto) miilkiyet haklarindan hukuka (de jure) aykiri
olaylardan korumak icin kullanilan kaynaklarin, siire¢lerin ve yapilarin organizasyonu ve
toplanmasi” olarak tanimlanmustir (timreview, 2017). Diger bir tanimda siber giivenlik, “siber
alanda kurum, kurulus ve kullanicilarin varliklarim1 korumak amaciyla kullanilan araglar,
politikalar, giivenlik kavramlari, giivenlik teminatlari, kilavuzlar, risk yonetimi yaklasimlari,
faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiinii ” olarak tanimlanabilmektedir
(Unver, Canbay ve Mirzaoglu, 2009: 1-2). Siber giivenlik, kurum, kurulus ve kullanicilarin
varliklari, bilgi islem donanimlarini, personeli, altyapilari, uygulamalari, hizmetleri,
telekomiinikasyon sistemlerini ve siber ortamda iletilen veya saklanan bilgilerin tiimiinii
kapsamaktadir. Siber giivenlik, elektronik ortami olusturan bilisim sistemlerinin zarar
verilmesini, bu sistemlere yetkisiz bir sekilde erisilmesini veya bu sistemlerin suiistimal
edilmesini dnlemeyi icermektedir. Dolayisiyla siber giivenlik, gizlilik biitiinliik, erisilebilirligi

saglamay1 amaglamaktadir (Unver, Canbay ve Ozkan, 2010: 36-37).

Siber giivenlik, teknik bir disiplinden stratejik bir konsepte hizla doniismistiir. Kiiresellesme
ve internet, siirekli gelismekte olan ag teknolojisi lizerine kurulu bireylere, orgiitlere ve uluslara
olaganiistii yeni bir gii¢ vermektedir. Siber giivenlik i¢in devletlerin tek basina ¢abalar1 yetmez,
isbirlikleri ve hatta devlet dis1 aktorlerle birlikte hareket etmeleri 6nemlidir. En basarili
uluslararasi siber giivenlik anlagsmasi, 2001’de imzalanan Avrupa Siber Su¢ S6zlesmesi’dir. Bu
antlagma, telif hakki ihlali, dolandiricilik, cocuk pornografisi ve ag giivenligi politikasinin ihlal
edilmesi konularini kapsiyor. Veri kesme ve bilgisayar aglarinin aranmasina iligkin kolluk
kuvvetleri icin kurallar sunmaktadir. Nihai amaci ulusal mevzuat ve uluslararasi isbirligi
vasitasiyla diinya ¢apinda siber su¢ konusunda ortak bir politika olusturmaktir. Halihazirda,
kirk yedi taraf imzaciya sahiptir, otuza kadar ulus-devlet onaylamistir ve ulus devletler i¢in

siber glivenlik agisindan temel yasal s6zlesmedir (Geers, 2011: 29-30).
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Siber uzaydaki tehditlerin ¢ogunlugu birden fazla degisken ile ortaya ¢ikmaktadir. Tehdidin
cok boyutlu olmasi, savunma ve koruma iginde benzer bir yaklasimi zorunlu kilmaktadir.
Hamleler gizlilik gerektirdigi durumda, gelismis ag giivenlik ¢o6ztimleri ortakliklarin
kurulmasina ihtiyag duymaktadir (Bigak¢i, 2013: 39). Baslangicta, internet genellikle insan
haklarinin  gelistirilmesi ve korunmasi i¢in ttopik bir terim olarak tanimlanmisti.
Demokratiklesmenin ve insan haklarimin hayata gecirilmesine yol acarak, tiim bilgiyi
Ozgiirlestiren, bireyleri giliglendiren ve devleti daha seffaf ve hesap verebilir hale getirerek

zayiflatacak olan bir alan: temsil ediyordu (Akyesilmen, 2016: 51).

Insan hak ve dzgiirliikleri evrenseldir. Evrensel insan haklar1, kozmopolitan bir diinya goriisii
ve siyaset modeli ongérmektedir. Kozmopolitan anlayis uluslararasi iliskiler yaklagimina gore,
bireyi ve insan gruplarini baslangic noktasi olarak ele almaktadir. Insan haklari iilkeden iilkeye
farklilik géstermeyen, esasinda insan onurunun korunarak bireyin insanca yasamasini saglayan
temel haklardir. Birlesmis Milletler kurucu yasasi, insan Haklar1 Evrensel Bildirgesi ve Sivil
ve Siyasal Haklar ile Sosyal ve Ekonomik Haklar S6zlesmelerinde imza atmis olan biitiin ulus-
devletler, insan haklarinin “ulusal” olmakla beraber “uluslararasi bir nitelik ve boyut” tagidigini

kabul etmislerdir (Dag1, 2010: 219-222).

Strateji Belgesi Nedir ve Nasil Olmahdir?

Ulusal bir siber giivenlik stratejisinin hazirlanmasi gérevi karmasiktir. Siber tehditlere yonelik
onlemler bir takim farkl1 alanlardan gelmektedir: politik, teknolojik, yasal, ekonomik, yonetsel
veya askeri nitelikte olabilirler. Dahasi belirli risklere uygun diger disiplinleri i¢ine alabilirler.
Bu yetkinliklerin hepsi, giivenligi gili¢lendirecek ve tehditlere karsi direnebilecek tepkiler
sunmak i¢in bir araya gelmesi gerekmektedir. Birgok iilke kendi ulusal strateji belgelerinde
siber giivenlikle ne kastettiklerini tanimlamaktadir. Hiikiimetler, isletmeler ve vatandaglar, siber
diinyanin insan yapimi oldugunu, sezgisel ve giderek genisleyen bir c¢evre oldugunu
bilmektedir. Bu nedenle tanimlar daima degismektedir. “National Cyber Security Framework
Manual” kilavuzunun yayinlanmasindan bu yana elliden fazla iilke, giivenligin gelecekteki
ulusal ve ekonomik giivenlik girisimleri i¢in ne anlam ifade ettigini belirten bir cesit siber
strateji belgeleri yaymlamistir. Strateji Belgesi, belirli hiikiimet kollarinin ve bilgi giivencesi

ilkelerinin, kamu, &zel ve ilgili uluslararas1 Bilgi ve Iletisim Teknolojileri sistemlerine ve bu
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sistemlerin dogrudan ulusal giivenlik ile ilgili oldugu igerikle iliskili olarak uygulanmasidir

(Klimburg, 2012: 12).

Nispeten yakin zamana kadar, “ulusal giivenlik” terimi yalnmizca Amerika Birlesik
Devletleri’nde kullaniliyordu. Birgok OECD iilkesinde “ulusal giivenlik stratejileri”nin (NSS)
yaygin olarak tanitilmasi, birka¢ 6zel “tehdit’e odaklanarak, sayisiz riske karst olan fikri
stratejik diisiince degisiminde kat1 bigimde bagli oldugu gériilen yeni bir olgudur. Ornegin,
2007 sonrasi stratejilerin neredeyse tamaminda, siber gilivenlik kilit bir ulusal glivenlik
meselesidir. Nitekim bazi durumlarda, “siber giivenlik™ (hatta “ulusal siber giivenlik™) konusu,
ulusal giivenlik stratejisinin olusturulmasini dngérmektedir ve bazen daha kapsamli bir ulusal
paradigmaya kayma i¢in bir rehber gibi islev gérmektedir. Stratejilerde devlet sadece cesitli
risklere karst onlem alinmasi gerektigini degil, devlet dis1 aktorlerle birlikte galisarak da

risklerin ¢6ziimlenebilecegini kabul etmektedir (Klimburg, 2012: 20).

Hiikiimetler, ulusal diizeyde stratejik eylem planlar1 ve siber giivenlik i¢in kurumlar da dahil
olmak tizere ulusal diizeyde belge ve girisimler gelistirmeye ¢aligmaktadirlar. Sanal gergekligi
yakalamak i¢in, ulusal stratejik eylem planlar1 ve inisiyatiflerin, ilgili kilit konular
cercevelemesi ve insan haklari ile ulusal giivenlik hususlarin1 dengelemesi ve siber tehditlere
yonelik uluslararasi igbirliginin gelistirilmesi konularinda 6nemli sorunlari tanimlamasi

gerekmektedir (Akyesilmen, 2016: 51-52).

Bir stratejinin olusturulmasi, politika yapicilar icin bir aractir. Iyi gelismis bir strateji, politika
yapicilara temel hedefler, gerekli kaynaklar ve bunlar1 en etkin sekilde nasil kullanabilecekleri
konusunda rehberlik yapmalidir. Belirli bir alan1 kapsayan tek basina bir strateji s6z konusu
oldugunda, ozellikle karar verme ve politika yapicilar arasinda farkindalik diizeylerinin
yiikseltilmesi i¢in uygulamay1 kolaylastirmak 6nemli olabilir (Klimburg, 2012: 64). Her bir
hiikiimet sistemi, ele alinmas1 gereken kendi 6zel durum kiimesini saglayacak ve her belirli
strateji bireysel yetkileri vurgulamak isteyecektir. Optimal bir diinyada, ulusal bir siber
giivenlik stratejisi (veya NCSS) olusturmanin tiim siire¢lerinin basamak basamak alt
stireclerden olustugunu gérmek miimkiindiir. Bu nedenle, strateji belgesinin sunabilecegi en
onemli katki bir NCSS’deki en kritik meselelere iligkin farkindalik yaratmak ve nasil

tanimlanabilecegini belirlemektir (Klimburg, 2012: 191).

110



ENISA, Nisan 2013’te Ulusal Siber Giivenlik Stratejisini belirleyen iilkeleri kendi web
sitesinde siralamigtir. ENISA’nin 2010 yilindan itibaren siber giivenligi saglamada daha 6nemli
rol oynayabilmesi i¢in yetkileri artirilmigtir. ENISA ile ABD i¢ Giivenlik Bakanlig1 bu alanda
isbirligi yapmak adina ‘Cyber Atlantic’ ad1 altinda bir faaliyet de diizenlemistir. Faaliyet ¢esitli
siber saldirilar i¢in senaryolar liretmek ve bunlara kars1 koymak {izere yapilacak c¢alismalari

icermektedir (sibersavunmalar, 2017). Her strateji, siber faydalar ile siber riskler (veya

tehditler) arasindaki dengesiz dengeyi vurgularken, siber diinyanin dnemini ve dijital bir

toplumun kazanimlarin1 onaylamayla baslar.

Ulusal bir siber giivenlik stratejisi (NCSS) genellikle teroristler, dis tilkeler, casusluk, organize
su¢ veya siyasi aktivizm dahil olmak tizere tehditler iizerine bir boliim igermektedir. Stratejiler
genellikle 6nemli terimleri de tanimlamaktadir. Bununla birlikte, kesin tanimlar, agiklamalarda
kullanilan tanimlar ve anlamdaki acikliga gore daha az Onem tasiyabilmektedir. Biitiin
NCSS’ler ayni tanimlar1 kullanmamaktadir. Ornegin, bazilar1 “siber alan:” sadece internet igin,
digerleri ise daha genis bir tanimlamay1 benimsemektedir. Herhangi bir ulusal strateji gibi, bir
NCSS’de hiikiimet birimlerinin vizyonunu tutarli ve uygulanabilir politikalara ¢evirmesini
saglamalidir. Hiikiimetin uluslararas1 meselelerde nasil davrandigini agiklayan ve diger ilgili

stratejilere baglant1 olusturan bir strateji belgesi olusturulmalidir (Klimburg, 2012: 196).

Baz Ulusal Siber Giivenlik Strateji Belgelerinde insan Haklar

Soguk Savas’in sona ermesiyle beraber interneti saglayan aglar giderek artmistir. Soguk Savas
doneminde oOncelik verilen durum bilgi giivenligi lizerine olmustur. Bilgisayar teknolojisinin
kullaniminin yayginlagmasi ile kisisel bilgilerin saklanmasi ve sifrelenmesi noktasindaki
ihtiyaclar ortaya c¢cikmustir. Siber giivenlik alanindaki tehditlerin bircogu farkli cesitlerde
kendini gostermistir. Tehdidin ¢ok boyutlu olmasi, sinirlarinin belirlenememesi, saldiranin
kimlik ve yerinin bilinememesi, insan haklarini siber alanda savunmayi giiclestiren nedenler
arasinda sayilmaktadir. Siber alan kullanicisina sinirsiz fayda saglarken, insan haklari ihlaline

acik hale getirmistir.

New York ve Washington’da 11 Eyliil 2001 tarihinde yolcu ugaklarini gesitli hedeflere carparak
yapilan teror saldirilari, uluslararasi sistemdeki giivenlik tanimlarini degistirmistir. Soguk
Savas’in ardindan ulusal giivenlik {izerine yapilan goriisler bir¢ok iilkenin listesinde yeniden

ilk siraya ¢ikmigtir. Terdrizme karsi savas yalnizca saldiriya ugrayan ulus-devletin degil,
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neredeyse sistemdeki tiim aktorlerin giindemine girmistir. Saldirilardan hemen sonra internet
iizerinden iletisim kurmus olduklarinin ve kullandiklari ucaklari daha Once simiilasyon
uygulamasinda ¢aligmis olduklarinin fark edilmesi {izerine internet ortaminin terdrist saldirilar
icin kullanilmakta oldugu diistincesini giderek artirmistir (Thomas, 2003: 115-121). Siber
giivenligin ihlali ¢ok farkli sekillerde yapilmis durumdadir. Uluslarin siber sistemlerine yonelik
saldirilarla tilkenin durumunu derinden zedeleyecek olan ekonomik ve diger kritik alt yapilara
hasar verilerek etkisiz hale getirilebilecegine inaniliyordu. Bu tiir kaygilarin ulusal giivenlik ile
yakin olarak baglantili oldugu diisiincesi ile devam etmis ve izleyen siiregte birgok tilke siber
giivenlik stratejilerini ulusal giivenlik belgelerine eklemislerdir. Bundan dolay: ulusal strateji

belgeleri diizenli olarak giincellenmektedir (Bigakg1, 2013: 32-33).

Peki insan haklar1 bu belgelerde nasil islenmektedir? Birka¢ Ornek iizerinden bu konuyu

irdelemek yararl olacaktir.

Amerika Birlesik Devletleri ve Siber Strateji Diizenlemeleri

Savunma Bakanligr Siber Kullanim Stratejisi, Mayis 2011°den beri siber faaliyetlerini ve
operasyonlarint ABD’nin ulusal ¢ikarlarin1 desteklemek i¢in rehberlik etmistir. Amerika
Birlesik Devletleri Savunma Bakanligi (DoD), ABD vatanini ve ABD’nin ¢ikarlarii siber
alanda meydana gelebilecek saldirilar da dahil olmak tizere saldiridan korumaktan sorumludur.
ABD ve uluslararasi hukuka uygun bir sekilde, Savunma Bakanligi, barig, kriz veya
catisma donemlerinde ABD ulusal c¢ikarlarina zarar vermeye c¢alisan herhangi bir
diismana karst saldirilar: caydirmaya ve ABD’yi savunmaya ¢alismaktadir. Bu amagla
Savunma Departmani, siber operasyonlar igin yetenekler gelistirdi ve bu yetenekleri,
Birlesik Devletler hiikiimetinin diplomatik, askeri, ekonomik, finansal ve kanuni uygulama
araglart da dahil olmak iizere ABD 'nin ulusal ¢ikarlarint savunmak igin kullandig: tiim

araglara entegre etti (USA, 2015: 3).

DoD, bir etki yaratabilecekleri siber saldirilar1 engellemek, kolluk kuvvetleri, istihbarat ve
diplomatik araglar1 dahil etmek i¢in ¢esitli segenekler ve yontemler gelistirmek iizere diger
kamu kurumlariyla yeteneklerini senkronize etmeyi amaglamaktadir (USA, 2015: 4). ABD’nin,

tehdit ve riskler konusunda daha fazla kamuoyu bilincini gelistirmesi ve ulusun giivenlik
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ihtiyac1 anayasa ve yasalarla giivence altina alinan gizlilik haklarina ve kisisel 6zgiirliikklere
ulusal taahhiidiine yonelik entegre bir yaklasim saglamak i¢in siber giivenlik konusunda ulusal

bir diyalog yiiriitmesi gerekmektedir (USA, 2011: 13-15).

Strateji belgesine gore, Birlesik Devletler’de Internetin acik, giivenli ve erisilebilir olmasinin
saglanmasi ve insan hayatinin korunmasinin gerekli oldugu gibi, her zaman kisitlayict bir
doktrin kapsaminda siber operasyonlar yiiriitiilmesi de gereklidir. Siber alanda Savunma
Departmani daima, hukukun iistiinliigiinii destekleyerek, ifade 6zgiirliigiine ve gizliligine saygi
duyarak, ABD’nin degerlerini koruyarak, bilgi, ticaret ve fikirlere 6nem vererek 6zgiir hareket
edecektir. Savunma Bakanligi kanun uygulamasi (law enforcement), istihbarat, karsi istihbarat
ve politika kuruluslarinin tamami1 DoD’nin aglarin1 ve bilgi teknolojisi sistemlerini kuran ve
isleten bireyler gibi aktif bir role sahiptir. Uygulanabilir tiim kanunlara ve politikalara uygun
olarak, DoD, kiiresel aglar ve sistemler, diisman yetenekleri ve kotii amacli yazilim aracilar ve
pazarlar1 hakkinda ayrintili, 6ngdriilebilir ve uygulanabilir istihbarat gerektirmektedir (USA,
2015: 24).

Son donemde yayinladig: ulusal siber giivenlik strateji belgesinde Amerika, sadece iilke i¢inde
degil kiiresel capta da insan haklarmmin korunmasma vurgu yapmaktadir: “Sozlerimiz ve
eylemlerimizle birlikte baskici rejimler altinda yasayan insanlara, 6zgiirliik, kisisel onur ve
hukukun iistiinliigiinii arayanlara destek verecegiz. Ozgiir ve miireffeh toplumumuzun
cikarlarim1 baskici rejimlere ve insan haklarmi kotliye kullanan toplumlara sunma
ylikiimliliiglimiiz bulunmamaktadir” (USA, 2017: 42). ABD i¢in sirlar1 ve go¢ sistemini
kontrol altina almak ulusal giivenlik, ekonomik refah ve hukukun iistiinliigii i¢in merkezi bir

noktadir (USA, 2017: 8).

Tiirkiye’nin Siber Giivenlik Strateji Raporlar:

Uzun siire Tiirkiye’de yetkililer siber tehditleri yalnizca siber su¢ seviyesinde degerlendirmis
ve onemli glivenlik kurumlarma yonelik yapilan saldirilar, terérle miicadele ¢ergevesinde ele
alinmigtir. TUBITAK (Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu) biinyesinde kurulan
birimler ve ulusal bilgi giivenligi kapisiyla devlet kurumlarindaki siber giivenlige yonelik
bilinglenme ¢alismalar1 giderek hizlanmistir. Milli Giivenlik Kurulu 27 Ekim 2010 tarihinde
siber tehditler iizerine toplantida bu konuyu tartismistir. Toplantida siber tehditler kavraminin

Milli Giivenlik Siyaset Belgesi’ne girmesine karar verildigi duyurulmustur. 25-28 Ocak 2011
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tarihlerinde TUBITAK ile Bilgi Teknolojileri ve Iletisim Kurumu (BTK) isbitligi ile “Birinci
Ulusal Siber Giivenlik Tatbikat:” icra edilmistiTUBITAK ve BTK, 2011). Tatbikatin
ardindan yayinlanan raporda, Tiirkiye’nin siber saldirilara kars1 savunmasiz ve agik oldugunu,

kamu kuruluslarinin konuyla yeterince ilgilenmediklerivurgulanmistir.

2012 yilinda “Redhack” adl1 grubun Tiirkiye’de bir¢ok kamu kurulusuna yaptig1 saldirilar ve
bu saldirilarin medyada yer almasi, Tiirkiye’de siber tehdit algisinin olusmasini hizlandirmstir.
Bunun {izerine 20 Ekim 2012 tarihinde toplanan Bakanlar Kurulu, “Ulusal Siber Giivenlik
Calismalarimn Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar”1 onaylamistir
(Bigake1, 2013: 45-46). Bu kararda siber giivenlik kurulunun strateji belgesi ve eylem plani
olarak Ulastirma, Denizcilik ve Haberlesme Bakanligi baskanliginca olusturulmasina karar
verilmistir. Bu kurulun gérevi “kamu kurum ve kuruluslarinca bilgi teknolojileri iizerinden
saglanan her tiirlii hizmet, islem ve veri ile bunlarin sunumunda yer alan sistemlerin
giivenliginin saglanmasina ve gizliligin korunmasina yonelik tedbirlerin alinmasi ve bilgi ve
iletisim teknolojilerine iligkin kritik altyapilarin isletiminde yer alan gergek ve tiizel kisilerce
uyulmas: gerekli usul ve esaslar1 diizenlemek™ olarak agiklanmistir (Ulusal Siber Gilivenlik

Calismalarmin Yirttiilmesi, 2012).

Tiirkiye bu diizenlemelerin ardindan artan tehdit géz Oniline alinarak ikinci Ulusal Siber
Giivenlik Tatbikat1 yapilmistir. 25 Aralik’ta baglayan ve sekiz asamali olan tatbikata katilan
altmis bir kurum ve kurulusa gercek siber saldirilar diizenlenmistir. NATO’nun yeni olusan
tehditler karsisinda gelistirdigi politikasiyla esgiidiimlii olarak Tiirk Silahli Kuvvetleri 21 Ocak
2013 tarihinde Siber Savunma Merkezi Baskanligi’ni olusturdugunu agiklamistir. Bu
baskanligin Ulastirma, Denizcilik ve Haberlesme Bakanlig: ile koordineli ¢alisacagi, NATO
tatbikatlarina katilacagi da belirtilmistir (Bigakei, 2013: 46-47).

Tiirkiye’nin ilk belgesi olan 2013-2014 Ulusal Siber Giivenlik Strateji Belgesi’nde siber
giivenlik ve insan haklari i¢in, “...teknik boyutun yani1 sira; hukuki, idari, ekonomik, politik ve
sosyal boyutlarda giiglii ve zayif yonlerin, tehditlerin ve firsatlarin belirlenmesini igeren
biitiinciil bir yaklasim benimsenir. Hukukun istiinliigli, temel insan hak ve hiirriyetleri ile
mahremiyetin korunmasi ilkeleri temel esas kabul edilir” (Tirkiye, 2013, 14-15). Ulusal siber
giivenligin saglanmasi konusunda gerek kurum ve kuruluslarin gorev, yetki ve sorumluluklarini
tanimlayan, gerekse ihtiya¢ duyulan alanlarda mevcut eksiklikleri gidermeyi amaglayan

mevzuatin olusturulmasi calismalari yapilacagi belirtilmektedir. S6z konusu bu ¢calismalar, ceza
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hukuku, medeni hukuk, idari yargi ve bunlara iligkin tiim usul hiikiimlerinin diizenlenmesine
destek olacak bir nitelik arz etmektedir. Ayrica, kavram kargasasinin oniine gegmek amaciyla

siber giivenlik terminolojisi ve sozliigiiniin olusturulacag ifade edilmistir:

Uluslararast hukuk kurallari ¢ercevesinde, siber saldirilara maruz kalan taraflarin
haklarinin korunabilmesi igin, saldiri kaynaginin tespiti ve saldirilan sistemler ile bu
sistemlerden hizmet alan taraflarda hangi boyutta etki olustugunun belirlenmesi gerekir.
Bu bilgilerin iiretilmesi igin ulusal siber ortamin giiniin teknolojisine uygun ve giivenilir

kayit mekanizmalart ile donatilmas: gerekmektedir(Tiirkiye, 2013: 18).

2016-2019 i¢in Tirkiye’nin ikinci ulusal siber gilivenlik strateji belgesi yayimlanmustir.
Tiirkiye, diger llkelerin strateji dokiimanlarinda olasi siber gilivenlik risklerine ve riskleri
ortadan kaldiracak eylemler uygulanmasini géz 6niinde bulundurmustur. Bu nedenle ikinci
strateji belgesinde bu ilkelere yer verilmekte, risklerin ve ilkelerin iilkeden iilkeye ¢ok fazla
degisiklik arz etmedigi gozlemlemektedir. Bu noktada goz dniinde bulundurulan insan haklari

ve hukukun tstiinliigiinii de dikkate alan ilkeler sunlar olmaktadir:

Siber giivenligin saglanmasi igin tiim paydaslarin siber giivenlik risklerini bilmeleri, bu
risklerin  yonetilmesine iligkin yaklasimlarimin  kendileri kadar baskalarini da
etkileyebileceginin bilincinde olmalari gerekir. Bu farkindalik ve yetkinligin saglanmast
icin tiim paydaglarin gerekli egitim ve deneyimi kazanmalar: saglamr. Teknik boyutun
yvani swra; hukuki, idari, ekonomik, politik ve sosyal boyutlari da igeren biitiinciil bir
vaklasim benimsenir. Tiim paydaslar, siber uzay giivenliginin saglanmasi icin ¢alisirken,
hukukun tistiinliigii, ifade ozgiirliigii, temel insan hak ve hiirriyetleri ile mahremiyetin
korunmasi ilkelerini gozetir (Tiirkiye, 2016: 11).

Alintidan da anlasildig iizere, siber gilivenligin temelinde yer alan kavramlarindan birisi

hukukun istiinliigii ve insan haklaridir. Bu ¢ergevede, atilacak adimlarin bu ilkelere uygun

olmasi1 Onem arz etmektedir.

Ingiltere Siber Giivenlik Strateji Belgesi

Ulusal giivenlik stratejisi gibi sadece devletin degil, vatandaslarin da korunmasini 6ngoren siber
giivenlik strateji belgesi, biitiin kesimlerin dolandiriciligin her tiirtinden, kimlik hirsizligindan

ve teknoloji kullanilarak islenen siber suglardan korunmasinin yollarin1 belirlemektedir

115



(timeturk, 2009). Ingiltere’nin 2010 yilinda yaymlamis oldugu strateji belgesinde ulusal
c¢ikarlarinin; “hukukun iistiinliigli, demokrasi, 6zgiir ifade, hosgorii ve insan haklar1 ” karsisinda
iilkenin inanc1 ile bagdasarak ilerlemesini saglamaktir. Bunlar, Ingiltere’nin diinyada sahip
oldugu nitelikler ve “biz onlari ilerletmeye devam etmeliyiz, ¢iinkii degerlerimiz diinyada sayg1
goriirse Ingiltere daha giivenli bir konumda olacaktir” (ingiltere, 2010: 4). Stratejisi, olmak
istedikleri tilkeyi yansitarak; degerlerine ve fikirlerine giivenen refah sahibi, giivenli, modern
ve dis goriiniislii bir ulus olusturmaktir. Ulkenin milli menfaati giivenlik, refah ve 6zgiirliiktiir.
Giivenli ve dayanikli bir Ingiltere insa etmek ve dengeli bir diinyanin sekillenmesine yardimci
olmak i¢in ulusal giiciin tiim araglarin1 bir araya getirebilen bir ulus olmalar1 gerektigini
vurgulamaktadirlar. “Bizim bakis agimiz, esneklik ve esneklik ile karakterize edilecek ve insan
haklarina, adalete ve hukukun {stiinliigiine olan baghligimiz tarafindan desteklenecektir”

(Ingiltere, 2010: 10).

Kurallara dayali uluslararasi sistemi uygulamak i¢in BM gibi mevcut uluslararasi kurumlari ve
G20 gibi ortaya ¢ikan kuruluslart giiclendirmeyi amacladigini ileri stirmektedir. Giivenligimizi
destekleyen yapilardaki gelismelere adapte olmak ve bunlari etkilemek i¢in de degisime ihtiyag
olacaktir. “ABD’yle olan iliskimiz merkezli ve kalici olacak ancak gelismeye devam etmesini
beklemeliyiz. NATO yeni stratejik konseptini formiile edecek ve uygulayacak; AB'nin
uluslararas1 rolii gelisecek; BM Giivenlik Konseyi de reforma tabi tutulabilir. Uluslararasi
hukuk ve normlari sekillendirmede aktif bir rol oynamaya devam edecegiz ” (Ingiltere, 2010:

15).

Baslangic olarak, Birlesik Krallik, tiim hiikiimetlerin siber alanda ve ulusal ve uluslararasi
hukuka uygun olarak orantili olarak hareket etmesi gerektigine inandigin1 ifade ediyor. Bu, fikri
milkiyete saygi ve ifade ve dernek kurma oOzgiirliigline iliskin temel insan haklar1 da
icermektedir (Ingiltere, 2011: 27). Siber ortamda uluslararasi insan haklari hukuku
cercevesinin nasil uygulanacagin1 ve bu haklarin garanti altina alinmasinda yeni zorluklar
tartismak icin ¢ok tarafli ve iki tarafl kanallar kullanmay1 6ncelikli kildigini ifade etmektedir

(Ingiltere, 2011: 40).

2016-2021 Ulusal Strateji Belgesine gore; ulusal ve uluslararasi kanunlara uygun olarak hareket
etmeleri ve baskalarinin da ayni seyi yapmasini beklediklerini ifade etmektedir. Temel
degerlerin titizlikle korumasi ve desteklenmesi gerektigi vurgulanmaktadir. Bunlara demokrasi

dahildir. Hukuk Kurali, 6zgitirliik, agik ve hesap verebilir hiikiimetler ve kurumlar, insan haklari
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ve ifade dzgiirliigii, Ingiltere vatandaslarinin 6zel hayat ve mahremiyetlerini koruyacaklarini
belirtmektedir. Hiikiimetin Oncelikli gorevi, tlkeyi diger devletlerin saldirilarina karsi
savunmak, vatandaslarina ve ekonomilerine zarar vermeden g¢ikarlarint korumak, temel
haklarin1 korumak ve suclular1 adalete teslim etmek icin ulusal ve uluslararasi gergeveyi

olusturmaktir (Ingiltere, 2016: 25).

Siber gilivenlik sadece teknoloji ile ilgili degildir. Basarili siber saldirilardan hemen hemen
tiimiiniin katkida bulundugu bir insan faktorii vardir. Bu nedenle, hiikiimette calisan herkesin
siber bir riskin bilincinde olmasini saglamak icin halkina yatirim yapmay1 devam edecegine
deginilmektedir. Risklerin arttig1 alanlarda spesifik bir siber uzmanlik gelistirecektir ve bu
riskleri etkili bir sekilde yonetmek i¢in dogru siiregleri bulunduklarindan emin olunacaktir

(Ingiltere, 2016: 38).

Siber meselelerde uluslararas1 igbirligi, daha genis kiiresel ekonomik ve giivenlik
tartismalarinin 6nemli bir parcast olmustur. Tek bir uluslararas: vizyon olmadan hizla gelisen
bir politika alanidir. Ingiltere ve miittefikleri, kurallara dayanan uluslararasi sistemin bazi
unsurlarinin yerine getirilmesini saglamada basarili olmustur. Online olarak yaptiklari gibi
insan haklarinin gecerli oldugunu ve ¢ok paydasli yaklasimin, Internet ydnetiminin
karmasikligin1 yonetmenin en 1yi yolu oldugu konusunda genis bir fikir birligine varilmistir.
Ancak, ulusal giivenligi bireysel haklar ve ozgiirlikkler ile uzlastirmanin ortak meydan
okumalarini nasil ele alinacagina dair giderek artan bir boliinme ile birlikte, kiiresel uzlagma

hala kirilgan kalmaktadir (Ingiltere, 2016: 63).

Almanya ve Siber Alanda Insan haklar:

2011’in basinda yayimlanan Almanya Siber Giivenlik Strateji Belgesinde siber alan, tiim
bolgesel sinirlarin 6tesinde internet lizerinden erisilebilen tiim bilgi altyapilarini igermektedir.
Almanya'da sosyal ve ekonomik yasamin her noktasinda, siber olanaklar kullanilmaktadir.
Gittikge birbirine bagli bir diinyanin pargast olarak, Almanya’daki devlet, kritik altyapilar,
isletmeler ve vatandaslar, bilgi ve iletisim teknolojisinin ve internetin gilivenilir ¢alismasina
bagli olmaktadir. Almanya’da bilgi altyapilarinin artan karmasikligi ve giivenlik acig1 goz

oniine alindiginda, siber giivenlik durumu gelecekte de kritik olarak kalacaktir.
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Siber gilivenlik, hak ve hiirriyetlerin uygulanmasi ve kritik bilgi altyapilarinin korunmasini
saglamaktadir. Ayrica devletin hem ulusal diizeyde hem de uluslararas1 diizeyde ortaklarla
isbirligi yapmasini gerektirmektedir. Devlet, endiistri ve toplumun paylastigi sorumluluklar goz
oniine alindiginda, bir siber giivenlik stratejisi tiim kisilerin ortak hareket edip gorevlerini
yerine getirmesi ile basarili olacaktir. Ayni sey, uluslararasi durum igin de gecerlidir. Bilgi ve
Iletisim Teknolojileri sistemleri kiiresel aglarda birbirine baglandigindan, diger iilkelerin bilgi
altyapilarindaki olaylar dolayli olarak Almanya’yr etkileyebilmektedir. Bu nedenle siber
giivenligi giiclendirmek i¢in uluslararas1 yonetisim kurallarini, standartlarii ve normlarin

uygulanmas1 gerekmektedir (German NCSS, 2011: 2).

Siber giivenlik kapsamli bir yaklagima dayali olmalidir. Bu, daha da yogun bilgi paylasimi ve
koordinasyon gerektirmektedir. Siber Giivenlik Stratejisi agirlikli olarak sivil yaklagimlara ve
onlemlere odaklanmalidir. Bilgi ve iletisim teknolojisinin kiiresel dogas1 géz oniine alindiginda,
uluslararasi koordinasyona, yabancilara ve giivenlik politikasi yonlerine odaklanan uygun aglar
vazgecilmez olmaktadir. Buna sadece Birlesmis Milletler’de degil, ayn1 zamanda AB, Avrupa
Konseyi, NATO, G8, AGIT ve diger ¢okuluslu orgiitlerde isbirligi de dahildir. Amag,
uluslararas1 toplumun siber alan1 korumak icin tutarlilik ve yeteneklerini saglamaktir. Alinacak

stratejik hedefler ve 6nlemler olarak;

Kritik bilgi ve altyapilarin korunmasi,

Almanya’da giivenli Bilgi ve Iletigim Teknolojileri sistemlerinin olusturulmast,
Kamu yénetiminde Bilgi ve Iletisim Teknolojileri sistemlerinin giiclendirilmesi,

Ulusal siber giivenlik konseyi ve yanit merkezinin kurulmast,

Siber alanda da etkili su¢ kontroliiniin yapilmast,
Avrupa’da ve diinyada siber giivenligi saglamak igin etkin ve uyumlu bir eylem koordine
edilmesi,

Giivenli ve giivenilir bilgi teknolojisinin kullanilmast,
Siber saldirilara tepki veren araglarin yapilmasi gerekmektedir (German NCSS, 2011: 3-
8).

2016 yilinda hazirlanan Almanya Ulusal Siber Giivenlik Strateji Belgesinde insan haklarina
vurgu yapilmaktadir:
Almanya’min ekonomik ve siyasi agirligi, insan haklarim, ozgiirliigii, demokrasiyi,

hukukun tistiinltigiinii ve uluslararast hukuku savunmak icin Avrupali ve transatlantik
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ortaklarimizla birlikte isbirligi icinde olmasini gerektirmektedir. Dahast Avrupa
giivenligiyle ilgili sorumlulugu iistlenmek bizim gorevimiz anlamina gelmektedir.
Paylasilan degerlerimiz i¢in daha da ayaga kalkmali giivenlik, baris ve bugiine kadar
vaptigimizdan daha fazla kurallara dayali bir diizen iizerine biiyiik bir baghlik
gostermeliyiz. (German, 2016: 6).

Alman anayasasinin baslangicinda Almanya, “birlesik bir Avrupa’da esit bir ortak olarak diinya
barisini destekleme ” kararliligini belirtmektedir. Birlesmis bir Avrupa temelinde, Almanya’nin
arzusu ayni zamanda insanlarin birlikte yasamasinin kosullarini siirdiiriilebilir bir sekilde
iyilestirmek ve uluslararasi insan haklar1 normlarini korumak ve giiglendirmektir (German,
2016: 22). Alman hiikiimetinin amaci, vatandaslari i¢in 6zgiirliik, giivenlik ve refah saglamak,
baris1 gelistirmek ve hukukun istiinliiglinii gliclendirmek olarak ifade edilmistir. Alman
giivenlik politikas1 degerlerine baglidir ve ¢ikarlari tarafindan yonlendirilmektedir. Ulusal
cikarlari i¢in yol gosterici ilkeler, 6zellikle insan onuru ve diger temel haklar (Avrupa Hukuku
ve Uluslararas1 Hukuk, 6zellikle Evrensel Insan Haklarinin Korunmasi ve Barisin Saglanmast),

demokrasi ve hukukun {istiinliigii gibi anayasanin degerlerini vurgulamaktadir (German, 2016:

34).

Hollanda Siber Giivenlik Stratejisinde Insan Haklar

Hollanda, giivenli ve giivenilir Bilgi ve Iletisim Teknolojisini (BIT-ICT1) ve agik, 6zgiir bir
internetin korunmasini destekledigini ifade etmektedir. Toplumun BIT’e biiyiimekte olan
bagimlihigi, giderek BIT’in kétiiye kullaniminmi ve bozulmasimi saglayarak savunmasiz
kilmaktadir. Bu nedenle, Hiikiimet genis bir yelpazeye yayillmis kamu ve 6zel kurumlardan,
bilgi kurumlarindan ve sivil toplum kuruluslarindan gelen girdi ile bir Ulusal Siber Giivenlik
Strateji Belgesi hazirladi. 2011°de yayimlanan NCSS1’in amaci, kamu-6zel ortakliklarina
dayali bir entegre siber giivenlik yaklagimi ile giivenli, glivenilir ve esnek dijital alan yaratmak

ve ardindan toplum i¢in firsatlari en iyi sekilde degerlendirmek olarak belirtilmistir.

Haziran 2011°de yayimlanan Strateji, iki kisma ayrilmistir. Birinci boliimde, sorunun analizi
sunulmakta, siber giivenlik icin politika ilkeleri anlatilmakta ve hedefler belirlenmektedir.
Ikinci kisim, her biri hiikiimet tarafindan uygulanacak olan siber giivenligi artirmak igin
oncelikli hedefler iceren ve diger taraflarla igbirligi i¢inde olmak iizere bir¢ok eylem dizisi

belirtmektedir. Hollanda Strateji Belgesi ve Eylem Plani’nda BIT, vatandaslar1 ve ekonomileri
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i¢in biiyiik dnem teskil etmektedir. Siber Giivenlik’te amag, BIT nin bozulmasi, kesilmesi veya
yanlig kullanimi yiiziinden tehlike veya hasardan kaginmaktir. Karigiklik, bozulma veya yanlis
kullanimdan kaynaklanan tehlike veya zarar, BIT’in varlig1 veya giivenilirligi iizerindeki
sinirlamalardan, BiT’te saklanan bilgilerin gizliliginin ihlalinden veya bu bilgilerin

biitiinliigiinden kaynaklaniyor olabilir (Kaska, 2015: 6-7).

Giivenli ve giivenilir BIT, refahimiz icin vazgegilmezdir ve daha siirdiiriilebilir ekonomik
biiyiime i¢in bir katalizor gorevi gérmektedir. Avrupa’da verimlilik artisinin% 50'si
BIT’in kullamimindan kaynaklanmaktadir. Hollanda, dijital toplumun” giivenligini
garanti ederken diinyayr BIT kullamiminda liderlik etmeyi amagliyor. Hollanda, Avrupa
Dijital Ag Gegidi olmak istiyor. (Netherlands, 2011: 3-4).

Dijital ortamdaki mevcut taraflarin ulusal ve uluslararas: diizeyde isbirligi yapmasi gerektigi
vurgulanmaktadir. Siber ¢atigmalar ortaya ¢iktiginda, yalniz, bir 6rgiit, bir devlet veya {i¢iiniin
bir kombinasyonu olabilecek faili tanimlamak genellikle zordur. Siber tehdidin dogasi da
genellikle net degildir. Ancak birgok siber saldir1 ayni teknik ve yontemleri igermektedir. Belirli
tehdit tiirleri lizerinde ¢alisan kamu kurumlari, ag ve bilgi altyapisini koruyan isletmeler ve bilgi
kurumlar1 da dahil olmak iizere siber glivenlikle ilgili taraflar arasindaki daha fazla igbirliginin
onemini gostermektedir. Siber saldirilar ve aksamalar ulusal siirlari, kiltlirleri ve hukuk
sistemlerini aninda agmaktadir. Genellikle veri iletiminde hangi hukuk yetkisi uygulanacag:
belirsizdir ve yasanin her zaman etkin bir sekilde uygulanip uygulanamayacagi genellikle

belirsizdir.

Strateji belgesi sivil ve askeri kurumlar, kamu ve 6zel kurumlar ile ulusal ve uluslararasi taraflar
arasindaki tiim giivenlik sistemi boyunca isbirligine oncelik verilmesini amaclamaktadir.
Ancak o zaman, BIT altyapisinin kritik sektorlerdeki dayanikliligimi, siber saldirilara hizli ve
etkili bir tepki ve dijital alanlardaki yasal korumayi saglayabilecegini belirtmektedir. Siber
giivenlik alaninda ¢ok sey yasanmaktadir. Ancak tutarlilik bircok alanda eksiktir. Bu gézlem,
Siber Sug ve Dijital Gilivenlik Egilimlerine Dair 2010 Ulusal Raporu ve Ulusal Giivenlik Think
Tank’in Bilisim Teknolojileri Giivenlik A¢i1g1 ve Ulusal Giivenlik hakkindaki raporunun
bulgulariyla ortaya ¢ikmistir (Netherlands, 2011: 5).

Hiikiimet miimkiin olan yerlerde mevcut girisimleri insa edecek ve gerekirse yenilerini

gelistirecektir. Tiim kullanicilar (bireyler, isletmeler, kurumlar ve kamu kurumlari), kendi BIiT
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sistemleri ve aglarin1 giivence altina almak ve digerlerine karsi giivenlik risklerini ortadan
kaldirmak i¢in uygun onlemleri almalidir. Hassas bilgileri depolarken ve paylasirken dikkat
etmeli ve diger kullanicilarin bilgi ve sistemlerine saygi gostermeleri gerekmektedir.
Bakanliklar arasindaki sorumluluklarin boliinmesi Giivenlik ve Adalet Bakani, ulusal giivenlik
stratejisi uyarinca, siber giivenlikle ilgili tutarlilik ve igbirliginden sorumludur. Ayni zamanda,
siber giivenlik sistemindeki her partinin kendi gorev ve sorumluluklar1 vardir. Tehditlerin sinir
oOtesi dogasi, uluslararasi igbirligini tesvik etmeyi gerekli kilmaktadir. Uluslararas: diizeyde bir
oyun alani hedeflemeliyiz. Bir¢ok 6nlem, ancak uluslararasi kabul veya koordine edilmesi
durumunda etkili olabilir. Hollanda, AB’nin Avrupa icin Dijital Giindemi ve I¢ Giivenlik
Stratejisi, NATO nun yeni stratejik vizyonu olan Internet Yonetim Forumu ve diger
ortakliklarin bir pargasi olarak siber savunma politikasinin gelistirilmesi gibi ¢abalari
desteklemekte ve aktif olarak katkida bulunmaktadir. Hollanda, Avrupa Konseyi Siber Suglar
Konvansiyonunun yaygin olarak onaylanmasim1  ve uygulanmasini savunmaktadir

(Netherlands, 2011: 11).

2011 Strateji Belgesinde onlemlerin orantili olmasini, insan haklarina saygili olmasmi ve

paydasglar arasi igbirliginin gerekliligini vurgulanmaktadir:

%100 giivenlik diye bir sey yok. Siber giivenlik faaliyetlerinde Hollanda, risk
degerlendirmesine dayali se¢imler yapar. Bunu yaparken, gizlilik, baskalarina saygi,
ifade ozgiirliigii, bilgi toplama ve temel haklar gibi toplumumuzun baslica degerlerini
korumayr amaghyoruz. Hald kamu ve ulusal giivenlige olan arzumuz ile temel haklarin
korunmast arasindaki dengeye ihtiyacimiz var. Onlemlerin orantili olmasi gerekir. Bu
amagla, mevcut denetleme araglar: da dahil olmak iizere gerekli yerlerde gii¢lendirilmesi,
korunmasi ve test mekanizmalarimin olusturulmasi yoluna basvuracagiz. Gerektiginde
mevzuat kamu ve ozel sektor, oncelikle kendi kendini diizenleme yoluyla aradiklart BIT
giivenligini saglayacaktir. Ozdenetim ¢alismazsa, Hiikiimet mevzuatin kapsamini
inceleyecektir. Ancak mevzuat ii¢ sarti karsilamaldir: rekabeti gereginden fazla
bozmamali ve miimkiin oldugunca diizgiin bir oyun alani saglamalidir; idari yiik, orantisiz
bir sekilde arttirlmamalidir ve maliyetler yararlari ile makul orantili olmaldwr. Hizli
hareket eden bir diinyada yasiyoruz ve mevzuat kisa siirede eskimis hale gelebilir.
Hiikiimet, mevzuatin BIT teki gelismelere gore ayarlanmas: gerekip gerekmedigini

degerlendirecektir. (Netherlands, 2011: 12-15).
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Giivenlik, 6zgiirlik ve sosyal ekonomik faydalar arasinda korelasyon, hem ulusal hem de
uluslararas1 tiim paydaslar arasinda siirekli olarak agik ve pragmatik bir diyalog iginde
gerceklestirilmesi amaclanan dinamik bir dengedir. Kisisel bilgilerin islenmesi ve gizliligin
korunmasi, kismen Avrupa mevzuatina dayanan kati standartlara ve denetime tabidir
(Netherlands NCSS2, 2014: 7-8). Temel hak ve degerleri korumak bir¢ok tarafin ¢aba sarf
etmesini ve tercihen ulusal ve uluslararasi baglamda yer almasini gerektirmektedir. Onerilen
yaklasim uluslararas1 standartlarin gelistirilmesini bagl kilmaktadir. Hiikiimetlerin yani sira,
0zel sektor kurumlar1 ve sosyal organizasyonlar tarafindan 6nemli bir rol oynanabilir. Hollanda,
Birlesmis Milletler’de, Londra, Budapeste ve Seul’de diizenlenenler gibi uluslararasi siber
konferanslar sirasinda, Internet Yonetim Forumu gibi diger ¢oklu paydas ortamlarinda, Diinya
Ekonomik Forumu tarafindan yayinlanan siber giivenlik ilkelerini tegsvik etmektedir. Ayrica
giiven insas1 gelistirmek icin Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) gibi
devletlerarasindaki Onlemleri uluslararasi diizeyde desteklemektedir (Netherlands NCSS2,

2014 18).

Ulusal Siber Giivenlik Strateji Belgesi’nde insan Haklar1 Nasil Diizenlenmelidir?

Ulusal giivenlik stratejilerinin (NSS) formiilasyonu oldukc¢a yeni bir olgudur. 1990’larin
sonlarina veya 2000’lerin basina kadar ulusal glivenlik stratejisine sahip iilkelerin ¢ogunlugu
ilk glivenlik stratejilerini degerlendirmeye almig ve takip etmislerdir (Klimburg, 2012: 45).
Siber giivenlik, ulus-devletler tarafindan farkli anlamlarda kullanilmaktadir. Kiiresel ¢apta BM
tarafindan bu konuda kabul edilen bir anlagma olmadig: i¢in, diinya {izerinde uzlasilan ve kabul
edilen yegane bir tanimi da yoktur. Her iilke kendi ulusal siber giivenlik strateji belgesini
yayinlamis ve siber giivenlik kavramina farkli tanimlar yapmistir. Dolayisiyla siber giivenlik
alanindaki tanimlar farkl tilkelerce yapilsa da benzer noktalari olmustur. Ancak tanimlarin bir
kismi benzer olsa bile ¢esitli tanimlar yapildigi i¢in bu durum ulus-devletleri farkli 6nlemler
almaya itmistir. Her iilke kendi tanimin1 yapmakta ve yaptig1 tanimi1 dogru kabul etmektedir.
Bu dogrultuda dikkatlerden kacan en Onemli nokta, ulusal strateji belgelerinde sorulmasi
gereken “kimin i¢in, ne ic¢in ve nasil bir siber glivenlik” sorularidir. Ancak ulusal strateji

belgelerinde bu sorularin yanitlarin1 bulmak oldukga gii¢c olmustur (Akyesilmen, 2016).

Genel olarak, ulusal bir strateji farkli hedeflere sahip olabilir: Bunlar, (1) Biitiin hiikiimet
kurumlarimi ayn1 bakis agisina sahip kilmak, (2) Kamu ve 6zel planlamay1 tutarli bir sekilde

odaklamak, koordine etmek ve tiim paydaslar arasinda ongoriilen rolleri, sorumluluklar1 ve
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iligkileri ilerletmek, (3) Bir kisinin ulusal niyetini diger uluslara ve paydaslara iletmek

(Klimburg, 2012:60).

Franklin ve digerlerine gore, insan haklar1 ve internet ilkeleri yonetmeliginde yasam, 6zglirliik
ve gilivenlik haklar1 ¢evrimigi olarak saygi gormeli, korunmali ve yerine getirilmelidir. Bu
haklar ¢evrimi¢i ortamda ihlal edilmemeli veya diger haklarini ihlal etmemelidir (Franklin,
Bolde ve Hawtin, 2014: 7). Erisim hakkinda, herkesin yararlanmasi i¢in internet saglanmali ve

yasalarca saglananlar disinda herhangi bir kisitlamaya tabi olunmamalidir.

Demokratik bir toplumda ulusal giivenlik, kamu diizeni, halk sagligin1 veya ahlakini veya
baskalarinin haklarin1 ve 6zgiirliiklerini korumak i¢in bu haktan yararlanma hakki mevcut
sozlesmede taninan diger haklarla uyumlu olmalidir. UDHR’nin 3. maddesinde belirtildigi
iizere: “Herkesin yasama hakki, kisilik 6zgiirligli ve glivenligi hakki vardir”. Tiim giivenlik
onlemleri uluslararasi insan haklari hukuku ve standartlartyla uyumlu bir bicimde olmalidir.
Bu, giivenlik 6nlemlerinin istisnai kosullar haricinde bagka bir insan haklarini (6rnegin gizlilik
hakki veya ifade oOzgiirliigli hakki) kisitladiklar1 durumlarda yasadist olacagr anlamina
gelmektedir. Tiim kisitlamalarin kesin ve dar bir sekilde tanimlanmis olmasi gerekmektedir.
Tiim kisitlamalar, Uluslararasi Hukuk uyarinca yasal olarak kabul edilen ve bu ihtiyagla orantili
olarak ger¢ek bir ihtiyacin karsilanmasi i¢in gereken asgari diizeyde olmasi onem tegskil
etmektedir. Sinirlamalar, her hakka 6zgii ek oOlgiitleri de karsilamalidir. Bu kati siirlarin
disindaki sinirlamalar yasaktir. Herkes, internette giivenli baglantilarin keyfini stirme hakkina
sahiptir. Buna viriisler, kotii amagli yazilimlar ve kimlik avi gibi Internet’in teknik islevini
tehdit eden hizmetlerden ve protokollerden korunma da dahildir (Franklin, Bodle, Hawtin,
2014: 13-15). BM Sivil ve Siyasi Haklar Anlasmasinda ortaya kondugu gibi, ifade 6zgiirligii
hakki belirli kisitlamalara tabi olabilir, ancak bunlar yalnizca kanunlar tarafindan saglanan ve
baskalarinin haklarina veya itibarlarina saygi duyulmasi igin ulusal giivenligi, kamu diizeni,

kamu saglig1, ahlakin korunmasi i¢in gereklidir (Franklin, Bodle, Hawtin, 2014: 16).

Ulusal strateji belgelerinde yapilan siber gilivenlik tanimlarinda bilgi, bilisim ve aglarin
giivenliginden bahsedilmektedir. Oysa siber alanin en 6nemli bileseni kullanici olmaktadir.
Ancak stratejilerde yapilan tanimlamalarda kullanic1 genel olarak g6z ardi edilmektedir. Bilgi
ve lletisim Teknolojisinde siirekli olarak kullanici yani insan en onemli bilesen olarak
vurgulanmasina karsin, giivenlik tartismalarinda bu unsur goz ardi edilmeye devam etmektedir.

Bundan dolay1 kimin i¢in giivenlik ya da ne i¢in giivenlik sorusu biiylik 6nem arz etmektedir.
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Siber uzayin paydaslari kisiler, sirketler ve devletlerdir. Biitiin paydaslarin istek ve taleplerinin

dikkate alindig1 bdyle bir strateji ile ancak siber giivenlik saglanabilir.

Giiniimiizde Bilgi ve Iletisim Teknolojisi’nde yasanan hizl1 gelismeler yeni firsatlar sunarken
bir yandan da tehditlere karsi savunmasiz kilmaktadir. Hukuki agidan yasanan bazi bosluklari
da ortaya ¢ikarmaktadir. Yasal bosluklarin bulunmasi, yasalardaki yetersizlikler yani bir tilkede
tehdit ve su¢ unsuru sayilabilen bir fiilin, bir bagka {ilkede tehdit veya su¢ unsuru sayilmamasi
ve s0z konusu fiile iligskin herhangi bir mevzuatin bulunmamasi siber saldirganlar icin o iilkede
giivenli si@inaklar olusturmaktadir. Diinyada internet kullanimi arttikca magdurlari ve suglulari
tespit etmek zorlagsmakta, delil toplama gibi temel sorusturma asamalar1 degismese de bu
asamalarda kullanilan usule iliskin mevzuatin yetersizligini ortaya ¢ikarmaktadir. Siber
saldirilart nasil 6nlemek gerektigine ve delillerin nasil toplanip degerlendirilecegine karar
verilebilmesi i¢in iilkeler arasinda izlenecek bir igbirligi ile usule iliskin mevzuata ihtiyag
duyulmaktadir (Unver, Canbay ve Mirzaoglu, 2009: 27). Sanal diinyanin simir tanimayan
kiiresel yapisi geregi, siber ortamda yargilama yetkileri, insan haklari, uluslararasi hukuk,
yasama ve kisilik 6zgiirliigii gibi hukuki kavramlarin belirsizligini beraberinde getirmistir. Oysa
gercek diinyada, her iilkenin yargilama yetkisi dahilinde olan bdlge cografi sinirlarla
belirlenmis ve uluslararasi igbirligi i¢erisinde uygulanan ¢ogu hukuki yetkileri de belirlemistir.
Sanal diinyada sucu olusturan eylemleri hangi adli makamin sorusturacagi ve cezalandiracagi

hususunda belirsizlik ve karmasa halen yasanmaktadir (Unver, Canbay ve Mirzaoglu, 2009:
28).

Ulusal siber giivenlik strateji belgesinin yasal boyutunda yasanan giicliiklerin azaltilmasi,
sorusturma ve kovusturmanin etkin rol {istlenebilmesi i¢in yapilmasi gereken ¢aligmalarda
tedbirlerin alinmasi gerekir. Bundan dolayi; Yasal bosluklar giderilmelidir. Usule iliskin yasal
eksiklikler ortadan kaldirilmalidir. Siber ortamda koruma ve gbzetme yetkileri belirlenmelidir.
Sanal diinyada bireyin haklarini sinirlayan her tiirlii fiile iliskin, ulus-devletler arasinda insan
haklar1 kavrami iizerine deginilmesi ve ortak bir mevzuatin ¢ikarilmasini gerekli kilmaktadir.
Ulkeler arasinda siber suca istirak eden saldirganlarin iadesine iliskin uzlasma usulleri
belirlenmelidir. Siber alanda yargilama yetkileri belirlenmelidir (Unver, Canbay ve Mirzaoglu,
2009: 30).

Sonug¢
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Siber uzayin mevcudiyeti ve siber ortamdaki verilerin biitiinliigii, gizliligi ve erisilebilirligi 21.
yiizyilin can alict sorular1 haline gelmistir. Siber giivenligin saglanmasi hem ulusal hem de
uluslararasi diizeyde devlet, is diinyasi ve toplum i¢in dnemli bir hal almistir. Siber Glivenlik
Stratejisi, bu alandaki ¢ergeve kosullarini iyilestirmek icin hazirlanan bir belge olmustur.
Giliniimlize kadar olusan gelismeler de smirlarinin nerede baglayip nerede bittigini
bilemedigimiz siber alanin getirdigi faydalarin giinbegiin artmasi ile beraber, giivenlik

acisindan sorunlarin sayis1 da artmistir.

Siber alanin gelisen ortami heniiz uluslararasi sistem ve hukukun biitiiniiyle kapsayabildigi bir
alan degildir. Birc¢ok iilkeler “ulusal” siber stratejiler olusturmaya calismaktadirlar. Ulkelerin
kendine yonelik bir saldir1 oldugunda interneti kapatma cabalari, kapali internet olusturma
gayretleri sinirlarin belirlenememesinde olumsuz bir durum yasatmaktadir. Aktorlerin belirsiz
olmas1 ve siber alanin hizi ulus-devletleri internet karsisinda giigsiiz birakmaktadir. Siber

tehditlerin niteligini anlamak, alinacak 6nlemlerin tutarliligin1 artiracaktir.

Ulus-devletler siber alanin biiyiik 6nem tasidiginin daha yeni farkina varmis ve bunun igin siber
alani ulusal gilivenlik stratejilerine eklemislerdir. Sinirlar1 belli olmayan bir alan i¢in ulusal
strateji belgesi ve eylem plan1 belirlemek tek basina yeterli olmamaktadir. Dolayisiyla orantili
giic kullanim1 olmal1 ve iilkelerin isbirligi icerisinde siber alanda ortak bir yargilama yetkisi

belirlenmelidir.

Devlet merkezli uluslararasi sistemin siber diizeyde ¢cok az uygulanabilir oldugu sdylenebilir.
Bu nedenle, ulus-devletlerde, bireylerde ve 6zel sirketlerde de baglayici nitelikte uluslararasi
bir diizen ve uluslararasi hukuka ihtiya¢ duyulmaktadir. Siber aktorler iizerinde baglayici yasal
diizenlemeler yapmak da, bu yeni alanda insan haklarinin gelistirilmesi ve korunmasi i¢in
yeterli degildir. Ancak kiiresel diizeyde de uygulanmasini gerekli kilmaktadir. Dolayisiyla,
anarsik uluslararasi diizenin Otesine gecen kiiresel bir uygulama organina ihtiyag
duyulmaktadir. Ama nasil olmasi1 gerekir? Daha da onemlisi, yeni toplumsal sézlesme ne
olmalidir? Bu sorunun cevabi muhtemelen insan haklarinin ve siber giivenligin gelecegini

belirleyecektir.

Siber diinyada devletlerin, kurumlarin, bireyin giivenligi ve 6zgiirligii saglanmadan, ulusal
giivenlik muhtemel degildir. Siber alanda interneti tamamen kapatmak bir giivenlik 6nlemi

degildir. Siberi gilivenlikte erisilebilirlik, biitiinlik ve gizlilik amag¢ olmalidir. Erigimin
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kesilmesi, siber giivenligin miimkiin olmamasi, insan hak ve ozgirliiklerin kisitlanmasi
anlamma gelmektedir. Insan hak ve ozgiirliiklerinin korunmasini temel dayanak noktasi

almayan hicbir siber gilivenlik dnlemi, ger¢cek anlamda bir glivenlik saglayamamaktadir.

Bilgi ve Iletisim Teknolojisi’nin getirdigi dzgiirlik ortaminin genislemesi ulus-devletlerin
olaylarin kontrolden ¢ikabilecegi bir medyanin var oldugu hissiyatin1 vermektedir. Bu durumda
ulus-devletler internet tizerinden bireysel hak ve ozgiirliikkleri ihlal edecek sekilde insanlari
izlemeye baslamiglardir. Fakat bunu fark eden bireylerin (hackerlar gibi) oOnderliginde
mubhalefet gruplar1 da olugsmaya baslamaktadir. Ulus-devletlerin kontrolii arttik¢a buna kars1
olusan saldirganlarin sayist da artmaktadir. Ortaya c¢ikan g¢atigma ise siber giivensizligi
arttirmakta ve siber ¢atigma ihtimalini sik sik gliindeme getirmektedir.

Gilinlimiizde siber tehdidin belirsizligi veya imkansizlig1 haline bakilmaksizin genisleyen siber
giivensizlik alan1 ve onun ekonomisi, varliklarin1 anlamlandirmak i¢in ¢atismay1 tesvik eder
hale gelmeye baglayabilir. Boyle bir siirece engel olmak siber giivenlik ve uluslararasi hukuk
icin atilacak en biiylik adim catismayr dnlemek olacaktir. Gilinlimiiz giivenlik algilarinin ve
insan hak ve ozgiirliiklere uygunlugu agisindan bu denli degisimlere ihtiyaci vardir. Ulus-
devletlerin siber alanin olusturdugu sanal gercekligi detayli incelemesi ve buna uyumlu strateji
belgeleri olusturmalart zorunlu kilmaktadir. Bu siire¢ tam anlamiyla gerceklesinceye kadar
siber giivenligin saglanmasi ve insan haklarinin korunmasi kolay olmamaktadir. Insan
haklarinin siber alanda agik bir sekilde giivenlige iligskin zafiyeti bulunmaktadir. Uluslararasi
hukuk kurallarinin siber giivenligin saglanmasinda yaptirimi olabilir mi? veya ulus-devletler
kendi gilivenliklerini uluslararasi hukuk sayesinde saglayabilirler mi? insan haklari kavraminda
aklimiza gelen baslica sorulardir. Glivenligin saglanabilmesi i¢in biitiin aktorlerin karar alma
mekanizmalarinda olmasi gerekir. Siber giivenlik ve iyi korunan insan haklarina sahip olmak

icin yeni bir (sosyal) s6zlesmeye ihtiyag duyulabilir.

KAYNAKCA

Akyesilmen, Nezir. (2016). Siber Giivenlik ve Ozgiirlik.http://www.ilksesgazetesi.com/
yazar/siber-guvenlik-ve-ozgqurluk-3816.html [Erisim Tarihi: 13.12.2017].

Akyesilmen, Nezir. (2016). Cybersecurity And Human Rights: Need For A Paradigm Shift.?
Cyberpolitik Journal, Siber Politikalar Dergisi, Volumel, Number 1&2 Winter 2016, ss.38-
61.

126


http://www.ilksesgazetesi.com/%20yazar/siber-guvenlik-ve-ozgurluk-3816.html
http://www.ilksesgazetesi.com/%20yazar/siber-guvenlik-ve-ozgurluk-3816.html

Alagéz Akgadag, Emine. (15 Subat 2015).Amerika’nin Yeni Giivenlik Stratejisi.
http://www.bilgesam.org/incele/2032/-amerika-nin-yeni-guvenlik-stratejisi/#.WjP97VVI-
00 [Erisim Tarihi: 14.12.2017].

Aytar, Ahmet K. (2015). ABD Ulusal Giivenlik Strateji Belgesi ve Tiirkiye.
http://www.turkishnews.com/tr/content/2015/02/16/abd-ulusal-guvenlik-strateji-belgesi-

ve-turkiye/ [Erisim Tarihi: 15.12.2017].

Bayraktar, Gokhan. (2015). Siber Savas ve Ulusal Giivenlik Stratejisi, istanbul: Yeniyiizyil
Yayievi.

Bigakgi, Salih. (2013). 21. Yiizyilda Siber Giivenlik Editor: Mustafa Aydin, Istanbul: Istanbul
Bilgi Universitesi Yaynlari.

Bigakgi, Salih. (2012) . Savas ve Siber Giivenlik Arasinda NATO ’nun Yeniden Dogusu.
Uluslararasi Iliskiler Dergisi, Cilt 9 (34).

Bozdemir, Nazli. (21 Temmuz 2013). Tiirkiye ve Siber Giivenlik Tehditlerin Farkinda miy1z?.
http://akademikperspektif.com/2013/07/21/turkiye-ve-siber-guvenlik-tehditlerin-farkinda-

miyiz-3/[Erisim Tarihi: 14.12.2017].
Craigen, Dan, Diakun-Thibault, Nadia, Purse, Randy. Defining Cybersecurity,
https://timreview.ca/article/835 [Erisim Tarihi: 14.12.2017].

Cyber  Security  Strategy =~ Documents. https://ccdcoe.org/cyber-security-strategy-
documents.html [Erisim Tarihi: 14.12.2017].

Dag1, ihsan D. (2010). Normatif Yaklagimlar: Adalet, Esitlik ve insan Haklar1. Devlet, Sistem
ve Kimlik, Uluslararasi Iliskilerde Temel Yaklasimlar. (12. Baski).stanbul: Iletisim
Yaynlari, s.185-227.

Diinya. (17 Temmuz 2012) .Siber Giivenlik Stratejisi Hazir. https://www.dunya.com/
gundem/siber-guvenlik-stratejisi-hazir-haberi-179657 [Erisim Tarihi: 12.12.2017].

Franklin, Marianne, Bodle, Robert, Dixie, Hawtin. (August 2014).The Charter Of Human
Rights And Principles For The Internet, United Nations, 4th Edition

http://www.ohchr.org/Documents/Issues/Opinion/Communications/InternetPrinciplesAndRig
htsCoalition.pdf [Erisim Tarihi: 20.12.2017].

Geers, Kenneth. (2011). Strategic Cyber Security.NATO Cooperative Cyber Defence Centre Of
Excellence Talinn, Estonia: CCD COE Publication.

German. (01.01.2011) .National Cyber Security Strategy. https://www.enisa.europa.eu/

topics/national-cyber-security-strategies/ncss-map/strategies/cyber-security-strateqy-for-

germany/view [Erigim Tarihi: 28.12.2017].

127


http://www.bilgesam.org/incele/2032/-amerika-nin-yeni-guvenlik-stratejisi/#.WjP97VVl-00
http://www.bilgesam.org/incele/2032/-amerika-nin-yeni-guvenlik-stratejisi/#.WjP97VVl-00
http://www.turkishnews.com/tr/content/2015/02/16/abd-ulusal-guvenlik-strateji-belgesi-ve-turkiye/
http://www.turkishnews.com/tr/content/2015/02/16/abd-ulusal-guvenlik-strateji-belgesi-ve-turkiye/
http://akademikperspektif.com/2013/07/21/turkiye-ve-siber-guvenlik-tehditlerin-farkinda-miyiz-3/
http://akademikperspektif.com/2013/07/21/turkiye-ve-siber-guvenlik-tehditlerin-farkinda-miyiz-3/
https://timreview.ca/article/835
https://ccdcoe.org/cyber-security-strategy-documents.html
https://ccdcoe.org/cyber-security-strategy-documents.html
https://www.dunya.com/%20gundem/siber-guvenlik-stratejisi-hazir-haberi-179657
https://www.dunya.com/%20gundem/siber-guvenlik-stratejisi-hazir-haberi-179657
http://www.ohchr.org/Documents/Issues/Opinion/Communications/InternetPrinciplesAndRightsCoalition.pdf
http://www.ohchr.org/Documents/Issues/Opinion/Communications/InternetPrinciplesAndRightsCoalition.pdf
https://www.enisa.europa.eu/%20topics/national-cyber-security-strategies/ncss-map/strategies/cyber-security-strategy-for-germany/view
https://www.enisa.europa.eu/%20topics/national-cyber-security-strategies/ncss-map/strategies/cyber-security-strategy-for-germany/view
https://www.enisa.europa.eu/%20topics/national-cyber-security-strategies/ncss-map/strategies/cyber-security-strategy-for-germany/view

German. (2016). National security and defence strategies. On German Security Policy And The
Future Of The Bundeswehr, The Federal Government, White Paper.
National Cyber Security Centre. https://www.ncsc.gov.uk/articles/academic-centres-

excellence-cyber-security-research [Erisim Tarihi: 14.12.2017].

Ingiltere. (2010) .A Strong Britain In An Age Of Uncertainty: The National Security Strategy.
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/61936/national
-security-strategy.pdf [Erisim Tarihi: 17.12.2017].

Ingiltere. (2011) .The UK Cyber Security Strategy.http://www.cabinetoffice.gov.uk/

sites/default/files/resources/uk-cyber-security-strategy-final.pdf [Erisim Tarihi:
13.12.2017].
Ingiltere.  (2016). UK  National Cyber  Security  Strategy.https://www.gov.uk/

government/uploads/system/uploads/attachment data/file/567242/national_cyber_security
strategy 2016.pdf [Erisim Tarihi: 13.12.2017].

Kaska, Kadri. (2015)Netherlands, National Cyber Security Organization.https://ccdcoe.org/
ites/efault/files/multimedia/pdf/CS_organisation_ NETHERLANDS 032015 _0.pdf
[Erisim Tarihi: 14.12.2017].

Klimburg, Alexander (Edited By). (2012) National Cybersecurity Framework Manual, NATO

https://ccdcoe.org/publications/books/NationalCyberSecurityFrameworkManual.pdf  [Erisim
Tarihi:17.12.2017].

Netherlands. (2011-2013) The Netherlands Cyber Security Strategy. https://english.nctv.nl/
inaries/cyber-security-strategy-uk_tcm32-83648.pdf [Erisim Tarihi: 15.12.2017].

Netherlands. (2014-2016) .The Netherlands Cyber Security Strategy 2.https://www.enisa.

uropa.uopics/national-cyber-security-strategies/ncss-map/NCSS2Engelseversie.pdf
[Erisim Tarihi: 14.12.2017].

Sari, Arif.  Gelismis  Ulkelerde  Ulusal ~ Siber  Giivenlik ~ Duvart  Projeleri
http://www.cezerisga.com/makale/Gelismis%20Ulkelerde%20Ulusal%20Siber%20Giiven
1ik%20Duvar1%?20Projeleri [Erisim Tarihi: 15.12.2017].

Strat, Acos (Edited By), CHOD (Approved By). (2014).Belgium. Cybersecurity Strategy For
Defencehttps://ccdcoe.org/sites/default/files/strategy/Belgian%20Defence%20Cyber%20S
ecurity%20Strategy.pdf [Erisim Tarihi: 17.12.2017].

Thomas, T. L. (2003).Al Qaeda and the Internet: The Danger of Cyberplanning. Parameters,
Cilt 33 (1), ss.114-122.

Tiirkiye. (2016-2019.).lusal Siber Giivenlik Strateji Belgesi. http://www.udhb.gov.tr/
oc/siberg/2016-2019qguvenlik.pdf [Erigim Tarihi: 12.12.2017].

128


https://www.ncsc.gov.uk/articles/academic-centres-excellence-cyber-security-research
https://www.ncsc.gov.uk/articles/academic-centres-excellence-cyber-security-research
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/61936/national-security-strategy.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/61936/national-security-strategy.pdf
http://www.cabinetoffice.gov.uk/%20sites/default/files/resources/uk-cyber-security-strategy-final.pdf
http://www.cabinetoffice.gov.uk/%20sites/default/files/resources/uk-cyber-security-strategy-final.pdf
https://www.gov.uk/%20government/uploads/system/uploads/attachment_data/file/567242/national_cyber_security_strategy_2016.pdf
https://www.gov.uk/%20government/uploads/system/uploads/attachment_data/file/567242/national_cyber_security_strategy_2016.pdf
https://www.gov.uk/%20government/uploads/system/uploads/attachment_data/file/567242/national_cyber_security_strategy_2016.pdf
https://ccdcoe.org/publications/books/NationalCyberSecurityFrameworkManual.pdf
https://english.nctv.nl/%20inaries/cyber-security-strategy-uk_tcm32-83648.pdf
https://english.nctv.nl/%20inaries/cyber-security-strategy-uk_tcm32-83648.pdf
http://www.cezerisga.com/makale/Gelişmiş%20Ülkelerde%20Ulusal%20Siber%20Güvenlik%20Duvarı%20Projeleri
http://www.cezerisga.com/makale/Gelişmiş%20Ülkelerde%20Ulusal%20Siber%20Güvenlik%20Duvarı%20Projeleri
https://ccdcoe.org/sites/default/files/strategy/Belgian%20Defence%20Cyber%20Security%20Strategy.pdf
https://ccdcoe.org/sites/default/files/strategy/Belgian%20Defence%20Cyber%20Security%20Strategy.pdf
http://www.udhb.gov.tr/%20oc/siberg/2016-2019guvenlik.pdf
http://www.udhb.gov.tr/%20oc/siberg/2016-2019guvenlik.pdf

TUBITAK ve BTK. (2011).I. Ulusal Siber Giivenlik Tatbikati Sonu¢ Raporu
http://www.uekae.tubitak.gov.tr/uekae content files/siber_tatbikat raporlart/USGT_2011
_tr.pdf [Erisim Tarihi: 15.12.2017].

Tiirkiye. (Haziran 2012). Ulusal Siber Giivenlik Stratejisi. http://www.bilgiguvenligi.org.tr
Iwp-content/uploads/2016/03/Ulusal_Siber_Guvenlik_Stratejisi.pdf ~ [Erisim  Tarihi:
15.12.2017].

Ulusal Siber Giivenlik Calismalarinin Yiritiilmesi. (2012).Y6netilmesi ve Koordinasyonuna
Iliskin Karar.http://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf [Erisim
Tarihi: 15.12.2017].

USA. (2009).  Cyberspace  Police  Review.  https://www.dhs.gov/sites/default/

iles/publications/Cyberspace_Policy Review_final_0.pdf [Erisim Tarihi: 17.12.2017].
USA. (April 2015).The DoD Cyber Strategy The Department of Defense
https://www.defense.ov/ortals/1/features/2015/0415 cyber-strategy/Final 2015 _DoD

YBER_STRATEGY _for_web.pdf [Erisim Tarihi: 17.12.2017].

USA. (December 2017).ational Security Strategy Of The United States Of America
https://www.whitehouse.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017-
0905.pdf [Erisim Tarihi: 28.12.2017].

Unver, M., Canbay, C., Mirzaoglu, A.G. (2009).Siber Giivenligin Saglanmasi: Tiirkiye deki

Mevcut Durum ve Alinmast Gereken Tedbirler. Bilgi Teknolojileri Ust Kurulu
http://www.cybersecurity.gov.tr/publications/sg.pdf [Erisim Tarihi: 14.12.2017].
Unver, M., Canbay, C., Ozkan, H.B. (Mayis 2010).ritik Altyapilarin Korunmasi, Bilgi

Teknolojileri Koordinasyon Dairesi Baskanligi. https://www.btk.gov.tr/File/?path=
OOT%2F1%2FDocuments%2FSayfalar%2FSiberGuvenlik%2FCIP_Rapor.pdf  [Erisim
Tarihi: 14.12.2017].

Yiiksel, Mahir.(2017).k Siber Giivenlik Eylem Plani. http://www.yenisoz.com.tr/3-villik-siber-
guvenlik-eylem-plani-makale-15972 [Erisim Tarihi: 15.12.2017].

129


http://www.uekae.tubitak.gov.tr/uekae_content_files/siber_tatbikat_raporları/USGT_2011_tr.pdf
http://www.uekae.tubitak.gov.tr/uekae_content_files/siber_tatbikat_raporları/USGT_2011_tr.pdf
http://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf
https://www.dhs.gov/sites/default/%20iles/publications/Cyberspace_Policy_Review_final_0.pdf
https://www.dhs.gov/sites/default/%20iles/publications/Cyberspace_Policy_Review_final_0.pdf
https://www.defense.ov/ortals/1/features/2015/0415_cyber-strategy/Final_2015_DoD_%20YBER_STRATEGY_for_web.pdf
https://www.defense.ov/ortals/1/features/2015/0415_cyber-strategy/Final_2015_DoD_%20YBER_STRATEGY_for_web.pdf
https://www.whitehouse.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017-0905.pdf
https://www.whitehouse.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017-0905.pdf
http://www.cybersecurity.gov.tr/publications/sg.pdf
https://www.btk.gov.tr/File/?path=%20OOT%2F1%2FDocuments%2FSayfalar%2FSiberGuvenlik%2FCIP_Rapor.pdf
https://www.btk.gov.tr/File/?path=%20OOT%2F1%2FDocuments%2FSayfalar%2FSiberGuvenlik%2FCIP_Rapor.pdf
http://www.yenisoz.com.tr/3-yillik-siber-guvenlik-eylem-plani-makale-15972
http://www.yenisoz.com.tr/3-yillik-siber-guvenlik-eylem-plani-makale-15972

