SIBER UZAY VE ULUSLAR ARASI iLISKILER / TEORISI
Miiberra ALTINER®

Fatma CAKIR™"

Siber Uzay ve Uluslararasi Iliskiler/ Teorisi Calistay1, Cyber Politik Journal, Orta Dogu Teknik
Universitesi ve Selguk Universitesi ortakligi ile 11 Aralik 2017 tarihinde gergeklestirilmistir.
Calistay iki oturumdan olusmus, ilk oturumda agilis konugmasini Prof. Dr. Hiiseyin Bagci
yapmistir. Moderatér, Prof. Dr. Ozlem Tiir olurken, konusmacilar ise, Dr. M. Emin Erendor
(Cukurova Universitesi, Cyber Politik Journal) ve Dog. Dr. Nezir Akyesilmen (Selguk
Universitesi, Cyber Politik Journal)’dir. Konusmacilarin sunum basliklari ise, sirasiyla, ‘Siber

Uzaym Temel Kavramlar1® ve ‘Siber Uzay ve Uluslararas: iliskiler/ Politika® dur.

Calistayin ikinci oturumunun moderatorliigii ise Prof. Dr. Bilal Sambur (Yildirrm Beyazit
Universitesi, Cyber Politik Journal) tarafindan yapilmistir. Konusmacilar sirastyla, ‘Siber
Uzaym Felsefesi’ konulu sunumu ile Prof. Dr. Mustafa Cevik (Ankara Sosyal Bilimler
Universitesi) ve ‘Teknoloji ve Uluslararasi iliskiler Teorisi’ adli sunumu ile Prof. Dr. Davut

Ates (Selguk Universitesi) olmustur.

‘Siber Uzaym Temel Kavramlar1’ adli sunumunda Dr. M. Emin Erendor’a goére (Cukurova
Universitesi, Cyber Politik Journal) siber kavraminin tek basina bir anlam ifade etmemekte,
literatiirde yeni olan bu kavram, yanina aldig1 eklerle anlamli hale gelmektedir. Bunun yaninda,
antik Yunan kokenli bu kelime rehberlik etmek, kontrol etmek anlamlar1 tagimaktadir. Siber
kelimesi ilk kez 1958 yilinda Louis Couffignal tarafindan kullanilmis olmakla beraber, 1984
yilinda William Gibson’in Neuromancer adli romaninda siber uzay kavramini kullanimi ile
kavramin kullanim1 yayginlik kazanmistir. Siber Uzay kavramini tanimlayan Erendor; bilginin
elektromanyetik formda olusturulmasi ile baglayip diinyanin dort bir yanini kusatan gesitli
sistemler vasitasiyla bilgiye erisimin saglandig1 sanal ortamin biitlinii olarak tanimlamaktadir.
Ancak bu tanimdan farkli olarak ABD Hava Kuvvetlerinin siber uzayr tamimlarken; ag

sistemleri ve fiziksel yapilar lizerinde veri depolamak, degistirmek ve gelistirmek amaciyla

: Yiiksek Lisans Ogrencisi, Selguk Universitesi, {IBF Uluslar aras1 iliskiler Béliimii.

’ Ars. Gor., Selcuk Universitesi, [IBF Uluslar aras1 Iliskiler Boliimii.
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elektronik ve elektromanyetik spektrumun kullanilmasi olarak tanimlama yoluna gittigini de

belirtmistir.

Erendor, siber suglar1 siber uzayimn bileseni olan bilisim sistemleri ile bu bilesenlere karsi
islenmis suclarin biitiinii olarak tanimlar. internete bagli herhangi bir bilgisayar sisteminin ya
da aginin diger bilgisayar sistem/aglarina karsi kotli maksathi eylemler gerceklestirmek
amaciyla kullanilmasi, klasik suglarin yeni teknolojik imkanlar kullanilarak islenmesi de bu

kapsamda degerlendirilmektedir.

Erendor, siber saldirilari; bir web sitesine, bilgisayar sistemine, bilgisayarlarin gizliligini,
biitiinliigiinii, erigilebilirligini veya i¢inde depolanan bilgiyi tehlikeye diisiiren tek bir
bilgisayara (toplu olarak bir bilgisayar) karsi yapilan saldirilar olarak tamimlamistir. Siber
saldir1 gesitlerini siralayan FErendor; bir bilgisayar sistemine yetkisiz erisim kazanmaya
caligma, hizmetin bozulmasi veya reddi saldirilar1 (DDoS), bir web sitesini kesmek, viriis veya
kotii amagh yazilim yiiklemesi, verilerin islenmesi igin bir bilgisayarin yetkisiz kullanimi, bir
sirketin calisanlar1 tarafindan bilgisayarlarin/uygulamalarin sirkete zarar verecek bigimde

uygunsuz kullanilmas1 6rneklerini verir.

Siber terorizm konusunda Erendor; siber uzay ve terérizmin birlesimi seklinde bir tanimlama
yapar, siyasi/sosyal mercilere, kisilere gozdagi verip baski olusturmak maksadiyla, resmi
birimlerin bilgisayarlarina, network sistemlerine, bilgi ve veri tabanlarina yapilan yasa dist
tehdit veya zarar verici saldirilar olarak belirtmistir. Siber terdr; 6liimciil olan ya da fiziksel

hasara yol agan, siddetli ekonomik kayba neden olan saldirilar olarak 6rneklendirilebilir.

Siber savas ise Erendor’a gore, bir devlet tarafindan baska bir devletin bilgisayar sistemlerine
veya aglaria hasar vermek ya da kesinti yapmak tlizere gerceklestirilen sizma faaliyetleridir.
Ayrica ekonomik, politik, askeri veya psikolojik amaglar i¢in hedef secilen tilkeye yonelik bilgi
ve iletisim sistemleri lizerinden gergeklestirilen organize saldirilar olarak tanimlanabilir.

Siber casusluk; kullanicisinin bilgisi dahilinde olmadan, bireysel kullanicilarin, firmalarin,
kurum ve kuruluslarin bilgilerinin, internet veya internet {izerinden siber taarruz yontemleri

kullanilarak kisisel, askeri ve ekonomik amaclar i¢in elde edilmesidir.

Siber istihbarat;, bir yandan bilgileri toplayip analiz yaparak, karar vericilerin oOniinii

aydinlatmak seklinde tanimlanirken bir yandan da karar vericilerin belirledigi politikalar

184



dogrultusunda, psikolojik harekat, propaganda gibi yéntemler kullanarak toplumlarin

algilarini yonetmek olarak ifade edilebilir.

Siber giivenlik; siber ortamda, devlet, kurum, kurulus ve bireysel kullanicilar tarafindan
giivenlik amacgh kullanilan araglar, politikalar, giivenlik kavramlari, giivenlik talimatlari,
klavuzlar, risk yonetim yaklasimlari, faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler
biitiiniidiir. Kurum, kurulus ve kullanicilarin varliklari, bilgi-islem donanimlari, personeli,
altyap1 ve uygulamalari, hizmetleri, telekomiinikasyon sistemleri ve siber ortamda iletilen veya

saklanan bilgilerinin tiimiinii kapsamaktadir.

[k oturumun ikinci sunumu ‘Siber Uzay ve Uluslararasi iliskiler/Politika” konulu sunumu ile
Dog. Dr. Nezir Akyesilmen (Selcuk Universitesi, Cyber Politik Journal) tarafindan yapilmustir.
Akyesilmen’in verdigi bilgilere gore, giiniimiizde; internet kullanicisi: 3.794 milyarken, ilk
web-sitesi-1991 yilinda olusturulmustur. i1k e-mail: 1971 yilinda atilirken bugiin giinliik olarak
250 milyar e-mail atilmaktadir. Diinyanin en {inlii arama motoru Google’da giinliik 5 milyar
arama yapilmaktadir. Diinya iizerinde giinliik blog yazisi: 5 milyonken, giiniimiizde toplam
facebook kullanicist: 2,055 milyara ulasmis durumdadir. Giinliik olarak hacklenen web-sitesi
sayist 90 bini bulurken, diinya iizerinde giinliik olarak satilan akilli telefon sayis1 4 milyonu

bulmaktadir. (Kaynakga; http://www.internetlivestats.com/ )

Akyesilmen sunumuna bir soruyla basladi: Siber uzay hayatimizin ne kadarini1 kapsiyor?

Siber kiiresellesme kavraminin tanimini yapan Akyesilmen, kiiresellesmenin diinyay1 bir kdy
haline getirdigini ancak bunun 6tesinde siberin diinyay1 bir apartman haline getirdigini ifade
etmistir. Buna gore, artik herkes herkesle komsu, mesafe ve sinirlar ortadan kalkmis durumda.
Siber uzay ve politika iligkisini ifade eden Akyesilmen, siber giiven(siz)lik sorunu ya da siber
basarisizlik teknik bir basarisizlik degildir. Politik basarisizligin sonucudur. Yani fonksiyonel
ve stratejik politikalarin zayifligidir.(Lewis, 2013). Nedeni ise, siyasi ve biirokratik elitin ve
karar alicilarin siber uzay konusunda az bilgi sahibi olmalarindandir. Siber giivenlikte en zayif
halka kullanicidir, yani bireydir ve bireylerin siber giivenlik konusundaki biling ve bilgi

diizeyleri diisiiktiir.

Akyesilmen, siber uzay ve uluslararasi iliskileri, literatiir, ¢alismalar ve konular {izerinden ele
almistir. Uluslararasi iliskilerde siber literatiir; 2001-2010 tarihleri arasinda 26, Uluslararasi

Iliskiler dergisinde Siber ile ilgili yayimlanan makale sayis1 49’a ulasmistir. (Reardon ve
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Choucri, 2013). Bugiin; Siber Calismalar, Oxford UI Siber Calismalar Programi, Charles Sturt
University — Siber Calismalar ve Arastirmalar Master Programi, International Hellenic
University — iletisim ve Siber Giivenlik YL programi, ABD Deniz Akademisi — Siber Giivenlik
Calismalar1 Programi, The Centre for Strategic and International Studies(CSIS) — Giivenlik
programi altinda -Advanced Cyber Studies bulunurken Avrupa ve Amerika’da birgok

tiniversitede siber politika dersleri verilmektedir.

Siber Uzay ve Uluslararas: Iliskiler/Politikalar noktasinda ise Akyesilmen, siber uzay
caligmalarinin inter-disipliner olmakla birlikte sosyal bilimlerde daha c¢ok Uluslararasi
[liskiler’in alanina girdigini ifade etmistir. Uluslararas iliskilerin belli basl kavramlari ve siber
uzaya bakildiginda, siber uzayin anarsik dogasi dikkat ¢ekmekte ve siberin merkezi neresidir?
sorusu giindeme gelmektedir. Yine bu noktada belli bash konu bagliklar: ve bunlara yonelik bir
takim sorularin cevaplarmmin verilmesi gerektirmektedir. Bunlar genel manada su sekilde
siralanabilir: Internet sistemi: Katman modeli: OSI-TCP/IP Modeli — Ul’de Analiz diizeyi
(Chouci ve Clark): A¢iklayict bir model mi? Anonimlik siber uzayi daha bilinmez, belirsiz ve
giivenliksiz kilmaktadir. Siberde kimlik ve giivenlik; Siber Yonetisim Sorunu (2014 Kiiresel
Siber Yonetisim Programi — J. Nye)- Siber Uzayi kim yonetecek? Sorularinin yaninda Siber
Giig¢ - Siber Caydiricilik var midir? Siber Giivenli derken Kimin giivenliginden bahsediyoruz?
Agtk Diplomasi konusunda — diplomatik sizintilar- Wikileaks ve Snowden olaylari érnek tegkil
etmektedir. Siber istihbarat: Kimin igidir? Nesnelerin Interneti (loTs?nedir?; 1,2 milyar arag,
2020°de 40 milyar arag internete baglanacaktir da bunlar ne kadar giivenlidir? Biiyiik Veri
(Big Data) den Uluslararas: Iliskilerde teori ve analiz nasil etkilenir? E-ticaret: 10 trilyon $:

Kiiresel boliisiim ve gii¢ transferine etkisi?

Aktorler (paydaslar sistemi), Uluslararasi Simirlar, Egemenlik, Ulusal-Uluslararas: Giivenlik,
Kiiresel yonetisim, Dis Politika, Siber Catismalar, Insan Haklar: basliklar: da siber alanla
birlikte tekrar giindeme gelmektedir. Siber uzayin Westfalyan Uluslararas: Iliskiler diizenine
etkileri; Yeni uluslararasi aktorlerin ortaya ¢ikmasi, geleneksel giic iliskileri degistirmesi; giic
transferini kolaylagtirmasi: baglaminda, yeni tehdit tiirleri ve yeni ulusal giivenlik boyutu (siber
gtivenlik) olusturmasi, siber ¢catismalar, (giivenliklestirme, kritik altyapilar ve siber istihbarat),
siber uzay yonetisiminde ozel sektoriin giicii, geleneksel uluslararasi yonetisim kurumlarinin
etkisinin siber uzayda az olmasi, Siber yonetisim icin artan isbirligi ihtiyaci ve ¢abalart —

kiiresel siber normlar sorusunu beraberinde getirmistir.
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Kiiresel Siber Saldirilar ve Uluslararasi Iliskiler baglaminda; Estonya’ya DDoSsaldirlar
(2007) Israil-Suriye radar kontrolii (2007), Stuxnet (2010), Wikileaks ve Snowden saldirilar:

ele alinmistir.

Ikinci oturumun birinci sunumu “Siber Uzayin Felsefesi” baslhigiyla Prof.Dr. Mustafa Cevik
(Ankara Sosyal Bilimler Universitesi) tarafindan yapildi. Siber uzaya felsefi bir yaklasimla
bakan Cevik, sanallik ve gergeklik kavramlarii tartigti. Var olma ve kosullarina deginilen
tartismada var olmak igin fiziksel diinyada olmak ve ii¢ boyutlu olmanin bir zorunluluk olup
olmadig: tartisildi. Siber uzayin farkli bilim dallariyla iligkisi ve gelecekte insan iizerindeki

etkileri tartisildi. Ayn1 sunumda yapay zeka ve insanlik kavramlari da detayli bir sekilde tartildi.

Ikinci oturumun ikinci sunumu, ‘Teknoloji ve Uluslararast ligkiler Teorisi’ baghg ile Prof. Dr.
Davut Ates (Selguk Universitesi) tarafindan yapilmistir. Konvansiyonel teknoloji ile baslayan
Ates, modern uluslararasi iliskilerin ortaya ¢ikisinda ve evriminde teknolojik gelismelerin basat
rol oynadigini ifade etmistir. Sanayi devrimi-1 (buharli makineler ve gemiler)... Denizasiri
tagimacilik ve ticaret...Sanayi devrimi-2 (i¢ten yanmali motorlar ve elektrik)... Fosil yakitlarin
ve dogal kaynaklarin onemi... Daha kiiciik ve hareketli makineler...Sanayi devrimi-3

(elektronik)... Islevsel mini makinelerin yayginlasmas... Uydular...

Konvansiyonel Teknoloji ve Uluslararas Iliskilerde Pratik Ornekleri; Savunma sanayi (yeni
silahlarin gelismesi) Ulusal giivenlik (istihbarat yontemleri dahil) Uluslararas: ticaret ve
yatirimlar, Enerji  kaynaklarimn kontrolii, Ekonomik kalkinma politikalars, Iletisim ve
haberlesme, Nakliye araglari (deniz, hava, kara, demir), Diplomatik iligkiler, Uluslararasi
orgiitlenmeler, Yasal diizenlemeler (uluslararast hukuk) olarak belirtilmistir.

Konvansiyonel Teknoloji ve Uluslararas Iliskilerde Teori Ornekleri; Teknolojik rekabet ve
giivenlik (realist yorumlar), Karsilikli bagimlilik, orgiitler (liberal a¢ilimlar), Hegemonya ve
yeni somiirgecilik (neo-Marksist yaklagsimlar), Teknoloji / iktidar birliktelikligi, ozgiirliik ozlemi
(elestirel yaklasimlar), Alternatifleri kesfetme girisimleri (post-yapisal yaklagimlar), Sosyal

degisim ve evrim (konstriiktivistler)oolarak ifade edilmistir.

Siber teknoloji 4. Sanayi Devriminin unsurlarindan biri olarak goriilmektedir. 4. Sanayi
Devriminin baslica unsurlari: Akilli makineler (yapay zeka), Uretimde robotlarin hakim
konuma gelmesi, Mikro-ciplesme, Internet ve siber diinya, Iletisim ve nakliyede artan hiz,

Bilginin birincil sermaye haline gelmesi, Insan-akilli makine 6zdesligi olarak ifade edilmistir.
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Siber teknoloji, reel hayatin siber ortama aktarilmasi ve siirdiiriilmesine yarayan araglar biitiinii
olarak tanimlanabilir. Baslica unsurlari: internet, Sosyal medya, Bilgi ve iletisim teknolojileri,

E-Ticaret, E-Finans, E-Sug olarak belirtilmistir.

Konvansiyonel Teknoloji ve Uluslararas: Iliskilerde Pratik Ornekleri; Giiniimiizde uluslararas:
alandaki bir kisim pratikler siber alana aktariimaktadir. Bazi drnekler: Ulkeselligin doniisiimii
(post-territoriality), Siyasal alanin sibere kaymasi, Siber istihbarat ve siber saldiri, Siber
giivenlik (ulusal, kurumsal ve kisisel), Siber savaslar ve c¢atismalar, terérizm, Yeni
orgiitlenmeler ve sosyal hareketler, E-devlet ve e-vatandas (sanal devlet-vatandas), Kiiresel

toplum ve kamuoyu (mahser), Uluslararasi hukukun doniisiimii (siber hukuk) ele alinmustir.

Konvansiyonel Teknoloji ve Uluslararasi Iliskilerde Teori Ornekleri;Siber teknolojiler
uluslararasi iligkilere yaklasimlar: etkileyecektir sorusunu teoriler iizerinden ele alinmistir.
Realizm; Siber iliskilerdeki gelismeler ‘‘realizm’’i realist olarak birakacak mi yoksa yeni bir
tiir realizme gegis mi olacak? Savas, giivenlik, ulusal ¢ikar ve gii¢ gibi realist kavramlar siber
diinyada nasil incelenecek?Siber diinya gergeklikten bir kopus gibi algilanabilecegi i¢in realist

perspektif bu konuya yabanci m1 kalacak?Sorular1 cevaplanmustir.

Liberalizm; Siber diinya bir ‘‘a¢ik pazar ortam1’” olarak kavramlastirilabilecek mi? Kompleks
karsilikli bagimliligin unsurlar1 ve dinamikleri nasil agiga ¢ikarilacak? Siber diinyada devlet
dis1 aktdrlerin cogalmasi ve etkinliklerinin artmas1 miimkiin olacak mi1?Onceki dénemde bir
secenek gibi kavramlastirilan uluslararasi orgiitlenmeler meselesi siber iliskiler aginda artik
geri dondiiriilemez bir zorunluluk olur mu?Siber diinya Kant¢1 idealin gercege doniismesine

imkan taniyabilir mi? Sorular1 yanitlanmistir.

Yeni Marksist Yaklasimlar; Siber diinyada sermaye, emek, art1 deger, somiirii, emperyalizm,
bagimlilik, diinya sistemi gibi olgularin 6ziinde bir kisim degisimler var mi, yoksa yalnizca
sekil mi doniisiiyor?Yeni donemde akilli makineler insan i¢in ¢alisacaksa, siber diinya Marksist
ideal olan evrensel komiinist toplum i¢in bir altyapr teskil edebilir mi?Siniflar ve iilkeler
arasindaki esitsizlikler var olmaya devam edecek mi, yoksa siber diinya bunlarin giderilmesi

konusunda baz1 firsatlar sunuyor mu? Uluslararasi politik ekonomi? Olarak yanitlanmistir.

Konstriiktivizm; Siber diinya kimlik, ¢ikar ve normlarin sekillenmesi ve doniisiimii tizerinde

nasil bir etkiye sahip olacak? Uzay ¢alismalar1 6niimiizdeki donemde olas1 yeni yerlesimler
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konvansiyonel uluslararasi iliskileri nasil etkiyecek?Kimligin 6nemli bir unsuru olan dil
farkliliginin ortadan kalkmasi kimlik tanimlar1 ve sinirlari tizerinde nasil bir etkide bulunacak?
(otomatik simiiltane tercime makinelerinin gelisimi)Siber diinya ve teknolojiler yeni deger

olusumlarini hangi yollarla destekleyecek? Olarak ifade edilmistir.

Yeni Teorik Tartisma Basliklari; Evrensel veya kozmopolitan toplum olgusu siber teknolojiler
sayesinde zorunlu olarak ortaya ¢ikan yeni bir ger¢eklik mi? Siber diinyada sinirlar olacak mi1?
Yoksa iilkeler arasindaki fiziki smirlar zaman icerisinde anlamsizlasacak mi?Savas ve
catigmalar dahil pek cok is, iiretim ve faaliyet akilli makineler tarafindan yapilacagina gore
siber diinyada insan faktorliniin yeni rolleri nasil olacak?Akilli makineler giivenlige katki
sagladig1 kadar ne tiir handikaplar tagimaktadir?Karsilikli bagimliligin ve entegrasyonun yogun
olacagi siber alanda devletlerin egemenligi ne Olgiide mutlakligini koruyabilecek? Yoksa
mutlak anarsiden tedrici bigimde bir hiyerarsiye doniisiim olacak mi, olacaksa hangi yollarla
gerceklesecek? Siber teknolojiler kiiresellesme olgusunu yeni bir evreye mi tagiyacak?
Teknolojinin gelisimine bagli olarak savaslar meydan muharebesi, cephe savaslari,
topyekunsavas sekline doniismiistii. Yeni donemde ne tiir savaslarla karsilasacagiz ve bunlarin

icrasina iligkin ortak kurallar nasil belirlenecek? Olarak ifade edilmistir.

Ontoloji Boyutunda; Biitiin bu tartisma basliklar1 6zelde uluslararasi iliskilerle alakaliymis gibi
goriinse de, esasinda sosyal teoriye iliskindir. Siyaset, sosyoloji, iktisat, tarih, hukuk, felsefe
gibi pek ¢ok sosyal bilim dali teknolojideki gelismelere paralel bicimde doniisen sosyal olguyu
anlama, agiklama ve anlamlandirma konusunda yeni yaklasimlar gelistirme ylkiimliligi
altindadir.Bunlar arasinda en fazla inter-disipliner 6zellige sahip uluslararasi iliskiler teorisi bu
cercevede kendisini giincelleyebilmek i¢in oteki sosyal bilim dallarina daha fazla dayanmak
zorunda kalacaktir. Ayn1 zamanda sosyal bilim dallarimin her biri yeni sosyal gergekligi
aciklama ugrasi igerisinde siber iligkiler agi, kiiresel alan ve kozmopolitan toplum gibi olgulara
daha fazla angajeolmak zorunda kalacaktir. Onceki dénemlerde daha 6zel bir alanmis gibi
kavramlastirilan uluslararas iligkiler diger sosyal bilim dallarinin bir kesigim noktas1 haline

gelecek, halka acilip daha fazla seffaflasabilecegi ifade edilmistir.
Calistay boyunca sunum yapanlar ve katilimcilar siber uzay ve uluslararasi iligkiler disiplini

arasindaki iliskiyi irdelemek, anlamak ve anlamlandirmak i¢in yogun bir tartisma ve miizakere

stirecine girdiler. Disiplinde yeni bir alan olmasi hasebiyle baglantilar ve etkilesimleri tartisildi.
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