In chapter eleven, the authors explain the importance of setting up a response team to practice
different possibility tactics and make efforts to tackle both past and new problems as a
preparatory ground work to self-defense. Hackers are said to be fast lesson learners which
demand equal measure of response to avoid repeating past mistakes. To be able to complete
this task easily more experience needed to be shared among groups of different organizations,
states and communities. However, security experts find it problematic in sharing experiences
with each other since there is no trust among them. Chapter twelve briefly highlights
encryptions as hidden weapon despite the fact that there still “computing power, computing
parallel and new computing paradigm” (p, 67) which still threatens them in the virtual world.
The competition to encrypt is parallel to arms race where parties employ to outwit the system.

No matter the complexity of encryption it cannot be said to be hundred percent safe.

Thus, the final chapters 13 and 14 advocated for two things. First, the need to realize the
importance of personal responsibility, by changing out attitude toward the use of the internet.
Second, making cyber security the central theme in various organizations and the international
community. These fundamental two issues are sure way to staying ahead away from hack risk

in an attempt to win the cyber security crisis looming in the foreseeable future.

From the above discussion, it is patent that the book despite its brevity still provides a great
insight into future of cyber world. Although much of the discussion was centered on business
organization not much of cyber security and state role in the international system is discussed.
In fact sates issues which mentioned were specific, general sketches and scattered international
incident. However, the nature of conflict among organizations, lack of regulations governing
the administration of the internet virtual world if extended into the domain of international
politics will produce more chaotic hostility if not the same. As a result, it is palpable to conclude

the book is more of handbook to understanding cybersecurity.

‘GUVENLISLESTIRME’YI YENIDEN GOZDEN GECIRMEK: TEORI VE VAKALAR

Cihan DABAN’

" Ars. Gor., Selcuk Universitesi, Tktisadi ve Idari Bilimler Fakiiltesi, Uluslararas: {liskiler Bolimii, ,E-mail:
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Thierry Balzac, Sarah Leonard and Jan Rujicka.(2015). ‘Securitization’ Revisited: Theory and
Cases, Sage Journal, 30(4), pp.494-531.

Makale {i¢ yazar tarafindan ele alinmistir. Bu yazarlar, Thierry Balzacq, Sarah Leonard ve Jan
Ruzicka’dir. Balzacq, doktorasin1 Cambridge Universitesinden almistir. Doktora sonrasi
Harvard'da gérev yapan Balzacq, ardindan Edinburgh Universitesi'nde Onursal Profesérliik
gorevinde bulunmustur. Ayrica Beseri Bilimler Enstitiisiinde Yiiksek Ogrenim Calismalarinda
"seckin arastirma" konusunda gorev de yapmustir. 2015 yilinda Diplomasi ve Uluslararasi
Giivenlikte Seviye 1, Kanada Arastirma Baskani (yilda 200.000 ABD Dolar1 degerinde)
odiiliine layik goriilmiistiir. Balzacq, giivenlik, giivenliklestirme teorisi, Uluslararas: Iliskiler
Teorisi ve Avrupa Birligi politikasi tizerine 100'den fazla bildiri yayinlamistir. 150'den fazla da
sunum yapmustir. Gilivenlik lizerine ¢alisan Balzacq, 2015 yilinda yayimlanan “Gozden
Gegirilmis Giivenliklestirme: Teori ve Vakalar” konulu makalede diger iki yazarla beraber siber
giivenlik konusuna deginmistir. Diger yazarlardan Leonard, Birlesik Kralliga bagl iskocya
Dundee Universitesi'nde calismaktadir. Yazarin ¢alisma alanlari; dis politika ve giivenlik
konularidir. 2015 yilinda Balzacq ile birlikte ele aldig1 bu makalede, glivenlik konusunu siberle
baglantili olarak ele almistir. Ugiincii yazar olan Ruzicka, 2010 yilinda giivenliklestirme
teorisine iliskin teorik bir elestiri ile Fransiz ve Rus devrimlerinin tarihsel vaka incelemelerini
konu alan teziyle doktorasin1 almistir. Giivenlik {izerine ¢alismalar yapan Ruzicka, 6te yandan

uluslararast iligkiler teorisi ve Orta Avrupa bolgesi lizerine de caligmalar yapmaktadir.

Gozden Gecirilmis Giivenliklestirme: Teori ve Vakalar bashkli makalede en dikkat ¢ekici
durum giivenlik algisinin siberle baglantili oldugu kisimdir. Bu kisim ikinci ana baglikta
ayrintili olarak deginilmistir. Bu kapsamda makale, {i¢ ana bagliktan olusmaktadir. Birinci ana
baslik Giivenliklestirmenin Kavramsal Boyutlaridir. Bu kisimda, giivenlikle ilgili olarak gii¢
iliskileri, uygulamalar ve araclar ele alimmustir. ikinci ana bashk, Giivenliklestirmenin Ampirik
ve Teorik Etkileri’dir. Bu kisimda kimlik ve gog, enerji ve ¢evre, kiiresel saglik, din ve en
onemli konulardan biri olan siber giivenlik alanlarina deginilmistir. Ugiincii ana bashk ise;
Gelecege Yonelik Kalkinma icin Karsilasilan Zorluklar ve Olast Yontemler dir. Burada ele

alinan konular ise, teori ve metodolojidir.

Ug ana baslikta incelenen makalede ilgi ¢eken konu, siberden daha eski olan giivenlik
konusunun siberle baglantili olarak ele alinmis olmasidir. Giivenliklestirme iizerine yapilan

caligmalarda, baslangicta siber denilen bir alan olmadigi i¢in siber alanin Sneminden
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bahsedilmemistir. 196’lardan sonra yayginlasan internet, beraberinde siber alani da ortaya
cikarmistir. O giinden bu yana, daha genis teorik gelismelere yol agan siber giivenlik ve
giivenliklestirme konusunda Onemli caligmalar yapilmaya baglanmistir. Bu alanin 6nemi
birbiriyle iliskili iki egilimden kaynaklanmaktadir. Birincisi, devletler, toplumlar, isletmeler ve
bireyler giderek siber uzayda bulunan veri, sistem ve teknolojilere giivenmis ve bu, bir dizi
aktoriin gesitli tehditleri tanimlayan yeni glivenliklestirme hareketlerini gelistirmesi i¢in verimli
bir zemin sunmustur. ikincisi, siber giivenlik aciklariyla mesgul olmaktir. Bu durum Soguk
Savasin sona ermesinden bu yana giivenlik uzmanlar1 ve biirokrasiler arasinda siirmekte olan

yeni tehditler ve risklerin arastirilmasina ¢ok uygun bir dénem olmustur.

Makale, bilgi teknolojilerinin (BT) yalnizca bilgisayarlarin giivenlik agig1 baslangiglarindan
beri bilindigi 1990'larin sonlarinda gilivenliklestirmeyi incelemistir. BT'nin giivenlik
giindeminin bir parcasi haline geldigini anlamak i¢in, “cerceveleme” kavramini kullanmaistir.
Bu kavramla basarili bir giivenliklestirme i¢in kriterleri sunmustur. Bunu ise yalnizca bir
konunun siyasi giindeme yerlestirilmesi ile eslestirmistir. Buna ek olarak, BT'nin bir giivenlik
sorunu olarak tanimlanmasinin, geleneksel giivenlik uzmanlarinin 6tesine gecen, ayri politika
alanlarindan ayni anda ortaya ¢iktigii da savunmustur. Eriksson’un calismasi isve¢ davasiyla
sinirli kalmistir. Ancak uluslararas: politika yayilimi konusunda daha genis bir tartigmaya da

yer verilmistir.

Siber uzayin giivenliklestirilmesi ile ilgili daha yeni ¢aligmalar Amerika Birlesik Devletleri’nde
ortaya ¢ikmistir. Bu anlamda makale, {i¢ argiiman iizerinde durmustur. Bunlar; ¢ergeveleme
ozellikleri, baglamsal kosullar ve cerceveleyici aktorler olarak ileri siirlilmiistiir. Bu
argimanlar1 analizlerine dahil ederek gevenliklestirme teorisinin Otesine gegmeye
caligmislardir. 199011 yillarda birgok giivenliklestirme eylemine ragmen, Bush yonetimi, 2001
yilina kadar “giivenliklestirme” lizerine ¢ok az sayida olaganiistii 6nlem ¢agrist yapmustir. Fakat
bu dénemde siber giivenlik ve Kritik altyapilar arasinda kurulan baglant1 sayesinde, 6zellikle
siber giivenlik alanina daha ¢ok 6nem vermeye baslandig1 goriilmiistiir. 11 Eyliil saldirilari,
daha sonra, devletlerarasi siber catisma agisindan degil, siber terdrizm acisindan, siber
tehditlerin ¢ercevesini gili¢lendiren bir “odaklanma olayr” olarak algilanmistir. Bu doneme
kadar siber tehditlere karsi (alinan istisnai 6nlemler disinda) ¢ok az 6nlem alindig1 gériilmiistiir.
Bu durum giivenliklestirme teorisine daha da cok odaklanmasina ve “tehdit politikasi

yaklagiminin” daha da ¢ok gelistirilmesine olanak vermistir.
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Ozetlemek gerekirse makale, ana hatlariyla giivenliklestirme teorisini siber giivenlikle
bagdastirmada 6nemli bir yol izlemistir. Bu yoniiyle literatiire 6nemli katkilar sunmustur. Siber
giivenlik agisindan nasil bir yol izlenmesi gerektigini ¢ok ayrintilara girmeden ve karmasik bir
yontem izlemeden, ana hatlariyla ileri stirmiistiir. Bu nedenle hem sade bir dil kullanilmis hem
de teorik c¢erceve iyi analiz edilmistir. Bu durum okuyucunun makaleyi daha kolay anlamasini
saglamistir. Ote yandan, giivenliklestirme teorisi ile siber uzay arasindaki baglantinin
incelenmesi, sadece siberle ilgili altyapilarin incelenmesiyle degil, ayn1 zamanda saglik, ¢evre,
enerji, din, teori, kimlik ve go¢ gibi diger alanlarda yapilan arastirmalar iizerinde de durmustur.

Bu yoniiyle makale, okuyucuya 6nemli bilgiler kazandirmaya ¢alismistir/¢alismaktadir.

Notes For Authors / Yazarlar I¢in Notlar
We would like to thank you for choosing to submit your paper to Cyberpolitik. In order to

fasten the process of reviewing and publishing please take try to read and follow these notes

in depth, as doing so will ensure your work matches the journal’s requirements.
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