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Siber giivenlige ve siber uzaya olan ilgi her gegen giin artarken Uluslararasi Iliskiler gibi alanlarda giig
kavraminin katettigi yol, siber alanda kendi biitiinliigiiyle tartisiimaktadir. iki kutuplu yaprya dayanan
Soguk Savag’in bitisi, en azindan zihinlerdeki smirlar1 kaldirirken ¢ok yonlii ve daha dinamik bir
giivenlik kavramini ortaya ¢ikarmistir. Giivenligin bile tanimi {izerinde kesin bir climle kurulamazken
siber glivenlik gibi bir kavramin saldiri-savunma stratejisi iginde degerlendirilmesi ya da politikalar
olusturulabilmesi oldukca diisiindiiriiciidiir. Giivenlik ikileminin beslendigi boyut teknolojik alandan ve
gelismelerden daha keskin sekilde etkilenmektedir ve kiiresel risk toplumunda siber politikalar artik
daha karmagik bir hal almistir. Yaklasimin cesitliligi siber politikalar olusturmada devletlerin elini
giiclendirmektedir fakat giivenlik algisim1 da ortak bir barig kavrami igerisinde {itopik boyutlara
tasimaktadir. Bu ¢alismada siber giivenligin algisal olarak yeni bir boyut kattig1 Uluslararas: iliskiler
disiplini farkli bir yoniiyle irdelenmistir. Yaklasim olusturmak oldukga zor bir husus olsa da ¢alismanin

kurgusu siber giivenlik ve uluslararas iligkilere dair bir deneme niteligi tasimaktadir.

Anahtar Kelimeler: Siber Giivenlik, Uluslararasi iliskiler, Giivenlik Ikilemi, Siber Uzay, Siber
politikalar

A THEORETICAL APPROACH ABOUT CYBER SPACE AND SECURITY POLICY
Abstract

The interest about the cyber security and cyber space is increasing day by day and developing power
concept is discussed with its own integrity in cyber area at International Relations discipline. After the
Cold War with its bipolar system, borders were removed in minds and multiple security concept shaped
with its more dynamic qualities. While it is not possible to make sentence about the concept of security,
it is challenging to evaluate cyber security concept in offensive-defensive strategy or establish a policy.
The dimension of the security dilemma is affected excessively by technological developments and
cyberpolitics become more complicated in global risk society. The diversity of approach strengthens the
states but it carries the security perception to utopic dimensions in the common peace concept. In this

study, international relations discipline has been examined with its different aspect in which cyber
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security added a new dimension as a perception. Also it is very problematic issue to construct an

approach, the concept of the study is to try an essay about cyber security and International Relations.
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Giris

Siber giivenlige iligkin gelismeler giinlimiizde yeni bir ¢atisma alan1 m1 olusturdu ya da yeni ufuklar mi
act1 gibi sorularin cevabimi vermek oldukca zor fakat siber savas kavraminin tartisildigi bir boyutu
sekillendirmistir dersek yanilmis olmayiz. Teorik olarak uluslararasi sistem agisindan giivenlik
yaklagimlarinda bir paradigma olusturmak zordur. Ozellikle yakin zaman itibariyle uluslararasi alandaki
tiim iligkiler elbette catisma veya savag baglaminda gelismemistir fakat yaklasim olusturma zorlugu ya
da siber giivenlik alaninda sadece ¢atismaci bir yaklagimla uluslararas iliskiler disiplininde bir arayis
icerisinde olmak da mantikli géziikmemektedir. Ciinkii uluslararasi sistem igerisindeki gelisim tek
tarafli olarak devletler temelinde ele alimamaz. Bireysel ve toplumsal beklentiler de siber giivenlik

alanindaki strateji diizeyini farkli alanlara tagiyacaktir.

Siber uzayda meydana gelen tiim gelismeler ortaya ¢ikis mekanizmasi ve gelisimi itibariyle artik tespit
edilebilir diizeydedir. Siber tehdidin kimleri nasil etkiledigi ya da ilgilendirdigi boyutu bir sorunsala
sahiptir. Bireylerin ya da kurumlarin, sirketlerin tehdit i¢erisinde oldugu alan ile uluslararasi aktorlerin
tehdit icerisinde oldugu alan ayni teorik zeminde incelenemez. Bu konu sosyolojiyi, felsefeyi ve hatta
psikolojiyi de ilgilendiren bir husustur. Biiyiik hasarlara yol acan bir siber saldir1 bireysel bir etkinlik de
olabilir ya da genis ve planli bir siber saldiriyr durduran, agiga ¢ikaran sadece bir birey olabilir. Bu
paradoks dahilinde siber savas gibi bir kavrami agikliga kavusturmak ve kesin bir tanimin1 yapmak
olduk¢a zordur. Bu dogrultuda siber giivenlige iliskin gilincel ¢aligmalarin temeli bir yaklagim
denemesinin de otesine gecememektedir. Hal boyle iken devletler iizerinden ¢ikarim yapmak ya da kesin

sonuglardan bahsetmek bir o kadar zorlasmaktadir.

Siber tehditler evrilen bir forma sahiptir. Bu formun degisimi bagli oldugu alanin genislemesiyle ilgili
bir durumdur. Soguk Savas sonrasindaki tehdit parametreleri degisince ve devletler siber uzaya bagl
hale geldikge uluslararasi iliskiler diizeyindeki sorular da ¢esitlenme imkani1 bulmustur. Teorik zemini
oldukga zor tartigilan bu alan eldeki somut verilerle ve bazi gelismelerle analiz de edilebilmektedir. Bu
caligma dahilinde bu sorulardan bir kagina yanit aranmaya caligilmigtir. Zor olan, alana iliskin siber
giivenlik cercevesi ele alinacaksa bunun hangi teorik temellerle tartisilacagi hususudur. Siber saldirilar
kesin bir sekilde sonuglandirilabilir mi ya da yapilan siber savas tamimlarindan yola ¢ikilarak bir siber
baris ilan edilebilir mi gibi sorularin degerlendirilmesi ciddi bir bakis agisina ihtiya¢ duymaktadir. Artik
uluslararas1 hukukun ilgi alanina girmis olmanin da Gtesine gecen siber alan hukuk normlartyla da

adindan soz ettirmektedir.
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Bu calisma dahilinde uluslararasi iligkilerin bazi temel hususlari siber uzay kavramiyla degerlendirilmis
ve bir yaklasim denemesi ortaya konmustur. Giivenlik ikileminin siber uzayda asilmasi séz konusu
mudur ya da siber silahlar ile uluslararasi iligkiler icindeki saf hali tartisma aritmetiginin olasilig1 iizerine
bir ¢ikarim yapilmistir. Uluslararas: iliskilerde gilivenlik algisindaki degisim kiiresel risk toplumu ve
giivenligin bolgesel politikalara gekilmesiyle siber politikalara yakinlastirilarak teorik bir deneme

sergilenmistir.
Uluslararasi Giivenlikte Politika Uretme Sorunu

Uluslararas1 siyaset agisindan gilivenligin igerigi, korunmasi gereken degerle birlikte iiretilecek
politikanin nasil olmast gerektigi sorusuna verilecek cevapla sekillenmektedir. Giivenlik agisindan
“Kimin giivenligi?” ya da “Neyin giivenligi?” sorularmin cevabi giivenlik politikalarinin temelini
olusturmaktadir. Glivenlik ¢alismalarinda bu sorularin cevaplar1 deviet odakli giivenlik ya da birey

odakl giivenlik olmasi agisindan iki temel yaklasimi ortaya ¢ikarmigtir (Birdisli, 2016: 21).!

Devletin yagsamsal sinirlart vardir ve bu sinirlar dahilinde uluslararasi politikada aktdr olma konumu
giiclendirilerek gilivenlik ¢ergevesi olugturulmaktadir. Devlet odakli giivenlikte var olus ve bu varligi
devam ettirme adina kimi zaman bagka devletlerdeki bireyler gozardi edilebilmekte, miidaheleler
gerceklestirilebilmekte ya da yasanan olaylara sessiz kalinabilmektedir. Realist paradigmanin da sik sik
atif yaptigi bu durumla ilgili insan dogasinin giivenilmezligi devlet odakli giivenlik anlayisim

giiclendirmektedir.

Yasam hakki, inang 6zgiirliigli ya da miilkiyet hakki gibi temel hak ve 6zgiirliiklere iliskin devletin
giivenlik politikalar1 olusturmasi ve bu politikalarin merkezinde bireyin olmasina iligkin goriigler ve
caligmalar da bir hayli fazlalasmistir. Siber gilivenligin igerdigi kavramsal gesitlilikle birlikte birey-
devlet iligkisi, teknolojik gelismelerle birlikte uluslararasi yapilanmalarin etkilesimi bu tartigmalar

icerisinde politika {iretiminde insac1 perspektifi 6n plana ¢ikarmaktadir.

Uluslararasi giivenlik agisindan, devlet-birey-giivenlik tiggeninde karar alicilarin politika tiretmesi ve
bunun siber uzayda karsilik olarak ¢ikarsal bir dongii haline gelmesi, en az teorik yaklagim kadar
onemlidir ve ciddi bir birikim istemektedir. Bu durumu 6nemli kilan ise kimi zaman tehdit algisinin
ortaya ¢ikmasi ve dogru algilanmasi, kimi zaman ise ¢ikarsal bir durumun arzulanmasidir. Sonug olarak

devletlerin varlik sebebi bu miicadelede iistiin gelinmesidir.

! Farkli yaklasimlar arasinda “siber giivenlik” ve “ulusal giivenlik” gibi kavramlarin resmi dokiimanlarda
kullanilisinda dogrudan bir kiyaslama yapilmaktan kacinilmaktadir. Bunun sebebi “siber giivenlik” kavraminin
kabul edilen ortak bir taniminin olmayisidir (Hathaway ve Klimburg, 2012:20).
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Uretilecek politikalarin teorik gercevesi sosyal bilimler gibi alanlarda kurgusal olarak daha zordur ve
olusturulan politik cergeve bir o kadar temel diizeyde kalmaktadir. Uluslararas1 giivenlige iliskin
sergilenecek bir yaklasimin temeli, uluslararasi politikada teori olusturulmasiyla benzerlikler

gozetmektedir. Sonmezoglu (2014: 94) teori olusturmaya iliskin baslica ii¢ noktayr su sekilde

tanimlamigtir:

» Teoriyi olusturan onerme ve genellemelerin birbirleri ile mantikli ve tutarl bir baglanti

icerisinde bulunmalari,
» Bu dnerme ve genellemelerin olgularla baglarimin kurulabilmesi,

»  Soz konusu onermelerin belirli dlgiilerde betimleme, agiklama ve tahmin kapasitesine sahip

olmalar geregi.

Sekil 1. Politika Olusturma Diyagram

5. Politikanin ¥
Degerlendirmesi Voemm=m=r 1 4 1. Giindem Belirleme

Politika analizcileri 4 K dikkati ;
politikamin dogru problem (Revizyon) Amunun aikal resmy

A G ifadeler ve olaylarla
izerinde o«lugunul (akzp probleme odaklanir.
eder. Giindem igin
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(Revizyon)
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4. Politikanin Uygulanmast ¥ 2. Politika Olusturma

Hiikiimet kanallari prosediirleri Karar alicilar ve biirokrasi konuyu ele
yerine getirerek yazili unsurlarla alir. Diizenleme ve stratejileri
gerekli gorevleri yerine getirir. probleme gare belirlerler.

3. Politikay: Kabul Etme

Karar alicilar hukuki
diizenlemeler ile politikayt
kanunlagtirir.

Kaynak: The Texas Politics Project, 2016

Uluslararasi politika agisindan yaklasacak olursak siber savaslar i¢in de benzer bir teori olusturma
mantigindan soz edebiliriz. Orgiitler, bireyler, uluslararasi kuruluslar ve devletler diizeyindeki farklilik,
analiz diizeyini ingac1 teoriye yaklastirmaktadir. Olaylarin siber uzayda kendi i¢erisindeki dongiisel agi,
politik bir diizlem olustururken, teori olusturma mantigiyla benzer islemektedir (Sard, 2014:4). Bu
noktada giivenlik ikileminin siber boyutta ne ifade ettigi, kiiresel risk toplumunda siber politikalar ve

dogal olarak karsimiza c¢ikacak yeni giivenlik algisi ¢ergeveyi ana hatlariyla anlamamiza yardimci

olacaktir.

Giivenlik ikileminin Siber Uzayda Asilmasi
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2 kavrami hem Uluslararas: iliskiler disiplini, hem de karar

“Giivenlik Ikilemi (security dilemma)
alicilar igin iizerinde diisiiniilmesi gereken 6nemli bir husustur. Giivenlik ikilemi en temel anlamiyla bir
devletin bagka devletten tehdit algilayip silahlanmasi durumunda, bunu tehdit olarak algilayan devletin
de aynmi sekilde cevap vermesi anlamina gelmektedir. Karar alicilar, giivenlik sorunlarini nasil
cozebilecekleri konusunda farkli segeneklerle karsi karsiya kaldiklar stirece gilivenlik ikilemi hep var

olacaktir.’

Gtivenlik kaygisini ortadan kaldirma adina yasa ya da yasal bir otorite olmadig: i¢cin devletler kendi
giivenliklerini kendileri saglamakta ve kimi zaman sorunun temeline iligkin benzer {ilkelerle ortak
hareket etmektedir. Her devletin kendi biinyesinde alternatifler liretmesi ve silahlanma gibi benzeri
adimlarla hareket etmesi giivenlik ikilemi ac¢isindan diger devletin giivenliginin de azalmas1 anlamina
gelmektedir. Giivenlik ikilemi bu noktada alana iliskin paradokslarin basinda gelmektedir (Karabulut,

2015: 40).

Ozellikle Soguk Savas sonras1 donemde giivenlik ikilemi kavraminin gelismesinde énemli parametreler
vardir. Bunlardan ilki yeni giivenlik sorunlarmin artan sekilde diinya siyasetini etkilemesidir. Ikinci
durum ise, sorunlar uluslararas iliskiler disiplininin diinya politikasina bakisi, sorunlar1 algilayisi ve
tammlayisinda degisikliklere yol agmustir (Bilgig, 2012: 339). Ozellikle silahlanma yarig1 hiz kesmeden
yoluna devam ederken, siber giivenlige iliskin algi da devletleri birbirlerine karsi 6nlemler almalarina

ve harcamalarin artisina neden olmustur (Tang, 2009: 590).

Diinya siyasetini mesgul eden siber giivenlik yeni olmasinin yaninda, giivenlik ikilemi agisindan
uluslararasi iligkiler disiplinine siber savas olgusunu da eklemistir. Savas olgusu ise pratikte ¢ogu zaman
birlikteliklere ve ortak giivenlik kaygisina sebep olmustur. Devletler arasindaki siber miicadelenin
boyutu da konvansiyonel miicadelenin temelindeki ¢atigsma olgusuyla ortiismeye baglamistir ve devletler

bu konuda saldir1 unsurlarini gelistirme segeneklerini masaya koymustur.

Uluslararas1 alanda egemenlik tartismasi sadece catismalarin olusmasi yoniinde adimlar
getirmemektedir. Ayn1 zamanda statiikoya iligkin ortak ¢ikar halini de beraberinde getirmektedir.
Devletlerin farkinda oldugu sey anarsinin, statikonun dagilmasi durumunda kotiye gidisi
cesaretlendirici etki yaptigidir (Jervis, 1978: 167). Siber uzaydaki faaliyetler tam bu noktada s6z konusu
durumu tegvik edici niteliktedir. Siber uzayda giivenlik ikileminin geldigi nokta, gelisen her unsurun

savasa ve ¢atismaya neden olabilecegi yoniindeki yaklagimla daha ¢ok ortiismektedir.

2 Giivenlik ikilemi, uluslararasi iliskiler terminolojisine John H. Herz'in yazdig1 Politik Realizm ve Politik Idealizm
kitabryla girmistir. Ayrica yine ayn1 doneme ait Hurbert Butterfieldin Tarih ve Insan Iliskileri adl kitabinda da
benzer bir durum farkli bir iislupla dile getirilmektedir.

3 Giivenlik ikilemi kavraminin ilk ortaya konus bigimi, Soguk Savas doneminde disipline egemen olan realist
diisiincenin 6gelerini yansitir. Oncelikle, giivenlik ikilemi kavrami devlet-merkezci bir yaklasim dahilinde
uretilmistir.
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Neden olunan catisma, sadece cikarsal veya egemenlik alanina iliskin miicadelenin sonuglarini birer
cikt1 olarak devletlere vermemektedir. Ornegin; 1998 yilinda ortaya ¢ikan ve Cernobil Viriisii olarak da
bilinen CIH viriisii, 1999 yilinda etkin hale gelmis ve bir¢ok kullanicinin verilerini kaybetmesine yol
acmustir. 2000 yilinda Mellisa, Love Bug ve Killer Resume gibi biiyiik mali kayiplara neden ola viriisler
yine bu durumun gesitliligine iliskin bir 6rnektir (Bayraktar, 2015: 155).4

Gelisen her unsur sahip oldugu altyapiyla birlikte devletlerin ¢ikar arzusunu koériiklemektedir. Gilivenlik
ikileminin de temelinde bu durum vardir. Uluslararasi ortamda giivenlik olusturma adina caydirici olma,
kendi sinirlarmi agip ¢atismaya doniismektedir (Booth, 2012: 481). Uluslararas1 diizenleme ve yasa
koyucu olmadik¢a sartlar daha da agirlasmaktadir. Konu kendi igerisinde dongiisel bir soruna
doniismektedir. Sekil 2°de goriildiigii lizere A devletinden tehdit algilayan B devleti silahlanabilmekte,
ittifaklara katilabilmekte ve siber miicadele i¢inde siber saldir1 segeneklerini kullanabilmektedir. Fakat
B devletinin silahlanmasi bu kez A devletinin giivenlik kaygilarini 6n plana ¢ikarmakta ve bu durumda

A devleti de silahlanma kapasitesini artirmaktadir.’

Sekil 2. Ulkeler Arasindaki Giivenlik ikilemi Diyagram

A devleti kendi
giivenligini
arttirtyor
gaziikmekte

B'nin hareketi
A devletini
tehdit edivor

B devieti kendi
giivenlgini
arttiriyor
gdziikmekte

A'nin hareketi
B devletini
tehdit edivor

Kaynak: Krickovic, 2016: 116

Kiiresel Risk Toplumunda Siber Politikalar

4 Diger bir husus ise siber uzaym toplum ve kitle hareketleri lizerindeki etkisini gdsteren Facebook, Twitter,
Youtube gibi sosyal paylasim siteleri iizerinden yasanan Arap Bahari Ornegidir. Arap Bahari’n1 “Facebook
Devrimi” olarak nitelendiren ve Arap Bahari’nda sosyal medyanin giicii goriildiikten sonra, siber uzayin politik
giiciiniin 6nemli bir savas yetenegi oldugunu niteleyenlerin sayisi oldukga fazladir.

5 Tiirkiye ve Yunanistan’in 1990’11 yillar boyunca birbirlerine karsi silahlanmalari bir giivenlik ikilemi
olusturmustur. Ozellikle yakin cografyalarda sorunlar yasayan devletlerin attiklari her adim belirli diizeylerde
tehdit boyutu dahilinde algilanmaktadir.
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Modernligin beraberinde getirdigi cevresel, ekonomik ve giivenlige iliskin kimi riskleri konu alan risk
toplumu yaklagimi, riskin sosyolojik boyutunu inceleyen ¢aligmalar arasinda 6nemli bir yere sahiptir.
Modern toplumlarin birer risk toplumu haline doniistiikleri iddiasina iliskin tartigmalar biiyiik oranda
Cernobil’deki niikleer facia sonrasinda alevlenmistir (Elmas, 2013: 101).6 Sekil 3’te goriildiigii iizere
Soguk Savas doneminde tehdidin boyutlar1 aktdr, strateji ve gii¢ arasinda sikismisken giiniimiizde bu
duruma 6ngoriilemez tehditler de eklenmis ve risk toplumu yaklagimi agisindan gelismeleri olumsuz
yonde etkilemistir. Cografi olarak kirilganliklarin artiginda risk toplumu yaklagimiyla agiklanabilecek
ciddi veriler vardir.” Risk toplumu agisindan olusturulacak politikalarda tehdidin ¢ok yonliiliigii igerisine

siber tehditler de yerlesmistir.

Sekil 3. Soguk Savas Déneminde Tehdidin U¢ Boyutu

I

/ N
([ Aktor |
AN P
N
[ Tehdit |
(" Niyet ve \\_ — ( Kapasite \‘-_
. Strateji /x‘ \ve Gii¢ '/;'

Kaynak: Williams, 2005: 7.

Ozellikle 11 Eyliil 2001 tarihindeki Ikiz Kulelere saldir1 uluslararas giivenlik politikalar1, toplumsal
analizler agisindan en az Soguk Savag’in sona erdigi Berlin Duvari’nin yikilisi kadar 6nemli bir yere
sahiptir. Alman sosyolog Ulrich Beck (2009: 157), ortaya attig1 risk toplumu kavrami ile beraber kiiresel
terdrizm probleminin bu noktaya gelisinde Bati medeniyetinin teknoloji, ordu ve disiplin araciligiyla

Asya’dan Amerika’ya siyasi anlamda baskin bir rol izlemesinin dnemli rol oynadigini diisiinmektedir.

Teknoloji, ordu ve disiplin modern toplumlarin giindemine dahil ettigi siber giivenlik politikalarmnin
yoniinii degistirmistir. Sadece teknolojik gelismelere iliskin riskler degil, ayni zamanda uluslararasi
alanda yeni bir miicadele alani olarak toplumlarin degisen riski haline gelen siber savaslar kaygilari
artirmistir. Gegmiste yasanan facialar bilinen haliyle kaza gibi goriinse de, devletlerin ve farkli gruplarin

kritik altyapilara miidahale edebilir yondeki gelismislikleri ve olanaklar kiiresel risk toplumu

® Cernobil gibi kaza aninda sebep oldugu yikimlardan ziyade bu gibi teknoloji iiriinii facialarin meydana getirdigi
asil problem, bilimsel otoritelerin gelecege dair topluma inanilir cevaplar verememesi ve buna bagli olarak da
bireylerin gelecek yagamlarinin kendilerine ne getirecegini kestirememesinde yatmaktadir.

7 Risk toplumu tartigmalarina iliskin yaklasim sadece felaket toplumuna doniisiim olarak algilamamak gerekir.
Anthony Giddens (1998), bu duruma iligkin su tespiti yapmaktadir: “Risk toplumu diisiincesi, diinyanin daha
tehlikeli bir hal aldigini iddia ediyormus gibi gériinebilir, ancak bu gercekte béyle degildir. Aksine bu, devaml
artan bir bicimde gelecegi iizerine kendisini meggul ederek risk diisiincesini ortaya ¢ikaran bir toplumdur.”
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yaklagimiyla ortigsmekte, teknik ve bilimsel ilerlemenin, bireyin hayatin1 daha da kolaylastiracagi

yoniindeki savunma geri planda kalmaktadir.

Elmas (2013: 113) risk toplumunda belli risklerin ger¢ek olmasi durumunda ortaya ¢ikabilecek kimi
felaketlerin varligindan bahsetmekte ve bu felaketlerin kontrol edilemeyen etkilerinin s6z konusu
oldugunu vurgulamaktadir. Bu durum risk toplumu yaklasiminin kaos ve anarsi dolu yeni bir toplum
modeli ortaya koymaya calistig1 seklinde degerlendirilmemelidir. Bu yaklasim modern sanayilesmenin
ve modern teknolojilerin dolayli olarak ve istemeden sebep oldugu etkilerinin, modern kurumlar
tarafindan kontrol edilememesi ve nasil yonetileceginin bilinememesi durumunu tartismaya agmaktadir.
Siber politikalar olusturma ya da olusturamama arasindaki itici gii¢ de bir yoniiyle buradan kaynak

almaktadir.

Siber suglarin ya da daha dar kapsamli siber teror faaliyetlerinin modernlesmenin getirmis oldugu
risklerden ve tehditlerden oldugu agikca goriilmektedir. Son yillarda uluslararasi arenada devletler hem
kendi kurumlarini hem de kendi ilkelerini dontstiirmekte ve siber risk ve tehditlere yonelik politikalar
uretme yoluna gitmekte ve bu durum siber ordularin ortaya ¢ikmasina neden olmaktadir (Erendor, 2016:
119). Bu acidan bakildiginda siber politikalar olusturulmasi ve uluslararasi alanda etki dogurmasina
iligkin risk toplumunun algisal degisimi ve gelisimi énemli bir gerceveyi olusturmaktadir. Kritik
altyapilara iliskin olusabilecek tehlikeli girisimler moderniteyi karsi bir silaha doniistiirebilir. Karar

alicilarin algisal diizeyi ve gelecek vizyonu moderniteyle dogru orantili sekilde yiikselmelidir.®
Yeni Giivenlik Algisi ve Siber Uzay

Kiiresellesme siireci ile birlikte giivenlige yonelik tehditlerin farklilasmasi yeni bir giivenlik
tanimlamasini gerekli kilmistir. Geleneksel tehdit algilamalar1 ve bu unsurlarla miicadele yontemleri
yeni gilivenlik tehditleriyle miicadele konusunda yetersiz kalmaktadir. Bu yetersizlik yeni bir giivenlik
tanimlamasinin yani sira bu tanimlamadan hareketle yeni miicadele araclarin1 da devreye sokmayi
gerekli kilmaktadir (Karabulut, 2015: 119). Yeni miicadele araglar ise sadece fiziksel ya da sanal
boyuttaki unsurlart kapsamamaktadir. Toplumlar arasindaki hareketlenmeler ve ¢ogu zaman bu

toplumlar arasindaki dini ve etnik farkliliklar dahi kapsam dahilinde olabilmektedir.

Miicadele araglari igerisinde gelisimini ve farklilasmasini hizla siirdiiren siber saldir1 araglar geleneksel
tehdit anlayigini yeni giivenlik yaklasimi icerisinde belirginlestirmistir. NATO nun tehdit tanimlamalart,

ABD’nin 6zellikle siber giivenlik alaninda vermis oldugu oncelik ve yeni bir harekat alani olusturan

8 Damigmanlik sirketi Marsh&McLennan’in Davos Zirvesi i¢in hazirladigi “2016 Yili Kiiresel Riskler Raporu”
gevresel sorunlardan zoraki goge, enerji fiyatlarindan siber saldirilara kadar birgok alanda diinyanin en riskli
donemini yasadigini ortaya koymustur. Raporda ilk kez; bes kategoriden dordii, yani g¢evresel, jeopolitik,
toplumsal ve ekonomik riskler ilk bes en yiiksek etkiye sahip riskler arasinda yer almistir. Teknolojik risklere de
dikkat ¢ekilirken, siber saldirilar1 kapsayan teknoloji riski hem gerceklesme olasiligi hem de etkisi bakimindan 11.
sirada yer almistir. Siber saldirilar, 27 ekonominin ilk bes riski arasinda yer almaktadir.
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siber savas bu temel degisim icerisinde en somut tespitlerdir. 1990’lardan itibaren kiiresellesme
olgusunun hiz kazanmasiyla “artik hi¢ bir sey eskisi gibi olmayacak” s6ziinii dogrularcasina, her alanda
cok hizli ve Oniine gegilemez bir degisim siireci baglamistir. Boylece onceki devirlerde benimsenen
ekonomik, politik ve giivenlik stratejilerinin dayandirildigi parametrelerin ¢ogunun sarsildigi ya da
ortadan kalkmaya yiiz tuttugu bir siirece girilmistir. Bireyler arasinda etkilesimin arttigi giiniimiizde

politik alan farkli unsurlariyla genislemeye baslamistir.

Soguk Savas sonrasi donemde kiiresellesme siirecinin itici giicityle tehdit olgusunda niceliksel bir artis,
niteliksel boyutta bir ¢esitlenme meydana gelmistir. Bu yeni donemde 6ncelikle askeri oldugu kadar
ekonomik, sosyal, dini ya da kiiltiirel, ideolojik, ¢evresel, toplumsal ve saglikla ilgili yeni tehdit unsurlari
ortaya ¢ikmustir (Erdogan, 2013: 269). Siber terdr de bu boyutta etken bir arag olarak yerini almstir.’
Siber terdriin kendi igerisindeki boyutsal nitelik ile uzayda yapilan ¢aligmalar, insanlarin sosyal hayatta

yasadiklar1 her yeri igerisine dahil etmistir (Der Derian, 2009: 121).

Giivenligin derinlegmesi ve genislemesi, temel olarak giivenlik tehditlerinin cogalmasiyla dogru orantil
bir siiregtir. Bunun yani sira tehditlerin kiiresel bir sekilde ele alinmasmin gerekliligi, tehditlerin
teknolojik gelisim ve kiiresellesme gibi etmenlerle daha yaygimn bir hale gelmesidir. Bu baglamda
giivenlik, kiiresellesme ve teknoloji iliskisini irdelemek gerekmektedir. Kiiresellesme ve teknolojinin
ortaya ¢ikardigi akigkanlik ve siirlarin gecirgenligi, bireye ve devlete yonelik tehditlerin dozunu da

artirmigtir (Aksu ve Turhan, 2012: 71).

Yeni giivenlik anlayisinin siber giivenlik boyutu, Sekil 4’te goriildiigii iizere tiim giivenlik unsurlarinin
temelde, belirli verilere sahip olmasiyla da kapsayicilik agisindan en iist diizeyde yer almaktadir. Kiiresel
giivenlik agisindan ele alinan tiim unsurlar uzay boslugunda teknolojik unsurlarla birbirlerine
yakinlastig1 6l¢iide siber terére maruz kalabilecektir ve sorunsal alan daha da genisleyecektir. Verilerin

artan bir hizla entegre edildigi siber alan kaygilar1 daha da artirmaktadir.

Sekil 4. Giivenligin Katmanlari

9 Kiuresellesmenin, dolayisiyla kiiltiirel emperyalizmin aktorleri olarak algilanan gelismis tilkelere kars1 gosterilen
reaksiyonlarin belki de en basit Ornegi tek kisilik ordu konumuna gelebilmis hackerlarin siber ortamda
gerceklestirdikleri saldirilar olmustur.
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Kaynak: Yilmaz, 2014: 12
Giivenligin Bolgesellesmesi ve Siber Politikalar Olusturma

Bolgesellik ve giivenlik birbiriyle pek cok farkli sekilde iliskilendirilebilmektedir. Ozellikle Barry
Buzan’m (1991: 190), “bir grup tilkenin temel giivenlik kaygilarimin, ger¢ekgi bir sekilde birbirinden
ayrt diigiiniilemeyecek kadar birbirine baglanmasi” seklindeki tarifi Ozellikle siber gilivenlik ve
olusturulacak politikalar agisindan aciklayicidir. Bolgesel olarak catismalarda, devletlerarasindaki
belirleyici faktorler siber politikalar1 etkilemektedir ve ittifak arayiginda yakin cografyadan
uzaklasilmasin1 saglamaktadir ki bu durum siber politikalar agisindan c¢ogu zaman tehlikeli bu

durumdur.

Ozellikle kritik altyapilar agisindan yakin cografyalardaki iilkelerin birbirine bagliligi diisiiniilecek
olursa ittfak arayiginin ve siber politikalar olusturmada giivenligin bolgesellesmesi farkli yaklasimlar
olusturma gayesinde 6nem kazanacaktir. Bu yaklasim ile ilgili olarak 6zellikle Tiirkiye gibi iilkelerin
cevresindeki devletlerde, siber saldirilara iliskin olay dongiisii, yakin cografyalardaki ortak samimiyeti

gerekli kilmaktadir. Bunun temelindeki etken yakin cografyalar arasindaki hafizadir.

Su ana kadar diinyanin farkli bolgelerinde olusturulan bolgesel glivenlik ¢ergeveleri, Avrupa disinda
gelisme asamasindadir ya da basariya ulasamamustir. Bundaki temel etken, devletlerin Avrupa Birligi
yapilanmasina her yonden benzemeye ¢alismasidir. Avrupa’nin bu konudaki ¢ikarimui tarihsel olarak
gergin ve savasa egilimli Almanya-Fransa ¢atismasinin tanimladig giivenlik yapisini, bolgesel isbirligi
ile savagin artik catigsmalart ¢ozebilmek icin secenek dahi olmadigi bir giivenlik topluluguna

doniistiirmiistiir ve ciddi bir supranasyonal nitelik ortaya ¢ikmistir (Hettne, 2012: 357).

Siber politikada ciktilar olusturma adina genelde G-8, 6zelde ise bu cat1 altindaki Ingiltere, Fransa,
Almanya, Italya ile Japonya, Kanada, Rusya ve ABD arasindaki siber suglarla olan miicadelede
giivenligin bolgesellesmesi agisindan eldeki veriler kayda degerdir. Yapilan toplantilarda, 1995 yilindan

beri bolgesel gelismelerle birlikte siber suglarla miicadele konusu ele alinmaktadir. Bu toplantilar
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neticesinde c¢alisma gruplart olusturulmus, siber suclarla miicadelede eylem planlar1 hazirlanmis ve

faaliyete gecirilmistir.

Diger taraftan Siber Savunma Politikas: hedefi altinda NATO, siber saldirilara karsi 6nem teskil eden
tiim iletisim ve bilgi sistemlerinin korunmasini, ittifak iiyelerine saglamak icin NATO yeteneginin
kuvvetlendirilmesi hususunda miidahalelerde bulunmustur. NATO’nun en {ist karar organi olan Kuzey

Atlantik Konseyi, Siber Savunma Programi’m desteklemektedir (Kelestemur, 2015: 440).1°

Etkilesimin yogunlugu siber politikalar olusturma acisindan giivenligin bolgesellesmesi adina karsimiza
orneklerini verdigimiz NATO gibi yapilanmalara benzer sekilde orgiitlenme mantigin1 ve politikalar
iiretme geregini karsimiza ¢ikarmaktadir. Ittifak ve strateji olusturma anlayisinin olusmasinda yakin
cevredeki gelismeleri takip etme ve siber giivenlik adina bu gelismeleri dogru okuyabilme, igbirligi
olusturulabilmesi adina daha kazancgli goziikkmektedir. Siber alanda girisimler, gliniimiiz gergekliginde

rasyonel boyutlarda tartigilmalidir.

Giivenligin bolgesellesmesi perspektifinden bolgesel isbirligi, bolgesel biitlinlesme ve bolgesel birlik
acisindan iilke i¢i yapilanmalar da 6nemli bir yere sahiptir. Bolgesellesme diizeyinin gevsek oldugu
bolgesel igbirliginde bu yapilanmalar sorunlara sebep olabilmektedir ve bu yiizden daha kii¢iik, mikro
yapilarda bolgesel birlikler daha da yapici kararlar alabilmektedir ve manevra yetenekleri daha kuvvetli

olabilmektedir.
Sonug¢ Olarak

Uluslararasi iligkiler adina giivenlik en temel haliyle devletleri daha ¢ok ilgilendiren bir husus gibi
goriinse de degisen diinya kavrami bu hususu temellerinden sarsmistir. Bireyler ve devletlerin etkilesimi
teknolojik gelismelerle birlikte i¢c ige gecmistir. Devlet odakli diisiiniilen bir uluslararasi iligkiler
perspektifi de bu konuda gilivenlik algisinin anlasilmasini zorlagtirmaktadir. Caligma igerisinde
vurgulanan giivenlik ikilemi ve risk toplumu gibi kavramlarin tartisildigi boyut ¢cok yonlii iligkiler
aginda dikkat ¢ekicidir. Her seyden 6nce insan dogasindaki ¢atisma giidiisii ve bu dogaya giivenilmezlik

her tiirlii aracin siddete evrilmesi yoniiyle dnemli tespitlerdir.

Uluslararas1 giivenlik agisindan, devlet-birey-giivenlik iligkisi karar alicilarin adimlarinda ¢ikar
kavramini yine 6n plana ¢ikarmaktadir. Siber uzay bu bagimliligin ¢ehresini genisletmistir. Bu konuya
iligkin teorik bir yaklasim sergilemede, olgusal biitiinliigliin aciklanamayigi ciddi bir sorundur.
Devletlerin varlik sebebinin miicadeleye dayandig: diisiiniiliirse siber uzay oldukg¢a karanlik ve tehlikeli

bir secenektir. “Siber giivenlik” kavraminin igindeki giivenlik aslinda savunma odakli bir anlayisin

'0NATO da tipki iilkeler gibi siber saldirilara maruz kalmaktadir. Ozellikle y1gin e-posta saldirilari, web sitelerinin
¢okmesine yonelik saldirilar ve NATO sunucularina karsi siirekli saldirilar diizenlenmektedir. Diger taraftan
NATO, siber casusluk faaliyetlerinin de artmakta oldugunu, bu konuyla ilgili olarak da savunma faaliyetlerinin
artmas1 ve giiclendirilmesi gerektigini belirtmektedir.
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iirlinlidiir. Siber alandan kendini koruma ya da en az zararla sorunlari atlatma aslinda kavramin

biitlinligii agisindan daha agiklayicidir.

Uluslararas1 politika temelinde tanimiin biitliinliigi yoniiyle dahi zorlandigimiz siber savas gibi
kavramlar hukukunun ve temellerinin belirlenemedigi bir diizeydir. Giivenlik ikileminin siber boyutta
ne ifade ettigi ya da kiiresel risk toplumunda siber politikalarin uygulanabilirligi gibi hususlar konuya
sadece bir yaklasim sunabilmektedir. Siber giivenlikte teknik hususlarda kesin sonuglar ve tanimlar
karsimiza ¢ikarken siber politikalar iiretmek ya da siyaset bilimi ¢cergevesinde analizler yapmak bir hayli
zordur. Uluslararasi alanda bir yasal otorite olmadigi icin devletler kendi giivenliklerini saglamada

maliyetsiz ve daha az rahatsiz edici se¢eneklere yonelmektedir.

Diinya siyasetini mesgul eden siber giivenlik bireyler ve devletler adina cazip bir segenektir ve amag
cikar miicadelesi ise daha iyi bir segenek de glinlimiiz kosullar1 adina yoktur. Konvansiyonel ya da
niikleer miicadeleye dayali gii¢ ¢carpismalari yikici etkilerini daha kesin sekillerde gostermektedir. Siber
uzay bu konuda daha kapali ve cogu zaman da yipratici tercihleri bizlere sunmaktadir. Aslinda gelisen
ve degisen her silah, sartlar devletlerin ¢ikar arzusunu koriiklemektedir. Yeniligin beraberinde getirdigi

cevresel, ekonomik ve giivenlige iligkin sorunlar da siber giivenligin ¢ehresinde gergeklesmektedir.
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