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Oz

Bu caligmada, Tiirk¢e sosyal medya paylasimlarindaki
tehdit ve hakaret iceriklerinin tespiti amaglanmistir. Dogal
Dil isleme teknikleri kullanilarak sosyal medya verileri
iizerinde derin Ogrenme algoritmalariyla modeller
gelistirilmis ve bu modeller makine Ogrenmesi
algoritmalart ile karsilastirilmigtir. Tiirk¢e sosyal medya
verilerinden toplanan veri kiimesi etiketlenerek Uzun Kisa
Siireli Bellek ve BERT derin 6grenme modelleri ile sug
tespiti amactyla kullanilmistir. Derin 6grenme modelleri,
makine Ogrenmesi modellerinden Destek  Vektor
Makineleri, Rastgele Orman ve Gradyan Artirma modelleri
ile karsilastirilmigtir. Onerilen derin 6grenme modelleri,
%90 dogruluk oraniyla tehdit ve hakaret igeriklerini basarili
bir sekilde tespit ederek makine Ggrenmesi modellerine
kiyasla daha {istiin performans sergilemistir.

Anahtar kelimeler: Derin 6grenme, Makine 6grenmesi,
Sosyal medya, Sug tespiti, Siniflandirma

1 Giris

Internet kullanimmin hizla yayginlasmasi ve sosyal
medya platformlarinin sayisinin artmasiyla birlikte dijital
ortamlarda iiretilen igerik miktar1 da 6nemli 6l¢iide artmustir.
Sosyal medya siteleri hem diinyada hem de Tirkiye'de en
¢ok ziyaret edilen web siteleri arasinda yer almakta ve
kullanicilarina disiincelerini  6zgiirce paylagsma imkam
sunmaktadir. Ancak, bu platformlar ayn1 zamanda sug
iceriklerinin, oOzellikle tehdit ve hakaret unsurlarmin
yayillmasina da zemin hazirlamaktadir. Tehdit ve hakaret
gibi suglar, bireylerin manevi diinyasina yonelik saldirilar
igerir ve bu nedenle, bu igeriklerin tespit edilmesi hukuki
stireclerin isleyisi agisindan biiyiik 6nem tagir [1].

Tehdit ve hakaret suglari, Tiirk Ceza Kanunu (TCK)
kapsaminda bireylerin manevi diinyasini koruyan énemli sug
tiplerindendir [2]. Tehdit sugu, TCK’nin 106. maddesinde
diizenlenmis olup, bir kisiyi kendisinin ya da bir yakininin
hayatina, viicut biitiinliigline veya cinsel dokunulmazligina
zarar verecegi yOniinde tehdit etmeyi kapsar. Bu sug,
yalnizca gercek kisilere karsi islenebilir ve somut bir zarara
yol agmasa da magduru korkutmaya yonelik her tiirlii tehdit
su¢ olarak kabul edilir. Hakaret sugu ise TCK’nin 125.

Abstract

This study aims to detect threats and insults in Turkish
social media posts. Models have been developed using
Natural Language Processing techniques and deep learning
algorithms, and the proposed models have been compared
with machine learning algorithms. The dataset, collected
from Turkish social media posts, has been labelled and used
for crime detection in social media using Long Short-Term
Memory and BERT deep learning models. The deep
learning models have been compared with machine
learning models such as Support Vector Machines,
Random Forest, and Gradient Boosting. The proposed deep
learning models have outperformed the machine learning
models, successfully detecting threatening content with an
accuracy of 90%.
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maddesinde diizenlenmistir ve bir kimsenin onur, seref ve
sayginligim1 zedeleyecek nitelikte hakaret veya isnatlarda
bulunmayi igerir. Bu su¢ da yalnizca gergek kisilere karst
islenir ve kiginin toplumsal itibarii korumayr hedefler.
Sosyal medya platformlarinda bu tiir suglarin dogru tespit
edilmesi, kamu giivenligi ag¢isindan biiylilk 6nem
tagimaktadir.

Son yillarda sosyal medya platformlarindaki hakaret,
tehdit ve nefret igeriklerinin tespitine yonelik yapilan
calismalar, yapay zeka ve makine Ogrenmesi tabanli
yaklagimlarin bu alanda etkin ¢oziimler sundugunu
gostermektedir. Karayigit ve arkadaslarinin ¢aligmasinda,
Evrigimsel Sinir Aglarit (CNN) gibi derin 6grenme
yontemlerinin Tiirk¢e yorumlar iizerinde yiiksek dogruluk
orantyla hakaret igeriklerini tespit edebildigi kanitlanmistir
[3]. Benzer sekilde, Bozyigit ve arkadaglar1 siber zorbalik
gibi ¢evrimigi siddet igeriklerinin yapay sinir aglar ile
basariyla tespit edilebilecegini vurgulamaktadir [4].
Facebook zorbalig1 ve magduriyeti 6lgeklerinin Tiirkge ‘ye
uyarlanmasi  ¢alismasinda, zorbalikk ve magduriyet
konularinda Tiirkge ‘ye uygun Olgekler gelistirilmis; ancak
bu calisma dogrudan makine Ogrenmesi yoOntemlerine
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odaklanmamustir [5]. Kaynar vd. gesitli Oznitelik segim
yontemleri kullanilarak saldiri tespit sistemleri igin bagarilt
modeller gelistirilmis ve saldirt ve tehdit igeriklerinin
makine Ogrenmesi yardimiyla nasil tespit edilebilecegini
gostermistir [6]. Bu tiir teknolojik ¢6ziimler, sosyal medya
ve c¢evrimigi platformlarda yaygin olarak kullanilan dilsel
saldirilarin tespitinde biiyiik bir ilerleme kaydetmistir.

Tiirkce sosyal medya verileri iizerinde nefret sdylemi
tespitine yonelik c¢esitli yontemler gelistirilmistir. Nefret
sOylemi, toplumsal ayrimeilig1 koriikleyen ve bireylere ya da
topluluklara yonelik diismanca, asagilayict ifadelerden
olusan bir sug¢ kategorisidir. Sosyal medya platformlariin
yaygin kullanimiyla birlikte bu tiir igerikler hizla artmustir.
Beyhan ve arkadaslar1 Tiirkge nefret soylemi veri kiimesi ve
tespit sistemi ¢alismast ile Tiirkge sosyal medya iceriklerinde
nefret sdylemi tespiti i¢in bir veri kiimesi gelistirilmis ve
BERT gibi derin 06grenme tekniklerinin kullanimi
incelenmistir [7]. Calismada gelistirilen So-haTRed modeli
ile makine 6grenmesi ile derin 6grenme yontemlerinin hibrit
bir yapi icinde birlestirilerek nefret sdylemi tespitinde
basarili sonuglar elde verecegi gosterilmistir. Tiirkge nefret
sOylemi tespiti i¢in  TurkishBERTweet modelinin
kullanildig1 bir baska c¢aliyjma VRLLab at HSD-2Lang
ortaminda gelistirilmistir. Bu model, sosyal medya
platformlarinda yayilan nefret igeriklerinin tespiti igin
diisiik-rank adaptasyonu (LoRA) ile ince ayar yapilmis ve
yiksek dogruluk oranlarma ulagsmistir [8]. Bir diger
calismada ChatGPT modelinin Tiirk¢ce sosyal medya
gonderilerinde nefret sdylemi tespitindeki yeteneklerini
incelenmistir. Calismada, modelin 6zellikle dilin karmasik
yapilarinda ne derece etkili oldugunu ve nefret sdylemini
tespit etme kapasitesini degerlendirerek derin 6grenme
yontemleri ile karsilagtirmali bir analiz sunmaktadir [9].
Bayrak ve arkadaglar1 ¢aligmasinda, BERT-Base modelinin
Tiirkge sosyal medya gonderilerinde nefret soylemi
tespitinde %92.53 test dogrulugu ile basarili sonuglar elde
ettigini  gostermiglerdir. [10]. Benzer bir c¢alismada
Hierarchical Attention Network (HAN) ve BERT tabanl
derin 6grenme modelleri ile nefret sdylemi tespiti lizerinde
durulmus ve elestirel sdylem analizinden elde edilen dilsel
ozelliklerle yiiksek dogruluk oranlarina ulagilmistir [11].

Bu c¢alismalar, BERT tabanli modellerin Tiirk¢e nefret
sOylemi tespitinde ne derece etkili oldugunu gostermektedir.
Ancak bu calismalarin biiylik bir kismu belirli platformlara
ve spesifik icerik tiirlerine odaklanmaktadir ve genel tehdit
veya hakaret suclarin1 kapsayan genis capli bir model
gelistirilmemistir. Aynm1 zamanda, Ozar’in ¢alismasinda dile
getirildigi gibi, Tiirkiye'deki nefret suclarina yonelik yasal
diizenlemelerin kapsami da bu teknolojik gelismelerle tam
anlamiyla entegre edilmemistir [12]. Tiirk¢e salgirgan
ifadeler igeren dil kullanimi iizerine hazirlanmis ilk veri
kiimesi Coltekin [13] tarafindan Twitter'dan toplanmis
hakaret ve nefret sdylemi iceren ifadelerle Tiirk¢e dil
yapisinin ve sosyal medyadaki gayri resmi dil kullaniminin
Ozelliklerini g6z Oniline sermistir. Bu veri kiimelerinin
genigletilerek, hakaret ve tehdit iceriklerinin tespiti ve
siiflandirilmast  icin  makine Ogrenmesi ve derin
o6grenmemodellerinin gelistirilmesi gerekmektedir.
Giintimiizde hem hukuki hem de teknolojik alanlarda hakaret

ve tehdit iceriklerinin daha genis ¢apli ve etkin bir sekilde
tespitine ve Onlenmesine yonelik bir bosluk oldugu
goriilmektedir.

Bu c¢aligmada, s6z konusu boslugu doldurmak amaciyla
Tiirkge dilinde hakaret ve tehdit suclarinin daha kapsamli
tespiti icin makine dgrenmesi ve derin dgrenme tabanli bir
model Onerilmektedir. Calismanin temel amaci tehdit ve
hakaret igeren paylagimlarin tespit tehdit ve hakaret
iceriklerinin tespitine yonelik dogal dil isleme tekniklerinin
etkinligini incelemektedir. Bunun i¢in Tiirk¢e sosyal medya
paylagimlarindan sug igeriklerini tespit etmek amaciyla derin
ogrenme ve makine 6grenmesi yontemleri gelistirilmistir ve
onerilen modeller iizerinden performans karsilagtirmalari
yapilmistir.

Caligmanin ikinci boliimiinde gelistirilen siniflandirma
modelinde kullanilan makine dgrenmesi ve derin 6grenme
metotlarma yer verilmistir. Veri kiimesi ve veri Onigleme
asamalarindan bahsedilerek karsilastirmali  performens
sonuglart raporlanmstir. Son olarak sonuglar ve gelecek
caligmalar 6nerileri ile ¢aligma sonlandirilmustir.

2 Materyal ve metot

Tirk Hukukuna dayali sug tespiti problemi, bir duygu
analizi problemi degildir. Bir Tiirk¢e ciimlenin tehdit ya da
hakaret ifadesi igeriyor olmasim belirleyebilmek igin,
climlenin genel anlamini 6gelerden anlayabilmek ve Tiirk
kanunlarina gore karar verebilmek gerekir.

Bu ¢alismada, Tiirkge hakaret ve tehdit suglarinin tespiti
bir metin siniflandirma problemi olarak ele alimmistir. Metin
smiflandirma, belirli bir metni igerigine dayanarak hakaret,
tehdit veya diger su¢ kategorilerine ayirma siirecini ifade
eder. Bu islem, genellikle denetimli makine &grenmesi
teknikleri ile gergeklestirilir ve modelin dogru siniflart
ogrenebilmesi i¢in etiketlenmis veriler kullanilir.

Calismanin ilk asamasinda hakaret ve tehdit iceren sosyal
medya gonderileri karsilik gelen simif etiketleri ile
etiketlenerek veri seti olusturulmustur. Tehdit ve hakaret
igerikleri yasal mevzuat dogrultusunda incelenmis ve sug
teskil  edebilecek  igeriklerin  belirlenmesine  Gzen
goOsterilmistir. Daha sonra veri 6n isleme yontemleri ile
metin verisi standart bir forma doniistiiriilerek makine
6grenmesi ve derin 6grenme algoritmalarinin anlayabilecegi
sayisal oOzelliklere doniistiiriilmiistiir. Elde edilen egitim
verileri makine 6grenmesi yontemlerin ve derin 6grenme
yontemleri ile egitilerek siniflandirma performanslari elde
edilmistir.  Modeller,  egitim  siiregleri  boyunca
degerlendirilmis ve Onerilen modellerin dogrulugu test
verileri lizerinde degerlendirilmistir. Son asamada ise, egitim
stireci tamamlanan model, yeni gelen metinleri hakaret ve
tehdit  igeriklerine  gore  smiflandirmak  amaciyla
kullanilmigtir.

2.1 \Veri seti ve veri on isleme

Calisma boyunca veri kiimesi olarak Yildiz Teknik
Universitesi Dogal Dil isleme Grubu tarafindan olusturulan
ve 20 milyon Tiirk¢e tweet igeren genis bir veri kiimesi
kullanilmustir [14]. Veri kiimesi, 2012 yilinda ¢esitli zaman
dilimlerinde ve bir¢cok farkli konuda atilmis rastgele
tweetlerden olusmaktadir. Bu veriler arasinda siyaset, spor,
eglence ve giindelik konular gibi c¢esitli kategoriler yer
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almaktadir. Tweetlerin se¢imi, rastgele drnekleme yontemi
ile yapilmistir. Veri Onisleme kapsaminda, tweetlerde
bulunan kisaltmalar, hashtagler, emojiler ve baglantilar gibi
metin dis1 igerikler zemberek-nlp kiitiiphanesi kullanilarak
temizlenmistir [15]. Daha sonra metinlerde yapilan yazim
yanlislar1 diizeltilmistir. Boylece ayni kelimelerin yazim
hatalar1 veya kisaltmalar nedeniyle farkli bicimlerde
yazilmasmin  Oniine  gegilmigtir  (Bk.  Tablo 1).
Normalizasyon siirecinde diizeltilemeyen yazim yanlislari
elle diizeltilmistir.

Tablo 1. Veri 6n isleme 6ncesi ve sonrasi

Tweet Veri On isleme Sonrasi
Yrn okua gidicem

Yarin okula gidecegim.

Tmm yarin havuza giricem ve
aksama kadar yaticam

Tamam yarin havuza girecegim ve
aksama kadar yatacagim.

(@zekikayahan alarm ¢aldiktan
sonra kapatip tekrar uyumanin
#hastasiyim

Alarm ¢aldiktan sonra kapatip
tekrar uyumanin hastasiyim.

Daha sonra tweetlerde bulunan ciimleler Tablo 2’de
goriildiigii gibi kok ve eklerine ayrilarak anahtar kelime
listesinde bulunan herhangi bir kelimeyi igeren ciimleler
kontrol listesine alinmigtir. Veriler tehdit, hakaret ve notr
olmak ftizere ii¢ ayr1 smifa gore etiketlenmistir. Veri
etiketleme Oncesinde, emsal hukuk davalarinda gecen
ifadeler dikkate alinmis ve tehdit ile hakaret igeriklerine
yonelik anahtar kelimeler olusturulmustur. Bu kapsamda
Tirk Hukuku’nda yargitay kararlar1 kapsaminda yapilan
arastirmalar sonucunda elde edilen hukuki dosyalardan ve
ornek davalardan hakaret kelimelerinin ve tehdit
kelimelerini i¢eren bir anahtar liste olusturularak bu listeye
gore etiketleme islemi yapilmistir. Tehdit ve hakaret siniflart
her ne kadar benzer olsalar da bazi anlam farkliliklari
icermektedir. Tehdit simfi i¢in ciimlenin bir kisiye zarar
verme, kotl bir durum yasatma niyetini igermesi gerekirken
hakaret simiflandirmasi igin ciimlenin kisinin itibarina
saldirma, asagilama veya kiiciimseme gibi unsurlar
bulundurmasi gerekmektedir. Tehdit igeren ciimleler
genellikle gelecekteki olasi zararlar1 6ne ¢ikarirken, hakaret
iceren ciimleler kisinin karakterine veya yeteneklerine
yonelik asagilayici ifadeler igerir. Her iki durumda da,
ciimlenin baglamini dikkate almak ve dilin tonunu anlamak
onemlidir. Bu farki gozetmek tizere 6nceden hazirlanmis
olan ve tehdit unsuru olusturabilecek kelimelerin oldugu liste
kullanilarak kelime kokii 1. tekil/gogul sahis ekleriyle veya
kelime kokii gelecek/genis zaman ekleriyle kullanilan
climlelerin oldugu tehdit anlami igerebilecek tweetler
etiketlenmek iizere ayiklanmistir. Ayrica incelenen sosyal
medya verilerinde gecen argo ifadeler de, TCK Madde 125
kapsaminda hakaret sucu olarak degerlendirilmistir.
Etiketleme sonucunda her bir sinifa ait 1000 adet tweet
iceren veri kiimeleri olusturulmustur. Notr smifa ait
verilerden 500 adet veri hakaret veya tehdit sinifindan
kelimeleri igermesine ragmen, tehdit-hakaret anlami
icermeyecek  sekilde olmasi  saglanmistir.  Ayrica
Levenshtein uzaklig1 algoritmast kullanilarak birbirine ¢ok
fazla benzeyen veriler ile yeni veriler degistirilmistir.

Tablo 2. Kok ve eklere ayirma oncesi ve sonrast

On islemden gecmis tweet Kok ve eklere ayirma sonrasi
ahmak Adj Zero Noun A3pl an
Noun A3sg Equ boyle Adj diisiin

Verb Aor A3sg zaten Adv

Ahmaklar anca boyle diistiniir
zaten

. don Verb ByDoingSo Adv ol
donarak 8l aptal Verb Imp A2sg aptal Adj
sen Noun A3sg Plsg Acc o6ldiir

seni oldiirecegim Verb Fut Alsg.

On isleme siirecinde veri setinde bulunan etkisiz
kelimeler (stopwords) listesi ¢ikarilmis ve minimum belge
sikhigr  kriteri uygulanmugtir.  Python’un  scikit-learn
kiitiiphanesindeki CountVectorizer fonksiyonu kullanilarak
kelime cantasi (Bag of Words) modeli ile veri kiimesi
vektorize edilmistir. Vektorizasyon sonrasi elde edilen
kelime frekanslart analiz edilerek en sik gegen kelimeler
Tablo 3'te sunulmustur. Ozellikle, veride sik gecen kiifiir,
tehdit ve hakaret igeren kelimelerin yiiksek frekanslarda
oldugu gozlemlenmistir. Bu sonuglar, ¢alisma kapsaminda
incelenen veri kiimesinin dogasina uygun olup, s6z konusu
igeriklerin etkili bir sekilde siniflandirilmasi i¢in 6nemli bir
temel olusturmaktadir.

Tablo 3. Veri setinde en ¢ok sikliga sahip kelimeler

Kelime Siklig1 / Frekansi
*mina 167
lan 133
or*spu 128
s*kecegim 122
O*diirecegim 116

2.2 Makine Ogrenmesi ve Derin Ogrenme Yontemleri

Calisma boyunca makine &grenmesi ydntemlerinden
Destek Vektor Siniflandiricist (DVS), Rastgele Orman
Smiflandirict (ROS), Gradyan Artirma Smiflandiricist
(GAS) kullanilmigtir. DVS, makine 6grenmesi alaninda
smiflandirma problemlerini ¢dzmek igin yaygin olarak
kullanilan giiglii bir algoritmadir. Bu algoritma, bir veri
noktasinin hangi smifa ait oldugunu belirlerken, siniflar
arasindaki en uygun karar sinirlarini bulmaya odaklanir [16].
DVS, simiflar arasindaki boslugu maksimize ederek karar
sinirlarini belirler. Bu karar sirlari, "destek vektorleri"
olarak adlandirilan ve smiflar arasinda en kritik olan veri
noktalarina dayanarak ¢izilir. Algoritma, veri noktalarini bir
vektdr uzayinda temsil eder ve bu uzayda en iyi ayirma
¢izgisini bulur [17]. Sekil 1, 6nerilen makine 6grenemsi ve
derin 6grenme modellerinin is akis semasini gostermektedir.

ROS, bir dizi karar agacindan olusan giicli bir
siiflandirma ve regresyon modelidir. Bu model, her bir
karar agacinin farkli 6zellik ve veri alt kiimeleri iizerinde
egitilmesi ile olusturulur. Karar agaglari, veri kiimesindeki
ozelliklere dayali olarak basit karar kurallar1 olusturur ve
veri noktalarini simiflandirir. Rastgele Orman algoritmas,
her bir agacin bagimsiz olarak tahmin yapmasimi saglar ve
bu tahminlerin ortalamasi alinarak veya ¢ogunluk karariyla
nihai sonug elde edilir [18].

177



NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci. 2025; 14(1), 175-182
S. Zeybek, B. Alkin, Y. Kaya

Veri Toplama

A4

Veri On isleme
/Morfolojik Analiz

h 4

Veri Etiketleme

L —

A 4

S
Model Egitimi /
L Validasyon J

A
A 4

Hiper-parametre
Optimizasyonu

A4
Modellerin test
edilmesi

N

Y

Sonuglar ve Model
Performans
Karsilagtirmasi

Sekil 1. Makine Ogrenmesi ve derin Ogrenme
modellerinin ig akig semast.

Bu algoritmanin 6nemli bir avantaji, yiiksek boyutlu ve
karmagik veri kiimeleri tizerinde etkili bir sekilde
calisabilmesidir. Ayrica, asirt uyum (overfitting) egilimini
azaltarak modelin genelleme kapasitesini artirir. Bu, her bir
agacin rastgele alt kiimeler iizerinde egitilmesi sayesinde
saglanir ve modelin farkli veri alt kiimeleri ve &zellikler
iizerinde 6grenme yapabilmesi miimkiin olur. GAS, zayif
Ogrenicilerin ardigik olarak bir araya getirilmesiyle giiclii bir
siniflandirici olugturan bir makine 6grenimi yontemidir. Bu
algoritmada, her bir 6grenici, 6nceki tahmincilerin yaptig
hatalar1 diizeltmeye calisarak performanslarini artirir. Bu
sayede genel hata azalir ve daha giiglii bir model elde edilir
[19]. Ogrenme sirasinda her iterasyonda kayip fonksiyonu
optimize ederek tahminlerin gercek degerlerden ne kadar
uzak oldugunu 6l¢iiliir ve bu farkin minimize edilmesi i¢in
gradyan inigi optimizasyonu kullanilir. GAS, genellikle
yiiksek dogruluk saglar, aykir1 verilere kars1 direnglidir ve
cogu smiflandirma gorevinde diger yontemlerden daha iyi
performans gosterir. Bununla birlikte, asirt uyum riskini
azaltmak icin modelin parametrelerinin dikkatli bir sekilde
ayarlanmasi gereklidir [20].

Derin 6grenme, makine 6grenmesinin bir alt dali olup,
cok katmanli yapay sinir aglar1 kullanarak karmagik veri
oOriintiilerini modellemeye odaklanmaktadir. Boylece diisiik

seviyeli  Ozelliklerden yiiksek seviyeli  ozelliklerin
Ogrenildigi hiyerarsik bir 6zellik 6grenme siireci saglanir. Bu
caligsma kapsaminda derin 6grenme metotlarindan Uzun Kisa
Siireli Bellek (LSTM), ve BERT (Bidirectional Encoder
Representations from Transformers) modelleri
kullanilmastir.

LSTM modeli 6zellikle zaman serisi verileri ve siral1 veri
analizlerinde yaygin olarak kullanilan bir tekrarlayan sinir
agt (Recurrent Neural Network, RNN) mimarisidir.
LSTM’ler, geleneksel RNN'lerin uzun vadeli bagimliliklar
ogrenme konusundaki zayifliklarini gidermek amaciyla
gelistirilmistir. Sepp Hochreiter ve Jirgen Schmidhuber
tarafindan 1997 yilinda sunulan makalelerinde tanitilan
LSTM’lerin en biiylik yeniligi, uzun siireli bagimliliklari
o0grenme kapasitesine sahip bir bellek hiicresine ve bilgi
akigint yoneten unutma kapisi (forget gate), giris kapist
(input gate) ve ¢ikis kapisi (output gate) olmak iizere ii¢ kap1
sistemine sahip olmalaridir [21]. Bu kapilar, hangi bilgilerin
bellekte tutulacagi, hangi bilgilerin giincellenecegi ve hangi
bilgilerin ¢ikt1 olarak verilecegi konusunda karar vererek
modelin uzun siireli bagimliliklar1 daha etkin bir sekilde
6grenmesini saglamaktadir.

BERT, dogal dil isleme alaninda kullanilan bir model
olup, ¢ift yonli doniistiiriiciilerden elde edilen temsilciligi
ifade eder. Google tarafindan 2018 yilinda tanitilan BERT,
cesitli NLP gorevlerinde onemli ilerlemeler kaydetmistir.
BERT'in temel yeniligi, ¢ift yonlii egitim siireci sayesinde
baglami hem sol hem de sag yonden anlayabilmesidir. Bu
ozellik, modelin climle igindeki kelimelerin anlamini daha
iyi kavramasma olanak tanir. BERT'in  mimarisi,
Transformer modeline dayanmakta olup, metin temsilciligini
ogrenmek icin dikkat (attention) mekanizmalarini kullanir
[22].

3 Bulgular ve tartisma

Bu béliimde olusturulan veri kiimesi tizerinde uygulanan
smiflandirma modelleri sonucu elde edilen bulgular
verilmistir.

Makine 6grenmesi modellerinin egitimi igin, scikit-learn
kiitliphanesi kullanilarak gesitli algoritmalar uygulanmig ve
hiperparametre optimizasyonu Grid Search ve Cross
Validation yontemleri ile ger¢eklestirilmistir. Egitme ve test
isabet oranlar1 karsilastirilarak agir1 uyum (overfitting) riski
minimize edilmis ve sonuglar degerlendirilmistir.
Modellerin performans degerlendirmeleri sonucunda, elde
edilen smiflandirma  dogrulugu, makine &grenmesi
algoritmalarinin etkinligini gostermistir.

Derin 6grenme asamasinda, Google Colab ortaminda
LSTM ve BERT modelleri gelistirlmistir. LSTM modeli en
fazla 5 devir boyunca egitilmistir. Devir sayis1 modellerin
asirt  Ogrenmesini (overfitting) Onleyerek asir1 uyuma
gitmeden en iyi performansa ulagmasint saglamak amaciyla
kiigiik tutulmustur. Ogrenme orani igin learning rate ayari
yapilmis ve modellerin performansint optimize etmek
amaciyla erken durdurma (early stopping) stratejisi
kullanilmugtir.

3.1 Deneysel sonuglar

Smiflandirma  modellerinin
metriklerle  degerlendirilmistir.

performans1t  ¢esitli
Performans  Olgiitleri
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arasinda asagidaki denklemlerle ifade edilen dogruluk
(accuracy), kesinlik (precision), duyarlilik (recall) ve F1
skoru (F1 score) yer almaktadir.

Dogruluk, modelin tiim veri kiimesinde ne kadar dogru
tahmin yaptigim1 gosterir ve dogru pozitifler (TP, True
Positives) ile dogru negatiflerin (TN, True Negatives)
toplam tahminler i¢indeki orani olarak hesaplanir. Kesinlik,
modelin pozitif olarak tahmin ettigi Ornekler arasinda
gergekten dogru olanlarin oranmi ifade eder. Bu, dogru
pozitiflerin (TP) yanlis pozitifler (FP, False Positives) ile
birlikte toplam pozitif tahminler igindeki oranidir. Duyarlilik
(recall), modelin aslinda pozitif olan verileri ne kadar dogru
tespit ettigini Olger; bu, dogru pozitiflerin (TP) yanlis
negatifler (FN, False Negatives) ile birlikte toplam pozitif
ornekler igindeki orani olarak hesaplanir. F1 skoru (F1 score)
ise kesinlik ve duyarliligin harmonik ortalamasidir ve bu iki
metrigin dengesini saglayarak modelin genel performansini
ozetlemektedir.

3.1.1 Makine ogrenmesi modellerinin deneysel sonuglar

Kargilastirmali performans degerlendirmeleri sirasiyla
makine Ogrenmesi ve derin O6grenme modellerinin
performanslart {izerinden verilmistir. Tablo 4'de DVS
modeline ait 5-Katli Capraz Dogrulama (5-Fold Cross
Validation) sonuglart verilmektedir. Buna goére DVS
modelinin 5-kathi ¢apraz dogruluk orani ortalamasi 0.82
olarak hesaplanmustir. Sekil 2’te goriildiigi tizere, DVS
modeli i¢in egitim ve c¢apraz dogrulama skorlar
karsilagtirtlmistir.

Tablo 4. DVS 5-Kath ¢apraz dogrulama sonuglar1

K-Kat Dogruluk
1 0.869458
2 0.800492
3 0.827586
4 0.804938
5 0.797530

Ogrenme Egrileri (DVS)

—e— Egitim Skoru

/‘\‘\ —e— Capraz Dogrulama Skoru
0.9 >—o

0.8

0.6

05

200 400 600  BOO 1000 1200 1400 1600
Egitim Omekleri

Sekil 2. DVS’ye ait 6grenme egrileri

DVS modelinde egitim skoru baglangicta oldukea yiiksek
(0.9'un iizerinde) baslamis ve egitim Ornekleri arttikca bu
yiiksek seviyede kalmistir. Bu durum, modelin egitim verisi
iizerinde asir1 6grenme gosterdigini ve modele verilen yeni
veriyle egitim performansinin dengelenmedigini igaret eder.
Capraz  dogrulama skoru ise egitim skoru ile
karsilagtirildiginda baslangigta diisiik kalmig ve egitim
orneklerinin sayisi arttik¢a yavas bir sekilde yiikselmistir.

Ancak egitim skoru ile arasinda belirgin bir fark kalmig, bu
da modelin egitim verisine fazla uyum sagladigini ve test
verisinde daha diisiik performans gosterdigini ortaya
koymustur.

Tablo 5. DVS mimarisine ait hakaret, tehdit ve notr anlam
iceren siniflarin performans karsilagtirmalari

Simiflar/Metrikler Kesinlik Duyarhhk F1 Skoru
Hakaret 0.93 0.66 0.78
Notr 0.68 0.89 0.77
Tehdit 0.89 0.87 0.88

Tablo 5'te, DVS modeli ile hakaret, tehdit ve notr anlam
iceren siniflarin performans karsilastirmalart yapilmustir.
Kesinlik (precision), duyarhlik (recall) ve F1 skoru
metrikleri her sinif igin degerlendirilmistir. Hakaret sinifinda
kesinlik degeri olduk¢a yiliksek (0.93) olmasina ragmen,
duyarlilik degeri (0.66) gorece daha diigiiktiir, bu da modelin
hakaret iceren drnekleri dogru tanimlama oraninin nispeten
siirlt oldugunu gostermektedir. Buna karsin, nétr sinifta
duyarlilik degeri yiiksek (0.89) olmasina ragmen kesinlik
(0.68) biraz daha diigiiktiir. Tehdit sinifinda ise hem kesinlik
(0.89) hem de duyarlilik (0.87) dengeli olup, F1 skoru da
0.81 ile oldukea iyi bir performans gostermektedir. Genel
olarak, DVS modelinin tehdit simfinda daha dengeli ve
tutarh bir performans sergiledigi goriilmiistiir.

Sekil 3’te, ROS modeline ait &grenme egrileri
sunulmugtur. ROS modelinde egitim skoru, egitim 6rnekleri
sayisi arttikga hizla artmig ve yaklasik 600 ornekten sonra
0.85 civarma ulasarak sabitlenmistir. Bu durum, modelin
egitim verisine asirt uyum gostermeden yiiksek bir
performans seviyesine ulagtigini gosterir. Capraz dogrulama
skoru ise baslangicta diisiik baslamig olmasina ragmen,
egitim Ornekleri arttikga hizli bir sekilde yiikselmis ve
yaklagik 0.8 seviyesine ulagsmustir. Egitim skoru ile ¢apraz
dogrulama skoru arasindaki fark, DVS modeline kiyasla ¢ok
daha kigiiktir. Bu da ROS modelinin genelleme
kapasitesinin daha iyi oldugunu ve asirt uyum gostermeden
test verisi lizerinde basarili bir performans sergiledigini
ortaya koymaktadir. Tablo 6, ROS modeline ait hakaret,
tehdit ve ndtr anlam iceren simniflarin performanslarini
raporlamaktadir.

Ogrenme Egrileri (ROS)

0.8 4

0.7 4

Skor

0.5 1

—&— Egitim Skoru

0.4
—8— Gapraz Dogrulama Skoru

200 400 600 800 1000 1200 1400 1600
Egitim Omekleri

Sekil 3. ROS’a ait 6grenme egrileri
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Tablo 6. ROS mimarisine ait hakaret, tehdit ve notr anlam
igeren siniflarin performans karsilagtirmalari

Simiflar/Metrikler Kesinlik Duyarhhk F1 Skoru
Hakaret 0.87 0.74 0.80
Notr 0.71 0.84 0.77
Tehdit 0.86 0.84 0.85

Sekil 4’te, GAS modelinin  dgrenme  egrileri
goriilmektedir. Egitim skoru, diger modellerde oldugu gibi
hizli bir yiikselis gostermis ve yaklasik 400 6rnekten sonra
0.85 seviyesine ulagarak sabit kalmistir. Egitim 6rneklerinin
artmasiyla birlikte GAS modelinin performansinda biiyiik
bir degisiklik olmamuistir. Bu GAS modelinin egitim verisi
iizerindeki performansimin dengelendigini gostermektedir.
Capraz dogrulama skoru, baslangigta diisiik olmasina
ragmen egitim Ornekleri arttikca diizenli bir sekilde
yiikselmis ve yaklagik 0.8 seviyesine ulagmigti. GAS
modelinin ¢apraz dogrulama skoru ile egitim skoru
arasindaki farkin kiigiik olmasi, modelin genelleme
yeteneginin giliglii oldugunu ve asirt uyum gostermedigini
ortaya koymaktadir. Tablo 7 GAS modeline ait hakaret,
tehdit ve notr anlam iceren smiflarin performanslarini
raporlamaktadir.

Ogrenme Eqgrileri (GAS)

—e— EQgitim Skoru
—e— Capraz Dogrulama Skoru

200 400 600 800 1000 1200 1400 1600
Egitim Omekleri

Sekil 4. GAS’a ait 6grenme egrileri

Tablo 7. GAS mimarisine ait hakaret, tehdit ve notr anlam
igeren siniflarin performans karsilagtirmalari

Simiflar/Metrikler Kesinlik Duyarhhk F1 Skoru
Hakaret 0.92 0.72 0.81
Notr 0.71 0.86 0.78
Tehdit 0.88 0.87 0.87

Tablo 8’de sunulan performans karsilagtirmalarina gore,
makine O6grenmesi modelleri dogruluk metrigi iizerinden
degerlendirildiginde farkli sonuglar ortaya ¢ikmaktadir.
DVS egitim seti tizerinde en yiiksek dogruluk oranini
(0.8920) elde etmesine karsin, test setindeki dogrulugu
0.8087'ye diiserek modelin asir1 uyum (overfitting) egilimi
gosterdigini ortaya koymaktadir. ROS ise daha dengeli bir
performans sergileyerek egitim setinde 0.8402, test setinde
ise 0.8028 dogruluk oranina ulasmis, 5-katli capraz
dogrulama ortalamasi ise 0.8111 olmustur. Bu da ROS
modelinin  genelleme  yeteneginin  kabul edilebilir
seviyelerde oldugunu gostermektedir. GAS modeli ise hem
egitim setinde (0.8555), hem test setinde (0.8185) hem de 5-
katli g¢apraz dogrulama ortalamasinda (0.8249) en yiiksek

sonuglar1 elde ederek, genelleme kapasitesi agisindan en iyi
performansi sergilemistir. Bu sonuglar, GAS modelinin
genel performans agisindan diger modellere kiyasla daha
giicli ve tutarli oldugunu ortaya koyarken, ROS modeli
dengeli bir performans sunmakta, DVS modeli ise asir1 uyum
gostererek genelleme yeteneginde sinirlamalara sahip
oldugunu gostermektedir.

Tablo 8. Makine 6grenmesi yontemlerinin dogruluk metrigi
iizerinden performans karsilagtirmalari

Destek Rastgele Gradyan

Vektor Orman Artirma
Egitim Seti 0.8920 0.8402 0.8555
Test Seti 0.8087 0.8028 0.8185
SKath Capraz ;g 0.8111 0.8249

Dogrulama Ort.

3.1.2 Derin égrenme modellerinin performans sonuglar

LSTM ve BERT modellerinin genelleme yetenegini
artimak ve asir1 uyum (overfitting) riskini nlemek amaciyla
devir sayisi (epoch) 4 ile sinirlandirilmigtir. Tablo 9 ve Tablo
10’da sunulan LSTM modeline ait sonuglar, modelin her
devirde (epoch) gosterdigi performansi dogruluk, F1 skoru,
kesinlik ve duyarlilik metrikleri iizerinden
degerlendirmektedir. Tablo 9'da, LSTM modelinin egitim ve
dogrulama kayiplar1 her devirde diizenli olarak azalmistir;
ilk devirde 1.0931 olan egitim kaybi, dordiincii devirde
0.4020'ye diigerken, dogrulama kaybi da benzer sekilde
1.0800'den 0.4596'ya gerilemistir. Buna paralel olarak,
dogruluk orani ilk devirde 0.3915 gibi diisiikk bir seviyede
baslarken, dordiincii devirde 0.8649 gibi oldukga yliksek bir
seviyeye ulagsmustir. Tablo 10'da ise LSTM modelinin F1
skoru, kesinlik ve duyarlilik metrikleri incelendiginde,
modelin her ii¢ metrikte de gelisim gosterdigi goriilmektedir.
[k devirde F1 skoru 0.5449 iken, dordiincii devirde 0.8298'e
yiikselmigtir. Kesinlik ve duyarlilik degerleri de sirasiyla
0.6786 ve 0.5542 seviyelerinden baglayarak, doérdiincii
devirde 0.8414 ve 0.8284 seviyelerine ulagsmistir. Bu
sonuglar, LSTM modelinin her devirde egitim verisinden
daha fazla O6grenme sagladigini, dogruluk, Kesinlik ve
duyarlilik agisindan performansint 6nemli 6l¢iide artirdigini
ve modelin genel genelleme yeteneginin her asamada
iyilestigini gostermektedir.

Tablo 9. LSTM modelinin dogruluk (isabet) metrigi
iizerinden performans karsilastirmalari

Devir Egitim Dogrulama Dogruluk
Kaybi Kaybi (isabet) Oram

1 1.093174 1.080025 0.391519

2 1.019725 0.914952 0.564103

3 0.707954 0.647656 0.731262

4 0.402070 0.459576 0.864892

Tablo 10. LSTM modelinin F1 skoru, kesinlik ve duyarlilik
metrigi iizerinden performans karsilagtirmalart

Devir F1 Skoru Kesinlik ~ Duyarhlik
1 0.544923 0.678634  0.554241

2 0.644545 0.696252  0.637081
3 0.739120 0.792398  0.743590
4 0.829840 0.841367  0.828402
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Tablo 11 ve Tablo 12’de sunulan BERT modeli
sonuglarina gore, modelin her devirde egitim ve dogrulama
kayiplar1 diizenli olarak azalmig ve dogruluk orami ilk
devirde 0.8225 iken {iglincli devirde 0.9211'e yiikselmistir.
Benzer sekilde, F1 skoru, kesinlik ve duyarlilik metrikleri de
her devirde iyilesme gostermistir. Ilk devirde 0.8221 olan F1
skoru, tgilincii devirde 0.9209'a ulasmistir. Kesinlik ve
duyarlilik da sirastyla 0.8385 ve 0.8225'ten iigiincii devirde
0.9245 ve 0.9211'e yiikselmistir. Bu sonuglar, BERT
modelinin her asamada daha yiiksek dogruluk ve genelleme
kapasitesine ulagtigini gostermektedir.

Tablo 11. BERT modelinin dogruluk (isabet) metrigi
iizerinden performans karsilastirmalari

Devir Egitim Dogrulama Dogruluk
Kaybi Kaybi (isabet) Oram

1 1.093174 0.542680 0.822485

2 0.463300 0.287721 0.887574

3 0.256500 0.277191 0.921105

Tablo 12. BERT modelinin F1 skoru, kesinlik ve duyarlilik
metrigi iizerinden performans karsilastirmalari

Devir F1 Skoru Kesinlik Duyarhhk
1 0.822120 0.838480 0.822485
2 0.887493 0.888696 0.887574
3 0.920852 0.924501 0.921105

Sekil 5'te sunulan LSTM (a) ve BERT (b) modellerine ait
egitim kaybi, dogrulama kaybi ve dogruluk (isabet) orani
grafiklerine gore iki modelin performansi
kargilagtiritlmaktadir. Buna gore, her iki model de egitim ve
dogrulama kayiplarin1 diizenli olarak azaltarak dogruluk
oranini artirmistir. Ancak, BERT modeli daha hizli 6grenme
saglamis ve daha diisiik egitim ve dogrulama kaybi ile
ticiincii devirde LSTM modelinin dordiincii devrine kiyasla
daha yiiksek bir dogruluk oranina (0.9211) ulagmistir. Bu
sonuglar, BERT modelinin daha hizli yakinsama sagladigini
ve LSTM modeline kiyasla daha kisa siirede daha yiiksek
dogruluk elde ettigini gostermektedir.
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4 Sonuclar

Bu calismada, Tiirkce sosyal medya verileri {izerinde
tehdit ve hakaret igeriklerinin tespiti amaciyla derin 6grenme
ve makine 6grenmesi tabanli yaklagimlar karsilagtirilmistir.
LSTM ve BERT gibi derin 6grenme modelleri ile DVS, RO
ve GAS gibi makine  &grenmesi  modelleri
degerlendirilmistir. Elde edilen bulgular, BERT modelinin
diger modellere kiyasla daha yiiksek dogruluk ve genelleme
kapasitesine sahip oldugunu gostermektedir. Ozellikle
BERT modeli, karmasik dil yapilarinin anlasilmasinda ve
tehdit igeriklerinin basarili bir sekilde tespit edilmesinde
iistiin performans sergilemistir.

Simdiye kadar, Tiirk¢e icin yapilan calismalar biiyiik

Olciide nefret sOylemi ve taciz igeriklerinin tespitine
odaklanmustir. Ancak, tehdit ve hakaret iceriklerinin tespiti
bu alanda yeterince ele alinmamustir. Calismamiz, bu
eksikligi gidermek amaciyla, tehdit ve hakaret igerikli
metinlerin otomatik siniflandirilmast i¢in bir altyap: sunmay1
hedeflemistir. Bu tiir igeriklerin dogru bir sekilde
smiflandirilmasi, bireylerin ve topluluklarin haklarinin
korunmas: icin biiyilk 6nem tasimaktadir. Ayrica, sosyal
medya platformlarinda su¢ teskil eden iceriklerin hizli
tespiti, hukuki siire¢lere destek saglayacak ve hukuk
sisteminin igleyisini kolaylastiracaktir.
Gelecek ¢aligmalar icin, tehdit ve hakaret icerikli mesajlarin
tiizel kisilere yonelik olup olmadigimi belirleyecek
mekanizmalarin gelistirilmesi 6nerilmektedir. Bunun yant
sira, daha biiyllk ve dengeli veri setleriyle yapilacak
deneyler, model performansini daha da artirabilir. Varlik
Ismi Tamima (NER) gibi yontemlerin modellerle entegre
edilmesi, hukuki metinlerin daha giivenilir bir sekilde
simiflandirilmasia katki sunacaktir. Ayrica, veri setinin
genisletilmesi ve c¢esitlendirilmesiyle birlikte, modelin dil
isleme kapasitesi gii¢lendirilecektir.

Gelecekte, bu alandaki ¢aligmalarin daha genis alanlara
yayilmasi ve farkli dil modelleriyle gelistirilmesi, yapay
zekanin hukuk uygulamalarinda yaygin kullanimina katki
sunacaktir. Yapay zeka destekli sistemlerin, dijital ortamdaki
su¢ unsurlarmi hizli ve dogru sekilde tespit etmesi, hukuk
sisteminin isleyisine dnemli faydalar saglayacak ve toplum
diizeninin korunmasinda etkili olacaktir.
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Sekil 5. LSTM (a) ve BERT (b) modellerinin egitim kaybi, dogrulama kayb1 ve isabet (dogruluk) orani.
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Cikar catismasi

Yazarlar, aragtirmanin  yiritilmesi,  sonuglarin
degerlendirilmesi ve yayinlanma siirecinde herhangi bir
¢ikar catismast olmadigini ve bu ¢alismadan maddi veya
kisisel bir kazang elde edilmedigini beyan eder.

Benzerlik orani (iThenticate): %7
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