EKONOMI BiLIMLERI DERGISi
Cilt: 17 No: 1 Yil: 2025 ISSN: 1309-8020 (Online) (ss. 89-119)
Makale Gelis Tarihi: 25.09.2024 Makale Kabul Tarihi: 23.11.2024 Cevrimici Yayin Tarihi: 12.12.2024
Doi: https://doi.org/10.55827/ebd.1556154

-ARASTIRMA MAKALESI-

KARA PARA AKLAMANIN ONLENMESINDE VE MUCADELEDE
DIJITAL TEKNOLOJININ ROLU*

Fereshteh SHADEMANPOOR?
Av. Dr.

E-mail: fshademan08@gmail.com
ORCID ID: 0000-0002-6273-8751

0z

Kara para aklama, yasa dis: yollardan elde edilen gelirlerin yasal bir gériiniime
kavusturulmasi siireci olarak tamimlanir ve giiniimiiz diinyasinda ciddi bir zorluk
olusturmaktadir. Bu durum, yalnizca geleneksel denetim ve izleme yontemleriyle
degil, ayni zamanda yenilik¢i teknolojilerin kullanimini gerektiren bir tehdittir.
Dijital teknolojiler, ozellikle veri analitigi, yapay zekd, blockchain, biyometrik

dogrulama, goriintiileme ve dijital sorusturma araglari, bu alanda su¢un tespit
edilmesi ve onlenmesinde biiyiik bir potansiyele sahiptir.

Bu teknolojiler, siipheli finansal islemleri veya ticari anormallikleri tespit etmeye
yardimci olurken, ayni zamanda dogru ve zamaninda raporlamalar yapilmasini da
kolaylastirmaktadir. Ayrica, kara para aklamaya karsi miicadelede farkl kurumlar
ve departmanlar arasindaki igbirligini ve bilgi paylasimini gii¢lendirerek
koordinasyonu artirmaktadir.

Sonug olarak, mali kontrol ve denetim hedeflerine ulagmak igin dijital teknolojilerin
gelistirilmesi ve kullanilmas: kaginilmaz hale gelmistir. Su¢un islenmeden once
tespiti ve durdurulmasi acisindan dijital araglar, yiiksek dogruluk ve hiz sunmakta,
adli sistemde mali ve ekonomik suclarla miicadeleyi kolaylastirmaktadir. Bu
makalede, kara para aklama su¢unun tanimini yaparak, dijital teknolojilerin bu
sugu tespit etme ve onleme siire¢lerindeki roliinii incelemeyi amacliyoruz.

* Bu caligmada bilimsel aragtirma ve yayin etigi ilkelerine uyulmustur.
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THE ROLE OF DIGITAL TECHNOLOGY IN PREVENTING AND
FIGHTING MONEY LAUNDERING

Money laundering, defined as the process of giving illicitly obtained funds a
legitimate appearance, presents a significant challenge in today’s world. This
threat requires not only traditional monitoring and auditing methods but also the
use of innovative technologies. Digital technologies, particularly data analytics,
artificial intelligence, blockchain, biometric verification, imaging, and digital
investigative tools, hold great potential in detecting and preventing such crimes.

These technologies not only assist in identifying suspicious financial transactions
or commercial irregularities but also facilitate accurate and timely reporting.
Additionally, they enhance coordination by strengthening cooperation and
information sharing between different institutions and departments in the fight
against money laundering.

Ultimately, the development and use of digital technologies have become
indispensable in achieving financial control and oversight objectives. In terms of
preventing crime before it occurs, digital tools offer high accuracy and speed,
making it easier for judicial systems to combat financial and economic crimes. This
paper aims to provide a definition of the crime of money laundering and analyze
how digital technologies serve as a powerful tool in detecting and preventing this
crime.

Key Words: Money Laundering, Money Laundering In Legal Documents, Digital
Technologies, Detection Of Money Laundering, Combating Money Laundering

JEL Codes: K20
1.GIRIS
Kara para aklama, giiniimiiz diinyasinda mali suglar ve yolsuzluklarin artigina sebep

olan 6nemli ekonomik ve sosyal sorunlardan biridir. Bu tiir sagliksiz iliskiler, giiglii
bir ekonomiyi igten zayiflatmakta ve uzun vadede ekonomik istikrari tehdit
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etmektedir. Sugun uluslararast boyutu ise sinirlar1 kolayca asarak bir¢ok iilkenin
ekonomik yapisini yozlastirip zayiflatmaktadir. Kara para aklamanin 6nlenmesi ve
bu sorunla miicadelede dijital teknolojilerin kullanimi, sugun tespiti, analizi ve
takibi agisindan yenilik¢i ve etkili bir ¢éziim olarak degerlendirilmektedir. Bu
makale, dijital teknolojilerin bu siiregte nasil bir rol oynadigina dair cesitli
yontemleri ele almaktadir.

Bu c¢alismanin hedefi, dijital teknolojinin kara para aklama suglariyla olan iligkisini
vurgulamak ve bu suglarin dijital araglar vasitasiyla engellenmesinin yollarini
analiz etmektir. Dijital teknolojilerin, finansal sistemlerin giivenligini ve
giivenilirligini artirmanin yani sira, kara para aklamay: izleme ve engellemede
finansal ve diizenleyici kurumlar i¢in giiclii bir ara¢ oldugu belirtilmektedir.

2.KARA PARA AKLAMA NEDIR?

Kara para aklama, iilkelerin ekonomik ve ticari yapilarina ciddi zararlar veren
onemli bir su¢ olarak tanimlanir. Bu sug faaliyeti, ceza hukuku, ticaret hukuku, ve
vergi hukuku gibi ¢esitli disiplinler tarafindan farkli bakis agilariyla incelenmis ve
tanimlanmistir. Kara paranin aklanmasi, yasa dis1 yollarla elde edilen paranin mesru
bir goriiniim kazanmasi i¢in uygulanan yontemleri igerir. Bu siireg, siipheli ve kirli
paralarin mesrulastirilarak yasal sistemde siiphelerden arindirilmasini amaglar.
Ingilizcede "kara para aklama" terimi "money laundering" olarak bilinir.

Ticaret hukuku ve is iligskilerinde kara para aklama, sug gelirlerinin gizlenip mesru
hale getirilmesi ve ticari islemler araciligiyla bu fonlarin aktarilmasi siireci olarak
tanimlanir. Mali Eylem Gorev Giicii (FATF), bu siireci is kaynakli kara para aklama
olarak degerlendirir ve ayn1 zamanda bu tanim terérizmin finansmanini da kapsar.
Benzer sekilde, ABD Disisleri Bakanligi'nin uyusturucu kontroliine dair stratejik
raporunda da is temelli kara para aklama, sug gelirlerinin yasa dis1 kokenini gizleyip
yasal hale getirmek igin ticaret lizerinden taginmast siireci olarak tanimlanmaktadir.
(Mirzaei ve digerleri, 2023: 259)

Bazi ekonomi arastirmacilari kara para aklamay1, sugtan elde edilen gelirlerin yasa
dis1 kaynaklarinin gizlenmesi olarak yorumlarken, diger arastirmacilar bunu
stipheli paralarin yasal hale getirilmesi amaciyla yiiriitiilen ekonomik operasyonlar
olarak tanimlarlar. (Gholami ve Azadfar, 2021: 281) Mart 1990 tarihli "Avrupa
Topluluklar1 Plani ve ilkeleri"nin 1. Maddesi ise kara para aklama sugunu su sekilde
tanimlar: "Ciddi bir sugtan elde edilen bir miilkiin saklanmasi, doniistiiriilmesi veya
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devredilmesi ve bu islemlerin amaci, sugu isleyen kisinin fiilinin hukuki
sonuglarindan kagimmak, miilkiin gergek niteligini, kaynagin1 ya da hareketini
gizlemek veya yanlis yonlendirmektir." Ayrica, sugtan elde edilen miilkiyeti
saklamak veya mesrulastirmak da kara para aklama sucu kapsaminda
degerlendirilmektedir. Suca yardimci olmak ya da malin yasa disi kaynaginm
gizlemek de bu kapsama girer; ¢linkii bu tiir miilkiyet veya miilkiyete iligskin haklar,
ciddi bir su¢ sonucu elde edilmistir. (Khoini ve digerleri, 2018: 135)

Genel olarak kara para aklama, uyusturucu ticareti, dolandiricilik, silah ve insan
kacakc¢ilig1 gibi yasa dis1 faaliyetlerden elde edilen gelirlerin, suglular tarafindan
mesru bir goriiniime kavusturulmasi siireci olarak tanimlanabilir. Bu yasa disi
kazanglarin yasal hale getirilmesi islemi kara para aklama olarak adlandirilir.
(Moradi Ghaleh, 2022: 272)

Kara Para Aklama adli kitabin yazarlart Rowan Bosworth ve Graham Saltmarsh
ise kara para aklamay1 su sekilde tanimlar: "Kara para aklama, yasa dis1 yollarla
elde edilen paranin gizlenerek farkli bir bigimde kullanilmasini ifade eder. Bu siireg,
suc gelirlerinin kaynagini saklamak amaciyla neredeyse bir sihirbazlik gosterisi gibi
sekillendirilen bir doniistimden geger."
(https://www.unp.ir/article/university/marketing)

Kara para, kisaca, yasalarca sug¢ olarak tanimlanan fiillerin sonucunda elde edilen
maddi menfaatler biciminde tanimlanabilir. Suctan elde edilen bu menfaatlerin
yasal bir kaynaktan elde edilmis gibi gosterilmedigi siirece, suclular bu gelirlerin
kaynagini gizlemek zorundadir. Aksi takdirde, suctan elde edilen menfaatlerin
miisadere edilmesi ve su¢lunun cezai kovusturma ile karsi karsiya kalmasi riski
mevcuttur. Ozellikle siki finansal denetim mekanizmalarmin oldugu, nakit
kullaniminin diisiik oldugu ve biiyiik nakit islemlerinin dikkat ¢ektigi iilkelerde,
suglular sugtan elde edilen kazang ile yasa dis1 faaliyetler arasindaki baglantiy1
koparma ve kazanca yasal bir gdriiniim kazandirma ihtiyaci hissederler. (Coskun,
2003: 230)

2.1. KARA PARA AKLAMANIN KISA TARIHI

Kara para aklama, diinya genelinde uzun bir ge¢misi olan bir kavram olup,
giiniimiizde de varligini siirdiirmeye devam etmektedir. Bu sug faaliyeti, yolsuzluk
ve yasa dist kazanglarin gizlenmesi ihtiyaciyla birlikte tarih boyunca geligsmistir.
Suglular, elde ettikleri yasadis1 fonlar1 dogrudan kullanmaktan kaginarak bu fonlar
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mesru gosterme ¢abast icinde olmustur. Aragtirmacilar, kara para aklama teriminin
tam olarak nerede ve ne zaman ortaya ¢iktig1 konusunda farkli goriislere sahiptirler.
Glinlimiizdeki anlamiyla kara para aklama kavraminin, 1991 yilinda Palermo
Havaalani'nda i¢inde alt1 yiiz milyon dolar nakit bulunan bir ¢antayla dikkat ¢ektigi
soylenmektedir. Bu olayla birlikte kara para aklama daha belirgin bir sekilde
uluslararasi bir sug olarak ele alinmaya baslanmistir. Ayrica, Italyan-Amerikan
mafyasina iliskin "pizza baglantili dava" olarak bilinen 6nemli bir kara para aklama
davasi 1985 yilinda acilmistir.

Bagka bir teoride ise kara para aklama teriminin Amerika'da, mafyanin jetonla
calisan camasirhaneleri isletmesinden tiiredigi One siiriilmektedir. 1920'lerde
gangsterler, gasp, fuhus, kumar ve kacakeilik gibi yasadisi faaliyetlerden elde
ettikleri bliylik miktardaki parayi1 yasal gostermek amaciyla bu ¢camasirhaneleri
kullanmistir. Jetonla ¢alisan camasir makineleri, yiiksek nakit akisi saglamasi
nedeniyle dikkat gekmeden kara para aklama islemlerinde tercih edilmistir.

Bir diger yaygin goriis, kara para aklama ifadesinin ilk kez 1973 yilinda Amerika
Birlesik Devletleri'ndeki Watergate skandaliyla ilgili olarak gazetelerde yer aldigi
yoniindedir. Bu olaymnm ardindan, kavram 1982 yilinda ABD'deki US v
$4,255,625.39 davasinda hukuki baglamda kullanilmis ve o tarihten bu yana diinya
capinda kabul gorerek yayginlagmistir. (Nasiri, 2016; Shashwat, 2013)

2.2. KARA PARA AKLAMANIN SUC SAYILMASI

Kriminalizasyon, hiikiimetin ~ eylemleri, vatandaslarin  6zglirce davranis
sergileyebilecegi bir alanin disina ¢ikararak kendi kontrolii ve hakimiyeti altina
aldig1 bir siireci ifade eder ve bu siirecte ilgili kisiyi ac1 ve sikint1 vermekle tehdit
eder. (Rezai, 2021: 76). Kriminalizasyon, ceza hukuku alaninda siklikla
kullanilmakta ve bir eylemin yasa metinlerinde su¢ olarak taninmasini ifade
etmektedir. Su¢ tanimlamalari, faili su¢lu ve eylemi de cezalandirilabilir nitelikte
degerlendirir. Kanun koyucu, yasalar ve diizenlemeler hazirlarken, hukuk ve ceza
siyasetini g0z Oniinde bulundurarak toplumun tarihi, kiiltiirel ve ideolojik
birikiminden faydalanir. Bunun sonucunda, belirli eylem ve ihmalleri su¢ olarak
tanimlar ve bunlarin agirhgini dikkate alarak cezalandirma yoluna gider. Burada
onemli olan, kanunlarin olusturulmasinda suca kars1 caydiriciligr artirmaya
calisirken, suclularin ve saniklarin insan haklarint koruma ilkesinin goz ardi
edilmemesi gerektigidir. Bu slirecte insan yasami ve insan haklarina biiylik 6nem
verilir ki bu, bir yasanin caydiriciliginin yani sira toplumun mutlulugunu,
miikemmelligini ve refahin1 desteklemede ne kadar etkili oldugunu gosterir. Sonug
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olarak, bir yasama organmin asil amaci, halkin temel ideallerine ve ortak
hedeflerine uygun diizenlemeler yaparak toplumun mutlulugunu saglamaktir.

Faydacilik ve hukuki faydacilik konularinda, hukuk ekollerinin en Onemli
filozoflarindan biri sayilan ve modern faydaciligin kurucusu olan Ingiliz hukuk
filozofu Jeremy Bentham'dan bahsetmek miimkiindiir. Bentham, 1748'den 1832'ye
kadar yasamistir. Genel yaklasimi, analitik pozitivizm, goniilli pozitivizm,
rasyonalist reformist ve ahlak¢1 bir tiir olarak tanimlanabilir. Bentham, toplumun
cikarlarim bireylerin ¢ikarlarindan ayr1 gérmeyip, her zaman ¢ok sayida insan i¢in
en bliyiik mutlulugu neyin sagladigini 6nemsemistir ve bu konuda 1srarci olmustur.

Jeremy Bentham'a gore en temel ahlaki kavramlar zevk ve acidir. Bentham, hazzi
kisisel ve bireysel c¢ikarlarla iligskilendirir ve bu bakis a¢isint Hobbes gibi
benmerkezci bir perspektifle temellendirir. Ona gore, insanlar yalnizca kendi
tyilikleri i¢in zevk arzularken, baskalarinin mutlulugunu diisiinemezler. Ancak
baskalarinin mutlulugunu istedigimizde, bu durum dolayl1 olarak bizim de hosnut
olmamiza katki saglar. Bir¢ok diisiinlir, Bentham'in faydaciligin1 hedonizmle
esdeger goriir; ¢iinkii insan her durumda haz pesinde kosar ve acidan kagar. Eger
bu temel motivasyonlar1 goz ardi edersek, mutlulugun yani sira adalet, gorev ve
sorumluluk gibi kavramlari da anlamsiz hale getiririz. John Stuart Mill gibi
diisiintirler, hedonizmin kdkeninde arzu oldugunu ve sonucunda haz elde edildigini
belirtmislerdir. Bazi ahlak teorisyenleri ise farkli hedonizm tiirleri ve iyinin arzu ile
ilgili oldugunu ileri siiren teorilerin 6znelcilik kapsamina girdigi kanaatindedir.

Bentham, "Fayda Ilkesi Uzerine" bashkli "Etik veya Yasama Ilkelerine Giris"
kitabinin ilk boliimiinde ana goriisii olarak bir ilkeyi one stirer; bu da zevki kabul
etmek ve aciy1 reddetmektir. Bu yaklasima gore zevk dogas1 geregi iyidir, aci ise
kotiidiir. Bentham, faydacilik okulu araciligiyla yasalarin ve sosyal diizenlemelerin
faydalarin1 ve zararlarin1 6lgmek i¢in basit bir prensip gelistirmeyi amaclamistir.
Boyle degerlendirildiginde, Ingiltere'deki yasalar ve toplumsal kurumlar agisindan
faydacilik, liberalizm hareketinin temeli olmus ve demokrasinin sekillenmesi i¢in
olduk¢a fayda saglamistir; bu nedenle Batili iilkeler bu ilkeleri yasa yapiminda
rehber olarak benimsemislerdir. (Avani, 2012: 14)

Bugiine kadar kara para aklama, ulusal ceza ve ekonomi politikalarina dayali olarak
kontrol altinda tutulmus ve gerekli durumlarda ulusttesi hukuki Onlemlerle
desteklenmistir. Bu siirecte sugun potansiyel asamasinda izlenmesi, 6nlenmesi ve
gerceklestiginde cezalandirilmasi hedeflenmistir. Her iilkenin kara para aklamay1
onleme ve miicadeleye yonelik kendi yasalar1 ve tedbirleri bulundugundan, bu sucla
miicadele yontemleri de iilkeden iilkeye degisiklik gosterebilir.
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Kara para aklama yontemleri, ¢esitli stratejiler ve teknikler igerir; bu durum, ihlalin
tiirii, ekonomik sistem, ihlalin gergeklestigi iilkenin yasalar1 ve paranin gonderildigi
iilkeye gore degisiklik gosteren diizenlemelere baglidir. En yaygin ve onemli
yontemlerden biri, kara para aklayicilarin kolluk kuvvetlerinin dikkatini dagitmak
amacityla biiylik miktardaki nakit parayi kiigiik parcalara bolerek bankaya yatirmasi
ya da cesitli finansal araglar kullanmasidir. Bu yontem, yasa dis1 gelirin kaynagini
gizlemek ve yasal goriiniim kazanmasini saglamak igin tercih edilmektedir.

Kara para aklayicilari, 6rnegin ¢ek gibi finansal araglar alarak farkli yerlere
yatirimlar yapabilir. Diger yaygin yontemler arasinda hisse senedi ve menkul
kiymet piyasalarma yatirirm yapmak, gecici olarak liretim kurumlarina yatirim
yapmak, sahte yardim kuruluglar1 olusturmak, altin piyasasina yatirim yapmak,
sanat ve antika miizayedelerine katilmak ve Isvicre gibi zengin iilkelere para
transferi yapmak bulunmaktadir.

Kara para aklama siirecinde sik¢a kullanilan hileli ve sahte islemler, suclularin
bankacilik sistemi iizerinden "yildiz patlatma teknigi" olarak bilinen ydntemi
uygulamalarina olanak tanir. Bu ydntemde, kirli ve temiz parayr birlestirmek
amaciyla, bankalarda ve finansal kurumlarda ardisik islemler gercgeklestirilir.
Ayrica, yazili, telgraf, telefon ve faks yoluyla farkli iilkelerdeki birden fazla hesaba
havale islemleri yaparak para aktarimini gergeklestirirler. (Hashimi ve
Bolandnazar, 2020: 69)

Yukarida belirtilen tanima gore, her {ilke kendi ulusal yargi ve ekonomik sistemine
ek olarak, uluslararasi piyasalarin kanun ve standartlarina uyum saglamak amaciyla
gerekli tedbirleri alir. Onemli bir husus, dijital ve elektronik teknolojilerin
ekonomik sistemlerde artan etkisi nedeniyle, llkelerin olusturduklari yasalarin
diizenli olarak gozden gecirilmesi veya giincellenmesi gerekliligidir. Bu durum,
kara para aklamay1 6nleme ve tespit etme siirecinde verimlilik ve etkinlik agisindan
kritiktir.

Bu baglamda su soru akla gelir: Kara para aklama, neden {ilkelerin yargi
sistemlerinde sug sayilir ve cezalandirilmasi gereken bir eylem olarak kabul edilir?
Hukuki agidan, kara para aklamay1 su¢ olarak degerlendirmeli miyiz? Kara para
aklama istikrarsiz bir ekonomiye yol agmakta, banka giivenligini zayiflatmakta ve
uluslararasi piyasalarda yargt kurumlar ile devlet bankacilig1 sistemleri arasinda
dengesizlik yaratmaktadir.
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Ceza kanunlari, kara para aklama sugunu genellikle uluslararasi bir g¢ergevede
tanimlayip degerlendirmektedir. Gilintimiizde dijital teknolojiler, elektronik para ve
dijital para birimleri hizla artmakta ve gelismektedir. Bu durumun bir sonucu
olarak, kara para aklama artik sinirlar1 asarak daha az kisitlamayla ve daha hizli bir
sekilde gerceklesebilmektedir.

Bu sucun tanimlarma baktigimizda, en belirgin 6zelliklerinden birinin ikincil bir
nitelik tasimasi oldugu goriilmektedir. Yani, kara para aklamanin gerceklesmesi
i¢in, gelir saglayan bir 6n sucun (temel sug) islenmis olmasi sarttir. Ornegin, kadin
ve ¢ocuk ticaretinden elde edilen gelirlerin aklanmasi durumunda, burada temel
sug, bu ticaretten elde edilen gelirlerin kaynagini gizlemek amaciyla yapilan kara
para aklama iglemidir.

Kara para aklamanin karakteristik yonii, mutlak dogada olmasidir. Mutlak suclar,
belirli bir durumla sinirli olmaksizin yalnizca kotii niyetle gergeklestirilen eylemleri
ifade eder. Burada kritik olan husus, eylemin mutlak bir su¢ olmasidir; bu durum,
psikolojik unsurlarin gerekli olmadigi anlamina gelmez. Sugun islenebilmesi igin
failin veya paranin sahibinin, eylemin su¢ oldugunu bilmesi ve bu eylemi
gergeklestirme niyeti tagimalart gerekmektedir. Aksi takdirde, sugun varligini
kanitlamak ve faile mal etmek zor bir is haline gelir. (https://lawmingo.com/mag)

2.3.SUC SAYILMANIN GEREKLILiGi VE NEDENi

Kanun ve ceza siirecleri, kara para aklamanin etkilerini hafifletmeye ¢aligmaktadir.
Bu yikict mali sug, iilkenin ekonomik dongiisiinii ve bankacilik sektoriinii olumsuz
etkiledigi gibi, magdurlara da ciddi maddi ve manevi zararlar verir. Sugla miicadele
ise oldukca karmasik bir siirectir. Ozellikle elektronik para ve kripto para
birimlerinin ekonomik ve finansal sistemlere girmesi, dijital teknolojilerin ve
elektronik bankaciligin biiytimesiyle birlikte, bu siiregleri agiklamak ve tanimlamak
daha da zorlasmaktadir.

Kriminalizasyon siireciyle ilgili en taninmis modellerden biri, iinlii ceza hukuku
filozofu Jonathan Shensek'in gelistirdigi iyilestirme modelidir. Bu modele gore, bir
davranigin su¢ sayilabilmesi icin Onemli sebeplerin bulunmasi gereklidir ve
davranisin ii¢ farkl filtreden basariyla gegmesi sarttir. Bu filtreler su sekildedir:
ilkeler filtresi, varsayilanlar filtresi ve islevler filtresi. ilkeler filtresine gére, bir
davranigin toplumun ¢ogunlugunun temel veya saygi duyulan ilkelerini ihlal etmesi
gerekir. Thlal edilen ilkeler ne kadar nemliyse, bu ilkeleri ¢igneyen davranislarin
sug olarak kabul edilme gerekgesi de o kadar giiglii olur. Bu filtreye gore kara para
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aklama, toplumun ilkelerini ciddi bir sekilde bozmaktadir. Metinde agiklanan zarar
ilkesi, liberal tilkelerin su¢landirma sisteminin temel taglarindan biri olan en 6nemli
ilkeyi vurgulamaktadir. Bu prensibe gore, kara para aklama toplumdaki insanlarin
mal varliklarina ciddi zararlar vermektedir. Aslinda yasa dis1 paranin mesru is
goriinlimii altinda topluma enjekte edilmesi, ekonomiyi ciddi sekilde zor duruma
sokmaktadir. Vergi kacake¢iligi ve beklenmedik kazanglar, toplumda rekabet
ortamini zayiflatir ve ekonominin mafya aglan tarafindan tekellesmesine yol acar.
Kara para aklamanin su¢ kabul edilmesinin arkasindaki ikinci neden ise giivenlik
ilkesidir. Toplum diizeyinde ortaya ¢ikan gizli etkileri yliziinden kara para aklama,
hiikiimetlerin korumakla yiikiimlii oldugu giivenlik ilkesini tehdit eder ve
dolayisiyla bu eylemin su¢ sayilmasini mesru kilar. Ekonomik, sosyal ve siyasi
giivenligi zedeleyen kara para aklama, bu fiili savunmaya yonelik herhangi bir
gerekce birakmamaktadir. Tyilestirici kriminalizasyon modelindeki diger bir dge ise
temerriitlerin filtrelenmesidir. Bu filtre, hiiklimetlerin su¢ unsuru tasimayan
yontemlerle su¢ davranislarini Onlemeye yonelik cabalarini yansitir. Yani,
hiikiimetler cezai yollara basvurmadan, etkili alternatif yollar bulmaya
calistiklarinda durumu oOzetler. Kara para aklama da bu siiregten rahatlikla
gecebilmektedir; bunun nedeni, su¢ icermeyen stratejilerin  hukuki destek
saglandiginda etkili olabilmesidir. Aslinda, bu filtrede kara para aklamanin sug
sayilmasi, ayn1 zamanda ¢alinti miilk satin almanin sug olarak kabul edilmesine de
zemin hazirlar. Engelleme suglarindan biri olarak degerlendirilen bu sug, bagh
oldugu diger suclarin 6nlenmesi amaciyla su¢ kabul edilmektedir. Bdylesi bir
durumda, profesyonel suglularin maddi kazanglarin1 hizlandiran kara para aklama,
suclarin ortaya ¢ikisi ve siirdiiriilmesine dair yatirimlarin artmasina yol agmakta ve
bununla su¢ sayilmanim 6tesinde basa ¢ikilmasi miimkiin olmamaktadir. Ugiincii
filtre, islevler filtresi olarak adlandirilir ve kriminalizasyonun avantajlarinin
dezavantajlarina {iistiin gelip gelmedigini degerlendirir. Bu asamada, bir olgunun
kriminalize edilmesinin olumlu veya olumsuz etkileri olup olmadig: incelenir. Her
iki etki de mevcutsa, olumlu etkilerin olumsuzlari asmas1 durumunda, bu eylemin
su¢ sayilmasi hakli olabilir. Bu asamada, kara para aklamanin su¢ olarak
degerlendirilmesinin sonuclar1 dikkate alinarak karar verilir ve gerekli izin
alinabilir. Kara para aklamanin su¢ kabul edilmesi, aksine su¢ olmaktan
cikarilmasiyla kiyaslandiginda daha olumlu sonuglar dogurur. Boyle durumlarda,
kara para aklama kapsaminda degerlendirilen tiim iglemler, masumiyet ilkesini ihlal
etme riskini tasir. Ancak suglulugun kesin olarak kanitlanabildigi durumlarda bu
sorun ¢oziilmiis olur. Dolayisiyla toplumun ekonomik, sosyal ve politik varligim
stirdiirmesi gerektiginde, bir¢ok kisinin ¢ikari, az sayida kar amaci giiden bireyin
cikarlariyla celistiginde, bagka ¢ikarlara yer kalmaz. Cok sayida insanin hayati, mali
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veya refahi tehdit altinda oldugunda, organize veya terdr suclarmin dogasi geregi,
kara para aklamanin su¢ olarak kabul edilmesi, bazen masumiyet ilkesinden ve
sucluluk karinesinden bir sapma olarak degerlendirilebilir. (Janipour ve Maroufi,
2020: 149)

24YASAL VE ULUSLARARASI BELGELER ACISINDAN SUC
SAYILMASI

Kara para aklama, neredeyse tiim iilkeler tarafindan mali ve cezai bir su¢ olarak
tanimlanmakta ve bu sug i¢in cezalandirma yontemleri gelistirilmistir. Kara para
aklama, mali piyasalar1 zayiflatma, doviz ve faiz oranlarinin istikrarin1 bozma, 6zel
sektorde iiretkenligi azaltarak iflasa yol agma ve bir ya da daha fazla {ilkenin mali
ve ekonomik yapisina zarar verme amaci giiden organize ve uluslararasi bir sug
niteligindedir.

Kara para aklamanin en etkin yolu, paranin finansal sistem igerisine
yoOnlendirilmesidir. Diinya genelindeki farkliliklar ve teknolojik gelismeler, paranin
cesitli hesaplar ve {ilkeler arasinda dolagimini kolaylastirmakta; bu durum, paranin
ilk kaynagini tespit etmeyi zorlastirmaktadir. Ekonomik ve finansal kiiresellesme,
aklama islemlerini daha da kolay hale getirmistir. Yiiksek meblaglardaki yasal
paranin arasinda kirli paranin daha az goriiniir hale gelmesi, finansal kuruluslarin
yasal diizenlemenin yogun oldugu bir sistemden daha az diizenlenmis bir sisteme
kolayca ge¢is yapmalarini saglamaktadir. Bu durum, kara para aklama ile miicadele
i¢in ortak bir uluslararasi otoritenin varligin1 gerektirmistir.

1980'lerin basinda, iilkeler uluslararasi diizeyde kara para aklamaya kars1 miicadele
icin Onlemler gelistirmeye baglamislardir. Bu cergcevede, G7 iilkeleri 1987
zirvesinde, aklama tehdidinin farkinda olarak, kara para aklayan organizasyonlar
ve bireylerin finansal sistemi kotiiye kullanmalariyla miicadele etmek amaciyla
uluslararasi bir eylem planina ihtiya¢ duyuldugunu belirtmistir. Bu baglamda, Mali
Eylem Gorev Giicii (FATF), kara para aklama ile miicadelede diinya ¢apinda
standartlari olusturmak amaciyla faaliyete gegirilmistir. Ayrica, Ekonomik Isbirligi
ve Gelisme Orgiitii (OECD), FATF'1n kurulmasina 6nciiliik etmis ve bu kurumun
kara para aklama ile miicadeleye yonelik onlemlerde aktif olmasini saglamistir.
FATF, sadece aklama tehdidine kars1 onleyici tedbirler almakla kalmayip, ayni
zamanda {ilkelerin yasalarindaki diizenlemeleri nasil yapacaklarina dair somut
Oneriler gelistirmektedir. Bu durum, bazi uluslararasi kurum ve kuruluslarin
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harekete gecirilmesini saglarken, bazi iilkeler de bu gelismelerden esinlenerek kara
para aklama ile miicadeleye yonelik 6zel yasalar ¢ikarmiglardir.

FATF, Nisan 1990'da ulusal yasal sistemleri gelistirmek, finans sektoriindeki
roliinii artirmak ve aklamayla miicadelede isbirligini gli¢clendirmek amaciyla iiye
iilkelere yonelik 40 adet oneri yayinlamistir. Bu 6neriler, 1996 ve 2003 yillarinda
aklama teknikleri ve yoOntemlerindeki degisiklikleri yansitmak amaciyla
giincellenmistir. Ozellikle 2003'te yapilan giincellemeler, miisterinin taninmasi ve
stipheli islemlerin tespiti gibi 6nlemleri daha da detaylandirmistir. FATF, aklama
ile miicadele kapsaminda sadece aklama fiilinin su¢ haline getirilmesini yeterli
gérmemis, ayni zamanda bircok Onleyici tedbirin uygulanmasi gerektigini
vurgulamistir. FATF'1n 40 6nerisi {i¢c temel noktada yogunlagsmaktadir:

e Ulkelerin yasal sistemlerinin kara para aklama ile miicadele alaninda daha
giiclii hale gelmesi,

e Mali sistemin aklama ile miicadele konusundaki etkinliginin artirilmasi,

e Uluslararasi igbirliginin gelistirilmesi ve gii¢lendirilmesi.

Son yillarda, bankacilik sektorii ve diger finansal kurumlar agisindan kara paranin
aklanmasinin 6niine ge¢ilmesi ve kontroliinde 6nemli gelismeler kaydedilmis olsa
da, terérizmin finansmani amaciyla yasa dis1 yollarla elde edilen kar ve fonlarin
aklanmasinin 6nlenmesinde yetersiz kalinmistir. 11 Eyliil 2001 tarithinde meydana
gelen teror saldirilart Oncesinde, terérizmin finansmani konusu FATF’in
giindeminde bulunmamaktaydi; ancak bu saldirilarin ardindan, FATF'in misyonu
sadece aklama ile miicadeleye yonelik onlemler gelistirmekle sinirli kalmamas,
terorizmin finansmaniyla miicadeleyi de kapsayacak sekilde goérev alanim
genigletmistir. FATF Genel Kurulu, Ekim 2001°de olaganiistii toplanarak;
aklamanin Onlenmesine yonelik Oneriler igerisine, tiim {ilkelerin kabul edip
uygulamalarini istedigi teroriin finansmaniyla miicadeleye yonelik 8 6zel 6neriyi
eklemistir. Daha sonra, 22 Ekim 2004 tarihinde gerceklestirilen Genel Kurul
toplantisinda ise dokuzuncu 6zel 6neri kabul edilmistir. FATF’1n basarilar1 g6z ard
edilemeyecek diizeydedir; glinlimiizde FATF 6nerileri tiim tilkeler tarafindan kabul
edilmektedir. FATF 1n politika sistemi, lilkelere kara para aklama sugunu kokiinden
halletme yolunda siireklilik ve kalicilik saglamaktadir. (Miynat ve Duramaz, 2013:
319)

Kara para aklamanin sug olarak kabul edilmesi, 1988 yilinda kabul edilen Narkotik
[laglar ve Psikotrop Madde Ticaretiyle Miicadeleye Iliskin Viyana Sézlesmesi ile
baglamistir. Bu sozlesmenin 3. maddesi, uyusturucu ve psikotrop madde
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kacakciligindan elde edilen gelirlerin aklanmasinin yasaklanmasini kapsar; bu
durum, dar anlamda "kara para aklamanin sug¢ sayilmasi" ya da baz1 yazarlara gore
"6zel arinma" olarak nitelendirilebilir. Bu gelisme, 2000 yilinda kabul edilen ve
Palermo Sozlesmesi olarak bilinen Smirasan Orgiitlii Suclara Kars1 Sozlesme ile
tamamlanmistir. Sozlesmenin 6. maddesi, sugtan elde edilen gelirlerin
aklanmasinin cezai bir eylem sayilmasi gerektigini vurgular. Boylece, kara para
aklama fiili genis bir kapsamda sug niteligi tasir veya genel bir arinma siireci olarak
degerlendirilebilir.

Ayrica, 2003'te onaylanan ve Merida Sozlesmesi olarak adlandirilan Birlesmis
Milletler Yolsuzluga Kars1 S6zlesme hiikiimleri, Palermo S6zlesmesi'nin 29 Eyliil
2003'te yiiriirliige girmesinden sonra iiye devletler tarafindan kabul edilen 6nemli
bir adimdir. Madde 23, kara para aklamanin sug olarak kabul edilmesi gerekliligini
vurgular; bu durum, iiye devletlerin i¢ hukukunda belirtilen suglardan elde edilen
gelirler icin gegerlidir. Teknolojik ilerlemeler, hukuk sistemlerini zorlamus;
toplumsal gelismeler ise ceza hukukunun evrimini ve modernlesmesini saglamistir.
Bu s6zlesmenin 14. maddesinin 3. fikrasinin A bendi, para ve sermaye transferine
iligkin diizenlemeleri kapsamaktadir. Kara para aklama, genis bir sekilde sug
sayllmis ve her tiirlii sugtan elde edilen gelirlerin aklanmasi genel bir ¢ercevede
degerlendirilmistir. Ayrica, kara para aklamaya dair ilk kez tutarli ve spesifik bir
tanim getirilmistir.

Bolgesel diizeyde, Avrupa Birligi Parlamentosu ve Bakanlar Konseyi tarafindan
2005 yilinda onaylanan Sug¢ Gelirlerinin Aklanmasi, Denetlenmesi, Zapt Edilmesi
ve Miisaderesi Hakkinda Avrupa Sozlesmesi'nin gesitli bigimlere odaklanan 9.
maddesi, kara para aklamayla ilgili bagvurulabilir hiikiimler igermektedir.
(Ghannad, 2008: 20)

Birlesmis Milletler S6zlesmesi'nin genel hiikiimlerine aykir1 diisse de, kara para
aklamanin sug¢ olarak kabul edilmesi, iiye devletlerin kendi kara para aklama
diizenlemelerini i¢ hukuklarinin temel ilkelerine uygun hale getirmesini saglamak
amaciyla 23. madde kapsaminda gereklidir. Bu durum, iiye devletlere kara para
aklamayla ilgili asagidaki cezai suglar1 tanimlama sorumlulugu yiikler:

1) Sug gelirlerinin doniistiiriilmesi veya transferi,

2) Sug gelirlerinin saklanmasi veya gizlenmesi,

3) Sug gelirlerinin edinilmesi, bulundurulmasi veya kullanilmasi,

4) Bu suclardan herhangi birine katilmak, istirak etmek ya da komplo kurmak,
islemeye tesebbiis etmek.
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Birlesmis Milletler S6zlesmesi'nin 14. maddesi uyarinca, liye devletler kara para
aklamay1 kontrol etmek icin yeterli nlemleri almakla yiikiimliidiir. Uye devletlerin,
para veya deger transferi yapan bankalar ve banka dis1 finans kuruluslar (gergek
veya tiizel kisiler dahil) ile uygun durumlarda diger kuruluslar i¢in kapsamli bir i¢
diizenleme ve denetleme rejimi olusturmalar1 oldukc¢a 6nemlidir. Bu rejim, yetkiler
cergevesinde kara para aklamayi Onlemek ve tespit etmek amaciyla miisteri ve
gerekirse gergek sahibinin kimliklerinin dogrulanmasini, kayitlarin tutulmasini ve
stipheli iglemlerin raporlanmasini vurgulamalidir. (Anichebe, 2020: 6)

Basel Bankacilik Komitesi, Aralik 1988'de Avrupa Konseyi Bakanlar Komitesi'nin
Haziran 1980'deki banka isbirliginin bankacilik sektoriindeki etkilerine odaklanan
80-10 (R) sayili beyanini vurgulamistir. Bu dogrultuda, adli ve emniyet
makamlarinin sug teskil eden eylemlerle miicadele etmesi i¢in kara para aklamaya
kars1 bazi ilkeler belirlenmistir. Bu ilkelere gore, bankalar 6ncelikle miisterilerinin
kimliklerini kesin ve dogru bir sekilde tespit etmeli, ardindan yasa dist ve siipheli
islemlerden kaginmalidir. Bu siirecte gayri mesru islemlerden uzak durulmasi ve
yasal makamlarla etkili isbirligi yapilmasi hedeflenmektedir. (Khammamizade,
2003: 14)

Avrupa Birligi'nin kara para aklamayla miicadele hukukunun evrimini incelerken,
bu alandaki standartlarin gelisiminin kiiresel ve bdolgesel diizeydeki standart
belirleme c¢abalarinin dikkate de§er bir birlesimini yansittigin1 hatirlamak
onemlidir. Avrupa Birligi, uluslararasi anlagsmalar gelistiren cesitli uluslararasi
forumlarda aktif bir rol oynamaktadir. Bu ¢abalar arasinda en one ¢ikanlar,
Birlesmis Milletler tarafindan imzalanan 1988 Viyana Soézlesmesi (uyusturucu
kacakciligindan elde edilen gelirlerin aklanmasina odaklanir) ve 2000 tarihli
Ulusoétesi Organize Suc¢ Sozlesmesi (Palermo Sozlesmesi olarak da bilinir) ile
Avrupa Konseyi'ndeki faaliyetlerdir. Avrupa Birligi'nin kara para aklamayla
miicadele yasal gergevesinin gelistirilmesinde Mali Eylem Gorev Giicii (FATF)
caligmalari kilit bir rol oynamistir. 1989 yilinda OECD himayesinde G7 tarafindan
gecici bir organ olarak kurulan FATF, iiyelerini segerken oldukca titiz
davranmaktadir. Baslangigta sadece OECD {ilkelerini kapsayan tiye listesi, zamanla
stratejik olarak oOnemli tilkeleri de igerecek sekilde genisleyerek finansal
kiiresellesmeye uyum saglamistir. Giiniimiizde, FATF {iyeligine bakildiginda,
komisyondaki tiim eski 15 AB Uye Devleti'nin tam iiye statiisiinde oldugu
gbzlemlenmektedir. Ancak, 2004 ve 2007 yillarinda AB'ye katilan Uye Devletlerin
hi¢cbiri FATF {iyesi degildir. Fakat hepsi 1997 yilinda Avrupa Konseyi ¢atis1 altinda
olusturulan Kara Para Aklamayr Onleme Tedbirlerinin Degerlendirilmesi
Uzmanlar Komitesi MONEYVAL'e liyedir. Bu parga parca iiyelik, Avrupa
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Komisyonu'nun FATF standartlarinin sekillendirilmesi ve bu standartlara uyum
saglanmas1 konusunda belirli Uye Devletlerle birlikte etkili olabilecegi anlamina
gelir. Ayn1 zamanda, kiiresel standartlara daha ileri diizeyde uyum saglamak i¢in
Avrupa Konseyi gibi bolgesel forumlara katilimin AB i¢in ayni1 derecede dnemli
oldugu ifade edilmektedirr MONEYVAL ol¢iitleri, yalnizca Avrupa Konseyi
standartlariyla sinirli kalmayip, ayn1 zamanda FATF, BM ve AB'nin kara para
aklamayla miicadele standartlarin1 da icermektedir.

FATF'nin temel normatif ¢iktisi, zaman i¢inde gelisen ve kara para aklamaya karsi
miicadelenin ¢esitli yonlerini iceren bir dizi Tavsiye olmustur. 1990 yilinda
hazirlanan 40 FATF Tavsiyesi, uyusturucu kacake¢iligi, organize su¢ ve terdrizm
gibi cesitli yeni tehditlere karsi kara para aklamayla miicadele Onlemlerinin
gerekliligi dogrultusunda 1996, 2003 ve 2012 yillarinda yeniden godzden
gecirilmistir. FATF Tavsiyelerinin bu revizyonlari, kurulusun yetkisinin yenilenip
zamanla genislemesiyle uyum i¢inde, kara para aklama, terérizmin finansmani ve
artik yayilma karsiti eylemleri de kapsayacak sekilde gelismistir. FATF'nin
standartlar1 ve iiyelik yapisindaki hizli degisim ve gelisim, esneklik ve adaptasyonu
hedefleyen gayri resmi yapisina ve ag sistemine dayandirilabilir. FATF'nin ortaya
koydugu Tavsiyeler, her ne kadar 'yumusak hukuk' olarak anilsa da, Avrupa
Birligi'nin kara para aklamaya kars1 hukuksal diizenlemelerinin gelistirilmesinde
onemli bir rol oynamistir. AB'nin tiim kara para aklama karsit1 direktifleri, FATF
Tavsiyelerinin Avrupa Birligi hukuk sistemine entegrasyonu ic¢in gerekli oldugu
iddiastyla savunulmustur. Bu strateji, 6zellikle AB'min kara para aklama karsiti
cercevesinin genisletilmesine katki saglamistir. Ilk AML Direktifi, dncelikle FATF
Tavsiyelerinin 6nleyici yapisini AB hukukuna tanitmay1 amaglamistir. 1996 tarihli
revize edilmis FATF Tavsiyelerini uygulamak amaciyla Komisyon tarafindan
gerekgelendirilen ikinci AML Direktifi, bu tavsiyelerin &tesine gecmeyi de
hedeflemistir. Direktifin getirdigi iki ana degisiklikten biri, kara para aklama onciil
su¢larin kapsaminin genisletilmesidir (Mitsilegas ve Vavoula, 2016: 262).

2.5, KARA PARA AKLAMA SUCUNUN ASAMALARI

Kara para aklama siireci, ii¢ temel asamaya ayrilmistir: Yerlestirme, Katmanlama
ve Entegrasyon.
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A) Yerlestirme (Placement): Kara para aklama siirecinin ilk asamasi olan
yerlestirme, su¢ faaliyetlerinden elde edilen gelirlerin baska bir bigime
doniistiiriilerek miilkiyetinin degistirilmesini ifade eder. Bu asamada, genellikle
biiylik miktarlardaki nakit paralar, daha kii¢iik tutarlara boliinerek finansal sisteme
dahil edilir. Bu yontemde yatirilan fonlar sik¢a, raporlama sinirinin altinda islemler
yapilarak hizl bir sekilde ¢ekilmektedir. Cogu iilkede nakit islemleri igin belirli bir
tavan olmamakla birlikte, suglular bu yontemi yaygin bir sekilde kullanmaktadir.
Yerlestirme asamasinda dikkat c¢eken oOzelliklerden biri, hizli ve sik islem
yapilmasidir. Bu sayede, paranin kaynaginin izlenmesi zorlastirilmaktadir.

B) Katmanlama (Layering): Katmanlama agsamasi, yasa dis1 faaliyetlerden elde
edilen gelirin kaynaginin gizlenmesi amaciyla cesitli finansal islemlerle
gergeklestirilir. Bu siiregte, bir dizi karmasik islem uygulanarak, elde edilen
gelirlerin kaynagini tespit etmek zor hale getirilir. Ornegin, hisse senedi ve tahvil
yatirimlart gibi yatirnm araclar1 kullanilabilir. Elektronik para transferleri, bu
paralarin satin alan kurumlar ile aracilara aktarilmasi da kara para aklamanin yaygin
yontemleri arasinda yer alir. Katmanlama agamasi, paranin izini kaybettirmek ve
denetimleri atlatmak i¢in kritik bir siirectir.

C) Entegrasyon (Integration): Entegrasyon asamasi, yasa dis1 faaliyetlerden elde
edilen gelirlerin yasal hale getirilmesi siirecini igerir. Bu siirecte aklanan para,
ekonomiye yeniden entegre edilir. Ornegin, aklanan paralarla mal, araba, is yeri
veya gayrimenkul satin almak gibi islemler, bu asamada gerceklestirilen yasal
baslica arag, bankacilik sistemi olsa da, finans kurumlarmin nakit almayi
reddetmesi nedeniyle kara para aklama genellikle katmanlama ve entegrasyon
asamalarinda yogunlasmaktadir. Entegrasyon, kara paranin yasallastirilmast ve
ekonomik sisteme dahil edilmesi agisindan son derece Onemli bir asamadir.
(Hajiyan, 2023: 51)

Bu asamalarin her biri, kara para aklama sugunun niteligini ve karmasikligini
artirmakta; ayn1 zamanda sugun Onlenmesi ve takibi i¢in gereken Onlemlerin
geligtirilmesini  zorlastirmaktadir.  Dolayisiyla, yasalar ve  uluslararasi
diizenlemeler, bu asamalarin her birine yonelik etkili stratejiler gelistirilmesine
odaklanmaktadir.
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3.DIJITAL TEKNOLOJI

Dijital teknoloji, verileri genellikle sifir ve bir seklinde isleyip saklayan cesitli
teknolojileri kapsamaktadir. Bu teknolojiler arasinda bilgisayarlar, internet, akillt
telefonlar, akilli saatler, navigasyon sistemleri ve dijital iletisim cihazlar1 gibi
bir¢ok veri tabanli cihaz ve hizmet yer alir. Dijital teknoloji, iletisimden ¢aligma
sekillerine, aligveristen eglenceye, hatta yasam tarzimiza kadar kokli degisikliklere
yol acmistir. Bu teknolojiler, bilgiye hizli ve kolay erisim saglayarak c¢esitli
endiistrilerde verimlilik ve {iretimi artirmistir. Ayrica bilgi ve bilginin paylasimini
kolaylastirarak inovasyon ve yaraticilig1 desteklemis; toplum, ekonomi ve insan
kiiltlirli tizerinde derin etkiler birakmustir. (https://mupra.ir/blog)

Giliniimiizde dijital cihazlarin, iletisim araglarinin ve teknolojinin kullanimi o kadar
yaygin hale gelmistir ki, temel bilgilere sahip olmayan ve bu konularda egitim
almayan bir kisi, okuma yazma bilmeyen biriyle esdeger kabul edilebilir. Bu
durum, kisinin glinliilk yagsaminda bir¢ok sorunla karsilagsmasina neden olmaktadir.
Dijital teknolojiler, insanliga hizmet eden bir¢ok alan arasinda yer alir. iletisimi
kolaylastiran internet, cep telefonlar1 ve sosyal aglar, hizli ve etkili iletisim
olanaklar1 sunarak insan iliskilerini gelistirir.

Egitim alaninda, dijital teknoloji, kaynaklara ve igeriklere erisimi kolaylastirarak
her zaman ve her yerde 6grenme imkan1 saglar. Saglik alaninda ise su kirliligi
izleme sistemleri, aktivite takip cihazlar1 ve dijital tibbi teknolojiler, bireylerin
saglik durumlarini en iyi sekilde yonetmelerine katki saglar. Is diinyasinda dijital
teknoloji, yeni is firsatlar1 yaratma, sirket performansini artirma, stiregleri izleme
ve maliyetleri diisiirme konularinda biiyiik bir rol oynar. Bunlar, dijital teknolojinin
insanliga sundugu hizmet ve yardimlarin sadece birkag¢ drnegidir.

Bahsedilen agiklamalara gore, dijital diinya her ne kadar insan yasaminin her
alaninda etkili olsa da bu makale, 6zellikle cesitli ekonomi, bankacilik ve finans
konularinda dijital teknolojilere odaklanmaktadir. Bu kapsamda; bilgi isleme,
kripto para birimleri, siber gilivenlik, blockchain teknolojisi, elektronik ddemeler,
elektronik ticaret, para transferi, krediler ve banka belgeleri gibi konularin yani sira,
kara para aklama siirecinin dijital yontemlerle tespiti ve izlenmesi gibi konulara
kisaca deginecegiz.
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Dijital teknolojinin ekonomik ve finansal alanlardaki etkileri olduk¢a genistir. Bu
boliimde, dijital teknolojilerin bankacilik sistemine, ticaretin dijitallesmesine ve
kripto para birimlerine olan katkilar1 ele alinacaktir.

A) Bankacilik ve Finans Sektorii: Dijital bankacilik, geleneksel bankaciliga gore
daha hizli ve verimli hizmetler sunmaktadir. Internet bankaciligi ve mobil
uygulamalar sayesinde, kullanicilar hesaplarim1 anlik olarak yonetebilir,
O0demelerini yapabilir ve finansal islemlerini gergeklestirebilir. Bu durum,
bankacilik islemlerinin daha az zaman ve maliyetle yapilmasini saglamaktadir.

B) Elektronik Ticaret: Dijital teknolojiler, e-ticaretin yayginlagmasini
destekleyerek, tliketicilerin iiriin ve hizmetlere daha kolay erismesini saglamistir.
Online magazalar, iriin karsilastirmalar1 ve kullanic1 yorumlari, aligveris
deneyimini iyilestirerek, tiiketici davraniglarin1 degistirmistir.

C) Kripto Para Birimleri: Kripto para birimleri, dijital teknolojilerin en yenilik¢i
orneklerinden biridir. Blockchain teknolojisi lizerinde ¢alisan bu para birimleri,
merkezi otoritelere bagimli olmadan islem yapmay1 miimkiin kilmaktadir. Kripto
paralar, yatirim firsatlarinin yani sira, yeni finansal sistemlerin de kapisini
aralamaktadir.

D) Siber Giivenlik: Dijital teknolojilerin hizla yayginlagsmasi, siber gilivenlik
tehditlerini de artirmistir. Finansal bilgilerin giivenligi, dijital ortamda biiyiik bir
onem tasimaktadir. Bu baglamda, siber giivenlik onlemleri ve uygulamalari,
bireylerin ve kurumlarin dijital diinyadaki giivenligini saglamak adina kritik bir rol
oynamaktadir.

E) Kara Para Aklama ile Miicadelede Dijital Yontemler: Dijital teknolojiler,
kara para aklama siireglerinin tespiti ve izlenmesinde de Onemli bir aragtir.
Islemlerin dijital ortamda kaydedilmesi ve analiz edilmesi, yasa dis1 finansal
hareketlerin izlenmesini kolaylastirmaktadir. Finansal kurumlar, ¢esitli yazilimlar
ve algoritmalar kullanarak siipheli islemleri tespit edebilmekte ve yasalarin
gerektirdigi bildirimleri zamaninda gerceklestirebilmektedir.

Sonug olarak, dijital teknolojiler, ekonomik ve finansal alanlarda devrim niteliginde

degisikliklere yol ac¢makta; bu degisiklikler, toplumun tiim katmanlarin
etkilemektedir. Dijitallesme, sadece ekonomik verimliligi artirmakla kalmayip,
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aynt zamanda sosyal etkilesimleri ve bireylerin yasam kalitesini de
ylikseltmektedir.

3.1.BLOCKCHAIN TEKNOLOJISi

Blockchain teknolojisi, islemlerin kayitlarini "bloklar" halinde saklayarak ve esten
ese (peer-to-peer) baglantiyla "Node" adli diiglimlerden olusan bir agda, "Zincir"
ad1 verilen bir veri tabani biciminde sunan bir yapidir. Bu biitiinliik, "Dijital Defter"
olarak adlandirilir. Blockchain'i basit bir sekilde tanimlamak gerekirse, onu uzun
bir veri zinciri olarak diisiinebiliriz. Bu veriler aslinda agda gerceklesen islemlerden
gelir. Islemler, blok adi verilen paketlerde tutulur ve her blok tamamlandiktan ve
dogrulandiktan sonra zincirin sonuna eklenir. Bu blok zinciri yapisi, agin
diigiimlerinde depolanir. Diiglimler, tiim ag verilerinin saklanmasini saglayan
bilgisayarlardir ve her biri tiim verilerin bir kopyasint barindirir.
(https://nobitex.ir/mag/blockchain)

Bir blok zincirinde veriye erisildiginde veya degistirildiginde, bu veriler, diger
islemlerle birlikte bir "blok" i¢inde saklanir. Saklanan bu islemler, benzersiz ve
degismez karmalar kullanilarak sifrelenir. Yeni veri bloklari, dnceki bloklarin
iizerine yazilmaz; bunun yerine bu bloklar birbiriyle "zincirlenir", bu da herhangi
bir degisikligin takibini miimkiin kilar. Bu sifrelenmis veri bloklar1 kalic1 sekilde
birbirine baglanir ve islem sirasi ile siirekli olarak kaydedilir. Bu yontem, blok
zincirinin gegmis siiriimlerinin izlenmesine olanak saglayan eksiksiz bir denetim
gecmisi olusturur.

Aga yeni veriler eklendiginde, cogu diigiim bu verilerin mesruiyetini dogrulamak
icin fikir birligi mekanizmalar1 veya ekonomik tesviklere dayanir. Fikir birligine
ulasildiginda yeni bir blok olusturulur ve zincire eklenir. Ardindan, tiim diiglimler
blockchain defterini giincellemek {izere senkronize edilir. Halka agik bir blockchain
aginda, bir islemin mesruiyetini ilk dogrulayan diigiim ekonomik bir 6diil alir. Bu
stire¢ "madencilik" olarak adlandirilir.

Blockchain teknolojisinin nasil igledigini anlamaniz1 kolaylastiracak bir senaryo
diistinelim: Birisinin ikinci el piyasasindan konser bileti almayr planladigini
varsayalim. Daha once sahte bir biletle dolandirilan bu kisi, son yillarda popiiler
hale gelen blockchain tabanli merkeziyetsiz bilet degisim platformlarindan birini
kullanmay1 tercih eder. Bu platformlarda her bilet, gercek bir kisiye bagli olarak
benzersiz ve dogrulanabilir bir kimlikle tanimlanir. Konser katilimcist bileti
almadan once, agdaki bir¢ok diigiim saticinin giivenilirligini kontrol eder ve biletin
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gegerliligi onaylanir. Sonug¢ olarak, bileti satin alir ve konserin keyfini ¢ikarir.
(Carson, 2024: 2)

Blockchain teknolojileri, gelecekte finans sektorii {izerinde derin etkiler
yaratabilecek yeni dijital ekonomi i¢in bir altyap1 saglayici olarak nitelendirilebilir.
Bu teknolojinin uygulanmasiyla birlikte, halkin finans ve muhasebe verilerine
giiveninin 6nemli 6l¢iide artmas1 beklenmektedir. Ayrica, mali tablolarla ilgili bazi
taleplerin bagimsiz denetim hizmetine ihtiya¢ duyulmaksizin kabul edilecegi
tahmin edilmektedir. Genel anlamda, blockchain teknolojisi muhasebe, denetim ve
mali ilke ve kurallardaki mevcut sinirlamalarin bir kisminit ortadan kaldirarak bu
mesleklerin kamu nezdindeki giivenilirligini artiracaktir. (Sedighian ve digerleri,
2020: 49)

Blockchain teknolojisinin temel unsurlarindan biri kripto para birimleridir. Kripto
para birimleri, bu teknolojiye dayali olarak gelistirilen ve sifreleme algoritmalari
kullanilarak, finansal ve bankacilik aracilarina gereksinim duymaksizin bireyler
arasinda mal ve bilgi transferi saglayan dijital para birimleridir. En taninmis kripto
para birimleri arasinda Bitcoin, Ethereum, Ripple ve Litecoin yer almaktadir.

Blockchain teknolojisinin sundugu bu yenilikler, finans sektoriinde seffaflik,
giivenlik ve verimlilik saglarken, ayn1 zamanda yeni is modellerinin ve firsatlarin
da kapisini aralamaktadir.

3.2. ELEKTRONIK TiCARET

Elektronik ticaret (e-ticaret), 1960'larin ortalarinda tiiketicilerin ATM’lerden para
cekip kredi kartlariyla aligveris yapmaya baslamasiyla giindeme gelmistir.
1990’larin basinda internet tabanli teknolojilerin gelismesinden Once, biiyiik
sirketler kendi aralarinda ticari bilgi aligverisi saglamak amaciyla belirli, sinirli ve
standartlastirilmis iletisimlere sahip bilgisayar aglar1 kurmaya basladilar. Bu siirec,
Elektronik Veri Degisimi (EDI) olarak adlandirildi. O yillarda e-ticaret, elektronik
veri aligverisi ile esanlamliyd. Internetin ve diinya genelindeki aglarin yaratilip
gelistirilmesi, e-ticaretin altyapilarini ve uygulamalarini gelistirmeye biiyilik
olanaklar sagladi. Uzmanlara gore, bilgi teknolojisindeki bu atilim {i¢ donemden
geemistir ve su anda {igiincii donemindedir:

1955-1974: Elektronik Veri isleme Cag1 (EDP)
1975-1994: Yonetim Bilisim Sistemleri (MIS) Cag1
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1995-2014: Internet Cag

Her yirmi yilda bir, o donemin bilisim teknolojileri, elektronik is imkanlar1 sunarak
onemli degisimlere yol agmistir. i1k yirmi yilda ATM makineleri ve kredi kartlart
tanitilmisken, sonraki donemde elektronik veri alisverisi, uluslararasi bankacilik
sistemi (SWIFT) ve elektronik para transferi gibi yenilikler kullanima girmistir.
Ancak internetin ve ticari uygulamalarinin gelisimi, bu siiregte koklii bir degisiklik
yaparak e-ticaretin evriminde geleneksel e-ticaret ile internet tabanli tiir arasinda
ayirt edilebilir bir fark ortaya ¢ikarmustir. (Zeraati, 2016: 3)

E-ticaret, gen¢ olmasina ragmen kiiresel diizeyde taniniyor ve son yillarda hizla
artan, ongoriilemeyen bir biiylime sergiliyor. Bu olaganiistii biiyiime, internetin bir
ara¢ olarak kullanilmasinin sonucudur. Ancak, e-ticaret yalmzca belirli
gostergeler ya da tilkelerde kurulup yayginlasmaktadir (Simsek ve Yay, 2023: 37).
Ornegin, 1997'de seyahat ve turizm sektdrii sanal satislarin yiizde 27 ila 97'sini
gerceklestirmistir. Pizza Hub, c¢evrimi¢i Odemelerde kredi kabul eden ilk
firmalardan biri olarak dikkat ¢ekmistir. 1994 yazinda e-ticaret boliimleri olan
PizzaNet'i baslattilar. Baslangicta bu teknoloji yavas ve hantaldi, ancak e-ticaret
alaninda Oncii olmalar1 rekabet avantaji saglamalarini miimkiin kildi. Kredi
kartiyla ¢cevrimic¢i 6demenin basitlestirilmesine de katkida bulundular.

Benzer bir durum, Bitcoin ve diger altcoin islemleri i¢in de gecerlidir.
Perakendeciler, Orastock ve dijital para birimlerini benimseyen diger sirketler,
erken hareket etmenin avantajini elde edeceklerdir. Pareto Network'liin kurucu
ortag1 Ted Lanfer, kripto para konusunda gayri resmi bir bilgi kaynagi olarak soyle
demektedir: “Biiylik bir perakendeci yeni bir 6deme yontemini kabul ettiginde, bu
yeni paraya olan talep ve kabul orani artar.” (Jozdani ve Mozaffari, 2019: 3)

E-ticaret, teknolojinin ve internetin gelisimiyle birlikte biiyiik bir evrim gec¢irmistir
ve giinlimiizde de siirekli olarak degisim gdstermektedir. Bu degisimler, tiiketici
aliskanliklarindan ticari stratejilere kadar genis bir yelpazeyi etkilemektedir.
Ozellikle dijital para birimlerinin kabulii, e-ticaretin geleceginde énemli bir rol
oynamaya devam edecektir (Simsek ve Yay, 2022: 217).

3.3.ELEKTRONIK BANKACILIK
Elektronik bankacilik, 1960'larda bilgisayar aglar1 iizerinde para ve finansal

bilgilerin aktarimi olarak basladi. Zamanla bu hizmetler, miisterilere yaygin bir
sekilde sunulabilir hale gelerek hizli ve kolay islem yapma, maliyetleri diisiirme,

108



EKONOMI BILIMLERI DERGISI
Cilt: 17 No: 1 Yal: 2025 ISSN: 1309-8020 (Online)

finansal bilgilere daha iyi erisim ve gelismis gilivenlik gibi 6nemli avantajlar
sagladi. Dijital bankacilik, kiiresel ekonominin temel bir unsuru olarak, islemler ve
finansal yonetim i¢in vazgecilmez bir ara¢ haline geldi. Neredeyse tiim geleneksel
banka islemlerinin kolay ve gilivenli bir sekilde gerceklestirilmesine olanak
tantyarak bankalara maliyet avantaji sunarken, miisterilere de zaman ve mekan
acisindan esneklik kazandirtyor.

Finansal piyasalar, para sahipligi ve hareketlerini giderek elektronik platformlara
kaydirdik¢a, giinliik yasamda para transferleri, 6demeler, kredi karti iglemleri ve
ticari faaliyetler dijital ortama taginiyor. Miisterilerin dijital bankacilik hizmetlerine
talebi artarken, bu durum hem bireysel hem de kurumsal agidan bu hizmetlerin artan
onemini gozler online seriyor.

Diyjital bankacilik hizmetleri, banka dagitim kanallar1 vasitasiyla finansal
tiiketicilerin bankacilik islemlerini gerceklestirmelerine imkan tanimaktadir. Dijital
teknoloji uygulamalari, finansal teknolojiler (fintek) kurumlari ve bankalar arasinda
bir rekabet ortami yaratmakta ve bu ortam, dijital bankaciligin gelisiminin
hizlanmasini tetiklemektedir. Bu baglamda dijital bankacilik, her tiirlii bankacilik
hizmetini, banka subesine gitmeye gerek kalmadan telefon, bilgisayar, tablet veya
televizyon araciligtyla miisterilere ulagtirmaktadir. Ayrica miisteriler, otomatik
vezne makineleri (ATM) ile de subede yapilmakta olan islemlerin bir¢ogunu
gergeklestirebilmektedir.

Diinya genelinde siklikla kullanilan dijital bankacilik hizmetleri, su basliklar altinda
toplanabilir:

ATM Bankacilig1 Hizmetleri

Telefon Bankacilig1 Hizmetleri

Internet Bankacilig1 Hizmetleri

Mobil Bankacilik Hizmetleri

POS (Point of Sale - Satis Noktasi) Hizmetleri
Televizyon Bankacilig1 Hizmetleri

Ev ve Ofis Bankaciligi Hizmetleri (Islamoglu ve Bayrak, 2022: 404)
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Elektronik bankacilik, finansal hizmetlerin daha erisilebilir ve kullanigli hale
gelmesini saglarken, dijital donilisiimiin etkisiyle bankacilik alaninda 6nemli
degisimlere yol agmustir. Bu siire¢, miisteri deneyimini iyilestirmekle kalmayip,
ayni zamanda bankalarin operasyonel verimlili§ini artirmaya da katki
saglamaktadir. Dijital bankaciligin sundugu ¢esitli hizmetler, finansal okuryazarligi
artirarak bireylerin ve kurumlarin finansal yonetim becerilerini giiclendirmektedir.

4 ELEKTRONIK KARA PARA AKLAMA

Elektronik kara para aklama, finansal ve bilgisayar platformlariyla sekillenen bir
olgudur. Finansal platform, para degisim siireclerinin en biiylik sembolii olarak,
finansal kurumlar ile hem bireylerin hem de tiizel kisilerin iliskilerini igerir.
Bilgisayar platformu ise bu finansal siireclerin dijital alanda gergeklestirilmesine
kolaylastirict ve doniistiiriicli  katkilar saglar. Bu iki platform arasindaki
entegrasyon o kadar derindir ki, hi¢bir su¢ faaliyeti bu kadar elverisli ve kapsamli
bir zemine sahip degildir. Bu durum, kara para aklamay1 tek bir biitiin haline getirir
ve finansal iglemler ile bilgisayar aktiviteleri baglaminda genis bir 6lgegi temsil
eder.

Dijitallesmenin getirdigi bu degisimle, bankacilik islemleri gegmise oranla hem
daha hizli hem de daha basit bir hale gelmistir. Bu dogal siireg, finans ve bankacilik
faaliyetlerinin arka planda kalmasina, hatta karanlikta kalmasina neden olmaktadir.
Miisteri ile kurum arasindaki kisisel etkilesimin ortadan kalkmasi, hangi kisinin
hesab1 kontrol ettigini ve is performansinin neyle dogrulandigini anlamayi
zorlastirmaktadir.

Finansal kurumlar genellikle sadece belirli bir hesaba belirli bir zamanda erigim
saglanabilecegini saptayabilir. Banka, erisimin sanal hesap sahibi tarafindan
gerceklestigini  belirleyebilse de, miisterinin islemi hangi konumda
gerceklestirdigini tespit etmenin bir yolu yoktur. Elektroniklesmenin bir sonucu
olarak, bankalar ve finansal kuruluslar siber uzayda anonimlik ve gizlilik ilkelerine
kars1 duyarli davranmakta pek istekli degillerdir; ¢linkii bu tiir bir platform, onlarin
anayasasina ve kar elde etme amacina olduk¢a uygundur. Ancak, miisteri ile banka
arasindaki bu etkilesim, genis ve derinlemesine risklerin ortaya ¢ikmasina neden
olarak banka denetimi i¢in bile zorluk yaratmaktadir. Bu baglamda, uygulamada iki
tiir riskten bahsedilebilir. Bunlar risk alma yani firsatlar1 aragtirmak i¢in harekete
gecme ihtimaline karsi risklerle yiizlesme ve dis etkenlerden gelen tehditlerle
karsilagsma olasiligidir. Her iki senaryoda da temel bir problem ortaya cikar:
Gozlemcinin, durumun netlesmesini beklemeden harekete gegmesi gerekir. Riskin
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kendisi ile risk farkindaligini birbirinden ayirmak gereksizdir ¢iinkii farkindaligin
yoklugu, belirsizligin 6ztinde bulunur. Gézlemci durumu anlamlandirir ve ardindan
belirsizligi tehlikeye ¢eviren bir tiir entelektiiel yap1 gelistirir. Risk somut olarak
ifade edilebilen bir olguyken, belirsizlik ise bilinmeyenin ve anlasilamayan soyut
bir ruh hali olarak karsimiza ¢ikar (Abdullahi Ghafarakhi ve digerleri, 2022: 394).

Elektronik kara para aklama, finansal sistemin dijitallesmesi ile birlikte daha
karmasik ve zorlayici bir hale gelmistir. Bu durum, hem finansal kuruluslar hem de
diizenleyici otoriteler i¢in yeni riskler ve zorluklar yaratmaktadir. Anonimlik ve
gizlilik ilkeleri, kara para aklama gibi sug faaliyetlerine zemin hazirlamakta ve bu
durum, finansal sistemin giivenilirligini tehdit etmektedir. Bu nedenle, finansal
kurumlarin risk yonetimi ve denetim siireclerini gii¢lendirmesi, siber giivenlik
Onlemlerini artirmasi ve kara para aklamaya karsi etkin stratejiler gelistirmesi
hayati 6nem tagimaktadir.

5KARA PARA AKLAMA SUCUNUN DiJITAL TEKNOLOJi
YARDIMIYLA ONLENMESI VE TAKIiBi

Mali ve ekonomik alanlardaki yeni dijital teknolojiler, kara para aklamanin
tespitinde ve bu suc¢la miicadelede 6nemli bir rol oynamaktadir. Ancak, dijital
teknolojilerin ¢ift yonlii bir etkiye sahip oldugunu unutmamak gerekir. Bu
teknolojiler, ekonomik suglar ve yolsuzlukla miicadelede etkili olabilirken, bliyiik
mali krizlerin ve ulusal veya uluslararasi yolsuzluklarin 6niinde durmakta da
yardimci1 olabilmektedir. Bununla birlikte, mali ve ticari kuruluslarda yolsuzluklara
yol agabilecek ve siirdtesi organize suclar arasinda yer alabilecek potansiyellere
de sahiptir. Mali yolsuzluk ve kara para aklama, yontemi elektronik veya geleneksel
olsun, sugun niteligi ve cezasi iizerinde bir degisiklige neden olmaz.

Geleneksel ve modern kara para aklama yontemlerinin karsilastirilmasina bakacak
olursak, geleneksel yontemde yer alan "degistirme asamasi" ilk asama olarak
karsimiza ¢ikiyor. Bu asamada, nakit paranin fiziki olarak tasinmasi énemli bir
adim olarak 6ne ¢ikmaktadir. Kullanilan temel yontemler arasinda, su¢ veya sug
faaliyetlerinden elde edilen gelirlerin yerel bankalara ya da diger finansal
kuruluglara yatirilmasi, yabanci bankalara aktarilmasi, degerli varliklarin satin
alinmas1 veya sug¢ gelirlerinin restoran, otel ve kumarhaneler gibi yerlerde
kullanilarak legal gdriinen kazang haline getirilmesi bulunmaktadir.

Elektronik kara para aklama siirecinde, su¢ gelirlerini doniistiirmek amaciyla
suglular elektronik para ve akilli kartlar kullanarak bu gelirleri anonimlik saglayan
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bir yapiya doniistiirebilir. Bu elektronik paralar, tekrar el degistirmeden dnce doviz
veya degerli esyalar almak i¢in kullanilabilir ve bdylece kirli paranin yerini
elektronik para alir. Bu 6zellikleri sayesinde, sinir dtesi para transferlerinde veya
yliz yiize islem gereksinimlerinde avantaj saglar. Elektronik para seklindeki sug
gelirleri kolaylikla sinir 6tesine aktarilabilir ya da bunlarla liiks mallar ve doviz
satin alinabilir. Elektronik kara para aklamanin bu yontemi, geleneksel yontemlere
kiyasla en bliyiikk avantajlarindan biri olarak yiiz yiize islemlerin ve kimlik
gizliliginin korunmasini saglamaktadir. (Habibzadeh ve Mirmejidi, 2011: 38).

Yukaridaki tanimlara gore, elektronik mali suglar, faaliyetlerin kaynaginin kasith
olarak gizlenmesi, hileli mali islemlerin ve siber uzay mekanizmalarinin suglular
tarafindan kotiiye kullanilmasini igerdiginden, bu tiir suglarla miicadele etmek ve
sucu kanitlamak ¢ogu zaman goriiniir bir etki yaratmadan miimkiin olan en kisa
stirede zordur, hatta bazen imkansiz hale gelir. Bu noktada, basta ekonomi bilimi
ve kara para aklama gibi mali su¢lar olmak tizere ¢esitli alanlarda diger bilimlerin
destegini saglayabilen en 6nemli araglardan biri Makine Ogrenimi (ML)'dir.

Kute ve digerleri, kara para aklama tespiti i¢in Rastgele Orman, K-ortalama
Kiimeleme ve Destek Vektor Makineleri gibi makine 6grenimi algoritmalarinin
yaninda Otomatik Kodlayic1 ve Grafik Evrisim Sinir Aglar1 gibi derin 6grenme
algoritmalarini incelemistir. Bu algoritmalar, denetimli ve denetimsiz 6grenme
yaklasimlariyla umut verici sonuglar elde etmistir. Ancak, siirekli degisen
dolandiricilik tiirlerini belirlemekte zorlanmakta ve dolandiricilik etiketlerinin
eksikligi nedeniyle sinirlamalarla karsilasmaktadir. Zhiyuan Chen'e gore, birgok
makine 6grenimi tabanli yaklagim, kara para aklama eylemlerinin, mesru finansal
islemlerden farkli davraniglar veya gostergeler sergiledigini varsayar. Denetimsiz
anormallik tespit yontemleri genelde mesru davraniglari modellemek ve normdan
sapmalar1 tespit etmek amaciyla kullanilir. Bu yaklagimlar diisiik hatali pozitif
oranlara ve iyi tespit oranlarina sahip olsa da, kara para aklamanin belirsiz dogas1
ve yasa dis1 islemlerin mesru islemlere gore nadir olmasindan kaynaklanan kusurlu
etiketleme nedeniyle yazarlar, bu sonucglarin gercek diinya senaryolarinda
tekrarlanabilirligi konusunda sliphe duymaktadir. Bu zorluklara ragmen, kara para
aklama tespitine yonelik algoritmalarin gelistirilmesine yonelik son arastirmalar
umut verici dogruluk tahminleri ortaya koymaktadir. (Pan, 2022: 2)

Daha 6nce belirttigimiz gibi, yapay zeka, makine 6grenimi, veri analizi, sinir aglari
ve blockchain algoritmalar1 gibi ¢esitli teknolojiler, siipheli ve yaygin kara para
aklama faaliyetlerinin tespit edilmesi ve Onlenmesi amaciyla kullanilabilir. Bu
teknolojiler, finansal islemlerdeki olagandisi ve siipheli kaliplar1 otomatik olarak
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belirleyebilir ve diizenleyici kurumlardan gerekli onlemlerin alimmasimi talep
edebilir. Dijital teknolojilerin etkin bir sekilde kullanilmasi, kara para aklama ile
miicadelede 6nemli bir avantaj saglayabilirken, bu tiir suglarin dnlenmesi ve takibi
icin siirekli olarak gilincellenen yontemler ve stratejiler gelistirilmesi
gerekmektedir. Bu baglamda, teknoloji ve veri analizi, mali suglarla miicadelede
giderek daha kritik bir rol oynamaktadir.

6.DIJITAL TEKNOLOJININ YARDIMIYLA KARA PARA AKLAMA
SUCUYLA MUCADELE

Kara para aklamay:1 diizenleyen pek ¢ok uluslararasi, bolgesel ve yerel yasa,
yonerge ve diizenleme bulunmaktadir. Ornegin, Avrupa Birligi'nde bankalar ve
sigorta sirketleri i¢cin Misteriyi Tan1 (KYC) dogrulamasi, yliksek riskli iilkelere
yonelik islemlerin izlenmesi ve tanmimlanmasi ile korunmasiz siyasi kisilerin
belirlenmesi gibi sorumluluklar iceren kara para aklama veya terdrizmin
finansmanin1 6nleme yasalar1 mevcuttur. Siipheli islemleri yetkililere bildirmek
gibi uygulamalar da bulunmaktadir.

Diinya genelinde kara para aklama ve mali dolandiricilikla miicadeleye yardimei
olmak amaciyla Mali istihbarat Birimleri kurulmustur. Bu birimler, bankalarin
stipheli faaliyet raporlarini analiz eder ve vergi daireleri, giimriikler, savcilar veya
su¢ sorusturmacilarina bildirip bildirmeyeceklerine karar verir. Mali Eylem Gorev
Giicti (FATF), kiiresel mali sistemi terérizmin finansmani ve kara para aklamaya
kars1 korumak i¢in politikalar gelistiren ve tesvik eden bagimsiz bir uluslararasi
organdir. Kurum, kiiresel kara para aklama (AML) ve terorle miicadele finansmani
standartlar1 i¢in uluslararasi alanda kabul goren cesitli oneriler gelistirmistir. Her
iilkenin kendi risklerini tanimlayarak uygun politikalar olusturmasi gereklidir. Kara
para aklama, terdriin finansmani ve kitle imha silahlarmin yayilmasinin
finansmaninin izlenmesi; finans sektoriine yonelik nleyici tedbirlerin uygulanmasi
ve ilgili kurumlara belirli yetki ve sorumluluklar verilmesi gerekmektedir.

Gergek faydalanici bilgilerinin seffafligini ve ulagilabilirligini artirmak, uluslararasi
koordinasyonu ve isbirligini kolaylastirmak oOnemli hedeflerdir. 180 iilkenin
destekledigi 40 oneri bulunmaktadir. FATF, bu standartlar1 Uluslararasi Para Fonu,
Birlesmis Milletler, bolgesel kuruluslar ve Diinya Bankas: ile is birligi i¢erisinde
stirekli olarak gézden gegirmektedir. Yillik incelemeler, FATF'in kara para aklama
ile ilgili ortaya c¢ikan sorunlar1 ¢ézmesine, belirsiz kurallar1 netlestirmesine ve
standartlarin kiiresel mali dolandiricilikla miicadelede etkin olmasini saglamasina
yardimci olur. Bolgelere 6zgii rehberlik saglamak amaciyla belirlenen bolgesel ilke

113



EKONOMI BILIMLERI DERGISI
Cilt: 17 No: 1 Yal: 2025 ISSN: 1309-8020 (Online)

ve yonergeler, aym zamanda belli bir evrensellik tasimaktadir. Ornegin, Japon
Yapay Zeka Derneginin Etik Kurallari, daha sonra ABD Senatosu istihbarat
Komitesi tarafindan federal algoritmik denetim i¢in onaylanan bir teklife onciiliik
etti. Bu raporun onaylanmasinin amaci, tarafsiz karar almay1 saglamakti. Ayrica,
Avrupa Birligi (AB), liye iilkelerde ve AB vatandaslarina yonelik verileri yoneten
diger tiim kuruluglarda yapay zekanin kullanimin1 kontrol etmek amaciyla Genel
Veri Koruma Yonetmeligi'ni olusturdu.

Ekonomik Isbirligi ve Kalkinma Orgiiti (OECD) gibi yapay zekay1 ydneten
uluslararas1 ve bdlgesel kuruluslar ile Yapay Zeka Ust Diizey Uzman Grubu (Al
HLEG), yapay zekanin etigi ve giivenilirligine odaklanan ilkeler gelistirmek i¢in
isbirligi yapiyor. OECD, yapay zekanin diizenlenmesine yonelik ilkeler gelistirdi
ve bu ilkeler daha sonra G20 iiyeleri tarafindan da kabul edildi. Avrupa Birligi'nin
yetki alani altinda calisan Al HLEG, giivenilir yapay zeka i¢in etik kurallar
olusturdu. Bu iki kurulusun odaklandigi ilkeler arasinda saglamlik ve giivenlik,
seffaflik, gizlilik ve veri yonetimi, insan katilim1 ve gozetimi, hesap verebilirlik ve
sosyal ile ¢evresel refah bulunmaktadir.

Giliniimilizde, nakitsiz 0demeleri, sanal para birimlerini ve cevrimig¢i Kkitlesel
fonlama platformlarini destekleyen finansal ¢6ziim sistemleri isletilmekte ve
gelistirilmektedir. Asil zorluk ise, AML uyumlulugu programlarina milyonlarca
dolar harcanmasi ve bu hizmetlerin maliyetli hale gelmesidir. Bu nedenle, finansal
analistler ve gelistiriciler bu tiir gelismelerle ilgili maliyetleri diizenlemeye
odaklaniyor. Ornegin, kara para aklamayla miicadele (AML) biiyiik 6l¢iide
Miisterini Tan1 (K'Y C) ve Miisteri Durum Tespiti (CDD) uyumluluguna dayanir, bu
da bankalarin etkili veri toplama yodntemlerine yatirim yapmalarin1 gerektirir.
Diizenleyici teknoloji sirketleri (RegTech), kara para aklamayir Onlemeyi
hedefleyen gelecek vaat eden unsurlardan biri olarak ortaya ¢ikmaktadir. RegTech,
mali suglarla miicadelede uyum programlar1 i¢cin KYC ve veri analitigi gibi
coziimler gelistirmeye odaklanmistir. Artan kacakcilik yollar1 ve gelismis kara para
aklama teknikleri kargisinda, RegTech'in ger¢ek hak sahiplerinin tespit edilmesine
ve AML siireclerinin gili¢lendirilmesine katkida bulunmasi bekleniyor. Bu nedenle,
RegTech mali diizenleyicilerin tavsiyelerine uyulmasina ve kara para aklama
sorunlariyla etkili bir sekilde bas edilmesine yardimci olur. (Alhajeri and
Alhashem, 2023: 294)

Mahkemede agilan en dikkat c¢ekici dava, 42 yasindaki Jian Wen'e karsi agilan
davaydi. Bu dava, Ingiliz yetkililerin tarihin en biiyiik dijital para birimi ele
gecirmesine yol agti. Dijital para birimlerinin izlenmesi, kara para aklamanin daha
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etkili bir sekilde tespit edilmesine ve mali suglularin yakalanmasina dnemli katk1
sagliyor. Davanin kisa Oykiisii su sekildeydi: Jian Wen, milyonlarca sterlin
degerinde evler ve binlerce sterlinlik miicevher elde eden bir sug ¢etesiyle
iligkilendirildiginde, Leeds'de bir Cin restoraninin iistiindeki bir dairede yasiyordu.
Savct Andrew Penhale, Kraliyet Savcilik Servisi'nin (CPS) Ciddi Ekonomik ve
Organize Suglar ile Uluslararasi Direktorliikk (SEOCID) biinyesindeki Bolgesel ve
Galler Birimi'nin Baskani olarak, Bitcoin'lerin kdkeni hakkinda herhangi bir yasal
kanit bulunmadigint ve bu durumun Cin'deki bir yatirnm dolandiriciligina
baglandigini ifade etti. Wen'in hayat tarzi, belirgin bir sekilde degismisti. 2017'de,
Londra'nin kuzeyinde alti odali bir eve tasind1 ve aylik 17.000 £'dan fazla kira
0dedi; bu stiregte oglu 6zel bir okula gidiyor, Londra'nin en prestijli bolgelerinden
birinde miilk satin aliyor, uluslararasi seyahatler yapiyor ve miicevher aliyordu.
Ziirih'te gergeklesen ve onbinlerce sterlin degerindeki olay, CPS'in ilgisini ve
stiphesini ¢ekmisti. Wen'deki Southwark Kraliyet Mahkemesi'nde kara para aklama
sugundan hiikiim giyen Andrew Penhale, Bitcoin ve diger dijital para birimlerinin
organize suclular tarafindan varliklar1 gizlemek ve transfer etmek igin daha fazla
kullanildigina dikkat c¢ekti. Ayrica, dolandiricilarin  su¢ davraniglarindan
faydalanmasina olanak saglandigini belirtti. Tutuklama karar1 verilen bir bag
stipheli daha bulunuyor. Son olarak mahkeme, Jian Wen'i de mahkim etti.
(https://www.perspectivemedia.com)

Tlm dijital islemler, sanal defterlerde saklanarak denetim ve inceleme i¢in durumu
netlestirmede bliyiik 6nem tasir. Bitcoin islemleri blockchain agina kaydedildigi
icin herkese aciktir. Bu sayede blockchain, islemleri daha seffaf ve izlenebilir kilar.
Bu 6zellik, dijital para birimleri ile kara para aklama olasiligini1 azaltarak Bitcoin'in
bu miicadelede etkili bir ara¢ olmasini saglayabilir. Blockchain aginda
gerceklestirilen her Bitcoin islemi, bir Bitcoin adresi ile iliskilendirilir. Bu durum,
islemlerin izlenebilir ve tanimlanabilir olmasini saglar; boylece her adresin finansal
hareket ge¢misi kontrol edilebilir. Bu 6zelligin, kara para aklama faaliyetlerinin
tespitinde de etkili olabilecegini belirtmek onemlidir.
(https://hamipardakht.com/the-role-of-bitcoin-in-combating-money-laundering)

7.SONUC

Kara para aklamayla miicadele, karmasik, gizli ve genellikle maliyetli bir siirectir.
Arastirmacilar ve hukuk uzmanlarinin bu sugu tespit etmek ve dnlemek amaciyla
gelismis teknolojiler kullanmasi gerekmektedir. Bu siirecteki karmagiklik ve
gizlilik, kara para aklamaya kars1 verilen miicadeleyi devam eden bir zorluk haline
getiriyor.
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Genel olarak, ulusal ve uluslararasi yasa ihlalleri ile belirli idari gilivencelerin
eksikligi, kara para aklama sugunun temelini olugturmaktadir. Bu sorun, ¢ogunlukla
iilkelerin kara para aklama sucunu degerlendirirken ve takip ederken kendi i¢ ve
ulusal yasalarina dayanmasindan kaynaklanmaktadir. Kara para aklamanin
ulusodtesi ve organize bir su¢ olmasina ragmen, bu sugla ilgilenecek bagimsiz bir
uluslararast mahkemenin olmamasi da durumun karmagikligini artirmaktadir. Yerel
ve ulusal mahkemelerde siirecler devam ederken, hakimlerin durugmalar1 sirasinda
cesitli nedenlerle thmal olasili§i mevcuttur. Yasalarin ihlal edilmesi durumunda
dogru uygulama garantisinin bulunmamasi, bazi kisi ve kuruluslarin kara para
aklamayla miicadele yasalarini gbz ardi etmelerine veya ihlal etmelerine olanak
tanimaktadir ve bu faaliyetleri ceza endisesi olmadan siirdiirmelerine yol
acmaktadir. Kara para aklamanin getirdigi mali kazang son derece cazip oldugu
icin, suclular hukuktan ve adaletten kacabilmek adina adli makamlara ve ilgili
yetkililere bliyiik miktarda riisvet vermeye isteklidir.

Sugun Onlenmesi ve sucla miicadelenin 6niindeki bir diger biiyiik problem, mali
yolsuzlukla miicadele alaninda uluslararasi isbirliginin yetersizligidir. Cogu
organize sug, uluslararasi aglar iizerinden gerceklestigi i¢in, uluslararasi yasalarin
isbirligi ve llkeler arasi1 koordinasyon eksikligi kara para aklamayla etkin bir
miicadeleyi olanaksiz kilmaktadir.

Veri aktariminin sanal aglarda gizli ve 6zel bir sekilde gergeklestirilmesi, sorumlu
adli mercilerin bu bilgilere ulasgimin1 ve takibini zor, hatta bazen imkansiz hale
getirmektedir. Bu tiir faaliyetlerde bulunan kisiler genellikle sifreleme
teknolojilerini ve 06zel aglart gizlice kullanarak ©nemli verilere erisimi
engellemektedir. Burada dikkat edilmesi gereken nokta, bu kisilerin daha fazla
kazang saglamak amaciyla kasitli olarak yasa dis1 gelirlerini gizlemek i¢in kara para
aklamaya basvurmasidir. Ne yazik ki, kara para aklamanin biiylik bir kismi,
uyusturucu ve insan kacakciligindan elde edilen gelirlerin gizlenmesi veya
aktarilmastyla iliskilidir. Bu durum, yasa dis1 faaliyetlerden elde edilen yiiksek
kazanglar nedeniyle suglular1 kara para aklama gibi organize suglara
yonlendirmektedir.

Kara para aklamayla miicadele, bu sucun etkili sekilde engellenmesi i¢in daha fazla
caba ve uluslararasi isbirligi gerektiren énemli bir kiiresel meseledir. Birlesmis
Milletler ve Avrupa Birligi gibi biiyiik uluslararas1 orgiitlerin uygun kaynak ve
maliyet ayirarak kara para aklamaya karsi siki yasalar gelistirmesi gerektigi
vurgulanmaktadir. Bu yasalarin etkin sekilde uygulanmasi, mali aglarin, ekonomi,
bankacilik ve vergi islemleriyle ilgili dijital verilerin izlenmesi de dahil olmak iizere
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yasalarin asilmasimi Onleyecek tedbirlerin artirilmasimi gerektirir. Bu c¢abalar,
suglularin  6zgiirliikklerini kisitlayarak yasa dist ve gayri mesru faaliyetlerini
durdurmay1 amaglamaktadir.

YAZARIN BEYANI
Katki Oram Beyani: Yazarlar, calismanin tiimiine tek basina katki saglamustir.

Destek ve Tesekkiir Beyani: Calismada herhangi bir kurum ya da kurulustan
destek alinmamustir.

Catisma Beyani: Calismada herhangi bir potansiyel ¢ikar catismasi s6z konusu
degildir.
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