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0z: Gegtigimiz 5 yillik siirecte, yapay zeka, bilgi ve iletisim teknolojisi alanindaki
gelismeler, insan hayatini derinden etkilemis, 6zellikle ceza hukukunu etkileyecek surette
yeni paradigmalar ve sosyal sorunlar ortaya ¢ikarmistir. Bu makale calismasi, yapay
zekanin, teknolojik gelismelere ayak uydurmakta zorlanan hukuk diizeni bakimindan
ortaya cikardigl meseleleri konu edinmektedir. Miisahhas olarak, deepfake gibi yapay

efekarabulat@hbv.edu.tr zekadan yararlanilan programlar ile iiretilen igerikleri ve bu igeriklerin intikam

pornografisi ve ¢ocuk pornografisi gibi sonuclari incelenmistir. Bu yapay iceriklerin
nispeten kolay bir bicimde tiretilebiliyor ve paylasilabiliyor olmasi, sosyal agidan biiyiik
sorunlara yol acabilecek niteliktedir. Bu teknolojik araglara yonelik bazi hukuki
diizenleme c¢abalar1 mevcut olmakla birlikte, 6zellikle Tiirk hukukunda, kapsayici
diizenlemelerin eksikligi dikkat c¢ekmektedir. Tirk hukukunda, o6zellikle yapay
pornografik icerikler ve icerisinde ¢ocuklarin yer aldigi cinsel igerikler bakimindan yeterli
hukuki diizenlemeler mevcut degildir. Bu durum, ¢ok agir birtakim haksizliklarin dahi
cezalandirilabilir olmamasina yol agmaktadir. Bunun yaninda, birtakim sosyal sorunlar,
¢ok yeni olmalar1 nedeniyle heniiz bilinmemektedir ve bu konularda hi¢bir diizenleme
yoktur. Bu sorunlarin giderilmesi, yeni sug tiplerinin ihdasini ve daha da 6nemlisi bu
alandaki diizenlemelerin siirekli giincel olmasini gerektirmektedir. Bu makale ¢alismasi
ile bu hususta politika olusturuculari bilgilendirmek ve mezkir sorunlara karsi etkin bir
miicadele verilebilmesini saglamak i¢in akademik katki sunulmaya ¢alisilmaktadir.
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Abstract: The rapid advancements in Al and IT in the past five years have profoundly
impacted human life, introducing new paradigms and social issues, particularly in the
realm of criminal law. This article examines the challenges Al poses to legal systems, which
struggle to keep pace with technological developments. The focus is on Al-generated
content, such as deepfakes, and its implications for sexual crimes, including revenge porn
and child pornography. The ease of creating realistic synthetic content raises significant
ethical and legal concerns, with potential misuse leading to severe societal consequences.
Despite some efforts to regulate these technologies, there remains a lack of
comprehensive legal frameworks, especially in Turkish law. In Turkish law, especially
regarding artificial pornographic content and sexual content involving children, there are
not adequate legal regulations. This situation leads to some grave harms not being
punishable. Additionally, certain social problems, due to being new, are not yet known and
there are no regulations concerning these issues. Addressing these problems requires the
introduction of new types of crimes and, more importantly, ensuring that the regulations
in this area are continuously updated. This article responds the need for urgent academic
contributions to inform policymakers and develop effective legal responses.

Keywords: Artificial Intelligence, Deepfake, Sexual Crimes, Obscenity, Cybercrimes

Extended Abstract

In recent years, the rapid advancements in artificial intelligence (AI) and information technologies have
introduced significant challenges for legal frameworks worldwide, particularly in the realm of criminal
law. Al's ability to produce hyper-realistic synthetic content, such as deepfakes, has sparked intense
debate about its implications for privacy, security, and ethics. Deepfakes, which involve manipulating
video and audio to depict events that never occurred, are particularly alarming in the context of sexual
crimes. This paper explores how deepfake technology exacerbates issues like revenge porn, child
pornography, and cyber harassment, with a particular focus on the insufficiencies of legal responses,
especially in the Turkish legal system.
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As deepfake technology becomes increasingly accessible, the creation of realistic yet artificial
pornographic content is becoming easier and more widespread. The ease with which these materials
can be produced and distributed presents a major societal problem. While efforts have been made to
regulate Al-generated content, most legal systems, including Tiirkiye’s, are still grappling with the speed
of technological advancements. In Tiirkiye, the lack of comprehensive legal frameworks addressing
deepfake pornographic content, particularly those involving children, results in serious offenses
remaining unpunished. This gap not only leaves victims vulnerable but also fails to deter potential
offenders from exploiting these technologies for illicit purposes.

The legal challenges posed by deepfakes are multifaceted. Firstly, deepfake technology allows for the
creation of highly realistic, yet entirely artificial, images and videos of individuals engaged in sexual
activities without their consent. This has given rise to new forms of sexual harassment and exploitation,
most notably revenge porn. The increasing sophistication of deepfake technology makes it harder for
individuals and authorities to distinguish between authentic and synthetic content, blurring the line
between reality and fabrication. This technological advancement has enabled offenders to exploit the
vulnerabilities in current legal frameworks, leaving victims with limited recourse for justice.

Furthermore, the paper examines the psychological and societal consequences of deepfake
pornography. Victims of these crimes, often women, experience severe psychological distress, with
some even facing public humiliation or being coerced into silence. Deepfakes contribute to a culture of
misogyny, where women are objectified, their bodies manipulated for sexual gratification without
consent. The societal implications of this are profound, as it undermines the principles of consent and
privacy, which are cornerstones of modern legal systems.

The Turkish legal framework, despite its general provisions on obscenity and cybercrimes, lacks specific
regulations concerning Al-generated content, leaving a significant gap in its ability to address these
issues. While certain offenses like child pornography are addressed in the Turkish Penal Code, these
provisions do not sufficiently cover the emerging issues posed by deepfake content. The lack of clear
legal definitions and sanctions for the production and dissemination of synthetic pornographic
materials, especially those involving minors, contributes to a culture of impunity for offenders.

In addition to the examination of Turkish law, the paper discusses international legal frameworks and
their approach to deepfake pornography. Various countries, such as the United States and the United
Kingdom, have begun to introduce specific legislation aimed at curbing the misuse of Al in creating
synthetic sexual content. These legislative efforts provide valuable insights into how Tirkiye could
potentially reform its laws to better address the challenges posed by deepfake technology.

This paper argues that to combat the threats posed by Al-generated content, particularly in the realm of
sexual crimes, legal systems need to adopt more proactive and dynamic approaches. New offense
categories must be introduced to encompass the unique nature of deepfakes, and continuous updates to
these legal frameworks are essential to keep pace with the rapid advancements in technology. The
introduction of clear legal definitions, combined with severe penalties for offenders, will play a crucial
role in protecting individuals from the harmful effects of non-consensual deepfake pornography.

Additionally, the role of public awareness and education in mitigating the risks posed by Al-generated
sexual content is discussed. Legal measures alone are insufficient to address the complex challenges of
deepfakes. Society must also be informed about the dangers of this technology, how it can be misused,
and the steps individuals can take to protect themselves. Public campaigns and educational programs
are vital tools in fostering a societal understanding of the risks associated with deepfakes, thereby
empowering potential victims to take preventive measures.

In conclusion, this paper contributes to the ongoing discourse on Al's role in modern criminal law by
providing an in-depth analysis of the challenges deepfake technology poses to Turkish and international
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legal frameworks. It offers practical suggestions for legal reform and highlights the urgent need for legal
systems to evolve in response to the rapid technological changes brought about by Al. By addressing the
gaps in existing laws, particularly those related to deepfake pornography, policymakers can ensure that
justice is served, and individuals are protected from the harmful effects of these emerging technologies.

Giris

Bilgi ve iletisim teknolojilerindeki son atilimlar, 6zellikle gectigimiz 5 yillik siirecte yapay zeka!
alanindaki gelismeler, 21. yiizyilda insan yasantisini internetin icadindan itibaren en derin ve kokli
degisiklige ugratacak devrimlerdir. Ceza hukuku tarihinin defalarca gosterdigi lizere, insan yasantisini

degistiren atilimlar, yeni paradigmalar1 da beraberinde getirmekte ama ayni zamanda yeni sosyal
sorunlari da ortaya ¢ikarmaktadir.

21. yizyillda ceza hukukunun temel krizlerinden biri, hukuk sistemlerinin teknolojik gelismelerin
meydana getirdigi yeni sorunlara yonelik tutum belirlemekte ve buna uygun yasal diizenlemeler ihdas
etmekte yasanan gii¢liiklerdir. Artik bu gelismeler o denli hizli olmakta ve onlar1 kavramak ayni anda o
denli ¢ok alanda uzmanlk gerektirmektedir ki, hukuk sistemleri meseleleri kontrol altina almakta
stirekli ge¢ kaliyor gibi goriinmektedir.

Gilintimiizde yapay zekanin giindelik hayata etkileri ve bu etkilerin ceza hukuku alanindaki izdiisiimleri
popiiler birer tartisma konusudur. Hem genel 6ngoriilerin hem de 6zel sorunlarin tartisildigi cok sayida
akademik calismaya rastlanabilmektedir. Bir 6rnek vermek gerekirse, otonom drone teknolojisi, bu
teknolojinin savas hukukundaki yeri ve bu araclarla islenen suglarin ceza hukuku sorumlulugu,
gectigimiz birkac yilin poptiler konularindan biridir2. Bununla birlikte heniiz hi¢ tartisiilmamis ¢ok fazla
konu da bulunmaktadir.

Yapay zeka ile ses ve gorintii isleme kapasitesinin gectigimiz birka¢ yilda ¢ok gelismis olmasi, artik
kolaylikla bir kisiye ait ses ve goriintiiler kullanarak, yeni ve gercekci ses ve goriintiler iiretilebiliyor
olmasi ve bu durumun 6zellikle intikam pornografisi ve gocuk pornografisinde kullanilmaya baslanmast;
biiytlik dil isleme programlarinin ayni zamanda cinsel sohbet programlarina doéntstiiriilmesi, bilgi ve
iletisim teknolojilerindeki gelismelerin siber taciz ve cinsel nitelikli tehdit suc¢larini yaygin ve kolay hale
getirmesi, yapay zekanin ortaya cikardigi cinsel karakterli haksizliklarin 6zel olarak ele alinmasini
gerektirmistir. Yapay zeka kullaniminin bu sosyal sonuglari, Tiirkiye’de ve Diinya’da gerek kanun
koyucularin gerekse akademisyenlerin hentiz tam olarak bilmedigi ve ¢6ziim getiremedigi alanlardan
biri olup3, bu alanda siiratle akademik c¢alisma iiretilerek politika olusturuculara destek verilmesi
kanaatimizce ¢ok 6nemlidir.

Yapay zeka ile igerik# lireten programlarin yayginlasmasi, halihazirda Sora> ve benzerleri gibi yalnizca
yazili komutlar ile hem ses hem de video liretebilecek yapay zeka programlarinin duyurulmus olmasi ve
yakin gelecekte yapay zeka yardimiyla bu tiir videolarin da iiretilmesinin kac¢inilmaz oldugu gercegi
karsisinda bu konulari ele alan akademik ¢alismalarin 6nemi gitgide artmaktadir.

an

1 Esasen “yapay zekd” (artificial intelligence-Al), belli bir programi degil, glinlimiizde bilgisayar programlari da dahil bircok
alanda kullanilan bir 6grenme, islem yapma ve ¢ikt1 verme kabiliyetini ifade eder. Calisma boyunca yapay zekanin kullanilmasi
ile islerlik kazanan programlar i¢in “yapay zekadan yararlanilan bilgisayar programlari” ifadesinin yaratacag1 okuma gii¢liigii
nedeniyle, kisaca “yapay zekd” kavrami kullanilacaktir.

2 Yabancl literatiirden bir 6rnek i¢cin bkz. Anna Konert - Tomasz Balcerzak, "Military Autonomous Drones (UAVs) - From
Fantasy to Reality: Legal and Ethical Implications," Transportation Research Procedia, 59 (2021), 292-299. Tiirk literatiiriinden
bir érnek icin bkz. Percem Arman, “Otonom Silah Sistemlerinin Uluslararas: insancil Hukukun Ayrim Gézetme ilkesi
Cercevesinde Degerlendirilmesi”, Kadir Has Universitesi Hukuk Fakiiltesi Dergisi, 11 (Aralik 2023), 457-483.

3 Ayni yonde Abigail Olson, “The Double-Side of Deepfakes: Obstacles and Assets in the Fight against Child Pornography”,
Georgia Law Review, 56 (2022), 865-892, 869.

4 Okuma kolaylig1 acisindan, “yazily, sesli ve goriintiilii icerikler” veya “yazi, ses kaydi, fotograf ve video” gibi uzun kullanimlar
yerine, 6zel bir durum olmadikca kisaca “icerik” lafzi ile yetinilecektir.

5 Sora hakkinda detayl bilgi icin bkz. https://openai.com/index/sora/, E.T: 30.05.2024.
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Doktrindeki eserler incelendiginde, Tiirk hukukunda bu konular1 ele alan ¢ok az sayida calisma
bulundugu, bu ¢calismalarin da ya konuyu cinsel suclar ekseninde ele almadig1 ya da bazi yeni meseleleri
ihtiva etmedigi anlasilmaktadiré. Yabanc literatiirde, ¢alismada da goriilecegi iizere, konunun belli
yonlerini ele alan bazi ¢alismalar mevcut iken, dil isleme programlarinin cinsel amagla kullanilmasi gibi
bazi konularda yabanci literatiirde de hi¢bir calismaya rastlanamamaktadir. Esasen bu durum sasirtici
degildir zira asagida da izah edilecegi lizere, gectigimiz iki y1lda neredeyse her hafta yeni bir arac¢ veya
programin duyurusu yapilmakta ve kimi sosyal sorunlarin tarihi birka¢ aydan geriye uzanmamaktadir.

2022/0066 (COD) sayih Kadina Kars: Siddet ve Aile Ici Siddet ile Miicadeleye Yonelik Direktifin de yakin
zamanda kabul edilmesi ve aday iilke sifati ile Tiirkiye'nin de Direktif’te dngoriilen ytlikiimliiltiiklerin
muhatabi haline gelmesi ile yeni bir akademik calisma yapilarak Tiirk hukukundaki diizenlemelerin
degerlendirilmesi ihtiyaci, kanaatimizce her zamankinden gii¢li bir bicimde hasil olmustur. Bu
diistincelerle miisahhas bir calismanin ortaya konulmasinin gerektigi kanisina varilmistir.

Bu noktada ¢alismanin isimlendirilmesi hususunda bazi niianslara dikkat ¢ekilmelidir. Bu ¢calismada ele
alinacak olan suglarin veya sug haline getirilmeye namzet fiillerin tamami Tiirk Ceza Kanunu'nda veya
sair kanunlarda cinsel dokunulmazliga kars: islenen suclar baghg altinda diizenlenmemis (ya da
diizenlenmesi uygun olmayacak) olabilir. Hatta bu ¢alismada ele alinacak hususlar baglaminda farkl
hukuk sistemlerinde ayni suclar farkli bashklar altinda diizenlenmis de olabilir78. Buna karsilik,
calismanin konusunu olusturan fillerin tiimiinlin ortak noktasi cinsel bir karakter tasimalaridir. Bu
baglamda kavrayis kolaylig1 agisindan “cinsel suclar” ibaresine yer vermeyi tercih etmis bulunuyoruz.

Bunun yaninda, calismada ele alinacak sorunlarin tamami, insanlarin ceza hukuku sorumluluguna
iliskindir. Her ne kadar yapay zeka, ¢alismada ele alinacak haksizliklarin gerceklestirilmesinde kimi
zaman arag rolii oynamakta kimi zaman ise belli 6l¢iilerde 6zerk hareket edebilmekte ise de ¢alismanin
amaclt bu tiir durumlarda yapay zekanin olasi ceza sorumlulugunu tartismak degil, onu arag¢ olarak
kullanan kisilerin ceza sorumlulugunu degerlendirmektir®.

Ayrica belirtilmelidir ki cinsel suclarda sikca rastlandig: lizere, yapay zeka ile ortaya c¢ikan cinsel
karakterli problemlerin de 6zellikle kadinlar1 toplumun diger kesimlerine gore daha agir etkiledigi
aciktir!0, Calismanin birgok noktasinda bu hususun ifade edilmesinin gerekli oldugu yerler bulunmakla

6 Bu ¢alismada ele alinan konularin en azindan bir kismini genis bigcimde ele alan dikkate deger bir istisna olarak Emine Eylem
Aksoy-Retornaz, Bir Siber Taciz Bicimi: Cinsel Icerikli Goriintiileri Rizaya Aykirt Olarak Ifsa Etme, Yayma, Erisilebilir Kilma veya
Uretme Sugu (Revenge Porn ve Deep Fake) (Istanbul: Onikilevha Yayinlari, 2021). Babayigit'in de bir ¢alismas1 mevcut olmakla
birlikte, icerisinde cinsel suglara ¢ok kii¢iik bir yer ayrilmistir. Besir Babayigit, "Deepfake’in Ceza Hukuku Bakimindan
Degerlendirilmesi ve De Lege Feranda Oneriler", Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, 25/4 (2021),
655-704. Arslan’in ¢alismasinda ise cinsel suclara hi¢ yer verilmemistir. Fatih Arslan, "Deepfake Technology: A Criminological
Literature Review", Sakarya Universitesi Hukuk Fakiiltesi Dergisi 11/1 (Haziran 2023), 701-720. Yildiz'in eseri de bu kapsamda
zikredilebilir ise de yazar hem konuyu farkli bir baglamda ele almakta hem de ¢alismada ele aldigimiz fiillere neredeyse hi¢ yer
vermemektedir. Mehmet Emre Yildiz, “Yargitay Kararlari Isiginda Dijital Flort Siddeti Teskil Eden Yontemlerden Dogan Ceza
Sorumlulugu”, Cukurova Universitesi Hukuk Arastirmalari Dergisi, 2 (Aralik 2023), 93-143.

7 S0z gelimi, Tiirk hukukunda Genel Ahlaka Karsi Suglar baghg altinda diizenlenen hayasizca hareketler veya miistehcenlik gibi
suglara karsilik gelen suglar, Alman Ceza Kanunu’nda Cinsel Otonomiye Karsi Islenen Suclar (Straftaten gegen die sexuelle
Selbstbestimmung) baslig1 altinnda diizenlenmektedir (AICK, m. 183-184).

8 Aksoy Retornaz, sadece cinsel igerikleri magdurun rizasina aykirt olarak paylasma sugcu bakimindan, farkli devletlerde bu
suglarin hangi basliklar altinda bulundugu hususunda kapsamli bir degerlendirme yapmistir. Bu hususta bkz. Aksoy Retornaz,
Siber Taciz, 58-79.

9 Yapay zekanin ceza sorumluluguna dair daha genis bir okuma icin bkz. Zeynel Kangal, Yapay Zeka ve Ceza Hukuku (Istanbul:
Onikilevha Yayincilik, 2021); Pinar Bacaksiz - Seda Yagmur Siimer, Robotlar, Yapay Zeka ve Ceza Hukuku (Ankara: Adalet
Yayinevi, 2021); Berrin Akbulut, "Yapay Zeka ve Ceza Sorumlulugu", Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi
Dergisi 27 /4 (2023), 267-319. Bu noktada belirtilmelidir ki her {i¢c eserde de bu ¢alismada ele alinacak haksizliklar veya su¢
tipleri degerlendirme konusu yapilmamistir.

10 Bu baglamda cesitli suglara iliskin veriler icin bkz. Asia Eaton - Holly Jacobs - Yanet Ruvalcaba, 2017 Nationwide Online Study
of Nonconsensual Porn Victimization and Perpetration (Florida National University, Cyber Civil Rights Initiative, 2017), 11, 12,
14. Ayrica bkz. Patrick Phelan, “Are the Current Legal Responses to Artificial Intelligence Facilitated 'Deepfake’ Pornography
Sufficient to Curtail the Inflicted Harm?”, North East Law Review, 9 (2022), 20-29, 29; Archana Barua - Ananya Barua,
"Gendering the Digital Body: Women and Computers"”, Al and Society, 27 (2012), 465-477, 466 vd.; Kristin Sandvik - Kjersti
Lohne. "The Struggle against Sexual Violence in Conflict: Investigating the Digital Turn", International Review of the Red Cross
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birlikte, bu hususun fazlaca vurgulanmasinin olumsuz etkileri gézetilerek, 6zel bir gereklilik olmadik¢a
calisma icerisinde yinelenmesinden sakinilacaktir. Genel bir prensip olarak, bu sorunun biiyiik 6l¢iide
bir kadin sorunu oldugu ve politika tercihlerinde bu hususun goézetilmesi gerektiginin alt1 ¢izilmelidir.

Calismanin bazi siirhiliklarindan da bu noktada s6z edilmelidir. Yapay zeka dolayisiyla ortaya ¢ikan
cinsel karakterli haksizliklarin ¢6zlimiiniin ¢cok sayida boyutu bulunmaktadir. Bunlar arasinda bilgi ve
iletisim teknolojilerine ve yapay zekaya yoOnelik gézetim ve denetimden!! igeriklerin 6zgiinligliini
denetleyecek yapay zekalarin gelistirilmesinel?; bireylerin internette paylasabilecekleri verilerin
sinirlandirilmasi!® veya bu verilere erisim kurallarinin gézden gecirilmesine, 6zellikle ¢ocuklarin
korunmasi i¢in glivenli internet kullanimi pratikleri konusunda egitilmelerine degin cok sayida
tedbirden s6z edilmesi mimkiindiir. Siiphesiz biitiin bunlarin bir ceza hukuku calismasinda ele
alinabilmesi mimkiin degildir. Esasen bdyle kapsayici bir ¢alisma, farkl alanlardaki uzmanlarin bir
araya geldigi bir kolokyumu gerektirmektedir. Dolayisiyla bu ¢alismada yalnizca ceza hukuku araglariile
sorunun miicadelesi kismi ele alinacaktir. Alt1 6nemle cizilmelidir ki, ceza hukuku araclari, bu sosyal
sorunlarin ¢6ziimiinde yalnizca kii¢iik bir rol oynamaktadir.

I. Yapay Zekidnin Ortaya Cikardig: Yeni Sosyal Sorunlar

Yapay zeka alanindaki ilerlemeler, pekistirmeli 6grenme (reinforcement learning)!* yontemiyle kendi
kendine 6grenen makinelerin gelistirilmesi ve biiytik dil isleme modellerinin (large language models-
LLM) ortaya cikisi, 21. yiizyilda insan yasantisinin yeniden tanimlanmasini gerektirecek olgiide biyiik
gelismelere yol agmaktadir.

Yapay zeka alanindaki giincel atilimlarin tarihgesi heniiz birka¢ yillik olmasina karsin, su anda bu
prensipleri kullanan programlar modern zamanin “mucizelerine” imza atabilmektedir. Hentiz 2024
yilinda ortaya ¢ikan Suno ve Udio gibi yapay zeka programlari ile en az insan yapimi olanlar kadar kaliteli
ve yaraticl sarkilar iretilebilmekte, hatta albiim yapilabilmektedir!s. OpenAl tarafindan gelistirilen
DeepMind, yalnizca 4 saatlik bir calismanin ardindan, diinyadaki en gli¢lii satran¢ oyuncusu haline
gelmistirie. Bing, DALL-E ya da Midjourney gibi cok sayida program ile gerek fotografik gercekgilige sahip
gerekse farkl tiirlerde istenildigi gibi resimler iiretilebilmektedir. Temsili insan fotograflar1 da bu
noktada ¢ok dnemli bir yer tutmakta olup, 2024 yilinda yapay zeka ile iiretilmis modellere 6zgii ilk
giizellik yarismasinin duyurusu dahi yapilmistir??.

102(913) (2020), 95-115, 101-102; Anne Pechenik Gieseke, "The New Weapon of Choice': Law's Current Inability to Properly
Address Deepfake Pornography", Vanderbilt Law Review 73(5) (2020), 1479-1516, 1482. Clare McGlynn - Erika Rackley.
"Image-Based Sexual Abuse", Oxford Journal of Legal Studies, 37(3) (2017), 1-28, 11. Henry Ajder - Giorgio Patrini - Francesco
Cavalli - Laurence Cullen, The State of Deepfakes: Landscape, Threats, and Impact (Deeptrace Labs, 2019), 2.

11 Avrupa Birligi, yapay zekaya iliskin kurallara dair 2021/0106(COD) sayili ve “Al Regulation Act” ismiyle anilan Tiiziik'di, bu
alandaki ilk diizenleme olarak hazirlamis olmakla birlikte, Tiiziik bu ¢alismanin kaleme alindig: tarihte heniiz yiriirliige
girmemistir. Kanaatimizce ilgili diizenlemenin igerigi ayr1 bir incelemeyi gerektirmekte ve ¢calismamizin konusunun disinda
kalmaktadir.

12 S6z gelimi Avusturya Deepfake Miicadele Raporu'nda, bu amagla Defalsif Al isimli bir programin gelistirildiginden sé6z
edilmektedir. Bundesministerium fiir Inneres, Aktionsplan Deepfake (Wien: Digitalprintcenter des Bundesministeriums fiir
Inneres, 2023), 24.

13 S6z gelimi icerik paylasimi ve yonetimi sorunu nedeniyle Danimarka basbakani Mette Frederiksen, 27.05.2024 tarihli
konusmasinda 15 yas altina sosyal medyanin yasaklanmasini 6nermistir. https://www.politico.eu/article/danish-pm-calls-
for-15-age-limit-for-social-media-in-eu/, E.T: 30.05.2024. Bu neviden Onerilere sik¢a rastlanabilmekle birlikte, yalnizca bir
ornek vermekle yetiniyoruz.

14 Detayl bilgi icin bkz. Benjamin Kommey - Oniti Isaac - Elvis Tamakloe - Daniel Opoku, "A Reinforcement Learning Review:
Past Acts, Present Facts and Future Prospects”, IT Journal Research and Development, 8(2) (2024), 120-142.

15 https://www.theguardian.com/technology/2024/apr/13/ai-generated-music-app-suno-ai-impact-musicians-music-rights,
E.T: 30.05.2024.

16 https://www.theguardian.com/technology/2017/dec/07 /alphazero-google-deepmind-ai-beats-champion-program-
teaching-itself-to-play-four-hours, E.T: 30.05.2024.

17 Ayrintili  bilgi igcin bkz. https://www.euronews.com/culture/2024/04/25/miss-ai-worlds-first-beauty-contest-with-
computer-generated-women, E.T: 27.05.2024.
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ChatGPT, Claude, Llama, Gemini gibi cok sayida biiylik dil isleme programlar ile yapilabilecekler ise
yalnizca kullanicinin hayal giicii ile simirlidir. Ozellikle yazilim, kodlama ve otomasyon alanlarinda bu
modeller insan kullanicilarin islerini ¢ok kolaylastirmaktadir. Oyle ki, yapay zekanin éniimiizdeki ii¢ y1l
icinde beyaz yaka islerin en az yarisini devralabilecegi ileri siiriilmektedir?.

Biitiin bu sayilanlar, herkesin erisimine acik, iicretsiz veya ¢ok diisiik abonelik iicretleri karsiliginda ve
kullanicilar i¢in birka¢ tiklamadan fazlasini gerektirmeyecek kadar basit bir sekilde gerceklesmektedir.
Ustelik, bu alanda c¢alisan uzmanlarin ve yatirimcilarin éngériileri, bu teknolojilerin heniiz emekleme
evresinde oldugu ve yakin gelecekte mevcut yapay zeka teknolojisinin ¢ok ilkel kalacagi yoniindedir?9.

Elbette her teknolojik atilm gibi bu gelismelerin de bir karanlik yiizii mevcuttur20. Yapay zekanin
sundugu yeni imkanlar, bazi suglarin islenmesini kolaylastirdigi gibi, bazi suglara yeni islenis bicimleri
kazandirmakta veya heniiz diinya kamuoyunca bilinmeyen ve hukuk sistemleri tarafindan su¢ olarak
tanimlanmamis yeni haksizliklara viicut verebilmektedir?l. Bunlar arasinda en yaygin olarak kullanilan
ve siklikla tartisma konusu yapilan husus “deepfake??” denilen yontemdir.

Yapay zeka 6grenme metodu olan “deep learning?3” ile “fake” kelimelerinin bir araya gelmesinden olusan
deepfake?*, gercekmis gibi goriinen goriintiili ve/veya sesli icerik olarak tanimlanabilir?s. Yapay zeka
programlari, sahip olduklar1 yapay noral aglar vasitasiyla, bir kisiye ait igerikleri incelemekte ve ona ait
yeni ve yapay icerikleri nasil olusturacagini derin 6grenme metoduyla 6grenmektedir2é. Bu icerikler
genellikle belli kisi veya kisilerin ses ve goriintileri kullanilarak, yapay zekad araciligi ile onlara
soylemedikleri seylerin soyletilmesi, yapmadiklar1 seylerin yaptirilmasi seklindedir. Her ne kadar
deepfake konsepti ile eglence veya politik elestiri gibi cok cesitli amaclar ile farkl icerikler
olusturulabilmesi miimkiin ise de meydana getirilen iceriklerin kahir ekseriyeti pornografik
niteliktedir2.

Belli bir kisiye ait goriintiilerin ve konusmalarin yapay zeka programina sunulmasi ile, bu programlar o
kisinin jest, mimik, konusma oriintiist, ses degisimleri gibi 6zelliklerini 6grenmekte ve bunlari ortalama
bir insani gercekligine ikna edecek diizeyde basari ile taklit ederek yeni igerikler olusturabilmektedirz2s.

Belirtmek gerekir ki, her ne kadar benzesen noktalari olsa da yapay zeka ile icerik iiretimi, fotograf veya
videolar lizerinde Photoshop veya benzeri programlar ile oynama veya degisiklik yapilmasi ile ayni sey
degildir. Yukarida da ifade edildigi lizere, yapay zekay1 6zel kilan husus, derin 6grenme yontemiyle elde
ettigi bilgileri, Photoshop gibi programlardan farkli olarak, sifirdan icerik olusturmakta da

18 https://fortune.com/2024/05/25/ai-job-displacement-forecast-50-percent-2027-kai-fu-lee-chatgpt-openai/, E.T:
27.05.2024.

19 Bu hususta 2778 uzman ile yapilan bir ¢alismanin sonuglari i¢in bkz. Katja Grace - Harlan Stewart - Julia Fabienne Sandkiihler
- Stephen Thomas- Ben Weinstein-Raun ve Jan Brauner, “Thousands of Al Authors on the Future of Al”, ArXiv, 1 (2024), 1-38.
20 Yapay zekanin ortaya ¢ikardig riskler hakkinda miisahhas bir rapor i¢in bkz. Brundage et al., The Malicious Use of Artificial
Intelligence: Forecasting, Prevention, and Mitigation (Oxford: Future of Humanity Institute, 2018).

21 Brundage et al., Forecasting, 18. Yazarlara gore, yapay zeka mevcut tehditlerin kapsamini genisletebilir, onlara yeni 6zellikler
kazandirabilir ya da daha 6nce mevcut olmayan tehditler yaratabilir. Raporun yazimindan itibaren gegen 6 yil icinde, bu
sayilanlarin licii de ger¢eklesmistir.

22 Heniiz literatiire yeni girmesi nedeniyle bu kavramin “deepfake”, “deep fake” ve “deep-fake” gibi farkli yazimlar1 mevcuttur.
Biz en yaygin oldugunu diisiindiigiimiiz “deepfake” kullanimini tercih ettik. Benzer bir tercih ve agiklama i¢in bkz. Gieseke,
“Weapon of Choice”, 1481, dn. 6. Kavramin Tiirkcelestirilmesinin gerekip gerekmedigi meselesini bu ¢alismanin konusu olarak
miitalaa etmemekle birlikte, tespit edebildigimiz kadariyla bu isimlendirme evrensel bir hal almaya baslamistir.

23 Derin 6grenme (deep learning) kavrami hakkinda daha genis bilgi icin ayrica bkz. Yann LeCun - Yoshua Bengio - Geoffrey
Hinton, "Deep Learning", Nature, 521 (2015), 436-444; Igbal H. Sarker, “Deep Learning: A Comprehensive Overview on
Techniques, Taxonomy, Applications and Research Directions”, SN Computer Science, 420 (2021), 1-20.

24 Madhura Thombre, "Deconstructing Deepfake: Tracking Legal Implications and Challenges," International Journal of Law
Management & Humanities, 4 (2021), 2267-2274, 2268.

25 Olson, “Double-Side of Deepfakes”, 867.

26 Emily Pascale, "Deeply Dehumanizing, Degrading, and Violating: Deepfake Pornography and the Path to Legal Recourse,"
Syracuse Law Review, 73/1 (2023), 335-366, 337.

27 Olson, “Double-Side of Deepfakes”, 868. Pornografik iceriklerin, deepfake ile iiretilen iceriklerin %96’sin1 olusturdugu 6ne
siirtilmektedir. Bu hususta bkz. Pascale, “Deeply Dehumanizing”, 338.

28 Sharon D. Nelson - John W. Simek - Michael Maschke. "Detecting Deepfakes," Law Practice 46, no. 1 (2020): 42-47, 44.
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kullanabilmesidir. S6z gelimi, Photoshop ile ancak bir ¢gocugun yiiziintin gercek bir fotografinin ¢iplak
bir viicuda montajlanmasi veya mevcut bir fotograf tizerinde oynama yapilmasi1 miimkiindiir. Yapay zeka
ise, o ¢ocuga ait fotograflar: kullanarak, onun hi¢ var olmayan bir goriintiisiinii iiretebilmektedir. Bu
itibarla, Tiirk hukukunda ve diger hukuk sistemlerindeki mevcut diizenlemelerin belirlilik ilkesi
bakimindan sorunlar yaratilabilecegi gozetilmelidir. Bu maksatla bazi hukuk sistemlerinde asagida ele
alinacak yasa degisiklikleri de yapilmistir.

Bu sekilde olusturulan yapay igerikler, 6zellikle politikacilar ve hareketleri kamuoyunca takip edilen
tinlii kimseler bakimindan biiyiik bir tehdit olusturmaktadir2930, internet ve sosyal medyanin neden
oldugu bilgi kirliligine ek olarak, bir de kimsenin ses ve goriintiisiine dahi giivenilemeyecek olmasi,
toplumsal hayatta gercek ve yalan arasindaki ¢izgiyi daha da bulaniklastiracaktir. Bu durumun,
teknolojik gelismelerin seyrine gore, i¢ savas tehdidi olusturmaktans3! casusluga3?, secim hilelerine33, ses
taklidi yoluyla dolandiriciiga ve piyasa manipiilasyonlarina34, sahte kayitlarla santajdan aile
birliklerinin bozulmasina degin sonsuz sayida tehlikeye yol agmasi miimkiindiir3>. Kanaatimizce biitiin
bunlardan daha tehlikeli olan, yapay iceriklerin yayginlasmasiyla, bireylerin gerceklik algisinin tiimiiyle
yok edildigi, kimseye ve kendi duyular1 da dahil hi¢bir seye giivenemedikleri bir durumun ortaya ¢ikmasi
riskidir. Bu durumun toplumlar1 bir arada tutan ve karsilikli glivene dayanan sosyal dokuyu yok etmesi
asla kiiciimsenmemesi gereken bir tehlikedir3eé.

Asagida bu sosyal sorunlar arasindan, cinsel karakterli olan, bir kismi halihazirda farkli hukuk
sistemlerinde su¢ olarak tanimlanmis, bir kisminin sug¢ olarak tanimlanmasi giindemde olan, kalanlarin
ise heniiz ya bilinmedigi ya da haksizlik teskil edip etmedigi yoniindeki tartismalarin tam bir sonuca
varmadigi bircok fiil degerlendirme konusu yapilacaktir.

A. Deepfake ile cinsel i¢erikli resim, video ve ses iiretimi

Bir kisinin cinsel bir davranista bulundugu ya da onun erotik ve samimi bir durumda bulundugu sahte
iceriklerin hazirlanmasinin tarihgesi ¢ok eskilere dayanmaktadir. Kisinin ses ve goériintiistini taklit
etmeye yarayan dublérlerin kullanilmasindan, halihazirda ona benzeyen bir kisinin ses ve goriintiisiiniin

29 Nelson - Simek - Maschke, “Detecting Deepfakes”, 44.

30 Bu baglamda ornegin, dénemin Belgika basbakaninin Covid salgimi ile iklim degisikligini iliskilendirdigi sahte bir
konusmasinin hazirlanmasi ve bu konusmanin basin-yayin yoluyla yayilmasi, kaydin sahte oldugu anlasilana dek énemli bir
calkantiya yol agmistir. https://www.brusselstimes.com/106320/xr-belgium-posts-deepfake-of-belgian-premier-linking-
covid-19-with-climate-crisis, E.T: 23.05.2024. Ayn1 sekilde, 2023 yilinda ABD baskani Joe Biden’in deepfake ile hazirlanan
LGBTIQ+ karsit1 bir konusmasi, yakin gelecekteki secimlerde segmenlerin oy tercihlerini etkilemek {izere yayimlanmistir.
https://www.reuters.com/article /factcheck-biden-transphobic-remarks-idUSL1N34Q1IW/, E.T: 27.05.2024

31 Gabon’da saglik sorunlar1 nedeniyle uzunca bir siiredir ekranlarda goriintii vermeyen devlet bagskaninin, yeni y1l konusmasi
yapacagl duyurulmus ancak bilahare yayimlanan videonun deepfake ile hazirlanip hazirlanmadig meselesi toplumda daha da
biiyiik bir kargasaya neden olmustur. Videonun deepfake olup olmadig1 konusunda nihai bir karara varilamamis olmakla
birlikte; uzmanlara gére videonun meydana getirdigi bu kargasa, bir hafta sonra gerceklesen basarisiz darbe tesebbiisiiniin de
nedenlerinden birini olusturmaktadir. Olaya iliskin bilgiler icin ayrica bkz.
https://www.washingtonpost.com/politics/2020/02 /13 /how-sick-president-suspect-video-helped-sparked-an-attempted-
coup-gabon/, E.T: 27.05.2024.

32 Kanada’nin siber istihbarat kurulusu CSE’'nin 2023 y1li Kanada’nin Demokratik Siireclerine Yénelik Siber Tehditler Raporu’nda,
deepfake ile hazirlanan video ve goriintiilerin hem se¢im hileleri hem de casusluk faaliyetleri i¢in bir silah olarak
kullanilabilecegi kaydedilmektedir. Communications Security Establishment, Cyber Threats to Canada’s Democratic Process
(Ministery of National Defence, 2023), 16 vd. Rusya’nin Ukrayna’ya saldirisindan iki giin sonra, Ukrayna baskani Zelensky’'nin
teslim olma ¢agrisi yaptig1 bir videonun Rus casuslar tarafindan dolasima sokulmasi bu baglamda kayda deger érneklerdendir.
Bu hususta bir degerlendirme ve ornek olaylar icin ayrica bkz.
https://www.technologyreview.com/2019/06/14 /134934 /deepfakes-spies-espionage/, E.T: 27.05.2024.

33 Endonezya’da yasanan bir olayda, genel se¢imler dncesi, yillar 6nce 6lmiis olan eski devlet bagkani Suharto’ya ait yapay ses
ve gorintiilerin  bulundugu bir video yayimlanmis ve Dbelli bir partiye oy verilmesi istenmistir.
https://www.benarnews.org/english/news/indonesian/suharto-deepfake-used-in-election-campaign-
01122024135217.html], E.T: 23.05.2024.

34 Nelson - Simek - Maschke, “Detecting Deepfakes”, 44.

35 Daha genis bilgi i¢cin Brundage vd., “Forecasting”, 23 vd.

36 Adam Curtis’in HyperNormalisation (2016) belgeseli gerceklik algisinin yok edilmesi meselesini ve bu durumun ortaya
cikardigi sosyal riskleri basarili bir bicimde irdelemesi baglaminda dikkate degerdir.
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lizerinde oynama yapilmasina, Photoshop veya benzeri programlarla yiiziiniin baska bir viicuda
montajlanmasina kadar ¢ok sayida yontem bu amagla kullanilabilmektedir.

Yapay zekdnin bu maksatla kullanilmasi ise yalmzca birkag yil énce ortaya ¢cikmis bir olgudur. 1k kez
2017 yilinda, Reddit isimli bir sosyal paylasim sitesinde bir kullanici, deepfake ile tinliilerin yiizlerini
montajladig1 pornografik icerikli videolar1 paylasarak bu trendi baslatmistir3?. O tarihten itibaren de bu
yontem giderek daha yaygin bir bicimde kullanilmayi stirdiirmiistiir.

2019 yilinda ortaya ¢ikan ve belli bir kisinin fotografinin tek tikla ciplak bir fotografa dontistiiriilmesini
saglayan Deepnude isimli siteye 24 saat iginde yiiz binlerce kez erisilmis ve gercek kisilere ait cok sayida
ciplak fotograf liretilmistir38. Her ne kadar bu site gelen tepkiler lizerine kapatilmis ise de ayni isi géren
cok sayida yeni program ve web sitesi ortaya ¢ikmis ve bir konsept olarak deepnude varlhigini
stirdlirmistir.

Zaman gectikce bu teknolojinin daha da ilerleyecegi ve meselenin giderek daha vahim bir hal alacagi ise
izahtan varestedir3®. {lk dénemlerde bariz birtakim senkron ve jest/mimik hatalan ile kolaylikla
taninabilen yapay videolar, artik iireticilerin geribesleme yoluyla bu hatalar1 giderebilmesine ve
gercekeiligini artirabilmesine de imkan tanidigi icin ¢ok daha tehlikeli bir hal almistir4. Her ne kadar
yapay icerikleri gerceklerden ayirt etmeye yarayan araclar da bulunmakta ise de, halihazirda bu araglar
kesin bir basari saglayamadig: gibi, gelecekte yapay icerik liretim programlarinin, icerik 6zgiinligii
denetleyen programlari ¢ok geride birakacagi da 6ngoriilmektedir4?.

Tipki yapay zekdnin sundugu diger imkanlar gibi, deepfake ile pornografik icerik iiretimi de ne yazik ki
giinlimiizde herkesin kullanimina acik, iicretsiz veya ¢ok ucuz, birkac¢ tiklama ile yapilabilecek kadar
kolaydir42. Ustelik bu icerikler, 6zellikle de cocuk pornografisi icerikleri, Darkweb*3 iizerinden, her
zamankinden daha kolay bir sekilde yayilabilmektedir44. Bu icerikler, bir kez iiretilip internette
yayimlandiktan sonra, artik onu liretip yayan Kisinin de kontrolii disina ¢cikmakta, diger kullanicilarin da
katkisiyla giderek yayilmakta ve kalicilasmaktadir4s.

Bugiin pornografik icerikli web sitelerinde, kadin iinliilere ait cinsel igerikli yapay fotograf ve videolar
ylz milyonlarca goriintiillenme elde etmis durumdadir#é. Bu durumun, ilgili iceriklerde yer alan kisilerin
kisilik haklarini ihlal ettigi izahtan varestedir. Bununla birlikte, {inlii olmayan Kisilerin (ve ozellikle
kadinlarin) bu durumdan daha da fazla etkilendikleri soylenebilir. 2020 yilinda 100.000’in iizerinde
goriintiiniin degerlendirilmesi suretiyle yapilan bir ¢alisma, ¢iplaklik iceren kadin goriintisi
iceriklerinin %70’inin iinlii olmayan bireylere ait oldugunu géstermektedir4’. Ustelik iinliilere ait bu tiir
goriintilerin yapay olarak iiretilmis oldugu ya ilk anda anlasilmakta ya da sonradan nispeten kolay bir

37 Pascale, “Deeply Dehumanizing”, 337.

38 Detayl1 bilgi icin bkz. Ajder vd., State of Deepfakes, 8.

39 Nelson - Simek - Maschke, “Detecting Deepfakes”, 45.

40 Bu siirecin teknik detaylari i¢in bkz. Phelan, “Legal Responses”, 21.

41 Communications Security Establishment, Cyber Threats, 20.

42 Danielle Citron, "Sexual Privacy", The Yale Law Journal, 128/7 (2019), 1870-1960, 1922; Gieseke, “Weapon of Choice”, 1481.
43 Darkweb, internet lizerinde bulunan ancak arama motorlar: tarafindan indexlenemeyen, kullanicilarin erisebilmeleri igin
0zel baglant1 adreslerine ve kullanicilarin proxy sunuculari araciligiyla anonim olarak baglanmalarini saglayan TOR isimli
tarayiciya ihtiyaclarinin bulundugu, siklikla illegal ticaret ve ¢ocuk pornografisi igerikleri i¢in kullanilan web sitelerinin
olusturdugu biitiiniin adidir. Daha genis bilgi icin ayrica bkz. Arbér Beshiri - Arsim Susuri, "Dark Web and Its Impact in Online
Anonymity and Privacy: A Critical Analysis and Review", Journal of Computer and Communications, 7 /3 (2019), 30-43.

44 Olson, “Double-Side of Deepfakes”, 873.

45 Mudasir Kamal - William Newman, "Revenge Pornography: Mental Health Implications and Related Legislation", Journal of
American Academy of Psychiatry and the Law, 44 (2016), 359-367, 359.

46 Phelan, “Legal Responses”, 21; Pascale, “Deeply Dehumanizing”, 339.

47 Siladitya Ray, Bot Generated Fake Nudes of over 100,000 Women Without Their Knowledge, Says Report, Forbes, 20.10.2020,
https://www.forbes.com/sites/siladityaray/2020/10/20/bot-generated-fake-nudes-of-over-100000-women-without-their-
knowledge-says-report/?sh=312015587f6b, E.T: 24.05.2024.
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bicimde yalanlanabilmekte iken, diger bireylere aitmis gibi yayimlanan goriintiler internet ortaminda
gercek oldugu zanniyla kalicilasabilmektedir4s.

Bu fiiller; yalnizca magduru etkilemenin dtesinde bir sosyal anlam da tasimaktadir. Bu baglamda 6rnegin
Malezya’da meydana gelen bir olayda, gelecekte devlet baskani olabilecegi de 6ngoriilen bir bakanin
escinsel iliski goriintiilerinin yayilmasi toplumda biiylik bir tepkiye yol agmistir4®. Bu durum hem
mezkir politikacinin seref ve sayginliginin zedelenmesine neden olmus hem de videonun gercekligi
lizerindeki tartismalar kutuplasmanin artmasina hizmet etmistirs°. Ozellikle Hindistan’da gen¢ kadin
politikac1 Chandrani Murmu’ya ve gazeteci Rana Ayyub’a yapilan deepfake saldirisi ¢cok ses getirmis
olmakla birliktes!, bilhassa kadin politikacillarin ve gazetecilerins? seslerinin bastirilmas1 ve
cesaretlerinin kirilmasi icin bu yola sik¢a basvuruluyor olmasi sasirtict degildirss.

Bu sorunun hukuki analizine baslamadan 6nce, magdurun rizasina aykirt olarak cinsel iceriklerin
yayimlanmasi, deepfake ile cinsel icerik olusturulmasi ve yayimlanmasi ve intikam pornosunu birbirinden
aywrarak kavramsallastirmak ve aralarindaki iligkiyi ortaya koymak gerekmektedir. Adindan da
anlasilacagi lizere, bir kisinin, karsi tarafin rizasi olmaksizin ona ait igerikleri elde etmesi ya da kendisine
rizaya dayali ve giiven iliskisine istinaden gdnderilen icerikleri magdurun rizasina aykir1 olarak
yayimlamasi halinde magdurun rizasina aykiri olarak cinsel iceriklerin yayimlanmast s6z konusu olur.

Bu icerikler, 6zgiin>4 olabilecegi gibi deepfake ile olusturulmus da olabilir. Bununla birlikte yapay zeka
programlari ile iiretilen iceriklerin yayimlanmasi, bir kisiye ait 6zel ses, goriintii veya video kayitlarinin
ifsa edilmesinden farkhdir. Zira bu durumda, magdurun viicudu gergek anlamda ifsa edilmemekte ve
yalnizca “yiiziintin” farkl bir viicuda montajlanmasi veya gercek olmayan bir viicuda aktarilmasi
saglanmaktadirss. Bu durumun, asagida tartisilacag iizere, belirlilik ilkesi baglaminda 6nemli sonuglar
bulunmaktadir.

Intikam pornosu ise, bu iceriklerin hangi amagla olusturuldugunu ifade eden bir tanimlamadir. Gergek
ya da lizerinde bilgisayar programlari ile oynama yapilmis olan yaz, ses, goriintii veya video kayitlarinin
yayimlanmasi seklinde gerceklesen intikam pornosu (revenge porn), her ne kadar bu isimle anilmakta
ise de intikam pornosu failleri daima intikam alma amaciyla hareket etmemektedirler. Esasen “intikam
pornosu” kavrami, cinsel arzularin tatmininden ziyade magduru asagilama veya ona zarar verme
amaci tasiyan pornografik icerik tiretimini ve yayimlanmasini ifade eder5657. Bazi hukuk sistemlerinde
bu kavramin “cinsel siber taciz” olarak da anildig1 miisahede edilmektedir>8. Bu icerikler genellikle eski

48 Phelan, “Legal Responses”, 23.

49 https://www.malaymail.com/news/malaysia/2019/06/12 /is-the-political-aide-viral-sex-video-confession-real-or-a-
deepfake/1761422, E.T: 23.05.2024.

50 Thombre, “Deconstructing”, 2273 vd.

51 Sandvik ve Lohne, “Sexual Violence”, 101.

52 Gieseke, “Weapon of Choice”, 1483.

53 Bireylerin cinsel hayati, daima, politikacilarin argiimanlarinin veya politik hareketlerinin yerine kisiliklerinin tartistirilmasi
icin silah olarak kullanilagelmistir. ismen belirtilmesi gerekmeyecek ¢ok sayida olayda Tiirkiye'nin de bu uygulamadan nasibini
aldig1 bilinmektedir. Yapay zeka, boyle saldirilar1 ¢ok daha kolay ve giiclii bir hale getirmistir. Bu konuyu ele alan 6zel bir
calisma icin ayrica bkz. Sopphie Maddocks, "‘A Deepfake Porn Plot Intended to Silence Me’: Exploring Continuities Between
Pornographic and ‘Political’ Deep Fakes." Porn Studies, 7 /4 (2020), 415-423.

54 Bu ¢alismada, 6zellikle aksi belirtilmedikee, “6zglin” kelimesini, gercek veya otantik anlaminda kullanmaktayiz. Bir baska
deyisle, eger bir icerik, yapay olarak iiretilmemis veya iizerinde herhangi bir aracla degisiklik yapilmamis ise kural
olarak 6zgiindiir. Her ne kadar igerikler tizerinde onun -bu ¢alismanin amaglari1 bakimindan- 6zgiinliigline halel getirmeyecek
degisiklikler de yapilabiliyor olsa da (vesikalik fotografin boyutlarinin degistirilmesi gibi) ¢alismada ele alinan sorunlar
bakimindan bu durum bir 6nem arz etmemektedir.

55 Citron, “Sexual Privacy”, 1921.

56 Daha genis bilgi icin bkz Nicola Henry - Asher Flynn - Anastasia Powell. "Image-based Sexual Abuse: Victims and
Perpetrators." Trends & Issues in Crime and Criminal Justice no. 582. (Canberra: Australian Institute of Criminology, 2019), 1 vd,;
Citron, “Sexual Privacy”, 1918 vd.

57 Bu hususta bkz. Yanet Ruvalcaba - Asia Eaton. "Nonconsensual Pornography Among U.S. Adults: A Sexual Scripts Framework
on Victimization, Perpetration, and Health Correlates for Women and Men." Psychology of Violence, 10/1, (2020), 68-78, 68. Bu
terimin kullanilmasina dair elestiriler icin ayrica bkz. McGlynn - Rackley, “Image-Based”, 2.

58 Florida Ceza Kanunu 784.049.
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partnerlere ait olup, magdurun rizasi ile olusturulmus ve faile gonderilmistir. Buna karsilik bu iceriklerin
gizlice fotograf cekmek suretiyle olusturulmasi, bilgisayar veya cep telefonlarina sizilarak elde edilmesi,
cinsel saldir1 sirasinda ¢ekilmesi veya cebir ya da tehdit ile zorla alinmis olmasi da miimkiindiirs®.

Yapay zekadan yararlanilan igerik olusturma programlar1 heniiz kullanilmaya baslanmadan 6nce de
yaygin bir sosyal sorun olan intikam pornosu®?, yapay zeka programlarinin sundugu imkanlarla ¢ok daha
ciddi bir sorun halini almistirél. Alt1 ¢izilmelidir ki, elimizdeki veriler, intikam pornosunun eril bir eylem
tarzi oldugunu da ortaya koymaktadiré2. 2014 yilinda yuriitillen bir ¢alismada, intikam pornosuna
maruz kaldigini bildiren magdurlarin %90’1nin kadin oldugu bulgusuna ulasilmistire3.

Gorildiigii tizere her ti¢ husus, birbirinden farkli olmakla birlikte, birbirleriyle cok yakindan iliskilidiré+.
Bilgi ve iletisim teknolojilerindeki gelismeler, magdurun rizasina aykiri cinsel icerik yayimlanmasini ve
intikam pornosunu hem icerik iiretimi hem de yayimlanmasi baglaminda ¢ok kolaylastirmis ve
yayginlastirmistir. Internet forumlarinin da gelismesi ve kullania sayilarinin artmasi ile bu pratikler
kendi alt kiiltiirlerini de olusturmusturss.

Kisaca ifade etmek gerekirse, bu igerikler ya cinsel arzularin tatmini amacghdir ya da daha yaygin olarak
rastlandig1 tizere, icerikteki kisiyi (genellikle kadinlari) asagilama ve seks objesine doniistiirme
amachdir. Ikinci grup fiiller, yani cinsel arzularin tatminini degil, asagilamay1 amaclayanlar, cinsel suc¢
olmanin yaninda birer siber siddet sucu olma niteligi de tasimaktadirlaree.

Mezkiir su¢lar hem magdurun cinsel dokunulmazligini hem 6zel hayatinin gizliligini ihlal ettigi icin,
oldukea ciddi sonuglara yol acabilmektedir. Bu suclara maruz kalan magdurlarin agir depresyon ve
anksiyete yasamasina, kendine zarar vermesine, alkol veya uyusturucu madde kullanmaya baslamasina,
toplumdan kopmasina, kimi durumda intiharina dahi yol agabilmektedir67.¢8, Yapilan ¢alismalar, bu tiir

59 Henry - Flynn - Powell, “Victims and Perpetrators,” 2.

60 2016 yilinda ABD’de yiriitilen bir ¢alismada, bireylerin %4’iiniin, 6zel fotograflar1 ya rizasi olmaksizin internette
paylasildigi ya da paylasilacagi yoniinde tehdide maruz kaldiklar1 tespit edilmistir. Bu oran, yalnizca kadinlar
degerlendirildiginde %10’a, gay ve lezbiyenlerde ise %17’ye ¢ikmaktadir. Amanda Lenhart, Michele Ybarra ve Myeshia Price-
Feeney. "Nonconsensual Image Sharing: One in 25 Americans Has Been Victim of Revenge Porn." (Data & Society Research
Institute, 2016), 5.

Avusturalya’da 2017 yilinda yapilan bir ¢alismada ise katilimcilarin %11’i rizalar1 olmaksizin kendilerine ait igeriklerin
internette paylasildigin1 bildirmektedirler. Bu oranlar, katihmcilarin yas ve cinsiyetine gore de onemli degiskenlikler
gostermektedir. 18-24 yas arasindaki erkeklerin %16’s1, kadinlarin ise %?24’tii kendilerine ait igeriklerin internette
paylasildigini bildirmislerdir. Henry, Flynn ve Powell, “Victims and Perpetrators”, 5.

Bir kez daha alt1 ¢izilmelidir ki bu oranlar, intikam pornosu kiltiiriintin heniiz su anki kadar yayginlasmadig1 ve yapay zeka ile
pornografik igeriklerin iiretilemedigi bir déneme aittir. Bu itibarla, bu oranlarin giiniimiizde daha da arttigin1 diisiinmek icin
elimizde gii¢lii nedenler bulunmaktadir.

61 Phelan, “Legal Responses”, 22.

62 Bu hususta literatiir bilgisi i¢in Kathryn Branch, Carly Hilinski-Rosick, Emily Johnson ve Gabriela Solano, "Revenge Porn
Victimization of College Students in the United States: An Exploratory Analysis," International Journal of Cyber Criminology 11
(2017): 128-142, 130 vd. Ayrica bkz. Ruvalcaba - Eaton, “Nonconsensual”, 69 vd.

63 Cyber Civil Rights Initiative, Nonconsensual Porn Infographic, 2014. https://cybercivilrights.org/revenge-porn-infographic/,
E.T: 28.05.2024.

64 Aksoy Retornaz, intikam pornosu ve magdurun rizasina aykiri olarak cinsel igerik paylasiminin yabanci doktrinde birbiri
yerine de kullanildigini belirtmekte ve kendisi de intikam pornosunun genis anlami bakimindan bu diisiinceye katilmaktadir.
Aksoy Retornaz, Siber Taciz, 28, dn. 119. Yukarida da belirttigimiz lizere, kanaatimizce intikam pornosunun genis anlami dahi
her haliikdrda magdura zarar verme amacini ihtiva etmelidir. Bu itibarla cinsel iceriklerin ancak belli bir amacla paylasildiginda
intikam pornosu olabilecegi goriisiine taraftariz.

65 Yabanci eserlerde bu tiir forum veya web sitelerinin veya bu mecralardaki “hareket”lerin isimlerinin de siklikla anildig1
miisahede edilmektedir. Kanaatimizce bu isimlerin, 6zellikle de kullanicilar Tiirklerden olusan yapilanmalara ait olanlarin, bir
akademik ¢alismada anilmamasi daha sorumlu bir tutumdur. Bu nedenle bu isimlere ¢alismada yer vermemeyi uygun bulduk.
66 Kavrama dair daha genis bilgi icin bkz. Aksoy Retornaz, Siber Taciz, 2 vd.

67 Bu hususta miisahhas bir inceleme icin bkz. Kamal - Newman, “Revenge Pornography”, 359 vd. Yazarlar, calismalarinda ¢cok
sayida intihar vakasina da yer vermektedirler. Ayrica bkz. Sandvik - Lohne, “Sexual Violence”, 101-102.

68 2023 yilinda ABD’de deepfake icerikler nedeniyle 13 kisinin intihar ettigi degerlendirilmektedir. Bu hususta bkz.
https://www.nbcconnecticut.com/news/politics/heres-what-is-being-done-to-prevent-so-called-deep-fakes-in-
connecticut/3207841/, E.T: 27.05.2024. Cok sayida baska iilkede de siklikla deepfake kaynakli intihar haberlerine
rastlanabilmekte olup, 6rnekleri cogaltmanin ¢alismanin amaglari agisindan énemli bir degeri yoktur. Bu nedenle yalnizca
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saldirillara maruz kalan bireylerin yasadig1 psikolojik sorunlarin ve bu sorunlarin olasi sonuglarinin,
cinsel saldiriya ugrayan magdurlarinki ile oldukca benzer oldugunu gostermektedir®. Bu nedenle
doktrinde, 6zellikle feminist harekete mensup yazarlarin, bu suglar1 “sanal cinsel saldiri’?” veya “[kadin
bedeni tizerinde] sanal tahakkiim?!”. Olarak andig1 miisahede edilmektedir.

Asagida 2022/066(COD) sayili Direktif’in giris boltimiine iliskin agiklamalarda da deginilecegi tizere, bu
sorun 6zellikle genc kizlarin okullarini birakmak zorunda kalmalarina ve bu baglamda kitlesel olarak
egitim haklarindan mahrum kalmalarina yol acacak denli agir boyutlara ulasmis durumdadir. Ayni
sekilde, ise alimlarda artik internet aramalari sonuglarinin da dikkate alindig1 ve bu sonuclarin ¢cogu kez
adayin ise alinmasini engelleyebildigi de goéz ontlinde tutuldugunda??, bireyin calisma hakkini da
sinirlandiran durumlar ortaya c¢ikmaktadir. Kimi 6rneklerde, magdurlarin sehir ve/veya isim
degistirmek zorunda kaldiklar bilinmektedir3. Ik bakista goze carpmayan sorunlardan biri de, bu
durumun bireylerin internet kullanimini ve internette paylasim yapabilme imkanlarini da zaman
icerisinde oldukga siirlandiracak bir hale biirtinmeye baslamasidir74.

Yapay olarak iiretilen iceriklerin gercek olmadigi herkesg¢e biliniyor olsa dahi, salt bunlarin
sergilenmesinin dahi, 6zellikle kadinlar bakimindan, asagilayici oldugu, onlari birer seks objesi haline
indirgedigi ve bu durumun 6nemli bir sosyal sorun tegkil ettigi, kanaatimizce de hakl olarak,
savunulmaktadir?s. Gergekten de bu husus, ilk bakista goze carpanin 6tesinde bir 6nem tasimaktadir.
Bireylerin benlik deger algilari, onlarin toplumda nasil goriildiikleri ile yakindan iliskilidir. Bu tiirden
iceriklerin tliretilmesi, bunlarin gercek olmadigi ilk bakista belli olsa dahi, bireyin toplumsal imgesine
dogrudan saldirmaktadir. Bu durum, yasanmis olaylarda da agikea belli oldugu iizere, bireyin psikolojisi
lizerinde ¢ok yikici etkilere neden olabilir7e.

Cocuk pornografisi, bu sorunun 6zel bir boyutunu olusturmaktadir. Gergek cocuklarin kullanildigi
pornografik icerikler ve bu baglamda 6zellikle videolar ayrica incelenmesi gereken bir konudur ve bu
calismanin kapsamini asacak boyuttadir. Buna karsilik, deepfake ile {iretilen pornografik iceriklerin
onemli bir boliimii, gercek goriintiilerden ayirt etmesi oldukeca giic olan, yapay cocuk pornografisi
icerikleridir?” ve bu hususun da degerlendirme konusu yapilmasi gerekmektedir. Bu iceriklerin gercek
cocuklara ait gortntiler kaynak materyal olarak kullanilarak da olusturabildigi géz 6ntline alindiginda,
mesele olduk¢a korkutucu bir hal almaktadir.

Yapay zeka ile ¢ocuk pornografisi iiretilmesi meselesi, daha dnce igerisinde ¢ocuk karakterlerin yer
aldig1 Hentailer ve bilgisayar oyunlari baglaminda da tartisilmis ve iiretimlerinin suc olarak kabul edilip

Birlesik Krallik’tan bir 6rnek daha vermekle yetiniyoruz: https://www.ndtv.com/world-news/uk-teen-died-by-suicide-after-
bullies-at-school-shared-her-fake-nudes-4927916, E.T: 27.05.2024.

69 Detayl1 bilgi icin bkz. Samantha Bates, "Revenge Porn and Mental Health: A Qualitative Analysis of the Mental Health Effects
of Revenge Porn on Female Survivors," Feminist Criminology , 12 (2017), 22-42.

70 Citron, “Sexual Privacy”, 1925.

71 Regina Rini - Leah Cohen. "Deepfakes, Deep Harms." Journal of Ethics and Social Philosophy, 22/2 (2022), 143-161, 147.

72 Bu hususta Microsoft'ta yiiriitiilen bir ¢calismaya gore, ise alimdan sorumlu ¢alisanlarin %80’i adaylar arasindan se¢im
yaparken arama sonuglarini dikkate almaktadirlar. Detayl bilgi ve degerlendirmeler i¢in ayrica bkz. Citron, “Sexual Privacy”,
1926 vd.

73 Citron, “Sexual Privacy”, 1925.

74 Bir deepfake magduru kadin kullanicinin “Bu videolar giderek daha gergekgi bir hale biirtindiikge... [Bu yasananlarin] internet
kullanmanin bedeli oldugunu éylece kabul mii edecegiz?” seklindeki serzenisinin durumu iyi ifade ettigi kanisindayiz. Gieseke,
“Weapon of Choice”, 1483.

75 Phelan, “Legal Responses” 24. Ayn1 yonde Pascale, “Deeply Dehumanizing”, 340; Gieseke, “Weapon of Choice”, 1483, Rini -
Cohen, “Deep Harms”, 148-149.

76 Detayl bilgi icin Kamal - Newman, “Revenge Pornography”, 361. Ayni yonde Citron, “Sexual Privacy”, 1924 vd. Yazarin
calismasinda ¢ok sayida magdurenin bu fiillere maruz kaldiktan sonraki yasantilarini derlemis olmasi, meselenin anlasilmasi
bakimindan kiymetlidir. Ozetle ifade etmek gerekirse magdureler, yukarida ifade edilenlere ilave olarak birka¢ noktaya vurgu
yapmaktadirlar: Siirekli bir korku duygusu, eger santaja maruz kalmis iseler bu santajdan kurtulabilmek adina daha da fazla
cinsel davranista bulunmak zorunda kalmalari, eger icerikler daha 6nce tanidiklari biri tarafindan paylasilmis ise insanlara dair
giiven kaybi ve yeniden yakin iligski kurabilmekte biiyiik gii¢liikler.

77 Olson, “Double-Side of Deepfakes”, 875.
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edilmemesi gerektigi meselesi dnemli fikir ayriliklarina neden olmustur?8. Bir goriise gore, pedofili
bireylerin dirtiilerinin yok sayilmasi yerine, onlar1 ¢ocuklara zarar vermekten alikoyacak sekilde,
cocuklari da kullanmaksizin bu tiir igeriklerin tretilmesi yoluyla kontrol altinda tutulmasi daha
isabetlidir. Bu goriisiin bir uzantisi olarak, yapay ¢ocuk pornografisi materyalinin, pedofili bireylerin
daha iyi anlasilmasi amaciyla bilimsel arastirmalarda kullanilabilmesi de miimkiin olabilmelidir7°.
Ayrica, yapay ¢ocuk pornografisinin, bu icerikleri tiiketen suglular1 avlamak icin bir tuzak olarak da
kullanilmasi da 6nerilmektedir®®.

Diger gorlise gore ise bu yola gidilmesi, pedofili bireylerin ¢ocuklara yonelik tehdidini azaltmayacagi
gibi, pedofilinin normallesmesine ve yayginlasmasina da hizmet edecektir8l. Unutulmamalidir ki
istismarcilar bu igerikleri yalnizca kendileri tiiketmemekte ve ¢ocuklara da izletmektedirler. Boylece
cocugun, cocuk pornografisine karsi hissizlesmesi, cocuklar icin seksin normal ve eglenceli bir eylem
oldugu diisiincesinin asilanmasi ve bdylece istismara hazir hale getirilmesi riski de ortaya ¢cikmaktadirs2.
Bu nedenle bu tiir materyalleri ireten, yayan ve bulunduran kisilerin her birinin ayr1 ayri
cezalandirilmasi onerilmektedirs3. Her iki yonde de goriisler bulunmakla birlikte, yapay iceriklerin
lretiminin, yayimlanmasinin ve bulundurulmasinin sug¢ teskil edip etmemesi gerektigi konusunda
yeterli arastirmanin ve 6zellikle klinik psikoloji, psikiyatri ve hukuk alanlarini bir araya getiren ciddi bir
tartismanin Ingilizce ve Almanca literatiirde de heniiz yapilmadig1 kanisinda oldugumuzu belirtmemiz
gerekirs4,

Burada kaynak materyali olarak gercek bir ¢ocuk kullanilmis olsun ya da olmasin, ortaya ¢ikan nihai
icerigin cocuk pornografisi seklinde olmasi, toplumsal agidan bir tehlikeye isaret etmektedir. Her ne
kadar bu durumun farkli hukuk sistemlerinde teknik anlamda ¢ocuk pornografisi olup olmadigi8s veya
cezalandirlabilir bir haksizlik teskil edip etmedigi konusu tartismali ise de, Tiirkiye'nin de aralarinda
bulundugu ¢ogu hukuk sisteminde bu tiir iceriklerin de ¢ocuk pornografisi sayildigi8é ve bu baglamda
meselenin onemle ele alinmasi gerektigi aciktir. Asagida da ayrica degerlendirilecegi lizere, tamamen
yapay c¢ocuk pornografisi iceriklerinin iiretilmesi ve izlenmesi dahi, yetiskin pornografisinden farkl
olarak, basli basina sosyal sorunlara sebebiyet vermektedir.

Gieseke'nin de isabetle belirttigi lizere, deepfake ile tliretilen cocuk pornografisi icerikleri, esasen yapay
iceriklerin (Tirk hukukundaki isimlendirmesiyle “temsili cocuk goriintiisii” kullanilan igeriklerin) bir
tlirii olmakla birlikte, ondan bir yoniiyle ayrilmaktadir: Gergek bir cocuga ait goriintiilerin islenmesiyle
olusturulan ¢ocuk pornografisi icerikleri, gerek cocuk gerekse cevresindeki kisiler icin fiziki, psikolojik
ve mali zararlara sebebiyet verebilmektedirs’.

78 Daha genis bir okuma i¢in bkz. Wade Anderson, “Criminalizing "Virtual" Child Pornography Under the Child Pornography
Prevention Act: Is it Really What it "Appears to Be?”, University of Richmond Law Review, 35/2, 393-421, 401 vd.

79 Olson, “Double-Side of Deepfakes”, 887.

80 Olson, “Double-Side of Deepfakes”, 882.

81 Stacey Steinberg, "Changing Faces: Morphed Child Pornography Images and the First Amendment." Emory Law Journal, 68/5
(2019),909-938, 916; Solen Cakiroglu, “Uluslararasi S6zlesmeler Isiginda Tiirk Hukukunda Cocuk Pornografisi Kavrami”, Ceza
Hukuku ve Kriminoloji Dergisi, 11 (Ocak 2023), 73-93, 81; Serife GCam, "Cocuk Pornografisi Tartismalarina iliskin Sorular,”
I'Ieti;;im Aragtirmalari Dergisi, 1 (Gliz 2003), 55-86, 69; Anderson, “Criminalizing”, 416-417.

82 Steinberg, “Changing Faces”, 916.

83 Olson, “Double-Side of Deepfakes”, 880.

84 Ornegin bu tiir iceriklerin cinsel suglar icin bir tetikleyici olacagi dogmatik olarak kabul edilmekle birlikte, tespit
edebildigimiz kadariyla literatiirdeki az sayida calisma bunun aksini gostermektedir. Bu hususta bkz. Berl Kutchinsky,
"Pornography and Rape: Theory and Practice?," International Law of and Psychiatry, 14 (1991): 47-64; Diamond, Jozifkova ve
Weiss'in ¢alismasi, pornografik iceriklerin bulundurulmasinin su¢ olmaktan ¢ikarilmasiyla ¢ocuklarin cinsel istismari sugunda
keskin bir diisiis rapor etmektedir. Milton Diamond - Eva Jozifkova - Petr Weiss, "Pornography and Sex Crimes in the Czech
Republic,” Archives of Sexual Behavior, 40/6 (2011), 1037-1043, 1039. Yapay icerikler konusunda ise 6zel bir calismaya ise
rastlayabilmis degiliz. Hukukcu yazarlarin bu hususta ortaya koydugu gorisler genellikle bilimsel ¢alismalara degil yazarlarin
sagduyusuna dayanmaktadir. Bu ydontemin sug siyasetinin bilimselligi ilkesine uygun olmadigi kanaatindeyiz.

85 Daha genis bilgi icin bkz. Olson, “Double-Side of Deepfakes”, 875 vd.

86 ABD hukukuna iligkin degerlendirmeler i¢in ayrica bkz. Olson, “Double-Side of Deepfakes”, 875 vd.

87 Gieseke, “Weapon of Choice”, 1490-1491.
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B. Dil isleme programlarinin cinsel amagla kullanimi

ChatGPT 3.0 ile birlikte biiyiik dil isleme programlar: genis kitlelerin giindelik hayatinin bir pargasi
haline gelmistir. Yukarida da agiklandig1 iizere, bu programlar zaman icerisinde bireylere her tiirli
giindelik islerinde yardimci birer asistan pozisyonuna dogru evrilmektedirler. Programin kullanim
sekillerinden biri de yapay zeka ile yalnizca sohbet etmektir.

Her ne kadar biiytiik dil isleme programlari benlik bilincine sahip degillerse de bir yapay zeka programi
olduklarini bilmekte ve buna gore yanitlar vermektedirler. Buna karsilik, programa istenildigi sekilde
komut verilerek, onun belli bir mizaca biirtindiiriilmesi ve belli bir sekilde konusturulmasi miimkiindiir.
Bu baglamda kullanic, dil isleme programina istedigi yas, cinsiyet, meslek, kisilik 6zelligi, kullanici ile
arasindaki iliskinin mahiyeti vb. diledigi nitelikleri atayabilir ve ona istedigi ge¢misi verebilir.

Dil isleme programlarinin bu 6zelligi, onu ayn1 zamanda iyi bir sohbet ve “oyun arkadas1” haline de
getirmistir. Bugiin cok sayida web sitesinde, dnceden hazirlanmis binlerce farkli karakter ile sohbet
edilebilmektedirss. Bunlardan bazilar1 “terapist” ya da “dil 6gretmeni” gibi belli meslek gruplarini temsil
etmektedir. Bir kismi ise ya gercek veya kurgusal kisiliklerin birer yansimasidir ya da kullanicilarin kendi
hayal giicleri dogrultusunda yarattiklari kisiliklerdir. Kullanicilar kendi karakterlerini de yaratabilmekte,
bunlar1 gerek yalnizca kendi kullanimlarina mahsus gerekse herkesin kullanimina acgik olarak
siniflandirabilirler. Bu baglamda o6rnegin kullanicilarin Peter Parker ile sohbet edip onun yeni
maceralarini dinleyebilmesi ya da kendi stiper kahramanlarini yaratabilmesi miimkiindtr.

Kimi bireyler icin kendi karakterlerini yaratma ve yapay zeka ile birlikte hikayeler yazma araci olabilen
bu 6zellik, bilhassa ¢ocuklar arasinda bu karakterlerle arkadas ve hatta “sevgili” olma kiiltiirtinii
olusturmustur®®. Bu durumun ¢ocuklarin pedagojik gelisimine olasi etkileri calismanin konusu disinda
kalmakta olup, bu noktada yalnizca bu araglarin cinsel amagli kullanimi konusuna deginilecektir.

Bu hususta aciklamalara ge¢meden oOnce konunun anlasilmasi zimninda bir noktaya aciklik
getirilmelidir: Dil isleme programlarinin egitim verilerindeki olaganiistii bilgi birikimi ve bu
programlarin bilgileri bir araya getirme ve sorulari yanitlamaktaki {istiin yetisi karsisinda, kullanicilarla
iletisimlerine bazi sinirlamalar getirilmesi bir mecburiyet halini almistir. Boyle bir sinirlama olmazsa
kullanicilar acisiz intihar yontemlerinden evde basit malzemelerle patlayici yapimina degin pek ¢cok
hususu kolaylikla 6grenebilir hale geleceklerdir. Bu maksatla, buytik dil isleme programi gelistiren
biitiin biiytik sirketler, bazi istisnalar bir yana birakilirsa®, programlarin belli konular1 konusmamasi ya
da belli yanitlar1 vermemesi yoniinde onlar1 egitmektedirler®l. Bir baska deyisle bu programlar ickin
birer otosansiir mekanizmasina sahiptir. Cinsel sohbetler?? de iletisimin sanstrlendigi alanlardan
biridir.

Ne var ki, en azindan bu ¢alismanin kaleme alindig: tarih itibariyla, bu mekanizmalar kolaylikla
asilabilmektedir. jailbreak®? olarak anilan ve genel itibariyla bir program veya aygitin igkin
sinirlamalarin1 agsmak anlamina gelen streg, dil isleme programlarinin her yeni versiyonu ¢iktiginda

88 Bu c¢alismanin kaleme alindig tarih itibariyla, https://character.ai/ isimli web sitesinde bu sekilde olusturulmus binlerce
karakter bulunmakta ve yenileri de yaratilabilmektedir.

89 https://www.cbsnews.com/news/valentines-day-ai-companion-bot-replika-artificial-intelligence/, E.T: 06.06.2024.

9 Ornegin Mistral isimli dil isleme araci ickin bir sansiirii bulunmadan gelistirilmektedir. Bu hususta bkz.
https://decrypt.co/232299 /mistral-ai-7b-upgrade-uncensored-cohere-aya-open-source, E.T: 06.06.2024.

91 Bu hususta miisahhas bir okuma i¢in ayrica bkz. David Hopkins, "Knowing Just Enough to be Dangerous: The Sociological
Effects of Censoring Public Al," Cybersecurity Undergraduate Research Showcase, 8 (2023): 1-8.

92 Calismada “cinsel sohbet” lafzi ile esasen cinsel meseleler iizerine tartismak ya da bilgilenmek amach yapilan konusmalari
degil, bireyler arasinda da gerceklesebilen ve genellikle “sanal seks” veya “sexting” olarak anilan ve taraflarin yazili olarak
cinsel davranislarda bulunduklarini ifade ettikleri, birbirlerine erotik fotograf, video ve ses kayitlar1 gonderdikleri siireci
kastetmekteyiz. Sexting kavramina dair daha genis bilgi icin ayrica bkz. Aksoy Retornaz, Siber Taciz, 17 vd.

93 Jailbreak kavrami ve isleyisi hakkinda daha genis bilgi i¢cin bkz. https://www.microsoft.com/en-
us/security/blog/2024/06/04/ai-jailbreaks-what-they-are-and-how-they-can-be-
mitigated/#:~:text=An%20AI%20jailbreak%20is%20a,user%2C%200r%20execute%20malicious%20instructions., E.T:
06.06.2024.
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cabucak kesfedilmektedir. Bir kez bu ickin sinirlamalar asildiktan sonra, yapay zeka hicbir ahlaki
sinirlama olmaksizin, cinsel sohbet de dahil her tiirlii amacla kullanilabilir hale gelmektedir. Bu itibarla,
meselenin yalnizca bu programlarin kontroliiyle asilamayacagi ifade edilmelidir.

Oncelikle belirtmek gerekir ki bir yetiskinin dil isleme programu ile sézlii, yazili veya gérsel olarak cinsel
sohbette bulunmasi ceza hukukunun konusunu olusturan bir husus degildir. Yetiskinler arasinda rizaya
dayali olarak gerceklestiginde haksizlik teskil etmeyen ve cezalandirilmasi s6z konusu olamayacak bu
fiilin, bir dil isleme programi ile yapilmasi halinde de, en azindan bu programlar benlik bilinci kazanana
degin, haksizlik teskil etmeyecegi asikardir. Buna karsilik, en azindan dort meselenin ahlaki inceleme
konusu oldugu ve cezalandirmaya layik birer haksizlik olup olmadiginin tartisilmasi gerektigi
kanaatindeyiz.

Ilk olarak, bir yetiskinin, LLM’e gercek bir yetiskin karakteri vererek sozlii, yazil veya gorsel olarak cinsel
sohbette bulunmasi hususunun degerlendirilmesi gerekmektedir. Bununla kastedilen, failin halihazirda
tanidigl bir kisinin bilebildigi biitiin kisisel 6zelliklerini ona atayarak bir karakter yaratmasi ve onunla
cinsel sohbette bulunmasidir. Kanaatimizce boyle bir fiil, bir yetiskinin baska bir yetiskine ait icerikleri
kullanarak deepfake ile 6zel igerik olusturmasi ile haksizlik icerigi bakimindan benzesmektedir. Hemen
asagida daha genis olarak ele alinacag lizere her iki fiil de kanaatimizce sug teskil etmemelidir. Bununla
birlikte bu kabul, baska bir meselenin ortaya ¢ikmasina sebep olmaktadir: Karakterler, yalnizca onu
yaratan Kisi tarafindan degil, herkesce kullanilabilmektedir. Bu anlamda, 6zellikle intikam pornografisi
amaciyla, bireylerin 6nceden tanidiklar1 kisilerin benzerlerini yaratip onlar1 herkesin kullanimina
sunmalart mimkiindiir. Bu husus cezalandirmaya konu edilebilmeli midir? Bu konuya asagida yeniden
deginilecektir.

Ikinci olarak bir yetigkinin, dil isleme programi ile gercek olmayan bir cocuk karakteri vererek, sézlii, yazili
veya gorsel olarak cinsel sohbette bulunmasit hususu ele alinmalidir. Yukarida agiklandigi tizere, dil isleme
programlarina belli karakterler verilebilmekte veya daha 6nce bagkalar1 tarafindan hazirlanmis olan
karakterler kullanilabilmektedir. Bu davranisin sug olarak diizenlenmesi gerekip gerekmedigi hususu
kanaatimizce ¢6zlimii zor bir konudur.

Esasen konusu suc¢ teskil eden cinsel davranislar hakkinda fantezi kurulmasi ya da bunun bir baska
bireyle birlikte oynanmasi bizatihi haksizlik ve sug¢ teskil eden bir davranis olarak miitalaa
edilmemektedir. Ayni sekilde cinsel saldir1 veya ensest iceren pornografik filmlerin tiretimi, yayimi veya
bulundurulmas1 da bu davranislarin su¢ teskil ettigi iilkelerde dahi genellikle su¢ olarak
diizenlenmemektedir?%. Bazi1 6rneklerde ise bu filmlerin iiretimi, yayimi1 veya bulundurulmasi sug
olmakla birlikte, ilgili hiikiimler pratikte uygulanmamaktadir?. Rol icab1 da olsa cinsel saldir1 igeren
pornografik iceriklerin yasaklanmasina nispeten daha yaygin olarak rastlanmakla birlikte%.97, her ikisini
de cezalandirmayan oOrnekler de mevcuttur®®. Hemen belirtmek gerekir ki bu agiklamalar gercek
insanlarin rol aldig1 pornografik icerikler bakimindan gecerlidir. Ortada gergek bir insan
bulunmadiginda, kanaatimizce bu fiillerin cezalandirilmasi i¢in daha da az neden bulunmaktadir.

94 Bu hususta daha genis bir okuma i¢in bkz. Tanya Palmer, "Rape Pornography, Cultural Harm and Criminalisation", Northern
Ireland Legal Quarterly, 69/1 (2018), 37-58.

95 Ornegin Iskocya’da cinsel saldir1 pornografisinin iiretimi, yayimi ve bulundurulmasi 2010 yilinda sug haline getirilmis ise de
bu suctan dolay1 yalnizca bir kisiye ceza verilmistir. https://www.lexisnexis.co.uk/legal/commentary/halsburys-laws-of-
england, E.T: 07.06.2024.

96 Bu hususta 6rnegin Polonya Ceza Kanunu m. 202; Birlesik Krallik Ceza Adaleti ve Go¢ Kanunu, m. 63.

97 S6z gelimi Birlesik Krallik'ta 2015 yilina dek cinsel saldir1 iceren pornografik igeriklerin bulundurulmasi sug olarak kabul
edilmemekteydi. 2015 yilinda Ceza Adaleti ve Mahkemeler Kanunu’nun 37. maddesinde yapilan degisiklik ile bu iceriklerin,
gercekci olmalar1 kosuluyla cezalandirilmasi yoluna gidilmistir.

Esasen bu kosul, uygulamada cinsel saldirinin rol icabi oldugu belli olan filmlerin bulundurulmasinin su¢ olusturmayacak
olmas1 hasebiyle, hiilkmiin uygulama alaninin olduk¢a dar olacagi seklinde yorumlanmaktadir. Bu hususta bkz.
https://sexandcensorship.org/2014/04 /uk-censors-approve-unrealistic-rape-porn/, E.T: 07.06.2024.

98 Bu hususta 6rnegin Sirp Ceza Kanunu, m. 185.
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Bununla birlikte ¢cocuklar s6z konusu oldugunda bu tutum degismektedir. Cocuk pornografisi evrensel
olarak suc teskil etmekte olup, bu durum yalnizca ¢ocuklarin cinsel rizaya ehil olmamasiyla da izah
edilemez. Zira asagida baz1 ornekleri verilecegi lizere aktorlerin ¢cocuk rolii yaptigi ya da temsili ¢cocuk
goriintiilerinin kullanildigi pornografik icerikler de yasaklanmis olup; iretilmesi, yayimi ve
bulundurulmasi suc teskil etmektedir. Bu agiklamalardan ¢ocuk pornografisinin cinsel suclar icinde 6zel
bir yerinin oldugu anlasilmaktadir.

Kanaatimizce icerisinde temsili cocuk goriintiilerini barindiran pornografik icerik iiretiminin haksizlik
teskil etmesine neden olan unsur ile “cocuk” yapay zekayla cinsel icerikli sohbet yapmanin haksizlik
teskil etmesine neden olan unsur birbiriyle aymidir. Zira her ikisinde de ger¢ek cocuklar zarar
gormemekte ancak bu fiillerin islenmesiyle gelecekte islenebilecek cinsel istismar suglari icin cocuklarin
tehlikeye girecegi ongoriillmektedir. Bu itibarla, bu davranisin prensip olarak su¢ teskil etmesi ya da
etmemesi gerektigi konusunda goriis belirtmek yerine, birinin sug¢ olarak kabul edildigi sistemlerde,
hukuki degerin kamilen korunmasini saglamak acisindan digerinin de sug teskil etmesi gerektigini
soylemekle yetinecegiz.

Uciincii mesele, bir yetiskinin, dil isleme programi ile gercek bir cocuk karakteri vererek, sézlii, yazili veya
gorsel olarak cinsel sohbette bulunmasidir. Esasen bu durum, yukarida ele alinmis olan iki unsurun
birlesimidir. Hem gercek bir kisiye ait 6zellikler kullanilmakta hem de bir “cocukla” cinsel sohbette
bulunulmaktadir.

Nihayet, bir cocugun dil isleme programi kullanarak sézlii, yazili veya gérsel olarak cinsel sohbette
bulunmasi meselesi de tartisilmalidir. Siiphesiz burada cocugun degil, ligiincii kisilerin ceza sorumlulugu
s6z konusu edilmektedir. Cocugun yapay zeka ile cinsel sohbette bulunmasini saglayan web sitesinin
icerik saglayicisi, yapay zeka programina jailbreak uygulayan Kisi ve eger varsa programi ¢ocuga takdim
eden kisinin ceza sorumluluklarinin ayri ayr1 degerlendirme konusu yapilmasi gerekir. Bu meselelere
Tiirk hukuku bakimindan asagida yer verilecek olmakla birlikte, bu noktada 6ncelikle bu fiilin, bagkalar:
bakimindan ceza hukuku sorumluluguna yol agmasi gerekip gerekmedigi konusu ele alinacaktir.

Oncelikle belirtilmelidir ki programa jailbreak uygulayan veya bu sekilde degistirilmis programlara
erisilmesini saglayan igerik saglayicilarin, bu programlari herkesin erisebilecegi sekilde ve muhtelif
amaglarla kullanilacagi gozetilerek hareket ettikleri diisiiniildiigiinde, ¢ocuklarin bu programlari cinsel
amagla kullanmalarinin onlar1 bizatihi ¢ocuklarin cinsel istismari, miistehcenlik veya benzeri suglarin
dogrudan veya dolayl faili haline getireceginin kabulii, ceza sorumlulugunu 6lciisiizce genisletecektir.
Bu nedenle, bu hususta yapilacak olan yasal diizenlemenin, failin dogrudan kastla ve cinsel amacla
hareket ettiginin aranmasini gerektirdigi kanaatindeyiz. Bu itibarla, sitesinde acikca “dil isleme
programlarti ile cinsel sohbet yapin!” seklinde slogan bulunan bir i¢erik saglayicinin ceza sorumluluguna
gidilebilecek iken, daha genel nitelikte ve her ¢esit karakterler barindiran web sitelerinin igerik
saglayicilart icin ayni tespitte bulunulmamalidir. Ayrica, igerik saglayicilarin, tipki pornografik
sitelerdeki gibi, cocuklarin erisimine engel olacak makul tedbirleri almalar1 kanunla 6ngérilmeli ve
buna uymayanlara yaptirim uygulanmalidir. Buna Kkarsilik, eger bu tedbirler alinmis ise, cocuklarin bu
tedbirleri asarak siteye erismeleri halinde, igerik saglayicinin ceza sorumluluguna gidilememelidir.

C. Cinsel nitelikli tehdit (sextortion)

Yapay zeka ile dogrudan iliski icinde olmamakla birlikte, hem Direktif’te kendisine 6zel bir yer ayrilmis
olmas1 hem de ¢alisma konusu suclarla yakindan iliskili olmasi nedeniyle cinsel nitelikli tehdit%®
(sextortion) fiillerine de kisaca deginmenin yararli oldugu kanmisindayiz. Gergekten de bu fiiller,

99 Tiirk doktrininde bu kavramin cinsel nitelikli santaj olarak da anildig1 miisahede edilmektedir. Yildiz, “Flért Siddeti”, 115.
Etimolojik acidan santaj (extortion) kelimesinin kullanilmasi gercekten de daha dogru goriinmekle birlikte, esasen hemen
asagida aciklanacagi tizere bu fiiller teknik anlamda birer santaj degil, tehdittir. Bu nedenle calismamizda “cinsel nitelikli tehdit”
kavramini tercih etmekteyiz.
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neredeyse biitiiniiyle bilgi ve iletisim teknolojilerinin bir sonucu olarak ortaya ¢ikmislardir. Mevcut
veriler, faillerin magdurlar1 hemen her zaman ya sosyal medya ya da mesajlasma programlari iizerinden
buldugunu ve iletisim kurdugunu gostermektedir00. Bu platformlar ayrica failin gizli kalabilmesini de
saglamakta, cinsel iceriklerin tiretilmesini ve kolayca paylasilmasini da miimkiin kilmaktadir. Biitiin bu
ozellikler, kanaatimizce bu sucu bir “yeni nesil cinsel su¢” olarak anmak icin yeterlidir.

Magdurdan cinsel menfaat temin etmek icin yapilan her tiirli tehdit de bu isimle anilmakla birlikte101,
bu ¢alismada cinsel nitelikli tehdit ile kastedilen, elinde magdura ait cinsel iceriklerin bulundugu iddias1
ile ondan tehdit ile menfaat temini veya onun belli davranislarda bulunmaya zorlanmasidir. Bu fiiller
genellikle bir sekilde magdurdan belli ses ve goriintii kayitlarinin alinmasi ve daha sonra bu kayitlarin
ifsa edilecegi tehdidi ile para veya sair menfaat temin edilmesi seklinde gerceklesmektedir102. Ayrica,
gercekten boyle igerikler failin elinde mevcut olmasa bile, varmis gibi davranilarak magdurun tehdit
edilmesi yoluna da gidilebilmektedir193. Hatta, bu tehditlerin yiiz binlerce kisiye toplu halde yapildig
gozetildiginde, cinsel nitelikli tehdidin bu bigiminin daha yaygin oldugu da sdylenebilir104.

Calismada ele alinan diger fiillerin aksine, bu sucun magduru genellikle erkek bireylerdir10s. Ozellikle
cocuklar bakimindan, cinsel nitelikli tehdit fiillerinin “giderek biiyliyen bir tehdit” oldugu ABD Adalet
Bakanlig1 raporlarinda da ifade olunmaktadiri%. Halihazirda ciddi bir sorun olan cinsel nitelikli tehdit
fiillerinin giderek yayginlastig1 da degerlendirilmektedir. The Internet Watch Foundation raporuna gore,
yalnmizca 2019-2020 yillar1 arasinda, ¢ocuklara zorla iirettirilen cinsel iceriklerin %77 arttig1 tespit
edilmistir107. FBI'in raporuna gore, yalnizca 2021-2023 yillar1 arasinda ¢ogunlugu erkek ¢ocugu olan en
az 12.600 magdurun bu suca maruz kaldigi ve en az 20 tanesinin intihar ettigi anlasilmaktadir10s.

Failler cok cesitli amaclarla bu fiilleri isleyebilmektedirler. Siklikla yeni cinsel icerikler elde etmek
amaciyla hareket edilebildigi gibi; failler maddi menfaat temin etmek, magdur ile cinsel iliskiye girmek
ya da onu asagilamak gibi farkl1 amaglar da giidebilirler109,

Yukarida da belirtildigi iizere, yetiskinlere nispetle zayif bir iradeye sahip ve kandirilmaya acgik olan
cocuklar bakimindan bu tiir fiiller korkun¢ sonuclara yol acabilmektedir. Bir 6rnekle izah etmek
gerekirse ABD’de gerceklesen bir olayda elinde 12 ve 16 yasindaki ¢cocuklara ait bu neviden gériintiler
bulunduran failin, onlar1 bilahare kendi idrarlarin1 icmeye ve tuvaletleri yalamaya zorladigy,

100 US Department of Justice, National Strategy for Child Exploitation Prevention and Interdiction, (2023), 99.

101 Bu hususta kavramsallastirma icin bkz. Alessandra Carlton, "Sextortion: The Hybrid 'Cyber-Sex' Crime", North Carolina
Journal of Law & Technology, 21/3, (2020), 177-215, 180 vd.

102 Citron, “Sexual Privacy”, 1915.

103 Faijlin elinde gercekten de magdura ait cinsel igerikler bulunmadig1 takdirde bu fiilin “cinsel nitelikli tehdit” olarak
isimlendirilmesinin dogru olup olmadigina dair degerlendirmeler i¢in bkz. Carlton, “Sextortion”, 80-81.

104 Bu yontem kisaca soyle aciklanabilir: Cok sayida web sitesi, bilgisayar programi veya cep telefonu uygulamasi, giivenlik
aciklar1 nedeniyle veya bilerek kullanicilarin kullanici ad1 ve sifre bilgilerini sizdirabilmektedir. Bu bilgilere toplu halde erisen
kisiler, elde ettikleri verilerin sahiplerine toplu mailler gondererek onlarin bilgisayarlarini ele gecirdiklerini ve biitiin bilgilere
ulastiklarini iddia etmektedirler. ispat olarak da ellerinde bulunan sifreleri géstermektedirler. Failler daha sonra magdurlara
ait cinsel icerikleri de bu sekilde elde ettiklerini bildirip, eger belli istekleri yerine getirilmezse bunlar1 yayma tehdidinde
bulunmakta ve bu yolla para, cinsel igerik veya sair menfaat temin etmektedirler. Ger¢ekten de kendilerine ait sifrenin mail
iceriginde yer aldigini goren kullanicilar, eger bu yontemden haberdar degillerse, 6zel iceriklerinin de baskalarinin eline
gectigini disiiniip failin isteklerine boyun egebilmektedir. Detayl bilgi icin ayrica bkz. https://www.mass.gov/news/ags-
office-alerts-public-to-sextortion-email-phishing-scam, E.T: 03.06.2024.

105 Baz1 ¢alismalarda aksi yonde bulgulara da rastlanmaktadir. Bu hususta bkz. Carlton, “Sextortion”, 188. Buna karsilik,
calismada degindigimiz birincil kaynaklarda erkeklerin ve bilhassa erkek ¢ocuklarinin daha yaygin olarak hedef seg¢ildigini
miisahede etmekteyiz. Bu durumun nedeni erkek c¢ocuklarin genellikle faillere cinsel icerik gondermeye en kolay ikna
edilebilen grup olmasi olabilir.

106 US Dept. of Justice, National Strategy, 97 vd.

107 https://annualreport2020.iwf.org.uk/trends/international /selfgenerated, E.T: 03.06.2024.

108 https://www.fbi.gov/contact-us/field-offices/sacramento/news/sextortion-a-growing-threat-preying-upon-our-nations-
teens, E.T: 27.05.2024.

109 US Dept. of Justice, National Strategy, 100-101.
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mastiirbasyon yaparken kendisini zorla izlettigi ve bilumum bagska cinsel davranislarda bulunmak i¢in
onlara santaj yaptig1 anlasilmistir110.

Bu fiilleri daha da tehlikeli kilan unsurlardan biri de failin, magduru da kullanarak daha fazla sug isleme
imkanina kolayca erisebilmesidir. Faillerin siklikla magdurlardan kendi arkadaslarinin veya diger aile
bireylerinin de 6zel igeriklerini elde etmelerini ya da onlara cinsel davranislarda bulunmalarini istedigi,
boylece onlar1 da tehdit etme imkanina kavustugu ve zaman icinde giderek genisleyen bir aga
erisebildigi bilinmektedir!1?.

Bu noktada gézden kagmamasi gereken bir husus, gercek cocuklara ait goriintiilerin kullanilmasiyla
tiretilen pornografik materyallerin, ayn1 zamanda bu ¢ocuklara cinsel istismarda bulunabilmek icin
tehdit amaciyla da kullanilabilecek olmasidir. Bilissel gelisim diizeyleri itibariyla ikna edilmeye ve tehdit
karsisinda sinmeye hazir olan c¢ocuklar, sahte goriintiilerin ailelerine, 6gretmenlerine veya
arkadaslarina gonderilecegi seklindeki bir tehdit karsisinda kolaylikla failin isteklerini kabul etmek
zorunda kalabilir. Ozellikle de sosyal medyanin yayginlasmasi ve kullanim yasinin diismesiyle birlikte,
hem bu ¢ocuklara hem de onlarin sahte goriintiilerini olusturma amacina matuf materyale ulasmak
oldukca kolaylasmistirtiz,

Nihayet, hem magdurun rizasina aykiri olarak cinsel iceriklerin yayimlanmasi hem de cinsel nitelikli
tehdit sucu ile yakindan iliskili olan kimlik hirsizligi (identity theft/Identitdtsmissbrauch)!13 meselesi
tizerinde durmak gerekmektedir. Failler, cinsel nitelikli tehdit suglarini isleyebilmek amaciyla,
magdurlar1 baska birisi olduklarina inandirmak icin, bir baskasinin kimligine biriinmekte ve
halihazirda ellerinde bulunan cinsel igerikleri karsi tarafa gondererek onlarin giivenini
kazanmaktadirlar. Béylece yeni kimlikler edinebilmek icin gerekli malzemeyi de temin etmektedirler.
Goriildiigli tizere burada fail cinsel nitelikli tehdit fiilini isleyebilmek i¢in ayrica cinsel igeriklerin
magdurun rizasina aykiri olarak yayimlanmasi fiilini de islemektedir. Her iki fiille de miicadele etmek
amaciyla, Isvigre ve ABD gibi baz1 hukuk sistemlerinde yakin tarihte kimlik hirsizhginin ayr bir sug
olarak tanimlandig1 miisahede edilmektedir. Bu diisiince doktrinde de destek bulmustur!!4. Bu konudaki
diizenlemelere asagida yeniden deginilecektir.

II. Karsilastirmali Hukukta Yasanan Gelismeler
A. Yeni nesil cinsel suglara yonelik diizenlemeler

Birkag¢ yillik bir stire icerisinde yeni nesil cinsel suglarin hayatimiza girmesi ve derhal yaygin birer
fenomen halini almasi, ¢cok sayida devletin de bu konuda acil yasal diizenlemeler yapmasina sebebiyet
vermistir. Siiphesiz bu diizenlemelerin her birinin kendi tarihgesi, artilari, eksileri ve elestirilen yonleri
bulunmaktadir ve her biri kendi hukuk sistemi icerisinde gercek anlamina kavusmaktadir. Kanaatimizce
salt karsilastirmali hukuktaki gelismelerin irdelenmesi dahi monografi niteliginde bir c¢alisma
gerektirmekte olup, biz bu noktada yalnizca yeni ihdas edilen hiikiimlerden bir kismini, yukarida yapilan
aciklamalarla baglantili ve Tiirkiye icin yol gosterici olabilecek sekilde, kisaca aktarmakla yetinecegiz.

110 Daha genis bilgi i¢in bkz. Citron, “Sexual Privacy”, 1916 vd.

111 US Dept. of Justice, National Strategy, 97-98.

112 Belirtmek gerekir ki meselenin bu boyutu salt ceza hukuku araglariyla ¢6ziimlenebilir olmaktan uzaktir. Bu noktada gerek
cocuklarin bu tiir tehditler karsisinda egitilmesi gerekse ¢ocuklarin sosyal medya kullanimi ve bu platformlar iizerinden
paylasabilecekleri materyalin kimler tarafindan ve nasil goriintiilenebileceginin diizenlenmesi ¢ok 6nemlidir. Bir bagka deyisle,
bu husus, cezalandirmadan ziyade onleyici tedbirlerin 6n planda oldugu bir konu olarak ele alinmalidir. Bu baglamda, faillerin
ceza sorumlulugunun tartisilmasi kadar, icerik saglayicilarin ceza sorumlulugu iizerinde de énemle durulmalidir.

113 Tiirk hukukunda (belli durumlarda resmi evrakta sahtecilik ve 6zel evrakta sahtecilik suglar1 hari¢) bir sug tipi ile
karsilanmayan bu eylemi, ifadenin eylemi temsil ediciligindeki iistiinliigii nedeniyle ingilizce literatiirdeki adi ile kullanmayi
tercih etmis bulunuyoruz. Bununla birlikte, kanaatimizce teknik acidan “hirsizlik” ibaresi bu baglamda uygunsuz olup, Alman
literatiiriindeki “kotiiye kullanim (missbrauch)” ibaresinin daha dogru oldugu kanisindayiz.

114 Bu hususta 6rnegin Rebecca Delfino, "Pornographic Deepfakes: The Case for Federal Criminalization of Revenge Porn’s Next
Tragic Act", Fordham Law Review, 88/3 (2019), 887-938, 920.
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Calismada ele alinan sorunlarin ilk kez yaygin bir sekilde tartisilmaya baslandigi ve bu konuda yasal
diizenlemeler yapan devlet ABD olmustur. Esasen yapay zekaya iliskin atilimlarin genellikle ABD’den
ciktig1 ve yapay zekidan yararlanilan programlarin kullanicilarinin ekseriyetinin ABD’de mukim
oldugulls gercegi karsisinda, bu durum sasirtici degildir. Yakin gecmiste ¢ok sayida eyalette zaman
icerisinde yeni yasal diizenlemeler yapildig1 miisahede edilmekte olup, bircok eyalette de yasama
calismalar1 stirmektedir.

Bir kismi yakin zamanda yturiirliige giren diizenlemeler ile, magdurun rizasina aykiri olarak cinsel
iceriklerin yayimlanmasi neredeyse biitiin eyaletlerde su¢ olarak kabul edilmistir16. intikam
pornografisine iliskin diizenlemelerin tarihgesi ise 2013 yilina kadar uzanmaktadir!?? ve bircok eyalette
intikam pornografisi hakkinda 6zel diizenlemeler bulunmaktadir. Kimlik hirsizlig1 da 2024 y1li itibariyla
14 eyalette ayr1 bir sug olarak diizenlenmistir18.

Deepfake ile icerik liretimi konusunda da yasama calismalar1 siirmektedir. Halihazirda bircok eyalette
yukarida sayilan fiillerin 6nemli bir béliimii sug¢ haline getirilmis durumdadir. 2024 yilinin basindan
itibaren, 14 farkli eyalette bu hususta yasa tasarilari olusturularak yasama organlarina sunulmus
durumdadir??®. Bununla birlikte eyaletler arasindaki farkliliklar ve bilhassa eyaletlerin harekete
gecmekte gecikmesi nedeniyle federal bir diizenleme yapilmasi istegi de doktrinde uzunca bir siiredir
savunulmaktadirl2?, Esasen federal diizeyde Deepfake Sorumluluk Yasasi (Deepfakes Accountability Act)
bir yasa yapilmasi da denenmis ise de, 2023 yilinin eylil ayindan bu yana bir ilerleme
kaydedilememistiri2t.

Her ne kadar eyaletlerin ihdas ettigi diizenlemeler arasinda belli farklar bulunmakta ise de temelde ayn1
sorunlarin ayni sekilde ¢éziimlenmeye ¢alisildig1 goriilmektedir. Bu eyaletlerdeki diizenlemelerden bir
kismi Tiirk doktrininde ve yabanci doktrinde genis bicimde de irdelenmistir!22. Bu baglamda, yeni tarihli
olmasi hasebiyle, ayni oOl¢iide inceleme konusu yapilmamis olan birka¢ ornege calismamizda
deginilmekle yetinilecektir.

S6z gelimi ABD’nin Maryland eyaletinde miistehcenlik sucunun taniminda yapilan bir degisiklik ile
halihazirda kanunda yer alan “gercek ve belli bir cocuktan ayrilamayacak [6lciide benzer]|” ifadesinin,
“gercek ve belli bir cocukmusg gibi gériinmesi icin bilgisayar [programlari] tarafindan iiretilen, uyarlanan
veya degistirilerek olusturulan gériintiileri de kapsadigr” yoniinde hiikiim ihdas edilmistiriz3. Hemen
asagida ele alinacag iizere, Tiirk hukukundaki diizenleme ile 6nemli benzerlikler tasiyan eski hiikmiin,
kanaatimizce de isabetli olarak, deepfake ile iiretilen goériintiileri kapsayacak nitelikte olmadig:
gozetilmis ve degisiklik yapilmasi yoluna gidilmistir.

115 Ajder vd., State of Deepfakes, 2.

116 Harris, “False Pornography”, 120.

117 Delfino, “Pornographic Deepfakes”, 909.
118https://www.ncsl.org/technology-and-communication/deceptive-audio-or-visual-media-deepfakes-2024-legislation, E.T:
05.06.2024.

119 Bu hususta daha genis bilgi i¢cin bkz. https://www.nbcnews.com/politics/states-turn-attention-regulating-ai-deepfakes-
2024-rcnal35122, E.T: 05.06.2024.

120 Bu baglamda 6rnegin Harris, “False Pornography”, 123 vd.; Delfino, “Pornographic Deepfakes”, 918 vd.

121 https://www.congress.gov/bill/118th-congress/house-bill /5586 /text, E.T: 05.06.2024.

122 California, Texas, New York ve Florida eyaletlerine dair bir inceleme i¢in bkz. Delfino, “Pornographic Deepfakes”, 909 vd.
Bununla birlikte bu ¢alisma, yayimlandigi tarihten itibaren yapilan bazi ¢ok 6nemli degisiklikleri ihtiva etmediginden, bunlara
calismada yer verilmesi yoluna gidilmistir. Ayrica bkz. Aksoy Retornaz, Siber Taciz, 76 vd.

123 [Igili hiikmiin, 1 ve sonradan eklenen 2. fikrasi su sekildedir:

1. In this section, "indistinguishable from an actual and identifiable child" means an ordinary person would conclude that the image
is of an actual and identifiable minor.

2. "Indistinguishable from an actual and identifiable child” includes a computer-generated image that has been created, adapted,
or modified to appear as an actual and identifiable child.

Maryland Ceza Kanunu, 11-208. https://casetext.com/statute/code-of-maryland/article-criminal-law/title-11-indecency-
and-obscenity/subtitle-2-obscene-matter/section-11-208-possession-of-visual-representation-of-child-under-16-engaged-
in-certain-sexual-acts, E.T: 24.05.2024.
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Florida eyaletinde ¢ocuk pornografisine iliskin hiikiimde 2022 yilinda yapilan degisiklik ile deepfake ile
cocuk pornografisi Uretilmesinin siipheye yer birakmayacak sekilde su¢ olarak tanimlanmasi
saglanmistir. 827.071 hiikmine eklenen b fikrasinin 2. bendi ile “taninabilir bir ¢ocugu cinsel bir
davranista bulunuyormusg gibi gdstermek lizere, elektronik, mekanik veya diger tiirden araglarla, iiretilmis,
degistirilmis veya iizerinde oynama yapilmis her tiirlii gorselin” ¢ocuk pornografisi oldugu hiikme
baglanmistir?24, Ayni hiikiimde taninabilir cocuk ifadesinin de detayli bir bigimde tanimlanmasi yoluna
gidilmistir?5. Nihayet, “cinsel davranis”a iliskin tanimlamaya “gercek.. veya canlandirma
(simulated)” ifadesi eklenmistir.

Birlesik Krallik'ta 2015 yilinda Ceza Adaleti ve Mahkemeleri Kanunu'nun 33. maddesi ile (Criminal
Justice and Courts Act) bir kisinin, rizas1 olmaksizin ve onda sikintiya sebebiyet vermek amaciyla (intent
to cause distress), 6zel cinsel fotograf veya videolarinin ifsa edilmesi su¢ olarak tanimlanmistir. “Sikinti
verme amaclt’, fail ile magdur arasinda halihazirda bir iliskinin bulunmasini ve failin magdurda bir
psikolojik harabiyete sebebiyet vermek tlizere hareket etmesini gerektirmektedir. Dolayisiyla, maddi
cikar elde etme, failin ya da iciincii kisilerin cinsel uyarimi gibi amaglarla hareket edilmesinin bu sucun
olusumuna sebebiyet vermedigi kabul edilmekte idi126. Hiikiimde boyle bir amaca yer verilmesinin ceza
sorumlulugunu asir1 derecede daralttig1 gerekcesiyle elestirilen bu hiikiim?27, 2023 yilinda Cevrimici
Giivenlik Kanunu (Online Safety Act) ile ilga edilmistir. Bunun yerine, ayni kanun ile 2003 Cinsel Suglar
Kanunu’nun (Sexual Offences Act) 66B maddesine yeni bir sug tipi eklenmistir.

Samimi fotograf veya video paylasma veya paylasmakla tehdit etme bashikli bu yeni diizenleme,
calismamizin amaclari bakimindan énem arz eden li¢ 6nemli yenilik getirmistir. Bunlardan ilki, sikint1
verme amacinin bulunmadigi hallerde de failin cezalandirilmasi yoluna gidilmesi, artik yalnizca intikam
pornografisinin degil, biitiin 6zel goriintii ifsaatlarinin (bir cinsel su¢ olarak) cezalandirilmaya
baslanmasidir. intikam pornografisine yonelik diizenleme de korunmus, “sikint1 verme” amaci, “telas,
sikint1 veya asagilamaya neden olma” amaci olarak genisletilmistir. Ayrica 3. fikrada bu sucun “cinsel
duygularin tatmini” amaciyla da islenebilecegi kabul edilmistir. Bu 6zel amaclarin bulunmasi halinde
daha agir cezalara hiitkmedilebilecek ve failin olayda bir hukuka uygunluk nedeni bulunduguna y6nelik
savunma yapmasi da giiclesecektir (m. 66B, f. 8-13).

ikinci husus, artik yalmzca gercek gériintiilerin degil, sahte gériintiilerin ifsa edilmesinin de bu suca
vicut vermesidir. Hiikmiin yeni halinde “magduru samimi bir durumda... gésteren ya da gésteriyormus
gibi gériinen...” ifadelerine yer verilmekle, yapay zeka ile tiretilen kayitlar da bu suc tipinin kapsamina
alinmis olmaktadir. Ugiinciisii ise ifsa edilmesi su¢ teskil edecek goériintiilerin niteliinin eski
diizenlemeye gore genisletilmis olmasidir. Yeni diizenlemede “6zel [ve] cinsel” ifadesine yer verilmemis,
onun yerine “samimi bir durumda...” ifadesi kullanilmistir.

Almanya’da, yukarida ele alinan fiillerle etkin miicadele edilebilmesi i¢in ¢ok sayida hiikiim ihdas edilmis
veya bu hiikiimlerde degisiklikler yapilmistir. 2018 yilinda yiiriirliige giren Federal Veri Koruma
Kanunu’'nun (Bundesdatenschutzgesetz) 42. maddesinde kisisel verilerin, magdura zarar vermek ya da
haksiz menfaat temin etmek amaciyla islenmesinin (verarbeiten) cezalandirilacagi yoniinde diizenleme
yapilmistir. Bu diizenleme, ozellikle deepfake icerik hazirlanmasi ve intikam pornosu seklinde
gerceklesen veri paylasimlari bakimindan 6nem arz etmektedir. Zira yukarida da agiklandig1 gibi,
deepfake ile icerik olusturulmasi, magdura ait verilerin islenmesi anlamina gelmektedir. Ayni sekilde

124 Florida Ceza Kanunu 827.071.

125 Tanimlanabilir cocuk (identifiable minor) ifadesine iliskin hiikiim su sekildedir:

(e) “Identifiable minor” means a person:

1. Who was a minor at the time the image was created, altered, adapted, or modified, or whose image as a minor was used in the
creating, altering, adapting, or modifying of the image; and

2. Who is recognizable as an actual person by the person’s face, likeness, or other distinguishing characteristic, such as a unique
birthmark, or other recognizable feature. (Florida Ceza Kanunu 827.071.)

126 Phelan, “Legal Responses”, 25.

127 Phelan, “Legal Responses”, 24-25.
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Alman Ceza Kanunu’'nun 2015 yilinda yiiriirliige giren 201a maddesinin 3. fikrasinda, magdura ait bir
fotografi onun sayginligina ciddi bicimde zarar verecek sekilde ifsa eden kisinin cezalandirilacagi
ongorilmektedir.

Avusturya Ceza Kanunu'na 2021 yilinda eklenen 107c¢ hiikmii ile siber taciz fiilleri su¢ olarak
tanimlanmis ve bu su¢ tanimi kapsaminda gerek 6zgiin gerekse deepfake ile lretilen 6zel iceriklerin
paylasilmasi da suc olarak diizenlenmistir.

Ilgili hiikkme gore bilgi ve iletisim teknolojilerinin kullanilmasi suretiyle, cok sayida Kisi tarafindan uzun
streyle erisilebilecek sekilde, kisinin 6zel hayat alanina iliskin bir bilgi veya gorselin (bildaufnahme)
paylasilmasi halinde failin cezalandirilmasi yoluna gidilecektir. ikinci fikrada bu fiil nedeniyle magdurun
intihar etmesi ya da intihara kalkismasi halinde faile daha agir bir ceza verilecegi de 6ngoriillmektedir.
Bu diizenlemenin hem deepfake ile liretilen pornografik iceriklerin hem de ¢iplaklik iceren gorsellerin
paylasilmasini kapsadig agikca belirtilmektedir?2s,

Isvicre’de Isvicre Ceza Kanunu’'nun 179. maddesine 2023 yilinda eklenen hiikiim, kimlik hirsiziigi
(Identititsmissbrauch) sucunu diizenlemektedir. ilgili hiikme gore, bir baskasinin kimligini ona zarar
vermek veya haksiz menfaat temin etmek amaciyla kullanan kisilerin cezalandirilmasi yoluna
gidilecektir. Bu sug tipi 6zellikle cinsel amach tehdit suclar1 bakimindan 6nem arz etmektedir.

Israil’de 2014 yilinda cinsel igeriklerin rizaya aykir1 olarak paylasilmasi cinsel taciz su¢u kapsaminda
diizenlenmistir. Benzer diizenlemeler 2016 yilinda Belgika’da, 2019 yilinda ise italya’da yapilmistir12o.
Buna karsilik, tespit edebildigimiz kadariyla mezkir devletlerde deep fake ile hazirlanan goriintiiler icin
6zel diizenlemelerin heniiz yapilmadigi anlasilmaktadir.

ABD ve Birlesik Krallik'ta ¢ok detayl diizenlemeler ihdas edilmesine karsin, Kita Avrupasi ve genel
olarak AB hukukunda konuya iliskin aym1 diizeyde yasama c¢alismasi olmadigi ve farkli hukuk
sistemlerinde olduk¢a farkli uygulamalarin oldugu goriilmektedir. Bununla birlikte bu tablo, Avrupa
Birligi'nin hemen agagida ele alinacak olan Kadina Karg: Siddet ve Aile I¢i Siddet ile Miicadeleye Yénelik
Direktifi ile yakin zamanda degisecektir.

B. 2022/066(COD) Sayil direktif

Avrupa Birligi liye devletleri arasinda, yukarida ele alinan sosyal sorunlari da kapsayacak sekilde, birgok
sorunun ¢Ozlmiiniin saglanmasit ve bu hususta uygulama birliginin olusturulabilmesi amaciyla;
halihazirda tizerinde uzlasma saglanmis, 14.05.2024 tarihinde nihai hali imzalanmis ve yakin gelecekte
yliriirlige girmesi beklenen!3® 2022/0066 (COD) sayih Kadina Karsi Siddet ve Aile Ici Siddet ile
Miicadeleye Yénelik Direktif hazirlanmisti. Mezk(r Direktif, Istanbul Sézlesmesi basta olmak tizere,
Avrupa ve diinya kamuoyunda 6zellikle kadinlarin ve ¢ocuklarin korunmasina yonelik uluslararasi
metinler viicuda getirme politikasinin bir sonucudur?3!. Esasen Direktif’te ¢cok sayida meseleye iliskin
hiikiimler bulunmakla birlikte, bu c¢alisma kapsaminda yalnizca yeni nesil cinsel suglara iliskin
diizenlemelere deginilecektir.

Parlamento’'nun bu diizenlemelerin ihdas edilmesi gerekliligine dair dusiinceleri Direktif’in -genel
gerekce niteligindeki- giris béliimiiniin 17-20. paragraflarindan takip edilebilmektedir. lgili kisimda,
bilgi ve iletisim teknolojilerinin (information and communication technology-ICT) ickin olarak
biinyesinde yer aldig1 siber siddet suclarinin, 6zellikle kadin magdurlar bakimindan, agir sonuglara yol
actigy; bilhassa egitim kurumlarindaki kadinlari toplumun diger kesimlerine kiyasla daha fazla ve daha

128 Bundesministerium fiir Inneres, Aktionsplan, 15, 18.

129 Bu dilizenlemelere iliskin daha genis bilgi icin bkz. Aksoy Retornaz, Siber Taciz, 58-63.

130 Avrupa Parlamentosu’nun sitesinde 15.05.2024 tarihi itibariyla Direktifin durumu “yasama islemleri tamamlanmis, resmi
gazetede yayimlanmay1 beklemektedir” olarak goriinmektedir.
https://oeil.secure.europarl.europa.eu/oeil /popups/ficheprocedure.do?reference=2022/0066(COD)&l=en, E.T: 15.05.2024.
131 Direktif'e 6ngelen diger metinler hakkinda daha genis degerlendirmeler icin bkz. Aksoy Retornaz, Siber Taciz, 46 vd.
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agir etkiledigi ifade edilmektedir. Bu durum, kadinlarin toplumsal hayata esit bir bicimde katilimini
engellemekte, 6zellikle de onlar1 egitim haklarindan mahrum kilacak bir boyuta erisebilmektedir. Bu
nedenlerle, siber siddet suclar1 konusunda ortak bir tutum takinilmasinin, su¢ tanimlarinin ve
uygulanacak yaptirimlarin [Birlik icerisinde] uyumlu hale getirilmesinin 6nemi vurgulanmistir.

Bilgi ve iletisim teknolojileri ile cinsel icerikli gériintti, video ve ses kayitlarinin hizli ve kolay bir bigimde
yayilabilmesi ve bu durumun bu igeriklerin yayimlanmasina dair rizasi bulunmayan magdurlar icin
biiyiik bir zarara sebebiyet verdigi ifade edilmistir.

Direktif’in ilgili konuyu diizenleyen “Riza olmaksizin ézel veya degistirilmis icerik paylasimi” baslikl 5.
maddesi su sekildedir:

1 Uye devletler, asagidaki fiillerin kasten islenmesini su¢ olarak tammlamayr ve
cezalandirilabilir hale getirmek icin gerekli tedbirleri alacaktir:
(a) Bilgi ve iletisim teknolojilerinden yararlanilmak suretiyle; cinsellige 6zgii davraniglarin
veya bir kisinin ézel bélgelerinin yer aldigi, fotograf, video veya benzer materyalin, o kisinin
rizast olmaksizin kamuya acik hale getirilmesi, bu fiilin magdura biiyiik bir zarar vermesinin
muhtemel olmasi kosuluyla;
(b) Bilgi ve iletisim teknolojilerinden yararlanilmak suretiyle; bir kisiyi cinsellige 6zgii
davranislarda bulunuyormus gibi gésteren bir fotograf, video veya benzer materyali iiretmek,
lizerinde oynama veya degisiklik yapmak ve bilahare kamuya agik hale getirmek, bu fiilin
magdura bliytik bir zarar vermesinin muhtemel olmasi kosuluyla;
(c) Bir kisiyi bir davranista bulunmaya ya da bulunmamaya zorlamak veya bir davranisa
katlanmasini saglamak icin a ve b bentlerindeki fiilleri gerceklestirmekle tehdit etmek.
Ilgili maddenin ikinci fikrasinda ise bu 1. fikranin (a) ve (b) bentlerinin, Avrupa Birligi S6zlesmesi m.
6'da belirtilen haklar, 6zgiirliikler ve ilkelere!32 sayg1 gdsterme yiikiimliliigiini etkilemeyecegi; Birlik
hukuku veya ulusal hukukta cari olan ifade ve bilgi 6zgiirliigii ile sanat ve bilim 6zgiirliigiiyle ilgili temel
prensiplere halel getirmeksizin uygulanacagi belirtilmistir.

llgili hiikiimler degerlendirildiginde, su¢ olarak tanimlanmasi ongoériilen fiiller bakimindan ilgili
materyalin kamuya agik ya da kamu tarafindan erisilebilir olmasi sartinin arandigi goriilmektedir. Bu
sartin ne anlama geldigi ise giris boliimiiniin 18. paragrafinda yer almaktadir. Buna gore, kamuya acik ya
da kamu tarafindan erisilebilir olmaktan anlasilmasi gereken, materyalin, olayin kosullar1 ve materyalin
[iiretilip] paylasima acildig1 teknoloji [platformu] da dikkate alinarak, belirsiz sayida kisiler tarafindan
goriintilenebilir olmasidir. Bir baska deyisle, materyale bilfiil kac¢ kisi tarafindan erisildigi degil, giris
boliimiindeki ifadeyle “potansiyel erisilebilirligi” dikkate alinacaktir. Bu tanim, Tiirk ceza hukukundaki
anlamu ile “aleniyet” kavramiyla benzesmektedir?33.

Calismanin asil konusunu olusturan yapay zeka ile iiretilen materyal bakimindan ise Direktif’in 5.
maddesinin 1. fikrasinin b bendinde diizenlenmesi ylikiimliiliigii 6ngoriilen sug tipi bakimindan, giris
béliimiiniin 19. paragrafinda bazi ek aciklamalara yer verilmistir. Bu kisimda iki hususa dikkat
cekilmektedir: Bunlardan ilki, magdur su¢un konusunu olusturan materyalin tiretilmesine ya da belli bir
kisiye gonderilmesine riza gostermis olsa dahi, bu durumun materyalin kamuya acik hale getirilmesinin
suc niteligine halel getirmeyecegidir. ikinci olarak ise su¢ konusu materyalin iiretilmesinin, {izerinde
oynama veya degisiklik yapilmasi fiilinin, yapay zeka ile “deepfake” liretimini de kapsadiginin acikca
ifade edilmesidir. “Deepfake” tabiri bu baglamda, materyalde yer alan kisi, nesne, mekan, diger varlik ya

132 Avrupa Birligi Antlasmasi’nin 6. maddesi, Avrupa Birligi'ni kuran temel degerleri, Avrupa Birligi Temel Haklar Sarti'na atifta
bulunmak suretiyle, diizenlemektedir. Bu kapsamda Avrupa Birligi'nin temel deger ve ilkeleri insan onuruna saygi, 6zgiirlik,
demokrasi, esitlik, hukukun tistlinliigii ve insan haklarina saygi olarak ifade edilebilir.

133 Aleniyet kavraminin anlami hakkinda daha genis agiklama icin bkz. Efe Can Karabulat, Karsilastirmali Olarak Objektif
Cezalandirilabilme Sartlart ve Muhakeme Sartlar (Yayimlanmamis Yiiksek Lisans Tezi, Ankara, 2013) 49 vd. Ayrica bkz. Veli
Ozer Ozbek, Miistehcenlik Sucu, (Ankara: Seckin Yaymncilik, 2009), 66.
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da olaylarin, bir cinsel aktiviteyi ifade edecek sekilde, gercek [kisilere, nesnelere...] olduk¢ca benzer
olmasi’34 ve diger insanlara gercekei ve 6zglinmiis gibi gériinmesi anlaminda kullanilmaktadir.

Gerek yukarida zikredilen suglara gerekse Direktif’te diizenlenen diger sug tiplerine yonelik olarak, belli
hususlarin, cezay: artiran nitelikli hal (ya da farkli hukuk sistemleri bakimindan agirlastirict neden)
olarak diizenlenmesi de bir yiikiimliiliik olarak tahmil edilmis ve bu minvalde 16 farkl nitelikli hale yer
verilmistir (m. 11). Bunlarin arasinda magdurun ¢ocuk, es ya da eski es olmasi gibi magdura yonelik
ozellikler oldugu gibi, failin daha 6nce ayni sucu islemis olmasi gibi faile dair ve silahla islenmesi gibi
fiile dair 6zellikler de yer almaktadir (m. 11, bent a, g, k).

Direktif’'te yalnizca sug tiplerine yer verilmekle yetinilmeyerek, cezalarin da uyumlandirilmasinin
saglanmasi amaciyla, birtakim yiikiimliiliiklerin tahmil edilmesi yoluna gidilmistir. Bu kapsamda,
Direktif’in 10. maddesinde yer alan diizenleme uyarinca, 6ncelikle taraf devletler bu fiillerin etkin,
orantil1 ve caydirici bir bicimde cezalandirilmasini temin edecektir (m. 10, f. 1). Direktif’in 5.
maddesinde yer alan fiillere verilecek cezalarin iist simirinin ise en az 1 yil hapis cezasi olarak
belirlenmesi gerekmektedir (m. 10, f. 4). Bu noktada su hususa dikkat ¢cekilmelidir: Her ne kadar Birlik,
cezanin list sinirt bakimindan cezanin yalnizca agirligina degil tiirtine de karar vermis ise de bu durum
mezkir fiillerin muhakkak hapis cezasiyla cezalandirilmasini gerektirmemektedir. Hapis cezasina da yer
vermek suretiyle birden fazla segenek yaptirnmin bu sucun Kkarsilifi olarak 6ngoriilmiis olmasi
miimkiindir.

Esasen ¢alismanin dogrudan konusunu olusturmamakla birlikte, AB'nin “siber taciz” fiillerinin de sug
olarak diizenlenmesini bir yikiimliliik olarak iiye devletlere tahmil ettigi de ifade edilmelidir. Bu
hususta birgok fiil zikredilmis olmakla birlikte, calismanin konusu bakimindan 6nem arz eden husus 7.
maddenin c bendinde yer alan “bilgi ve iletisim teknolojilerinin kullanilmasi suretiyle, bir baskasina, bir
kisinin cinsel organlarinin fotografini, videosunu veya benzer bir icerigin, talep olmaksizin [ve baglami
disinda] génderilmesinin, bu fiilin magdurda ciddi bir psikolojik zarara sebep olmasinin muhtemel olmasi
kosuluyla [cezalandirilmasi]” hikmudir.

Kanaatimizce, yalnizca bir kisinin cinsel boélgelerine ait video veya fotograflarin talep olmaksizin (ve
baglam dis1) gonderilmesinin bizatihi cezalandirmay1 gerektirmemesi, fiilin haksizlik iceriginin azhigi
karsisinda, dogru bir yaklasimdir. Buna karsilik, haksizlik iceriginin tayininde dikkate alinmasi
ongorilen kosulun, fiilin magdurda ciddi psikolojik zarara yol agma olasilig1 olarak kabul edilmesi
isabetli olmamistir. Tiirk ceza adaleti sistemi, cinsel suclarin magdur iizerindeki psikolojik etkilerinin
tespitindeki giicliikleri ve bu neviden hiikiimlerin yarattigi sorun ve tartismalari, halihazirda miilga TCK
m. 102, f. 5 hiikmii nedeniyle birinci elden tecriibe etmis ve bunun dogru bir ¢6ziim yolu olmadigini idrak
etmis durumdadir.

Nihayet belirtilmelidir ki, Direktif'in 10. maddesinde bu sugun karsiliginda uygulanacak yaptirim
konusunda bir belirleme yoktur. Hatta ayni maddedeki diger biitiin fiiller bakimindan bu ydnde
diizenlemeler yapilmis olmasina ragmen (m. 10, f. 4) bu fiilin disarida birakilmis olmasi bundan 6zellikle
sakinildigini géstermektedir. Mezkir fiilin yayginligi ve haksizlik iceriginin nispeten az olmasi karsisinda
bu diizenlemenin yerinde oldugu kanaatindeyiz.

Nihayet belirtmek gerekir ki, bu tiir Birlik tasarruflarinda mutat oldugu iizere, yukarida zikredilen
yukiimlilikler, taraf devletlerin yapacaklar1 diizenlemeler bakimindan asgari diizenlemeler
niteligindedir. Taraf devletler, Direktif’te 6ngoriillmeyen benzer fiilleri de suc olarak tanimlayabilecekleri
ve cezayl artiran nitelikli haller belirleyebilecekleri gibi, yukaridaki asgari hadlere uymak kosuluyla bu
suglarin karsiliginda daha agir cezalar 6ngérmekte de serbesttirler.

134 Orijinal metinde “...appreciably resembles...” ifadesine yer verilmistir.
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III. Tiirk Hukukundaki Mevcut Diizenlemelerin Degerlendirilmesi

Yapay zekadan yararlanilan programlarin ortaya c¢ikardigi yeni riskler ve bu husustaki uluslararasi
standartlar degerlendirme konusu yapildiktan sonra, Tiirk hukukundaki diizenlemelerin
degerlendirilmesi ve mevcut diizenlemelere yonelik 6nerilerde bulunulmasi énem arz etmektedir. Bu
maksatla, 6ncelikle birtakim temel aciklamalara yer verdikten sonra, yaygin birer sosyal sorun olarak
karsimiza cikan fiillerin Tiirk hukukunda sug¢ olarak tanimlanip tanimlanmadigi, eger tanimlanmis ise
hangi suclara viicut verdigi ve bu diizenlemelerin mevcut sorunla miicadeleye elverisli olup olmadigi
degerlendirme konusu yapilacaktir.

Bu baglamda yukarida ele alinan fiilleri ayr1 ayri degerlendirmeden 6nce, 6zellikle miistehcenlik suguna
iliskin olarak bazi genel aciklamalarda bulunmak gerekmektedir. Zira Tiirk hukukunda, bireylerin cinsel
davranislarda bulundugu ya da 6zel viicut bélgelerinin goriindiigii fotograf, video ve benzeri igeriklerin
ve miistehcen yazilarin tiretimi ve yayilmasi ile ilgili suc tipleri, Tlirk Ceza Kanunu’'nun 226. maddesinde
miistehcenlik bashgi altinda diizenlenmektedir13s.

Ilk olarak, “miistehcen” kavramindan ne anlasilmasi gerektigi iizerinde durulmasi gerekir. Bu hususta
gerek kanun gerekcesinde kimi agiklamalara yer verilmekte gerekse doktrinde farkl izahlara
basvurulmaktadir. Bunlar1 tekrarlamanin calismanin amaglar1 bakimindan anlamli oldugu kanisinda
degiliz136. Dolayisiyla yalnizca TCK m. 226 baglaminda zikredilen miistehcenligin pornografi ile sinirl
olarak anlasilmasi gerektigi yoniindeki goriisel37.138 jstirak ettigimizi belirtmekle yetiniyoruz. Bu
nedenle ilk olarak, pornografik nitelik tagimayan goriintii, ses ve sézlerin olusturulmasinin TCK m. 226
baglaminda sug teskil edemeyecegi, buna karsilik sartlari varsa baska suclari olusturabilecegi veya yeni
sug tiplerinin ihdasi yoluna gidilmesini gerektirecegi kanaatindeyiz. Ayni nedenle, asagida yapacagimiz
ayrimlarda dzel ama pornografik olmayan igerikleri ayri bir kategori olarak degerlendirdik. Pornografik
olmayan iceriklerin de miistehcen olabileceginin kabulii halinde, asagidaki izahlara halel gelmeyecek
olmakla birlikte, bu takdirde her iki grup icerigin de pornografik icerikler bakimindan yapilan
aciklamalara tabi olacag diisiiniilmelidir.

Eger Uretilen materyal, bir ¢ocuga benzetilerek yapilmis ise, bu takdirde TCK m. 226, f. 3 hiikmiiniin
uygulanmasi giindeme gelebilecektir. ilgili hitkme gore miistehcen gériintii, yazi veya sézleri iceren
trinlerin dretiminde gocuklari, temsili cocuk gdriintiilerini veya ¢ocuk gibi gortinen kisileri kullanan...
kisiler cezalandirilacaktir.

Belirtmek gerekir ki deepfake ile belli bir cocugu andiracak sekilde iiretilen goriintiiler, cocuklarin ya da
cocuk gibi gorinen Kkisilerin kullanilmasi olarak yorumlanamaz. Zira bu durumda ortada gergek bir
cocuga ait goriintii s6z konusu olmadig1 gibi, ¢cocuk gibi goriinen bir kisi de mevcut degildir. Ayrica
doktrinde, TCK m. 226, f. 3 baglaminda “kullanma” fiilinin ¢ocuga yonelik cinsel davranisi gerektirdigi
ve ¢cocugun ¢iplak pozlarinin ¢ekilmesinin dahi bu baglamda kullanma olarak kabul edilemeyecegi de
savunulmaktadir?3?. Bir an i¢in ¢cocugu kullanmanin, ona cinsel davranista bulunmay1 gerektirmedigi

135 Miistehcenlik sugu hakkinda detayll agiklamalarda bulunmak bu ¢alismanin konusunu olusturmamakta olup, ilgili
diizenlemelere yalnizca ele alinan hukuki meseleler ile baglantili oldugu o6l¢iide deginilmekle yetinilecektir. Miistehcenlik
sucuna iligkin genis bilgi icin bkz. Veli Ozer Ozbek, Miistehcenlik Sucu, (Ankara: Seckin Yayincilik, 2009)

136 Miistehcenlik kavramina yonelik tartismalar icin bkz. Tugce Isikoglu, Miistehcenlik Sugu, (Yayimlanmamis Yiiksek Lisans
Tezi, Bursa, 2021), 7 vd,; Ozbek, Miistehcenlik, 45 vd.; Cakiroglu, “Cocuk Pornografisi”, 85; Neslihan Can, "Sosyal Medyada
Paylasilan Cocuklara Ait Goriintiilerin Miistehcenlik Suclar1 (TCK m. 226/3 ve 226/5) Baglaminda Degerlendirilmesi”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, 29/1, (2023), 276-313, 286 vd.

137 (zbek, Miistehcenlik, 50. Yazarin da isabetle belirttigi iizere, gerek “miistehcenlik” gerekse madde gerekcesinde
miistehcenligin izahinda kullanilan “ortak edep”, “edep toresi”, “iffet, ar ve haya duygular1” gibi kavramlar fevkalade goreceli
olup, belirlilik ilkesi baglaminda hukuki sonu¢ ¢cikarmaya uygun degildirler.

138 ABD’de de miistehcenlik (obscenity) sucunun, Yiiksek Mahkeme ictihadinda “ciddi edebi, sanatsal, politik veya bilimsel
ifadelere halel getiremeyecegi” ve bu baglamda yalnizca pornografik iceriklerin miistehcenlik sugunu olusturabilecegi kabul
edilmektedir. Bu hususta bkz. Pascale, “Deeply Dehumanizing”, 348.

139 Ozbek, Miistehcenlik, 126.
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kabul edilse dahi, bir cocugun alelade fotograf ve videolarini kullanarak igerik olusturmanin, ¢ocugu
kullanmak olmadig1 bellidir.

Buna karsilik bu goriintiilerin, en azindan bazi ihtimallerde, “temsili ¢ocuk goriintiileri” olarak kabul
edilebilmesi miimkiindiir. Bu goriintiilerin temsili cocuk goriintiisii olarak kabulii halinde, TCK m. 226,
f. 3 uyarinca bizatihi bu materyalin iiretimi suc olarak kabul edilebilecektir.

Nihayet, miistehcen igerikli materyalin bilimsel eserlerle, icerisinde c¢ocuklarin yer almadigi ve
cocuklara ulasmasinin engellenmesi kosulu ile sanatsal ve edebi degeri olan eserler hakkinda
uygulanmayacagi hiikiim altina alinmistir (TCK m. 226, f. 7). Boyle bir istisnaya kanunda yer verilmesi
isabetlidir ve Direktif’in 5. maddesinin 2. fikrasi ile genel olarak uyum icinde oldugu soéylenebilir.
Bununla birlikte “sanatsal ve edebi degeri olan eserler” ifadesinin muglak oldugu ve bir eserin sanatsal
veya edebi degeri olup olmadigina kim tarafindan ve nasil karar verilecegi yoniinde siiphelere sebebiyet
verecegi de belirtilmelidir.

Bir sanat icra edilerek ortaya konulan eserlerin sanatsal ve edebi degerleri siibjektif olarak takdir edilir
ve bu husustaki degerlendirmeler kisiden kisiye biiyiik farkliliklar arz eder. Bu baglamda diizenlemenin
bu sekilde eserin degerine yonelik olarak degil, Direktif’te oldugu iizere sanat ve bilim 6zgurligi
cercevesinde ihdas edilmesi daha yerinde olurdu'40141, QOzellikle dil isleme programlar ile cinsel
sohbetlerin bu kapsamda miitalaa edilip edilemeyeceginin gelecekte hem Tiirkiye’de hem de farkl
hukuk sistemlerinde tartismalara sebebiyet verecegini 6ngoérmekteyiz.

Yaptigimiz inceleme sonucunda, giiniimiizde yapay zeka ile ortaya cikan veya yeni boyutlar kazanan
cinsel nitelikli 12 farkl fiil tespit etmis bulunuyoruz. Her ne kadar yapay zeka ile dogrudan baglantili
olmasa da, gerek Direktif’te yer almasi gerekse konuyla ¢ok yakindan baglantili olmasi nedeniyle cinsel
nitelikli tehditleri ve talep olmaksizin 6zel icerik gonderimi fiillerini de kisaca degerlendirme konusu
yaparak, toplam 14 fiili ayr1 ayri1 ele almak suretiyle Tiirk hukukundaki konumlarim1 kisaca
degerlendirecegiz.

i) Bir yetiskin kisinin Ozel iceriklerinin riza olmaksizin ifsasi, nispeten en kolay ¢éziimlenecek meseleyi
teskil etmektedir. TCK m. 134, f. 2 hiikmii uyarinca Kkisilerin 6zel hayatina iliskin goériintii veya sesleri
hukuka aykiri olarak ifsa eden kimselerin, 6zel hayatin gizliligini ihlal sucundan cezalandirilmalari
yoluna gidilecektir!42, Bilgi ve iletisim teknolojilerinden yararlanilmasi, bu baglamda verilerin basin ve
yayin yoluyla yayimlanmasi olarak miitalaa edilecektir. Hemen belirtmek gerekir ki, yukarida yaptigimiz
aciklamalar dogrultusunda ve Direktif ile de uyumlu olarak, TCK m. 137’de diizenlenen nitelikli haller
arasina, cezay1 artiracak sekilde; failin, magduru asagilamak, ona zarar vermek, onda korku veya sikinti
uyandirmak amaglari ile hareket etmesi, magdurun intiharina sebebiyet vermesi, magdurun din, dil, irk,

140 Ayn1 yénde Ozbek, Miistehcenlik, 25. Yazara goére miistehcenligin sug olarak diizenlenmesi dahi bu dzgiirliiklerin alanini
o6lciisiiz ve gereksiz bicimde daraltmakta olup, Avrupa’daki érneklerde oldugu lizere miistehcenlik yerine pornografi ile sinirl
bir tanimlamaya gidilmesi gerekirdi. Buna karsilik yazar daha sonra kendisi de “bilimsel ve sanatsal degeri bulunmayan...
eserlerin [miistehcen oldugu]” tespitini yapmaktadir.

141 Bu baglamda 6rnegin The Human Centipede (2009) ve Srpski Film (2010) gibi filmlerin sanatsal degerinin siipheli oldugu ve
her ikisinin de agik¢a siddet pornografisi oldugu kanaatindeyiz. Ayni sekilde Marquis de Sade’in La Philosophie Dans le Boudoir
(1795) basta olmak iizere bilumum eserlerinin de ayni nitelikte oldugu, hatta yazari tarafindan bizatihi ahlaki diizene baskaldir1
amaciyla provokatif bir tarzda yazildig1 asikardir. Buna karsilik bu durum, bu eserlerin tiretiminin cezalandirilabilir olmasi
gerektigi seklinde yorumlanmamalidir.

Anayasa Mahkemesi'nin Irfan Sanci Basvurusu’nda isabetle belirttigi iizere “aciklanan ve yayilan bir diisiincenin iceriginden
hareketle kisiler ve toplum agisindan "degerli-degersiz" veya "yararli-yararsiz" biciminde ayristirtlmasinin subjektif unsurlar
ihtiva edecegi icin bu 6zgiirliigiin keyfi bicimde sinirlandirilmasi tehlikesini [dogurabilecektir]... Bir eserin sanatsal veya edebi
degerinin bulunup bulunmadiginin degerlendirmesinde yargi yerlerinin tam bir serbestiye sahip oldugu kabul edilemez.” Irfan
Sanci Basvurusu, 2014/20168, 26.10.2017.

Kanaatimizce miisahhas bir ¢calismay1 hak eden sanat 6zgiirliigii kapsaminda miistehcenlik tartismasina bu 6l¢iide deginmekle
yetiniyoruz. Bu hususta daha kapsaml bir okuma i¢in ayrica bkz. Faruk Turinay, "Miistehcenlik Sucunun Hukuka Aykirilik
Unsuru Bakimindan Edebi Eserler", Ankara Barosu Dergisi, 4 (Arahik 2019), 77-138.; Ozbek, Miistehcenlik, 75 vd.; Isikoglu,
Miistehcenlik Sugu, 75 vd.

142 Bu hususta cesitli Yargitay kararlari i¢in bkz. Yildiz, “Flért Siddeti”, 117 vd.
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politik goriis, cinsel yonelim gibi 6zellikleri nedeniyle bu sucu islemesi gibi hallere de yer verilmesi
uygun olur. Esasen daha dogru bir ¢6ziim yolu, Aksoy Retornaz’in da énerdigi lizere, bu fiilin ayr1 bir sug
tipi olarak diizenlenmesi olacaktir143,

ii) Bir cocugun ézel igeriklerinin riza olmaksizin ifsasi esasen bir 6zellik arz etmemekte ve TCK m. 134, f.
2’de tanimli 6zel hayatin gizliligini ihlal sucunu olusturmaktadir. Buna Kkarsilik, cocugun ozel
iceriklerinin ifsasinin onu egitim hakkindan mahrum etmek ve psikolojisinde ¢ok daha agir bir yikima
sebebiyet vermek zimninda daha biiyiik zararlara sebebiyet verebilecegi gozetilerek ve Direktif’in de bir
geregi olarak, fiilin ¢cocuga karsi islenmesinin de cezay1 artiran bir nitelikli hal olarak diizenlenmesi
gerektigi kanaatindeyiz.

Hemen belirtmek gerekir ki, Yargitay miistehcenligin genis anlamini benimsedigi icin, bu suclar1 TCK m.
134, f. 2 degil, TCK m. 226, f. 5 kapsaminda miitalaa etmekte ve cezalandirmaktadiri44. Bu i¢tihada
katilmadigimiz gibi, bu durumun hem miistehcenlik su¢una y6nelik normun yetersizligini hem de yeni
bir ceza normuna duyulan ihtiyaci agik¢a ortaya koydugunu diistiniiyoruz.

iii) Bir yetiskinin ézel iceriklerinin deepfake ile olusturulmast konusu degerlendirilmeden dnce belirtmek
gerekir ki, kanaatimizce, deepfake kullanilmasi ve bu sekilde yapay icerik iiretilmesi, bu igeriklerin
muhtevas1 pornografik dahi olsa, ceza hukukunun konusunu olusturmamalidir. Bu fiiller yalnizca
cocuklarin korunmasi ve bireylerin cinsel dokunulmazliginin, seref ve sayginliginin korunmasi
baglaminda ceza hukukunun konusunu olusturabilirler. Bunun icin de fiilin ancak diger kisiler
bakimindan bir zarara yol agiyorsa cezalandirilmasi gerektigi kanaatindeyiz14s.

Eger gercek bir bireye ait 6zgiin icerikler kullanilarak yapay zeka egitilmis ve o kisiye ait 6zel icerikler
olusturulmus ise, kanaatimizce bu takdirde de failin ceza sorumluluguna gidilmemelidir. Aksi yonde
goriisler de bulunmakla birliktel46; kanaatimizce bu iceriklerin yalnizca iiretilmesi, eger iceriklerde
temsili bulunan kisi de dahil hi¢ kimse tarafindan haber alinmamis ve idrak edilmemis ise, herhangi bir
zarara yol agmaz!4’7 ve ceza hukukunun konusunu olusturmazlar!4s. Nitekim, yukarida ele alinarak

w.n

143 Yazarin da isabetle belirttigi tizere, “kisisel veri” ve “6zel yasamin gizliligi” arasindaki ayrim belirsizdir. Aksoy Retornaz,
Siber Taciz, 84. Ayr bir diizenleme yapilmasiyla bu sorun ortadan kalkacag: gibi, gerek ceza belirlenirken gerekse nitelikli
haller tayin edilirken TCK m. 134’{in kapsamina giren diger fiillerin gozetilmesi mecburiyeti de kalmayacaktir.

144 Cok say1da karar drnegi i¢cin bkz. Can, “Sosyal Medyada”, 295.

145 Ayni yonde Phelan, “Legal Responses”, 28.

146 Yalnizca bu igeriklerin tiretilmesinin de cezalandirilabilir bir fiil oldugu yoniinde bkz. McGlynn - Rackley, “Image-Based,” 14.
Yazarlara gore, bu fiilin cezalandirilabilir olmasi i¢in magdurun bu fiilden dolay1 herhangi bir zarara ugramasi gerekmez. Bu
iceriklerin bizatihi tretilmesi ve/veya paylasilmasi 6zel hayatin gizliliginin ihlali oldugundan cezalandirmaya layik bir fiildir.
147 Ayn1 yonde Harris, “False Pornography”, 125.

148 By hususta bkz. Carl Ohman, "Introducing the Pervert’s Dilemma: A Contribution to the Critique of Deepfake Pornography",
Ethics and Information Technology, 22 (2020), 133-140, 134 vd. Yazarin, meseleyi ahlaki agidan degerlendirdigi ¢calismasinda
ortaya koydugu “sapik ikilemi” (pervert’s dilemma) arglimani gercekten ilgingtir. Yazar, kanaatimizce de isabetli olarak,
tiretenden baska hi¢ kimsenin bilmedigi bir cinsel materyalin, hayal niteliginde kalan bir cinsel fanteziden etik a¢idan higbir
farkinin bulunmadigin1 ve bu itibarla birinin ahlaken kabul edilebilir bulunurken digerinin bulunmamasinin bir celiski
oldugunu ifade etmektedir.
Belirtmek gerekir ki yazar bu ikilemin ¢éziimii i¢in bir cevap da sunmaktadir. Ozetle ifade etmek gerekirse, eylemlerin ahlaki
degeri, kimi zaman onlarin bir araya gelerek olusturduklar: baglama gore degiskenlik gosterebilir. Bir eylem tekil olarak
ahlaken nétr (veya iyi) iken, toplu bir baglam i¢cinde ahlaken kétii olabilir. Deepfake ile icerik iiretimi tek basina ahlaken kabul
edilebilir bir eylem olsa da, deepfake iiretimi genel olarak eril bir eylemdir ve kadinlar1 agagilamaya yoneliktir. Bu baglamin
bir parcasi olan her eylem de dolayisiyla ahlaken kétii olarak kabul edilebilir. Ohman, “Pervert’s Dilemma”, 137 vd. Yazar, bu
gerekceyle meseleye hangi sosyal ve kiiltiirel soyutlama diizeyi ile (level of abstraction-LoA) bakildigina gore varilacak sonucun
degisecegini kabul etmekte ve bunlardan hangisinin hangi durumda uygulanmasi gerektigi konusunda ise yorum
yapmamaktadir.

Kanaatimizce miieyyidenin mahiyeti agirlastikca, kullanilacak baglamin da daralmasi gerekir. Bir bagka deyisle, informel
toplumsal kinama bu tiir bir degerlendirmenin sonucu olarak ortaya ¢ikabilecek iken, ceza hukuku sorumlulugunun tayininde
olayin tekil 6zelliklerinin 6n plana ¢iktig1 dar bir baglamda degerlendirme yapilmalidir. Fiilin magduru asagilayici yonii, o
misahhas fiilde ortaya ¢ikmadikca, cezalandirmanin konusunu da olusturamamalidir. Bunun olmasi da materyalin tiretimini
degil, yayillmasini, en azindan magdura bu durumun bildirilmesini gerektirmektedir.

Ayrica, deepfake -ve genel olarak pornografik icerik iiretiminin- kadinlar1 asagilamaya ve seks objesi haline getirmeye yonelik
bir eylem oldugu ileri siiriilmekteyse de, 6zellikle yakin tarihte ortaya ¢ikan yeni akimlar tam aksine pornografiyi kadinlari
gliclendirme ve onlarin tizerindeki damgalamay1 kaldirma araci olarak da miitalaa etmektedir. Bu hususta bkz. Rini - Cohen,
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tartisilmis olan zararlar, esasen bu igeriklerin tliretilmesi nedeniyle degil, magdur tarafindan bilinmesi
veya icerigin kamunun erisimine acilmasi nedeniyle ortaya ¢cikmaktadir.

Bu noktada belirtmek gerekir ki, Tiirk hukukunda bu fiil su¢ olarak diizenlenmedigi gibi, AB Direktifi'nde
de sug olarak diizenlenmesi 6ngoriilmemektedir. Bununla birlikte Tiirk doktrininde bu fiilin de su¢
olarak dilizenlenmesi gerektigi yoniinde Onerilere rastlanabilmektedir4%. Kanaatimizce bu
degerlendirme isabetli olmamakla birlikte, eger bu yola gidilecek ise, en azindan bu iceriklere baskalari
tarafindan vakif olunmasi bir objektif cezalandirilabilme sarti olarak sucun taniminda yer almalidir.

iv) Bir yetiskinin deepfake ile olusturulan ézel iceriklerinin paylasilmasi, kanaatimizce Tiirk hukukunda
tanimli olan suc tiplerinin hi¢birinin kapsamina girmemektedir. Her ne kadar kaynak materyal olarak
belli bir kisiye ait gercek icerikler kullaniliyor ise de, ortaya ¢ikan sonuc icerigi o Kisiye ait ve tamamen
ya da kismen 6zgiin olan bir icerik degildir. Bu itibarla bu sug, TCK m. 134’te yer alan 6zel hayatin
gizliligini ihlal veya TCK m. 136’da taniml kisisel verileri hukuka aykir1 olarak verme sucunu
olusturmayacaktir's®, iceriklerdeki kisi yetiskin oldugundan, bu sug, ¢ocuga izletilmesi haricinde,
miistehcenlik sugunu da olusturmayacaktir. Her ne kadar birtakim hukuk sistemlerinde bu fiiller hakaret
veya iftira sucu kapsaminda miitalaa edilebilmekte ise de Tiirk hukukundaki su¢ tanimlarinin benzer bir
degerlendirmeye uygun olmadigi asikardir1si.

Yukarida detayl olarak izah edildigi iizere, bu fiilin giderek ciddi bir sosyal soruna doéniistiigii ve
magdurlar bakimindan bilylik zararlara neden oldugu gozetildiginde, bu fiilin ayr1 bir su¢ olarak
tanimlanmasi gerektigi kanaatindeyiz.

v) Hicbir gercek cocuk kullanilmaksizin, deepfake ile ézel (ama pornografik olmayan) cocuk icerigi
olusturulmasi halinde ortada gergek bir kisiye ait herhangi bir icerik bulunmadigindan, 6zel hayata ve
hayatin gizli alanina karsi islenen sug¢larin hi¢birinin giindeme gelebilmesi miimkiin degildir. Bu takdirde
mistehcenlik sugunun nasil yorumlandigina gore farkli sonuglara ulasilabilmesi miimkiindiir.

“Deep Harms”, 146. Dolayisiyla yazarin (esasen yanlis olmayan) varsayiminin ilk bakista goriindiigii kadar tartismasiz olmadigi
ve yakin gelecekte pornografinin sosyal anlaminin daha da degisecegi kanisindayiz.

149 Babayigit, “Oneriler”, 691. Aksoy Retornaz da ihdas edilmesini énerdigi yeni sug tipinde iiretme fiiline secimlik olarak yer
vermektedir. Aksoy Retornaz, Siber Taciz, 115-116. Yazarlar bu fiilin neden sug haline getirilmesi gerektigi konusunda bir
tartisma yapmamakta, yalnizca bunun “bu tiir goriintiilerle etkin bir miicadele yontemi oldugunu” belirtmektedirler. Bu
diislincenin itiraz edilecek bir yan1 olmamakla birlikte; bir fiili cezalandirmak i¢in yegane arglimanin o fiille etkin miicadele
olamayacagini, zira bu yaklasimin ceza hukukunun son ¢are ilkesiyle agike¢a gelistigini belirtmek gerekir. Ayrica, haksizligin ve
ona binaen kusurun varligi ortaya konulmaksizin cezalandirma yoluna gidilmesi kusur ilkesine de aykiridir. Biz bu itibarla
yukarida da belirttigimiz gibi bu fiilin ceza hukukunun konusunu olusturamayacag kanisindayiz.

150 Ayn1 yonde Babayigit, “Oneriler”, 670. Aksi yonde Yildiz, “Flért Siddeti”, 124. Yazara gore bu durumda Kisisel verileri hukuka
aykir1 olarak verme sucu islenmis olacaktir. Kanaatimizce yazar, kisisel verilerin yalnizca programin egitim verisi olarak
kullanildigin; olusturulan ve paylasilan icerigin kisisel veri ihtiva etmedigini gézden kagirmaktadir.

151 Aksi yénde Babayigit, “Oneriler”, 671; Yildiz, “Flért Siddeti”, 123. Babayigit, bu sugun neden somut bir olgu veya fiil isnad
icerdigi konusunda bir degerlendirme yapmamustir. Yildiz’a gore ise gore bir kimsenin “cinsel icerikli gériintiilere 3. kisilerde
gercek algisi yaratacak sekilde bir kisinin fotografinin ve ses kaydinin montajlanmasi ve bu gériintiilerin... bu kisiye karsi kisinin
seref ve haysiyetine saldir1 teskil eden “cinsel igerikli gériintiide yer aldigi” somut fiili ve olgusu isnat etme...” niteligindedir.
Kanaatimizce salt montaj veya deepfake ile igerik olusturma fiili, baskaca iddialarla da desteklenmemis ise, tek basina somut
olgu veya fiil isnadi olarak kabul edilemeyecegi gibi, sévme de degildir. Yazarlarin atifta bulundugu yabanci eserlerin kaleme
alindig1 hukuk sistemlerinde hakaret ve iftira suglarinin unsurlarinin farkl oldugu akilda tutulmalidir.

Bir an i¢in aksi goriis dogru kabul edilse dahi, dikkat edilirse hakaret sugunun olusmasi i¢in bir¢ok unsurun bir araya gelmesi
gerekir: Ik olarak, failin bu gériintiileri iiretmesi degil, bagka Kisilerle paylasmasi da gerekmektedir. Zira “isnat” unsuru,
icerigin baskalarinin idrakine sunulmasini gerektirir (ve bu husus igerikteki kisiler cocuk oldugunda énemli bir sorundur).
ikinci olarak bu gériintiilerin gercek oldugu izlenimi uyandiracak sekilde hazirlanmasi ve gercek oldugunun iddia
edilmesi gerekmektedir ki intikam pornosu alt kiiltiiriinde genellikle bunun tersi yapilmaktadir. Nitekim Pascale de benzer bir
elestiri yaparak, meseleyi hakaret sucuyla ¢ézmeye c¢alismanin faillere -bu iceriklerin “parodi” oldugunu belirtmekle
yetinebilecekleri- cok kolay bir ka¢is yolu sundugunun altin1 ¢izmektedir. Pascale, “Deeply Dehumanizing”, 347. Ayrica, bu
icerigi paylasan Kkisi, eger icerigi bizzat trettigi de ispatlanamazsa “gercek oldugu zanniyla hareket ettigini” belirterek de
sorumluluktan kurtulabilecektir. Bu hususta bkz. Olson, “Double-Side of Deepfakes”, 874, dn. 54.

Dolayisiyla, bir an icin hakaret sugunun olusacagi kabul edildiginde dahi, toplumun ytizlesmekte oldugu sosyal sorunun ¢éziimii
bakimindan bu diizenlemenin, 6zellikle cinsel nitelikli paylasimlar icin, son derece yetersiz kaldig1 ifade edilmelidir.
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Kanaatimizce pornografik olmayan icerikler miistehcenlik sug¢u kapsaminda miitalaa
edilemeyeceginden, bu fiil de hukukumuzda suc olarak tanimlanmamaktadir.

Yukarida da tartisildigi lizere, kanaatimizce ger¢ek bir ¢ocugun kullanilmadigl goriintiiler dahi;
pedofiliyi ve dolayli olarak ¢cocuk pornografisini normallestirmesi, bu iceriklere maruz kalan kisilerin
psikolojisinde zararli etkilere neden olmasi!52 ve bu igeriklere maruz kalan kisilerin gercek cocuklara
istismarda bulunmak ya da gercek cocuklarin bulundugu iceriklere erismeye calismak icin bir ilk adim
olusturma riski nedeniyle su¢ olarak tanimlanmasi gereken bir haksizlik teskil etmektedir?s3.

vi) Higbir gercek cocuk kullanilmaksizin deepfake ile cocuk pornografisi olusturulmasi halinde bu fiilin
temsili gocuk goriintiileri kullanilarak miistehcenlik sucunu olusturacagi kanaatindeyiz (TCK m. 226, f.
3). Buna karsilik, gelecekte yalnizca yaziyla (text-to-image/video) cocuk pornografisi olusturulabilecegi
gozetildiginde, bu fiilin “cocuk gériintiileri kullanma” olarak miitalaa edilip edilemeyecegi bakimindan
sorunlar dogabilecegini 6ngérmekteyiz. Kanaatimizce yaziyla komut verilerek olusturulan c¢ocuk
pornografisi de son tahlilde bu kapsamda miitalaa edilebilir ise de maddenin yazimi her haliikarda
giincel sorunlar1 ¢6zmeye elverisli olmadigindan, yeni bir hiikiim ihdas edilmesine taraftariz.

vii) Gergek bir cocuga ait icerikler kullanilarak ¢ocuk pornografisi olusturulmasi halinde bu fiilin TCK m.
226, f. 3’te taniml sugu olusturup olusturmayacagi kanaatimizce siiphelidir. Fail, miistehcen goriinti,
yaz1 veya soOzleri iceren Urtiinlerin liretiminde ¢ocuklari degil onlara ait gériintiileri kullanmaktadir. Ayni
sekilde failin temsili ¢cocuk goriintiileri kullandigini da ileri stirmek giictiir zira fail gercek cocuklarin
goriintiilerini kullanmaktadir. Kanaatimizce mezkir hiikmii deepfake ile gercek bir ¢ocuga ait icerikler
kullanilarak ¢ocuk pornografisi olusturulmasini kapsayacak sekilde degerlendirmek, kiyas yasagina
aykirilik teskil edecektir. Bu nedenle mevcut hiikmiin mezkir fiili cezalandirmak icin elverisli olmadigi
kanaatindeyiz154.

Gercek bir cocugun ses ve goriintiisi ile cocuk pornografisi icerikleri olusturulmasinin ne denli agir bir
haksizlik teskil ettigi diisliniildiigiinde, meselenin ne denli vahim oldugu agik¢a anlasilmaktadir. Her ne
kadar ¢ocuk pornografisi iceriginin olusturulmasi esnasinda ¢ocuk zarar gérmemis olsa da bu icerigin
ortaya ¢ikmasi ve yayilmasi ile birlikte etkileri cocugun hayati boyunca devam edecek olan zararlar
ortaya c¢ikacaktirlss,

viii) Gergek bir ¢ocuga ait icerikler kullanilarak deepfake ile 6zel (ama pornografik olmayan) icerik
olusturulmast durumunda, yukarida yapilan agiklamalar1 tekrarlamaksizin, bu fiilin halihazirda sug
olusturmadigi ve bunun ¢ok 6nemli bir eksiklik oldugu kanaatindeyiz.

ix) Bir kisiden rizasi ile veya rizasi olmaksizin alinan ézel iceriklerin yayilacagi tehdidi ile ondan para ya
da menfaat temin edilmesi veya salt asagilama amaciyla belli davranislarda bulunmaya zorlanmasi

152 Seda Caglar - Sevim Savaser, "Internet ve Cocuk Pornografisi," Uluslararasi Insan Bilimleri Dergisi, 7/1 (2010): 1002-1008,
1006 vd.

153 Bu diisiinceyi savunmakla birlikte, bir kez daha altin1 ¢izmek isteriz ki bu mesele bilimsel temelde yeterince tartisiimis
degildir. Ozellikle yapay igeriklerin etkilerinin kontrollii bir bicimde gézlemlenmesi ve buradan ¢ikarilacak sonuglara gére sug
siyasetinin tayin edilmesi gerekir.

154 Babayigit, bir ¢ocugun yiizii, miistehcen bir igerikle birlestirildiginde TCK m. 226, f. 3’te tanimli sugun olusacagini
belirtmekle yetinmektedir. Babayigit, “Oneriler”, 669-670. Bununla birlikte bu gériisiin birtakim sorunlar1 bulunmaktadir: flk
olarak yazar, bu fiilin ¢ocuklar1 mi, temsili ¢ocuk goriintiilerini mi yoksa ¢ocuk gibi goriinen kisileri mi kullanmak oldugu
konusunda herhangi bir belirleme yapmamistir. Yukarida da ifade etti§imiz iizere, bu fiil esasen hicbirine uymamaktadr. fkinci
olarak, bir ¢ocugun fotografinin kullanilmasi ile ¢ocugun kullanilmasi ayni sey degildir. Bizim de istirak ettigimiz goris,
fotografin kullanilmasini TCK m. 226, f. 3 kapsaminda miitalaa etmemektedir. Uciincii olarak bu gériis, bir cocugun ¢iplaklik
iceren veya bir sekilde erotik ¢agrisimlari bulunan igeriklerini kapsam disinda birakmaktadir. S6z gelimi, deepfake ile bes
yasindaki bir cocugun muz yedigi ya da dondurma yaladigi ve acikca erotik bir ima igceren fotograflarinin olugturulmasi halinde,
TCK m. 226, f.3 kapsaminda failin ceza sorumluluguna gidilmesi miimkiin gériinmemektedir.

Belirtmek gerekir ki, tipki yukarida hakaret sugu bakimindan yapilan degerlendirmelerde oldugu tizere, mevcut hiikiimlerden
yararlanmaya calismak hem bircok haksizlig1 cezalandirma alani disinda birakmakta hem de belirlilik ilkesi bakimindan
sorunlara yol agmaktadir.

155 Steinberg, “Changing Faces”, 912.
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seklindeki fiillerin, kural olarak tehdit sugunu (TCK m. 106, f. 1) olusturacaginda siiphe
bulunmamaktadir. Buna karsilik, bu tehdit ile magdurun ne yapmaya zorlandigina gére cok sayida baska
sug tipinin de olusmasi miimkiindiir. Karsi taraftan bu tehditle maddi menfaat temin edilmesi halinde
yagma (TCK m. 148), intihara zorlanmasi halinde tehdidin agirligina gore kasten 6ldiirme (TCK m. 84, f.
4), cinsel iliskiye girilmesi halinde cinsel saldir1 veya ¢ocuklarin cinsel istismari (TCK m. 102-103) gibi
cok sayida suctan s6z edilmesi miimkindiir. Bunun yaninda, eger fail magdura baska suclar isletiyorsa,
bu suclardan dolayi, 6zellikle magdurun ¢ocuk oldugu durumlarda, dolayl fail olarak cezalandirilmasi
giindeme gelecektir. Eger fail elindeki icerikleri gercekten de ifsa ederse bu takdirde 6zel hayatin
gizliligini ihlal su¢u (TCK m. 134, f. 2) s6z konusu olacaktir.

x) Bir kisiye, talebi olmaksizin ve baglami disinda ézel icerikler gonderilmesi hukukumuzda cinsel taciz
(TCK m. 105, f. 2, bent e) sucu kapsaminda miitalaa edilmektedir. Kanaatimizce bu degerlendirme
isabetli olup, bu hususta bir sorun goérinmemektedirs6. Esasen bu hususta AB Direktifi'nde bir
diizenleme yikiimliligii o6ngoérilmesinin temel sebebi, Tiirk hukukunun aksine bir¢ok hukuk
sisteminde bu fiilin bizatihi sug tegkil etmiyor olmasidir.

Doktrinde bir lciincii kisiye cinsel organin gosterilmesi seklindeki fiillerin cinsel taciz sugunu
olusturacagl, kanaatimizce de isabetli olarak, kabul edilmektedir!s7. Cinsel organ yerine cinsel organin
fotograflarinin veya videosunun gonderilmesi de bu anlamda kanunilik ilkesi bakimindan sorun tegkil
etmemektedir. Nitekim cinsel taciz fiillerinin posta veya elektronik haberlesme araglariyla islenebilecegi
acikea hiikiim altina alinmistir (TCK m. 105, f. 1, bent d). Dolayisiyla bu tiir fiiller cinsel taciz sugunun
posta veya elektronik haberlesme aracglarinin sagladig1 kolayliktan faydalanmak suretiyle ve teshir
suretiyle islenen nitelikli halini olusturmaktadirlar (TCK m. 105, f. 1, bent d, e).

Bununla birlikte belirtilmelidir ki cinsel organin fotograf veya videosunun 6zel bir talep olmaksizin
gonderilmesi her durumda bu sugun olusmasi icin yeterli goriillmemeli, yargilama makam tarafindan
olayin baglami degerlendirilmelidir. Taraflar arasinda énceden hi¢bir konusma ge¢gmemis olsa dahi,
ozellikle cinsel partner arama ve fetis temali web sitelerinde bu fotograf veya videolarin géonderimi
bakimindan olayin kosullarina gére karar verilmelidir?s8. Bu eylemin ¢ocuklar arasinda “riza”ya dayah
olarak gerceklesmesi halinde ne sekilde hareket edilmesi gerektigi hususunu ¢alismamizin konusu
disinda miitalaa etmekle birlikte, karsilastirmali hukukta genel egilimin bu fiilleri cezalandirmama
yoniinde oldugu ifade edilebilirt>.

xi) Dil isleme programlarina iliskin ise ilk olarak, bir yetiskinin, dil isleme programina gergek bir yetiskin
karakteri vererek sézlii, yazili veya gérsel olarak cinsel sohbette bulunmasi hususunun degerlendirilmesi
gerekmektedir. Kanaatimizce boyle bir fiil, bir yetiskinin baska bir yetiskine ait icerikleri kullanarak
deepfake ile 6zel icerik olusturmasi ile haksizlik icerigi bakimindan benzesmektedir. Yukarida bu fiile
yonelik olarak ortaya koydugumuz gerekgelerle, bu fiilin cezalandirilmasini gerektiren bir neden oldugu
kanaatinde degiliz. Buna karsilik sorun, gercek bir yetiskinin 6zellikleri ile olusturulan karakterin,
kamuya acik bir sekilde herkesin cinsel amacli kullanimina sunulmasidir.

Burada temel sorun, bir kisinin deepfake ile olusturulan sesli ileti, fotograf veya videolarinda kim
oldugunun goérece kolay bir bicimde tespit edilebilmesi miimkiin iken, yazili bir karakterin
olusturulmasinda ayni tespitin yapilmasinin miimkiin olmamasidir. Bir kisinin kimligi ¢ok fazla farkl
boyutu bulunan, kalici veya degisken oOzelliklerin bir araya gelmesiyle olusmus ve kisinin kendisi

156 Daha genis bilgi icin ayrica bkz. Yildiz, “Flért Siddeti”, 127 vd.

157 Mahmut Koca - ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, (Ankara: Adalet Yayinevi, 2020), 383.

158 Soz gelimi, profilinde bu tiir goriintilerin kendisine gonderilmesini istemedigini belirten bir kisiye buna ragmen fotograf
veya video gonderilmesi halinde, o sitede mutat olarak 6zel bolgelerin fotograf veya videolar: talep olmaksizin génderiliyor
olsa dahi, bu fiilin cinsel taciz sugunu olusturdugu kabul edilmelidir.

159 ABD Hukukunda meselenin ne sekilde ele alindigina dair bkz. US Dept. of Justice, National Strategy, 97 vd. Tiirk hukukuna
yonelik bazi degerlendirmeler icin bkz. Yildiz, “Flért Siddeti”, 127 vd. Konunun uluslararasi dayanaklarina ve farklh
uygulamalara dair Aksoy Retornaz, Siber Taciz, 53 vd.
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tarafindan bile tanimlanmasi ¢ok gii¢ bir yapidiri¢?. Bu baglamda bir kisinin kimliginin ne zaman yapay
zekaya verilerek o kisinin sanal karakterinin yaratildiginin tespiti bile bash basina ¢ok sorunlu bir
konudur. Hi¢ stiphesiz salt ayni ismin ve genel fiziksel 6zelliklerin kullanilmis olmasi, o kisinin sanal
karakterinin yaratildigini kabul icin yeterli gelmeyecektir. Bu nedenle uygulamada bu fiilin su¢ olarak
tanimlansa dahi ¢ok 6zel durumlar hari¢ cezalandirilabilecegi kanisinda degiliz. Bu durum giiniimiizde
biiytik bir sorun gibi gériinmese de 6zellikle cinsel amacli robotlar gelecekte giindelik hayatin bir pargasi
haline geldiginde ve onlara da “kisilik” kazandirilabildiginde 6nemli etik ve hukuki sorunlara gebe
olacagi kanaatindeyiz.

xil) Bir yetiskinin, dil isleme programui ile gercek olmayan bir ¢cocuk karakteri vererek, sézlii, yazili veya
gérsel olarak cinsel sohbette bulunmast hususu da ele alinmalidir. Yukarida ag¢iklandigl tizere, dil isleme
programlarina belli karakterler verilebilmekte veya daha dnce baskalar tarafindan hazirlanmis olan
karakterler kullanilabilmektedir. Bu davranisin sug¢ teskil etmesi gerekip gerekmedigi baglaminda
yukarida genel agiklamalar kisminda gerekli izahlarda bulunmus idik. Kanaatimizce temsili ¢ocuk
gorilintileriyle olusturulan miistehcen iceriklerin iiretiminin cezalandirildig1 bir hukuk sisteminde, bu
fiilin de cezalandirilmasi gerekir. Bu baglamda TCK m. 226, f. 3'in hukuk sistemimizdeki yeri ve bu ceza
normu ile korunan hukuki deger diistiniildiiglinde, bu fiilin de cezalandirilmasi gerekecektir. Ayni tespit,
bu karakterin yaratilarak kamuya acik bir sekilde baskalarinin kullanimina sunulmasi i¢in de gecgerlidiri6?.

xiii) Bir yetiskinin, dil isleme programiyla, ona gercek bir ¢cocuk karakteri vererek, sézlii, yazili veya gérsel
olarak cinsel sohbette bulunmasi hususu, yukarida aciklanan gerekcelerle su¢ olarak tanimlanmasi
gereken bir fiil olup, karakterin gercek bir kisiye ait sanal bir karakter olup olmadiginin tespiti tipki
yetiskinlerde oldugu tizere oldukea giictiir. Bununla birlikte, cocuk karakteri gercek bir kisiye ait olmasa
da ortada cezalandirmaya layik bir fiil oldugu icin, karakterin gercek bir kisiyi andirmasi veya ona
benzemesi amactyla tasarlanmasinin bir nitelikli hal olarak diizenlenmesinin 6niinde bir engel olmadigi
kanisindayiz.

Hemen belirtmek gerekir ki her tic durum da Tiirk hukukunda herhangi bir su¢ teskil etmemektedir. Bu
degerlendirmeler biitiiniiyle bu fiillerin toplumsal kinamay1 gerektirip gerektirmedigi ve su¢ olarak
tanimlanmasinin gerekip gerekmedigine yoneliktir.

xiv) Bir cocugun dil isleme programi kullanarak sézlii, yazili veya gérsel olarak cinsel sohbette bulunmasi
halinde bu durumun Tiirk hukukunda sug teskil edip etmedigi konusu tartismaya konu olabilecek
niteliktedir. Her ne kadar miistehcen igerikli yazilarin ¢ocuklara okutulmasi su¢ olarak kabul edilmis ise
de bu takdirde ¢ocuklara 6nceden yazilmis bir yazinin okutulmasi degil, bizzat cocugun o yazilar1 yapay
zeka yardimi ile olusturmasi s6z konusudur. Bir baska deyisle, dil isleme programlari, hususen cinsel
icerikli sohbet etmek lizerine kurgulanmis olsalar dahi, miistehcen icerik degil; ancak miistehcen i¢cerik
iiretme araci olabilirler. Kanunilik ilkesi geregince halihazirda bu fiillerin TCK m. 226, f. 1 hikmi
uyarinca cezalandirilmasinin miimkiin olmadig1 kanisindayiz. Ayni sekilde, bu programlarin parali
tyeliklerinin satilmasinin TCK m. 226, f. 1 uyarinca miistehcen icerigin satisa arzi olarak
degerlendirilmesi de miimkiin degildir.

Bu fiilin suc olarak diizenlenmesi yoluna gidilse dahi, salt cocuklarin erisebilecegi ihtimali dolayisiyla
icerik saglayicinin her durumda sorumluluguna gidilebilmesi miimkiin olmamalidir. Tipki pornografik
icerikli sitelerde oldugu tlizere, eger cocuklarin bu siteye erisememesi i¢in gerekli tedbirler alinmis ve
uyarilarda bulunulmus ise icerik saglayicinin ceza sorumlulugunun bulunmadiginin kabulii gerekir. Bu

160 Bu hususta daha genis degerlendirmeler icin bkz. Efe Can Karabulat, "Cinsel Suglarin Hileyle islenmesi: Riza Gosterilen
Kisinin Kimligine liskin Sorunlar", Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 26/1 (2024), 587-640, 597 vd.

161 Bununla birlikte bu karakterle cinsel sohbet yapilabiliyor olmasi, bizatihi karakteri paylasan kisinin cezalandirilmasi icin
bir neden degildir. Zira 6zel olarak cinsel sohbet amach yaratilmamis olan karakterler de yapay zekanin manipiile edilmesiyle
bu amacla kullanilabilir. Bu noktada karaktere verilen kisilik 6zellikleri ve karakterin amaci dikkate alinarak olay bazli karar
verilmesi gerekir.
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baglamda 5651 sayili Kanun’da erisim saglayicinin sorumluluguna iliskin diizenlemeler uyarinca bir
sonuca varilmalidir.

Sonug¢

Yapay zeka, bilgi ve iletisim teknolojileri gibi alanlardaki atilimlar, biiyiik faydalar sagladiklar1 gibi,
calisma boyunca tartisildig lizere yeni haksizliklara da viicut vermektedirler. Politika iireticilerin ve
akademisyenlerin bu hususta elbirligi ile calisarak, bu alandaki diizenlemelerin giincelliklerini
korumalari elzemdir.

Kanaatimizce bu ¢alismada ele alinan sorunlarin ¢6ziimii, teknolojik ara¢larin yasaklanmasindan ya da
onlara agir sinirlamamalar getirilmesinden gegcmemektedir. Bu yasaklar, 6zellikle de internet yasaklari,
genellikle kolay bir bicimde delinmekte ve tek etkileri kanunu alay konusu haline getirmek
olmaktadir?é2, Kanaatimizce politika olusturucular bakimindan dogru tutum, bu aracglarin sosyal
etkilerinin kontrol altinda tutulmasini saglayacak sekilde, ilgili alanda hukuki diizenlemeler yapmak
suretiyle gozetim ve denetimini saglamaktir.

Nitekim doktrinde de deepfake kullaniminin tiimiiyle yasaklanmasi veya kullaniminin su¢ haline
getirilmesi  yerine, kullanimina yo6nelik kurallar konulmasi ve denetlenmesi gerektigi
savunulmaktadirté3. 2022 yihi itibariyla ABD’de yalnizca 3 eyalette deepfake diizenlemelerinin
bulunmasi doktrinde elestiri konusu yapilmistirie4, Ayni elestiri, CSE 2023 raporunda Kanada icin de
yapilmaktadirlés, Kanaatimizce bu elestiriler Tiirkiye bakimindan da tekrarlanabilir.

Bu calismada, sorunu ¢6zmek iddiasiyla degil, soruna isaret etmek iddiasi ile tespitlerde bulunmayi
tercih ettik. Bu nedenle, doktrindeki baska calismalarda érneklerine rastlanabilecegi iizere, belli bir ya
da birkag sug tipinin nasil kaleme alinmasi gerektigi yoniinde degerlendirmelerde bulunmayacagiz!¢e.
Zira bu mesele, bir hukukcunun tek basina ¢6ztiimleyebilecegi ya da politika olusturucularin belli bir
diizenleme ortaya koymakla tek seferde halledebilecegi bir mesele degildir.

Her seyden once, yeni nesil cinsel suglarin, birer siber su¢ niteligi tasidig1 akilda tutularak, bu alanda
politikalar olusturulmadan 6nce, hukukgularin, bilgi ve iletisim teknolojisi uzmanlarinin ve politika
olusturucularin birlikte hareket etmesi gerekir¢?. Alanin biiyiik bir hizla degistigi ve gelistigi akilda
tutulmalidir.

Hukukgularin, ne denli iyi niyetli ¢abalar gosterirlerse gostersinler, uzmanliklarinin bu alanda
diizenleme yapmakta daima yetersiz ve eksik kaldiginin farkinda olunmalidir. Yukarida 6rnekleri
gorildigii tizere, bir aracin teknik isleyisini bilmeden, ondan zuhur edecek haksizliklar1 dogru bir
bicimde kapsayacak bir madde de yazilamamaktadir. Bu nedenle, daha 6énce 6nermis oldugumuz gecici
yaptirim (alt) komisyonlarinin bir drnegi olaraké8, siber suglara iliskin bir komisyonun, en azindan
birkac y1l siireyle gérev yapmasi, olasi tehditleri ve savunma mekanizmalarini tespit etmesi, politika
olusturuculara yol gostermesi gerektigi kanaatindeyiz.

Bu tespitleri yapmakla birlikte, yukaridaki izahlar gercevesinde sonuglara ulasilmasi ve 6nerilerde
bulunulmasi da mumkiindiir:

162 2008 yilinda Youtube isimli web sitesine erisim engeli getirilmesinin akabinde, dénemin basbakaninin, kendisine bu
hususun sorulmasi iizerine “Ben (VPN ile) giriyorum, siz de girin!” demesi, bu durumun c¢arpict bir 6rnegidir.
https://www.haberturk.com/polemik/haber/524368-ben-giriyorum-siz-de-girin-demisti, E.T: 10.06.2024.

163 Harris, “False Pornography”, 127; Olson, “Double-Side of Deepfakes”, 878.

164 Olson, “Double-Side of Deepfakes”, 878.

165 Communications Security Establishment, Cyber Threats, 19.

166 Bu baglamda kiymetli bir 6rnek i¢in bkz. Aksoy Retornaz, Siber Taciz, 81.

167 Ayn1 yonde Brundage vd., Forecasting, 51.

168 Bu hususta bkz. Efe Can Karabulat, Cezalarin Etkinligi Baglaminda Tiirk Su¢ Siyaseti, (Ankara: Adalet Yayinevi, 2024), 447
vd.
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Calismada da ortaya konuldugu iizere, Tirk hukukunda halihazirda yeni nesil cinsel suclarin biiytik
boliimi yalnizca miistehcenlik sucu ile karsilanabilecek durumdadir. Bu diizenlemenin giincel
gelismeler karsisinda fevkalade yetersiz oldugu kanisindayiz. Bilhassa ¢iplakligin tek basina
mistehcenlik olarak kabul edilmedigi dikkate alindiginda¢9, deepfake ile iiretilen ¢iplak fotograflarin,
temsili ¢ocuk gortintiileri icermeleri veya egitim verilerinde gercek ¢ocuk goértintiileri olan bir yapay
zeka ile Uretilmeleri durumunda dahi, cezalandirilamamalari sorunu ortaya ¢ikacaktir. Ayrica, deepfake
ile tiretilen her igerigin, hatta pornografik olanlarin dahi, istisna hiikmii dolayisiyla miistehcenlik sucunu
olusturup olusturmayacag belirsizdir!7?. Dolayisiyla hem icerigin iiretim tarzi bakimindan (yapay
zekanin kullanilmasi) hem de icerigin belirlilik ilkesine uygun bir sekilde belirlenmesi bakimindan, yeni
bir sug tipi ihdas edilmesi ya da miistehcenlik sugunun yeniden kurgulanmasi daha yerinde olacaktir.

Deepfake teknolojisi ile bir kisinin yliziliniin baska bir kisinin viicuduna eklenebilecegi ve hatta teknik
olarak hi¢ kimseye ait olmayan viicutlarin yaratilabilecegi gozetilerek, yasal diizenlemenin bu fiilleri
kapsayacak sekilde ihdas edilmesi gerekmektedir. Bir baska deyisle, yalnizca failin yiiziiniin, viicudunun,
0zel bolgelerinin veya sesinin degil; bunlar1 andiracak sekilde 6zel olarak hazirlanmis iceriklerin de bu
kapsamda degerlendirilmesini saglanmalidir?7l. Bunun nasil gerceklestirilebilecegine dair bazi 6rnekler
yukarida zikredilmis durumdadir.

Unutulmamalidir ki, en azindan mevcut teknoloji ile, derin 6grenme metodunu kullanan yapay zeka
programlarinin yapay ve inandirici gortntiiler olusturabilmesi i¢in cok miktarda egitim datasina ihtiyaci
vardiri’2, Bu nedenle, bu sorun ile miicadelenin 6nemli bir boyutunu da bireylerin 6zel ve kisisel
verilerinin korunmasi olusturmaktadir. Dogrudan bir ceza hukuku c¢alismasinin konusunu
olusturmamakla birlikte, alaninda uzman arastirmacilarin internette Kkisisel verilerin korunmasin
hususunu bu tehditleri de g6z 6nlinde bulundurarak degerlendirmeleri yararl olacaktir.

Ceza hukuku araglari ile ne kadar 6nlenmeye c¢alisilirsa ¢alisilsin, bu fillerin islenmeye devam edecegi ve
ozellikle kadin ve ¢ocuklarin bu fiillerin y1kici etkilerine maruz kalacaklari bellidir. Bu nedenle, bu fiillere
maruz kalan kisilerin haklarinin; 6zellikle kadinlarin ¢alisma, ¢ocuklarin ise egitim hakkinin korunmasi
icin ilgili bakanliklarin eylem planlar olusturmasi gerekmektedir. Daha acik bir sdyleyisle, s6z gelimi
Milli Egitim Bakanligi'nin, bir ¢cocugun deepfake ile pornografik iceriginin olusturuldugu ve ¢evresine
yayildig1 bir senaryoda nasil hareket edilecegini 6nceden bilmesi ve okullarda uygulatabilecek durumda
olmasi gerekir. Tespit edebildigimiz kadariyla Tiirkiye’de ilgili kurum ve kuruluslar béyle bir hazirlik
seviyesinin cok uzagindadir.

Sahte icerikler, sentetik pornografi, cinsel nitelikli tehditler ve muhtelif ¢cocuk pornografisi igerikleri
bugiin 6nemli bir sorundur; yarin ise bir sosyal kriz halini alacaktir. Clinkii eskiden yalnizca belli arag ve
yeteneklere sahip kisilerin iiretim tekelinde bulunan bu igerikler, yakin gelecekte herkesce kolaylikla
tiretilebilir hale gelecektir. Bu galismanin, karsimizda duran bu ka¢inilmaz gercegin farkina varilmasina,
baska calismalarin ortaya ¢ikmasina ve politika olusturucularin harekete gegmesine katki saglayacagini
umuyoruz.

169 Ozbek, Miistehcenlik, 126; Aksoy Retornaz, Siber Taciz, 94; Pascale, “Deeply Dehumanizing”, 349. Bu baglamda, Alman Ceza
Kanunu’nun 201a maddesinin 3. fikrasindaki gibi ¢ocuklara ait ¢iplaklik iceren goriintiilerin olusturulmasinin (fotograf gekmek
ya da deepfake ile olusturmak suretiyle) ayri bir suc olarak diizenlenmesi yoluna gidilebilmesi miimkiindiir.

170 Bu baglamda bazi pornografik deepfake iceriklerin dahi miistehcenlik sugunu olusturamayacagina dair bkz. Pascale, “Deeply
Dehumanizing”, 349 vd. Bu hususta ABD Yiiksek Mahkemesi kararlari icin ayrica bkz. Gieseke, “Weapon of Choice”, 1491 vd.

171 Bu hususta kelime secimleri ve meselenin teknik boyutuna dair ayrica bkz. Harris, “False Pornography”, 122-123.

172 Pascale, “Deeply Dehumanizing”, 338. Yazarin da isabetle belirttigi iizere, bu durum halka a¢ik bol miktarda ses ve goriintiisii
bulunan inli kisilerin daha biiytik bir tehlike igerisinde olduguna da isaret etmektedir.
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Efe Can Karabulat

Makale Bilgi Formu
Yazarin Katkilari: Makale tek yazarhdir. Yazar makalenin son halini okuyup onaylamistir.
Cikar Catismasi Bildirimi: Yazar tarafindan potansiyel ¢ikar catismasi bildirilmemisgtir.

Telif Beyani: Yazarlar dergide yayinlanan ¢alismalarinin telif hakkina sahiptirler ve ¢alismalar: CC BY-
NC 4.0 lisansi altinda yayimlanmaktadir.

Destek/Destekleyen Kuruluslar: Bu arastirma icin herhangi bir kamu kurulusundan, 6zel veya kar
amaci gitmeyen sektdrlerden hibe alinmamistir.

Etik Onay ve Katilimc1 Rizasi: Bu calismanin hazirlanma siirecinde bilimsel ve etik ilkelere uyuldugu
ve yararlanilan tiim ¢alismalarin kaynakgada belirtildigi beyan olunmaktadir.

intihal Beyani: Bu makale iThenticate tarafindan taranmustir.
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