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Ozet

Bu calismanin amac: orgiitler tarafindan yillarin tecriibesi ile olusturulan formiil,
belge, makine, prototip ve yap: gibi birikimlerin cegitli yontemlerle drgiit disina
ctkarilmasim ve yillarin getirdigi kazamimlarin bir anda degersiz hale gelmesini
saglayan kurumsal casusluk konusunda kavramsal bir bakis acist olusturmaktir.
Teknolojinin gelismesi sayesinde ozellikle arastirma ve gelistirmeye dnem veren
orgiitler artik daha kolay fark edilmekte ve rakiplerinin hedefi haline gelmektedirler.
Bu durum kaynak ve emek harcamas: yapmadan bilgiyi ve dolayist ile yeniligi elde
etmek isteyen diger oOrgiitlerin yasal olmayan temin cabalarina yol acmaktadir.
Teknolojideki gelismeler sonucunda bu ¢abalar giinden giine daha biiyiik bir sorun
haline gelmektedir. Kurumsal casusluk olarak tamimlanan bu faaliyetler sonucunda
orgiit sirlarimin rakiplerin eline gecmesi, tiim arastirma ve gelistirme ¢abalarini
sifira indirerek rakiplerle aym seviyeye doniilmesine sebep olabilmektedir.
Cogunlukla orgiit icinden kisilerin merkezinde oldugu bu faaliyetleri onlemek icin
orgiitlerin kurumsal casusluk hakkinda kavramsal bir bakis acisina sahip olmalar:
gerekmektedir. Bu kavramsal bakis agisinmi olusturmak amact ile hazirlanan
calismada kurumsal casusluk faaliyetleri 6rnek dort olay temelinde ele alinms ve
biitiinlestirilerek ortaya ¢ikma nedenleri, asamalari, cesitleri ve miicadele/Onleme
yontemleri seklinde dort ana bashik hakkinda bilgiler verilmistir. Calisma
sonucunda insan davramglart ve verilerin teknolojik yontemlerle giiven altina
alinmast temelinde Onerilerde bulunulmugstur. Boylece Orgiitlere siire¢ boyunca
calisanlart ve rakipleri icin kurmalar: gereken hassas denge konusunda 151k
tutulmasi hedeflenmistir.

Anahtar Kelimeler: Yonetim Etiinde Giincel Sorunlar, Kurumsal Casusluk,
Ekonomik Casusluk, Endiistriyel Casusluk

Abstract

The purpose of this study is to develop a conceptual point of view on corporate
espionage which makes formulae, documents, machines, prototypes, and structure
accumulated through years leak out of organizations and make all the hard-earned
acccumulation go to waste in no time. Thanks to the development of technology,
organizations that place particular emphasis on research and development are now
more easily noticed and become targets of their competitors. This development also
leads to illegal procurement efforts by other organizations those want to obtain
knowledge and therefore innovation without spending resources and effort. As a
result of the advancement in technology, these attempts are getting more and more
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common day after day. As a result of these activities, which are defined as corporate espionage, the secrets of the
organization fall into the hands of competitors, which can cause all research and development efforts to be reduced to
zero and return to the same level as competitors. To prevent these activities, which are often centered on people from
within the organization, organizations need to have a conceptual perspective on corporate espionage. This study was
prepared with the aim of creating this conceptual perspective, the corporate espionage activities were discussed on the
basis of four sample cases and information was provided under four main headings, namely the reasons for their
emergence, stages, types and struggle/prevention methods. As a result of the study, suggestions were made based on
human behavior and securing data with technological methods. Thus, it is aimed to shed light on the delicate balance
that organizations need to establish for their employees and competitors throughout the process.

Keywords: Current Problems in Administrative Ethics, Business Espionage, Economic Espionage, Industrial
Espionage

1. GIRiS

Ar-Ge faaliyetlerine 6nem veren Orgiitler icin verilerini korumak giinden giine daha da
onemli hale gelmektedir. Kaynak ve emek maliyetine katlanmayarak kisa yoldan yeniligi elde
etmek isteyen rakipler orgiit sirlarini yasal olmayan cesitli yontemlerle elde etmeye calismaktadir.
Genel olarak casusluk, orgiitler 6zelinde ise kurumsal casusluk olarak ifade edilen bu girisimlerin
Onlenebilmesi i¢in hazirlanan bu ¢alisma, orgiitlerin kurumsal casusluk sorununu kavramsal bir
bakis acist ile ele almasini hedeflemektedir.

Teknolojideki devrim niteligindeki gelismeler ile sirlarim1 korumak orgiitler i¢in giinden
giine daha zorlagsmaktadir. Casusluk faaliyetleri ile rakiplerin sirlarmni ele gecirmeyi hedefleyen bu
yontemler, soguk savastan gilintimiize kadar teknolojideki ve kiiresel ekonomideki gelismelerle
orgiitler icin 6nemli bir risk haline gelmistir. Bu riskten etkilenme derecesi 6rgiitlerin durumu fark
edememis olmasi ve ekonomik kayip endisesi gibi nedenlerle ile tam olarak agiklanamamaktadir
(Gok ve Akgact, 2024: 40).

Casusluk kavramiin alt gesitlerinden biri de diger Orgiitlerin sirlarin1 ekonomik yarar
saglamak amaci ile elde etme olarak tanimlanan kurumsal casusluktur (Danielson, 2009: 503).
Belgeler, formiiller, tasarimlar, makineler ve benzeri unsurlarin yasal olmayan yontemler
kullanilarak elde edilmesi, yani c¢alinmasi olarak tanimlanabilecek bu davranis c¢ok cesitli
yontemlerle gercgeklestirilebilmektedir. Kullamilan bu yontemlerin temelinde ise ¢ogunlukla insan
bulunmaktadir. Kurumsal casusluk faaliyetleri; isletme ¢alisaninin diger isletmelere kendi iradesi
ile teklif gotiirmesi, bir isletmenin baska bir isletmedeki ¢alisandan talepte bulunmas: veya
casusluk isleminin tamamlanmasi sonrasi ¢alisani kendi isletmesine transfer etme garantisi ile
gerceklesebilir (Homoliak, vd. 2019: 9). Yapilan ¢alismalar vakalarin %85"inin igerideki ¢alisanlarin
yardimu ile gergeklestigini ortaya koymaktadir (Hou & Wang, 2020: 7). Cogu igeriden yardimla
gerceklesen kurumsal casusluk konusunu orgiitler tiim boyutlar1 ile degerlendirerek 6nlemler
almaya calismaktadirlar.

Bilgiye erisimin bir kullanic1 ad1 ve sifre kadar yakin oldugumuz giiniimiizde orgiitlerin
kurumsal casusluk faaliyetlerini ciddiye almasi ve etik anlayisi ile yonetmesi gerekmektedir.
Giincel bir yonetim eti§i sorunu olan kurumsal casusluk, bilgiye erisimin ve iletilmesinin
kolaylagmasi ile giinden giine daha biiyiik bir sorun haline gelmektedir. Sadece ceyrek asir kadar
once agikta duran bir belgenin bile 6rgiit disia ¢ikarilmasi o zamana gore ¢ok teknolojik aletler
gerektirirken gilinlimiizde en gizli belgelere bile Orgiit disindan erismek miimkiindiir. Bu da
Orgiitleri kendilerine 6zel bilgilerini korumak ig¢in Onlem almaya zorlamaktadir. Bu siirecin
merkezinde insan oldugundan orgiitlerin insan faktoriinii ¢ok iyi anlamasi ve etik kurallar
cercevesinde yonetmesi gerekmektedir.

Bu calismada kurumsal casusluk girisimlerinin Orgiitler igin ciddiyeti, ortaya ¢ikis sebepleri
ve Onleme Onerileri ele alinmistir. Kurumsal casuslugun temelinde oOrgiit igindeki insanlar
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bulundugundan c¢ogunlukla insan davramisinin dogru ve etik yonetilmesi ile ilgili
degerlendirmelerde bulunulmustur. Veriler, arastirmacilarin da bir parcasi oldugu Karabiik
Universitesi Etik Degerler Ana Bilim Dali1 egitim siirecinde 6rnek olaylarin degerlendirilmesi ile
elde edilmistir. Ele alinan 6rnek olaylar bir biitiin olarak incelenmistir. Boylece kurumsal casusluk
sorununun ortaya ¢ikma sebeplerini, asamalarini, gesitlerini ve Onleme Onerilerini igeren
kavramsal bir bakis kazandirilmasi hedeflenmistir.

2. KAVRAMSAL CERCEVE

Bu béliimde aragtirmanin temelini olusturan kavramlar olan yonetimde giincel etik sorunlari
ve kurumsal casusluk hakkinda bilgiler verilmistir. Ayrica kurumsal casuslukla ilgili akademik
calismalarin yer aldig: literatiir 6zeti boliimii ve bu arastirmanin literatiire katkis1 hakkindaki
beklentiler ele alinmistir.

2.1.Yonetim etiginde giincel sorunlar

Etik, insan davraniglarinin dogru olup olmadiginin ele alinmasi icin referans alinan kurallar
biitiiniidiir. Bir diger ifadeye gore insanlara dogru davranis ve siire¢ konusunda yol gosteren bir
degerlendirme kaynagidir (Kuguradi, 2006: 30). Tiim oOrgiitlerde, etik olarak degerlendirilmeyen ve
orgiit yapisina zarar verme ihtimali bulunan davramislarin dogru bir sekilde yonetilmesi gerekir.
Bu siirecin merkezinde insan oldugu icin insan kaynaklar1 giincel sorunlar temelinde ele alinmal
ve dogru yorumlanmalidir. Bu kapsamda, insani degerlere aykir1 hareket edilmesi sonucu ortaya
¢ikan etik sorunlar son yillarda daha detayli arastirilmaya baglanmis ve birgok orgiitiin tizerinde
durdugu bir kavram haline gelerek yonetimin bir parcas1 olmustur (Baydar, 2005: 101-102).

Orgiitler her ne kadar etik sorunlar1 engellemeye caligsa da etik sorunlari tamamen ortadan
kaldirmak miimkiin degildir. Ozellikle de teknolojik gelismeler ve kiiresellesen &rgiit yapilari her
glin yeni bir etik ihlali 6rnegi veya yontemi ortaya ¢ikarmaktadir. Dinamik bir siire¢ olsa da
glniimiizde orgiitlerin etik s6zlesmelerinde yer alan ve akademik arastirmalarda 6ne ¢ikan giincel
yonetim etigi ihlaller sunlardir (Yozgathoglu vd., 2024: 1070; Damar vd., 2024: 323; Cengiz vd.,
2024: 1766; Yolvermez, 2020: 2458; Ozkan ve Gumiis, 2024: 243; Yilmaz, 2023: 85; Biger vd., 2017:
199; Arslan, 2021: 581; Diindar vd., 2024: 939; Bektas, 2024: 17):

e Ayrimabhk

e Taciz

o Issaghgn ve giivenligi zaaflar

o Isgiicii ve sigorta kapsamindaki ihlaller
o Thbar

e Sosyal medya sdylemleri

e Muhasebede etik dis1 davranislar
e Kurumsal casusluk

o Ifsa etmeme

e Teknolojik hirsizlik

e Gizlilik ihlalleri

e Kayirma (taraf tutma)

e Mobbing

e Cevresel sorumluluk ihlalleri

Gliniimiizde etik kurallar i¢in ¢alisanlara sozlesme imzalatilmakta ve kurumsal sitelerde de
yayinlanan etik politikalar uygulanmaktadir. Yine de orgiitler calisanlarin etik dis1 davramslarmin
yaplya zarar verebilecegi gibi Orgiitiin yaptig1 etik ihlallerin de calisanlar1 etik dis1 davraniglara
itebilecegini kabul etmelidir. Ozetle; orgiit ve calisanlarin beklentileri kargilikli ¢ikara
dayandigindan etik sorunlarla karsilasmamanin veya karsilasildiginda sorunu ¢6zmenin temeli
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Orgiitlin siireci yonetebilme becerisine baglidir. Etik ihlalleri 6rgiitlere zarar verebilecekken ayni
zamanda bir 6z kontrol i¢in imkan saglamaktadir (Mahan, 2024).

2.2. Kurumsal casusluk

Tiirk Dil Kurumu'na (TDK) gore casusluk kavrami “casus olma durumu, casitlik, ajanlik,
espiyonaj” seklinde tanimlanmistir (TDK, 2024). Casusluk kavrami igin ilk akla gelen tanimlardan
biri de “Devletin hem kendine hem de kurum ve kuruluslarma yonelik zarar veren ve sakli bir
sekilde yiiriitiilen faaliyetler” seklindedir (Yayla, 2019: 51). Casusluk kavraminin orgiitleri onemli
derecede ilgilendiren bir gesidi olarak isimlendirilen kurumsal casusluk ise genellikle rakip {ilke,
firma veya topluluga kars: kendilerine yarar saglayan, ekonomik artis ve biiylime meydana
getiren, detayl ve gizli tutulan belgelere iliskin gizlice bilgi derleme hareketidir. Isletmeler piyasa
pay1 kazanabilmek veya artirabilmek, rakibini zor duruma sokmak ve rakibinin zarara ugramasini
saglamak amaciyla da casusluk faaliyetlerinde bulunmaktadirlar (Arslan, 2021: 581).

Kurumsal casusluk faaliyetleri sonucunda bir¢ok Orgiit igin yillarin tecriibesi ile
olusturulmus bir formiil, belge, makine, yapi, vb. somut veya soyut birikimler cesitli yontemlerle
orgiit disma c¢ikarilabilmekte ve yillarin getirdigi kazanimlar bir anda degersiz hale
gelebilmektedir. Kurumsal casusluk faaliyetlerini onlemek igin Orgiitlerin gesitli stratejiler
gelistirerek mevcut yapiy: siirekli kontrol altinda tutmalar: gerekmektedir (Homoliak, vd., 2019:
9).

Casusluk faaliyetleri ceza kanunlarinda da yer bulmaktadir. 5237 sayili Tiirk Ceza
Kanunu'nun 258 maddesinde “goreve iliskin sirrin agiklanmas1” konusu ele alinmig ve cezasi
“Gorevi nedeniyle kendisine verilen veya ayni nedenle bilgi edindigi ve gizli kalmas1 gereken
belgeleri, kararlar1 ve emirleri ve diger tebligati agiklayan veya yayinlayan veya ne suretle olursa
olsun bagkalarinin bilgi edinmesini kolaylastiran kamu gorevlisine, bir yi1ldan dort yila kadar hapis
cezasi verilir” seklinde ifade edilmistir (TCK, 2004). Isletmeler ise kurumsal casusluk faaliyetlerini
onlemek amaca ile ise giriste sdzlesme imzalatmakta ve bu sozlesmeler sayesinde kendilerini
hukuki olarak giivence altina almaktadirlar.

2.3.Literatiir 6zeti

Bu boéliimde yonetim etigi kapsamina giren bazi casusluk faaliyetlerini ele alan cesitli
akademik caligmalar hakkinda bilgi verilmistir. Ozellikle yazili veya elektronik haber sayfalarmda
¢ok sayida kurumsal casusluk faaliyeti yer almis olsa da uluslararasi etkileri fazla olan, ¢ok sayida
calismaya konu olmus ve akademik olarak ele alinmis kurumsal casusluk faaliyetleri hakkinda
bilgiler verilmistir.

Gardener (1971: 1-19), kurumsal casusluk faaliyeti sonucunda Hindistan'in diinyanin en
biiyiik ¢ay iireticilerinden biri haline gelmesi siirecini ele almistir. 1848 yilinda British East India
Company isimli sirket Cin’in ¢ay yapim siireglerini kopyalayarak Qing Cin isimli isletmenin
piyasadaki tekelini kirmistir. Bu kopyalama isleminde Isko¢ botanik¢i Robert Fortune
kullanilmistir. Cin’deki cay iiretim tesislerine sizan Fortune, tiim siireci kopyalamis ve cay
yapraklarmi ve tohumlarmi igletmeye ulastirmistir. Bu yapraklarin daha sonra Hindistan'da
yetistirilmesi ile Hindistan o zamana kadar diinyanin en biiyiik ¢ay tireticisi olan Cin’i gegmistir.

Waziri ve Yerima (2011: 1-22) Starwood ve Hilton Worldwide arasinda gergeklesen kurumsal
casusluk faaliyetini incelemistir. 2009 yilinda gerceklesen casusluk olayinda otelcilik alaninda
faaliyet gosteren isletmelerden Starwood rakiplerinden biri olan Hilton Worldwide’1 on yOneticiyi
transfer ederek kendi kurumsal bilgilerini ele gegirmekle suglamustir. Starwood, rakibinin liiks
marka konsepti ile kurulan otelini transfer edilen bir yoneticinin kendi mail hesabina gonderdigi
¢ok sayida belge sayesinde kurdugunu iddia etmistir.
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Budiono ve Sawitri (2017: 22-39), General Motors ve Volkswagen arasinda gerceklesen
kurumsal casusluk suglamasii ele almistir. 1993 yilinda, Amerikan General Motors'un
Almanya’daki markas: olarak kabul edilen Opel’de gorevli iiretim yoneticisi ile beraber sekiz
yoneticisi Volkswagen'e gegmistir. Bunun tizerine Opel Volkswagen'i bu kisiler aracilig: ile kendi
bilgilerini ¢almakla suglamistir. Bu durum mahkemeye tasinmis ve dort yil stiren hukuk siireci
baglatilmistir. Dava 1997 yilinda Volkswagen’in 100 milyon dolar tazminat ddemesi ve 1 milyar
dolarlik parga satin alma zorunlulugu ile sonuglanmistir.

Friis (2022), Google’n Cin piyasasindaki faaliyetlerine sonlandirmasi ile sonuglanan
casusluk faaliyetini ele almistir. 2010'da Google'in agigindan yararlanan Cinli operatorler
tarafindan gerceklestirilen casusluk faaliyetinde Cin’deki operatorler Explorer’daki bir agiktan
faydalanmis ve 6zellikle insan haklar1 aktivistlerinin posta hesaplarma erisim saglamistir. Aurora
Operasyonu olarak bilinen islem sonrasinda Almanya ve Fransa gibi bircok iilke Explorer'm
kullanilmamas: yoniinde duyurular yaymlamislardir. Saldirida kurum iginden destek alindig:
siiphesi ile baz1 Google Cin ¢alisanlarmin isletmenin ana agina erisimi engellenmistir. Yapilan
aragtirmalar sonucu Cin ordusu ile alakali olan iki iiniversitenin de saldirida yer aldig1 tespit
edilmistir. Google, saldirmin c¢ok sayida sirketi de hedef aldigini duyurmustur. Ayrica cesitli
kaynaklar bu islemin Cin hiikiimetinin destegi ile gergeklestigini ve temel amacin yiiksek teknoloji
bilgisini elde etmek oldugunu iddia etmistir. Siirecin sonunda Google Cin’de sansiirleme
faaliyetlerine son verdigini duyurmus ve bunun sonucu olarak Cin’deki operasyonlarina
sonlandirmak zorunda kalmastir.

Literatlirde kurumsal casusluk faaliyetleri ile ilgili ¢ok sayida ¢alisma yer alsa da kavrami
genel olarak ele alan kavramsal bir ¢alismaya rastlanilmamistir. Calismalarin ¢ogunda ele alman
olaymn detaylar1 ele alinmis ve olay 6zelinde siire¢ hakkinda yorumlarda bulunulmustur. Bu
calisma ile kurumsal casusluk sorununun ortaya ¢ikma sebepleri, asamalari, gesitleri ve 6nleme
Onerilerini iceren kavramsal bir bakis ortaya konulmasi ve literatiire katki saglamasi
hedeflenmistir.

3. METODOLOJi

Bu boliimde kurumsal casusluk hakkinda kavramsal bir ¢erceve olusturmak i¢in hazirlanan
¢alismanin amag ve 6nemi ile verileri elde etmede uygulanan yontem hakkinda bilgi verilmistir.

3.1. Arastirmanin amaci ve onemi

Kurumsal casusluk kavrami uygulama alanina gore farkliliklar gosterse de oOrgiitler
agisindan ele alindiginda genelde zarar verme ve bilgilerin orgiit disina ¢ikarilmasi amaglari 6ne
cikmaktadir. Zarar vermede ekonomik casusluk one ¢ikmaktadir. Bu hareket rakip iilke, orgiit
veya topluluga kars: kendilerine yarar saglayan, ekonomik artis ve biiyiime meydana getirecek
gizli tutulan belgeleri temin etme hareketidir (Arslan, 2021: 581). Makine, formiil, dokiiman gibi
orgiit 0zelinde kalmasi gereken ve uzun yillar boyunca elde edilen birikim sonucu olusturulan
unsurlarin orgiitiin izni olmadan ve genellikle bir maddi ¢ikar karsihiginda verilmesi temel
orneklerdendir. Bu durum yillarin getirdigi kazanimlarin bir anda degersiz hale gelmesine sebep
olabilmektedir. Bunu 6nlemek igin orgiitlerin kurumsal casusluk icin 6énlem almalar1 ve mevcut
yapiy1 da stirekli kontrol etmeleri gerekmektedir (Homoliak, vd. 2019: 9).

Bu calismanin temel amaci kurumsal casusluk hakkinda genel ve kavramsal gergeve
olusturarak literatiire katki saglamaktir. Calismada kurumsal casuslugun ortaya ¢ikis nedenleri,
asamalari, gesitleri ve dnlemek igin uygulanabilecek miicadele yollar1 ortaya konulmustur. Bu
boliimlerin igeriginde ise Orglit stratejisi olarak kurumsal casusluk olgusu, kurumsal casuslugun
calisma yasaminda bireye ve orgiite yansimasi, bu yansimanin sonuglari gibi alt detaylar hakkinda
bilgiler verilmistir. Tiim bulgular biitiinlestirildiginde Orgiitler icin ciddi zararlara ve rekabet
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kaybina yol agabilecek kurumsal casuslugun etik kurallar ¢ercevesinde yonetilmesini saglayacak
Onerilerde bulunulmustur.

3.2. Arastirmanin yontemi

Arastirmada nitel arastirma yoOntemlerinden biri olan Ornek olay inceleme yontemi
kullanilmistir. Bu yontem olaymn detaylar1 ile ele alinmasi, nedenlerin tespit edilmesi, siirecin
incelenmesi ve dnerilerde bulunulmasi asamalarindan olusur. Ornek olay incelemelerinde tek olay
incelenebilecegi gibi birden fazla olay da ele alinabilir (Ozmen ve Timur, 2015: 2). Ornek olay
incelemesi kapsaminda literatiir 6zeti kisminda kisaca belirtilmis olan dort olay ele alinmistir.
Kurumsal casusluk faaliyeti ile ilgili ¢cok sayida 6rnek olmasma ragmen arastirmada uluslararas:
etkileri fazla olan, ¢ok sayida ¢alismaya konu olmus ve akademik olarak ele alinmis kurumsal
casusluk faaliyetleri incelenmistir. Ornek dort olayin etik ydnetim siireci ele alinarak bir biitiin
olusturulmustur. Olaylar ve igerikler arastirmacilarin bir pargas: oldugu Karabiik Universitesi Etik
Degerler Ana Bilim Dali egitim stirecinde ele alinmistir. Kavramsal bakis agisi ile ele alman 6rnek
dort olay detayli olarak degerlendirilmis ve onerilerin kisisel veya ortak fikirler eklenerek
zenginlestirilmesi ile kavramsal bir ¢erceve olusturulmustur. Calisma kapsaminda 6rnek dort olay
icin asagidaki sorularin cevaplar1 aranmigtir:

e Kurumsal casusluk nigin ortaya ¢ikar?

e Kurumsal casuslugun asamalari nelerdir?
e Kurumsal casuslugun gesitleri nelerdir?

e Kurumsal casuslukla nasil 6nlenir?

Verilen cevaplarin arastirmacilar tarafindan nihai degerlendirmesi ve diizenlenmesi ile
aragtirmanin bulgular1 tespit edilmistir. Boylece kurumsal casusluk sorununun genel
degerlendirme ile kavramsal bir bakis olusturulmustur.

4. BULGULAR

Bu béliimde kurumsal casusluk kavrami hakkinda ornek olay incelemesi sonucu ortaya
¢ikan kavramsal gergeve hakkinda bilgi verilmistir. Calismanin kavramsal gergevesi; ortaya ¢ikma
nedenleri, asamalari, cesitleri ve miicadele/onleme yontemleri seklinde dort ana bagslikta ele
alinmastir.

4.1. Kurumsal casuslugun ortaya ¢itkma nedenleri

Orgiit igerisinde kalmasi gereken bilgilerin 6rgiitiin onay1 olmadan disari cikarilmasi gok
cesitli nedenlerle gerceklesebilse de temel olarak iki neden daha fazla 6ne ¢ikmaktadir. Bunlar
menfaat saglama cabasi ve kin tutmadir. Menfaat saglamak temelde ekonomik olarak giiclenmeyi
igerirken kin tutma gesitli sebeplerle gerceklesebilmektedir.

Kurumsal casuslugun ilk ve ana nedeni menfaat saglamaktir. Insanlar genelde ihtiyaglar
olmasa da ekonomik olarak mevcut durumlarinin {izerine ¢tkma egilimindedirler. Sug olsa da
orgtitlerde bunu gergeklestirmenin kolay yontemlerinden biri 6rgiit i¢in 6nemli olan bazi bilgilerin
orgiit disma cikarilmasidir. Bu bilgi bir makine, aparat, parca, malzeme gibi somut {iriin
olabilecegi gibi yontem, yap1 veya organizasyon gibi soyut unsurlar da olabilir. Ayrica, casusluk
faaliyeti kisinin kendi fikri ile ortaya ¢ikabilecegi gibi rakip firmalarin en zayif halkay1 tespit edip
teklif gotiirmesi ile de gergeklesebilir (Niehoff ve Paul, 2000: 58; Kazici, 2022: 227).

Kurumsal casuslugun ortaya ¢ikmasina sebep olan diger faktor ise kin tutmadir. Orgiitiin
icindeki insanlar tehdit, baski, maddi esitsizlik, siyasi goriis veya etnik kimlik gibi ¢esitli sebeplerle
orgiite kin besleyebilmektedir. Zarar verme egilimindeki kisiler icin en kolay yontemlerden biri
kurumsal casusluk kapsaminda bilgilerin disar1 ¢cikarilmasidir. Kin duygusunun tatmin edilmesine
ek olarak kazang saglanma ihtimali de kurumsal casusluk fikrini motive edebilmektedir.
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Menfaat saglama ve kin tutma 0zelliklerinin kaynagina inilerek insan davranis 6zelliklerinin

ele alinmasi casusluk fikrinin ortaya ¢ikma gerekgesine 1s1ik tutabilecektir. Calisanlarin casusluk
faaliyetleri davranis 6zelligi agisindan incelendiginde hirsizhiga egilimli kisilerin geng, stresli ve
duygusal olarak dengesiz kisiler oldugu tespit edilmistir (Hollinger ve Clark, 1983:407).

4.2. Kurumsal casuslugun asamalar

Kurumsal casusluk ornekleri incelenerek olaylarin akist uygun sekilde siralandiginda bu

faaliyetin dokuz asamada gergeklestigi tespit edilmistir. Bu asamalar su sekilde siralanmaktadir:

Kurumsal casusluk fikrinin ortaya ¢ikmasi: Kurumsal casusluk fikrinin olusabilmesi i¢in
oncelikle insanlar1 bu faaliyete yonlendirecek bir durumun olugmas: gerekmektedir. Bu
sorun menfaat saglama, catisma, isi begenmeme, maasi begenmeme, emri yerine
getirmeme, amire saygi duymama, amiri yetersiz gorme gibi sebeplerden ortaya ¢ikabilir.
Bu sebepler kisisel olabilecegi gibi isletmelerin ¢alisanlarina yeterli destek vermemesi gibi
isletme kaynakli da olabilmektedir. Ayrica rakip isletmelerin menfaat karsiligi bilgi
cikarilmas: talebi gibi dig kaynakli sebeplerle de casusluk fikrin ortaya c¢ikmasi
miimkiindiir.

Bilgiye ulasma: Orgiitlerde konum, kidem, gorev alinan birim gibi unsurlar ¢alisanlarin
bilgiye ulasma derecesinde etkili olmaktadir. Bir¢ok Orgilitte Ozellikle beyaz yakali
calisanlar kendi birimlerindeki bilgiye kolaylikla ulagsabilmektedir. Farkli departmanlarda
calisanlarin ise Ozellikle yakin iligkiler ve sistem tizerindeki agiklar1 kullanarak bilgiye
ulagmasi kolay olmaktadir. Isletmelerin giivenlik politikalari da derecesine gore bu
faaliyetleri kolaylastirmakta veya zorlagtirmaktadir.

Bilgiyi ulastirma: Elde edilen veriler karsi tarafa gesitli yollarla ulastirilabilmektedir. Fakat
casusluk faaliyetinde bulunan kisiler kendileri adina olusacak olumsuz durumlar1 goz
ontine alarak bilgi transfer isini e-posta, telefon, yazisma gibi elektronik yollar yerine ytiiz
ylize ve teknolojiden uzak bir ortamda yapmay tercih etmektedirler. Eger bir menfaat
saglanacaksa bunun da resmi kanallar yerine disaridan soyutlanmis bir ortamda elden ve
ylz ylize yapimasi tercih edilmektedir. Boylece somut delil birakma ihtimali
azaltilabilmektedir.

Casusluk faaliyetinin tespit edilmesi/edilememesi: Orgiitler, bilginin digar1 transfer
edildigini kendilerine 6zel olan makine, teknoloji veya dokiimanin rakipler tarafindan
kullanilmas: ile anlayabilmektedir. Bu durumun ortaya ¢ikmasi ile sorunun kaynag cesitli
yontemlerle tespit edilmeye c¢alisilir. Bu siiregte Oncelikle bir casusluk faaliyeti
gerceklestiginden emin olunmalidir. Rakiplerin de siirekli kendini gelistirme faaliyetleri
yuriittiigli ve ayn1 formiil, makine veya dokiimanin onlar tarafindan da gelistirilebilecegi
unutulmamalidir. Casusluk faaliyetinin fark edilememesi durumunda siire¢ bu maddede
sonlanir. Isletme disariya bilgi sizdirildigini fark etmeden kendine ait bilgiyi kullanan
rakipleri ile daha fazla maliyete katlanarak rekabet etme durumunda kalir.

Kriz yonetimi: Casusluk faaliyetinin gerceklestiginin kesinlesmesinin ardindan orgiitiin
siireci kriz yonetimi kavramini kullanarak etik kurallar ¢ergevesinde yOnetmesi
gerekmektedir. Orgiitlerin bu siirecte akademik bilgileri, fiilen gerceklesen krizlerin
yonetilmesini igeren Ornek vaka calismalari ve tecriibelerini kullanarak krizi rasyonel
sekilde yonetmesi gerekmektedir.

Casusluk yapan kiginin yakalanmasi/yakalanamamasi: Isletmeye &zel somut veya soyut
unsurlarin rakiplerin eline gectiginin ortaya ¢ikmasi ile sorunun kaynag cesitli yontemlerle
tespit edilmeye c¢alisilir. Bu siiregte Oncelikle bilgi sizdirma ihtimali olan personel
degerlendirilir ve hem mevcut hem de gec¢misteki faaliyetleri gozlemlenir. Tespit etmede
orgiite en fazla katki saglayan islemler kamera kayitlar1 ve elektronik izleme
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mekanizmalaridir. Yine de Ozellikle elektronik kayitlarla elde edilen sonuglarin kesinligi
sifre hirsizligi ve bilgisayar sistemlerindeki agiklar nedeni ile siiphelidir. Orgiitlerin
imkanlar: kisith oldugundan bazi durumlarda casusluk faaliyetini gerceklestirenlerin tespit
edilememesi de karsilagilabilecek sorunlardandir. Bu durumda da herkesin olagan stipheli
durumu nedeni ile zan altinda kalmas1 kaginilmazdir. Bu belirsizligin 6rgiitiin yapisina ve
yOnetim siirecine olumsuz yansima ihtimali bulunmaktadir.

e Cezalandirma: Casusluk faaliyetinde bulundugu tespit edilen kisilerin hizli bir sekilde
orgiitten uzaklastirilmas: gerekmektedir. Bu siirecin kanunlara uygun ytiriitiilmesi etik
yonetim anlayisinin temel maddelerinden biridir. Ik yapilmasi gereken faaliyet casusluk
yapan kisinin orgiit ile irtibatinin kesilmesini saglamaktir. Ozel sektdrde dogrudan isten
¢ikarmak miimkiin olsa da kamuda silire¢ O0nce agiga alma, ardindan sorusturma
yuriitillmesi zorunlulugu ile daha uzun zaman almaktadir. Her ne kadar bazi durumlarda
acima, kazanmaya calisma gibi duygular agir bassa da orgilit yonetiminin sekteye
ugramamasi icin isten cikartma ilk segenek olarak uygulanmalidir. Ayrica ise giriste
imzalanan belgeler hukuki siirecte kullanilarak zararin tanzimine ¢aba harcanmalidur.

e Onleme faaliyetleri: Casusluk faaliyetinin hizli bir sekilde cezalandirilmasi ile beraber
sorunun tekrar etmemesi icin diizeltici ve Onleyici faaliyetlerin de tespit edilmesi,
duyurulmasi ve kararlilikla uygulanmasi: gerekmektedir.

e Orgiit zararinin tespiti: Casusluk faaliyeti kisa vadede biiyiik sorunlar ¢ikarmasa da bir
siire sonra bu durum dezavantaja doniisecektir. Bu siirecte avantaji yeniden saglatacak
arastirma ve gelistirme cabalarina agirlik verilmelidir. Zararin tespitinde ge¢mis yillarm
verileri oncelikli gosterge olacaktir.

4.3.Kurumsal casuslugun cesitleri

Calismada kullanilan orneklerle beraber akademik olarak ele alinmamis fakat haberlere
konu olmus bazi 6rnekler de incelenmis ve kurumsal casuslugun gesitleri ortaya konulmustur. Bu
cesitlilik orgiit yapisy, orgiit tiirii, Orgiitiin faaliyet alan1 ve bilginin elde edilis bi¢imi seklinde dort
baslik altinda olusmustur.

Kurumsal casuslugun ilk cesidi olan yapisindan dolay1 gesitlilik, ulusal ve uluslararasi
seklinde iki alt basliktan olusmaktadir. Bazi casusluk faaliyetleri sadece ulusal diizeyde
gerceklesmisken en dikkat cekenler etki derecesinin daha fazla olmasi sebebi ile uluslararasi
diizeyde gerceklesmis olanlardir. Kiiresellesen ekonomide orgiitler internet aracilig: ile bilgiye
daha kolay ulasabilmektedir. Bu durum orgiitlerin sadece kendi iilkelerinde degil, diger
iilkelerdeki gelismeleri de kolaylikla ve hizlica takip etmesini saglamaktadir. Boylece ortaya
¢ikarilan yeni bir makine, iretim teknigi, formiil, orgiit yapist ve benzeri unsurlar kolayca fark
edilebilmekte ve eger gercekten katki saglayacag: diisiiniiliirse elde etmek igin girisimlerde
bulunulabilmektedir.

Ikinci gesitlilik kaynag ise orgiit tiiriiniin kamu veya 6zel sektdr olmasi seklindedir. Ozel
sirketlerin birbirinden bilgileri casusluk yolu ile etmesi karsilikli fayda-zarar saglarken kamu
orgiitlerinden gergeklesen bilgi transferi faaliyetleri bir ulusun tamamini etkileyebilecek stratejik
oneme sahip olabilmektedir. Kamu kurumlarinda bulunan bilgiler iilkelerin stratejik hedefleri
dogrultusunda hazirlandigindan bilgi hirsizlig1 genelde daha biiyiik boyuttadir. Bu nedenle birgok
iilkede bu faaliyetler iilkenin tiizel yapisina yonelik bir saldir1 olarak goriilmekte ve hukuki olarak
biiylik cezalar verilmektedir.

Orgiitiin faaliyet alanina gore kurumsal casusluk ise farkli sektorlere gore cesitlenmektedir.
Cesitliligin olusmasindaki temel sebep savunma sanayi gibi stratejik sektorlerle temel {iriin
iretimindeki casuslugun birbirinden farkli olmasidir. Bu nedenle casusluk faaliyetlerini stratejik
sektOr ve stratejik olmayan sektor seklinde ayirmak uygun olacaktir. Casusluk her iki gesit igin de
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etik olmayan bir davramis olsa da tarim, savunma sanayi, ulasim, bilisim, demir-celik gibi
sektorlerde gerceklesen casusluk faaliyetlerinin iilkeye verdigi zararin ambalaj, mobilya ve benzeri
sektorlerde yapilanlardan daha fazla olacag: agiktir.

Son kurumsal casusluk cesidi ise bilginin elde edilis yontemidir. Casusluk faaliyetini
yaptirmak isteyen orgiitler bilgiye ulasmak igin gesitli yontemler kullanabilmektedir. Ornek
faaliyetler incelendiginde 6ne ¢ikan bilgi elde etme yonteminin Orgiit igerisinden biri araciligy ile
bilginin ¢alinmasi oldugu goriilmektedir. Diger kullanilan yontem ise Orgiitten birini transfer
etmektir. Bu transferde calisan kisi is yerinde c¢alismakta iken teklif gotiiriilmesi ile
gerceklesmektedir. Boylece orgiitten dogrudan ayrilmak yerine gerekli dokiimanlar: veya tirtinleri
orgiit disina stiphe ¢cekmeden ¢ikarmasi igin zaman kazanilir. Kurum iginden birinin kullanilmas:
veya transfer edilmesinin temelinde insan yer alirken bir diger yontem ise insan unsurunu devre
dis1 birakarak dogrudan kurumun verilerine erismektir. Internet aracilig1 ile daha da kolaylagan
bu yontem, acgiklarin gozlemlenip kapatilsa da rakiplerin siirekli yeni bir agik bulma ¢abas: ile
gerceklesmektedir. Ozellikle soyut bilgilerin sizdirilmasinda kolaylikla kullanilan yéntem
sayesinde bilisim sektorii gibi internet tabanli hizmet {iretimi yapan orgiitlere ciddi zararlar
verilebilmektedir.

4.4. Kurumsal casuslukla miicadele/6nleme yontemleri

Kurumsal casusluk faaliyetlerini onlemek igin 6ncelikle bu faaliyetin gerceklesmesine sebep
olan unsurlarin rasyonel analizi ve engelleyici onlemlerin alinmas1 gerekmektedir. Kurumsal
casuslukla ilgili 6rnekler ele alindiginda 6n plana ¢ikan sebeplerin menfaat saglama cabasi ve
cesitli sebeplerle 6rgiite duyulan nefret oldugu tespit edilmistir. Orgiitlerin sebepleri analiz
ettikten sonra her sorun igin etik kurallar gercevesinde Onleyici bir yonetim tarzi yiiriitmesi
gerekmektedir. Bu siirecte uygulanabilecek bazi 6nlemler asagida verilmistir:

e Insana deger verme: Calisanin kuruma bagliligi ne kadar artarsa, o kurumun aleyhine
davranis sergileme olasilig1 o kadar azalacaktir. Bu yiizden is verenler ¢alisanlar: i¢in mutlu
olabilecekleri pozitif ¢alisma ortamlar1 yaratmali, ¢alisanina imkanlar 6l¢lisiinde memnun
olacag1 miktarda maas vermeli ve kurum i¢inde duygusal bag olugsmasina katki saglayacak
cesitli etkinlikler diizenlemelidir. Cocuklu ¢alisanlar icin kres, basit bir dogum giinii
hediyesi, ailelerin dahil edildigi yemekler bu etkinliklere 6rnek olarak verilebilir.

e Bilgiyi saklama: Kurum igin stratejik diizeyde 6neme sahip gizli bilgilerin korunmasi igin
gerekli dnlemler alinmalidir. Onlemler bilginin fiziki veya dijital olmasina gore farkliliklar
gosterebilir. Eger bilgi dijital ortamda saklaniyorsa casusluk kargsiti yazilimlarla
bilgisayarin desteklenmesi, siirekli agiklarin kontrol edilmesi veya disaridan erigimin
onlenmesi alinabilecek 6nlemlerdendir. Fiziki ortamda saklaniyorsa kasa kullanilmas1 ve
sadece giivenilirliginden emin olan kisilerin erisebilmesinin saglanmasi bilginin
korunmasini saglayacaktir.

e Dogru kisinin ise alinmast: Ise alimlarda liyakat ve giivenilirligin 6n planda tutulmast
gerekmektedir. Adam kayirma veya torpille yerlestirilen ve gorevi yerine getirme vasfi
olmayan kisilerin bilgi hirsizligina bir ara¢ olma potansiyeli daha yiiksektir. Liyakat
sahipligi ve giivenilirlik kisa silirede anlasilmasi zor Ozellikler oldugundan kurum ici
ylikselmelerde uzun siiredir ¢alisilan ve yonetim kademesinin hemfikir oldugu kisilere
oncelik verilmelidir. Disaridan birinin alinmasi zorunlulugunda ise uzun bir deneme siireci
konusunda anlasilmali ve yetkiler asamali bir sekilde teslim edilmelidir.

e Ise alimda hukuki belgelerle 6nlem alinmast: Ise baslangi¢ asamasindaki sozlesmelerde
kurumsal casusluk hakkinda maddelere de yer verilmelidir. Ozellikle agir tazminatlarla
calisanin boyle bir yola basvurmasi engellenmelidir. So6zlesme bir prosediir diizeyinde
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kalmamalidir. Tim maddelerin hem sozlesme hem de kanunlarin gerektirdigi
sorumluluklar gercevesinde ¢alisan tarafindan tam olarak anlasilmasi saglanmalidir.

e Dogru kisilere erisim izni verilmesi: Bilgiyi saklama boliimiinde bahsedildigi gibi,
kurumda her bilgi herkes igin erisime agik olmamalidir. Sadece o bilgiyi kullanmasi
gereken kisilerin erismesine izin verilmelidir. Kendini ilgilendirmeyen bilgiye ulasmaya
¢alisanlar uyarilmali ve gozlemlenmelidir.

e Egitim: Egitimlerle calisanlara tehdit tipleri, farkindalik, teknoloji, giivenlik araclari, is
politikalari, prosediirler ve kriz yonetimi gibi ana maddeler hakkinda bilgiler verilmelidir.
Ozellikle bilisim gibi stratejik sektdrlerdeki calisanlar icin siirekli degisen ydntemler
hakkinda diizenli ve giincel igerikler ele alinmalidir.

¢ Erken miidahale: Kurumsal casuslukta erken miidahale sorunun etkilerini bertaraf etmeye,
zararlar1 en aza indirmeye ve Orgiitiin itibarin1 korumaya katk: saglayacaktir. Bu amagla
icerideki olas1 tehditlerin izlenmesi, analiz edilmesi, miidahale planinin hazirlanmas: ve
zayi1f noktalarin kuvvetlendirilmesi 6rgiitiin yararina olacaktir.

e Caydiriailik: Potansiyel casusluk girisimlerini 6nlemek veya oniine gecmek gibi 6nleyici
tedbirleri icermektedir. Her ne kadar giivenilir kisilerin segilmesi 6nerilmis olsa da insanin
merkezde oldugu her yerde casusluk potansiyelinin bulunmaktadir. Bu nedenle
¢alisanlarin casusluk faaliyetlerine karismalari durumunda tazminatsiz isten atilacaklarini,
isten atma kodunda bu kavramin kullanilacagimi, haklarinda su¢ duyurusunda
bulunulacagini ve yaptiklariin elektronik yontemler yardimu ile takip altinda oldugunu
bilmesi bu tiir suglara bulasmasina engel olabilecektir.

e Sifre giivenligi: Teknolojik cihazlarin hayatimiza girmesiyle sifreleme yontemleri
hayatimizin ayrilmaz bir pargasi olmustur. Casusluk faaliyetlerini gerceklestirmek igin en
kolay yontemlerden biri de sifrenin bir sekilde temin edilmesidir. Bunun 6nlenebilmesi i¢in
bilisim sistemlerinde kullanilan gesitli sifre giivenligi yontemleri kullanilmalidir. Sifrenin
iyi niyetle de olsa kimseyle paylagilmamasi, paylagilmanin gerekli oldugu durumlarda ise
hizli bir sekilde degistirilmesi, herkesin tahmin edebilecegi bir sifre kullanilmamas: ve
teknolojik aletlerin ortak kullanimina izin verilmemesi sifre giivenligini saglayacaktir.
Sifrenin bireysel oldugu, tiim sorumlulugun sifre sahibinde oldugu ve sifre giivenligi
konularinda da galisanlara bilgiler verilmelidir.

e Kendi i¢ casusunu yaratma: Kurumsal casuslugu onlemede yarar saglayan i¢ casus
yaratma Onleminin etik olup olmadig1 tartisilsa da birgok Orgiit tarafindan
kullanilmaktadir. Bu yontemin temel hedefi calisanlar1 daha iyi tanimak, orgiit icindeki
olumsuz durumlar igin istihbarat toplamak ve gerekli Onlemleri almaktir. Boylece
sorunlarin biiyiimeden 6nlenmesi saglanacaktir.

e Kriz yonetimi: Casusluk faaliyetinin gerceklesme ihtimali olustugunda siirecin kriz
yonetimi kavraminin unsurlari kullanilarak yonetilmesi 6rgiit yararina olacaktir. Bu sayede
hem daha sistematik nlemler alinacak hem de sorunun yonetim felsefesine uygun sekilde
en az zararla veya zararsiz ¢oziilmesi saglanacaktir.

e Kalite yonetimi: Kalite yonetimi, bir orgiitte tiim siiregleri yazili olarak ele alan, planlayan,
denetleyen ve iyilestiren bir yonetim anlayisidir. Kalite anlayisinin orgiitte dogru sekilde
uygulanmas: ile acgiklar daha kolay goriilmesi miimkiindiir. Bu yonii ile casusluk
faaliyetinin gergeklesmesine sebep olabilecek agiklar kolaylikla tespit edilerek onlemler
aliabilecektir.

SONUC ve TARTISMA

Teknolojinin gelismesi ile orgiitlerin kendilerine 6zel verileri giivende tutmas: giderek daha
da zorlagsmaktadir. Baz1 Orgiitler sirlarin1 korumaya calisirken bazi orgiitler ise diger orgiitlerin
gizli bilgilerini kendilerine yarar saglamak igin yasal olmayan yontemlerle elde etmeye
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calismaktadir. Kurumsal casusluk olarak ifade edilen bu yontemler orgiitler i¢in giinden giine
daha ciddi bir sorun haline gelmektedir. Orgiitlerin yillarca emek ve kaynak ayirdigi belge,
formiil, makine, tirtin, {iretim plani, pazar stratejileri ve benzeri orgiit sirlarinin rakiplerin eline
gecmesi tiim arastirma ve gelistirme cabalarini sifira indirerek rakiplerle aymi seviyeye
donmelerine neden olabilecektir.

Cogunlukla orgiit icinden kisilerin merkezinde oldugu kurumsal casusluk faaliyetlerini
onlemek igin Orgiitler durumu tiim boyutlar1 ile degerlendirerek oOnlemler almaya
calismaktadirlar. Biiyiik zaman, emek ve kaynak kaybma sebep olabilecek kurumsal casusluk
faaliyetlerinin ciddiye alinmas: ve etik anlayisi ile yonetilmesi gerekmektedir. Yonetim siirecinin
merkezinde insan oldugundan Orgiitler insan davraniglarmi iyi anlamali ve dogru yonetmelidir.
Bu kapsamda, 6rnek dort olay temelinde ele alinan kurumsal casusluk faaliyetleri degerlendirilmis
ve ortaya ¢ikma nedenleri, asamalari, gesitleri ve miicadele/onleme yontemleri seklinde dort ana
baslik tespit edilmistir.

Kurumsal casuslugun ortaya ¢ikmasmin ana nedenleri menfaat saglama ve kin tutmadir.
Insanlarm siirekli daha fazlasini isteme arzusu menfaat saglamanin ana motivasyon kaynagdur.
Tehdit, baski, maddi esitsizlik, siyasi goriis veya etnik kimlik gibi gesitli sebeplerle ¢alisanlarin
orgiite kin besleyebilmesi ise maddi bir beklenti ile yapilabilecegi gibi sadece zarar verme
motivasyonu ile karsilik beklenmeden de gergeklestirilebilmektedir.

Ornek olaylara ait siiregler bir biitiin olarak ele alimip siralandiginda bu faaliyetlerin
kurumsal casusluk fikrinin ortaya ¢ikmas, bilgiye ulasma, bilgiyi ulastirma, casusluk faaliyetinin
tespit edilmesi/edilememesi, kriz yonetimi, casusluk yapan kisinin yakalanmasi/yakalanamamasi,
cezalandirma, 6nleme faaliyetleri ve orgiit zararmin tespiti seklinde dokuz asamada gergeklestigi
tespit edilmistir.

Kurumsal casuslugun cesitlendirilmesinde Ornek olaylarin meydana gelis siirecindeki
etkileri 6n plana c¢ikarilmustir. Bu kapsamda orgiit yapisi, Orgiit tiirii, orgiitiin faaliyet alan1 ve
bilginin elde edilis bigimi seklinde dort ana baglik tespit edilmistir. Kurumsal casuslugun ilk gesidi
olan yapisindan dolay1 gesitlilik; ulusal ve uluslararas: seklinde iki alt bashktan olusmaktadir.
Internet tabanli teknolojilerdeki gelisim tiim diinyanin bir bilgisayar kadar yakinimizda olmasini
saglamistir. Bu da orgiitleri sadece yakin orgiitlerden degil diger iilkelerden de bilgi elde etmeye
tesvik etmektedir. Ikinci cesitlilik kaynag1 ise orgiit tiiriiniin kamu veya ozel sektdr olmasi
seklindedir. Ozel sirketlerin birbirinden bilgileri casusluk yolu ile elde etmesi karsilikli fayda-zarar
saglarken bazi kamu oOrgiitlerinden gerceklesen bilgi transferi faaliyetleri bir ulusun tamamini
etkileyebilecek stratejik Sneme sahiptir. Orgiitiin faaliyet alanina gére kurumsal casuslugu stratejik
sektor ve stratejik olmayan sektor seklinde ayirmak uygun olacaktir. Tarim, savunma, ulasim,
bilisim, demir-gelik gibi sektorlerde gerceklesen casusluk faaliyetleri stratejik sektorleri temsil
ederken ambalaj, mobilya ve benzeri sektorlerdeki casusluk faaliyetleri stratejik olmayan sektorleri
temsil etmektedir. Son kurumsal casusluk ¢esidi bilginin elde edilis yontemidir. Bu yontemin alt
cesitleri ise oOrgilit igerisinden birinin kullanilmasi, rakip orgiit ¢alisaninin transfer edilmesi ve
disaridan Orgiit sistemine sizilmasidir.

Son baslik olan kurumsal casusluk faaliyetleri dnleme konusunda olaylarin gerceklesme
sebepleri analiz edilmis ve ortaya ¢ikmasimi engelleyecek onlemler belirlenmistir. Bu onlemler
insana deger verme, bilgiyi saklama, dogru kisinin ise alinmasi, ise alimda hukuki belgelerle
onlem alinmasi, dogru kisilere erisim izni verilmesi, egitim, erken miidahale, caydiricilik, sifre
guvenligi, kendi i¢ casusunu yaratma, kriz yonetimi ve kalite yonetimi seklinde on iki bashk
altinda siralanmustir.
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Calismay1 olusturan unsurlar bir biitiin olarak degerlendirildiginde orgiitlerin yillarin
tecriibesi ile olusturdugu birikimlerin cesitli yontemlerle 6rgiit disina gikarilabildigi ve yillarin
getirdigi kazanimlarin bir anda degersiz hale gelebildigi goriilmektedir. Bu durumu 6nlemek igin
orgiitlerin kurumsal casusluk icin 6nlem almalar1 ve mevcut yapiyr siirekli kontrol etmeleri
gerekmektedir. Sorunun temelinde insan oldugu agiktir. Bu nedenle insanlar1 bu davranisa iten
motivasyon kaynaklarinin dogru tespit edilmesi ve Onlemlerin bu motivasyon kaynaklarini
ortadan kaldiracak sekilde etik yonetim anlayisi ile hayata gecirilmesi gerekmektedir. Insan
disindaki ana unsur ise veri giivenliginin saglanmasidir. Verilere erisebilirlik teknolojik giivenlik
destegi ile kontrol altina alinmalidir. Sonug¢ olarak casusluk faaliyetlerinin gerceklesmesinin
kaynaklar olan insan ve veri giivenligi konularinda alinacak Onlemler orgiitlerin kurumsal
casusluk faaliyetlerinden kendini korumasina katki saglayacaktir.

Orek analizi ve cevaplarin degerlendirilmesi ile hazirlanan bu calismada kurumsal
casuslukla ilgili bir kavramsal cerceve olusturulmaya calisilmistir. Ornek sayismin artirilmasi,
daha fazla soru ile degerlendirme yapilmasi ve daha genis bir kitle ile miilakat yapilmas1 daha
kapsaml bir gercevenin olusmasini saglayabilecektir. Boylece ¢alismada elde edilen bulgularin ve
sonuglarin  kapsaminin  artirilabilecegi ve literatiire daha fazla katki saglanabilecegi
degerlendirilmektedir. Bu katki orgiitlerin kurumsal casuslukla miicadelesine yol gosterici
olabilecek ve casusluk faaliyetlerden zarar gormelerini engelleyebilecektir.
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