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OZET

Cizge Sinir Aglar1 (Graph Neural Networks-GNNs), Yapay Sinir Aglar1 (Artificial Neural Networks-ANNs)
ailesine mensup ve ¢izgeler lizerinden bilgi ¢ikarimi iglemi gergeklestiren derin 6grenme yontemleridir. Bilgi
giivenligi teknikleri ise sistem ve insan olarak adlandirabilecegimiz varligin, tehdit ve tehlike olugturmasina karsi
bilginin gizliligi, biitiinligii ve erisimine yonelik korumay1 amaglamaktadir. Siber giivenlik agisindan ise, GNN’ler
kritik altyapilara yonelik saldirilari tespit etmek ve dnlemek igin kullanilir. GNN’lerin kullanimu kritik altyapilarin
ve sistemlerin saldirganlarin ilgi odagi haline gelmesi ve maddi-manevi kayip kazanci nedeniyle 6nem
kazanmaktadir. Bu ¢alismada GNN’lerin gorevleri ve temel kullanim alanlar ile birlikte bilgi giivenligi, siber
giivenlik ve adli bilisim konularina yo6nelik gelismeleri agiklanmaktadir.

Anahtar Kelimeler: Cizge Sinir Aglari, Yapay Sinir Aglari, Bilgi Giivenligi, Siber Giivenlik, Adli Bilisim

GRAPH NEURAL NETWORKS: TASKS, INFORMATION SECURITY, CYBER
SECURITY, AND DIGITAL FORENSICS

ABSTRACT

Graph Neural Networks (GNN5s) are deep learning methods that belong to the Artificial Neural Networks (ANNs)
family and perform information extraction over graphs. Information security techniques aim to protect the privacy,
integrity, and access of information against threats and dangers posed by systems and human beings. In terms of
cyber security, GNNs are used to detect and prevent attacks on critical infrastructures. The use of GNNs gains
importance due to the fact that critical infrastructures and systems become the center of attention of attackers and
gain material and moral losses. In this study, the tasks and main usage areas of GNNs and their developments in
information security, cyber security, and digital forensics are explained.

Keywords: Graph Neural Networks, Artificial Neural Networks, Information Security, Cyber Security, Digital
Forensics
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1. GIRiS

Teknolojinin gelismesi ve sistemlerin dijital ortamlara aktarilmast ile internet glivenligi kavramu ortaya ¢ikmistir.
Her gegen giin artan veriler ile bilgiye erismek kolaylasmus, kisisel bilgiler ise giivenlik bakimindan 6énemli bir
hale gelmistir. Kigisel giivenlik agisindan sug teskil eden durumlarda magduriyet yasanmamasi i¢in gelistirilen
analiz yontemlerinin sayis1 da artis gostermektedir.

Cizge Ogrenme ve alt alan1 olan Cizge Sinir Aglar1 (Graph Neural Networks-GNNs) da bilgi giivenligi
sistemlerinde kullanilmaya baslanmistir. Cizge 6grenme farkli alanlarda yaygin olarak kullanilmaktadir (Giimiis
ve Eylipoglu, 2023). Cizgeler iizerinde ger¢eklesen 6grenme olarak tanimlanan ¢izge 6grenme GNN’ler ile
goriintli ve video tlizerinde de analiz yapabilmektedir. Ayrica GNN’ler siber giivenlik ve yazilim alanlarinda da
yayginlagmaktadir. Bu ¢alismada GNN’lerin gorevleri ile birlikte bilgi giivenligi, siber giivenlik ve adli bilisim
konulart ile iliskisine yer verilecektir.

Calismanin diger bolimleri su sekilde organize edilmistir: Boliim 2°de GNN’lerin gorevlerine, modellerine ve
literatiirde hangi ¢aligmalarda kullanildig1 bilgilerine deginilmigtir. Boliim 3-5te sirasiyla GNN’lerin bilgi
giivenligi, siber giivenlik ve adli bilisim konulan ile iliskisine yer verilecektir. Son olarak Bolim 6’da ise
calismanin genel sonuglarindan ve yapilabilecek gelecek ¢aligmalardan bahsedilmistir.

2. CiZGE SiNiR AGI MODELLERi VE GOREVLERI

GNN’ler ¢izge yapilt verilerle ¢calismak {izere tasarlanmis 6zel sinirsel modellerdir. Cizgelerdeki bagimliliklar
yakalamak i¢in diigimler arasinda mesaj gecisinden yararlanilmaktadir. GNN’ler, CNN (Convolutional Neural
Networks-Evrisimsel Sinir Aglart) ve diger ¢izge tekniklerinden etkilenmistir (Giimiis ve Eyiipoglu, 2024). Bu
boliimde yaygin olarak kullanilan modellerden olan GCN (Graph Convolutional Networks-Cizge Evrisim Aglari),
DCNN (Diffusion-Convolutional Neural Networks-Difiizyon-Evrisimli Sinir Aglart), GT (Graph Transformator),
GraphSAGE, GAT (Graph Attention Networks-Cizge Dikkat Aglar1), MoNet (Mixture Model Network-Karisim
Modeli Ag1), MPNN (Message Passing Neural Network-Mesaj Aktarma Sinir Ag1) ve SSE (Stochastic Steady-
state Embedding-Stokastik Kararli Durum Gomme) gibi modellerden bahsedilecektir.

GCN ve GAT modelleri literatiirde siklikla kullanilan GNN modelleridir. GCN’ler CNN’lerin goriintiiler {izerinde
calismasina benzer sekilde, cizgeler lizerinde konvoliisyonel islemler gergeklestirir. GAT lar ise mesaj gecisi
sirasinda komsu diigiimlerin 6nemini tartmak i¢in dikkat mekanizmalarint kullanmaktadirlar.

GNN’ler diigiim smiflandirmasi, ¢izge siiflandirma, baglanti tahmini ve ¢izge olusturma gibi bir ¢ok gorevde
kullanilmaktadir. Diigiim simiflandirma, bireysel diigiimler igin etiketlerin tahmin edilmesidir. Bir sosyal agdaki
kullanicilarin simiflandirilmast diigiim smiflandirma igin 6rnek olarak verilebilir. Cizge siniflandirma, tiim
cizgelere etiket atamasidir. Molekiiler yapilar1 kategorize etme islemi ¢izge smiflandirmaya ornek olarak
gosterilebilir. Baglant: tahmini, bir ¢izgedeki eksik veya gelecekteki kenarlari tahmin etme islemidir. Ornegin bir
sosyal agda arkadas Onerilmesi. Cizge olusturma ise yeni makul ¢izgeler olusturulmasidir. Molekiiler yapilar
olusturmas1 &rnek olarak verilebilir. Tablo 1’de GNN’lerin gorevleri ve bu gorevlerin agiklanmasina yer
verilmektedir.

Tablo 1. GNN’lerin gorevleri.

Gorev Aciklama
3 Boyutlu Nesne Algilama Nesneleri siniflandirarak {i¢ boyutlu tahminleme.
381?131111121111(111?1‘:11:1 Nesnelerini bigimlerine gore siniflandirarak grup olusturma.
3 Boyutluig;lzlll Yeniden Modellerin farkl siniflandirmalar kullanilarak yeniden modellenmesi.
Aciklama Uretimi Aciklama {iretimi.
Aktif Ogrenme Tahmin modelini tekrarlamali egiterek verimi ve dogrulugu artirma.
Anahtar Nokta Tespiti Insan algilamasini eszamanli olarak yaparken anahtar noktalar1 yerellestirme.
Anomali Tespiti Normal-anormal arasi yapilan siniflandirma.
Bagimlilik Ayrigtirma Metinsel bilgileri dilbisi ile tanimlayarak iligkisel ¢dziimleme yapabilme.
Baglant1 Tahmini Diigiim aras1 baglanti ihtimali tahmin etme.
Bant Boslugu Malzeme 6zelligi tahminleme.
Belge Smiflandirma Bir etiket kiimesi yardimu ile tanimsiz nesnelere etiket verme.
Bilgi Cizgeleri Nesne-olay-kavram aciklamasi icin anlamsal iligkilerde ve tanimlamalarda kullanma.
Bilgi Damitma Biiyiik bir modelden alinan bilgilerin daha kii¢iik modellerde iglenmesi.
Bilgisayarli Tomografi X-1s1nlari ile hazirlanan ¢izgelerin analizi.
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Borsa Tahmini

Finansal ¢izgelerde tahmin.

Cizge Boliimleme

Dagitilmis cizgelerde hesaplamay kolaylastirma.

Cizge Dikkat

Dikkat katmani ile verim artirma.

Cizge Evrigsimsel A§

Evrisimli sinir aglarinin cizgelere uygulanmasi.

Cizge Gomme

Diigiim 6zelliklerinin korunmastyla ¢izgelerin eslenmesi.

Cizge Kiimeleme

Kenar yapisina odaklanarak, ¢izge diigiimlerinin kiime halinde gruplanmasi.

Cizge Olusturma

Malzeme ve ilag tasarimi.

Cizge Ogrenme Cizgelerden anlam ve bilgi ¢ikarimi.
Cizge Ozellik Tahmini Cizgelerin tiirlerine ve iglemlerine gore 6zelliklerini 6grenme.
Cizge Regresyon Performans 6l¢iitii ve kayip fonksiyonu kullanarak ¢izge siniflandirma.

Cizge Smiflandirmasi

Cizgelerin eslenerek siniflandiriimasi.

Cizge Temsili Ogrenme

Cizgelerin yapis1 ve ¢izge lizerindeki verilerin temsili i¢in 6zellik olusturma.

Cizge Yapisi Cizge 0grenme i¢in tiir etiketleme.
Cok Aracili Giiglendirme Alt gorevlerin ¢oziimiinde birden fazla kullanicry1 saglayarak karmasik ¢oziimleri
Ogrenimi gerceklestirme.
Cok Degiskenli Zaman

Serileri Tahmini

Degisken durumlar1 hesaba katarak gegmisten ¢ikarim ile farkli yollarin gosterilmesi.

Cok Etiketli Siniflandirma

Bir nesnenin birden fazla etiket ile etiketlenmesi sorunu i¢in kullanilmasi.

Cok Gérevli Ogrenme Yiiksek performans ile birden fazla gdrevi ayni anda yapilabilme.
Denetimsiz Goruntd Goriintli bolme ve etiketleme.
Segmentasyonu
Denetimsiz Nesne Nesne bolme ve etiketleme.
Segmentasyonu
Denetimsiz Semantik e A .
Goriintiileri ve nesneleri bolerek etiketleme.
Segmentasyonu
Derin Kiimeleme Temsillerin derinlestirilmesi ve acik amag ile yan iiriin ¢iktis1 alinmasi.
Duygu Analizi Metin tabaninda olumlu ve olumsuz gibi kutup belirleme.
Diigiim Ozelligi Tahmini Etiketlenmig diigiimlerin 6zellik tahmininin ger¢eklestirilmesi.

Diigiim Smiflandirmast

Komsu etiketler yardimiyla diigiimiin etiketinin belirlenmesi.

Diisman Saldirisi

Karisiklig1 bulmak i¢in tahmin degistirme.

Eylem Tanima

Gorlintii ve video gibi ¢izgesel nesnelerde insani eylemlerin tanimlanarak ¢izgelere
aktarilmasi.

Gegici Eylem Yerlestirme

Video siireglerinde eylemlerin tanimlanmasi ve baglangig-bitis siire ¢ikariminin
yapilmasi.

Genel Siniflandirma

Belirli bir durum i¢in etiketleme.

Genelleme Sinirlari

Genellestirme ve yerellestirme i¢in aralik belirleme.

Gizli Degisken Modeller

Kuantum modeller i¢in tahmin.

Goriintii Kiimeleme

Goriintii kiimelerinin anlamsal bicimde alt kiimelere boliinmesi.

Goriintii Olusturma

Halihazirda bulunan bir verikiimesi kullanilarak yeni goriintii olugturma.

Goriintii Stmiflandirma

Belirli bir goriintiiniin tiim hatlariyla kavranarak etiketlenmesi.

Gauss Siireci Regresyonu

Gauss siire¢ regresyonunun uygulanmasi.

Genel Siniflandirma

Belirli bir durum i¢in etiketleme yapilmasi.

Hisse Fiyat Tahmini

Finansal ¢izgelerden ¢ikarim yaparak tahmin etme.

Ilag Kesfi Yeni ilaglarin iiretimi ve modellenmesi.
Iliski Cikarma Metinsel belgelerde nesneler icin nitelik tahmini.
Iliskisel Akil Yiiriitme Farkl1 nesnelerin arasindaki anlamsal iligkilerin ¢ikarimi.
Iskelet ?ZE?;Z Eylem Goriintiiler lizerinde hareket ve varliklari gizgelere aktararak tanima ve tahmin.
Izinsiz Giris Tespiti Biligim sistemlerinde analiz, tespit ve engelleme.
Kalabalik Sayma Goriintiideki varliklarin matematiksel olarak sayilmasi.
Karar Verme Veri analizi yontemleri ile bilgiyi isleyerek birlestirme.
Kars1 Olgusal Cikarim Kars1 deneyler ile ilgili tahmin gergeklestirme.

Kelime Gomme

Dogal dis isleme icin kullanilan 6zellik 6grenme.

Kendi Kendine Denetimli
Ogrenme

Etiketlenmemis verilerin kullanilmasi ile etiketlenmis veri olusturma.

Konugma Tahmini

Sesler icerisindeki diyaloglarin algilanarak metin haline doniistiiriilmesi.

Malzeme Eleme

Etiketleme yardimiyla saglik ve kuantum gibi alanlarda kullanim amagcli eleme.

Matris Tanimlama

Kayip verilerin kurtarilmasi.

Meta Ogrenme

Ogrenmeyi 0grenme olarak bilinen algoritmalar yardimiyla isleme.

Metin Siniflandirma

Secilen veri kiimelerine baglh olarak metin ve dokiimanlari kategorisel olarak ayirma.

Metrik Ogrenme

Nesnelerin eslenmesi ile temsil 6grenme gergeklestirilmesi.

Molekiiler Ozellik Tahmini

Biyoloji ve kimya gibi alanlarda ¢izgeler iizerinden &zellik tahmin etme.

Nesne Algilama

Goriintii i¢erisinde bulunan nesnelerin benzer sinif nesneler ile 6rnek algilama.

Nesne Smiflandirma

Goriintii i¢erisinde bulunan ve daha 6nceden bilinmeyen nesnelerin tanimlanmasi.
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Nesne Kesfi Bilinmeyen nesnelerin tanimlanmasi.
Nokta Bul . .. .
Snﬁ flan dinliz; Cizgesel nokta kiimelerinin siniflandirilmasi.

Nesne Tanima

Goriintli  igerisinde bulunan nesnelerin algilama ve tamimlamaya yonelik
siniflandiriimasi.

Niceleme Yiiksek hesaplamali ¢izgeleri diisiik hesaplama seviyesine getirme.
Olusum Enerjisi Molekiiler ¢izgeler i¢in kullanilma.
Optik Akig Tahmini Ardigik goriintiiler kullanilarak hareket bulma.
Ortak Filtreleme Modelin 6nceki bilgileri ile girdi ve ¢ikt tahmin etme.

Ortak Siralama

Onceki bilgilerin kullanilmas: ile nesnelerin siiflandiriimasi.

Otomatik Teorem Kanit1

Bilinen ve algilanan durumlar bir veritabani ile otomatik sekilde ispatlama.

Otonom Siiriis

Bir aracin kendi kendisini stirme gorevidir. Siiriis i¢in gereken algilama ve tahminin
yapilmast GNN ile baglantisidir.

Oneri Sistemleri

Elde edilen bilgiler ile 6neri olusturma.

Ozellik Miihendisligi

Tahmin problemi egitimi ile 6zellik tahmini gerceklestirebilecek sistem tasarimu.

Parametre Tahmini

Parametrelerin tahmin edilmesi.

Program Onarimi

Model tabaninda denetim ile onarim islemini gerceklestirme.

Program Sentezi

Model tabaninda denetim ile program analizi gerceklestirme.

Protein Fonksiyonu

Molekiiler ¢izgeler {izerinde islem tahmini.

Tahmini
Rakip Dayaniklilik Giivenlik aci81 degerlendirme.
Sahte Haber Tespiti Sahte haberlerin tespit edilmesi.

Sayisal Entegrasyon

Integral ve diferansiyel denklem ¢dzme.

Semantik Segmentasyon

Bir goriintiiniin farkl pargalarini es olarak bir araya getirme.

Sistematik Genelleme

Bilinen nesneleri yeni anlamlar ile birlestirme.

Soru Cevaplama

Anlamsal olarak degerlendirme ve yanit verme.

Soru Uretimi

Belirlenen bir cevaba ve amaca gore soru iiretme.

SQL Metin Doniistimii SQL ¢iktisin1 metne doniigtiirme.
Stil Aktarmmi BII: _ale_m icerisinde bulunan goriintiiniin stilini baska bir alandaki goriintii stiline gore
degistirme.
Stiperpiksel Goriintii Pikseli odak alarak piksel grubuna gére simiflandirma ya da ortak piksel degeri ile
Siniflandirmasi ayni grupta bdlme yapma.

Siirekli Ogrenme

Eski gorev bilgilerinin depolandig1 ve yeni gorevler ile birlikte birden fazla gorevi
ayn1 anda yapabilme.

Temsil Ogrenme

Gizli dzellikler ve aktarim egitimi i¢in yorumlanabilirlik.

Tiklama Orani Ogrenme

Web sitesi i¢erisinde bulunan bir nesnenin etkilesimini 6grenme.

Toplam Miknastislanma

Cizgelerin etkilesimlerini tahmin etme.

Topluluk Algilama

Benzer diigiimlerin gruplandiriimasi.

Trafik Siniflandirmasi

Sohbet ve akis gibi durumlarin siniflandirilmasi.

Unsur Bazli Duygu Analizi

Bir hedefe kars1 kutuplagma belirleme.

Uriin Tavsiyesi

Belirli bir veri igerisinde kullanciya iiriinlerden bir ya da birka¢inin tavsiye edilmesi.

Varlik Baglantisi Metin icerisinde ismi gecen varliklar benzeri olmayan isimler ile degistirilmesi.
Varlik Belirsizligi Belirsiz olarak tanimlanan varliklarin belirli varliklara baglanmasi.
Veri Biiylitme Elde olan veri kiimesinin ihtiyaglar dahilinde biiyiitiilmesi.
Video Tahmini Video karelerinden gecmiste olanlar islenerek gelecek i¢in tahmin gergeklestirme.
Yanlis Bilgi Metinsel bilgiler icerisinde yanlis bilginin verilerden kontrol edilerek tespit edilmesi.
Yiiriitmeyi Ogrenme Ogrenme isleminin siireklilik saglamasi.
Yiiz Tanima Veritabani igerisinde var olan yiizlerin goriintii ya da video analizi sonras! tespiti.

Zaman Serisi Tahmini

Gelecek durumlari tahmin etmek icin gecmiste ger¢eklesen durumlarin incelenmesi.

Literatiirde; GCN, SSE, GAT, DCNN, MoNet, GT, GSAGE, MPNN ve GraphSAGE gibi modellere dayanan ve
farkli gorevler i¢in kullanilan bir ¢ok ¢aligma vardir. Bu ¢aligmalardaki modeller ii¢ boyutlu insan pozu tahmini,
aktif 6grenme, anomali tespiti, baglant1 tahmini, ¢izge siniflandirma, duygu analizi, duygu tanima, poz tahmini ve
yiiz tanima gibi farkli gérevler i¢in kullanilmistir. Tablo 2’de GNN goérevlerinin temel modeller ve literatiirdeki
caligmalar ile eslestirilmesine yer verilmektedir.

Tablo 2. GNN gorevlerinin temel modeller ve literatiirdeki ¢caligmalar ile eslestirilmesi.

GNN Gorevleri Modeller Calisma
3 Boyutlu Insan Pozu Tahmini GCN (Zou ve Tang, 2021)
3 Boyutlu Rekonstriiksiyon GCN (Qian ve dig., 2021; Masoumian ve dig., 2023)
3 Boyutlu Semantik Segmantasyon GCN (Li ve dig., 2019a)
Aciklama Uretimi SSE (Yang ve dig., 2022)
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Adlandirilmis Varlik Tanima GCN (Cetoli ve dig., 2017; Theodoropoulos ve dig., 2021)
GCN (Ghorbani ve dig., 2018)
Ag Gomme -
GAT (Huang ve dig., 2019)
Akciger Hastalig1 Smiflandirmasi DCNN (Kumar ve dig., 2018)
o GCN (Caramalau ve dig., 2021)
Aktif Ogrenme -
SSE (Wagner ve dig., 2022)
Amodal Ornek Segmentasyon GCN (Ke ve dig., 2021)
Anahtar Nokta Tespiti MoNet (Yao ve dig., 2019)
Android Kotii Amach Yazilim Algilama GT (Fan ve dig., 2021)
Anomali Tespiti GAT (Zhao ve dig., 2020)
GT (Liu ve dig., 2021c)
Atama GCN (Taguchi ve dig., 2021)
SSE (Wu ve dig., 2024)
Az Cekimli Nesne Algilama GCN (Wang ve dig., 2021a)
GNN (Chaiang ve dig., 2019)
(Vashishth ve dig., 2020; Chami vedig., 2019; Sahla ve dig.,
GCN 2020; Zeng ve dig., 2021; Sahla ve dig., 2019; Shang ve Qig.,
2018; Vashishth, 2019; Ma ve dig., 2019; Ghorbani ve dig.,
Baglanti Tahmini 2018; Anwaar ve dig., 2020; Taguchi ve dig., 2021)
GAT (Velickovi¢ ve dig., 2017; Zeng ve dig., 2021)
GSAGE (Hamilton ve dig., 2017; Zeng ve dig., 2021)
GT (Dwivedi ve Bresson, 2021; Hussain ve dig., 2021)
Bant Boslugu MPNN (Yamamoto, 2019)
Bayes Cikarim GCN (Elinas ve dig., 2020)
Belirginlik Tahmini DCNN (Yang ve dig., 2019)
GCN (Kipf ve Welling, 2017)
Belge Simiflandirma GAT (Velickovi¢ ve dig., 2017)
MoNet (Monti ve dig., 2017)
Beyin Tiimdrii Segmentasyonu DCNN (Hussain ve dig., 2018)
Bilgi Bankas1 Tamamlama GCN (Shang ve dig., 2018)
(Wang ve Daniels, 2018; Shang ve dig., 2018; Vashishth, 2019;
GCN Tai ve dig., 2020; Wu ve dig., 2019a; Yu ve dig., 2020b; Chen
ve dig., 2020a; Ashraf ve dig., 2019; Berrendorf ve dig., 2020)
Bilgi Cizgeleri GAT  |(Yasunaga ve dig., 2021; Sinha ve dig., 2020; Li ve dig., 2019b)
GT (Dwivedi ve Bresson, 2021)
SSE (Wu ve dig., 2019b)
Bilgi Damitma GCN (Yang ve dig., 2021; .Yang ve dig., 2020)
GAT (Yang ve dig., 2021)
Bilgi Grafigi Gomme GCN (Vashishth ve dig., 2020; 28(1)1221(1)1]%)% dig., 2018; Yu ve dig.,
Bilgilendiricilik GCN (Li ve dig., 2019c)
Bilgisayarli Tomografi DCNN (Ding ve dig., 2017)
Binarizasyon SSE (Mironov ve Khuziev, 2022)
Birkag Adimda Ogrenme GCN (Iscen ve dig., 2020; Zhang ve dig., 2019a)
Birlesik Ogrenim GCN (Sajadmanesh ve Gatica-Perez, 2021)
Borsa Tahmini SSE (Liu ve dig., 2022b)
Boyutsal Kiiciilme GCN (Jiang ve Lin, 2018a)
Cilt Lezyonu Segmentasyonu DCNN (Jafari ve dig., 2020; Yao ve dig., 2021; Li ve dig., 2020b)
Ciimle Gémmeleri GCN (Theodoropoulos ve dig., 2021)
Cizge Boliimleme GSAGE (Mondal ve dig., 2022)
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GCN (Yu ve dig., 2020d; Zhang ve dig., 2019a; Min ve dig., 2020)
(Velickovi¢ ve dig., 2017; Broccatelli ve dig., 2022; Zhao ve
dig., 2020; Louis ve dig., 2020; Huang ve dig., 2019; Li ve dig.,
2019b; Leng ve dig., 2020; Min ve dig., 2020; Lin ve dig.,

GAT

Cizge Dikkat 2021; Dasoulas ve dig., 2021; Zhou ve Wang, 2020a; Mandya
ve dig., 2020; Aykas ve Mehrkanoon, 2021; Huang ve dig.,
2023)
GSAGE (Chang ve Branco, 2021; Mondal ve dig., 2022)
GT (Xia ve dig., 2021)
GCN (Vashishth ve dig., 2020; Lu ve dig., 2020; Shang ve dig., 2018;
. Vashishth, 2019; Ghorbani ve dig., 2018; Yu ve dig., 2020b)
Cizge Gomme GAT (Velitkovié ve dig., 2017)
GSAGE (Tam ve dig., 2019)
Cizge Kiimeleme GCN (Chaiang ve dig., 2019; Liu ve dig., 2021b)
. . GSAGE (Tam ve dig., 2019)
Cizge Madenciligi -
GT (Zhao ve dig., 2021)
Cizge Olusturma GCN (Dehmamy ve dig., 2019; Zhang ve dig., 2019a)
GCN (Chen ve dig., 2019b; Taguchi ve dig., 2021; Wang ve dig.,
2021b; Zang ve dig., 2020)
Cizge Ogrenme GAT (Yasunaga ve Liang, 2020)
GSAGE (Wang ve dig., 2021c)
GT (Cai ve Lam, 2020)
Cizge Omek] GSAGE (Jangda ve dig., 2020)
izge Ornekleme
g GT (Zhao ve dig., 2021)
Cizge Ozellik Tahmini GT (Rampasek ve dig., 2022)
GCN (Kipf ve Welling, 2017)
GAT (Velickovi¢ ve dig., 2017)
GSAGE (Hamilton ve dig., 2017; Xu ve dig., 2019)
Cizge Regresyon GT (Dwivedi ve Bresson, 2021; Rampasek ve dig., 2022; Hussain
ve dig., 2021; Rampések ve dig., 2022)
MPNN (Gilmer ve dig., 2017)
MoNet (Monti ve dig., 2017)
GNN (Kipf ve Welling, 2017)
GCN (Li ve dig., 2019a; Vashishth ve dig., 2020; Ma ve dig., 2019;

Wang ve dig., 2021b)
GAT (Velickovi¢ ve dig., 2017; Dou ve dig., 2021)
(Hamilton ve dig., 2017; Xu ve dig., 2019; Dou ve dig., 2021;

Cizge Smiflandirma GSAGE | ™ Kooverjee ve dig., 2022; Nt ve dig, 2019; Zhang, 2019b)
GT (Rampasek ve dig., 2022; Hussain ve dig., 2021; Zhang ve dig.,
2022)
MPNN (Loukas, 2020)
MoNet (Monti ve dig., 2017)
GCN Ma ve dig., 2019
g
GAT (Yasunaga ve dig., 2021; Thakoor ve dig., 2022)
Cizge Temsili Ogrenme GSAGE (Xu ve dig., 2019; Tam ve dig., 2019)
GT (Rampések ve dig., 2022; Wang ve dig., 2021d)
MPNN (Vrcek ve dig., 2020)
Cizge Y GCN (Shi ve dig., 2019b; Shi ve dig., 2019a; Yu ve dig., 2020d)
izge Yapist
ge Tap GT (Jia ve dig., 2023)
GCN (Kim ve Kim, 2021)
Cok Aracili Giiglendirme Ogrenimi GAT (Kim ve Kim, 2021)
SSE (Sengupta ve Kambhampati, 2020)
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Cok Atlamal1 Soru Cevaplama GAT (Yasunaga ve dig., 2021)
Cok Etiketli Smiflandirma GCN (Chen ve dig., 2019d; Wang ve dig., 2019a)
GCN (Sinha ve dig., 2020)
Cok Gérevli Ogrenme GAT (Sinha ve dig., 2020)
MoNet (Tallec ve dig., 2022)
Cok Goriintiilii Yiiriiyiis Tanima GCN (Teepe ve dig., 2021)
Cok Modlu Derin Ogrenme GCN (Chen ve dig., 2020a)
Coziilme GCN (Degardin ve dig., 2021)
Dagitilnis Bilgi Islem SSE (Chen ve dig., 2019a)
Denetimsiz Goriintii Segmentasyonu MoNet (Engelcke ve dig., 2020)
Denetimsiz Nesne Segmentasyonu MoNet (Engelcke ve dig., 2020; Wang ve dig., 2020b)
Derecelendirmeyi Ogrenme SSE (Mironov ve Khuziev, 2022)
L o GCN (Masoumian ve dig., 2023)
Derinlik Tahmini
DCNN (Liu ve dig., 2021a)
. GCN (Theodoropoulos ve dig., 2021)
Dil Modelleme
GAT (Yasunaga ve dig., 2021)
GAT (Dou ve dig., 2021)
Dogruluk Kontrolii -
GSAGE (Dou ve dig., 2021)
Doku Sentezi DCNN (Li ve dig., 2016)
. GCN (Yao ve dig., 2018; Zhaoa ve dig., 2020; Liang ve dig., 2020)
Duygu Analizi - -
SSE (Rajput ve dig., 2020)
DCNN (Zhang ve dig., 2021c)
Duygu Tanima - -
GT (Jia ve dig., 2021)
Diigiim Kiimeleme GCN (Sahla ve dig., 2020; Sahla ve dig., 2019)
GCN (Kipf ve Welling, 2017; Shi ve dig., 2020; Peng ve dig., 2019;
. o Zeng ve dig., 2021)
Diigim Ozelligi Tahmini GAT (Velickovi¢ ve dig., 2017; Zeng ve dig., 2021)
GSAGE (Zeng ve dig., 2021)
(Chaiang ve dig., 2019; Kipf ve Welling, 2017; Chen ve dig.,
2019d; Li ve dig., 2019a; Vashishth ve dig., 2020; Chami ve
dig., 2019; Zeng ve dig., 2021; Wang ve Leskovec, 2020d; Li
GCN ve dig., 2018; Ma ve dig., 2019; Yang ve dig., 2021; Oono ve
Suzuki, 2020; Ghorbani ve dig., 2018; Sajadmanesh ve Gatica-
Perez, 2021; Zhu ve dig., 2020b; Taguchi ve dig., 2021; Wang
ve dig., 2021b; Dong ve Li, 2020; Feng ve dig., 2018; Zhang ve
Meng, 2019¢; Min ve dig., 2020; Wan ve dig., 2022)
DCNN (Atwood ve Towsley, 2016)
(Velickovi¢ ve dig., 2017; Zeng ve dig., 2021; Yang ve dig.,
. GAT 2021; Huang ve dig., 2019; Zhu ve dig., 2020b; Min ve dig.,
Diigiim Simflandirma 2020; Zhang ve Meng, 2019¢; Dasoulas ve dig., 2021; Zhou ve
dig., 2019)
(Hamilton ve dig., 2017; Xu ve dig., 2019; Abu-El-Haija ve
GSAGE dig., 2018; Zeng ve dig., 2021; Oh ve dig., 2019; Kooverjee ve
dig., 2022; Tam ve dig., 2019; Li ve dig., 2020a; Shi ve dig.,
2021a)
(Yun ve dig., 2022; Dwivedi ve Bresson, 2021; Rampasek ve
GT dig., 2022; Hussain ve dig., 2021; Zhang ve dig., 2022; Zhao ve
dig., 2021; Rampasek ve dig., 2022)
MPNN (Gilmer ve dig., 2017; Craandijk ve Bex, 2020)
MoNet (Monti ve dig., 2017)
Diisman Savunmasi GSAGE (Wang ve dig., 2019b)
El Poz Tahmini GCN (Caramalau ve dig., 2021)
Etki Alan1 Uyarlamas1 GCN (Zhang ve dig., 2021b)
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Etkinlik Tanima DCNN (Creagh ve dig., 2021)
Eylem Anlayis1 GCN (Wang ve dig., 2020a)
Eylem Birimi Algilama MoNet (Tallec ve dig., 2022)
Eylem Olusturma GCN (Degardin ve dig., 2021; Yu ve dig., 2020d)
Eylem Segmentasyonu GCN (Wang ve dig., 2020a)
Eylem Tanima GCN (Shi ve dig., 2019b; Shi ve dig., 2019a; Wang ve dig., 2020a)
Fiziksel Simiilasyonlar GCN (Cachay ve dig., 2021)
Gegici Eylem Yerlestirme GCN (Shi ve dig., 2019b; Shi ve dig., 2019a)
(Kipf ve Welling, 2017; Chen ve dig., 2019d; Yao ve dig.,
2018; Vashishth ve dig., 2020; Wang ve dig., 2019a; Lu ve dig.,
2020; Wang ve Leskovec, 2020d; Wan ve dig., 2019; Jiang ve
GCN Lin, 2018a; Zhang ve dig., 2018b; Chen ve dig., 2019¢; Zhuo ve
dig., 2019; Ma ve dig., 2019; Bhattacharya ve dig., 2019; Oono
ve Suzuki, 2020; Ghorbani ve dig., 2018; Zhu ve dig., 2020b;
Iscen ve dig., 2020; Feng ve dig., 2019; Elinas ve dig., 2020)
(Zhaou ve dig., 2017; Kortylewski ve dig., 2020; Kumar ve dig.,
Genel Siniflandirma 2018; Li ve dig., 2017; Atwood ve Towsley, 2016;
DCNN Mardanisamani ve dig., 2019; Yao ve dig., 2021; Kassani ve
dig., 2019; Chen ve dig., 2017b; Ge ve dig., 2016; Harley ve
dig., 2015; Ma ve Xia, 2018)
GAT (Zhu ve dig., 2020b)
(Xu ve dig., 2019; Abu-El-Haija ve dig., 2018; Oh ve dig.,
GraphSAGE 2019; Zhang, 2019b)
MoNet (Tang ve dig., 2019)
Gergek Zamanh Ornek Segmentasyon GCN (Ke ve dig., 2021)
Gizli Degisken Modeller MoNet (Zurel ve dig., 2021)
Go Oyunu DCNN (Tian ve dig., 2015)
Gérsel Izleme GCN (Gao ve dig., 2019a)
Gorsel Odyometri GT (Li ve Ling, 2021a)
Gorilintii Alma GCN (Yuan ve dig., 2022)
Gorilintii Glirtiltiist DCNN (Jia ve dig., 2019)
Gorilintii Kirpma DCNN (Zhang ve dig., 2018a)
DCNN (Li ve dig., 2016)
Goriintii Olusturma -
MoNet (Engelcke ve dig., 2020; Praramadhan ve Saputra, 2021)
(Wan ve dig., 2019; Caramalau ve dig., 2021; Zhang ve dig.,
Goriintli Siniflandirma ot 2021b)
oruntu sttiandt DONN | (Zhaou ve dig., 2017; Li ve dig., 2017; Schuler ve dig., 2022;
Schuler ve dig., 2021; Ge ve dig., 2016; Ma ve Xia, 2018)
Gorilintiiden Gorlintiiye Ceviri MoNet (Chang ve dig., 2019)
o DCNN (Jia ve dig., 2019)
Giriiltii Arindirma
GAT (Ma ve dig., 2021)
Hareket Sentezi GCN (Degardin ve dig., 2021)
Hastalik Tahmini GCN (Parisot ve dig., 2017)
Hiperspektral Goriintii Siniflandirilmasi GCN (Wan ve dig., 2019; Zhang ve dig., 2021b)
) GT (Morehead ve dig., 2022; Chen ve dig., 2021)
INag Kesfi (Gilmer ve dig., 2017; Klicpera ve dig., 2020; Zhang ve dig.,
MPNN
2020b)
GCN (Vashishth, 2019)
Miski Cikarimi GAT (Mandya ve dig., 2020)
GT (Lai ve Lu, 2021)
L GCN (Sinha ve dig., 2020)
[liskisel Akil Yiiriitme B B
GAT (Sinha ve dig., 2020)
Inci Taneli Gériintii Smiflandirma DCNN (Ge ve dig., 2016)
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Insan Eylemi Uretimi GCN (Degardin ve dig., 2021; Yu ve dig., 2020d)
Insan Poz Tahmini GCN (Sofianos ve dig., 2021)
Iskelet Tabanli Cizge Tanima GCN (Shi ve dig., 2019b; Shi ve dig., 2019a)
GCN (Kipf ve Welling, 201.7; Shi ve d.ig., 2019@; Shi ve dig., 2019a;
Iskelet Tabanli Eylem Tanima Peng ve dig., 2019; Jiang ve dig., 2021)
GAT (Velickovi¢ ve dig., 2017)
Isaret Dili Tanima GCN (Jiang ve dig., 2021)
Izinsiz Giris Tespiti GSAGE (Chang ve Branco, 2021; Wang ve dig., 2021c)
Kalabalik Sayma MoNet (Bai ve Chan, 2021)
Kalan Faydali Omiir Tahmini DCNN (Martin ve dig., 2021)
Kamera Yer Degistirme GT (Li ve Ling, 2021a)
Karar Verme GAT (Murugesan ve dig., 2021; Leng ve dig., 2020)
Kelime Gomme GCN (Shi ve dig., 2020; Vashishth, 2019)
Kelime Gémmelerini Ogrenmek GCN (Vashishth, 2019)
Kenar Smiflandirma GT (Hussain ve dig., 2021)
. . o GCN (Zhu ve dig., 2020a)
Kendi Kendine Denetimli Ogrenme - B
GAT (Yasunaga ve Liang, 2020; Thakoor ve dig., 2022)
. . GCN (Yu ve dig., 2020a)
Kisi Yeniden Tanimlama -
DCNN (Suve dig., 2016)
Kod Olusturma GAT (Yasunaga ve Liang, 2020)
GCN (Theodoropoulos ve dig., 2021; Wang ve dig., 2020c)
Kontrastli Ogrenme GAT (Thakoor ve dig., 2022)
GSAGE (Wang ve dig., 2019b)
Konusma Duygu Tanima DCNN (Zhang ve dig., 2021c)
Konusma Tahmini MoNet (Monti ve dig., 2017)
Konusma Tanima MoNet (Monti ve dig., 2017)
. GCN (Zhang ve dig., 2020a)
Kot Amagh Yazilim Algilama
GT (Fan ve dig., 2021)
Lezyon Segmentasyonu DCNN (Jafari ve dig., 2020; Yao ve dig., 2021; Li ve dig., 2020b)
Makine Cevirisi GT (Gokden, 2021)
Malzeme Eleme MPNN (Yamamoto, 2019)
Mekansal Zamansal Tahmin GCN (Choi ve dig, 2021)
GAT (Zhao ve dig., 2020)
Meta-Ogrenme GCN  |(Mou ve dig., 2021; Wang ve dig., 2021a; Zhang ve dig., 2019a)
Metin Eslestirme GT (Lyu ve dig., 2021)
Metin-Goriintii Alma GCN (Yuan ve dig., 2022)
Metin Kategorizasyonu GCN (Gao ve dig., 2019b)
Metin Siniflandirma GCN (Yao ve dig., 2018; Lu ve dig., 2020)
Metin Stil Aktarimi GT (Shi ve dig., 2021b)
Metin Tabanli Okuyucular GAT (Murugesan ve dig., 2021)
o GCN (Cucurull ve dig., 2019)
Metrik Ogrenme -
DCNN (Suve dig., 2016)
Mobil Giivenlik GT (Fan ve dig., 2021)
GCN (Li ve dig., 2018)
Model Se¢imi DCNN (Martin ve dig., 2021)
GAT (Zhou ve dig., 2019)
. . GCN (Chen ve dig., 2019¢)
Molekiiler Ozellik Tahmini
GT (Bratholm ve dig., 2021)
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(Gilmer ve dig., 2017; Lamb ve Paige, 2020; Jiang ve

MPNN Balaprakash, 2020)
L o GCN (Masoumian ve dig., 2023)
Monokiiler Derinlik Tahmini - -
DCNN (Liu ve dig., 2021a)
Miizik Otomatik Etiketleme DCNN (Lee ve dig., 2017)
Miizik Siniflandirma DCNN (Lee ve dig., 2017)
GCN (Ke ve dig., 2021; Wang ve dig., 2021a)
N Al DCNN (Kemker ve dig., 2018)
esne Algilama
g GAT (Kumar ve dig., 2022)
MoNet (Monti ve dig., 2017)
Nesne Kesti MoNet (Engelcke ve dig., 2020; Wang ve dig., 2020b)
Nesne Smiflandirma DCNN (Kanezaki ve dig., 2018)
Nesne Tanima DCNN (Kemker ve dig., 2018; Alom ve dig., 2015; Sun ve dig., 2017;
Alom ve dig., 2017)
Nicel GCN (Yu ve Qin, 2020c)
iceleme
GT (Gokden, 2021)
Nokta Bulutu Stiper Coziiniirlikk GCN (Qian ve dig., 2021)
Okliizyon Isleme GCN (Ke ve dig., 2021)
Olay Algil GCN (Cui ve dig., 2020)
a lama
yoae GT (Dutta ve dig., 2021)
.. (Gilmer ve dig., 2017; Klicpera ve dig., 2020; Yamamoto, 2019;
Olusum Enerjisi MPNN Zhang ve dig., 2020b)
Optik Akis Tahmini MoNet (Tang ve dig., 2019; Kim ve dig., 2021; Xiao ve dig., 2018)
rgan Tespiti 1ve dig.,
O Tespiti DCNN Li ve dig., 2020b
Ortak Filtrel GCN (Chen ve dig., 2020b; Zheng ve dig., 2021)
rtak Filtreleme
SSE (Wu, 2020)
rtak Siralama u,
Ortak Siral SSE (Wu, 2020)
o Siiri GT (Jia ve dig., 2023)
tonom Siiril
; MoNet (Lu ve dig., 2021)
GCN (Chen ve dig., 2020b; Cucurull ve dig., 2019; Tai ve dig., 2020;
Anwaar ve dig., 2020; Min ve dig., 2021)
GAT (Han, 2020; Leng ve dig., 2020)
Oneri Sistemleri GSAGE (Pande Ve dlg, 2019)
GT (Xia ve dig., 2021)
SSE (Wu ve dig., 2019b)
MoNet (Palowitch ve Perozzi, 2019)
.. GCN (Ke ve dig., 2021)
Ornek Segmentasyon - -
agi ve dig.,
DCNN (Ragi ve dig., 2021)
Ozellik Miihendisligi GCN (Cetoli ve dig., 2017)
Oznitelik Segimi DCNN (Panda, 2016)
GCN (Chen ve dig., 2019b; Zhang ve dig., 2020a; Kim ve Kim, 2021)
Pekisti O DCNN (Erharter ve dig., 2021)
ekistirme-Ogrenme
; g GAT (Kim ve Kim, 2021)
SSE (Liu ve dig., 2022a; Sengupta ve Kambhampati, 2020)
GCN (Qiu ve dig., 2020; Teepe ve dig., 2021; Caramalau ve dig.,
Poz Tahmini 2021; Zou ve Tang, 2021)
GT (Li ve Ling, 2021a)
Program Onarimi GAT (Yasunaga ve Liang, 2020)
Program Sentezi GAT (Yasunaga ve Liang, 2020)
Protein Katlanmasi GT (Gao ve dig., 2022)
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(Sengupta ve Kambhampati, 2020; Sengupta ve Kambhampati,

Q-Ogrenme SSE 2021)
Resim Altyazisi GAT (Wang ve dig., 2022)
RL i¢in Sagduyulu Akil Yiiriitme GAT (Murugesan ve dig., 2021)
Sagduyulu Akil Yiirtitme GAT (Yasunaga ve dig., 2021; Murugesan ve dig., 2021)
Sahne Tanima DCNN (Chen ve dig., 2017b)
Sahne Uretimi MoNet (Engelcke ve dig., 2020)
» GAT (Dou ve dig., 2021)
Sahte Haber Tespiti -
GSAGE (Dou ve dig., 2021)
GCN (Li ve dig., 2019a; Ke ve dig., 2021)
(Chen ve dig., 2017a; Kemker ve dig., 2017; Huo ve dig.,
2018b; Dewan ve Burgard, 2020; Zhang ve dig., 2018a; Jafari
Semantik Segmentasyon DCNN ve dig., 2020; Jafari ve dig., 2019; He ve dig., 2020; Huo ve
dig., 2018a; Li ve dig., 2020b; Zhang ve dig., 2020c; Ragi ve
dig., 2021; Panda, 2016; Harley ve dig., 2015)
MoNet (Xiao ve dig., 2018; Wang ve dig., 2020b)
Ses I¢i Boyama DCNN (Marafioti ve dig., 2018)
Ses Uretimi DCNN (Marafioti ve dig., 2018)
Sifir Atista Ogrenme GCN (Wang ve Daniels, 2018)
Sinir Tespiti GCN (Ke ve dig., 2021)
Sirali Oneri SSE (Wu, 2020)
. GCN (Peng ve dig., 2019)
Sinir Mimarisi Arama
MPNN (Jiang ve Balaprakash, 2020)
Soru Cevaplama GAT (Velickovi¢ ve dig., 2017; Yasunaga ve dig., 2021)
Soyut Tartigma MPNN (Craandijk ve Bex, 2020)
. GT (Shi ve dig., 2021b)
Stil Aktarimi
MoNet (Praramadhan ve Saputra, 2021)
Stok Tahmini GCN (Ye ve dig., 2020)
Stiper Coziiniirlik DCNN (Zhu ve dig., 2017)
Stiperpiksel Goriintii Siniflandirmast MoNet (Monti ve dig., 2017)
o GCN (Sinha ve dig., 2020)
Siirekli Ogrenme - -
GAT (Sinha ve dig., 2020)
Tablo Arama GT (Wang ve dig., 2021d)
(Wang ve dig., 2019a; Chen ve dig., 2020b; Li ve dig., 2021b;
GCN Ma ve dig., 2019; Yu ve dig., 2020b; Dong ve Li, 2020; Wang
ve dig., 2020c; Zeng ve Prasanna, 2020)
GAT (Thakoor ve dig., 2022)
(Hamilton ve dig., 2017; Xu ve dig., 2019; Luo ve Zhuo, 2018;
Temsil Ogrenme GSAGE | Wang ve dig., 2019b; Tam ve dig., 2019; Zhang, 2019b; Li ve
dig., 2020a; Jangda ve dig., 2020; Arya ve dig., 2020)
GT (Rampasek ve dig., 2022; Wang ve dig., 2021d; Fan ve dig.,
2021; Gokden, 2021; Rampdasek ve dig., 2022)
MPNN (Vrcek ve dig., 2020)
MoNet (Engelcke ve dig., 2020; Xiao ve dig., 2018)
DCNN (Zhu ve dig., 2017; Alom ve dig., 2017)
Terclime GT (Morehead ve dig., 2022; Rampasek ve dig., 2022)
MoNet (Chang ve dig., 2019)
T1bbi Goriintii Segmentasyonu DCNN (Jafari ve dig., 2020; He ve dig., 2020; Li ve dig., 2020b)
Tokenizasyon SSE (Jiang ve Lin, 2018b)
Toplam Miknatislanma MPNN (Yamamoto, 2019)
Topluluk Ogrenimi GSAGE (Shi ve dig., 2021a)
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Trafik Siiflandirma MPNN (Dong ve Li, 2019)
Trafik Tahmini GCN (Zhao ve dig., 2019; Choi ve dig., 2021)
GCN (Yang ve dig., 2020; Zhang ve dig., 2019a)
. DCNN (Creagh ve dig., 2021; Han, 2017; Mardanisamani ve dig.,
Transfer Ogrenimi 2019; Kassani ve dig., 2019)
GSAGE (Kooverjee ve dig., 2022; Luo ve Zhuo, 2018; Shi ve dig.,
2021a)
Tiimér Segmentasyonu DCNN (Hussain ve dig., 2018)
Unsur Bazli Duygu Analizi GCN Zhaoa ve dig., 2020
g
Uzaktan Algilama Goriintii Siiflandirma DCNN (Live dig., 2017)
Varlik Gommeleri GCN (Wu ve dig., 2019a)
GCN (Wu ve dig., 2019a; Chen ve dig., 2020a; Berrendorf ve dig.,
Varlik Hizalamalar1 2020)
GAT (Live dig., 2019b)
Varyasyon Cikarimi GCN (Elinas ve dig., 2020)
GCN (Wang ve dig., 2021b; Zhu ve dig., 2020a)
DCNN (Yao ve dig., 2021; Kassani ve dig., 2019; Machiraju ve dig.,
Veri Biiyiitme 2022)
GT (Zhao ve dig., 2021)
MoNet (Yao ve dig., 2019)
Veri Depolama GSAGE Lee ve dig., 2022
g
Video Islemci DCNN Zhu ve dig., 2017
g
Video Nesnesi Segmentasyonu MoNet Xiao ve dig., 2018
g
Video Semantik Segmentasyonu MoNet Xiao ve dig., 2018
g
Video Siniflandirmasi MoNet (Tang ve dig., 2019)
Video Uretimi GCN Degardin ve dig., 2021; Yu ve dig., 2020d
g g g
Web Sayfas1 Nesne Algilama GAT (Kumar ve dig., 2022)
. GAT (Dou ve dig., 2021)
Yanlig Bilgi -
GSAGE (Dou ve dig., 2021)
Yar1 Denetimli Tibbi Goriintii DCNN (Li ve dig., 2020b)
Segmentasyonu
Yasa Gore Degismeyen Yiiz Tanima DCNN (Bianco, 2017)
Yonlendirme Ifadesi MoNet (Wang ve dig., 2020b)
Yénlendirme Ifadesi Anlama MoNet (Wang ve dig., 2020b)
Yoriinge Planlama GCN Mou ve dig., 2021
g
Yoriinge Tahmini GT (Jia ve dig., 2023)
Yuva Doldurma GCN (Cucurull ve dig., 2019)
Yiirtiylis Tanima GCN (Teepe ve dig., 2021)
Yiiz Dogrulama DCNN (Bianco, 2017)
Yiiz Hareketi Birim Algilama MoNet Tallec ve dig., 2022
g
Yiiz Ifadesi Tanima GCN (Antoniadis ve dig., 2021)
Yiiz Tanima DCNN (Kortylewski ve dig., 2018; Bianco, 2017)
GCN (Sofianos ve dig., 2021; Weber ve dig., 2019)
DCNN (Hejazi ve dig., 2021)
Zaman Serisi GAT (Zhao ve dig., 2020)
GSAGE (Li ve dig., 2020a)
SSE (Xu ve Zhou, 2018)
Zaman Serisi Tahmini GCN (Choti ve dig., 2021)
Zayif Denetimli Semantik Segmentasyon GCN Pan ve dig., 2021
g
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3. CIZGE SiNiR AGLARI VE BiLGi GUVENLIGi

Bilgi, iki farkli anlam ile genellestirilebilmektedir. Birincisi, insan aklinin sezgisel ve anlamsal olarak
kavrayabildigi olgular biitiinii olarak tanimlanirken digeri ise 6grenme, aragtirma yapma ya da gozlemsel neticeler
sonucu elde edilen gergeklikler olarak tanimlanabilmektedir (TDK Sozliik). internetin gelisimi ve bu gelisimin
hayatimizin her alaninda olmasi bilgiye erigsmeyi kolaylastirdig: gibi sahis bilgilerinin de giivenlik sorununu ortaya
¢ikarmistir. Bu durum sonucunda bilgi giivenligi kavrami ortaya ¢ikmis, sahislar, kurumlar ve iilkeler bilgi koruma
gerekliligi karsisinda bilgi glivenliginin gerekliliklerini kullanmaya baglamiglardir. Bilgi giivenligi kavrami li¢ ana
unsur tizerinde durmaktadir. Bu ii¢ unsur; bilgiye yetki bakimindan ihtiya¢ olmamasina ragmen ikinci veya iigiincii
sahislarin erisememesi gerekliligini saglayan gizlilik, dogruluk ve eksiksizlik gerekliliklerini saglayan biitiinliik
ve yetki bakimindan elde edilmesinin saglanmas gerekliligini saglayan erisilebilirlik olarak ifade edilmektedir
(ISO27001, 2017). Bilgi glivenligi ayn1 zamanda ISO (International Organization for Standardization-Uluslararasi
Standardizasyon Kurulusu) tarafindan da dokiimanlastirilarak ISO 27001 Bilgi Giivenligi standartlarim
olusturmustur. Bu durum hem sahislar hem de kuruluslar i¢in bilgi glivenliginin 6nemini gostermektedir. Bilgi
giivenligi farkli alt alanlara ayrilmaktadir. Bunun en bilinen 6rnegi Securisis firmasi tarafindan yapilmistir
(Securisis, 2022). Firma bilgi giivenligini yedi alt alana ayirarak incelemektedir. Bilgi gilivenligi alt alanlar1 Sekil
1’de gosterilmektedir.

— Ag Giivenligi

|| Ug/Son Nokta/Kullanici
Giivenligi

m Veri Giivenligi

Bilgi Giivenligi == Uygulama Giivenligi

Kimlik ve Erisim
Y onetimi

= Giivenlik Yonetimi

— Sanallastirma ve Bulut

Sekil 1. Bilgi giivenligi alt alanlar1.

Bircok kaynak tarafindan da kullanilan bu siralama genel olarak kabul edilmistir (Onagan ve Atan, 2016). Securisis
firmas1 bu yedi alam1 da ayrintilandirarak alt alanlar ile iliskilendirmistir. Sekil 2’de ag giivenligi ve ug/son
nokta/kullanict giivenligi, Sekil 3’te veri giivenligi, Sekil 4’te erisim yOnetimi ve uygulama giivenligi, Sekil 5°de
giivenlik yonetimi ve Sekil 6’da kimlik ve erigim yonetimi ile sanallastirma ve bulut alt alanlar1 gosterilmektedir.

Bilgi giivenligi kavrami iilkemizde de onem kazanmisg ve Tiirkiye Cumhuriyeti Cumhurbaskanligi Dijital
Déniisiim Ofisi Temmuz 2020°de Bilgi ve iletisim Giivenligi Rehberi yayimlayarak farkli giivenlik tedbirlerini
yasamimiza dahil etmistir. Rehber tedbirleri ii¢ ana alan altinda toplamistir. Bu ii¢ ana tedbir alan1 Sekil 7°de varlik
gruplarina yonelik gilivenlik tedbirleri, Sekil 8’de uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri ve
son olarak Sekil 9°da sikilagtirma tedbirleri olarak siniflandirilmistir (CBDDO, 2020).
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E-Posta
-~ Icerik Giivenligi
Web
— Firewall/VPN
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— NAC — UTM
— Ag Giivenligi =
— Wireless
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— Izleme —[
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EE" —  Yonetilir Servisler —[
=
E - Y onetim
O
5
A — Anti-Malware
|| Ana Bilgisayar Giivenlik
Duvari
__| Ug/Son Nokta/Kullanmicr _|
Savunmasi
— HIPS
— Disk Sifreleme
|| Uygulamalar i¢in Beyaz
Listeleme
|| Ug/Son Nokta/Kullanici Cihaz Kontrolii

Giivenligi

— Mobil Giivenlik

— Uzaktan Erisim/VPN

Sekil 2. Ag giivenligi ve u¢/son nokta/kullanici giivenligi alt alanlart.
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Yetki Verme Y Onetimi

— Erisim Yonetimi

Dosya Aktivitesi Izleme
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Eb Dinamik Uygulama Testi
Fg i — Uygulama Testi
% Statik Uygulama Testi
E-E

- Tehdit Modelleme

= Giivenli Gelistirme Gelistirme Stireci

— Uygulama Giivenligi ==
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Web Giivenlik A¢ig1
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|| Web Uygulama
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Yonetilir Web Uygulama
Giivenlik Duvari

Sekil 4. Erisim yonetimi ve uygulama giivenligi alt alanlari.
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Sekil 5. Giivenlik yonetimi alt alanlari.
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— Dizinler

= Kimlik Dogrulama

Kimlik ve Erisim Saglama/Hazir Hale
Yonetimi Getirme

= Web Erisim Yontemi

S
E — Federation
R -
(©)
a Sanal Makine Giivenligi
— Sanallagtirma Giivenligi
Sanallastirma Altyap1
Giivenligi

— Sanallastirma ve Bulut =

- Bulut Giivenik Servisleri

— Bulut Giivenligi Bulut Giiglendirme
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Sekil 6. Kimlik ve erigim yonetimi ile sanallagtirma ve bulut alt alanlart.
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Varhk Gruplarina Yénelik Giivenlik Tedbirleri
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Sekil 7. Varlik gruplarina yonelik giivenlik tedbirleri.
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Sekil 8. Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri.
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Sikilastirma Tedbirleri

Isletim Sistemi Veri Taban1 Sikilastirma Sunucu Sikilagtirma
Sikilastirma Tedbirleri Tedbirleri Tedbirleri
Genel Sikilastirma Genel Sikilagtirma | || Web Sunucusu
Tedbirleri Tedbirleri Sikilagtirma Tedbirleri

Linux Isletim Sistemi Sanallastirma Sunucusu
Sikilagtirma Tedbirleri Sikilagtirma Tedbirleri

Windows Isletim
— Sistemi Sikilagtirma
Tedbirleri

Sekil 9. Sikilastirma tedbirleri.

4. CiZGE SiNiR AGLARI VE SiBER GUVENLIK

Mahremiyet kavrami her gegen giin énem kazanmaktadir. Internet tabanli teknolojilerin artmasi, cihazlarin
boyutlarinin kiigiilmesi ile siirekli tasinmasi ve ihlal ile maddi kazang saglanmasi durumlar sebepleriyle giivenlik
gereklilikleri daha da 6nemli hale gelmektedir. Giivenlik, her anlamda insan yagamanin saglikli bir sekilde
gecirilmesi igin 6nem arz etmektedir. internetin de bu duruma dahil olmast ile siber giivenlik kavrami sekillenmeye
baslamustir.

Siber giivenlik kavrammnin anlagilabilmesi icin oncelikle tanimlanmasi gereken kavramlar bulunmaktadir. ilk
olarak 1984 yilinda Gibson tarafindan yazilan Neuromencer adli kitap ile siber uzay kavrami hayatimiza girmistir.
Sonraki yillarda yayimlanan eserler ile kavram bilgisayar bilimi ile iliskilendirilmeye basglanmistir. Kavram, alan
ve diinya ile es anlamli kabul edilerek siber uzayin tanimi sekillenmeye baslamistir. Siber uzay kavrami siber
diinya ve siber alan olarak da adlandirilmaya baslanmistir. Uluslararasi alanda ise diinya ve uzaya yayilmis bilisim
sistemleri ile baglantili aglardan olusan sayisal ortam olarak adlandirilmaktadir. Siber varlik, siber diinya igerisinde
bulunan tiim nesneler olarak tanimlanmaktadir. Onek olarak dokiiman, plan, veri, sunucu ve bilgisayar verilebilir.
Siber olay ise siber varliklarin etkilesim halinde oldugu durumlarda gergeklesen olaylardir. Bu olaylar sug, zarar
ve magduriyet olusturulabilmektedir. Bu durum karsisinda siber savas, siber tehdit, siber silah, siber terdr ve siber
casusluk kavramlari da ortaya ¢ikmustir. Kigisel ya da ulusal ¢ikarlarin korunmasi sebebiyle ancak ulusal
menfaatlerin 6n planda oldugu sistemlere zarar vermek i¢in gergeklestirilen siber savas, casuslugun sanal
ortamlarda gerceklesmesi ile gerceklestirilen siber casusluk, dijital saldir1 ve savunma araglar1 olarak kullanilan
siber silahlar, dijital ortamda terdr faaliyetlerine destek verme ya da bu faaliyetleri dijital ortami tasiyarak
gerceklestirilen siber terdér kavramlar1 hayatimiza siber giivenlik kavrami ile dahil olmustur (Sagiroglu ve Alkan,
2018). Ayrica kavram giiniimiizde geliserek siber istihbarat kavramim da olusturmustur. istihbarat faaliyetlerinin
dijital ortamlarda yapilmasi, sistemlere sizilarak bilgi edinilmesi ile siber istihbarat kavrami da gelismektedir.
Tanimsal olarak siber giivenlik kavraminin dijital ve sanal ortamlarda giivenlik ve mahremiyet tanimina yaklastig1

79



H. T. Giimiis ve C. Eyiipoglu Cizge Sinir Aglar1: Gorevler, Bilgi Giivenligi, Siber Giivenlik ve Adli Bilisim

goriilmektedir. Uluslararas1 diizeyde siber giivenlik teknolojiler biitiinii olarak, ulusal stratejide ise siber uzay
icerisinde gizlilik, giivenlik ve biitlinliik saglanmasi olarak tanimlanmistir (Sagiroglu ve Alkan, 2018). Diinya
genelinde kavram derinlestirilerek yeni faaliyet alanlart olusturulmaktadir. Ulusal ve uluslararast kuruluslarda
dahil olmak iizere bir ¢cok kisi kurumlari ve sahis firmalar1 siber giivenlik konusuna énem vermektedir. Ulkemizde
Ulastirma, Denizcilik ve Haberlesme Bakanhigi (UDHB), Bilgi Teknolojileri ve Iletisim Kurumu (BTK),
Telekomiinikasyon iletisim Baskanlig1 (TiB), Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK),
Ulusal Siber Olaylara Miidahale Merkezi (USOM), Afet ve Acil Durum Yo6netim Baskanligi (AFAD), Tiirk Silahli
Kuvvetleri (TSK), Emniyet Genel Miidiirliigii, Jandarma Genel Komutanlig1 ve birgok kurulus kendi igerisinde
siber giivenlik birimi kurarak kavramin 6nemini géstermistir. Ayrica siber tehdit gibi durumlarin sug¢ olmasi
sebebiyle Emniyet Genel Miidiirligii biinyesinde Siber Suglarla Miicadele Daire Baskanligi, Jandarma Genel
Komutanlig1 biinyesinde Siber Suglarla Miicadele Daire Bagkanligi kurulmus ayrica Tiirk Silahli Kuvvetleri
biinyesinde Siber Savunma Komutanligi kurularak kavramin 6nemi vurgulanmistir. Sadece sug olarak degil ayn1
zamanda artik bir cephe gorevi gérmekte olan siber giivenlik, anonimlik sebebiyle son zamanlarda Rusya —
Ukrayna arasinda tirmanan gerginlikte de dnemini gostermistir (Bigake1 ve dig., 2016). Ulkemiz siber giivenlige
son derece onem vermektedir. Ge¢mis yillardan baglanarak her gegen giin konu takip edilerek yeni galigmalar
yayimlanmaktadir. Tablo 3’te Tiirkiye’de siber giivenligin gelisimi gériilmektedir (Onagan ve Atan, 2016; Aslay,
2017).
Tablo 3. Tiirkiye’de siber giivenligin geligimi.

Yil Durum
2012 Siber suclarla miicadele BTK tarafindan yapilmaktadir.
2012 Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 yiiriirliige girdi.
2012 TSK Siber Savunma Merkezi Bagkanligi kuruldu.
2012 TUBITAK Siber Giivenlik Enstitiisii kuruldu.
2012 Siber giivenlik yiiksek lisans programi agildi.
2013 UDHB tatbikat dnerisinde bulundu.

2013 UDHB egitim i¢in gelisme gerekliligini vurguladi.

2013 UDHB Siber Giivenlik Kurulu olusturdu.

2013 USOM kuruldu.

2014 Ilk siber giivenlik tatbikat: diizenlendi.

2016 Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plan yiiriirliige girdi.
2021 Siber giivenlik lisesi acildi.

2023 Siber giivenlik meslek yiiksekokullar: agildi.

Siber giivenlik alan1 her sektor igerisinde yer edinirken bu durum egitim siirecini de etkilemistir. Yiiksek lisans
programlari ve liseler agilirken, ACM (Association for Computing Machinery-Bilgisayar Makineleri Dernegi) ve
IEEE (Institute of Electrical and Electronics Engineers-Elektrik ve Elektronik Miihendisleri Enstitiisii) gibi
uluslararas1 kuruluslar da egitim programlar1 olusturmaktadir. ACM 2013 yilinda hazirladig1 ve 2016 yilinda
yayimladigi Siber Giivenlik Egitim ve Ogretimi igin Miifredat Kilavuzu ile siber giivenligi alti farkli alana
ayirmistir (ACM, 2017; ACM, 2020). Sekil 10°da bu alanlar goriilmektedir.

ACM
|
[ I I I I 1
2 NSTI9 Penetrasyon Hudut Giivenli Yazilim Giivenlik
Al Blisin Testleri c-Kanit Savunma Gelistirme ve Yonetimi
Yazilim
Gilivenligi

Sekil 10. ACM siber giivenlik alanlari.

Farkli bir egitim yaklagimi ise siber glivenligi yine alt1 alan altinda incelemis ve hukuk ile strateji konularina daha
fazla 6nem vererek milli glivenlik programini olusturmustur (Kessler ve Ramsay, 2014). Sekil 11°de milli giivenlik
programinin alt alanlar1 goriilmektedir.

80



Istanbul Ticaret Universitesi Teknoloji ve Uygulamali Bilimler Dergisi Cilt 8, No 1, s. 59-101

Milli Giivenlik
Program
1
1 1 1 1 1 1
Bilgi o = Bilgi Giivenligi T : Siber Uzayda
Giivenliginin Bl}rgéls(?l}:ﬁ(r) "l/:r?g Araglar1 ve Adllcl}?vi;limme S:Bg; IS-ILllJ.gl)(l‘{li Savas, Terorizm
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Sekil 11. Milli giivenlik programi siber giivenlik alanlari.

Cizge ogrenme ve GNN’ler siber giivenlik alaninda farkli uygulamalarda kullanilmaktadir. Yaygimn kullanim
alanlart; kotii amagl yazilim tespiti, kotli amach yazilim analizi, dolandiricilik tespiti, anormallik tespiti,
istenmeyen posta tespiti, sahte inceleme/haber tespiti ve ag trafigi analizidir. ResGCN ve GraphSAGE modelleri
izinsiz giris tespiti yapabilen modellere 6rnek olarak verilebilir.

Giivenlik aciklart sistemler igin son derece tehlikeli zafiyet sorunlari ortaya ¢ikarabilmektedir. Sistemlerin
saldirilardan korunmasi ve giivenliginin saglanmast gerekmektedir. Bu gereklilik i¢in dncelik uzmanlardadir.
Uzman, kodu ve sistemi tarayarak zafiyet bulabilir fakat bu durum zaman isteyen ve zorlu bir siirectir. ReGVD
modeli, GNN ve dogal dil isleme i¢in gelistirilmis programlama dili olan CodeBERT kullanarak giivenlik agig1
tespiti yapabilmektedir. Doniigiim tabanli néral mimari kullanan CodeBERT, hem programlama hem de dogal
diller i¢in egitilmistir. Diiglim ozellikleri programlama diline girdi olarak islenmesiyle dizin ve belirtegten
yararlanan bir ¢izge olusturmaktadir. GNN modelinde katmanlar arasi baglanti olusturarak c¢izge gdmme
gerceklestirmektedir (Nguyen ve dig., 2022).

Botnetler internet ortamlarinda siklikla karsimiza ¢ikmaktadir. Botnet kullanim amaglarindan birisi de DDoS
(Distributed Denial of Service-Dagitilmis Hizmet Reddi) ataklari ve spam saldirilaridir. Geleneksel yontemler
zamansal zorluklar yarattigindan otomatik tespit ihtiyaci dogmustur. Hiyerarsik yap1 ve merkeziyetsiz botnet i¢in
yap1 yakalamada GNN kullanilmaktadir. Deneyler sonucu ag giivenligi ile ¢izge 6grenmede basar1 yakalayan
modeller verimini kanitlamigtir (Zhou ve dig., 2020b).

Bilgi ¢gizgeleri siber giivenlikte bilgi toplanmasina yardimci olmaktadir. CKG (Cybersecurity Knowledge Graph-
Siber Giivenlik Bilgi Cizgesi), akil yiiriitme ile sorgulama sistemi olan SPARQL ile birlestirilerek gelecek tahmini
ve gegmisten bilgi ¢ikarimi yapilmaktadir. CKG’ler arasinda konu-nesne iliskisi bulunmaktadir. Grafige gelen
bilgiler veri kaynag ile esdegerdir. Dogruluk durumunu veri belirlemekte ve 6ne siiriilen bilgilerin dogrulugu
tartigmaya agiktir. Dasgupta ve dig. (2021) tarafindan yapilan ¢alismadaki islemde denetimli 6grenme kullanilarak
GCN’den yardim alinmistir. Model basarili olsa da gelecekteki yeni saldirilar ve sifir giin agikliklari igin belirsizlik
gostermektedir.

Izinsiz giris algilama siber giivenlik i¢in énemli konulardan birisi olmaktadir. Bilgi ¢izgeleri yardim ile veri
entegre etme yetenegi kullanan modeller, baglantt tahmini gorevini kullanarak girig tespiti islemini
gerceklestirmek istemektedir. 1lgili model ilk denemesini denetimsiz 6grenme ile gerceklestirmis ve verimli bir
sonug ortaya ¢ikarmistir (Garrido ve dig., 2021). Bir benzer durum da Oracle veri tabaninda ¢izge sunucusunun
Python istemcisi olan OPG4Py ve Oracle makine 6grenme ara yiizii olan OML4Py arasinda gerceklesmektedir.
Islem ile izinsiz giris algilama gergeklestirilebilmektedir (Yamanaka, 2021).

Sadece GNN modelleri degil genellestirilmis derin 6grenme modelleri de siber giivenlik alaninda kullanilmaktadir.
Genellikle kot amagh yazilim tespiti, kimlik avi, spam tespiti, izinsiz giris tespiti ve web sitesi tahrip tespiti i¢in
gelistirilen modeller popiilerlesmektedir (Mahdavifar ve Ghorbani, 2019). Klasik makine 6grenmesine karsi derin
ogrenme modelleri klasik yapay zekadan daha basarili olmuslardir. Derin 6grenmenin gelismesiyle siber giivenlik
yontemleri de gelisim gostermistir. Vinayakumar ve dig. (2020) tarafindan gelistirilen ¢aligmada saldir1 tespiti,
kotii amagli yazilim ve botnet tespiti, istenmeyen posta ve kimlik avi tespiti, ag trafigi analizi, ikili analiz, igeriden
gelen tehdit tespiti, CAPTCHA analizi, steganografi, kriptografi, bulut giivenligi, biyometrik giivenlik, nesnelerin
interneti tabanli akilli sehirler, sis hesaplama, sinyal ve goriintii isleme, blok zinciri teknolojisi, biiyiik veri ve dogal
dil isleme alanlar arasinda kapsamli bir inceleme yapilmistir. inceleme sonucu modellerin gelistirilmesinde sinir
bulunmadig: fakat hala bu konular iizerinde ¢aligmalar yapilmasi gerektigi belirtilmistir.
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IoT (Internet of Things-Nesnelerin Interneti) etrafimizda bulunan ve dijital baglantis1 bulunarak internet erigimi
gerceklestiren cihazlar olarak tanimlanabilmektedir. IoT teknoloji her gecen giin gelisirken siber giivenlik agiklari
da bir o kadar artmaktadir. Bir ¢ok IoT cihazinin giivenlik agiklari sebebiyle saldirilara karsi dayanaklilig: zayiftir.
DDoS ataklar1 sadece bilgisayarlar tizerinde degil IoT cihazlar1 lizerinde de etkili olmaktadir. Bu sebeple Roopak
ve dig. (2019) tarafindan yapilan ¢aligmada IoT cihazlari i¢in DDoS atak tespit yapabilen bir model gelistirilmistir.
Diger bir ¢caligmada (Protogerou ve dig., 2021), IoT cihazlarin agikliklar1 sebebiyle bu cihazlara giivenin azaldigi
belirtilmis ve anomali tespiti i¢in bir model Onerilmistir. Model akilli ajanlar igin GNN modelleri ile
zenginlestirilerek DDoS saldirilarina karsi verimli bir performans sergilemistir. GNN modellerinin IoT {izerinde
kullanilmasmin bir baska amaci da anomali tespitidir. IoT veri toplama ile veri analizi ve otomatiklestirme
sorunlarini basitlestirmektedir. Bu sayede tretkenlik ve verimlilik artmaktadir. Wu ve dig. (2021) tarafindan
gelistirilen model, dinamik bigimde geligen aglar disinda endiistri, enerji, ulasim ve akilli sistemlerde de anomali
tespiti gergeklestirmektedir. Modelin GNN kullandig1 ve verimli bir performans gosterdigi goriilmiistir.

5. CIZGE SINIiR AGLARI VE ADLI BiLiSiM

Giliniimiizde internet teknolojilerinin gelisimi olumlu katkilariyla birlikte olumsuz durumlari da beraberinde
getirmektedir. Bu olumsuz yonlerden biriside bilisim suglaridir. Bilisim suglari, dijital ortamlarda yetki disinda
gerceklesen ahlak ve etik dist eylemler olarak tanimlanabilir. Diinya genelinde polis birlikleri bu suca karsi
miicadele etmekte, bireyler ise egitimler ile farkindalik kazanmaktadir. Bilisim suglar1 farkli gruplara gore
siniflandirilabilmektedir. Genel anlamda bozma, silme, yok etme gibi zarara ugratict durumlar ele alinmaktadir.
Bu durum karsisinda ise su¢ kapsaminda delil analizi ihtiyaci dogmustur. Bu ihtiyag adli biligim ad1 ile anilan ¢ok
disiplinli bir bilim alan1 sayesinde gerceklestirilmektedir. Kelime anlami olarak adli biligim; dijital, elektronik,
elektromanyetik ve optik ortamlarda saklanan ve yine bu ortamlar tarafindan iletilen bilisim nesnelerinin hukuk
karsisinda sayisal delil niteligi tasimasi ile tanimlama, elde edilme, saklanma, inceleme sonucu mahkeme huzuruna
sunulmasi siirecinin tamami olarak tanimlanabilmektedir. Adli bilisim analizi bir nevi tersine miithendislik ve
beyaz sapkali hackerlik ile aym1 durumdadir. Islenecek sugun ¢oziilebilmesi icin &ncelikle sugun nasil
olusturuldugu bilinmelidir. Analiz yapacak olan kisiler ise sugu isleyecek teknik bilgiye sahip olmalarina ragmen
bu sugu islememektedir. Bilisim sistemlerinin gelismesi ile dijital suglardaki artisa karst gelistirilen adli bilisim
kavrami, hukukun saglanabilmesi ve su¢g-masumiyet kavramlarinin insan 6znelinde gerceklesebilmesi i¢in 6nem
arz etmektedir. Dijital delil kavrami adli bilimler kapsaminda sug ispat edecek kanit niteligi tasiyan objedir. Dijital
ortamda iz silmek kolay gibi goriinse de bu durum aslinda siber giivenlikte bulunan anonimlik durumundan
farklidir. Adli bilisimde en 6nemli etmenlerden birisi de hukuk bilgisidir. Kisisel cihaza erismek her ne kadar sug
olsa da analiz i¢in gerekli hukuksal diizenlemeler Ceza Muhakemesi Kanunu 134. Maddesinde yasal olarak
uzmana izin verecek sekilde diizenlenmistir. Bu izin karsisinda uzman hukuksal ¢erceve icerisinde mesleginin
geregini yapabilmektedir. Adli bilisim; disk analizi, cep telefonu analizi, GSM analizi, ag analizi ve bellek analizi
olarak ayrilabilmektedir (BGA Security, 2011; Ahi, 2009; Diilger, 2017). Sekil 12’de adli bilisim siireci
gosterilmektedir.

Adli Kopyanin Kopyasinin Dosya Listesi Olusturma E-posta ve Ekleri Cikartma
Almnmas Silinmis Verileri Kurtarma Internet Tarayic1 Gegmisi
Ayrilmamis Alandan Verileri Cikarma
Kurtarma Yiiklenmemis Uygulama

Sistem Dosya Tiirii Istatigi Alian Ugucu Veri Inceleme

Cikarma Ag Trafigi Inceleme

Dosya Imza Analizi Yazilim Analizi Yapma

Verilerin incelenmesi

Adli Kopya Alinmasi
Verilerin Hazirlanmasi

Bilinen Sistem Dosya

Tanimlama Sifreli Dosya Bulma ve Sifre

Cozme
Dosylar1 Gézden Gegirme
Konu Hakkinda Aragtirma

Yapma ve Konuya Ozel
Inceleme Gergeklestirme

>jv

: T

Sekil 12. Adli bilisim siireci.
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Adli bilisim bilgi sistemlerinde dijital delil elde etme amaciyla varligin siirdiiren bir bilim dalidir. GNN’ler analiz
gorevlerini basari ile yerine getirmektedir. Bu iki alan incelendiginde ortak noktalarinin bulundugu ve bu
kavramlarin siber giivenlik alan1 i¢in de son derece 6nemli oldugu goriilmektedir. GNN’lerde yeni gelisen gorevler
bulunmaktadir. Cekirdek algilama, adli bilisimde bellek analizi ve bellek dokiimii bu goérevlerdendir. Song ve dig.
(2018) tarafindan bu gorevler temelinde gelistirilen DeepMEM modelinin amaci art niyet ile sug belirten
davranislarda delil toplamaktir. imza ve capraz liste yaklasimi zorluklarmm asan DeepMEM, topoloji bilgisi ile
yeniden yapilandirma, bellek grafigine diigiim gomme ve farkli kisimlardan toplanmis nesneleri ¢apraz dogrulama
ile analiz edebilmektedir. Ayrica etiket manipiilasyonu ve iglem gizleme saldirilarina karsi direng gostermektedir.

Spam mailler insanlar i¢in giivenlik sorunu teskil etmektedir. GNN modelleri ile zenginlestirilen DeG-Spam
modeli, spam gdnderenin tespitini gergeklestirebilmektedir. Bu tespiti ara ve i¢sel iliskileri ayri ayri modelleyerek
gergeklestirmektedir (Guo ve dig., 2021).

Adli bilisim ham bellekte bulunan verileri delil olarak kullanabilmektedir. Bellek dokiimii gérevi bu sebeple 6nem
arz etmektedir. NoSyms modeli sinir ag1 kullanarak veri yapisi tespiti gergeklestirmektedir. Egitim igin hata
ayiklama kullanan NoSyms, Linux tabanli sistemlerde ¢ekirdek bellek igerisinde veri yapisi tespiti islemini
gerceklestirmektedir (Beierl, 2018).

Adli bilisim uzmanlari, dijital eser eslestirme ve olay sirasi algilama igin veri gdsterimi ve veri normallestirme
yontemlerini boyut azaltmak icin kullanabilmektedir. Varlik islemede biiyiik disklerden kaynaklanan hesaplama
sorunu olusmaktadir. Bu soruna karsi olarak PGER (Property Graph Event Reconstruction-Ozellik Grafigi
Yeniden Olay insas1) modeli gelistirilmistir (Schelkoph ve dig., 2019).

Adli bilisimde gorsellestirme islemi aglar {izerinde analizi kolaylastirabilmektedir. Jiang ve dig. (2018c) tarafindan
elde bulunan yontemlerin yetersiz olmasi sebebiyle AOI-FIM (Attribute-Oriented Induction-based Frequent-Item
Mining-Oznitelik Y&nelimli Tiimevarim Tabanli Stk Madde Madenciligi) algoritmasi ile gorsellestirme gergevesi
onerilmistir. Bu algoritmaya ek olarak hiper ¢izgeleri kullanan model basarili olmus ve kolaylik saglamistir.

Adli bilisim ayni zamanda kotii amagli yazilim konusu ile de ilgilenmektedir. Karamitsos ve dig. (2020) tarafindan
gelistirilen model temelinde DRNN (Deep Recurrent Neural Network-Derin Tekrarlayan Sinir Agr) ve LSTM
(Long Short Term Memory-Uzun Kisa Siireli Bellek) ile gelistirilmistir. LSTM modeline ek olarak dikkat katmant
ve ¢ift yonliiliik eklenmistir. Bu sayede verim artmis ve model basartya ulagmistir.

Ag analizi, adli bilisim i¢in 6nemli gdrevlerden birisi olmugtur. Wang ve dig. (2008) tarafindan gelistirilen
modelde ag analizi yaklagiminda delil sunma ve otomatik akil yiiriitmeye dayali kanit grafigi bulunmaktadir.
Grafige dayanarak iki seviye hiyerarsik akil yiirtitme kullanilmaktadir. Kiiresel akil yiiriitme saldir1 senaryosu ve
varlik tanimlama yaparken, bolgesel akil yiiriitme ¢ikarimi yapmaktadir. Calisma saldirgan tarafindan kapali
saldir gergeklestirmede diger deliller ile anlamlandirma saglayarak saldirgan tespiti i¢in kullanilan hipotez testine
odaklanmaktadir.

Saldirt tahmini GNN modelleri i¢in 6nemli bir konu olmustur. Zhang ve dig. (2021a) tarafindan yapilan ¢aligmada
GNN modellerine arka kap1 saldirist yapilarak tahmin 6zelligi test edilmistir. Tahminler sonucu GNN modelleri
yari etkili durumda kalmig bu sebeple arka kapi saldirilarina karsi basarisiz olunmustur.

Yapisal 6grenim adli bilisim i¢in 6nemli konulardan biridir. Cizge 6grenmede gegerli olan zorluklar adli bilisimde
de ayn1 modellerin kullanilmasi ile sorun teskil etmektedir ve verim diismektedir. Delil niteligi tagsimasi sebebiyle
adli bilisim dogruluga yiiksek 6nem vermektedir. Beishuizen (2018) tarafindan gerceklestirilen ¢alismada pratikte
kullanilan verilerin deneyler esnasinda teoride kullanilmasi savunulmaktadir. Temsil 6grenme ile bu sorunlari
¢6zen bir model gelistirilmis ve verim artirilmistir.

Teknolojinin gelismesi verilerin sadece USB, SD, CD ya da SSD vb. ile saklanmasini ortadan kaldirmig ve internet
depolama olarak bilinen bulut depolama kavramini da yasamimiza sokmustur. Adli bilisim analizinde bulut
bilisimden delil elde etmek 6nemli bir hale gelmistir. Bu nedenle bulut bilisim {izerine ¢ok sayida g¢alisma
yapilmaktadir. Simou ve dig. (2016) tarafindan yapilan arastirmada bu c¢aligmalar karsilastirilarak gelecek
caligmalara yol gosterilmistir. Bulut biligimde adli bilisim analizi esnasinda karsilagilan zorluklara deginilmis ve
bu zorluklarin ¢dztimleri anlatilarak yeni gelistirilecek olan modeller i¢in yol gostermek hedeflenilmistir.
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6. SONUC VE GELECEK CALISMALAR

GNN’lerin kesfi, ¢izge yapilt verilerle iligkili karmasik sorunlara yaklagim ve ¢oziim seklimizi doniistiirmiistiir.
Bu c¢aligmada, GNN’lerin diigiim siniflandirmasi, baglanti tahmini, ¢izge siniflandirmasi ve topluluk tespiti gibi
gorevlerdeki ¢ok yonliiliigiine 151k tutularak gesitli gorev tanimlarina deginilmigtir. GNN’lerin ¢esitli alanlara
uyarlanabilirligi agiktir ve bu da onlar1 makine dgrenimi uygulayicilarinin ve aragtirmacilarinin odagi haline
getirmistir. Bu c¢aligmada ele alinan gorev tanimlari, GNN’lerin ¢izge veriler igindeki karmasik iliskileri ve
bagimliliklar1 yakalama yetenegini gostermekte ve altta yatan yapilarin biitiinsel bir anlayisini sunmaktadir. Bu
sadece tahmin yeteneklerini gelistirmekle kalmamakta, ayn1 zamanda birbirine bagli sistemlerin karmasik
dinamikleri hakkinda degerli bilgiler saglamaktadir. Ayrica bu ¢alismada incelenen eslestirmeler, GNN’lerin
gercek diinya sorunlarina uygulanabilecegi yollar1 vurgulamaktadir. GNN’lerin potansiyel uygulamalar sosyal ag
analizinden tavsiye sistemlerine kadar ¢ok genis bir alana yayilmaktadir ve genislemeye devam etmektedir.

Geleneksel GNN uygulamalari alaninin 6tesinde, GNN’lerin bilgi giivenligi, siber giivenlik ve adli bilisim ile
beraber kullanilmasi, birbirine bagli sistemlerin giivenligini saglama anlayisimiza yeni bir boyut getirmektedir.
GNN’lerin bu alanlara dahil edilmesi yalnizca anomali tespiti ve tehdit analizini gelistirmekle kalmaz, ayni
zamanda dijital adli bilisim sorusturmalarindaki karmagsik modellerin ¢6ziilmesinde de onemli bir rol
oynamaktadir. GNN’ler birbirine bagl sistemlerdeki gilivenlik agikliklarinin belirlenmesi ve azaltilmasi igin bilgi
giivenligi alaninda saglam bir ¢ergeve ortaya koymaktadir. Karmagik aglardaki iligkileri modelleme ve analiz etme
yetenekleri, potansiyel giivenlik tehditlerini tahmin etmeye yardimci olmakta ve bdylece siber saldirilara karsi
savunma mekanizmalarin giliglendirmektedir. GNN’ler hassas bilgileri ve kritik altyapilari korumak i¢in devam
eden siber savasta zorlu bir destek¢i olarak durmaktadir. GNN’lerin adli bilisim ile birlikteligi, dijital
sorugturmalarda bir paradigma degisikligine yol agmaktadir. GNN’lerin ¢izge yapili verileri anlama ve yorumlama
konusundaki dogal yeteneklerinden yararlanan adli bilisim uzmanlari, dijital ayak izlerini takip etmek, olaylar1
yeniden yapilandirmak ve farkli kanit pargalarini birbirine baglamak i¢in giiglii bir ara¢ kazanmaktadir. Bu sinerji,
sorusturma siirecini hizlandirarak daha verimli ve etkili adli analizlere katkida bulunmaktadir. GNN’ler sadece
teknolojik bir doniim noktas1 olarak degil, ayn1 zamanda farkl1 disiplinlerdeki yenilikler i¢in bir katalizor olarak
ortaya ¢ikmaktadir. GNN’lerin bilgi giivenligi, siber giivenlik ve adli bilisim ile birlesmesi, bu alanin disiplinler
aras1 dogasini 6rneklendirmekte ve birbirine bagli sistemleri anlama, analiz etme ve giivence altina alma seklimizin
gelecegini sekillendirme potansiyelini vurgulamaktadir.

Sonug olarak, bu makale GNN’lerin doniistiiriicli etkisinin altin1 ¢izmektedir. Ayrica ¢izge ile ilgili temel
gorevlerin ele almmasindan dijital ekosistemlerimizin korunmasina kadar, GNN’lerin ¢ok yonlil ve vazgegilmez
bir arag oldugu vurgulanmaktadir. Ileriye bakildiginda, GNN’lerin gesitli alanlara entegrasyonunun; yapay zeka,
veri bilimi ve giivenlik alanlarinda yeni smirlarin asilmasma yol agacag: disiiniilmektedir. GNN’lerin bilgi
giivenligi, siber giivenlik ve adli bilisim alanlarindaki mevcut durumu kayda deger ilerlemeler sergilemis olsa da
gelecek caligmalar su konulara odaklanabilir: giivenlik uygulamalarinda GNN saglamliginin artirilmasi, dinamik
ve gelisen c¢izgeler, gizliligi koruyan GNN’ler, disiplinleraras: isbirligi, agiklanabilirlik ve yorumlanabilirlik,
gercek zamanli ve dlgeklenebilir uygulamalar, etik hususlar ve 6nyargi azaltma, gelisen teknolojilerle entegrasyon.
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TESEKKUR ve BEYANLAR

Yazarlar ¢aligmaya esit oranda katki saglamigtir. Bu galigmada herhangi bir potansiyel ¢ikar catigmasi
bulunmamaktadir. Yapilan ¢caligmada arastirma ve yayin etigine uyulmustur.

Not: Bu calisma, Milli Savunma Universitesi, Atatiirk Stratejik Arastirmalar ve Lisansiistii Egitim

Enstitiisti, Bilgisayar Miihendisligi Anabilim Dali, Siber Giivenlik Tezsiz Yiiksek Lisans Programina
bagl olarak yiiriitiilen “Siber Giivenlikte Grafik Sinir Aglari”adli donem projesinin bir boliimiidiir.
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