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OZET

Yonetim sistemlerinde bilisim teknolojilerinin kullanimi, teknolojinin geligimi ile
beraber giinden giine artmaktadir. Bilgi teknolojilerinin kullanimi bir taraftan isletmelere,
tiretim ve yonetim stireglerini koordine etmekte kolayliklar saglarken diger taraftan da her
gecen giin daha karmasik hale gelen siireglerin kontrolii zorlagmaktadir. Degisen hile tiirleri
ve stirekli genisleyen isletme veri tabanlart nedeni ile klasik denetim teknikleri, hilelerin
ortaya ¢ikartilmasinda yetersiz kalmaktadir. Bu nedenle, bilgi teknolojilerinin kullanimini
iceren proaktif yaklasimlarin hile denetiminde kullaniimalar: ihtiya¢ haline gelmektedir. Bu
calismada, saglik sektoriinde faaliyet gosteren bir firmanin satin alma verilerine dijital analiz
yontemlerinden Benford Kanunu uygulanarak satin alma boliimiinde yapilmis olabilecek
hileli iglemler tespit edilmeye ¢calisilmigtir. Yapilan analizin sonuglari s6z konusu boliimde
yiiksek hile olasitliginin oldugunu isaret etmektedir.
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The Importance of Information Technologies in Detecting Fraud and a Practice
ABSTRACT

Utilization of information technologies in business systems has been increasing
associated with advancing technology. This progress provides great convenience to
businesses to coordinate their business and management processes. On the other hand,
business processes are getting more complex and controlling these processes is
correspondingly getting more difficult. Classic audit techniques are no more sufficient to
expose fraud because of expanding databases of businesses and changing fraud types.
Therefore, proactive audit approach that utilizes information technologies in fraud detection
is becoming necessary. In this study, we attempted to identify potential fraudulent
transactions in a procurement department by applying Benford’s Law to related data. Results
show that computer technologies could be successfully used to detect fraudulent transactions.
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1. GIRiS

Bilgi teknolojilerinde yasanan hizli gelismeler hayatin tiim ydnlerini etkiledigi gibi
1s yasamini da 6nemli Ol¢iilerde etkilemektedir. Bu gelismelerden isletmeler iizerine etkisi
en fazla olanlardan birisi kurumsal kaynak planlamasi (ERP) olarak adlandirilan yonetim bilgi
sistemlerinin kullaniminin yayginlasmasidir. ERP sistemleri; isletmenin muhasebe, satin alma
ve tahsilat gibi bir¢ok is siirecinin entegre olarak calistirilabilmesine imkan saglamaktadir.

Teknolojik olanaklarin artmasina paralel olarak, hem isletmenin is siiregleri ile ilgili
bilgi hacmi artmakta, hem de bu bilgiler daha karmasik bir yapiya biirlinmektedirler. Biitiin
bu gelismeler, is siireglerinin kontroliinii daha zor hala getirmekte ve yeni suistimal
ortamlarmin olusmasina neden olmaktadir.

Gelinen noktada, geleneksel hile denetim teknikleri yetersiz hale gelmistir. Gliniimiiz
isletmelerinin genis ERP veri tabanlarin1 geleneksel hile denetim teknikleri ile incelemek hem
cok fazla zaman almakta hem de yeni tarz ERP hilelerinin ortaya cikartilmasinda etkisiz
kalmaktadir.

Isletmelerin kars: karsiya kaldiklar1 bu yeni kontrol problemine ¢are olarak ise yine
bilgi teknolojileri devreye girmistir. Klasik denetim yaklagimlarmin yerini yavas yavas daha
karmagik yontem ve algoritmalara sahip, etkin hile denetimine imkan veren gelistirilmis
bilgisayar programlarinin kullanildigi proaktif denetim yaklagimi almaktadir.

2. LITERATUR TARAMASI

Akademik literatiirde proaktif hile denetiminde bilgi teknolojilerinin kullanimi ile
ilgili fazla calisjma bulunmamaktadir. Mevcut calismalar ise daha c¢ok finansal tablo
hilelerinin tespitinde kullanilan klasik denetim tekniklerini igermektedir. Bu durumun nedent,
bilgisayar teknolojilerinin hile denetiminde kullanimi uygulamalarmin nispeten yeni ve az
bilinen bir alan olmasidir. Bir diger nedeni ise veri madenciligi kullanarak hile denetimi
yapmanin teknik bilgi birikimi gerektirmesi ve parasal maliyetinin yliksek olmasidir.

Mark Nigrini (1992)’nin “ Gelir Vergisi Kayiplarinin Dijital Dagilim Yontemi ile
Analizi” konulu doktora tezi ve 1995’te yaymladigi ve 7 farkli sirketin muhasebe
verilerindeki hilelerin dijital analiz kullanarak ortaya nasil ¢ikartildigmi anlatan makalesi,
bilgisayar teknolojilerinin hile denetiminde kullanimmin uygulamasini literatiirde
gordiigiimiiz ilk calismalardir. Daha sonra dijital analizi kullanan c¢esitli bilgisayar
programlari gelistirilmis ve kullanilmaya baglanmaistir.

Albrecht ve digerleri (2001), hileli fatura diizenleyen firmalarm hileli fatura tutarlarini
tespit etmek i¢in dijital analiz kullanimi {izerine bir ¢calisma yayinlamistir.

Yine Albrecht ve digerleri (2001) yayinladiklar1 bir vaka ¢alismasinda 6nde gelen bir
petrol rafinesinde yapilan hilelerin bilgisayar teknolojileri yardimi ile nasil ortaya
cikartildigini incelemislerdir.
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Tirkiye’de yapilan bilgisayar destekli hile denetimi alanindaki c¢aligmalara
baktigimizda yine dijital analiz ve Benford Kanunu’nu igeren calismalarin oldugunu
gormekteyiz. Terzi (2012)’nin hile denetiminde kullanilan veri madenciligi yontemlerinin
teorik olarak tanitildig1 bir c¢alismasi bulunmaktadir. Yine Catikkas ve Calis (2010)
calismasinda proaktif hile denetim teknikleri hakkinda teorik bilgiler verilmistir.

Benford Kanunu’nun muhasebe verilerine uygulayan ¢alismalara bakildiginda; Yanik
ve Samanct (2013), kamuya ait bir seker fabrikasinin genel yonetim giderleri hesabi
bakiyelerine dijital analiz uygulamistir. Cengiz (2012), bir malzeme iiretim firmasinin ilan ve
reklam giderlerini iceren veri setini dijital analiz yontemi ile incelemistir. Akkas (2007),
Boztepe (2013) ve Alagdoz ve Ay (2001) Benford Kanunu’nun denetim caligmalarinda
uygulanmasima yonelik caligmalara sahiptir. Ancak bahsi gecen caligmalarda kullanilan veri
kiimeleri sinirli biiyiikliiklere sahiptirler.

Calismamizda, saghk sektoriinde faaliyet gosteren bir sirketler grubunun 142.574
adetten olusan bir yillik satin alma verisi kullanilarak hileli islemler belirlenmeye ¢alisilmistir.

3. KONU iLE iLGIiLi TEMEL KAVRAMLAR

3.1.  Hile Kavram ve Cesitleri

Hile, bir ¢calisanin, ¢alistig1 isletmenin kaynaklarin1 kasith olarak uygun olmayan bir
bicimde kullanmas1 ve haksiz kazang elde etmesi olarak tanimlanabilir (Pehlivanli, 2011: 3).
Hile, isletmeye ait telefondan 6zel goriismeler yapmak gibi nispeten kiigiik ve gz ardi edilen
eylemlerden sirket parasmni zimmetine ge¢irme veya riisvet alma gibi biiyiik ¢apli eylemlere
kadar uzanan genis bir yelpazeye yayilmaktadir.

Bu hile cesitleri, isletmeye karsi yapilan hileler ve isletme adina yapilan hileler olarak
iki ana grupta smiflandirilabilir. isletmeye kars1 yapilan hileler calisan hileleri, zimmete para
gecirme, tedarikci hileleri ve miisteri hileleri gibi hileleri kapsamaktadir. Isletme adina
yapilan hileler ise yatirimcilar1 yanlis yOnlendirmek, sirket gelir ve varliklarmi fazla
gostermek amaci ile yapilan finansal tablo hilelerinden olusur (Albrecht ve Albrecht, 2004).

3.2.  Hilenin Tespitinde Kullanilan Yontemler

Hile tespitinde kullanilan yontemler, klasik yontemler ve belirli sektorlerdeki 6zel hile
cesitleri lizerine yogunlasan ve tiim veri tabanini kontrol eden proaktif yontemler olarak ikiye
ayrilabilir (Carmichael ve Lynford, 2011: 40/14).

3.2.1. Klasik Yontemler

Geleneksel denetim yOntemleri hilenin ortaya c¢ikartilmast konusunda pasif bir
yaklagim sergilemektedir. Pasif yaklasimdan kasit; geleneksel denetim anlayisinda sadece
isletmelerin i¢ kontrol sistemlerinin etkinliginin degerlendirilmesi, hile arastrrmasinin ise
sadece bu yonde bir istek veya ihbar oldugunda yapilmasidir (Bozkurt, 2011: 174). Bu
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yontemde yapilan denetimlerde isletmenin veri tabaninin tamamini analiz etmek ve
degerlendirmek yiiksek zaman maliyetine neden olacagindan veri tabanindan Orneklem
yontemi ile secilmis bir kisim veri lizerinde denetim yapilmaktadir.

3.2.2. Proaktif Yontemler

Proaktif yontemlerde klasik denetim yOontemlerinin aksine, hile konusunda herhangi
bir iddia, talep veya ihbar olmaksizin her zaman hile olabilece§i beklentisi ile bir denetim
vardir. Bu yontemde denetim, drneklem tizerinde degil isletmenin tiim veri tabani iizerinde
yapilmaktadir. Proaktif yontemlerde kullanilan bilgi teknolojileri biitiin veri tabanini zaman
maliyeti olmaksizin rahatlikla analiz edebilme imkani saglamaktadir. Hilenin ortaya
cikartilmasinda kullanilan proaktif yontemler asagidaki gibi siralanabilir (Bozkurt, 2011:
173):

Istatistiki yontemler

Mali analiz teknikleri

Bilgisayar destekli denetim teknikleri (CAAT’s)

Yapay zeka teknikleri, bulanik mantik ve uzman sistemler

Dijital analiz yontemleri (Benford Kanunu)

Veri madenciligi uygulamalari

Son yillarda 6zellikle veri madenciligi programlarinin hile denetiminde kullanilmalar1
isletmelere, her gecen giin biiyliyen ve karmasik hale gelen kurumsal yonetim sistemleri
icinde ¢ok kisa zamanda tiim veri tabanini analiz edebilme yetenegi kazandirmaktadir. Diger
taraftan ise, bu bilgisayar programlar1 hileleri ¢ok kesin bir sekilde ortaya koymamakta,
sadece hile ihtimallerini degerlendirerek hile olma ihtimali yiliksek olan durumlar1 ortaya
cikartmaktadirlar. Bu programlardan verimli bir sonu¢ almabilmesi i¢in denetim ekibinde
hem isletmeyi ve isletmenin is siireclerini ¢ok i1yi bilen bir denet¢i hem de programlama
dilinden anlayan bir denet¢inin olmasi1 zorunludur.

Hile denetiminde kullanilan tiim proaktif yontemlerin temelinde istatistiki yontemler
bulunmaktadir. Hile denetiminde, biinyesinde istatistiki yontemleri bulunduran gelismis
bilgisayar programlar1 kullanilabilecegi gibi regresyon analizi gibi daha basit istatistiki
yontemler de kullanilabilir.

Mali analiz teknikleri, mali tablolarin ¢esitli kalemleri arasindaki rasyolarin
belirlenerek cesitli sektorler i¢in belirlenmis oranlar ile karsilastirma veya zaman igerisindeki
degisimlerini takip etme yontemi ile sektor verilerinden veya sirkete ait tarihsel verilerden
farklilik gdsteren verilerin lizerine yogunlasilmasini saglar. Mali analiz teknikleri daha c¢ok
mali tablo hilelerinin ortaya ¢ikartilmasinda kullanilir.
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Bilgisayar destekli denetim teknikleri; filtreleme, Ozetleme, katmanlastirma gibi
teknikleri kullanarak hile belirtilerini tespit etmeye c¢alisan, muhasebe verilerinin
denetlenmesinde faydalanilan paket bilgisayar programlaridir.

Yapay zeka ve bulanik mantik gibi yontemler; bilgisayar destekli denetim teknikleri
gibi genellestirilmis paket programlar degil, her veri kiimesi 6zelinde ilgili veri kiimesinin
ozelliklerine gore farkli analizlerin yapilabildigi iist diizey bilgi islem teknikleridir. Bu
teknikleri kullanmak i¢in iist diizey bilgi teknolojileri bilgisine ve kullanim becerisine sahip
olmak gerekir.

3.3. Bilgi Teknolojileri

Bilgi teknolojileri; bilginin toplanmasi, islenmesi, depolanmasi ve iletilmesini
saglayan bilgisayar ve iletisim teknolojilerinin biitiinii olarak tanimlanabilir.

Bilgi teknolojileri isletmelere; iiriin gelistirme, {iretim, dagitim, yonetim ve tiim bu
faaliyetlerin muhasebelestirilmesi konularinda zaman ve fon tasarrufu saglamaya yardimci
oldugu gibi aym1 zamanda da isletme verilerinin degerlendirilmesi ve ydneticilere
raporlanmasinda Onemli bir rol oynar. Bilgi teknolojilerinin yukarida ifade edilen tiim
fonksiyonlarma kiyasla daha yeni bir uygulama alani da bilgisayar teknolojilerinin mali ve
operasyonel denetimlerde kullanilmasidir. Cankar (2006, s.72)’in da belirttigi gibi bilgisayar
teknolojilerinin kullanimi sayesinde 6rnekleme yapmaya ihtiya¢ olmaksizin verilerin tamamu,
klasik yontemlere gore ¢ok daha az zamanda analiz edilebilmektedir (Rezaee vd., 2002,
s.147-164’ten almtr)

3.4. Benford Kanunu

Benford Kanunu’nun temeli bir fizik¢i olan Simon Newcomb tarafindan atilmistir.
Newcomb (1881), sayilar iginde rakamlarin gériinme sikliklarini hesaplamistir. Yazarin ilk
defa bahsettigi rakamlarin goriinme sikliklari, Frank Benford (1938)” un ¢ok daha genis veri
kiimeleri iizerine yaptig1 caligmalar sonrasinda teyit edilmis ve Benford Kanunu olarak
adlandirilmistr.

Benford Kanunu’ nun hile denetiminde kullanilmaya baslanmasinin ilk ornegi
Nigrini’nin (1992) doktora tezidir. Mark Nigrini doktora tezinde, satis ve harcama kalemleri
gibi bircok muhasebe verisinin Benford Kanunu’na uygun oldugu ve bu kanunda belirtilen
rakamlarin beklenen goriinme sikliklarindan sapmalarin istatistiki testler ile dlciilebilecegini
gostermistir. Benford yaklasimi, ilk olarak New York Brooklyn Gelir Idaresi’nde Nigrini
tarafindan uygulanmistir. Daha sonra da Nigrini’nin gelistirdigi bilgisayar programi
kullanilarak 7 sirkette daha uygulamalar yapilmis ve basariyla sonuglanmistir. Bu c¢alisma
sonuclarinin 1995°te Wall Street Journal’da bir makale olarak yayinlanmasi ile bu yaklasim,
genis i3 cevreleri ve muhasebe ve denetim diinyalarinda taninmaya ve kullanilmaya
baslanmistir (Alagdz ve Ay, 2001: 5).

Benford Kanunu, bir veri kiimesi i¢indeki sayilarda kullanilan rakamlarin olasilik
dagilimlar1 1ile 1ilgili bir matematik kanunudur. Rakamlarin beklenen frekanslar1 ile
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gozlemlerin karsilastirilmasini saglayan Benford Kanunu’na uymayan say1 dizileri dogrudan
hileye isaret etmemekte, fakat hile riskinin arttigim isaret ederek yogunlasilmasi gereken
noktayi isaret etmektedir (Nigrini, 2011: 86).

Kanun kisaca, 1’den 9’a kadar olan rakamlarm bir sayinin her bir hanesinde olma
olasiliklarinin matematiksel hesaplamasina dayanir. Ornegin bir saymin ilk hanesinde, ikinci
hanesinde ve ilk iki hanesinde belli rakamlarin bulunma olasiligini hesap etmek icin gerekli
formiiller sirasi ile asagidaki gibidir (Nigrini, 2011: 87);

P(D1=dl) = log (1+(1/d1)); dl €(1,2,...,9)

P(D1=d2) = log (1+(1/d2)); dl €(1,2,...,9)

P(DID2=d1d2) =  log (1+(1/d1d2)); dl €(10,11, ...,99)

Burada P, parantez icerisindeki godzlemlenen olaylarin olasiligint ve log ise 10
tabanindaki logaritmay1 belirtir.

Bir saymin basamaklarinda rakamlarm goriinme sikliklar1 asagidaki Tablo ‘de
goriilmektedir (Nigrini, 1996: 74):

Tablo 1: Benford Kanunu’nda Rakamlarin Beklenen Sikliklar1

Rakamin Yer Aldig1 Basamaklar

Rakam Ik Ikinci Ugiincii Dérdiincii
Basamak Basamak Basamak Basamak

0 11968 10178 .10018
1 .30103 .11389 10138 .10014
2 17609 .10882 .10097 .10010
3 12494 .10433 .10057 .10006
4 .09691 .10031 .10018 .10002
5 .07918 .09668 .09979 .09998
6 06695 .09337 .09940 .09994
7 .05799 .09035 .09902 .09990
8 05115 .08757 9864 .09986
9 .04576 .08500 .09827 .09982

Kaynak: Nigrini (1996)

Ik rakam, sayidaki en soldaki rakamdir. Ornegin, 125.249 sayisinda ilk rakam 1°dir.
125.249 sayisinm ilk iki rakami ise 12°dir. {lk rakamlar igin beklenen frekanslar 1°de %30,1
iken 9’a dogru gittik¢e azalarak %4,6’ya diiser. Ilk iki rakam i¢in beklenen frekanslar 10 igin
%4,14 gibi yiiksek iken 99 icin %0,44’ya dogru azalarak ¢izilir. Benford Kanunu'nun
isleyisinde soldan baslandiginda ilk rakamin 1 olma frekansi ¢ok yiiksektir, 2’den 9’a dogru
frekanslar azalir. Saga dogru gidildikce de frekans farklariin azaldig1 goriilmektedir.
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4. HILE TESPITINDE BiLGi TEKNOLOJILERININ KULLANIMI

Anormallikler iceren bir veri kiimesinin 6rneklem alinarak incelenmesi anlamli
olabilir ancak hileli rakamlar igceren bir veri kiimesinden 6rneklem aliarak incelenmesi her
zaman anlamli olmayabilir. Sadece birkag tane hileli islem igeren biiyiik bir veri kiimesinden
%5 orneklem almdiginda hileyi tespit edememe riski %95 olacaktir. Bu nedenle hile
tespitinde tiim veri kiimesinin incelenmesine ihtiya¢ olup, bu da ancak bilgi teknolojilerinin
kullanim1 ile miimkiin olabilir (Albrecht vd.: 2012) .

Bilgi teknolojileri kullanilarak yapilan hile denetimi ve tespiti proaktif bir yapiya
sahiptir. Denetci, hile gerceklesmeden once hile olasiligi yiiksek olan noktalari tespit
edebilmekte ve veri tabani iizerinde analizler yaparak olast hile noktalarini kontrol altinda
tutabilmektedir (Bozkurt, 2011: 174).

Proaktif bir hile tespiti ¢alismasi asagidaki siireglerden olusmaktadir (Albrecht vd.,
2006: 162);

Isletmenin faaliyet alanmin anlasilmas:

Isletmede olabilecek hile olaylarmin belirlenmesi

Olast hile belirtilerinin dosyalanmasi

Hile belirtileri hakkinda veri toplama teknolojilerinin kullanilmasi
Sonuglarin degerlendirilmesi

Hile belirtilerinin arastirilmasi

Ortaya ¢ikartma prosediirlerinin otomatiklestirilmesi

Isletmenin Faaliyet Alaninin Anlasiimasi

Her isletmenin faaliyet alanm1 ve i akis siirecleri farklilik arz etmektedir. Bu ylizden,
etkin bir hile denetimi i¢in ilk 6nce denetimin yapilacag: birimin faaliyetlerini ¢ok 1y1 sekilde
anlamak gerekir. Is siireclerinin daha iyi anlasilabilmesi igin gerekli yontemler sunlardir
(Singleton vd., 2006: 52);

Isletme igerisinde gdriismeler yapilarak faaliyetlerin incelenmesi

Isletmenin rekabet veya iletisim icinde oldugu {iciincii taraflar ile baglantilarinin
incelenmesi

Sektorde daha 6nce yasanmis hile vakalarin incelenmesi

Kilit konumdaki ¢alisanlar ile gériismeler yapilmasi

Mali tablo ve muhasebe kayitlarinin incelenmesi

Isletmenin is siireglerinin ve bu is siireglerinin iirettigi verilerin incelenmesi
Isletmede Olabilecek Hile Olaylarmimn Belirlenmesi

Isletme faaliyetleri tam olarak anlasildiktan sonra isletme hakkinda risk degerlemesi
yapilarak hileler tanimlanmaya calisilir. Uzerine odaklanilacak isletme birimi ile ilgili
asagidaki sorulara benzer sorular sorularak ve beyin firtinasi yapilarak olasi hileler ortaya
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konmaktadir. Bu beyin firtinasinda sorulabilecek temel sorular asagidaki gibidir (Bozkurt,
2011: 176):

Birim ¢alisanlar1 kimlerdir, isletme i¢i ve dis1 iletisim nasil saglanmaktadir?
Bu birimde ne tiir hileler yapilabilir?

Calisan veya yoneticiler nasil hile yapabilirler?

Satic1 ve miisteriler nasil hile yapabilirler?

Bu sorularin sayisi isletmenin ve incelenen isletme biriminin yapisi ve faaliyet
konusuna gore arttirilabilir.

Olas1 Hile Belirtilerinin Dosyalanmasi

Ilk iki asamada isletme hakkinda ve incelenen isletme birimi hakkinda 6grenilen
bilgilere gore olas1 hile belirtileri dosyalanir. Daha 6nceki asamada isletmede hangi hile
tiirlerinin olabilecegi belirlenmekteydi. Bu asamada ise belirlenen bu olas1 hileleri dnceden
fark etmemizi saglayacak belirtilerin ve gdstergelerin neler olabilecegi tespit edilir. Kesin hile
kanit1 olmamakla birlikte, isletmelerde hileli islemlerin habercisi olabilecek gdstergelere
kirmiz1 bayrak denmektedir (Dzamba, 2004: 12). Literatiirde kirmizi bayrak (red flag) olarak
adlandirilan bu gostergeler ayrintili bir sekilde listelenmelidir.

Kurumsal kaynak planlama (ERP) sistemlerinin kullaniminin arttig1 giiniimiizde hile
denet¢isinin; isletme is silireg¢lerinde kullanilan bilgi teknolojilerini iyi analiz etme, sistem
yetkilerini ve agiklarmi belirleme ve sistem lizerinde yapilabilecek olas1 hileleri tespit etme
konusunda tecriibeli ve etkin olmas1 6nemlilik arz etmektedir.

Hile Belirtileri Hakkinda Veri Toplama Teknolojilerinin Kullanilmasi

Isletmede karsilasilabilecek olasi hile belirtileri (kirmizi bayraklar) belirlendikten
sonra bu belirtiler ile karsilagildiginda isletmenin veri tabam lizerinde bilgi teknolojileri
kullanilarak analiz yapilir. Bilgi teknolojileri sayesinde isletmenin veri tabaninin tiimii analiz
edilebilmektedir. Veri tabaninda etkin bir sorgulama yapabilmek i¢in hem hile denetimi
yapabilen hem de bilgi teknolojileri konusunda uzman kisilerin denetim ekibinde
bulundurulmasi gerekmektedir (Bozkurt, 2011: 177).

Sonuglarin Degerlendirilmesi

Veri tabanmi analizinden ¢ikan her bulgu hile oldugu anlami tasimamaktadir. Bazi
bulgular isletmeye 6zel olabilmektedir. Bunu anlayabilmek icin isletmenin anahtar ¢calisanlar1
ile tekrar goriismeler yapilabilir. Neticede hile belirtileri revize edilebilir, gelistirilebilir veya
kapsam dis1 brrakilabilir. Bu degerlendirme sirasinda uygulanan analiz yontem ve
tekniklerinin etkinligi de degerlendirilir ve gerekli goriildiigiinde revize edilir (Albrecht ve
Albrecht, 2004: 14).

Hile Belirtilerinin Arastirmasi

Veri tabanmi analizinden c¢ikan bulgular hile belirtilerinin iginden isletmenin &zel
durumlarindan kaynaklanan anormallikler ¢ikartildiginda geriye gergekten hile belirtisi kabul
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edilen olgular kalir. Bu hile belirtilerinin gosterdigi dogrultuda bilgi teknolojileri kullanilarak
daha ayrintili analizler yapilir ve en sonunda bir kaniya ulagilir. Ulasilan sonuglara gore
isletme igerisinde gerekli olan adimlar atilir (Bozkurt, 2011: 177).

Ortaya Cikartma Prosediirlerinin Otomatiklestirilmesi

Bilgi teknolojileri kullanilarak ortaya cikartilan hile belirtileri ve sonuglari isletme
siireclerine dogrudan entegre edilebilmekte, hileyi ortaya ¢ikartma oOlgiileri belirli zamanlarda
otomatik olarak c¢alistirilarak fazla zaman ge¢cmeden hileler ortaya cikartilabilmektedir
(Pehlivanly, 2011: 49).

5. UYGULAMA

5.1. Yontem

Calismada verilerin analiz edilmesi i¢in Benford Kanunu’na dayali dijital analiz
yontemi kullanilmaktadir. Benford Kanunu 0’dan 9°a kadar rakamlarm, herhangi bir etkiden
uzak bir sekilde dogal olarak belirlenmis sayilarin basamaklarinda olma sikliklarini belirleyen
bir kanundur. Benford Kanunu; bir veri kiimesindeki sayilarin herhangi bir basamagindaki
herhangi bir rakamin beklenen frekans degerinden daha fazla veya daha az gézlemlenmesi
durumunun, beklenen degerinden sapma gosteren rakami igeren sayilarda hileli bir islemin
olma ihtimali oldugunu géstermektedir.

5.2. Veri

Calismada 9 hastane, 2 saghik merkezi ve 2 diyaliz merkezine sahip, 0©zel saglk
sektoriinde faaliyet gosteren bir firmanin (calismann ilerleyen boliimlerinde A firmasi olarak
adlandirilacaktir) 2012 yili saglik malzemesi satin alma verileri dijital analiz yontemi ile
analiz edilerek hileli bir durumun olup olmadig: belirlenmeye ¢alisilmistir. A firmasinin 2012
yilinda toplam 142.574 adet satin alma siparis formu bulunmaktadir.

5.3. Verilerin Degerlendirilmesi

Calismamizda kullandigimiz satin alma verisine Benford Kanunu’nun ilk basamak,
ikinci basamak ve ilk iki basamak analizleri uygulanmistir.

Ilk Basamak Analizi

A firmasmin 2012 yilinda toplam 142.574 adet satin alma siparis formu
bulunmaktadir. ilk 6nce bu siparis formlar: iizerindeki miktar bilgilerine Benford’un ilk
basamak analizi uygulanmis ve Sekil 1 elde edilmistir.
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Sekil 1: Siparis Miktarlarmin 11k Basamak Analizi

Bu sekil bize, miktar bilgilerinde hileli bir durumun olabilecegi sinyalini vermektedir.
Soyle ki, ilk basamak testine gore miktar bilgilerinin ilk basamaginda bulunan 7 sayisi
beklenen dagilim degerlerinden ¢ok daha yliksektir. Buna karsilik, miktar bilgilerinin ilk
basamagindaki 1 sayis1 beklenen dagilim degerlerinden daha azdir.

Ikinci Basamak Analizi

Ayn1 veri kiimesine Benford’un ikinci basamak analizi uygulandiginda ise miktar
verilerinde 0 rakaminin Benford dagilimina gore olmasi gerekenden ¢ok daha fazla oldugu
buna karsilik 1, 2, 3, 4, 6, 8 ve 9 rakamlarnin olmasi1 gerekenden daha az yer aldigi
goriilmektedir. Inceledigimiz veri kiimesi miktar bilgilerini i¢erdigi i¢in siparis miktarlarinin
ornegin 21 adet veya 29 adet gibi kiisurath rakamlar yerine 20 veya 30 gibi yuvarlanmis
rakamlardan olugsmasmin dogal oldugu ve bu nedenle ikinci basamak analizi sonucunun
dogrudan bir hile belirtisi olamayacagi sdylenebilir.

0,80
0,60
=
§ 0,40
(@]
0,20
0,00 — —_— N L e
0 1 2 3 4 5 6 7 8 9
IKINCi BASAMAK
[—3Actual —e—Benford ‘

Sekil 2: Siparis Miktarlarmin Ikinci Basamak Analizi
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[lk Iki Basamak Analizi

Ik iki basamak analizi sonuglarina gore ise miktar verilerinin ilk iki hanesinde 70
sayis1 olmasi gerekenden ¢ok daha fazla bulunmaktadir. Bu sonuca gore, 70 adetlik ve 20
adetlik siparislerde hileli bir islem olabilir ve detayli incelenmesi gerekmektedir.
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Sekil 3: Siparis Miktarlarmin Ik ki Basamak Analizi

A firmasi biinyesinde, 2012 yilinda 70 adetlik siparislerin toplaminin 418 oldugu tespit
edilmistir. Bu siparislerin 218 adedi Hastane 1 tarafindan gerceklestirilmistir. Yetkililerle
yapilan goriismeler sonucu Hastane 1’in Hastane 2 ve Hastane 4 ile ayn1 yatak kapasitesine ve
ayni saglik alt birimlerine sahip oldugundan bu iki hastane ile karsilastirma yapilabilecegi,
diger hastaneler ile karsilastirilmasmin anlamli olmayacagi bilgisi alimmistir. Hastane 2’nin
yapmis oldugu 70 adetlik siparis adedi 29, Hastane 4’iin siparis adedi ise 39’dur. Hastane
I’in 70 adetlik siparis miktari, diger iki hastane ile kiyaslandiginda ¢ok fazla goriilmektedir
(218 adet). Bu durum Hastane 1’in 70 adetlik siparislerine yogunlagilmasi gerektigini
gostermektedir.

Tablo 2: 70 Adetlik Siparislerin Saglik Merkezi Bazinda Dagilimi

Siparis Verilen Merkez Siparis Adedi
Hastane 1 218

Hastane 2 29

Hastane 3 18

Hastane 4 39

Hastane 5 22

Saglik Merkezi 1 16

Diyaliz Merkezi 1 6
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Hastane 6 26
Saglik Merkezi 2 1
Hastane 7 4
Hastane 8 10
Hastane 9 1
Diyaliz Merkezi 2 28
Toplam 418

Hastane 1 tarafindan dort farkli malzeme kaleminde 70 adetlik satin almalar
yapilmaktadir ve dagilimi asagidaki gibidir. Bu satin almalarin hepsi, hile olabilecegi ihtimali
ile analiz edilmelidir. Bu ¢alismada, kapsamin smirli tutulmak zorunda olunmasi ve en yiiksek
satin alma sayisina sahip lriiniin etil alkol olmas1 nedeni ile sadece etil alkol satin almalari
analiz edilmistir.

Tablo 3: Hastane 1°de Verilen 70 Adetlik Siparislerin Dagilimu

Siparisin Icerigi 70 Adet Olarak Yapilan Siparislerin
Etil Alkol 69
TORBA KAN TEKLI-CPDA 64
KOYUN KANLI AGAR (PETRIDE) 41
KANLI MC CONKEY AGAR 64
Toplam 218

Yapilan incelemelerde, etil alkol siparisinin 15 adet, 30 adet, 60 adet, 70 adet ve 80
adetlik olmak iizere bes farkli sekilde yapilabildigi anlasilmistir. Etil alkol tedarikgisi firma ile
tiim saglik merkezlerini kapsayan tek bir s6zlesme yapildigi ve birim fiyatlarm tiim saglik
merkezleri i¢in ayn1 oldugu (4,5 TL / adet) 6grenilmistir.

Hastane 2 ve Hastane 4’te etil alkol siparislerinin agirlikli olarak 60 adetlik oldugu, 15
adet ve 30 adetlik siparislerin de yapildigi ancak 70 adetlik ve 80 adetlik siparislerin hig
yapilmadig1 goriilmiistiir. Hastane 1°de ise 70 adetlik siparislerin agirlikli oldugu, 15 adetlik
siparislerin diger hastanelere kiyasla az oldugu ve diger hastanelerde olmayan 80 adetlik
siparisten de 3 adet oldugu goriilmiistiir. Hastane 1’in daha fazla miktarlarda siparis
vermesinin diger hastanelere gore daha fazla etil alkol kullanmak zorunda olmasi veya diger
hastanelere gore daha biiyiik bir deposu olmasindan kaynaklanabilecegi diistiniilerek firma
yetkilileri ile goriisiilmiistiir. Firma yetkililerinden, bu durumun 6zel bir agiklamasinin
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olmadigi, Hastane 1’in, diger iki hastaneninkine benzer satin alma trendine sahip olmasi

gerektigi bilgisi alinmustir.

Tablo 4: Etil Alkol Siparis Analizi

Etil Alkol Siparis Sayilari Hastane 1 Hastane 2 Hastane 4
15 Adetlik Siparis 7 21 28

30 Adetlik Siparis 10 15 28

60 Adetlik Siparis 30 34 32

70 Adetlik Siparis 69 0 0

80 Adetlik Siparis 3 0 0

2012 yilinda satin alman toplam etil alkol miktarlarina bakildiginda, Hastane 2 ve
Hastane 4’lin satin aldiklar1 miktarlarin birbiri ile paralel ve ortalama 2.993 adet oldugu,
Hastane 1’in satm aldig1 toplam etil alkol miktarmin ise 7.275 adet oldugu tespit edilmistir.
Hastane 1’in satm aldigi miktarlar ortalamadan 4.282 adet fazladir ve birim fiyat (4,5 TL /
adet) ile ¢arpildiginda toplam 19.269 TL’ye karsilik gelmektedir.

Hastane 1 tarafindan fazla miktarda yapilan satin almalar, bu hastanenin satin alma
stirecinde hileli islemleri olabilecegi seklinde yorumlanabilir.

A firmasinin satin alma siireci incelenerek hileli islemlere sebebiyet verebilecek
durumlar belirlenmeye ¢alisilmistir. Yapilan incelemeler sonucunda risk unsuru olabilecek
asagidaki tespitler yapilmstir:

Satin alma siirecinde yer alan ¢alisanlarin sistem yetkilerinin toplu olarak belirlendigi
bir tablo bulunmamaktadir. Bazi calisanlarin gérev, yetki ve sorumluluklar1 haricinde sistem
yetkileri vardir. Malzeme planlama, satin alma uzmani ve depo gorevlisinin sistem yetkileri
incelenmis ve ilgili ¢alisanlarin gorevleri ile ilgili olmayan yetkilere sahip olduklar1 tespit
edilmistir.

Siparis fisi olusturulurken Malzeme Planlama Birimi tarafindan iletilen malzeme talep
miktarmnin degistirilebildigi goriilmiistiir.

Baz1 satin almalarda yetki/onay matrisinde belirlenen limitlerine uygun onaylar
olmadan siparis verildigi goriilmiistiir.

Sistemde talep olmadan satin alma i¢in siparis verilebildigi tespit edilmistir.

Sistemde siparisi olmayan malzemelerin depolar tarafindan teslim alinabildigi, depo
sorumlularmin teslim alirken teslimatin siparis formundaki miktar bilgileri ile uyumlu olup
olmadigmi kontrol etmedikleri tespit edilmistir.

Incelemelerde, malzeme talebi olmadan siparis verilebildigi tespit edilmistir. 2012
yilinda toplam siparis tutarinin %32 sinin malzeme talebi iletilmeden siparis fisi olusturularak
satin alindig1 tespit edilmistir. Bu durum, satin alma siirecinde hile riskini arttirmaktadir.
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Yapilan incelemede satin alma uzmaninin, malzeme planlama birimi tarafindan iletilen
malzeme talebine iligkin siparis olustururken, siparis fisi iizerinde talep miktarini ve anlasmali
iirlin birim fiyatin1 degistirebilme yetkisine sistemde sahip oldugu tespit edilmistir. Bu durum,
hatal1 satin alma yapilmasina ve hileli islemlere neden olabilir.

Yine yapilan incelemede, siparis olmadan mal teselliimii yapilabildigi tespit edilmistir.
2012 yilinda toplam satin alma tutarinin %8’inin siparis olmadan gerceklestigi tespit
edilmistir. Siparis olmadan mal teselliimii, satin alma siirecinin etkinligini azalttig1 gibi hileli
islemlere de neden olabilir.

Incelenen calisanlardan depo gérevlisi ve malzeme planlama uzmanmm stok
miktarlarim1 degistirebilme yetkisine sahip oldugu tespit edilmistir. Sistemdeki stok
seviyelerinde degisiklik yapabilme yetkisine c¢alisanlar tarafindan sahip olunmasi ve
degisikliklerde sistemsel olarak herhangi bir onay mekanizmasmin olmamas: énemli bir i¢
kontrol eksikligi olarak goriilmektedir. Bu sayede, depo calisanlari, depoda sayimi sonucu
eksik ¢ikan malzeme miktarlarini sistem tizerinden degistirerek suistimale neden olabilirler.
Sistemdeki stok seviyelerinin degistirilmesi isleminin ancak satin alma koordinatoriiniin
sistem lizerinden onay1 sonrasinda yapilabilmesi hile riskini azaltacaktir.

Satin alma siireci ile ilgili tespit edilen tiim riskler dikkate alindiginda, herhangi bir
satin alma uzmaninin malzeme talep formu olmadan o malzeme ile ilgili hayali satin almalar
yapmast ve depo sorumlusuyla anlasarak fazla malzeme miktarmi kisisel ¢ikarlari igin
kullanmalar1 ithtimali bulunmaktadir. Béyle bir durumda, bir hastane i¢in ¢ok biiyiik bir gider
kalemi olmadig i¢in bireysel bazda inceleme ihtiyacit duyulmayan ve sistemsel yetki agimlar1
nedeniyle de depo sayimlar1 yoluyla tespit edilemeyen hilelere firsat taninmis olunmaktadir.

Calismada yapilan analiz sonucunda sadece bir kalemde 19.269 TL’lik hile olmasi
muhtemel islem tespit edilmistir. Bu tutar bir satin alma uzmani ve depo sorumlusu i¢in hile
yapmaya yetecek kadar biiylik ve hastaneler i¢cin dikkat ¢ekmeyecek kadar kiigiik tutarlardir.
Bu tarz hilelerin Oniine gegilebilmesi i¢cin satin alma ve diger is siireclerinin gdzden
gecirilerek sistemsel agiklarin oniine ge¢ilmesi gerekmektedir.

6. SONUC VE ONERIi

Hile denetimlerinde kullanilan bilgi teknolojileri destekli proaktif yaklagimlar hile
denetcilerine klasik hile denetim yontemlerinin sunamadigi kolayliklar saglamaktadir. Bilgi
teknolojileri sayesinde, istenilen konuda tiim veri tabami analiz edilerek hile denetimi
yapilabilmektedir. Boylelikle, yoneticiler ve hile denetgileri hile denetimi yapmak i¢in hilenin
tesadiifen ortaya ¢ikmasmi veya Onceden belirlenmis hile gostergelerinin (red flags)
olugsmasini beklemeden hile denetimi yapabilmektedirler.

Calismamizda, ilgili firmaya ait bir yillik tiim satin alma verisi analiz edilmis ve klasik
denetim teknikleri ile 6rneklem alinarak yapilan incelemelerde belki de hi¢cbir zaman ortaya
cikartilamayacak olan bir hile olasilig1 tespit edilmistir.
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Hile denetimlerinde bilgi teknolojilerinin kullanimi 1yi yetigsmis bir ekip ve yiiksek
sermaye gerektirmekle beraber, hilelerin sirketler {izerinde yikici1 etkiler meydana
getirmelerinden dnce tespitinde ¢ok onemli bir rol oynamaktadir.
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