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Oz

Cagimiz diinyasinda gelisen teknolojilerle birlikte meydana
gelen bilisim sugu tirlerinin de hizla arttigi goézlenmektedir.
islenmekte olan sug cesitliliginin artmasi gerek hukuki altyapiy!
gerekse kolluk birimlerinin islerini zorlastirmaktadir. Elde edilen
dijital veri miktarinin artmasi, analiz ve raporlama gibi streglerin
uzamasina sebep olmaktadir. Bu ¢alisma, 2020-2023 vyillar
arasinda Yalova Cumhuriyet Bagsavciligi’na intikal etmig bilisim
suglarinin makine 6grenmesi algoritmalari kullanilarak analiz
edilmistir. Elde edilen sonuglar dogrultusunda, meydana
gelmesi olasi/muhtemel bilisim sugu trleri ile bu olaylara
mudahil olan kisi veya kisilerin profilleri tespiti yapilmaya
¢ahisilmistir. Calisma kapsaminda toplam 2500 veriden olusan bir
veri seti kullaniimis ve 11 adet 6znitelik belirlenmistir. Bu veri
seti Uzerinde Rastgele Orman (RO), Destek Vektor Makineleri
(DVM), Cok Katmanl Yapay Sinir Aglari (Cok Katmanli YSA), K-En
Yakin Komsular (IBK) gibi gesitli makine 6grenmesi algoritmalari
kullanilarak performanslari karsilastiriimigtir.

Algoritmalarinin  performans degerlendirmeleri sonucunda,
bilisim sugu olaylarina karisan kisilerin musteki (magdur) mi
yoksa slipheli mi olduguna karar verebilmek agisindan en yiksek
dogruluk orani %83 ile DVM-Sigmoid algoritmasindan elde
edilmistir. Ote yandan, bilisim sucu tirlerine ait makine
O0grenmesi algoritmalarinin  performans degerlendirmeleri
karsilastirildiginda, en ylksek basari %85 dogruluk orani ile RO
algoritmasindan alinmistir.

Anahtar Kelimeler: Yapay zeké, Makine 6grenmesi, Bilisim suglari,
Yalova ili.

Abstract

Intoday's world, it is observed that the types of cybercrimes that
occur with the developing technologies are also increasing
rapidly. The increase in the variety of crimes committed
complicates both the legal infrastructure and the work of law
enforcement units. The increase in the amount of digital data
obtained causes the processes such as analysis and reporting to
be prolonged. In the study, an attempt was made to interpret
the cybercrimes that were transferred to the Yalova Chief Public
Prosecutor's Office between 2020-2023 using machine learning
algorithms. At the same time, in line with the results, an attempt
was made to determine the types of cybercrimes that may occur
and the profiles of the people involved in the incidents. Within
the scope of the study, 11 features were determined from a
total of 2500 pieces of data. The performances of machine
learning algorithms such as Random Forest (RF), Support Vector
Machines (SVM), Multilayer Artificial Neural Networks
(Multilayer ANN), K-Nearest Neighbors (NNN) were compared
on the data set used. When the performance evaluations of the
machine learning algorithms used are compared, the best result
in deciding whether the people involved in cybercrime incidents
are complainants (victims) or suspects was obtained from the
SVM-Sigmoid algorithm with an accuracy rate of 0.83. When the
performance evaluations of the machine learning algorithms
belonging to cybercrime types are compared, the best result
was obtained from the RO algorithm with an accuracy rate of
0.85.

Keywords: Artificial Intelligence, Machine learning, Cybercrime, Yalova
province.

1. Giris

Bilisim ve iletisim alanlarindaki teknolojilerin hizla
gelismesiyle birlikte, bilisim kavraminin énemi artmaya
baslamistir. Bu teknolojik ilerlemeler, bilisim teriminin
glinlik hayatta ve akademik g¢alismalarda daha sik
kullanilmasina neden olmustur. Kendi iktisadi ve kiltirel
yeniliklerini olusturmaya baslayan bilisim, tim diinyanin
haberlesmesinde  kullanilan  teknolojik  sistemler
sayesinde dizenli bir sekilde bilginin islenmesini ve
yonetilmesini 6ngéren bir bilim dal haline gelmistir.

Bilisim, teknoloji ile bilgi arasinda bir kdpri islevi gormeye

baslamis; veri toplama, saklama, isleme, iletisim kurma ve

analiz etme sireglerini kolaylastirarak bireyler ve

isletmelerin  verimliligini  artirmistir.  Bu  slrecte

teknolojiye ulasmanin en kolay vyolu olan internet
kullanimda ciddi oranda artmis, buna paralel olarak dijital
ortamlarda islenen suglarda da 6nemli Olglide artiglar
meydana gelmistir. Teknolojik gelismelerin en buyilk
avantaji insan hayatini kolaylastirmasi iken, en buyilk
dezavantaji ise kotl niyetli kisilerin ¢ok sayida kaynaga
erisim sistem istismar

saglamasi  ve aciklarini

edebilmesidir (Yilmaz vd. 2016). Bu nedenle, teknolojik
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cihazlarin ve ag teknolojilerinin yayginlasmasiyla birlikte,
bu sistemleri kotu amaclar igin kullanan kisiler ortaya
¢cikmustir. Bu durum, “bilisim suglar” olarak adlandirilan
yeni bir sug tlriiniin dogmasina yol agmistir (Ermeydan
2018). Bilisim suglarinin tim yonleriyle incelenmesi ve
suphelilerin tespit edilmesinde adli bilisim en biyik
destekleyici unsur olmustur.

Adli bilisim, bilgisayar sistemlerinde saklanan ya da bu

sistemler aracihgiyla iletilen bilgilerin toplanmasi,
incelenmesi ve raporlanmasini saglayan bir bilim dah
olmanin yaninda, belirli bilgi, ilke ve disiplinlere de
sahiptir (Bilgi Teknolojileri ve iletisim Kurumu, 2019). Bilgi
Teknolojileri ve iletisim Kurumu 2019). Diger bir ifadeyle
adli bilisim; meydana gelen bir bilisim sucu kapsaminda
bilisim aglarinda bulunan dijital delillere ulasildigi andan,
bu delillerin adli mercilere ulastirilmasina kadar gecgen

sirecin buttnudar.

Adli bilisim kavraminin kanuni uygulamalarindan ziyade
teknolojik boyutu 6n plandadir. Bilisim sistemlerinden
elde edilen delillerin aynistirilarak hukuki bir delil olma
ozelligine dondstirme sireci oldukg¢a zordur. Ayni

zamanda teknolojik altyapiya sahip teknik bilgi gerektiren

bir istir. Bu nedenle, adli bilisim sirecinde ve
uygulamalarinda ¢esitli  sorunlarla ve zorluklarla
karsilasilmaktadir.  Bu  zorluklar arasinda, bilisim

suglarinda islenen veri miktarinin fazlalgi, teknolojik
altyapilarin yetersizligi ve bilgi teknolojilerindeki hizh
hukuki

degisimlere karsi diizenlemelerin gecikmesi

sayilabilir.

Adli bilisim suglariyla ilgili karsilasilan sorunlara iliskin adli
bilisim uzmanlariyla yapilan goriismeler sonucunda,
bilisim suclarinda delil niteligi tasiyan verilerin gogunlukla
gelismis
algoritmalarin strekli olarak kendini giincelledigi ve

sifreleme algoritmalariyla korundugu, bu
teknolojik sistemlerin belirli bir ekosistem icinde entegre
cahstigr anlasilmistir. Bu durum, delil niteligi tasiyan
verilerin farkli cihazlar araciligiyla kismen ya da tamamen
silinmesine ve bu verilerin elde edilmesini zorlastiran ciddi
sorunlarin ortaya ¢ikmasina neden olmaktadir. Adli bilisim
uzmanlari, meydana gelen bilisim suglarinda kullanilan
sifreleme algoritmalarinin ¢ogunlukla geng ve egitim
dizeyi ilkogretim seviyesinin Uzerinde olan bireyler
tarafindan tercih edildigini tespit etmislerdir. Bu nedenle,
siber suclara yonelik farkindalik ve bilinglendirme
seminerlerinin planlanmasinda &nceligi evli ve geng
niifusa verdiklerini ifade etmislerdir. Bilisim Suclarinin
islenme oranlarindaki artisin sebepleri arasinda issizlik,
gelir seviyesi, yas, cinsiyet ve egitim durumu gibi etkenler
blaylik bir sahiptir. Adli

gerceklestirilen calismalarda, yapay zekanin bir alt dah

etkiye bilisim alaninda

olan  makine Ogrenmesi ve derin  6grenme

yontemlerinden faydalanilmistir. Son bes vyil icinde bu
alanda yapilmis olan galigmalar literatlr arastirmasinda

sunulmusgtur.

Bilisim Suclari ve psikolojik etkileri agisindan Tirkiye'de

telefon dolandiricihginin  analizine iligkin  yapilan
calismada; dijital teknolojilerin hizla gelismesiyle birlikte
kisilere ait bilgiler elektronik ortamlarda bulunabilir ve
erisilebilir duruma geldigi belirtilmistir. Bu durumun
dolandiricilik olaylarinin meydana gelmesinin en biyik
sebeplerinden bir tanesi oldugu one siirlilmastir. Bilisim
diinyasinda dolandiricilarin kendilerini magdurlari ikna
etmek i¢cin kamu ve 0Ozel sektére ait cesitli meslek
gruplarindan biri gibi tanittiklari, insanlarin zaaflar ve
korkularindan faydalanarak maddi ve manevi zarar
verdiklerini

gozlemlemiglerdir. Teknolojik yeniliklerin

artmasiyla birlikte meydana gelen Bilisim Sugclari
cesitliginin de arttig ancak hukuki altyapinin ayni hizda
degiskenlik gosterememesinden dolayl dolandiricilarin
hukuki

Calismada, veri

bosluklari  kullandiklarini  tespit etmiglerdir.

madenciligi kullanilarak tlkemizde
meydana gelen telefon dolandiriciligi olaylari incelenmis
ve meydana gelen olaylar arasinda iliskiler ve baglantilar
ortaya konmustur. Kullanilan verilerde 63 polis, 33 savci,
19 pazarlamaci, 2 asker, 12 MIT personeli, 20 banka
calisani ve 3 sigortact telefon dolandiricihgl ile
iliskilendirilmis, bunlarin cinsiyet dagilimlari ise 123 erkek
ve 29 kadin olarak incelenmistir. Dolandiricilar tarafindan
hedef alinan meslek gruplarina gore kisilerin dagilimlari
ise su sekildedir: 40 6zel sektor galisani, 34 kamu ¢alisani,
29 issiz, 38 emekli, 5 cocuk ve 6 Ogrenci olarak

belirlenmistir.

Son olarak, bu dolandiricilik faaliyetlerinde
dolandiricilarin elde ettikleri basari oranlari 94 kez basarili
ve 58 kez basarisiz olarak degerlendirilmistir (Tekkanat vd.
2018). Bu ¢alismanin bulgulari, dolandiricilik vakalarinin
onemli bir bélimiinde magdurlarin kisisel zaaflari, maddi
menfaat beklentileri ve bilingsiz karar mekanizmalari
kendi

dolandiricilara sagladiklarini ortaya koymaktadir. Ayrica,

dogrultusunda istekleriyle kisisel bilgilerini
hukuki dizenlemelerdeki yetersizlikler ve hizla gelisen
teknolojilerin bireysel yasamda sagladigi kolayliklarin,
ozel bilgilerin dijital ortamda korunmasini zorlastirdig
tespit edilmistir. Bu durum, dijital gtivenlik alaninda ciddi
bir acik yaratarak, kisisel verilerin kot niyetli aktorler
tarafindan ele gegirilme riskini artirmaktadir. Arastirma
kapsaminda elde edilen veriler, yasl bireylerin geng
niifusa kiyasla dolandiricilik magduru olma ihtimallerinin
daha yuksek oldugunu gostermektedir. Bu durum, dijital
dusik
gelismelere adaptasyon siirecinin daha uzun sirmesi ve

okuryazarlik  dizeyinin olmasi, teknolojik

glvenlik 6nlemlerine iliskin farkindahgin yeterli diizeyde
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olmamasi gibi faktorlerle iliskilendirilmektedir. Bunun
yani sira, teknolojik yeniliklerin glivenlik agiklarini da
beraberinde getirdigi ve bireylerin bu riskler karsisinda
bilingsiz veya tedbirsiz davranmalarinin, dolandiricihk
eylemlerini kolaylastirdigi gériilmektedir. Ozellikle, siber
guvenlik konularinda yeterli bilgiye sahip olmayan ya da
gerekli onlemleri almayan bireylerin, dolandiricilar
tarafindan manipiile edilme olasiliginin daha yuksek
oldugu anlasilmistir. Bu baglamda, bireysel farkindaligin
artiriilmasina yonelik egitim politikalarinin gelistirilmesi ve
dijital givenlik 6nlemlerinin gl¢lendirilmesi, dolandiricilk
vakalarinin azaltilmasi agisindan kritik bir gereklilik olarak

degerlendirilmektedir.

Nifus yogunlugunun ¢ok fazla oldugu yerlerde meydana
gelen; olaylarin tespiti, nesne tespiti, olaylardaki siddetin
kalabalik
konularinda ¢alisma yapilmistir. Analizin yapilmasinda
Rastgele Orman (RO), Destek Vektér Makineleri (DVM),
Gok Katmanli Yapay Sinir Aglari (Cok Katmanh YSA), K-En
Yakin Komsular (IBK) algoritmalarindan faydalaniimistir.

derecesinin  tespiti ve alanlarin  analizi

Calismalar kapsaminda kullanilan analiz ve video tespitleri
uygulamalarinin birbirlerine engel oldugu, hava sartlar
gibi etkenlerin de hesaba katilmasi durumunda yapilan
calismalarin blyik c¢ogunlugunda gorintl verilerinin
analiz edilmesinde vyetersiz kalindigi godzlemlenmistir.
Video analizinde kullaniimakta olan uygulamalarin gergek
dinya sartlarinin da ele alinmasiyla birlikte ¢6zim
Urettigi, meydana gelen sebeplerin yaninda aksi
durumlarin hepsinin olusmasi durumunda da tespiti
yapilacak problemlerin ¢6zimini{ yapabilecek bir analiz
uygulamasinin olmadigi belirtilmistir (Sreenu ve Durai

2019).

Dijital gorlinti manipulasyonunun tespiti tekniklerine
iliskin yapilan c¢alismada; Teknolojilerin gelismesiyle
birlikte ¢ok sayida dijital fotograflarin olusturdugu
verilerin meydana geldigi belirtilmistir. Bununla birlikte
mevcutta bulunan fotograf diizenleyici programlar
sayesinde gorlintiler tizerinde degisiklik yapmak ¢cok basit
hale geldigi gézlemlenmistir. Tahrip edilmis gorintiler
suglular tarafindan insanlari yaniltmak ya da meydana
gelen suglarla ilgili sorusturmalarin akibetini degistirmek
amaciyla kullanildigi tespit edilmistir. Gortintiler lizerinde
cok kez oynandiktan sonra dijital veri lizerinde biraktig
izlerin yok edilmesi, orijinal goriintl verilerinin ortaya
konulma siireci ¢ok zorlastirdigini gozlemlemislerdir. Bu
calisma ile gorintiler tGzerinde yapilan manipilasyonlarin
tespitini yapmak amaciyla derin 6grenme yontemleri
kullanilmis, goérintiler U(zerinde vyapilabilecek cesitli
gorlintl sahteciligini ve cesitli gérinti manipllasyonu
tespitinin yapilmasi ele alinmistir. Calisma kapsaminda
ImageNet ile farkli derin

0grenme algoritmalari

kullaniimigtir. Géruntiler Gzerinde yapilan manipilasyon
ve sahteciligin tespit edilmesinde kullanilabilecek yazihm
programlarinin olusturulmasinin zor ve zaman aldig
belirtilmistir.  Goruntller Uzerindeki manipilasyon
yontemlerinin stirekli degisip gelistigi, bu degisiklige ve
gelismeye paralel olarak meydana gelen sahteciliklerin
ortaya konulmasini saglayacak sistem ve yazilimlarin
gelistirilmesi gerektigi ortaya konulmustur (Thakur ve

Rohilla 2020).

Video ve gorintl analizi ile ilgili yapilan ¢alismada;
Gelismis teknolojiler tim insanliga fayda saglamis,
insanhigin buyik buluglar yapmasina olanak sagladig
gbzlemlenmistir. Bunlara 6rnek olarak goriinti ve video
cekebilen Ust diizey mobil cihazlar, dijital kameralarin
bulundugu ancak bu teknolojilerin kullanimi da
beraberinde biyuk riskler getirdigi tespit edilmistir. Mobil
cihazlar ve dijital kameralarda depolanan goérinti ve
videolar genellikle insanlar tarafindan sosyal medya
platformlarinda paylasiimakta bu durum her tirld
manipililasyona agik  oldugundan

sosyal medya

kullanicilarini zor durumda birakilabilecegi

degerlendirilmistir.  Bu ¢alismayla sosyal medya
platformlarinda yer alan goriinti ve videolarin hukuki
siirecgte delil olarak kullanilmasi muhtemel 3GP, MOV ve
MP4 formatina sahip gorsellerin, orijinal gorsellik yapilari
bozularak goriuntli ve videolar Uzerinde oynandigini
ortaya koyabilen bir yontem onerilmistir. Gorlintli ve
videolar Uzerinde vyapilan dizenlemeler ile arkada
biraktigl izler makine 6grenmesi yontemleri ile analiz
edilerek videolar  Uzerinde

hangi gorinti ve

dizenlemenin yapildigl ortaya cikarilmaya c¢aligiimis,
Calismada 4979 adet orijinali ile oynanmis video
gorintisi kullaniimistir. Sonuglarin degerlendirilmesinde
RO modelinin en iyi basariyl gosterdigi tespit edilmistir.
Hukuki siireg icerisinde delil niteligi tasiyan goriinti ve
videolarin (izerinde oynanmasi nedeniyle masum kisiler
suglu durumuna sokulabilir iken bir sugluyu da tim sug
unsurlarindan arindirabilecegi gozlemlenmistir. Bu
nedenle tim bu hukuki streglerde dogru karar verebilmek
adina adli tip biliminin gelistirilmesi gerektigi 6nerilmistir

(Orozco vd. 2020).

Makine 6grenmesi algoritmalari kullanilarak siber suglari
analiz etmek ve siniflandiriimasi igin yapilan bu ¢alismada;
Hindistan’da faaliyet gosteren cesitli resmi kaynaklardan
toplanmis gergek siber su¢ vakalarina ait kayitlar
kullanilmistir. Veri seti hem yapilandirilmis (sug tipi, yer,
tarih vb.) hem de yapilandiriimamis (sug¢ agiklamalari,
yazili raporlar) veri tirlerini icermektedir. Veri seti
dolandiricilik, kimlik hirsizhg), yasa disi erisim vb. sug
tirlerini temsil eden 6rneklerden olusmaktadir. Kullanilan
veri setinde veri Oznitelik

temizleme, se¢cimi  ve
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normalizasyon gibi ¢esiti ©6n isleme adimlar
uygulanmistir. Naive Bayes, Karar Agaglari, DVM, RO, IBK
ve K-Means gibi hem denetimli hem de denetimsiz
O0grenme  algoritmalari  kullanilarak  su¢  tirleri
siniflandirilmistir. Modeller ¢apraz dogrulama yéntemiyle
test edilmis ve 6zellikle DVM algoritmalarinin %99’a varan
dogruluk oranlarina ulasmistir. Calismadan elde edilen
sonuglar, gelistirilen sistemin siber sug¢ analizinde
glvenilir ve etkili bir arag olabilecegini gostermekte; bu
dogrultuda, kolluk kuvvetlerine ve gilivenlik uzmanlarina
karar destek saglayacak bir

belirtiimektedir (Chandra vd. 2020).

altyapt  sundugu

Siber suclarin tespit edilmesi ve siniflandirmak icin yapilan
bir diger calismada; sosyal medya platformu Twitter
Gzerinden toplanan veriler araciligiyla Hindistan’daki
Ozellikle Jamtara gibi bilinen sug¢ bolgelerinde siber sug
faaliyetlerinin  mekéansal analizini gergeklestirmeyi
amaglamaktadir. Calismada en yiliksek dogruluk orani
%96,82 ile sigmoid c¢ekirdek fonksiyonundan elde

edilmistir (Mahor vd. 2021).

Makine o6grenmesi algoritmalari ile terdr olaylarinin
tahmin edilmesi ile ilgili yapilan ¢alismada; Glinimuziin
en onemli tehditlerinden bir tanesinin terdrizm oldugu,
ayrica terdrizmin tim dinyada is glcli ve givenlik
harcamalarini artirarak (lkelerin egitim ve saghk gibi
aktarmasi fonlari terérizm

alanlara gereken

faaliyetlerinden dolayr glvenlige aktarmak zorunda
kaldiklari belirtilmistir. Tim bunlarin yani sira terérizmin
¢ok sayida can kaybina sebep oldugundan dolayi
insanoglunun sosyal yasamlarini olumsuz yonde etkiledigi
birlikte

bilgiye ulasilmasi kolaylasmis, bu sayede lkeler igin

gozlemlenmistir. Teknolojilerin  gelismesiyle

ongorulebilirlik derecelerinin arttigl, stratejik karar
mercilerinin, glvenlik ve istihbarat gibi alanlarda karar
almalarinin kolaylastigi degerlendirilmistir. Bu ¢alismada
meydana gelen terdr olaylarinin hangi terorist grubu veya
gruplari tarafindan yapildigi ile ilgili tahminde bulunmasi
ve incelemelerin detaylandiriimasi icin makine 6grenmesi
yontemleri ile yeni modeller olusturulmustur. Sonuglarin
degerlendiriimesinde, YSA, RO, Lojistik Regresyon ve
Karar Agaci algoritmalarinin uygun oldugu goérulmuistir
(Gérmez 2021).

Adli Bilisim inceleme siireclerinde yapay zeka kullanimi ile
ilgili yapilan ¢alismada; teknolojilerin hizla gelismesine
bagli olarak bilgiyi depolayan ve kullanan bilisim cihazlari
ve uygulamalarin  kullanim  oranlarinin  arttigi
gozlemlenmistir. Dijital cihazlarda depolanan verilerin
artmas! su¢ oranlarinin artmasina sebep oldugu tespit
Dijital
suclarindaki veri hacminin biyUmesiyle birlikte dogru

edilmistir. dinyanin  gelismesiyle  bilisim

analizini zorlastirdigi anlasilmistir. islenen verilerin
artmasi yargilama sireglerini de olumsuz etkiledigi
belirtilmistir. Calismada toplam 4000 veri seti kullaniimis
2000’ 2000’

gorintilerinden olusmaktadir. Elde edilen sonuglara

olup, bunlarin tabanca, ise bigak
gore, gelistirilen model %97,8 dogruluk orani ile basaril
bir performans sergilemistir. Bu sonug, derin 6grenme
alaninda gergeklestirilen diger siniflandirma ¢alismalariile

karsilastirilarak degerlendirilmistir (Dilber, 2022).

Ses incelemeleri igin yapay zeka ile cinsiyet modelinin

gelistirilmesi ile ilgili yapilan ¢alismada; analiz
asamalarinda  dogrulugun arttirlmasi  ve insan
mudahalesinin - minimum indirgenmesi adina gorsel

verileri yiksek dogruluk orani ile siniflandirmayi saglayan
VGG16 ag tabanli bir model 6nerilmistir. Su¢ kapsaminda
elde edildigi varsayilan veriler, TensorFlow ve Keras derin
0grenme kitlphaneleri destegi ile FloydHub gelistirme
ortaminda onerilen model ile teste tabi tutulmus ve s6z
veriler  (izerinde siniflandirma

konusu islemleri

gerceklestirilmistir.  Sonug¢ olarak suglarin  ortaya
¢ikarilmasi asamalarinda yapilan galisma bir etken olabilir
ancak sug delillerinin ortaya konulmasinda tek basina
yeterli olmadigi anlasiimistir. Teknolojik ses cihazlarinin
birlikte

kolaylastiran ses verilerine

gelismesiyle insan  hayatini  her alanda
rastlamakta oldugu, ses
verileri ile islenen suglarin tespitinin yapilabilmesi icin ses
tanima sistemlerinin gelistirilmesi gerektigi belirtilmistir.
Bu sistemler sayesinde cinsiyet, yas ve insanlarin duygu
durumlarina dair bircok 6zelligin tespitinin saglanmakta
oldugu gozlemlenmistir. Tespiti yapilan bu tir o6zellikler
sayesinde konusmacilarin veya ses kayitlarindaki kisilerin
tim ozellikleri veri haline dontstiriilerek meydana gelen
bilisim suglarinda delil niteligi tasiyabilecegi aktariimistir.
Bu calismada yapay zekada kullanilan siniflandirma
yontemleri veriler ile

karsilastinlmis  toplanan

konusmacinin sesinden cinsiyet tespitinde

kullanilabilecek bir model gelistirilmistir (Demirel 2022).

Ses verileri; diisik maliyetli olmasi, veri girisinin kolaylig
ve uzaktan kolayca erisilebilmesi gibi konularda avantaj
sagladigindan dolayi bu konudaki ¢alismalarin artmasina
sebep oldugu anlasiimistir. Modelde yas ortalamasi 28,6
olan kadin ve 37,4 olan erkeklerden Youtube (izerinden
toplanan 170 ses verisi ile veri seti olusturulmus, bu veri
siniflandirmasinda

seti kullanilarak cinsiyet

kullanilabilecek bir model gelistirilmistir.  Bilisim
suglarinda yapay zeka yontemleri kullanilarak elde edilen
ses delilleri ile kisilerin yasi ve cinsiyeti gibi 6zelliklerinin
tespit edilmesi ¢cok énemli oldugu gorilmustir. Degisik
yas ve cinsiyet gruplari arasinda uygulanan modelin
oranlarinda

Modelde

dogruluk degisiklikler yasandigi

gozlemlenmistir. makine ogrenmesi
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modellerinden DVM kullanilmis, ¢alismada dogruluk orani
%99,59 olarak hesaplandigi tespit edilmistir (Demirel
2022).

Kablosuz aglar Gizerinden gergeklestirilen siber tehditlerin

analizi ile ilgili yapilan c¢alismada; Teknolojilerin
gelismesiyle birlikte kullanmakta oldugumuz cihazlar siber
tehdit

belirtilmistir. Birbirleri ile etkilesim halinde bulunan

su¢ oranlarinin  artmasiyla altinda oldugu
cihazlardan herhangi birinin tehdit unsurlarina maruz
kalmasi diger etkilesim halindeki cihazlari da tehlikeye
disurebildigi aktarilmistir. Calismada kablosuz aglar
Uzerinde, sistemleri tehdit edebilecek muhtemel tim
saldirilar gergeklestirilmis, siniflandirma icin Navie Bayes
(NB),

kullanilmistir. Siniflandirma algoritmalari sonucunda veri

DVM, gradyan arttirma ve IBK algoritmalari
setinin elde ettigi skorlar toplanmis, en iyi skoru 0.91'le
gradyan arttirma algoritmasi verdigi goézlemlenmistir.
Uygulanan tiim farkh saldirilar aglarda farkli sonuglara yol
acmakta oldugu, bununda elde edilen verilerin
birbirinden farkli

Uygulanan bazi saldirilarin 6zelliklerinin belirlenemedigi

olmasini sagladigi goézlemlenmistir.

gozlemlenmistir. Bu nedenle meydana gelebilecek
saldirilarin tim ozelliklerini belirleyebilecek bir yazilima
ihtiyac oldugu ya da halihazirda performansi daha yiiksek
yazilimlarin  kullanilmasi  gerektigi tespit edilmistir.
Gergeklestirilen siber saldirilarin gesitliginin ve sayisinin
farkli

O0grenmesi algoritmalari ile performanslarin artabilecegi

arttirllarak  ¢alismanin  genisletilmesi, makine
onerilmistir. Hizla gelismekte olan teknolojiyle birlikte
siber sug cesitliligi ve oranlarinda artis meydana gelmekte
oldugundan bu hususta bilimsel aragtirmalarin arttirilarak

siber glvenlik konusunda bilingli insan sayisinin
arttirlmasi  saglanmasi gerektigi aktarilmistir (Kagan
2023).

Belirtilen bu ¢alismalarin  disinda bilgi glvenligi
kapsaminda siber saldirilarin tespit edilmesinde de
makine 6grenmesi yontemleri kullanilmistir. (Harman ve
Cengiz 2024, Ay ve Yolacan ,2022). Yapilmis olan bu
2020-2023 yillari

Cumhuriyet Bassavciligi’na intikal etmis bilisim suglarinin

¢alismada, arasinda Yalova li

analizi yapilmistir. Calismada kullanilan veri setinin
olusturulmasi sirasinda bilisim suglariyla ilgili, Yalova
ilinde meydana gelen bilisim sucu tiirleri, bilisim suglarina
miidahil olan kisilerin genel o6zellikleri, bilisim suclari
yapildigi,
asamalari,

tespitinin  nasil meydana gelen suglarin

aydinlatiima bilisim suclarinin  ortaya
¢ikartilmasinda ne tir bilgilere ihtiya¢ duyuldugu, bilisim
sucglari analizinde kullanilan yoéntemler hakkinda bilgi
alinmistir. Alinan bilgiler dogrultusunda olay tarihi, olay
ilcesi, sug turl, musteki(magdur), supheli, cinsiyet, yas,

medeni hal, meslek, uyruk, 6grenim durumu 6zelliklerini

de kapsayacak sekilde diizenlenen toplam 2500 adet veri,
Ozel hayatin gizliligini ihlal etmeyecek sekilde hazirlanarak
Yalova Cumhuriyet Bassavciligi tarafindan c¢alismada
kullanilmak tzere verilmistir.

Bu galismada RO, DVM, Cok Katmanli YSA ve IBK makine
o0grenmesi algoritmalari kullanilarak bilisim suglari analiz
Elde edilen
sonuglar dogrultusunda, meydana gelmesi muhtemel

edilmis ve yorumlanmaya c¢alisilmistir.

bilisim sucu tdrleri ile bu olaylara miidahil olan kisi
profillerinin tespiti yapilmaya caligiimistir.

Calismanin en 6nemli kazanimlarindan ve katkilarindan
biri, gergek veriler kullanarak Bilisim Sug turlerine goére
tedbirlerin belirlenmesine

alinmasi gereken o&nleyici

yonelik yol gosterici nitelikte bulgular sunmasidir.

VerininToplanmast
ve Analizi

Model Egitimi

Model Performasn
Degerlendirmesi

Sonuglarin Analizi

Sekil 1. Uygulanan sistem

2. Materyal ve Metot

Bu calismada uygulanan sistem Sekil 1’ gosterilmistir.
Calismada kullanilan veri seti Yalova ili sinirlari igerisinde
2020-2023 yillari arasinda meydana gelen bilisim suglarini
kapsamaktadir. Veri setinin olusturulmasi safhasinda
Yalova Cumhuriyet Bassavciligi siber suglarla micadele
savcisi ile goruslilmiis meydana gelen bilisim suglari ile
ilgili,

e Yalovailinde meydana gelen bilisim sugu tirleri,

e Bilisim suclarina mudahil olan kisilerin genel

ozellikleri,
e Bilisim suclari tespitinin nasil yapildigi,
e Meydana gelen suglarin aydinlatilma asamalari,

e Bilisim suglarinin ortaya ¢ikartilmasinda ne tir
bilgilere ihtiya¢ duyuldugu,

e Bilisim suclari analizinde kullanilan yo6ntemler

hakkinda bilgi alinmustir.

Alinan bilgiler dogrultusunda g¢alismada kullaniimak tizere
belirlenen 6zellikler Tablo 1’de verilmistir.
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Cizelge 1. Veri setine ait 6zellikler.

Olay Tarihi
Olay ilgesi
Sug Tird
Miusteki (Magdur)
Supheli
Cinsiyet
Yas
Medeni Hal
Meslek
Uyruk
Ogrenim Durumu

=
HokDOO\lmm-bUJNI—‘

Bilisim sugu olaylarinin veri seti icerisindeki yillara gore
dagilimi incelendiginde; 2020°de 346 (%13.8), 2021’'de
524 (%21), 2022’de 778 (%31.1) ve 2023’te 852 (%34.1)
olayin meydana geldigi Sekil 2’de gdsterilmistir.

1000 - %3y (%341)
800 - i)
600 - (%13,8)
400 -
200 -
0 T T T
2020 2021 2022 2023

Sekil 2. Bilisim sugu olaylarinin yillara gére dagilimi

m Nitelikli Dolandiricilik

® Bilisim Sistemler nin
Kullanilmasi Suretiyle
Nitelikli Hirsizlik

W Banka veya KrediKartlarmi
Kotitye Kullanmak

# Bilisim Sistemini Engellerne,
Bozma, Verileri Yok Etme
veya Degistinme

B Kisisel Verileri Hukuka
Aykur1Olarak Verme veya
Ele Gecirmek

m Cinsel Taciz Sucunu Bilisim
Sistemlerini Kullanarak
Islemek

= Miistehcenlik Sucunu Bilisim
Sistemlerini Kullanarak
Islemek

Sekil 3. Bilisim sugu tirlerinin dagihmi

Bilisim sucu tdrlerinin dagilimina bakildiginda; nitelikli
dolandiricihk sugu orani %70.12, bilisim sistemlerinin
kullanilmasi suretiyle nitelikli hirsizlik sugu orani %8.16,
banka veya kredi kartlarini kotliye kullanmak sugu orani
%11.2, bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme sugu orani %5.12, kisisel verileri
hukuka aykiri olarak verme veya ele gegirmek sugu orani
%4.28, cinsel taciz sugunu bilisim sistemlerini kullanarak
islemek sucu orani %0.84 ve miistehcenlik sugunu bilisim
sistemlerini kullanarak islemek sugu orani %0.28 oldugu
gorialmustdr. Bilisim sugu turlerinin dagilimi Sekil 3’de
verilmistir.

Bilisim sucuna karisan kisilerin cinsiyet dagihmi Sekil 4’de
verilmistir.

s ERKEK
» KADIN

Sekil 4. Bisilim suglarina karismis kisilerin cinsiyet dagilimi ve
orani

Veri setinin medeni durumlarina gore dagihmlari
incelendiginde; 1439 evli, 801 bekar, 134 medeni durumu
belli olmayan (bos), 72 bosanmis ve 54 dul kisilerden
olustugu tespit edilmistir. Evlilerin veri seti icerisindeki
%58, bekarlarin %32 medeni

olmayanlarin (bos) %5, bosanmislarin %3 ve dullarin %2

orani durumu Dbelli
oldugu anlasilmis medeni durum dagihimlari Sekil 5'de
verilmistir. Bilisim suglarina karigan kisilerin sug tiiriine gére yas
dagilimi Sekil 6’da verilmistir.

1600 -
1439 (%58)
1400 -
1200 -
1000 -
801 (%32)
800
600 |
400 -
200 ~ 134 (%5)
54(%2) 72 (%3)
o Emm NN : :
DUL BOSANMIS BOS BEKAR EVLI
Sekil 5. Medeni durum dagilimi
2300 -
» Miustehcenlik Sucunu
Bilisim Sistemnlerini
EKullanarak Islemek
2000 - = Cinsel Taciz Sucunu Bilisim
Sistemlermi Kullanarak
Islemek
1500 - mKisisel Verilern Hukuka
b Avkm1Olarak Verme veya
Ele Gecirmek
W Bilisim Sistemini Engelleme,
1000 Bozina, Verileri Yok Etne
veya Degistinne
"Banka veva KrediKartlaram
Kotuye Kullammak
500
Bilisim Sistemlernin
Kullamlmas1 Suretiyle
— Nitelik i Hirszhk
o Nitelikli Dolandmeilik
0-14YAS 15-64 YAS ssYASUSTD e olandime

Sekil 6. Bilisim sugu tirlerinin yas dagilimi

Bilisim suglarina karigan kisilerin sug tiirlerine gore egitim
durumlari Sekil 7'de verilmistir.
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Sekil 7. Bilisim sugu tdrlerine ait egitim durumlari dagihmi

2.1 Model Egitimi

Makine 6grenmesi yontemlerinden biri olan Rastgele
Orman (RO) algoritmasi, birbirinden bagimsiz olarak
¢alisan birgok karar agacinin bir araya gelerek en yiksek
puani alan degeri se¢cmesi ile ¢alisir. Kullanim kolayhgi ve
esnekligi nedeniyle yaygin olarak benimsenmistir.
birden

siniflandirma islemi sirasinda siniflandirma dogrulugunu

Algoritma, fazla karar agaci olusturarak
artirmayi amaglar. Bu ydéntem, veri kiimesi tizerinde cesitli
modeller olusturarak, kiimenin yeniden ve daha ayrintih
incelenmesini saglar. RO, siniflandirma ve regresyon
problemleri kullanilan giligli bir makine 06grenmesi
algoritmasidir. Birden fazla modelin birlesimini kullanarak
en iyi bir performans elde etmeye galisir. Algoritmada
egitim slreci tamamlandiktan sonra, her agac¢ bagimsiz
olarak tahminler yapar. Siniflandirma problemlerinde, her
agacin tahmin ettigi sinif bir oy olarak degerlendirilir ve en
¢ok oyu alan sinif nihai tahmin sonucu olarak segilir.
Regresyon problemlerinde ise, her agacin tahmin ettigi
degerlerin ortalamasi alinarak nihai tahmin sonucu elde

edilir.

Destek Vektor (DVM),
regresyon (sayisal tahmin) problemlerinde yaygin olarak

Makineleri siniflandirma  ve
kullanilan glgli bir makine 6grenmesi algoritmasidir.
Vektorler yardimi ile verileri birbirinden ayirt etmemizi
saglar. istatistiksel &grenim teorisine dayanir. Temel
amaci, veri noktalarini siniflandirmak veya bir dogru veya
egri ile regresyon yapmaktir. Bir dizlemdeki noktalar
ayirmak icin bir dogru cizer ve bu dogrunun iki sinifin
noktalarina olan uzakhgini maksimum yapmayi hedefler.
Bu yontem, karmasik ancak kiiclik ve orta olgekli veri
Ozellikle
ayrilamaz veri kiimelerini siniflandirmak igin etkilidir. Bu

setleri icin uygundur. lineer olmayan ve
algoritmanin amaci siniflari birbirinden ayiran bir karar

siniri olusturmaktir.

Cok katmanli yapay sinir aglari (Cok Katmanli-YSA), ileri
beslemeli bir mimariye sahip olup, giris katmani, bir veya
birden fazla gizli katman ve ¢ikis katmanindan olusur. Bu
aglar, geri yayihm algoritmasi kullanilarak egitilir ve
agirhklar hata fonksiyonunu minimize edecek sekilde
guncellenir. Cok katmanli sinir aglan, siniflandirma,
regresyon ve orintl tanima gibi bircok gérevde etkin bir
Ozellikle
uygulamalarinda temel yapi taslarindan biri olan bu

sekilde  kullanilabilir. derin  6grenme
algoritmalar, karmasik iliskileri 6grenme ve temsil etme

kapasitesiyle 6ne ¢ikmaktadir.

IBK algoritmasi anlasilmasi en kolay siniflandirma
algoritmalarindan biridir. Genis bir kullanim alanina
sahiptir. Bu siniflandirma algoritmasinda, 6rnek verilerin
veri Ozniteliklerinin sayisi oldugu n boyutlu bir uzayda
¢izilmektedir. n boyutlu uzaydaki her nokta, sinif degeriile
etiketlenmektedir.  Siniflandirllmamis  bir  verinin
siniflandiriimasini kesfetmek igin, n boyutlu uzayda gizilir
ve en yakin k veri noktasinin sinif etiketleri not edilir.
Genellikle k bir tek sayidir. En yakin k veri noktasi arasinda
maksimum sayida olusan sinif, yeni veri noktasinin sinifi
olarak alinir. Yani, karar k komsu noktanin oylanmasiyla

verilmektedir.

Makine
algoritmalarinin parametre ayarlarinda gesitli degisiklikler

Yapilmis  olan ¢alismada O0grenmesi
ve denemeler yaparak elde edilen sonuglar analiz
edilmistir. Calismanin bulgulari, algoritmalarin varsayilan
(default) parametre degerleriyle en iyi performansin

saglandigini gbstermektedir.

Calismada, siniflandirma modellerinin basarisini 6lgmek

icin  kullanilan performans metriklerinden asagida
bahsedilmistir. Tablo 2’de go6sterilen karisiklik matrisi
kullanilarak ¢alismada uygulanan modellerde yapilan

hatalar ve dogruluk oranlari hakkinda bilgi vermektedir.

Veri seti (x ve y) egitim ve test olarak ayrilmistir.
Train_test_split fonksiyonu kullanilarak x ve y veri kiimesi
rastgele secilen veriler ile %80 egitim ve %20 test verisi
olarak boélliinmustiir. Model olusturma islemi RO, DVM,
cok katmanl YSA ve IBK makine 6grenmesi algoritmalari
icin uygulanmis ve egitim islemi gerceklestirilmistir.
Egitim veri seti (x_train ve y_train) Gzerinden egitilmistir.
Egitilen model kullanilarak test veri kiimesi lzerinden
tahminler yapilmistir. Tahmin sonuglari ile kullanilan
modellerin dogruluk degerleri hesaplanmis ve modeller
arasi karsilastirma yapilabilmesi icin gerekli performans
metrikleri elde edilmistir.
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2.2 Performans metrikleri

Cizelge 2. Karisikhk matrisi

TAHMIN EDILEN DEGERLER

Pozitif Negatif

GERCEK DEGERLER Pozitif Dogru Pozitif (TP) Yanlig Negatif (FN)

Negatif Yanhs Pozitif (FP) Dogru Negatif (TN)
° Kesinlik; pozitif olarak tahmin edilen 6rneklerin Yalova ilinde meydana gelmis bilisim suglarina karisan
toplam veri sayisina bolunmesidir. kisilerin, miisteki (magdur) veya stipheli olup olmadiklari

. ., TP

Kesinlik(Precision) = —— durumu ile ilgili makine &grenmesi algoritmalariyla
) Duyarhhk; pozitif olarak tahmin edilmesi gereken yapilan analizlerde; Misteki (magdur) 6zniteligine ait
verilerin oransal olarak kaginin dogru tahmin edildigini DVM siniflandirma algoritmasindan Radyal Temel
gostermektedir. P Fonksiyonunun dogruluk degeri 0.79, Polinom’un
Duyarlilik(Recall) = = dogruluk degeri 0.69, Dogrusal’in dogruluk degeri 0.80 ve
* Dogruluk uygulanaE\ modelle.ruj\ tum VErl sigmoid ’in dogruluk degeri 0.83 olup en yiiksek dogruluk
u%ermde nej kadar  dogru  tahmini  yapildigini degeri Sigmoid’ de elde edilmistir. Cok Katmanh YSA

gostermektedir. . . .. .
. TP+TN algoritmasinin dogruluk degeri 0.79, RO algoritmasinin

Dogruluk (Accuracy) = ——————r doi . .
o . o ogruluk degeri 0.83, ve son olarak IBK algoritmasinin

° F1 skoru; kesinlik ve duyarliik degerlerinin

harmonik ortalamasinin alinmasidir. F1 skoru en ylksek 1,

en dislk olarak da 0 degerini alir.
Kesinlik«Duyarlilik
Fy=2x JesinilicrJuyariiiue

3. Bulgular

Kesinlik+Duyarlilik

2020-2023 vyillari arasi Yalova ilinde meydana gelmis
bilisim suglariyla ilgili olaylara karisan kisilerin; musteki
(magdur) veya slipheli olup olmadiklari durumu ile bilisim
sucu tiirlerinden olan; banka veya kredi kartlarini kotiiye
kullanmak, bilisim sistemlerinin kullanilmasi suretiyle
nitelikli hirsizlik, bilisim sistemini engelleme, bozma
verileri yok etme veya degistirme, kisisel verileri hukuk:
aykiri olarak verme veya ele gegirmek ve nitelikl

dolandirnicilik  suglarindan hangisine mudahil olduklar

durumu makine 6grenmesi algoritmalarindan RO, DVM

Cok Katmanl YSA ve IBK algoritmalariyla analiz edilerel

performanslari test edilmistir.

Calismada, siniflandirma modellerinin basarisini 6lgmek
icin; Kesinlik, duyarhlik, dogruluk ve F1 skor kullanilan
performans metrikleri kullaniimistir.

Veri seti icerisinde bulunan bilisim sugu tirlerinden cinsel
taciz sucunu bilisim sistemlerini kullanarak islemek ve
mistehcenlik sucunu bilisim sistemlerini kullanarak
islemek suclarinin veri sayisinin az olmasindan dolayi
setinden

performans degerlerini etkilediginden veri

cikarilmistir.

Siniflandirma algoritmalarinin
Cizelge 1'de
verilmistir. Cizelge 1 incelendiginde en yliksek dogruluk

dogruluk degeri 0.79'dur.

performans degerleri  karsilastirmasi
degerleri DVM-Sigmoid ve RO algoritmalarinda alinirken,
en dislik dogruluk degeri DVM-Polinom algoritmasindan

alinmustir.

Yalova ilinde meydana gelmis bilisim suglarina karisan
kisilerin, bilisim sugu tiirlerinden;

+/ Banka veya kredi kartlarini kétiye kullanmak,

Bilisim sistemlerinin  kullanilmasi  suretiyle nitelikli

hirsizlik,

+ Bilisim sistemini engelleme, bozma, verileri yok etme veya

degistirme,
Kisisel verileri hukuka aykiri olarak verme veya ele

gecirmek,
Nitelikli dolandiricilik suglarindan hangisine mudabhil
olduklar durumuyla ilgili makine  O6grenmesi

algoritmalariyla yapilan analizlerde;

Bilisim sugu turlerine ait; DVM algoritmasinin dogruluk
degeri 0.82, Cok katmanli YSA algoritmasinin dogruluk
degeri 0.82, RO algoritmasinin dogruluk degeri 0.85 ve IBK
0.81dir.
dogruluk degerleri RO algoritmasindan alinirken, en

algoritmasinin  dogruluk degeri En yilksek
disik dogruluk degeri IBK algoritmasindan alinmistir.
Makine 6grenmesi algoritmalarina ait diger performans
degerleri Cizelge 2 ‘de verilmistir.

Cizelge 1. Kisilerin sipheli veya musteki olmasina gore siniflandirma algoritmalarinin performans degerleri karsilagtirmasi.

Dogruluk Kesinlik Duyarhhk F1 Skor
DVM Radyal Temel Fonksiyonu (RBF) 0.79 0.77 0.88 0.82
DVM- Polinom (Poly) 0.69 0.65 0.96 0.77
DVM- Dogrusal (Linear) 0.80 0.79 0.88 0.83
DVM- Sigmoid 0.83 0.82 0.88 0.85
Cok Katmanli YSA 0.79 0.80 0.84 0.82
RO 0.83 0.86 0.84 0.85
IBK 0.79 0.81 0.82 0.82
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Cizelge 2. Bilisim sug tlrlerine gore DVM, ¢ok katmanli YSA, IBK ve RO algoritmasi performans degerleri

Sug Tirid Kesinlik Duyarlihk F1 Skoru
Banka veya Kredi Kartlarini Kétiiye Kullanmak 0.80 0.85 0.83
Bilisim Sistemlerinin Kullanilmasi Suretiyle Nitelikli Hirsizhik 0.80 0.87 0.83
DVM Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme 0.88 0.89 0.88
Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirmek 0.82 0.89 0.85
Nitelikli Dolandiricilik 0.77 0.58 0.66
Banka veya Kredi Kartlarini Kétiiye Kullanmak 0.82 0.79 0.81
Cok Bilisim Sistemlerinin Kullaniimasi Suretiyle Nitelikli Hirsizlik 0.84 0.86 0.85
Katmanli  Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme 0.86 0.90 0.88
YSA Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirmek 0.85 0.94 0.89
Nitelikli Dolandiricilik 0.71 0.60 0.65
Banka veya Kredi Kartlarini Kétiiye Kullanmak 0.77 0.87 0.82
Bilisim Sistemlerinin Kullanilmasi Suretiyle Nitelikli Hirsizhik 0.78 0.87 0.82
IBK Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme 0.88 0.90 0.89
Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirmek 0.85 0.87 0.86
Nitelikli Dolandiricilik 0.75 0.54 0.62
Banka veya Kredi Kartlarini Kétiiye Kullanmak 0.82 0.85 0.84
Bilisim Sistemlerinin Kullanilmasi Suretiyle Nitelikli Hirsizlik 0.86 0.82 0.84
RO Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme 0.90 0.90 0.90
Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirmek 0.87 0.91 0.89
Nitelikli Dolandiricilik 0.80 0.78 0.79

Dogru Pozitif Orani

0.0 0.2 D.I4
Yanhs Pozitif Oram

Sug Turleri
BANKA VEYA KREDI KARTLARINI KOTUYE KULLANMAK (AUC = 0.91)
BiLiSIM SISTEMLERININ KULLANILMASI SURETIYLE NITELIKLI HIRSIZLIK (AUC = 0.93)
BiLiSiM SISTEMiNI ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME (AUC = 0.94)
—— KIiSISEL VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRMEK (AUC = 0.96)
—— NITELIKLi DOLANDIRICILIK (TCK 158) (AUC = 0.79)

T
0.6 0.8 1.0

Sekil 8. Cok katmanli YSA algoritmasi ¢coklu sinif ROC egrisi

Cok Katmanli YSA algoritmasina ait ¢ok sinifli ROC
egrilerinde en yuksek performans (AUC) degeri 0.96 ile
kisisel verileri hukuka aykiri olarak verme veya ele
gecirmek sugundan alinirken, en distk 0.79 ile nitelikli
dolandiricihk sugundan alinmistir. Cok Katmanli YSA
algoritmasina ait ¢ok sinifi ROC egrileri Sekil 8'de
verilmistir.

DVM algoritmasina ait ¢cok sinifi ROC egrilerinde en
(AUC) degeri 0.66
kullanilmasi  suretiyle nitelikli

ylksek performans ile bilisim
hirsizlik

sucundan alinirken, en disik 0.52 ile bilisim sistemini

sistemlerinin

engelleme, bozma, verileri yok etme veya degistirme ve
nitelikli DVM
algoritmasina ait ¢ok sinifi ROC egrileri Sekil 9’da

dolandiricilik  suglarindan alinmistir.

verilmistir.
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Yanlis Pozitif Oram
Sug Tarleri
BANKA VEYA KREDI KARTLARINI KOTUYE KULLANMAK (AUC = 0.59)
~—— BILISIM SISTEMLERININ KULLANILMASI SURETIYLE NITELIKLI HIRSIZLIK (AUC = 0.66)
~— BILISIM SISTEMINI ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME (AUC = 0.52)
~—— KISISEL VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GEGIRMEK (AUC = 0.62)
~—— NITELIKLI DOLANDIRICILIK (TCK 158) (AUC = 0.52)
Sekil 9. DVM algoritmasi ¢oklu sinif ROC egrisi
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Yanhs Pozitif Oram

Sucg Turleri
BANKA VEYA KREDI KARTLARINI KOTUYE KULLANMAK (AUC = 0.91)
~— BiLisiM SISTEMLERININ KULLANILMASI SURETIYLE NITELIKLI HIRSIZLIK (AUC = 0.93)
~— BILiSIM SISTEMINi ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME (AUC = 0.94)
—— KiSISEL VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GEGIRMEK (AUC = 0.96)
= NITELIKLI DOLANDIRICILIK (TCK 158) (AUC = 0.79)

Sekil 10. KNN algoritmasi ¢oklu sinif ROC egrisi
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Dogru Pozitif Orani

0.0 0:2 D.Id
Yanhs Pozitif Orani

T T
0.6 0.8 10

Suc Turleri
BANKA VEYA KREDi KARTLARINI KOTUYE KULLANMAK (AUC = 0.92)
BiLiSiM SiSTEMLERININ KULLANILMASI SURETIYLE NITELIKLi HIRSIZLIK (AUC = 0.94)
BiLiSiM SiSTEMiNi ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME (AUC = 0.97)
—— Ki$iSEL VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRMEK (AUC = 0.96)
—— NIiTELIKLi DOLANDIRICILIK (TCK 158) (AUC = 0.78)

Sekil 11.RO algoritmasi ¢oklu sinif ROC egrisi

IBK algoritmasina ait ¢ok sinifli ROC egrilerinde en yiksek
performans (AUC) degeri 0.96 ile kisisel verileri hukuka
aykiri olarak verme veya ele gecirmek sucundan alinirken,
en dusuk 0.79
alinmistir. IBK algoritmasina ait ¢ok sinifi ROC egrileri

ile nitelikli dolandiricilik sugundan
Sekil 10.de verilmistir RO algoritmasina ait ¢ok sinifli ROC
egrilerinde en yuksek performans (AUC) degeri 0.97 ile
bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme suclarindan alinirken, en dusik 0.78 ile nitelikli
dolandiricilik sugundan alinmistir. RO algoritmasina ait
cok sinifll ROC egrileri Sekil 11.’de verilmistir

4. Sonuglar ve Tartisma

Yapilmis olan g¢alismada kullanilan makine o6grenmesi
modellerin  2020-2023 vyillari
meydana gelmis bilisim sugclari tGzerindeki performanslari

arasinda Yalova ilinde

karsilagtirmistir. Bu analiz ile hangi modellerin sug
tahmininde daha etkili oldugu ve modeller arasindaki
farkhhklarin neler oldugu tespit edilmistir. Bu slirecte
meydana gelmis bilisim suglari ile micadelede hangi
makine 6grenmesi algoritmalarinin daha etkili oldugunu

belirlenmistir.

Yalova’da meydana gelmis bilisim sucu olaylarina karisan
kisilerin musteki (magdur) mi sipheli mi olduguna dair

yapilan analiz ile ilgili olarak Misteki (magdur)

Ozniteligine ait;

« En yiksek dogruluk degerleri 0.83 ile DVM-Sigmoid ve
RO algoritmalarinda alinirken, en distuk dogruluk
degeri 0.69 ile DVM-Polinom
alinmistir.

+ Kesinlik degerlerine bakildiginda en yiiksek 0.86 ile RO
algoritmasinda alinirken, en disiik 0.65 ile DVM-

algoritmasindan

Polinom algoritmasindan alinmistir.

« Duyarlilik degerlerine bakildiginda en yiiksek 0.96 ile
DVM-Polinom algoritmasindan alinirken, en disuk
0.82 ile IBK algoritmasindan alinmistir.

«/ F1 skoru degerlerine bakildiginda en yiiksek 0.85 ile
DVM-Sigmoid ve RO algoritmalarindan alinirken, en
dusik 0.77 ile DVM-Polinom
alinmistir.

algoritmasindan

Yalova ilinde meydana gelmis bilisim suglarina karisan
kisilerin, bilisim sugu tlrlerinden banka veya kredi
kartlarini  koétiye kullanmak, bilisim sistemlerinin
kullaniimasi suretiyle nitelikli hirsizlik, bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme,
kisisel verileri hukuka aykiri olarak verme veya ele
gecirmek ve nitelikli dolandiricilik suclarindan hangisine

midahil olduklari durumuyla ilgili olarak;
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+ Enyiiksek dogruluk degeri 0.85 ile RO algoritmasindan
alinirken, en disiik dogruluk degeri 0.81 ile IBK
algoritmasindan alinmistir.

« En yiiksek Kesinlik degeri 0.90 ile bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme
suguna ait RO algoritmasindan alinirken, en disuk
0.71 ile nitelikli dolandiricilik suguna ait Cok Katmanh
YSA algoritmasindan alinmistir.

« En yiiksek Duyarlilik degeri 0.94 ile kisisel verileri
hukuka aykiri olarak verme veya ele gegirmek suguna
ait ¢ok katmanli YSA algoritmasindan alinirken, en
disuk 0.54 ile nitelikli dolandiricilik suguna ait I1BK
algoritmasindan alinmistir.

 En yiiksek F1 skoru degeri 0.90 ile bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme
sucuna ait RO algoritmasindan alinirken, en dislk
0.62 ile nitelikli
algoritmasindan alinmistir.

« En yiksek Roc Egrisi performans (AUC) degeri 0.97 ile
bilisim sistemini engelleme, bozma, verileri yok etme

dolandiricihk  suguna ait IBK

veya degistirme suguna ait RO algoritmasindan
alinirken, en dusiik 0.52 ile nitelikli dolandiricihk
suguna ait DVM algoritmasindan alinmistir.

Bu ¢alismada bilisim sugu olaylarina karisan Kkisilerin
misteki (magdur) mi sipheli mi durumuyla ilgili yapilan
performans degerlendirmesi sonucu musteki (magdur)
Ozniteligine ait en yiksek dogruluk orani 0.83 ile DVM-
Sigmoid algoritmasindan alinirken, bilisim sugu tirlerine
ait performans degerlendirmesi sonucu en vyiksek
dogruluk degeri 0.85 ile RO algoritmasindan alinmistir. RO
algoritmasi igerisinde performans degerlendirmesi
yapilan bilisim sugu tirleriyle ilgili diger performans
degerlerine bakildiginda, en yiksek skor 0.90 ile bilisim
sistemini engelleme, bozma, verileri yok etme veya
degistirme sucundan alinmistir. Veri setinde Nitelikli
dolandiricihik  sugunun veri igerisindeki orani fazla
olmasina ragmen elde edilen performans degerlerinin
diisik olmasi veri setinde yer alan diger degiskenlerin
ylksek gesitlilige ve yapisal karmasikliga sahip olmasindan

Nitelikli
diger sucg

kaynaklandigi degerlendirilmektedir.

dolandiriciiga 06zgl belirleyici 6zelliklerin,
tirleriyle benzerlik gostermesi veya yeterince ayirt edici
olmamasli, bu sucun dogru sekilde tanimlanmasini ve
analiz edilmesini zorlastirmakta; dolayisiyla elde edilen
beklenen olmamasina neden

sonuglarin diizeyde

olmaktadir

Bu kapsamli calisma sayesinde, Yalova’da meydana gelen
bilisim sucu olaylarinin her yil hizla artis gosterdigi
gozlenmistir. Olaylara miidahil olan kisilerin genel olarak

evli, erkek, ortadgretim mezunu ve geng niifusa sahip
olduklari, meydana gelen bilisim sugu olaylarinin ilgelere
gore dagilmina bakildiginda olaylarin genelde Yalova il
Merkez ilgesinde meydana geldigi gériilmustir. Olaylara
midahil olan kisi profillerinin etkin bir sekilde tahminin
yapilmasina olanak taninmistir.

Bu tahminler gelecekte meydana gelebilecek suglarin

¢6ziml ve Onlenmesi asamalarinda belirlenecek

katki
Kullanilmig olan makine 6grenmesi modellerinin basarih

stratejilerin gelistiriimesine saglayacaktir.
bir performans gostermeleri yeni modellerin gelistirilmesi

slirecinde 6nemli katkilar sunacaktir.

Yapilan ¢calismada olusturulan veri sayisi ve tespiti yapilan
Ozellik sayisinin arttirilmasi uygulanan makine 6grenmesi
modellerinin  performans  degerlerini  arttiracagi
anlagilmistir. Ayrica kullanilan makine 6grenmesi model

sayllarinin arttirilmasi da 6nerilmektedir.

Sonug olarak, hizla gelisen teknolojilerle birlikte bilisim
suglarinin gesitliligi de artmaktadir. Bu durum elde edilen
adli veri delillerini de arttirmakta adli mercilerin is yukinu
arttirmaktadir. Bu nedenle, gelisen teknolojiye paralel
olarak gerekli hukuki altyapr olusturulmahdir. Bilisim
suglarini iyi analiz edebilen bilingli ve egitimli bireylerin
sayisi artirilmal, bu dogrultuda yapilacak egitim ve
bilimsel ¢alismalar desteklenmelidir.

Etik Standartlar Bildirgesi
Yazarlar tim etik standartlara uyduklarini beyan ederler.

Yazarhk Katki Beyani

Yazar 1: Kaynaklar, Arastirma, Deney, Yazma - orijinal
Gorsellestirme, Yazma — orijinal taslak

Yazar 2: Kaynaklar, Arastirma, Deneyleme, Bigimsel analiz, Dogrulama,
Metodoloji, Gorsellestirme, Yazma — orijinal taslak,

taslak

Cikar Gatismasi Beyani
Yazarlarin bu makalenin igerigiyle ilgili olarak beyan edecekleri higbir
¢ikar gatismasi yoktur.

Verilerin Kullanilabilirligi
Bu c¢alisma sirasinda olusturulan veya analiz edilen tim veriler,
yayinlanan bu makaleye dahil edilmistir.
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