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Biligim aglarmmn, 6zellikle de intemet aginin ulastigi boyut dikkate alindiginda
kisisel verilerin korunmasi sadece ulusal degil uluslararasi alanda da zorunluluk
haline gelmistir. Zira, bankacilik, sosyal giivenlik, saghk, sigortacilik, pazarlama,
elektronik haberlesme gibi alanlarda derlenmekte olan kisisel veriler artik kolaylikla
elde edilebildigi gibi, ¢ok kiigiik araclara hatta arag¢ olmaksizin tamamen biligim
ortaminda depolanarak bagkalariyla da kolayca paylasilabilmektedir.

Ozel hayatin korunmasi bakimindan' da son derece 6nemli olan kisisel ve-
rilerin korunmasina doniik ulusal ve uluslararasi diizenlemeler 1970’11 yillarda
baglamistir. Bu alanda kabul edilen ilk énemli uluslararasi belge, Avrupa Birli-
gi'nin iki 6énemli organi olan Avrupa Parlamentosu ve Konseyinin kabul etmis
oldugu, “Kisisel Verilerin Islenmesi Siirecinde Kisilerin Korunmasi ve Bu Veri-
lerin Ozgiir Dolasimina Iliskin Yénerge”dir®. Ayrica vurgulamak zorunday1z ki,

Ankara Askeri Yiiksck Idare Mahkemesi 2. Daire Raportér Hakimi.

Nitekim kigisel veriler kisinin karakter yapisina, sosyal ve ailevi durumuna, ekonomik durum
ve yasantisina dair bilgiler icermesi nedeniyle 6zel hayati yakindan ilgilendirmektedir. Bu ne-
denle 6zel hayatin korunmasi baglaminda incelenmektedir. Bu nedenle TCK’da da “Ozel Ha-
yata ve Hayatin Gizli Alanina Karst Suglar” baslikli 9’uncu bélimde, 135 vd. maddelerde ki-
sisel verilerin korunmasina iliskin suclar diizenlenmistir.

1995 yilinda kabul edilen bu Yonergenin 1998 yilinda yiiriirlige girmesi Ongorilmiistiir.
Avrupa Birligine tiye devletlerin Yoénergeyi bu tarihe kadar i¢ hukuklarina aktarmalan zorun-
Iu kilinnus, i¢ hukuklarnda yiirnirliikte olan yasalarm Yonergede belirlenen ilkelere uyumlu
hale getirilmesi gerektigi kabul edilmistir. Yonerge, kisilere ait verilerin nasil elde edilecegi,
kaydedilecegi, saklamlacagi, kullamlacagi, yeniden diizenlenecegi, aktanlacagy, islenecegi ve
silinecegi gibi hususlan belirlemekte ve bu konularda nasil bir denetim yapilacagim 6ngor-
mektedir. Avrupa Birligi bu Yonergenin yam sira spesifik alanlar1 diizenleyen iki ayn yoner-
ge daha kabul etmistir. Bunlardan ilki, 1997 yilinda kabul ettigi “Telekomiinikasyon Alamnda
Kisisel Verilerin Islenmesi ve Ozel Yasam Hakkimn Korunmas: Yénergesi”dir. Avrupa Birli-
ginin bu alandaki ikinci 6nemli yonergesi ise, 2002 yilinda kabul ettigi “Elektronik Komiini-
kasyon Alamnda Kisisel Verilerin Islenmesi ve Ozel Yasam Hakkimn Korunmasina fliskin
Yonerge”dir (Songiil Atak, “Kisisel Verilerin Korunmasina iliskin Avrupa Birligi Yonergesi-
nin Temel Ozellikleri”, Bahgesehir Universitesi Hukuk Fakiiltesi, Kazanci Hakemli Hukuk
Dergisi, Say1: 59-60, 5.201).
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Avrupa Birligi Temel Haklar Sarti’nin’® 8’inci maddesi* kisisel verilerin korun-
mast bagligini tasimaktadir. Avrupa Konseyi, daha sonra da ¢alismalarnni siir-
diirmiistiir. Bu kapsamda “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Kargsisinda Bireylerin Korunmasi™na iligkin 108 sayilt S6zlesme, 28 Ocak 1981
tarihinde imzaya agilmig ve ayni tarihte diger Konsey iiyeleriyle birlikte Tutrki-
ye tarafindan da imzalanmistir®. Avrupa Birligi tarafindan daha sonra, 1995
yilinda 95/46/EC sayih “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Baki-
mindan Bireylerin Korunmasi” konulu direktifi® hazirlanarak vatandaghiklan soz
konusu olsun olmasin biitiin tiye tilkelerdeki kisilerin, kisisel verilerinin korun-
mast ve bu verilerin Avrupa Birligi sinirlan igerisinde serbest dolagimini sagla-
yacak kapsamda, giivenli bir diizenleme yapilmasi amaglanmigtir. 2002 yilinda

Sart, Avrupa Topluluklarn Resmi Gazetesi'nin C serisinin 364 {incii say1sinda, 18 Aralik 2000
tarihinde yayimlanmistir (OJ C 364, 18.12.2000).

+ Madde 8
Kisisel verilerin korunmast
1. Herkes, kendisini ilgilendiren kisisel verilerin korunmasi hakkina sahiptir.
2. Bu veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kisinin rizasina veya yasa ile 6ngo-
rilmiis diger mesru bir temele dayanarak tutulur. Herkes, kendisi hakkinda toplannus verilere
erisme ve bunlan diizelttirme hakkina sahiptir.
3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenir.

(Tirkgeye tercime metin  Devlet Planlama Tegkilati tarafindan  yapilmistir.
http://ekutup.dpt. gov.tr/ab/hukuk/temelhak. pdf 05.03.2013)

Sozlesme daha sonra 1986°da yiiriirliige girmistir. 108 No.lu Sozlesme kisisel verilerin ko-
runmast konusunda genel ilkeleri tespitle yetinmektedir. Sézlesme’nin uygulanabilmesi igin
aynntilann taraf devletler i¢ hukuklarinda yapilacak diizenlemelerle miimkiin olacaktir. Tiir-
kiye heniiz bir “Kisisel Verilerin Korunmas: Haklanda Kanun” yirurliige koymus olmadigin-
dan bu Soézlesme’ye taraf olamamustir.

108 No.lu Sozlesme gergek kisilerin korunmasim amaglar. Taraf devlet topraklarinda bulunan
yerli yabanci herkes kisiligini ilgilendiren, kendi ismine bagh veya isim belirtilmemis olsa bi-
le kendisinin belirlenmesini saglayabilecek her tirlii verinin otomatik igleme tabi tutulmasin-
da giivencelere sahiptir... (Tekin Akilhoglu, “Idari Usul ve Kisisel Verilerin Korunmas1”,
http://www.idare.gen.tt/akillioglu-idariusul. htm 26.03.2013.)

Burada kisisel verilere iliskin olarak 8 ilke benimsenmistir. Bunlar;

- Adil ve yasalara uygun bigimde islenmelidir.

- Simrh amaglarla islenmelidir.

- Yeterli ve ilgili olmal, gereginden fazla olmamalidir.

- Dogru olmahdir.

- Gerektiginden uzun stire tutulmamalidir.

- Veri 6znesinin haklarina uygun bi¢imde islenmelidir.

- Giivenli olmalidir.

- Yeterli korumamn bulunmadig ilkelere aktarilmamalidir. (Jonathan Cooper, “Kolluk Hiz-
metleri ve Insan Haklan”, Ceza Adalet Sisteminde Sucla Miicadelede Yeni Yaklasimlar Pro-
jesi; “Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla [zleme” Semineri, An-
kara, 17.10.2008 Sunum Metni, s.34).
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ise “Elektronik Iletisim Sektoriinde Kisisel Verilerin Islenmesi ve Mahremiye-
tin Korunmasi™na iligkin 2002/58/EC sayil direktif kabul edilmis ve 1993 tarih-
li direktifin, biligim teknolojilerinin hizli gelismesi karsisinda yetersiz kalmasi-
nin énlenmesine ¢alisilmagtir.

Diinyada kigisel verilerin korunmasina iligkin ulusal anlamda yapilan ilk
kanun Isveg’te “Veri Koruma Kanunu” adiyla 1973 yilinda yiiriirlige konul-
mustur. Ancak ulusal boyutta olmayan ilk diizenleme ise, 1971 yilinda “Kisisel
Veri Koruma Kanunu™ adi altinda Almanya’nin Hessen Eyaletinde yapilmigtir’.
Bu kapsamda iilkemize baktigimizda herhangi bir 6zel yasal diizenlemenin bu-
lunmadigini®, korumanin genel kanunlarla saglanmaya caligildigimi gérmekte-
yiz. Bu koruma yollarni kisaca belirtmemiz gerekirse;

- 1982 Anayasa’sinm (AY) 2°nci kisminin 2’nci bolimiinde “Ozel Hayatin
Gizliligi ve Korunmasi1” bagligi altinda yer alan 20, 21 ve 22°nci maddeler
temelde 6zel hayati korumakla birlikte kisisel verileri de korunmaktadir.
Ozellikle 20°nci maddeye 2010 yilinda 5982 sayili kanunla eklenen 3iincii
fikra’ dogrudan kisisel verilerin korunmasina iligkindir. Bu nedenle kisisel
verilerin korunmasina iliskin hakkin (iilkemiz agisindan) dogrudan anaya-
sal bir hak oldugu ve temel haklar arasinda kabul edilmesi gerektigi soyle-
nebilecektir.

- Ozel hukukta kisilik haklarni hukuki islem yoluyla saldirilara kars: koru-
yan Medeni Kanun™un (TMK) 23 iincii maddesi ile, hukuki iglem dis1 saldi-
nlara karst koruyan 247incii maddenin kigisel verilerin korunmasi baki-
mindan da uygulanabilmesi miimkindiir'.

7 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglan, Adalet Yaymevi, Ankara, 2008,
s.189.

Ulkemizde kisisel verilerin korunmasina yénelik olarak 2003 yilinda “Kisisel Verilerin Ko-
runmast  Kanun  Tasarisi”  hazirlannms, 2008 yilinda meclise  gonderilmistir
(http://www?2.tbomm.gov.tr/d23/1/1-0576.pdf). Ancak aradan gegen uzun zamana ragmen ya-
salagsmamustir.

IV. Ozel Hayatm Gizliligi ve Korunmas:

A. Ozel Hayatin Gizliligi

Madde 20 - ...

(Ek fikra: 07/05/2010-5982 S.K./2. md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendiril-
me, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar dog-
rultusunda kullamhp kullamilmadigim 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rnizastyla islenebilir. Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.

Internet ortaminda kisilik haklarimin ihlalinin 6zel hukuk bakimindan degerlendirmesi igin

bknz. Habip Oguz, Internet Ortamuinda Kisilik Haklarmin Thlali ve Korunmasi, Adalet Yayi-
nevi, Ankara, 2010, s.115 vd.
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- Tirk Ceza Kanunu'nun (TCK) 135’inci maddesinde kisisel verilerin kay-
dedilmesi, 136’nc1 maddesinde kisisel verilerin hukuka aykir olarak veril-
mesi veya ele gegirilmesi, 1387inci maddesinde de verilerin yok edilmeme-
si sug olarak diizenlenmistir.

- Aynca TCK’nin 243’iincii maddesinde diizenlenen bilisim sistemine girme,
244’iinct maddesinde sistemi engelleme, bozma, verileri yok etme veya
degistirme suglanyla da (dogrudan kisisel veriler hedeflenmese de) verile-
rin korundugu kabul edilmelidir.

- Elektronik Haberlesme Kanunu'nun (EHK) 63 iincii maddesiyle de, bu ka-
nun kapsaminda ¢alisan kimselerin kigisel verileri ifsasinin 6niine gegilme-
ye ¢alisilmstir.

- Kisisel verilerin korunmasina yonelik olarak Bilgi Teknolojileri ve letisim
Kurumu tarafindan hazirlanan ve 24.07.2012 tarihinde Resmi Gazete’de
yaymnlanarak yirirlige giren Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmasi1 Hakkinda Yénetmelik ile de
kigisel veriler korunmaktadir.

- Ayrnca belirtmeliyiz ki, AY 'nin 90’inc1 maddesi geregi i¢ hukukun da par-
cast haline gelen Avrupa Insan Haklan Sézlesmesi'nin (AIHS) 8’inci mad-
desinde de herkesin 6zel ve aile hayatina, meskenine ve muhaberatina saygt
gosterilmesi gerektigi belirtilmistir. Bu nedenle kisisel verilerin AIHS nin
8’inci maddesiyle de i¢ hukukta korundugu soylenebilecektir'!.

Ulusal ve uluslararasi diizenlemeleri birlikte degerlendirdigimizde herkesin
kigisel verileri konusunda manevi varligini koruyacak tedbirlerin alinmasim
talep etme hakkinin bulundugu, ayrica kisisel verilerinin kimlerde hangi amag-
larla bulundurulabilecegi ve kimlere aciklanabilecegi konusunda tercih hakkinin
bulundugu sonucuna ulasmaktayiz. Ancak ulastigimiz sonugla birlikte genel
olarak tiim mevzuatimiza baktigimizda tilkemizde kigisel verilerin Anayasal
giivencesine ragmen kigisel veri giivenliginin yeterince saglanmadigini, hatta
mevzuatimizda Anayasaya aykin hitkiimler bulundugunu gormekteyiz. Omegin
6222 sayili Sporda Siddet ve Diizensizligin Onlenmesine Dair Kanun’un igeri-
ginde basit bir spor miisabakasini izlemek igin dahi kisisel verilerin toplandigi-
n1; 5411 sayili Bankacilik Kanunu’nda kisisel verilerin veri sahibinin kontrolii
disinda paylasilmasina ortam saglandigmi gérmekteyiz.

"' AIHM, Leander- isvicre, Kopp — Isvicte ve Amann — Isvicre davalarinda; kamu merciinin bir
bireyin 6zel hayatiyla ilgili bilgileri saklamasimn ATHS nin 8’inci maddesinin ihlali niteligin-
de oldugunu belirtirken, aym kararlarda bu saklanan bilgilerin daha sonra kullanilip kullaml-
mamasimn buna etkili olmayacagina da karar vermistir. http://www kararara.com/forum/
viewtopic. php?f=79&t=11078&p=18179&hilit=ki%C5%9Fisel +veri#p18179 25.03.2013.
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Biz sugta ve cezada kanunilik ilkesine ragmen veri, kisisel veri ve bilgi
kavramlarnin ilkemizdeki kullanimmda kavram kargasasinin yasandigini ve
hatta bu kargasanm kanuni diizenlemelere de yansidigini digiindiigiimiizden
kisisel verilerin TCK’da ki durumunu incelemeye karar verdik. Incelememizi
yaparken 6ncelikle kavramlarn tanimini yapip akabinde klasik yontem cergeve-
sinde suglan tek tek inceledik. Incelememiz sirasinda korunan hukuki degeri,
sugun unsurlarini, sugun 6zel goriiniis hallerini ve sorusturma usuli ile vaptiri-
min1 ayn bagliklar halinde degerlendirdik. Degerlendirmelerimizi yaparken
AIHM ve Yargitay (Yarg.)"> uygulamalarini da kisaca ele aldik.

Kisisel verilerin korunmasi hakkindaki degerlendirmelerimize gegmeden
once kisaca belirtmeliyiz ki;

Inceleme konularmmizdan olan TCK nmn 135’inci maddesi iki fikradan olus-
maktadir. Birinci fikrada hukuka aykin olarak kisisel verilerin kaydedilmesi sug
kilinirken; ikinci fikrada kisilerin siyasi, felsefi veya dini goriislerine, irki koken-
lerine; hukuka aykin olarak ahlaki egilimlerine cinsel yasamlarina, saglik durum-
larina veya sendikal baglantilarina iligkin bilgilerin kigisel ven olarak kaydedil-
mesi su¢ kilimmstir. Birinci fikrada genel olarak kisisel verilerin kaydi sug kilin-
diktan sonra ikinci fikranm nigin kaleme alindiginin tartigilmasi gerekmektedir.
Biz ¢aligmamizin igeriginde yeri geldikge bu tartismalara da deginecegiz.

Kisisel verilerin korunmasina iligkin olarak TCK'nin 136’nc1 maddesinde
yer alan diizenlemeyle de, kisisel verilerin hukuka aykin olarak bagkasina ve-
rilmesi, yayilmasi veya ele gegirilmesi yaptinm altina alinmistir.

TCK’nin 137’nci maddesinde ise 6zel hayata ve hayatin gizli alanina kars1
iglenip TCK’nin 132-136"nc1 maddeleri arasinda diizenlenen suglar bakimindan
suglarn nitelikli halleri kaleme alinmistir.

Kisisel verilerin korunmasina iligkin olarak TCK'da yer alan tigiincii sug ki-
sisel verilerin yok edilmemesidir. TCK nin 138’inci maddesiyle, yasal siiresi
dolmasina ragmen kigisel verileri sistem iginden yok etmekle gorevli olan kisi-
lerin bu gorevlerini yerine getirmemeleri durumu sug haline getirilmistir. Ancak
bu su¢ kaleme alinirken madde baglig1 olarak “Verileri Yok Etmeme™ kullanil-
dig1 gibi, metinde de “kisisel veriler” kavrami yerine “veri” kavraminin kulla-
nilmasini hatali bulmakla birlikte, bu husustaki agiklamalarimizi da TCK nin
138’inci maddesini degerlendirirken yvapacagiz.

Bireysel ve toplumsal olarak belli ihtiyaglara hizmet etmesi nedeniyle kisi-
sel verilerin kaydedilmesinin, kullanilmasinin mesru kabul edilebilecegini; an-
cak bu kayitlarnin sinirsiz olamayacagint ve siiresiz olarak da tutulamayacagini
vurgulayarak ¢aligmamiza bagliyoruz.

2 Askeri Yargitay’in konuya iligkin kararmm bulunup bulunmadiginin tespiti maksadiyla Tirk
Silahli Kuvvetleri'nin intranet sistemi tizerinden Askeri Yargitay sayfasinda arama yapildi-
ginda Askeri Yargitay 1n konuya iliskin kararinmin bulunmadigy tespit edilmistir.
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1. KAVRAM SORUNU (BILGI - VERI - KiSISEL VERI)

Kigisel verleri kaydetme sugu Kanun’da diizenlenirken veri kavramina su-
¢un maddi unsurlan arasinda yer verilmis olunmasina karsin; Tiirk hukuk siste-
minde veri ve bilgi kavramlarmin kullaniminda karnigiklik yagandigini, bu kulla-
nim hatalarinin kanun koyucuya kadar yansidigint diigindiigiimiizden ¢aligmami-
zm baglangicinda kavramlarin degerlendirilmesi gerektigini disiiniiyoruz.

Oncelikle kangikligin sebebinin terciime hatast oldugunu belirtmeliyiz.
Ingilizce'den dilimize hem “data” sézciigii hem de “information” sdzciigii es
anlamli sekilde “bilgi” olarak g¢evrilmistir. Oysaki “data™ sozciigii bilisim ala-
nindaki bilgileri ifade ederken, “information™ sézciigii somut diinyada yasadi-
gimiz ve karsilastigimiz her tirli bilgiyi ifade etmektedir.

Bilgi ve veri, suyun kati, s1vi1 ve gaz halinde olmasi gibi 6ziinde ayn1 ancak
sekilde farkli kavramlardir”. Nasil ki, tabi ortamda sivi halde bulunan suyun
buhar makinesinde fonksiyon gorebilmesi i¢in gaza doniistiiriilmesi gerekiyor-
sa, bilgilerinde elektronik ortamda fonksiyon gérebilmesi igin veriyve doniistii-
rilmesi gerekmektedir. Sekildeki farklilik ile 6zdeki aynilik kanun koyucu tara-
findan da kanstinlmigtir™.

Bilisim suglarindan olan ve TCK’nin 243’iincii maddesinde diizenlenen
“Biligim Sistemine Girme” sugunun gerekgesinde “sistem icindeki biitiin soyut
unsurlar, fikrada gegen veri teriminin kapsamindadir” denilerek veri kavrami-
nin genel gergevesi ¢gizilmistir. 5651 S. Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunun 2- (1) k) maddesinde ve 5651 S. Kanun’a dayanarak ¢ikari-
lan Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esas-
lar Hakkinda Y6netmelik’in tanimlart agiklayan 3 (1) p) maddesinde ve ayrica
01.11.2007 tarihinde yaymlanan Internet Toplu Kullanim Saglayicilar Hakkin-
daki Yonetmelik’in tanimlan belirleyen 3 (1) m) maddesinde veri; “bilgisayar
tarafindan itizerinde islem yapilabilen her tiirlii deger” seklinde tammlanmgtir.

Avrupa Konseyi Siber Sug Sozlesmesi'nde (AKSSS) veri; “bilgisayar sis-
teminin herhangi bir islevi gerceklestirmesine neden olan programi da icermek
tizere olgu, enformasyon ya da kavramlarin bilgisayar sistemleri igerisinde
islenmeye wygun bir bigimde temsili” olarak tamimlanmigtir'.

B Murat Volkan Diilger, Bilisim Suglar, Ankara, Seckin Yayinevi, 2004, s.48.

Levent Kurt, Agiklamali igtihatli Tiim Yénleriyle Bilisim Suglan, Ankara, Seckin Yayinevi,
2005, s.38.

Aysun Dalkihg, “Avrupa Birligine Uyum Siirecinde Bilisim Suglarn”, Avrupa Birligine Uyum
Stirecinde Tﬁr_k Ceza ve Ceza Muhakem¢si Hukuku, Proje Yoneticisi Prof. Dr. Fatih Selami
Mahmutoglu, [stanbul Barosu Yayinlari, [stanbul, 2008, 5.203.
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Turk Dil Kurumu Sézligii'nde' ve Biligim Terimleri S6zlugii nde"” biligim
hukuku anlaminda veri, “olgu, kavram ya da komutlarin, iletisim, yorum ve
islem igin elverisli, bicimsel ve uzlasimsal gosterimi” olarak tanimlanmisgtir.

Hukuk doktrini incelendiginde de verinin gesitli sekillerde tanimlandig g6-
riilmektedir. Omegin:

Eralp; “bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii deger-
dir’™"®,

2319

Koca; “bilgilerin belli bir formata doniistiiriilmiis seklidir

Schjolberg; “veriler, olgularin ya da talimatlarm bigimsel temsilleridir”
seklinde tamimlama yaptiktan sonra “verilerin iki yonii vardir; onlar insanlar
icin potansiyel bilgilerdir ya da bilgisayarlara yapilan talimatlardir” seklinde
agiklamalarina devam etmistir®.

Yazicioglu; “veri, bilgilerin belirli bir formata doniistiriilmiis halidir. Bas-
ka bir ifade ile veriler bilgisayarm ¢aligtig1 bilgilerdir™.

Yenidiinya — Degirmenci; “bir bilisim sisteminde saklanan her sey (bir ya-
z1, bir resim, bir program) veridir >,

Walden; “herhangi bir olgunun sunumu, bir biligim sisteminin ¢aligmasini

saglayacak programlar da dahil olmak iizere, bilisim sisteminde islem icin uy-
gun bir formda bulunan kavramlar ya da bilgidir ™.

Kanaatimizce veri, bilisim araglarnin iizerinde iglem yaptig1 her tiirli sayi-
sal degerdir.

8 http:/Adkterim. gov.tr/bts/ 30.03.2011.

Aydin Koksal, Bilisim Terimleri Sé6zliigii, Tiirk Dil Kurumu Yayinlari, Ankara Universitesi
Basimevi, Ankara, 1991, s.82.

8 Ozgiir Eralp, Hukukgular i¢in Bilisim Terimleri Sozliigii, Ankara, Avbil Yaymlar, 2007,
5.139.
¥ Mahmut Koca, “Hukukumuzda TCK’mn 244’iincii maddesi Kapsamunda Bilisim Sistemini

Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, 9-10 Ekim 2008 Yargitay Bi-
lisim Hukuku Konferansi, Ankara, Yargitay Bagkanlign Yayin, 2009, 5.94.

Stein Schjolberg — Amanda M. Hubbard, “Harmonizing National Legal Approaches on
Cybercrime”, International Telecommunication Union WSIS Thematic Meeting on
Cybercrime Geneva 28 June- 1 July 2005, s.10.

20

2 Recep Yilmaz Yaziciogly, Bilgisayar Suglan: Kriminolojik, Sosyolojik ve Hukuksal Boyutla-

n ile, Istanbul, Alfa Yaymevi, 1997, 5.29, 30.
2 Ahmet Caner Yenidiinya —-Olgun Degirmenci, Mukayeseli Hukukta ve Tirk Hukukunda
Bilisim Suglan, [stanbul, Legal Yayinevi, 2003, 5.47-48.
Lan Walden, “Harmonising Computer Crime Laws In Europe”, European Journal of Crime,

Criminal Law and Criminal Justice, Vol.12/4, 2004, Koninklijke Brill Printed, Netherlands,
s.328.
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Doktrindeki tanimlari ve kisisel kanaatimizi belirttikten sonra bu konuda
vurgulanmasi gereken nokta, verilerin sadece bilgisayarda degil, her tiirli bili-
sim aracinda bulunabilecegidir. Dolayisiyla “bilgisayar verisi” olarak nitelen-
dirme yerine sadece “veri” kelimesinin kullanilmasi daha uygun bir nitelendir-
me olacaktir.

Bilgi ise, Tiirk Dil Kurumu Sozliigii'nde “1. Insan aklinin erebilecegi olgu,
gercek ve ilkelerin biitiinii, bili, malumat. 2. Ogrenme, arastirma veya gozlem
yolu ile elde edilen gercek, malumat, vukuf 3. Insan zekdsimn ¢alismasi sonucu
ortaya ¢ikan diigtince iiriing, malumat, vukuf. 4. Genel olarak ve ilk sezi duru-
munda zihnin kavradigi temel diigiinceler. 5. Doga bilgisi. 6. (bl.) Kurallardan
vararlanarak kisinin verive yonelttigi anlam.” seklinde tanimlanirken, 5651
s.Kanun’a dayanarak ¢ikarilan Internet Ortaminda Yapilan Yaymlarin Diizen-
lenmesine Dair Usul ve Esaslar Hakkinda Y énetmelik’in tanimlan agiklayan 3
(1) ¢) maddesinde ve 01.11.2007 tarihinde yayinlanan Internet Toplu Kullanim
Saglayicilar Hakkindaki Yonetmelik'in tanimlan belirleyen 3 (1) b) maddesinde
“Verilerin anlam kazanmis bigimini ifade eder” seklinde tanimlanmistir.

Bu durumda bilgi kavrami ile veri kavramina iligkin tanimlan karsilagtirdi-
gimizda 6ziinde her ikisinin ayni oldugu goriilmektedir. Ancak yukarida belirt-
tigimiz tizere 6zdeki ayniliga karsilik sekilde farklilik vardir. Bu nedenle kanaa-
timizce “data” kelimesi yerine veri, “information” kavrami yerine de bilgi kav-
ramint kullanmaliyiz. Hizla ilerleyen bilisgim sektoriindeki ilerleme nedeniyle
ozdeki aymlik yeterli olamayabilecektir. Kanaatimizee gelismekte olan ve he-
niiz baglangicinda bulundugumuz bilisim teknolojilerinin kavramlar nedeniyle
sorun ¢ikarmasi beklenmeden kullanim yerleri diizeltilmelidir. Giiniimiiz itiba-
nyla bu kansikligin yasandig1 sadece birkag tane mevzuat vardir (ki buna Ana-
yasa’da dahildir). Bu mevzuatin gézden gegirilip, kavramlann diizeltilmesi zor
bir ugras degildir. Ancak hizla ilerleyen bilisim ortamini diizenleyen mevzuat
gelistikge bu karmasanin boyutu da artacaktir. Bu nedenle en kisa siirede kav-
ramlarin tanim ve kullanimlan netlegtirilmelidir.

Her ne kadar hatalt oldugunu dusiinsek de Kanun'da “veri” kavrami kulla-
nildigindan biz de ¢alismamizda “veri” kavraminmi kullanacagiz. Ancak bu “ve-
r” kavramini esasinda somut diinyadaki bilgilerle, bilisim alanindaki verileri
kapsar sekilde kullandigimiz unutulmamalidir.

Kisisel veri kavrammna gelince; kisisel veri, Ingilizce “personal data” kav-
ramindan gelmekle birlikte, Tiirkce karsiligi orijinal kaynakla tam olarak or-
tismemektedir®.

2 Murat Volkan Diilger, Bilisim Suglar1 ve Internet fletisim Hukuku, 2. Baski, Seckin Yaymevi,
Ankara, 2012, s.552.
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Kisisel veri kavrami da hukuk doktrininde ¢esitli sekillerde tanimlanmustir.
Bunlan kisaca belirtmemiz gerekirse;

Donay; “kisiyi diger sahislardan ayirabilecek tiim bilgilerdir ™.

Hafizogullan1 — Ozen; “kisinin kendi nefsine ait her ¢esit bilgidir ™.

Malkog; “belirli veya kimligi belirlenebilir bir kisive ait biitiin veriler-
dir™?,

Sen; “bireyin sahsi, mesleki ve ailevi Ozelliklerini gosteren o bireyi diger
bireylerden ayirmaya ve niteliklerini ortaya koymaya elverisli her tiirlii bilgi-
dir”®.

Avrupa Birligi 95/46 Sayili Veri Korumasi Direktifi'nde (md.2.a) “Kigisel
veri, belirli veya belirlenebilir bir gergek kisive iliskin herhangi bir bilgidir **
seklinde tanimlanmistir.

2004 yilinda yapilan Turkiye Bilisim Surasi’nin sonu¢ raporunda ise kisi-
sel veri “genel anlamiyla veri 6znesinin, yani ilgili ve tammlanabilir gercek
kisinin tanimlanmast icin kullanilabilecek her tiirlii bilgidir” seklinde tanim-
lanmigtir®.

TCK’ nin 135’inci maddesinin gerckgesinde ise kisisel veri, “gercek kisiyle
ilgili her tiirlii bilgi ” olarak tamimlanmistir. Gerekcenin devaminda, “Cagimizda
kisilerle ilgili kayitlarin bilgisayar ortamlarma gecirilip muhafaza edilmesi
uygulamasina bazi kurum ve kuruluslar tarafindan bagvurulmaktadir, hastane-
lerde hastalara, sigorta sirketlerinde sigortalilara, bankalarin ve kredili alig

2 Siiheyl Donay, Tiitk Ceza Kanunu Serhi, Beta Yayinevi, istanbul, 2007, 5.215,

Zeki Hafizogullart - Muharrem Ozen, Ozel Hayata ve Hayatin Gizli Alamna Karst Suglar,
Ankara Barosu Dergisi, Yil: 67, Say1: 4, Giiz 2009, s.20.

Y ismail Malkog, Aciklamali Tiirk Ceza Kanunu, 2. Cilt, S6zkesen Matbaacilik, Ankara, 2013,
s.2198.

Ersan Sen, Yorumluyorum, Ceza Hukuku Perspektifinden Giincel Olaylara Bakis, Segkin
Yayincilik, s.221.

?  Leyla Keser Berber - Mahir M. Ulgii - Ciineyd Er, Elektronik Saglik Kayitlan ve Ozel Haya-
tin Gizliligi, Istanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku Uygulama ve Arastirma
Merkezi, Karakter Color A.S. Basimi, Basim Yili Yok, s.120.

Kisisel veri, genel anlamryla veri 6znesinin, yani ilgili ve tammlanabilir ger¢ek kisinin tamm-
lanmas i¢in kullanilabilecek her tiirlii bilgidir. Nitekim kisiligin sosyal, fiziksel, duygusal ve
hatta ekonomik boyutuna dair bilgiler kisisel verilerimizi ifade etmektedir. Kisisel bilgilerin
gegmise oranla daha fazla 6nem arz etmesi, zamammzda s6z konusu olan gelismis BT'nin ve
son derece kolaylasmis gorsel, isitsel ve veri transferi saglayan iletisim araglanmn varligmn
dogal sonucudur. Artik kisi salt fiziksel gortiniimii ile yasadigl kisith ¢evrede tamnmamakta,
en basitinden ismi ve soy ismi, dogum yeri, tarihi, kimlik numaras1 ve burada teker teker sa-
yilmas: miimkiin olmayan daha bircok ayirt edici 6zelligi ile cok daha genis bir alanda tamm-
lanabilmektedir (Tiirkiye 2. Bilisim Surast Sonug¢ Raporu, 10-11 Mayis 2004, Ankara, 5.283).
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veris yapilan magazalarin miisterilerine iliskin kayitlar, boylece tutulmaktadir.
Bu bilgilerin amaglart disinda kullaniimasimdan veya herhangi bir sekilde
ticiincii sahislarin eline gecerek hukuka aykirt olarak yararlaniimasindan dola-
V1 hakkinda bilgi toplanan kigsiler biiyiik zararlara ugrayabilmektedirler” ifade-
sine yer verilmigtir’.

Kisisel Verilerin Korunmasi Yasa Tasarisi'nin 3 (1) a) maddesinde kisisel
veri “belirli veya kimligi belirlenebilir bir kisive iliskin biitiin bilgileri ifade
eder” seklinde tanimlanmistir.

Doktrindeki tanimlamalara baktigimizda kisisel verinin, bireyi tanimlayan,
bireye ait olan, birey tarafindan kullanilan, bireye isaret eden, viicut bitinlugi
dahil her seyi ifade ettigi kabul edilmelidir. Bu kapsamda bireyin viicut 6lgiileri,
gbz/ten rengi, kan grubu, kan tahlili sonuglar, kullandigi telefon numaralar®, is
ve ev adresleri, mensubu oldugu dernek ve vakiflar dahil olmak iizere kisi hak-
kinda bilgi veren tiim unsurlan “kisisel veri” olarak degerlendirmek gerekmek-
tedir®.

2. KIiSISEL VERILERIN KAYDEDILMESI SUCU (m. 135)

2.1. Korunan Hukuki Deger

Korunan hukuki deger, doktrinde ¢esitli sekillerde tanimlannustir. Omegin;
sug tipinin ihdas edilmesi ile korunmak istenen degerdir’; toplumun ceza huku-
ku tarafindan korunan yasamsal degerleridir®; begeri bir ihtivaci gidermeye
yarayan veya en azindan boyle kabul edilen bireysel, kamusal ve toplumsal her
cesit seydir’®; ceza kurali ile korunan ve bir sugun ihlal ettigi (zarar verdigi veya
tehlikeye maruz biraktigl) menfaattir; (ferdi, toplumsal, maddi veya maddi ol-
mayan menfaat)” sekillerinde tanimlanmustir.

Inceleme konumuz olan kisisel verilerin kaydedilmesi sugunda korunan
hukuki degerin 6zel hayatin gizliligi ve korunmasi oldugu noktasinda fikir birli-

3 Ketizmen, s.229.

2 Yarg. kigisel verilerin yayilmas: suguna iliskin 4.C.D. 13.12.2010 giin ve 2010/19559-20604
E K sayili ilaminda telefon numaralarimn da kisisel veri oldugunu belirtmistir (Diilger, 5.590).
33

Sen, Yorumluyorum, s.221.

* Mechmet Emin Artuk — Ahmet Gokcen — Ahmet Caner Yenidiinya, Ceza Hukuku Ozel Hii-
ktimler, 9. Basi, Turhan Kitapevi, Ankara, 2008, s.25.

3 Mahmut Koca — ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, Seckin Yay1-
nevi, 2008, s.134

3¢ Zeki Hafizogullart — Muharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, U-S-A

Yayincilik, 2008, s.225.

37 Kurt, 5.148.
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g1 bulunmakla birlikte doktrinde baz1 yazarlar® 135 inci maddenin diizenlendigi
yerin TCK'nin “Ozel Hiikiimler” bashigmi tasiyan ikinci kitabmm “Kisilere
Karst Suglar” baslikl ikinci kisminin, “Ozel Hayata ve Hayatin Gizli Alanma
Karsi Suglar” bagligini tasiyan dokuzuncu bolimi olmasindan yola ¢ikarak
(diger bir deyisle, TCK daki diizenleme yerinden yola ¢ikarak) bu sugla koru-
nan hukuki degerin genel olarak kisinin 6zel hayati ve hayatin gizli alam oldu-
gunu, 6zel olarak ise, kigisel veriler oldugunu belirtmelerine karsin; bazi yazar-
lar da*’, TCK’nin 135’inci maddesinin dayanaginin AY 'nin 20’nci maddesinde
diizenlenen 6zel hayatin gizliligi oldugunu belirterek, 135 inci maddeyle kiginin
6zel hayatinin korundugunu belirtmektedir. Buna karsilik bir bagka grup yazar*
bu maddenin diizenlenme yerine ya da AY’daki dayanagma atif yapmaksizin
maddede kisisel verilerin gizliliginin (veri mahremiyetinin) korundugunu, bu
nedenle 6zel hayatin korundugunu belirtmekle yetinmektedirler.

Kanaatimizce burada 6zel hayatin gizligi korunmakla birlikte bu deger st
degerdir. Bunun altinda korunan kisisel verinin niteligine gére kisinin tiim hak-
laridir. Omegin hastane kayitlarma iliskin verilerin kaydedilmesi engellenerek
kiginin saglik ve mahremiyet hakki; ticari hayatina iligin verilerin kaydedilmesi
engellenerck ekonomik haklar korunmaktadir'. Bu noktada vurgulamaliyiz ki,
burada her ne kadar 6zel hayatin gizliligi korunmakta ise de; bu kisisel verilerin
sir olmas1 gerekmemektedir. Dolayisiyla 6zel hayatin korunmast istenirken
kigisel sirlarin korundugu sonucuna varilmamalidir.

*  Diilger, 5.561.

3 Ali Karagiilmez, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, Seckin Yayinevi,

Ankara, 2009, 5.248; Emine Giilnihal Sener, Kisisel Verilerin Hukuka Aykin Olarak Kayde-
dilmesi Sucu, Adalet Dergisi, Say1: 39, Ocak 2010, 5.74.

% Muharrem Ozen — Thsan Bastiitk, Bilisim — internet ve Ceza Hukuku, Adalet Yaymevi, Ankara,
2011, 5.122; Veli Ozer Ozbek — Mehmet Nihat Kanbur — Koray Dogan — Pmar Bacaksiz — flker
Tepe, Tiitk Ceza Hukuku Ozel Hiikiimler, 4. Basi, Seckin Yaymevi, Ankara, 2012, 5.524; Saban
Cankat TASKIN, Bilisim Suglar;, Beta Yaymevi, Istanbul, 2008, 5.98; Mustafa Artug, Kisilere
Kars1 Suglar, Adalet Yaymevi, Ankara, 2008, s.1284; Burak Cekic, Internet Araciifiyla Islenen
Suglar, Marmara Universitesi Sosyal Bilimler Enstitiisii, Hukuk Anabilim Dali, Kamu Hukuku Bi-
lim Dali, Yaymlanmamus Yiiksek Lisans Tezi, Istanbul, 2006, 5.137; Esta Yayc, “Bilisim Suglar”
Gazi Universitesi, Sosyal Bilimler Enstitiisii, Kamu Hukuku Anabilim Dali, Ceza ve Usul Hukuku
Bilim Dal, Yaymlanmamns Yiiksek Lisans Tezi, Ankara, 2007, 5.123.

Bu sugun kisilik haklarindan 6zel hayatin gizliligini ihlal etmeme ilkesi ile ilgisi oldugu
kadar ayrica kisilerin ekonomik haklarn ile de iligkisi olduguna dair goriis ve agiklamalar
i¢in bknz. Giirsel Ongdren, Internet Hukuku, Ongéren Hukuk Yayinlar, Yayin No: 1, Is-
tanbul, 2006, 5.63.

Donay’da bu hususta “Bu maddeyle bir yandan Anayasal giivence altinda olan ayrimcilik
engellenmis olunmakta, diger yandan da kigisel ve is yasamlart korunmaktadir” seklinde
acgiklama yapmaktadir (Donay, s.215).
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2.2. Su¢un Unsurlan

2.2.1. Maddi Unsurlar

2.2.1.1. Fiil ve Netice

TCK’nin 135°inci maddesinde diizenlenen sugun maddi unsuru, kisisel ve-
rilerin hukuka aykin bir sekilde kaydedilmesidir. Kigisel verilerin kaydedilmesi
sucu, doktrinde* veri hirsizligi / kimlik hirsizligr olarak da isimlendirilmekte-
dir”.

Madde metninde ya da gerekgede buradaki kaydetmenin ne anlama geldi-
gine iligkin bir tanmima yer verilmemistir. Ancak gerekgede* kisisel verilerin
bilgisayar ortaminda veva kagit {izerinde kayda alimmast arasinda bir ayirim
bulunmadig: agik bir sekilde ifade edilmistir. Kaydetmek Tirk Dil Kurumunun
Sozlugi'nde” “1. Yazmak, bazi onemli noktalar: tespit etmek. 2. Herhangi bir
seyi bir yere mal etmek, bir seyin tarih, numara veya adini bir defiere gecirmek
3. Hatirlamak icin yazmak, not etmek 4. Belirtmek, soylemek: Sunu kaydedeyim
ki... 5. Sesi veya resmi manyetik bant iizerine gegirmek. 6. Olumlu sonu¢ almak:
Basart kaydetmek. Gol kaydetmek. 7. Sicaklik, basing gibi bir niceligin degis-
kenligini tespit etmek. 8.. Elektronik veya sayisal araglarda bilgiyi korumaya
almak” seklinde tanimlanmgtir.

Gerekgedeki ifade ve sozlikk anlami birlikte degerlendirildiginde, inceleme ko-
nusu sugun olusumu igin kaydin sart oldugu, kisisel bir veriye yasa dig1 bir sekilde
bakilmasi, dinlenmesi ve/veya ezberlenmesi halinde, kayit etme unsuru bulunmadi-
gindan, TCK nin 135’inci maddesindeki sugun olugmayacagi sonucuna ulagilmak-
tadir*®. Kanaatimizce, bu gibi hallerde TCK’nin 136’nc1 maddesinde diizenlenen
kisisel verilerin ele gegirilmesi sugunun tatbiki s6z konusu olabilecektir.

2 Ozbek — Kanbur — Dogan —Bacaksi1z —Tepe, 5.68.

“ Kimlik hursizligi kavranu sadece bu sug igin degil aym zamanda TCK’mn 136°nc1 maddesin-

de diizenlenen sug¢ i¢inde kullamlmaktadir. Ancak kanaatimizce, buradaki hirsizlik kavrami
Tiitk ceza hukuku bakimindan karsikliklara yol acabileceginden kullamlmamahdir. Zira,
TCK’ya gore larsizlik sugunun konusu tasinabilir mallardir. Kisisel verilerin ise her zaman ta-
smabilir nitelikte olmas1 miimkiin degildir. Hatta bilisim ortammndaki kisisel verinin taginabi-

lirligi bir yana var olup olmadig: dahi tartisilabilecektir.

W« Soz konusu su¢ tanuminda kisisel verilerin bilgisayar ortamuinda veya kagit tizerinde kayda

almmasi arasinda bir ayirim gozetilmemistir. Bu bakimdan, soz konusu sug tanimi ile Avrupa
Konseyi biinyesinde hazirlanan Tiirkive 'nin de 28 Ocak 1981 tarihinde imzalamakla taraf ol-
dugu “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin Ko-
runmaswma Dair Sozlesme "nin ilgili hitkiimlerine gegerlilik tanmmigstir...” (madde gerekge-
sinden).

4 nttp://tdkterim. gov.tr/bts/ 15.03.2013.

* Benzer gbriis ve agiklamalar igin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.527;

Artug, s.1286; Malkog, s.2198.
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Doktrinde*” kaydetmenin herhangi bir sekilde yapilabileceginden bahisle, bu
sug tipinin serbest hareketli bir sug oldugu yoniinde goriis bulunmakta ise de; kana-
atimizce madde metninde agikga kaydetme seklinde hareketin belirlenmis olunmasi
nedeniyle su¢ bagl hareketli bir suctur. Kaydetmenin herhangi bir sekilde yapila-
bilmesi bu sugu serbest hareketli bir sug¢ haline getirmemektedir®®. Bu yéniyle
TCK'nin 135’ inci maddesi 136 ve 138 inci maddelerinden aynlmaktadir. Ancak
sucun olugabilmesi i¢in kayit etme yeterli olup, kaydmn nasil yapildig1 énemli degil-
dir. Kayit etme fiili bir biligim sisteminde veri olarak bulunmayan bir bilginin sis-
teme girilmesi geklinde olabilecegi gibi, yazili olarak bulunmayan bir bilginin her-
hangi bir ortamda (bilisim sistemine va da deftere) yazili hale getirilmesi seklinde
de olabilecektir. Buradaki kaydin kalemle yvapilmasi ya da elektronik ortamda tara-
ma yapilarak (scan) elde edilmesi arasinda bir fark yoktur. Ayrica kayit pekala sesli
ya da gorsel nitelikte de olabilecektir. Omegin kisisel verilerin verilmesi sirasinda
CD ya da kasete gizlice kayit yapilmasi, ya da kisisel verilerin bulundugu bilgisayar
ckran1 veya kagidin fotografinin ¢ekilmesi suretiyle yapilabilecektir®.

Inceleme konusu sug, neticesi harekete bitisik su¢ seklinde diizenlenmistir.
Bu nedenle fiil kigisel verilerin hukuka aykin kaydedilmesi ile tamamlanir®.

Kisisel verilerin kaydedilmesi sugunda agikga fiili bir hareket (kaydetme)
arandigindan ihmali hareketle iglenmesi miimkiin degildir.

Inceleme konusu sugun neticesine gelince; kisisel verilerin kaydedilmesin-
de sugun olusumu igin hukuka aykirt kayit yeterli olup™, bu kisisel verilerin
daha sonra bagkalaniyla paylagilmasi, vayinlanmasi, alenilestirilmesi, kullanil-
masi ya da bunlardan menfaat saglanmasi® gerekmemektedir.

Netice bakimindan ayrica belirtmeliyiz ki; sugun tamamlanmis sayilmasi
icin kigisel verinin kaydedilmesi yeterlidir; bundan bir zarar dogmasi sart degil-
dir. Bu nedenle kigisel verilerin kaydedilmesi sugu tehlike sugudur™.

‘7 Diilger, 5.565.

8 Benzer goriis ve aciklamalar icin bknz. Ozbek — Kanbur — Doan —Bacaksiz —Tepe, 5.527.

* Benzer goriis ve agiklamalar igin bknz. Karagiilmez, 5.249; Ozbek — Kanbur — Dogan —

Bacaksiz —Tepe, 8.527; Diilger, 5.565; Ismail Ercan, Ceza Hukuku Ozel Hitkiimler, 7. Basi,
XII Levha Yayinevi, Istanbul, 2012, 5.149.

3 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.527.

Benzer goriis ve agiklamalar icin bknz. Hafizogullar1 - Ozen, Ozel Hayata ve Hayatin Gizli
Alamna Kars1 Suglar, s.20.

51 Benzer goriis ve aciklamalar icin bknz. Hafizogullar: - Ozen, Ozel Hayata ve Hayatin Gizli

Alamna Kars1 Suglar, s.20.

2 Benzer goriis ve aciklama i¢in bknz. Karagiilmez, s.249.

3 Yarar saglamanin sart olmadigina dair benzer goriis ve aciklamalar icin bknz. Artug, s.1287.

3 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.527. Benzer goriis ve aciklamalar icin bknz.

Diilger, 5.249.
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Her turli kigisel verinin hukuka aykin olarak kaydi TCKnin 135 (1) mad-
desinde su¢ olarak diizenlendikten sonra, TCK’nm 235 (2) maddesinde bir ta-
kim kisisel veriler zikredilerek yeni suglar yaratilmasi, bu yapilirken de ikili bir
aynma gidilmesi nedeniyle TCK nin 135 (2) maddesinin 6zel olarak degerlen-
dirilmesi gerekmektedir. TCK’ nin 135 (2) maddesine gore:

- Kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine iliskin bilgi-
leri kigisel veri olarak kaydeden kimse ilk fikra hitkmiine gore cezalandiri-
lacaktir.

- Kigilerin ahlaki egilimlerine, cinsel yasamlaria, saglik durumlarna veya
sendikal baglantilarina iligkin bilgileriyse hukuka aykin olarak kisisel veri
olarak kaydeden kimse ilk fikra hitkkmiine gore cezalandirnlacaktir.

Bu durumda baktigimizda kisilerin ahlaki egilimlerine, cinsel yasamlarina,
saglik durumlarna veya sendikal baglantilarna iligkin bilgiler konusunda yapi-
lacak kayitlarda uygulanacak kanun maddesi ikinci fikra oldugu anlagilmakla
birlikte, bunlar ayrica belirtilmese dahi zaten ilk fikra uyarnnca cezalandinlacak-
larindan neden tekrar kaleme alindiklarinin tartigilmasi gerekmektedir. Madde
gerekgesine® baktigimizda bu hususta herhangi bir agiklama bulunmadigimi
gormekteyiz. Doktrinde ise, bizim de katildigimiz tizere, s6z konusu verileri
ayrica belirtmenin yasa yapma teknigi agisindan bir anlam ifade etmedigi belir-
tilerek® elegtiriler yapildigi gibi, diizenlemeyi isabetli bulan gorigler de* bu-
lunmaktadir.

TCK’nin 135’inci maddesinin birinci fikrasinda hi¢bir aynm gézetilmeksi-
zin tiim kigisel veriler i¢in hukuka aykirilik unsuru vurgulanmigken ikinci fikra-
da kisilerin siyasi, felsefi veya dini gortslerine, 1rki kékenlerine iligkin bilgile-
rin kigisel veri olarak kaydedilmesi halinde hukuka aykirilik halinin neden
aranmadig1 hususu da akla gelmektedir. Bu hususta da madde gerekgesinde bir

55« Maddenin ikinci fikrasinda, kisilerin sivasi, felsefi veya dini gorislerine, wki kokenlerine,

ahldki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina ilis-
kin bilgileri kayda almak, su¢ olarak tanimlanmistir. Ancak, bunlardan kisilerin ahldki egi-
limlerine, cinsel yasamlarma, saglik durumlarina veya sendikal baglantilarina iligkin bilgile-
rin kayda alinmasina kanunlarda ozellikle suclulukla miicadele baglaminda, su¢ ve suclularin
ortaya gtkariimasint saglamak amaciyla belli olgiide izin verilebilir. Bu durumlarda soz konu-
su su¢ olusmayacaktir... ” (madde gerekgesinden).

¢ Diilger, 5.567.

57 Kanaatimizce ikinci fikra bir bakima isabetli olmustur. Ciinkii yine kanun koyucu maddenin

birinci fikrasinda “kisisel veriler” kavramindan ne anlasilmas: gerektigini ortaya koymayarak
ve kavrama soyut olarak yer vererek “sugta kanunilik” prensibini ihlal etmistir. Bireyin nza-
styla vermis oldugu bilgilerin kaydedilmesinde veya isin geregi olarak bireyin bilgisi dahilin-
de veya kanunun agik hitkmii geregi veri tespiti ve kaydi yapilmasinda bir hukuka aykinhik
s6z konusu olacaktir (Ersan Sen, Yeni Tiirk Ceza Kanunu Yorumu Cilt 1, Vedat Kitapgilik,
Istanbul, 2006, 5.601).
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acgiklama bulunmamaktadir. Siiphesiz ki, bir eylemin sug olarak kabul edilebil-
mesi i¢in hukuka aykin olmasi gerekmektedir. Kanun koyucunun madde met-
ninde hukuka aykinlik unsuruna 6zel olarak yer vermesi halinde bu duruma
doktrinde hukuka 6zel aykirilik hali denilmektedir. Bu hususu biz ileride huku-
ka aykirilik baglig1 altinda degerlendirecegimizden simdilik tartigma konusu
yapmiyoruz. Ancak vurgulamamiz gerekir ki, bu durumda yani hukuka aykirilik
unsuruna madde metninde yer verildigi hallerde hakim sugun bitiin unsurlarinin
tam oldugunu tespit etse bile, ayrnca failin eyleminin hukuka aykirt oldugunu
bilip bilmedigi, hukuka aykin davranma bilinciyle hareket edip etmedigini arag-
tirmast gerekmektedir. Dolayisiyla failin cezalandinilabilirligi agisindan ilave
unsurlarn aranmasi gerekmektedir. Kanaatimizce kanun koyucu kisilerin siyasi,
felsefi veya dini gorislerine, 1rki kokenlerine iligkin verilerin diger kisisel veri-
lerden ¢ok daha 6nemli oldugu diisiincesiyle ve iilkemiz uygulamalarinda fisle-
me tabir edilen kamusal uygulamalarin éniine gegebilmek maksadiyla bu kisisel
verilere ustiinlik tanimig ve bunlar bakimindan 6zel hukuka aykinlik halini
aramamistir. Ancak doktrinde bu verilerin higbir sekilde kaydedilemeyecegine,
islenemeyecegine ve bunu miumkiin kilan bir hukuk kurali yaratilamayacagina
dair goriis® de bulunmaktadir. Kanaatimizee bu gorise katilmak mimkiin de-
gildir. Zira, TCK iist norm olmayip diger kanunlara gore astiinligii de bulun-
mamaktadir. Kanun koyucu pekala ¢ikaracagi bir kanunla kisilerin siyasi, felsefi
veya dini goriglerine, ki kékenlerine iligkin bilgilerin kaydedilmesine imkan
saglayabilecektir. Bu durumda bu Kanun uyarinca yapilacak kisisel veri kayitla-
n kanun hitkkmiiniin yerine getirilmesi olacagindan sug¢ teskil etmeyecektir. Bu
tiir kigisel verilerin kaydina imkan saglayan yasal diizenlemelerin insan haklar
bakimindan degerlendirilmesi, ayn bir ¢aligma konusu olacaktir.

Kanaatimizce TCK nin 135 (2) maddesinde belirtilen haller dogrudan mev-
cut haliyle degil, sugun nitelikli hali olarak ve cezada artinmi gerektirecek se-
kilde kaleme alimmaliydi®. Nitekim, meclis alt komisyonu tarafindan kabul
edilen tasarida bu nitelikli kigisel verilerin sugun konusu olusturmasi hali agirla-
tic1 bir neden olarak 6ngorilmiistii. Ancak adalet komisyonu tarafindan genel
kurula gonderilen ve genel kurulda kabul edilerek yasalasan metinde nitelikli
kigisel verilerin sugun konusunu olusturmasinin agirlatici hali kaldirilmistir®.

Almanya Anayasa Mahkemesi, 1tk ya da diger kategorilere gore hazirlanan
profillere karsi agilan bir davada, bu tiirden faaliyetlerin ancak Alman Federas-

8 Bu bilgilerin kisisel veri olarak kaydedilmesinin, her zaman, mutlak olarak, hukuka aykirt

oldugu sonucu ¢ikmaktadir. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.526; Hafizogullar
- Ozen, Ozel Hayata ve Hayatin Gizli Alamna Kars1 Suglar, s.20; Ercan, s.79.

% TCK’mn 135 (2) maddesinin nitelikli hal olmas1 gerektigine dair benzer goriis ve aciklamalar

igin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.2198.
% Diilger, 5.567.



584 Dr. Yavuz ERDOGAN ERUHFD, C. VIIL, S. 2, (2013)

yonu'nun varlig1 ve giivenligi ya da belirli bir kisinin hayati gibi yiikksek koruma
gerektiren haklan bakimindan “somut” bir tehlikeyle karst karsiya bulunuldu-
gunda s6z konusu olabilecegini kabul etmistir. Ancak bu kayit tutmanin Alman
Temel Kanun’unda yer alan Alman insan haklar giivenceleri ile uyumlu olmast
gerektigi de vurgulanmistir. Diger bir deyisle, Mahkeme, kisi ya da devletin
kars1 karsiya bulundugu somut ve tespit edilebilir bir tehlike olmadikga (tehdit
genel bir diizeyin 6tesinde belirli olmali ve gergek terdrist saldirlarnin hazirligi
ya da meydana getirilmesiyle iliskilendirilmelidir) 1tk temelli profil ¢ikarilmasi-
nin yasak oldugunu belirtmigtir®'.

Son olarak belirtmeliyiz ki, kanaatimizce ikinci fikrada yer alan ..., bilgi-
leri kigisel veri olarak kaydeden...” seklindeki ifade hatali bir ifadedir. Zira,
kurulan ciimleye dilbilgisi kurallann bakimindan bakildiginda sanki bu sayilan
unsurlar kisisel veri degilmis de kanun koyucu kisisel veri olarak kabul etmis
gibi bir anlam c¢ikmaktadir. Oysaki, burada sayilan unsurlarm tamami zaten
kigisel veridir ve birinci fikra kapsamindadir®.

2.2.1.2. Fail

Her sugun mutlaka bir faili vardir ve fail sadece insandir. Sug failinin insan
olmasi kuralinin istisnast yoktur”. TCK'nin 20’nci maddesinde de cezalarn
kigiselligi ilkesi benimsenmistir. Bu nedenle tiizel kisiler sugun faili olamazlar.
Nitekim TCK nin 20°nci maddesinin gerekgesinde “Sadece gergek kisiler sugun
faili olabilir ve sadece gercek kisiler hakkinda ceza yaptirimmna hiikmedilebilir
denilerek; kim hakkinda ceza mueyyidesine hitkkmedilebiliyorsa, ancak o kim-
senin fail olabilecegine isaret edilmis olunmaktadir®. Bu nedenle inceleme ko-
nusu su¢ bakimindan da tiizel kisilerin fail olmasi miimkin degildir. Ancak
sartlannin bulunmasi halinde (TCK'nin 14071nc1 maddesi geregi) tiizel kisiler
hakkinda giivenlik tedbirlerine hitkmolunabilecektir®,

Ceza kanunlarinda veya su¢ ve ceza iceren kanun hiitkiimlerinde tanimlanan
suglar, kural olarak herkes tarafindan islenebilen suglardir. Kanuni tanimda
faille baglantili olarak “.. kisi...”, “.. kimse..” “bir kimse...”, “her kim...” veya

hitkmiin sonunda “... isleyenler”, ... yapanlar” gibi genel ifadelerin kullanildig:
suglar bu nitelikte suglardir. Buna karsilik kanuni tarifte faille ilgili olarak her-

o1 Cooper, 5.37.

82 Benzer goriis ve agiklamalar icin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.525.
8 Hafizogullar -Ozen, 5.393.
8 Hafizogullar — Ozen, 5.393, 396.

Benzer agiklamalar igin bknz. Artuk - Gokcen - Yenidiinya, Ceza Hukuku Ozel Hiikiimler,
s.216.

Benzer goriis ve agiklamalar icin bknz. Hafizogullar1 - Ozen, Ozel Hayata ve Hayatin Gizli
Alamna Kars1 Suglar, s.20.
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hangi bir insan olmasinin 6tesinde belli 6zel veya objektif vasiflarn zikredildigi
suglara, 6zgii (mahsus) su¢ denmektedir. Bir bagka deyisle, ancak belirli sifat
veya nitelikleri tagiyan kimselerce iglenmesi kabil olup, bunlarn disindaki kigi-
lerce islenmesi miimkiin olmayan suglar 6zgii suglardir. Bu suglarda sug faili-
nin, belirli bir sifat ve nitelige haiz olmasi, sugun bir unsuru veya én sartidir®.

Bu agiklamalar ¢ergevesinde TCK'nin 135%inci maddesine baktigimizda,
madde metninde “... kaydeden kimseye...” seklinde ifade kullanildigindan fail
bakimindan herhangi bir 6zellik aranmadigi, dolayisiyla bu sugun herkes tara-
findan iglenebilen bir sug¢ oldugu sonucuna ulagmaktayi1z®’.

Ancak bu sugun kamu gérevlisi tarafindan ve gérevinin verdigi yetki kotii-
ye kullanilmak suretiyle ya da belli bir meslek ve sanatin sagladig1 kolayliktan
yararlanmak suretiyle igslenmesi halinde TCK'nin 137°nci maddesi geregince
cezada artinm yapilacaktir. Bu haller asagida suga etki eden sebepler basligt
altinda degerlendirileceginden burada tartigma konusu yapilmamaistir.

2.2.1.3. Magdur

Magdur konusuna girmeden 6nce, konumuz agisindan 6nemli olmasi ve
davaya katilma hakk: olan kisiler belirlenirken CMK’ nin 237 nci maddesinde
anilmast nedeniyle, magdur ve suctan zarar géren kavramlarmin degerlendiril-
mesi gerekmektedir. Ayrica TTK nin 62°nci maddesinde sug sikayete tabi kili-
nitken CMK nin 234 ve TCK’nin 73incti maddelerinde de sikayetgi kavrami
kullanildigimndan bu kavramin da agiklanmasi gerektigini diiginmekteyiz.

Magdur, sug¢ tanimiyla korunan hak ve menfaatin sahibi olan kisidir; yani,
sugtan dogrudan dogruya etkilenen kisidir®. Bu kigi, sugun olumsuz etkilerini
dogrudan dogruya tizerinde hisseder. Su¢ tanimiyla korunan hak ve menfaatin
disinda kalan hak ve menfaatlerin ihlal edildigi hallerde, bu hak ve menfaatin
sahipleri ise dolayli olarak sugtan zarar goérenler olarak adlandirilir. Sikayetgi
ise TCK'nin 737iincii maddesi uyarmca takibi sikayete bagl suglarda sugtan
zarar goren kigidir®.

8 Aydin, 2008, 5.56.

7 Bu sugun herkes tarafindan islenebilen bir suc oldugu seklindeki benzer goriis ve aciklamalar

icin bknz. Ozbek — Kanbur - Doggp —Bacaks1z —Tepe, 5.526; Diilger, 5.563; Artug, s.1284;
Cekig, s.138; Hafizogullar - Ozen, Ozel Hayata ve Hayatin Gizli Alamina Kars1 Suglar, s.20.

Magduru “sugtan dogrudan zarar goren kisi” olarak tammlayan Kunter — Yenisey — Nuhoglu
suctan zarar goreni de “islenen suctan zarar géren magdur disindaki kisiler” olarak tammla-
maktadir (Nurullah Kunter — Feridun Yenisey — Ayse Nuhoglu, Muhakeme Hukuku Dali Ola-
rak Ceza Muhakemesi Hukuku, 17. Basky, Istanbul, Beta Yayinevi, 2009, s5.341).

8 Nur Centel - Hamide Zafer, Ceza Muhakemesi Hukuku, 5. Baski, istanbul, Beta Yaynevi,
2008, 5.806, 807.
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Doktrinde ceza hukuku bakimindan tiizel kisilerin magdur olamayacagi, yal-
nizca sugtan zarar goren olabilecegi yoniinde goriisler” bulunmakla birlikte tiizel
kigilerin de sugun magduru olabilecegine dair gorislerde bulunmaktadir”. Biz
genel bakis agisi itibartyla bazi suglarda tiizel kisilerin de magdur olabilecegini
kabul etmekle birlikte™, inceleme konusu su¢ bakimmdan korunmakta olan temel
unsurun 6zel hayatm gizliligi oldugunu kabul etmemiz, tiizel kisilerinse korunma-
s1 gereken bir 6zel hayatlannm bulunmamast nedeniyle tiizel kisilerin bu sucun
magduru olamayacagini ancak sugtan zarar géren olabileceklerini degerlendiriyo-
ruz”. Nitekim madde gerekgesinde™ sugun konusunun kisisel veriler oldugu belir-
tilirken bu verilerin gergek kisilere ait olmasi gerektigi de vurgulanmistir. Ancak
doktrinde™ inceleme konusu sugun magdurunun hem gergek kisiler hem de tiizel
kigiler olabilecegi yoniinde goriigler de bulunmaktadir.

Sonug olarak biz kisisel verilerin kaydedilmesi sugunda tiizel kisilerin
magdur olamayacagini, sadece gergek kisilerin magdur olabilecegini kabul et-
mekteyiz. Ancak bu noktada vurgulamamiz gerekir ki, madde metninde magdur
bakimindan 6zel bir nitelik aranmadigimdan tiim gergek kisiler bu sugun magdu-
ru olabilecektir™.

2.2.1.4. Sugcun Konusu

Uzerinde sugun meydana geldigi, yasada belirtilen hareketin yénelik oldu-
gu esya veya sahsin fiziki, maddi yapisi, binyesi sugun konusunu olusturmak-
tadir. Sugun konusu ile korunan hukuki deger arasindaki farka da isaret etmek
gerekirse; sugun konusu kisaca hareketin yonelik oldugu ve ceza normunda
belirtilen kisi ya da sey iken, korunan hukuki deger sug tipinin ihdas edilmesiyle
korunmak istenen degerdir.

Ancak Kunter — Yenisey — Nuhoglu sikayet¢i kelimesini dar anlamda anlay1p sadece sorustu-
rulmas: ve kovusturulmas: sikayete bagh olan suclarla simrh tutmamm CMK mn 234 ’incii
maddesinde tammlanan bir¢ok hakk: sikayetgiden alma sonucunu doguracagindan elestirmek-
tedir (Kunter — Yenisey — Nuhoglu, s.341).

" Ornegin bknz. Artuk - Gokcen - Yenidiinya, Ceza Hukuku Genel Hikiimler, s.307; Koca—

Uziilmez 5.133.

Magdurun en kolay tammmmn sugtan zarar géren kisi oldugunu belirten Unver ve Hakeri

sugtan zarar gérenin de gercek ve tiizel kisi olabilecegini belirterek, tiizel kisilerin de magdur

olabilecegini kabul etmis olmaktadir (Yener Unver — Hakan Hakeri, Ceza Muhakemesi Hu-

kuku, 3. Baski, Ankara, Adalet yayinevi, 2010, 5.304).

" Ornegin banka ve kredi kartlarimn kétitye kullamlmasi sucunda (TCK m.245) oldugu gibi

" Tiizel kisilerin bu sugun magduru olamayacagina dair benzer goriis ve agiklamalar icin bknz.

Ozen -Bastiirk, s.123; Sener, 5.76.

“Sucun konusu, kisisel verilerdir. Gergek kisiyle ilgili her ttrlii bilgi, kisisel veri olarak kabul

edilmelidir” (madde gerekgesinden).

75 Cekig, 5.139; Artug, s.1284; Diilger, 5.563.

76 Magdurun herkes olabilecegine dair benzer goriis ve agiklamalar igin bknz. Ozbek — Kanbur —
Dogan —Bacaksiz —Tepe, 5.526.
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TCK’nin 135%inci maddesinde diizenlenen ve inceleme konumuz olan su-
cun konusu, kigisel verilerdir”. Ancak kavram sorunu baghig1 altinda belirttigi-
miz tizere, buradaki kisisel verilerden anlasilmasi gereken sadece bilisim sis-
temlerindeki veriler degildir; burada kastedilen kisisel bilgilerdir. Nitekim bu
husus madde gerekgesinde agikca belirtilmis ve gergek kisiyle ilgili her tirla
bilginin, kigisel veri olarak kabul edilmesi gerektigi vurgulanmaistir.

Ancak maddenin ilk fikrasinda sugun konusunu her tiirlii kisisel veriler
olustururken, ikinci fikradaki sucun konusunu yalnizca fikrada sayilmig olan
kisisel veriler olusturmaktadir. Ikinci fikrada sayilan kisisel veriler ise, siyasi,
felsefi veya dini goriisler, 1rki kokenler, ahlaki egilimler ve ayrica cinsel yagam-
larina, saglik durumlarina veya sendikal baglantilarina iligkin bilgilerdir. Bu
durumda kisisel veriyi kaydeden faile uygulanacak hitkmiin belirlenmesi sira-
sinda, oncelikle ikinci fikraya bakilacaktir. Kaydedilen kisisel veri ikinci fikrada
sayilan kisisel verilerden ise, fail ikinci fikra uyarnca cezalandirilacaktir. Sayet
kaydedilen kisisel veri ikinci fikrada sayilan kisisel verilerden degilse, faile
birinci fikra tatbik edilecektir.

Madde metninde kigisel verilerin tanimlanmamis olunmasi nedeniyle
AY’nin 38 (3) ve TCK’nin 2’nci maddelerinde yer alan sugta kanunilik ilkesi-
nin ihlal edildigine dair goriig™ bulunmakta ise de; bizim de katildigimiz diger
gorise” gore, kanun koyucunun bazi kavramlar tammlamayip, igeriginden ne
anlagilmas1 gerektiginin 6greti ve uygulamaya birakmasi dogal karsilanmalidir.
Ceza kanunlan kazuistik yontemle kaleme alimamayacagindan sug tiplerinde
degerlendirici unsurlara yer verilmesi olagandir. Ceza hukukunda yorum ser-

" Bu sucun konusunun kisisel veriler olduguna dair benzer gériis ve agiklamalar i¢in bknz. izzet

Ozgeng, Tiirk Ceza Kanunu Gazi Serhi, Genel Hiikiimler, Ankara, 2005, 5.868; Karagiilmez,
5.247; Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.524; Ercan, s.149; Donay, s.215; Sener,
s.74.

Sen, Yeni Tiirk Ceza Kanunu Yorumu, s.602.

Nitekim Yarg. 12. C.D.nin 15.05.2012 giin ve 2011/15747 - 2012/12099 E.K. sayil ilanun
goriisilmesi sirasinda karara muhalif kalan tiyeler 6ncelikle AY a aykirilik iddiasinda bulun-
muslardir. Buradaki muhalefet gerekgesi “...2-dnavasamn 38/3 ve Tiirk Ceza Kanun'un 2.
maddesi sugta ve cezada kanunilik ilkesini diizenlemektedir. TCK 'min 2. maddesi “Kanunun
agikea su¢ saymadigi bir fiil icin kimseye ceza verilemez” hitkmiinii icermektedir. Madde
metninden de agikea anlagildigr gibi fiilin kanunda sug olarak gosterilmesi yetmez, bunun
agik bir bigimde belirlenebilir olmasi gerekir. Suglarin ve cezalarin kanunda onceden agik ve
anlasilir bir sekilde diizenlenmesi gerekir ki insanlar neyin su¢ oldugunu énceden kolayca bi-
lebilsin ve davranislarini buna gore ayarlayabilsinler. Bu haliyle de TCK 'nin 135 ve 136.
maddeleri Anayasanin 38/3. maddesinede aykiridir. Oncelikle bu husus da diisiniiliip madde-
lerin iptali igcin Anayvasa Mahkemesine bagvurulmali ve bekletici mesele yapilmasi gerekir. Su
asamada ne kadar uygulayici ve bilim adami varsa herkes kendine gore farkli bir kisisel veri
tanmmi yapmakta oldugundan samigin eylemini su¢ kapsaminda degerlendirip cezalandirma-
mak gerekir... ” seklindedir.

" Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.524; Sener, s.74.
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besttir. Asil olan kiyas yasagidir. Tipte yer alan degerlendirici unsurun ne anla-
ma geldigi kiyas yasagni ihlal etmeden yorum yoluyla ortaya konulabilecektir.

Fiil baghig1 altinda belirttigimiz tizere bu kisisel verilerin bilgisayar orta-
minda veya kagit iizerinde bulunmasinin 6énemi yoktur®. Bu yoéniiyle TCK nin
135%inci maddesindeki diizenleme ile Avrupa Konseyi binyesinde hazirlanan
Tirkiye nin de 28 Ocak 1981 tarihinde imzaladig1 “Kisisel Nitelikteki Verilerin
Otomatik Isleme T4abi Tutulmas: Karsisinda Sahislarm Korunmasima Dair Soz-
lesme™nin ilgili hitkkiimleri i¢ hukuka da tasinmis olunmaktadir®.

Daha once de belirttigimiz ancak bu noktada 6zellikle vurgulamamiz gere-
ken bir diger husus, kisisel verilerin sir niteliginde olmasinin gerekmedigidir.
Nitekim kanun koyucu 765 sayili TCK’y1 kaleme alirken besinci faslinda dii-
zenlenmis olan “Sirrin Masuniyeti Alaninda Cirtimler” bagligindaki ciirimler-
de, kisinin “sir” niteligindeki bilgilerinin agiklanmasini, bu nitelikteki belgelerin
ortadan kaldinlmasimi, resmi bir goreve iligkin sumn agiklamasini yaptinma
baglamigken, 5237 sayili TCK nin da 135’inci maddeyi kaleme alirken boyle
bir unsura yer vermemistir.

Sonug¢ olarak, TCK'min 135%inci maddesiyle diizenlenen kigisel verilerin
kaydi sugunun konusu kapsamina, ger¢ek kisinin tanimlanmasi igin kullanilabi-
lecek her tiirlii bilgi dahil edilmistir. Bu nedenle ¢ok genis bir alan1 kapsamak-
tadir. Neredeyse kisiyi diger kisilerden ayiran tiim 6zellikler bu kapsamdadir®.

2.2.1.5. Sucga Etki Eden Sebepler

Sugu etkileyen haller olan cezayi hafifletici veya agirlagtinict nedenler, sugun var-
1181 i¢in bulunmalan zorunlu olan kurucu unsurlara eklenen sebeplerdir. Sugun daha
agir veya daha hafif sayilmasmi ve bunun sonucu olarak da cezanm artinilip indiril-
mesini gerektirirler. Ancak, bulunmamalan halinde sucun varligina zarar vermezler.
Bulunduklar zamanda sugun hukuki niteliginin degismesine yol agmazlar®.

8 TCK’mn 135’inci maddesinin gerekcesinde belirtilmese de ses, goriintii veya biyometrik

veriler gibi bilgilerde veri olarak kabul edilip maddenin korumas: altinda kabul edilmelidir
(Ozen —Bagtiirk, 5.123).

“...Sugun konusu, kisisel verilerdir. Gergek kisiyle ilgili her tirlii bilgi, kisisel veri olarak
kabul edilmelidir. Soz konusu su¢ tammnunda kisisel verilerin bilgisayar ortaminda veya kagit
tizerinde kayda alinmas: arasinda bir ayrim gozetilmemistir. Bu bakimdan, soz konusu sug ta-
nimu ile Avrupa Konseyi biinyesinde hazirlanan Tiirkiye 'nin de 28 Ocak 1981 tarihinde imza-
lamakla taraf oldugu “Kisisel Nitelikteki Verilerin Otomatik Isleme Tébi Tutulmast Karsisin-
da Sahislarm Korunmasina Dair Sozlesme nin ilgili hiikiimlerine gecgerlilik tanmmistir...”
(madde gerekgesinden).

81

Benzer goriis ve agiklamalar igin bknz. Ismail Ergiin, Siber Suglarin Cezalandinlmas: ve
Tirkiye’de durum, Adalet Yayinevi, Ankara, 2008, s.114; Tagkm, s.100.

Artug, s.1285. Benzer goriis ve agiklamalar i¢in bknz. Diilger, 5.564.

8 Nur Centel — Hamide Zafer — Ozlem Cakmut, Tiitk Ceza Hukukuna Giris, Istanbul, Beta
Yayinevi, 2005, s. 593.
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Kigisel verilerin kaydedilmesi sugunun diizenlendigi TCK nm 135’inci madde-
sine bakildiginda daha fazla ya da daha az ceza almay1 gerektiren bir hal diizenlen-
medigi gorillmektedir. Ancak devami maddelerden olan TCK’nin 137°nci madde-
sine baktigimizda cezada artinm yapilmasim gerektiren hallerin (6zel hayata ve
hayatin gizli alamina kargt suglann tamanu bakimindan “ortak nitelikli haller™*
olarak) diizenlendigi goriilmektedir. Buna gore kisisel verileri kaydetme sugunun;

Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotitye kullanmilmak
suretiyle veya

Belli bir meslek ve sanatin sagladig: kolayliktan yararlanmak suretiyle is-
lenmesi halinde faile verilecek ceza yart oraninda artirilacaktir.

Bu nitelikli halleri aynintilanyla incelememiz gerekirse;

a. Kamu Gdorevlisi Tarafindan ve Gorevinin Verdigi Yetki Kétiiye Kullamlmak
Suretiyle Kisisel Verilerin Kaydedilmesi Hali

Bu halin nitelikli hal olarak diizenlenmesinin nedeni, kamu goérevlisinin
kamu otoritesini temsil etmesi, kamu otoritesinden sagladig: giig ile sugu kolay-
likla isleyebilmesi ve isledigi sugla kamu otoritesine duyulan giivenin de sar-
silmasina sebep olmasidir®.

Bu nitelikli halin uygulanabilmesi i¢in failin kamu gérevlisi olmasinin yani
stra sug sayilan fiili gérevin verdigi yetkiyi kotiye kullanmak suretiyle igslemis
olmas1 gerekmektedir. Nitekim Yarg. 12. C.D. 16.05.2012 giin ve 12221/12232
EK. sayil karannda “Katilanlarm gorevili oldugu okulda hizmetli olarak ¢ali-
san sanign bayan égretmenlerin kullandigi tuvalete gorevinin sagladigi kolay-
liktan yararlanmak suretiyle gizli kamera yerlestirildigi anlasiimasina ragmen
sanik hakkinda TCK 'nin 137/1-b maddesinin tatbik edilmemesi...” demistir®,

Burada dikkat edilmelidir ki, failin gérevi sirasinda sugu islemesi sart ol-
mayip, gorevin verdigi yetkinin kétiiye kullanilmis olmasi yeterlidir. Diger bir
deyisle failin eylem sirasinda kamu gorevlisi olmast ve gorevinin verdigi yetki-
yi kétitye kullanmasi yeterli olup, fiil aninda gorevi baginda olmasi sart degildir.
Sayet eylem kamu gorevlisinin gorev alanma girmiyorsa bu nitelikli halin uygu-
lanmast miimkiin degildir.

8 Ozel hayata ve hayatin gizli alanma kars1 suglarin, kamu gorevlisi tarafindan gorevinin verdi-

&i yetkinin kotiiye kullamlmak suretiyle islenmesi, belli bir meslek ve sanatin sagladif: kolay-
Iiktan yararlanmak suretiyle islenmis olmasi TCK'mn 132-136’nc1 maddeleri arasinda yer
alan suglarm tamam bakimindan uygulama alam bulacaktir (Fatih Birtek, Habetlesmenin
Gizliligini Thlal Suglari, Seckin Yaymevi, Ankara, 2013, 5.274).

Hamide Zafer, Ozel Hayatin ve Hayatin Gizli Alamnin Ceza Hukukuyla Korunmasi, Beta
Yayinevi, Istanbul, 2010, s.125.

8 Malkog, 5.2204.
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Gorevlinin ne zaman yetkisini kotiiye kullanmig oldugunun tespiti nokta-
sinda ise, idare hukuku esaslan ¢ergevesinde goreve iliskin mevzuat degerlendi-
rilerek sonuca ulagilmalidir®.

Kamu gorevlisi kavramindan ne anlagilmasi gerektigi TCK nin 6’nc1 mad-
desinin “c” bendinde agiklanmistir. Bu maddeye gore “bir kamusal faaliyetin
yiriitiilmesine atama veya segilme yoluyla ya da herhangi bir surette stirekli,
stireli veya gecici olarak katilan kigi” kamu gorevlisidir. Bu durumda bir kim-
senin kamu gorevlisi sayilmasi i¢in aranan kriterler;

- Yapilan faaliyetin kamusal bir faaliyet olmasi ve

- Yirutilen bu kamusal faaliyete failin atama, se¢ilme ya da herhangi bir su-
retle katilmasi gerekmektedir.

Failin kamu goérevlisi sifatin1 kazanmasinda kamusal faaliyete surekli, siire-
li veya gegici katilmasinin ya da bu faaliyet nedeniyle ticret alip almamasinin
etkisi yoktur.

Kamusal faaliyetten ne anlagilmasi gerektigi TCK'nin 6 nc1 maddesinin ge-
rekgesinde agiklanmistir. Gerekgeye gore, kamusal faaliyet, “Anayasa ve kanun-
larda belirlenmis olan usullere gore verilmis olan bir hizmetin kamu adina yii-
riitiilmesi”dir.

Agiklamalarimizin sonucunda anlasildig tizere, TCK kamu gorevlisi kavrami
ile genis anlamda tiim kamu gorevlilerini (memurlar ve diger kamu goérevlilerinin
yaninda kamu hizmetlerinin yuritilmesine katilan asli ve siirekli diger ¢alisanlar da
dahil) kapsamina almaktadir. Bu nedenle, mesleklerin icrasi bakimindan avukat,
bilirkisi, tanik veya terciiman da kamu gérevlisi kavramima dahildir®.

b. Belli Bir Meslek ve Sanatin Sagladii Kolayhktan Yararlanmak Suretiyle
Kisisel Verilerin Kaydedilmesi Hali

Bu nitelikli halin uygulanabilmesi igin, failin icra etmekte oldugu belli bir
meslek ve sanatin sagladigi kolayliktan yararlanarak kisisel verileri kaydetmesi
gerekmektedir. Diger bir deyisle, failin yaptigi meslek ve sanatin kisisel verile-
rin kaydedilmesi konusunda faile bir kolaylik saglamasi ve failinde bu kolayligt
kullanarak sugu islemesi gerekmektedir. Buradaki meslek ve sanatin kamusal va
da 6zel olmasimnin sucun olusumuna etkisi yoktur. Ayrica unutulmamalidir ki,
buradaki nitelikli halin TCK’nin 137 (1) a) bendine girmesi de miimkiindiir. Bu
durumda hakim birden fazla nitelikli halin ger¢ceklesmesi nedeniyle cezay1 belir-
lerken (takdiren) alt sinirdan uzaklasabilecektir.

87 Benzer goriis ve aciklamalar icin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.528,
529.

8 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.546.
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Meslek ve sanat kavramlarindan ne anlagilmasi gerektigi 137 nci madde
metninde agiklanmadigr gibi madde gerekgesinde® de agiklanmamigstir. Bu ne-
denle 6ncelikle meslek ve sanat kavramlarini agiklamamiz gerekmektedir.

Meslek kavranu Tirk Dil Kurumu (TDK) sozliginde®™ “Belli bir egitim ile
kazamilan sistemli bilgi ve becerilere dayali, insanlara yararli mal iiretmek, hizmet
vermek ve karsiliginda para kazanmak icin yapilan, kurallar belirlenmis is” sek-
linde tamimlanmistir. Ancak doktrinde® isabetli olarak belirtildigi iizere, bir igin
meslek olarak kabul edilebilmesi igin, o isin herhangi bir mevzuatta dogrudan ya da
dolayli olarak meslek niteliginde taninmasi gerckmektedir. Diger bir deyisle, her-
hangi bir mevzuatta meslek olarak degerlendirilmeyen higbir ig meslek olarak kabul
edilemez. Omegin uyusturucu saticilig1 meslek olarak kabul edilemez.

Sanat ise, TDK Soézlugi'nde “Bir duygu, tasari, giizellik vb.nin anlatimin-
da kullanilan yontemlerin tamami veya bu anlatim sonucunda ortaya ¢ikan
iistiin yaraticilik” olarak tanimlanmaktadir”. Nitekim san'at kelimesi, Arapga
“amel, ig yapma” anlamlarina gelen “san'a” kokiinden tireyen bir kelime olup,
Osmanlica'da degisiklige ugramis ve yaygin olarak, “yapilan is, alet yardimiyla,
belirli bir el becerisiyle siirdiiriilen marangoziuk, duvarcilik gibi meslek dalla-
rmr” kapsayan bir tarzda “zanaat™mn karsilig1 olarak kullanilmistir. Bu aciklama-
lardan hareketle, sanat kelimesini, “insanin akil yordamiyla ve kisisel maharet
gostererek, belli bir ustalik, “profesyonellik”™ gerektiren tarzda bir isi yapmasi”
(va da zanaat) olarak tanimlamak, gerek kelimenin etimolojik kékenine ve ge-
rekse yaygin kullanimina daha uygundur™.

Meslek ve sanat kavrami birlikte degerlendirildiginde, meslegin icrasinin
her zaman bir ustalik gerektirmedigi ancak sanat igin belli bir ustaligin gerektigi
sonucu ortaya ¢ikmaktadir®.

Meslek ve sanata iligkin agiklamalarimizin sonunda 6zellikle vurgulama-
miz gercken husus ise, TCK'nin 137 (1) b) maddesinin uygulanma kabiliyetinin
neredeyse hi¢ olmadigidir. Zira kanun koyucu maddeyi kaleme alirken “veya”
baglaci degil “ve” baglacini kullanmigtir. Bu durumda failin ugragisi hem
meslek hem de sanat olarak kabul edilebilecek bir is olmast gerekmektedir (6r-
negin ressam). Doktrinde® her ne kadar buradaki “ve” baglacimin “veya” sek-

8 Madde gerekgesi “madde meminde bu bolimde tammlanan suclarin daha agir ceza ile ceza-
landiriimay gerektiren nitelikli halleri tanimlanmus bulunmaktadir. ” seklindedir.

* hitp://tdkterim. gov tr/bts/ 20.03.2013.

°! Birtek, 5.279.

2 http://tdkterim. gov.tr/bts/ 20.03.2013.

» Birtek, 5.279.

** Ozbek — Kanbur — Dogan —Bacaks1z —Tepe, s. 548.

> Ozbek — Kanbur — Dogan — Bacaksiz — Tepe, s. 530; Donay, s.215.
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linde degerlendirilmesi / kabul edilmesi gerektigi yoniinde goriigler bulunmak-
taysa da, kanaatimizce ceza hukukunda genisletici yorum yapilamayacagmdan,
bu disinceye katilmak miimkiin degildir. Ancak kanunda yer alan hitkkmiin
konulus amacindan hareketle (ratio legis), kanun metninin degistirilerek “ve”
baglacinin “veya” seklinde degistirilmesinin dogru olacagin diisinmekteyiz™.

¢. 5809 Sayih Elektronik Haberlesme Kanunu’nun (EH_K) 63 (3)’iincii Maddesi
Geregince Elektronik Haberlesme Hizmeti Vermek Uzere Yetkilendirilmis
Bulunan Isletmelerin Personeli Tarafindan Kisisel Verilerin Kaydedilmesi Hali
5809 sayili EHK nin 63 (3)’iincii maddesi®” geregince clektronik haberles-
me hizmeti vermek iizere yetkilendirilmis bulunan isletmelerin personeli tara-
findan kisisel verilerin kaydedilmesi sugunun iglenmesi halinde TCK’nmn
137°nci maddesi uyarinca yapilacak artirim yar oranda degil bir kati1 oraninda
olacaktir.

Kanaatimizce, gerek mevzuat ve gerekse uygulamada biitiinlik saglanmasi
ve muhtemel kangikliklarin 6nlenmesi adina, 5809 Sayili Kanun’un 63 (3)
hitkmii, daha agik bir sekilde ve TCK igerisinde (Ormegin TCK’nm 137°nci
maddesine eklenecek fikralarla) diizenlenmelidir.

d. 5809 Sayih EHK’]_pn 63 (11)’inci Maddesi Geregin.ce Elektronik Haberlesme
Hizmeti Vermek Uzere Yetkilendirilmis Bulunan Isletmecilerin Personeli
Tarafindan ve Bir Orgiit Faaliyeti Cercevesinde Kisisel Verilerin Kaydedilmesi Hali

Yukarda belirtilen haller disinda, 5809 sayili EHK 'nin 63 (11)’inci madde-

si® geregince elektronik haberlegsme hizmeti vermek tizere yetkilendirilmis bu-
lunan igletmelerin personeli tarafindan ve bir 6rgit faaliyeti ¢ergevesinde kisisel
verilerin kaydedilmesi halinde verilecek cezanin ayrica yart oranda artirilmasi
gerekmektedir.

EHK’nin 63 (3)’lincii maddesine gore, 6zel hayata ve hayatin gizli alanina
kars1 suglarin elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin
personelleri tarafindan islenmesi halinde TCK’nin 135%inci maddesine gore
belirlenen temel ceza bir kat artirilacak; ancak bu kisi ayni zamanda bir 6rgit
faaliyeti gergevesinde sugu islemigse cezada ikinci bir artirnm daha (yari oranin-
da) vapilacaktir. Bu durumda, elektronik haberlesme sektoriinde faaliyet goste-

¢ Benzer goriis ve aciklamalar icin bknz. Birtek, 5.280.

7 Fikra metni; “Elektronik haberlesme hizmeti vermek iizere yetkilendirilmis bulunan isletmeci-

lerin personelinin, 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun Ikinci Kitabimin
Ikinci Kismuimin Dokuzuncu Bolimiinde diizenlenen, ozel havata ve hayatin gizli alanina karst
suglart iglemesi halinde haklarinda bu boliimde ongoriilen cezalara hitkmolunur.

Ancak 137 'nci maddeye gore yapilacak artirim bir kat olarak uygulanir.” seklindedir.

8 Fikra metni: “Bu maddede tamimlanan suglarin bir orgiitin faaliveti cergevesinde islenmesi

halinde, verilecek cezalar yarist oranminda artirtlir. Bu faaliyette bulunan tiizel kisi ise, hak-
kinda 5237 sayilt Kanundaki bunlara 6zgii giivenlik tedbirlerine de hiikmolunur.” seklindedir.
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ren bir isletmenin personeli bakimindan cezayi artiran iki nitelikli hal s6z konu-
su olup, her iki nitelikli hal de bu kimseler bakimindan ayn ayn uygulanacaktir.

TCK’nin 137°nci maddesine gore, kisisel verilerin kaydedilmesi sugunun
bir sug orgiitiiniin faaliyeti ¢er¢evesinde islenmesi cezayr agirlastiran bir nitelik-
li hal degildir. Bu sugun, su¢ 6rgitiniin faaliyeti ¢ergevesinde islenmesi halinde
eylem ancak EHK nin 63 (11)’inci maddesi kapsaminda kalmasi halinde cezasi
agirlagacaktir. Kanaatimizce 6zel hayatin korunmasmin énemi dikkate almarak
sucun orgiit gergevesinde islenmesi yalmzca EHK kapsaminda degil, genel ola-
rak agirlagtinici neden olmali ve 137°nci maddede diizenlenmeliydi.

Suca etki eden sebeplere son vermeden 6nce belirtmeliyiz ki, TCK nin 135
(2) maddesinde belirtilen haller dogrudan mevcut haliyle degil, sugun nitelikli
hali olarak ve cezada artirimi gerektirecek sekilde kaleme alinmaliydi™.

2.2.2. Manevi Unsur

Failin sorumlu tutulabilmesi i¢in, ceza normunda yasaklanan fiilin gergek-
lestirilmesi yetmez, ayrica haksizlik teskil eden bu fiil ile kisi arasinda manevi
bir bagmn da bulunmasi gerckmektedir. Diger bir deyisle, manevi unsur gergek-

lesmediginde sug olusturan bir eylem de meveut olmayacaktir'®.

Inceleme konusu madde metnine manevi unsur bakimmdan bakildiginda
Ozel bir saikle hareket edilmesinin aranmadigini, dolayisiyla failin genel kastla
hareketinin sugun olugumu igin yeterli oldugu gorilmektedir'®'. Diger bir deyis-
le, failin bilerek ve isteyerek eylemini yapmasi halinde sugun manevi unsuru
gergeklesecektir. Ancak maddenin ilk fikrasinda ve ikinci fikranin ikinci ciimle-
sinde hukuka aykirilik unsuruna 6zel olarak yer verildiginden bu durumlarda
failin eylemini yaparken hukuka aykin bir fiil yaptiginin bilincinde olup olma-
diginin aragtirilmasi gerekecektir. Yani, maddenin ilk fikrasinda ve ikinci fikra-
nin ikinci ciimlesinde failin kastinin, fiilin hukuka aykir oldugunu da kapsama-
st aranmaktadir'®.

Failin hukuka aykinlig1 bilerek ve isteyerek hareket etmesi sucun olusu-
munda temel kosul olarak arandigi i¢in, bu sugun taksirle iglenmesi miimkiin
degildir.

* TCK’mn 135 (2) maddesinin nitelikli hal olmas1 gerektigine dair benzer goriis ve aciklamalar

icin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —-Tepe, 5.525; Malkog, 5.2198.

% Mehmet Emin Artuk — Ahmet Gokcen — Ahmet Caner Yenidiinya, Ceza hukuku Genel Hii-
ktimler, Turhan Kitapevi, Ankara, 2009, s.313.

101 Genel kastin yeterli olduguna dair benzer goriis ve aciklamalar icin bknz. Sen, Yeni Tiirk
Ceza Kanunu Yorumu, s.606, 607,

12 Benzer goriis ve aciklamalar icin bknz. Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 5.
Basi, Yetkin Yaymevi, Ankara, 2005, 5.273; Karagiilmez, s.249.
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Genel kastla islenebilen suglar kural olarak olasi kastla da islenebilir. Ince-

leme konusu su¢ bakimindan da bu durum gegerlidir'®.

2.2.3. Hukuka Aykirihk Unsuru

Hukuka aykirilik, islenen ve kanundaki tarife uygun bulunan fiile hukuk
diizenince cevaz verilmemesi, bu fiilin mubah sayilmamasi, yalniz ceza hukuku
ile degil biitiin hukuk diizeni ile ¢eligki ve ¢atisma halinde bulunmasi demek-
tir'™,

Inceleme konumuzda'® oldugu gibi, hukuka aykiriligm sug tipinde ayrica
belirtilmesine “hukuka 6zel aykirlik™ denir. Kanun koyucu hukuka aykirnlik
unsurunu sug tipinde ayrica gostererek; failin kanunun 6ngérdigi sekilde hare-
ket ettigini bilmesini ve hareket etmeyi istemesini aramaktadir. Diger bir deyis-
le, hukuka 6zel aykinlik halinin sug tipinde yer aldig1 durumlarda hakim, failin
kast1 diginda ayrica bu 6zel aykirligr da bilip bilmedigini, buna gore hareket
etmeyi isteyip istemedigini arastirmak zorundadir. Failin hukuka aykir hareket
ettigini bildigi tespit edilmedikge hukuka aykirlik unsuru ve dolayisiyla sug

olugsmayacaktir'®,

Kisisel verilerin kaydedilmesi sugu bakimindan 6zel olarak vurgulanmig bir
hukuka uygunluk nedeni bulunmamaktadir. Bu nedenle genel hitkiimler gerge-
vesinde hukuka uygunluk halleri belirlenecektir. Bu kapsamda degerlendirmele-
rimize gegtigimizde;

TCK'nin 26 (2) maddesindeki “Kisinin iizerinde mutlak surette tasarruf
edebilecedi bir hakkina iliskin olmak iizere, agikladigi rizasi gergevesinde isle-
nen fiilden dolayt kimseye ceza verilmez.” hikmi gozetildiginde kisinin rnizasi-
nin bu sugtaki en temel hukuka uygunluk nedeni oldugu anlagilmaktadir. Zira,
kisisel verilerin, kisinin iizerinde mutlak surette tasarruf edebilecegi haklardan

1% Ozbek — Kanbur — Dojgan —Bacaksiz —Tepe, 5.534; Sener, s.77.

104 Ceza Kanunu’nun sug saydigr bir fiilin islenmesine diger bir hukuk kurali —bu kural ceza
kanununda veya baska bir hukuk dalina ait kanunda yer alabilir- izin veriyorsa, o fiilin hukuk
diizeni tarafindan yasaklanmadigy, yani su¢ olmadig1 sonucuna ulasihir. Bu sekilde ceza kura-
linin yasakladig: bir fiilin islenmesine izin vererek, onun hukuka aykir1 olmasim énleyen ku-
rala “hukuka uygunluk sebepleri” denir. Hukuka uygunluk sebepleri, hukuka aykirilif: orta-
dan kaldinp fiili hukukun mesru saydig: bir hareket haline getirirler. TCK’min “Ceza Sorum-
Iulugunu Kaldiran ve Azaltan Nedenler” baghkl ikinci béliimiinde “Hukuka Uygunluk Se-
bepleri” ve “Kusurlulugu Ortadan Kaldiran ve Azaltan Sebepler” bir arada diizenlenmistir.
TCK’da yer alan hukuka uygunluk sebepleri; kanun hiikkmiinii yerine getirme yani gorevin
ifast (m.24/1), mesru savunma (m.25/1), hakkm icras1 (m.26/1) ve ilgilinin nizasidir (m.26/2).
(Artuk — Gokegen — Yenidiinya, Ceza Hukuku Ozel Hitkiimler, 5.53 ve 55, 56).

105 TCK’min 135°inci maddesinin birinci fikrasinda ve ikinci fikranim ikinei ciimlesinde “hukuka
aykin olarak” denilmek suretiyle 6zel hukuka aykirilik hali aranmistir.

1% Benzer goriis ve aciklamalar icin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.531;

Artuk — Gokegen — Yenidiinya, Ceza Hukuku Ozel Hitkiimler, s.701, 702.
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oldugu izahtan varestedir'”’

bebi olabilmesi igin;

. Ancak 1ilgili sahsin rizasinin hukuka uygunluk se-

- Magdurun iizerinde serbestce tasarrufta bulunabilecegi bir hakkm varligi,

- Rizaya ehliyet ve

- Rizanmn agiklanmasi gerekmektedir'®®.

Buradaki rniza agik olabilecegi gibi zimni sekilde verilmis bir riza da olabi-
lecektir. Omegin, kisinin kendisiyle ilgili kisisel verileri internet ortaminda web
sayfasina koymasi durumunda, bu verilerin baskalarnca alinip kaydedilmesi
su¢ olusturmayacaktir. Zira, kisisel verilerini internet ortaminda paylasan kigi-
nin, bunun bagkalarinca kaydedilmesine de riza géstermis oldugu kabul edilme-
lidir'”. Ancak kiginin internet ortammda paylastigi kisisel verileri herkes igin
degil de, yalmizca belli kisiler i¢in paylagmasi durumunda, bu kisilerin haricin-
deki kisilerin bir sekilde (6megin interet sayfasinin sifresini kirarak) kigisel
verileri elde edip kaydetmesi halinde yine sugun olustugu kabul edilmelidir.
Omegin facebook sosyal iletisim aginda sadece arkadaglarmin gérmesine izin
verdigi elektronik posta adresinin sifre kirilarak elde edilmesi halinde artik in-
temette paylagsmaya doniik genel bir rizanin bulundugu iddia edilemez.

Ayrica belirtmeliyiz ki hak sahibinin faile kisisel verilerinin bir kismini
kaydetmesine riza géstermesine ragmen, failin riza digia ¢ikarak bagka kisisel
verileri de kaydetmesi halinde, niza bulunmayan kisisel veriler bakimindan sug
olusacaktir. Ornegin kisisel veri sahibinin telefon numarasmin kaydina izin
vermesine ragmen, failin adres bilgilerini de kaydetmesi halinde adres kaydi
nedeniyle sug olusacaktir.

Burada vurgulamaliyiz ki, rza kisisel veri tizerinde hak sahibi olan kimse
tarafindan verilmelidir. Omegin; bir kimsenin kardeslerinin kisisel verilerinin
kaydina riza gostermesi kabul edilemeyecek bir davranistir ve sugun olugumunu
engellemeyecektir.

Magdurun nzasi konusunda belirtilmesi gereken bir diger husus ise, mag-
durun nzasmin kisisel verinin kaydindan 6nce alinmasi gerektigidir. Eylemden
sonra kaydi onaylama (icazet) va da sikayet¢i olmama sugun olusmasina engel
teskil etmeyecektir.

7 {lgilinin rizasmn hukuka uygunluk sebebi oldugunda dair benzer goriis ve aciklamalar icin
bknz. Soyaslan, 5.273; Ergiin, s.114; Karagiilmez, s.250.

1% Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.533.

% internet ortanunda paylasilan ve alenilestirilen kisisel verilerin kaydmm su¢ olmadigina dair
benzer goriis ve aciklamalar i¢in bknz. Karagiilmez, s 250, Ketizmen, s.238.
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Kanun hitkmiiniin yerine getirilmesi hususuna gelince; kanunun belli kigile-
re belirli bir davranigta bulunmalan konusunda dogrudan yetki vermesine kanun
hitkmiinii yerine getirme denir. Bu durum TCK’nin 24 iincii maddesinin birinci
fikras1 geregi hukuka uygunluk sebeplerinden birisidir. Ozellikle sugla miicade-
le hizmetleri ve sug sorusturmasinin istenen kalite ve nitelikte yuritilmesi agi-
sindan kigisel bilgilere ve verilere ulagmak biiyiik 6nem tagimaktadir. Bu neden-
le kanunun verdigi yetkiye dayanilarak izinsiz sekilde kisisel verilerin kayde-
dilmesi (parmak izi, DNA vb.) halinde yine sug¢ olusmayacaktir. Omegin
CMK’nin 1347iincti maddesinde diizenlenen “Bilgisayarlarda, Bilgisayar Prog-
ramlarinda ve Kiitiikklerinde Arama, Kopyalama ve Elkoyma”, 135inci madde-
sinde diizenlenen “Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmasi” koruma
tedbirlerinin kanunda gosterilen sartlara uygun olarak uygulanmasi halinde,
kanun hikmiiniin icrast hukuka uygunluk sebebi nedeniyle sug olusmayacaktir.
Benzer sekilde kisinin mahkum oldugu suglarnn adli sicile kaydinda da Adli

Sicil Kanunu’nun geregi yerine getirildiginden sug olugsmayacaktir'®.

Kanun hikmiiniin yerine getirilmesi noktasinda belirtmemiz gereken bir
diger husus, kigisel verilerin dokunulmazIigt ve korunmasi hakkinin sinirlanma-
sinda, devletin smirsiz bir yetkiye sahip olmadigidir. Kamu giiciiniin AIHS nin
8’inci maddesiyle, AY nmn 13 ve 15’inci maddelerinde gosterilen gergevenin
dismna ¢ikmast mimkiin degildir'"'. Diger bir deyisle, devlete kisisel verilere
ulagim ve kayit noktasinda smirsiz yetki verilmesi kabul edilemez.

AIHS nin 8’inci maddesinde 6zel hayatin gizliligine iliskin genel bir tanim
verilmemesine ragmen, Avrupa Insan Haklari Mahkemesi (AIHM) 6zel hayati
genis yorumlamakta ve kisisel verilerin korunmasini da 6zel hayat kapsaminda
degerlendirmektedir. Nitekim AIHM Leander v. Isve¢ kararinda basvurucu
hakkinda giivenlik sorusturmasi yapilmasi suretiyle enformasyon toplanmasinin
ve bunlarin dogruluguna iligkin olarak basvurucuya itiraz hakki verilmemesinin
6zel hayatin gizliligine miidahale olusturduguna karar vermistir'?. Dolayisiyla
AIHM ulusal giivenligi korumak amaciyla devletlerin yetkililerine, kamunun
ulagsamadig1 kayitlardan bilgi toplama ve kaydetme yetkisini veren kanunlara
ihtiyag duydugunu kabul etmektedir. Ancak kisiler hakkinda bilgi toplama ve
saklama, “ulusal giivenlik amacia yonelik” olmasi yaninda demokratik bir

0 Kamu giiciiniin gerektirdigi kayitlarin suga sebep olmayacagina dair benzer goriis ve agikla-
malar i¢in bknz. Ongoren, s.04; Tasgkin, s.102; Karagiilmez, s.251; Sen, Yeni Tiirk Ceza Ka-
nunu Yorumu, $.602; Soyaslan, s.273.

U Benzer goriis ve agtklamalar igin bknz. Sen, Yorumluyorum, s.221;

"2 ATHM bu kararinda aynca devletlerin ulusal giivenligi korumak amaciyla yetkili mercilere
oncelikle halka agik olmayan sicillerde kisiler hakkinda bilgi toplanmasim ve saklanmasim,
ikinci olarak da ulusal giivenlik agisindan énem tastyan gorevlerde istihdam igin adaylarin uy-
gunlugumu degerlendirmede bu bilginin kullamlmasim saglayan yetkiler veren yasalara sahip
olmasimn gerekliligine dair herhangi bir siiphenin bulunmadigim belirtmistir. (Cooper, s.35.)
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toplumda gerekli ve orantili olmasi kaydiyla AIHS nin 8’inci maddesine aykirt
kabul edilmeyecektir'. Nitekim AIHM vermis oldugu Klass karan bireyin 6zel
yasamina iligkin verilerin kamusal organlar tarafindan toplanmasina ve devre-
dilmesine dayanak olusturacak énemli ilkeleri igermektedir. S6z konusu kararda
AIHM, bireyin 6zel yasami kapsamindaki bilgilere iliskin kamusal miidahalele-
r1, bireyi koruyucu uygun ve etkili garantiler igeren yasal diizenlemeler bulun-
madig1 sirece, Sozlesmenin 8/1°inci maddesinde belirtilen haklarin bir ihlali

olarak degerlendirmektedir'.

AIHM Rotaru v. Romania kararinda'*® kisinin kamusal hayatina iliskin bil-
ginin sistematik olarak toplandig1 ve saklandigi durumlarinda 6zel hayat kap-
saminda oldugunu, kisinin ¢ok uzak ge¢misi hakkinda olmasi durumunda dahi
bu durumun gegerli oldugunu ifade etmistir®. AIHM, bu davada 6zel hayatin
korunmasina dair hakkin ihlal edildigini belirtirken vurguladigt unsurlar'’;

- Bilginin kaydedilmesi ve arsivlenmesi igin ulusal hukukta yasal gergeve
bulunmalidir.

- Bilginin tutulabilecegi siireye iligkin bir sinirlama olmalidir.

- Uzun siirelerle kigisel verilerin saklanmasi i¢in ulusal giivenlik gerekce
olamayacaktir.

- Istismara kars1 savunma igin adil olarak kurulmus denetleme mekanizmasi-
nin bulunmasi gerekmektedir.

Anayasa Mahkememiz de (AYM) Adli Sicil Kayitlarinin kiginin 6liimiine
kadar veya 80 yil sireyle arsiv kaydinda saklanmasina iligskin hitkmiintin iptal
istemine iligkin yaptigi incelemede (kisisel veri giivenligine iliskin AY 'nin
20'nci maddesi geregince inceleme yapmaya dahi gerek gormeden) hitkkmiin

AY’a aykirt olduguna karar vermigtir''®,

" Hayati Pally, Tirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglar1, Erciyes Universitesi
Sosyal Bilimler Enstitiisii Yaymlanmamis Yiiksek Lisans Tezi, Kayseri, 2008, 5.212

14 Qevil YILDIZ, Sugta Teknik Bir Ara¢ Olarak Internetin Teknik ve Hukuki Yénden Incelen-
mesi, Nobel Yayinevi, Ankara, 2007, s.187

Romanya vatandasi Rotaru, tiniversitede 6grenci oldufgu dénemde “Romanya Lejyonerler
Hareketi”ne tiye oldugu yoniindeki gizli servis tarafindan kendisi hakkinda tutulan kaydin
yanlis oldugu ve silinmesi gerektigi yoniindeki basvurusunun resmi makamlarca reddedilmesi
iizerine, durumun ATHS nin 8 ve diger maddelerine aykirnhk olusturdugu iddiastyla ATHM ne
basvurmustur. Taraf devlet basvurucu hakkinda toplanan enformasyonun 6zel hayat ile ilgili
olmadig fakat kamusal hayat ile ilgili oldugu ve bu nedenle AIHS nin 8 inci maddesinin uy-
gulanamayacag itirazinda bulunmustur.

Ketizmen, 5.202.
Cooper, 5.37.

U8 AYM 20.01.2011 giin ve 2008/44 - 2011/21 EX. sayili ilaminda konuya iligkin olarak “...5352
say1l1 Kanun'un 9. maddesinde, aym Kanun’un 4. maddesi uyarinca adli sicile kaydedilen bilgi-

115

116

117
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lerin hangi hallerde arsiv kaydma almacag belirtilmistir. itiraz konusu fikrada ise aym: Ka-
nun’un 9. maddesi geregince arsive aliman kayitlarin ilgilinin 6liimii {izerine veya her halde kay-
din girildigi tarihten itibaren seksen y1l gectikten sonra silinecegi hiikmii yer almaktadr.

Anayasa’min 2. maddesinde belirtilen hukuk devleti, insan haklarma dayanan, bu hak ve
ozgiirliikkleri koruyup giiclendiren, eylem ve islemleri hukuka uygun olan, her alanda adaletli
bir hukuk diizeni kurup bunu gelistirerek siirdiiren, Anayasa’ya aykir durum ve tutumlardan
kagan, hukuku tiim devlet organlarina egemen kilan, Anayasa ve yasalarla kendini bagl sa-
yan, yargl denetimine agik olan devlettir. Yasalarm kamu yararinn saglanmas: amacina yone-
lik olmasi, genel, objektif, adil kurallar icermesi ve hakkaniyet 6lgiitlerini gézetmesi hukuk
devleti olmamn geregidir. Bu nedenle yasakoyucunun hukuki diizenlemelerde kendisine tami-
nan takdir yetkisini anayasal simrlar i¢inde adalet, hakkaniyet ve kamu yarar: 6lgiitlerini g6z
onitinde tutarak kullanmas: gerekir.

Anayasa’nm 5. maddesinde, “Insanmn maddi ve manevi varlhifimn gelismesi igin gerekli sart-
lan1 hazirlama” Devletin temel amag ve gorevleri arasinda sayilmms; 17. maddesinin birinci
fikrasinda ise herkesin, yasama, maddi ve manevi varligim koruma ve gelistirme hakkina sa-
hip oldugu belirtilmistir.

Itiraz konusu kuralla, 5352 sayili Kanun’un 5. maddesinde sayilan istisnalar disinda, Tiirk
mahkemeleri tarafindan vatandas veya yabanci hakkinda verilmis ve adli sicile kaydedilmis
tiim mahkumiyet hiikiimlerinin infaz edilmesinden sonra arsiv kayitlarinda ilgilinin 6liimiine
kadar veya kaydin girildigi tarihten itibaren seksen yil siireyle muhafaza edilmesi 6ngoriil-
mektedir.

5352 say1li Kanun'un gerekgesinde de belirtildigi iizere, Tiirk Ceza adalet sisteminde 6ngorii-
len tekerriir, erteleme, temel cezanin belirlenmesi, kamu davasimin agilmasinin ertelenmesi,
hitkmiin agiklanmasimn geri birakilmasi gibi knrumlarn hayata gegirilebilmesi, bir kisinin is-
ledigi sugun ya da aldig1 cezamn milletvekili segilmesini engelleyen Anayasa nin 76. madde-
sinin ikinci fikrasinda belirtilenlerden olup olmadigimin saptanabilmesi ve mahkumiyete bagl
hak yoksunlugu 6ngéren bazi 6zel yasalardaki hiikiimler nedeniyle mahkemelerce verilen
mahkumiyet kararlarimn kayit altina alinmasinda yasal ve anayasal bir takim gereklilikler bu-
lunmaktadir. Ancak s6z konusu gerekliliklerin, itiraz konusu kuralda 6ngoriildigii tizere arsiv
kayitlanimn kisinin 6liimiine kadar ya da seksen y1l siireyle muhafaza edilmesi noktasinda ge-
cerli olmadigy agiktir.

Mahkemelerce verilen mahkumiyet kararlarimn arsiv kaydina alinmasinin gerekgesini olustu-
ran durumlar, bazi istisnalar disinda, kisi hakkinda émiir boyu hak yoksunlugu getirmemekte-
dir. 5237 say1h Tiirk Ceza Kanunu’nda, 765 say1il Tiitk Ceza Kanunu’nda yer alan 6miir boyu
hak yoksunlugu durumuna yer verilmemis, hak yoksunlugu belli bir siireyle simrlandirlmis-
tir. 5237 sayili Kanun hikiimlerine gére verilen bir mahkumiyet nedeniyle hak yoksunlugu,
kural olarak, cezamn infaziyla sona ererken; Tiitk Ceza Kanunu disindaki kanunlarn belli bir
sugtan dolay1 veya belli bir cezaya mahkumiyete bagladig1 hak yoksunluklari ise 5352 sayilt
Kanun’un 13/A maddesi geregince ilk mahkumiyet kararinmn infaz edilmesinden itibaren belli
stirenin gegmesiyle birlikte yasaklanms haklarin geri verilmesi yoluyla sona erdirilebilmek-
tedir. Bir baska ifadeyle, arsiv kaydma alinmanin gerekgesini olusturan kurumlar ilk mahku-
miyet kararindan belli bir stire gegtikten sonra kisi hakkinda aleyhe bir sonu¢ dogurmadif1
halde, s6z konusu kayitlarin kisinin 6liimiine kadar veya kaydin girildigi tarihten itibaren sek-
sen y1l siireyle arsivde muhafaza edilmesi gibi bir sonug ortaya ¢ikmaktadir. Bu durumda, tiim
suglara iliskin arsiv kayitlannmn bu kadar uzun siire muhafaza edilmesi, sug ve cezalarm nite-
likleri veya agirhiklan dikkate alinmadan tiim suglar i¢in gegerli tek bir stirenin belirlenmesi,
bu stirenin arsiv kaydina alinmay1 gerekli kilan amagla orantili ve makul olmamas1 nedeniyle
Kural, adil ve hakkaniyete uygun bir diizenleme niteliginde degildir.

Diger taraftan, kisinin belli bir tarihte aldif1 herhangi bir mahkumiyet kararina iliskin kaydin
kisinin 6liimiine kadar ya da seksen yil siireyle muhafaza edilmesi, Anayasa’mn 5. ve 17.
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Tiim bu nedenlerden dolay1 kamu giiciinii kullanan ve kolluk hizmetini ye-
rine getiren orgiitlenmeler agisindan, bu alanlarda hukuk devleti ilkelerine uy-
gun olarak yasal smirlar dahilinde kisisel verilere ulagilmasinin saglanmasi igin
gerekli tedbirlerin alinmast zorunludur. Kisisel verilere ulagacak birimlerin bu
konuda yeterli bilgi birikimine ve egitim diizeyine sahip olmasi da gerekmekte-
dir. Aynca kisi hak ve 6zgiirlikklerinin ihlal edilmemesi acisindan yasal bosluk-

larin bulunmamasi, sinirlarin net olarak ¢izilmesi gerekmektedir'®.

Giinimiiz toplumunda kisisel verilerin kaydedilerck muhafaza edilmesinde
ilgili kisinin menfaati de bulunabilmektedir. Omegin, hastanede hasta hakkmn-
daki verilerin kaydedilip saklanmasinda kisisel veri sahibinin menfaati bulun-
maktadir'®. Ancak kanuni dayanagi olmaksizin, sirf kisisel veri sahibinin men-
faati oldugundan bahisle ondan habersiz olarak kisisel verileri saklanip muhafa-
za edilmesi kabul edilemez.

Kisisel verilerin kaydedilmesi sugunda mesru savunmanin mimkiin olabi-
lecegi kanaatindeyiz. Omegin internet iizerinden yapilan sohbet sirasinda cinsel
tacize ugrayan magdurun, saldiriy1 yapan kisinin cinsel tercihlerine déniik be-
yanlarmi, telefon numarasini, cinsel bolgelerinin fotograflarini kaydetmesi ha-
linde eylemin sug teskil etmeyecegini diisiinmekteyiz. Bu noktada belirtmeliyiz
ki, Yarg. 6zel hayat goriintiisii ya da ses kaydmin kisisel veri oldugunu kabul
etmekle birlikte, bunlarmm TCK’nin 135%inci maddesi kapsaminda kisisel veri
olarak kabul edilemeyecegini, bunlarm ancak TCK’ nin 134 (1) kapsaminda 6zel
hayatin gizliligini ihlal sugunun konusunu olusturabilecegini kabul etmekte-
dir',

maddelerinde belirtilen kisinin maddi ve manevi varligimn gelistirilmesi ilkesi ve cezalarin 1s-
lah edici olma amaci ile bagdasmamaktadir.

Aciklanan nedenlerle, itiraz konusu kural Anayasa’nmn 2., 5. ve 17. maddelerine aykindir,
Kuralin iptali gerekir.

Kural, Anayasa’mn 2., 5. ve 17. maddelerine dayamilarak iptal edildiginden, ayrica Anava-
sa’nm 10., 11, 12, 20. ve 40. maddeleri voniinden incelenmesine gerek goriilmemistir
... demistir.

9 y1ldiz, 5.189.

120 Soyaslan, 5.273.

2 yarg. 12. C.D. 11.09.2012 giin ve 2012/17703 — 18222 E X sayili karar (5237 Sayili TCK'nin
135. maddesinde diizenlenen kisisel verilerin kaydedilmesi sucunun olusabilmesi icin belirli
veya belirlenebilir bir kisive ait her tirli bilginin, hukuka aykwrr olarak kaydedilmesi gerek-
mekte olup; Sucun maddi konusunu olusturan kisisel veri kavramindan, kisinin, yetkisiz iigin-
cii kisilerin bilgisine sunmadigi, istediginde baska kisilere agiklayarak ancak swurlt bir gevre
ile paylastigi, herkes tarafindan bilinmeyen ve / veya kolaylikla ulasiimast ve bilinmesi miim-
kin olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan
diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverigli, gercek kisive ait her
tirlii bilginin anlasimast gerektigi; bir ozel hayat gorintisii ya da sesinin, kisisel veri oldu-
Sunda kusku bulunmamakta ise de, kisinin ozel hayatina iligkin goriintiisti ya da sesinin, bilgi-
si disinda, resim gekme veya kaydetme ozelligine sahip bir aletle belli bir elektronik, dijital



600 Dr. Yavuz ERDOGAN ERUHFD, C. VIIL, S. 2, (2013)

manyetik yere sabitlenmesi eyleminin, 5237 Sayili TCK'nin 134/1. maddesinin 2. ciimlesinde
tammlanan ozel hayatin gizliligini ihlal sucu kapsaminda deZerlendirilmesi gerektigi, kisinin
ozel hayatina iliskin goriinti, fotograf ya da sesin 5237 sayili TCK'min 135. maddesi kapsa-
nunda kisisel veri olarak kabul edilemeyecegi, iddiaya konu olayda, magdurenin ¢iplak vazi-
yetteki goriuntii ve fotograflarinin kaydedilmesinden ibaret eylemin, kisisel verilerin kayde-
dilmesi sugunu olusturmayacagi, ¢ekimin, magdurenin bilgisi ve rizast kapsaminda gercek-
lesmesi nedeniyle ozel hayatin gizliligini ihlal sucunun da olusmadigi anlasildigindan, yapi-
lan yargilama sonucunda, saniga yiiklenen sucun yasal unsurlarimin olusmadigi gerekceleri
gosterilerek mahkemece kabul ve takdir kilmmuis oldugundan, katilan vekili ile C. Savcisimin
samga atili sucun sabit olduguna iligkin ve yerinde goriilmeyen tim temyiz itirazlarmimn red-
divle, 5237 Sayili CMK'min 223/9. maddesi de nazara alimarak, hitkmiin isteme uygun olarak
ONANMASINA,) Karann tam metni igin bknz. http://www kararara.com/forum/
viewtopic.php?f=46&t=9880 25.03.2013.

Yarg. 5. C.D. 16.06.2010 giin ve 2010/2253-4531 E.K sayil kararinda da “Sanigin
magdureyle girdigi cinsel iliskinin goriintilerini gizlice kamera ile kaydetmesi eyleminin 5237
s. TCK 'min 134/1-2. maddesine uyan ve 139. maddesi uyarmca takibi sikdyete bagl olan ozel
havatin gizliligini ihlal sucunu olusturmaya elverisli oldugu gozetilmeksizin re'sen takip edi-
len kisisel verilerin kaydedilmesi sucunu olusturdugunun kabulii ile yazili sekilde hiikiim ku-
rulmasi.” demigtir, (Karar yayinlanmams, Yargitay ‘in bilisim sisteminden alinmistir)

Yarg. 12. CD. 11.09.2012 giin ve 2012/16872 - 18221 EK sayill karaninda da “5237 sayili
TCK'nmin 135. maddesinde diizenlenen “Kisisel verilerin kaydedilmesi” sucunun olugabilmesi icin,
belirli veya belirlenebilir bir kisive ait her tiirlii bilginin, hukuka aykirt olarak kaydedilmesi gerek-
mekte olup, sucun maddi konusunu olusturan “kigisel veri” kavranundan, kisinin, yetkisiz iigiinci
kigilerin bilgisine sunmadiZ, istediginde bagka kisilere aciklayarak ancak simirlt bir gevre ile pay-
lastigi, herkes tarafindan bilinmeyen ve/veya kolayhikla ulasiimast ve bilinmesi mimkiin olmayan,
kiginin kimligini belirleyen veya belirlenebilir kilan, kisivi toplumda yer alan diger bireylerden ayi-
ran ve onun niteliklerini ortaya koymaya elverigli, gercek kisive ait her tirlii bilginin anlagiimast
gerektigi; bir ozel hayat gorintiisii ya da sesinin, “kisisel veri” oldugunda kusku bulunmamakta ise
de, kisinin ozel hayatina iliskin goriintiisii ya da sesinin, bilgisi disinda, resim cekme veya kaydetme
ozelligine sahip aletle belli bir elektronik, dijital, manyetik yere sabitlenmesi 5237 sayili TCK'nin
134/1. maddesinin 2. ciimlesinde; rizasi disinda ifsa edilmesi, yani; yayimasi, agiga vurulmasi, afi-
se edilmesi, ilan edilmesi, kamuoyuna duywrulmasi, aleniyet kazandirilmasi, ozetle; icerigini 0g-
renme yetkisi bulunmayan kisi veya kigilerin bilgisine sunulmast 5237 sayily TCK'min 134/2. mad-
desinde ozel hayatn gizliligini ihlal sucu kapsaminda diizenlendiginden, kisinin ozel hayatina ilis-
kin goriintiistl, fotografi ya da sesinin, yasal anlamda, 5237 sayili TCK'min 135. maddesi kapsa-
nunda kigisel veri olarak deZerlendirilemeyecedi,

Bu aciklamalar 1s:8inda somut olay ele alindiginda, olusa ve dosya icerigine gore; samgin, resim
cekme sistemi ¢aligir vazivetteki tagmabilir telefonunu, kimlikleri tespit edilemeyen magdurelerin,
etek altina ve bacak, gogiis gibi erojen bolgelerine odaklayarak, onlarm bilgi ve rizalar: disinda,
Jotograflarim gekmesi seklinde gelisen eyleminin, 5237 sayili TCK'min 134/1. maddesinin 2. ciimle-
sinde diizenlenen ozel hayatin gizliligini ihlal sugunu olusturacagi, anmilan sugun ayn Kanunmiun
139/1. maddesi uyarinca sorusturulmast ve kovusturulmasi sikayete bagli olup, magdurelerin tespit
edilememis ve sanik hakkinda usuliine uygun sikayette bulunulmanus olmast karsisinda, sanik hak-
kinda agilan kamu davasmin sikayet yoklugu nedenivie 5237 sayilt TCK 'min 139/1, 73/1 ve 5271
sayilt CMK 'min 223/8. maddeleri uyarmca diismesine karar verilmesi gerektigi gozetilmeden, sug
vasfinda yanilgiya diigiilerek, samigmn yazil sekilde mahkumiyetine karar verilmesi” demistir. (Ka-
rar yaymlanmamus, Yargitay m bilisim sisteminden alimnustir).

Benzer nitelikte bir baska karar i¢cin bknz. Yarg. 12. C.D. 11.09.2012 giin ve 2012/21472 -
2012/18225 EK.;

Yarg. 12. C.D. 12.06.2012 giin ve 2011/21602 - 2012/14796 E K.
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Mesleki gereklerden kaynaklanan sebeplerle kisisel verilerin kayit altina
alinmas1 miimkiindiir. Ornegin, hekimlik veya avukathik mesleginin icrast kap-
saminda kigisel verilerin 6grenilmesi ve kayda alinmasi s6z konusu olabilecek-
tir. Bu durumda da durum TCK’nin 26’nc1 maddesinin birinci fikrasi ¢ergeve-
sinde “meslegin yerine getirilmesi / hakkin kullanilmas1” kapsaminda hukuka

uygunluk sebebi olarak goralmelidir'?,

Sonug olarak; hukuka uygunluk halleriyle kisisel veriler kayit edilirse, ka-
nundaki maddi tanima uyan bir fiil bulunsa dahi su¢ gergeklesmeyecektir.

Ancak deginilmesi gereken nokta hukuka uygun olarak kaydedilen verilerin
daha sonra amaci disinda kullanilmasi halinde ne olacagidir. Kanaatimizce,
kamu giiciiniin topladig1 verilerin toplamig amact dismnda kullanilmasi halinde,
kullanan kamu gorevlisinin eylemi higbir su¢ olusturmasa dahi, TCK nin
257’nci maddesinde diizenlenen memuriyet gérevini kotiiye kullanmak suguna
viicut verecektir. Bu durumda kamu gorevlisi hakkinda (eylem bagka sug olus-
turmuyorsa) bu sugtan dolay1 yasal takip yapilmalidir. Ancak 6zel sektor tara-
findan toplanan kisisel verilerin amag disinda kullanilmasi halinde ne olacaktir.
Omegin, bir magazaya kampanyalar haber vermesi i¢in birakilan telefon numa-
ralarma sadece o magazanin degil magaza sahibinin sahip oldugu petrol istas-
yonunun kampanyalarmin da gonderilmesi halinde ne olacaktir. Kanaatimizce
petrol istasyonu igin ayrica veri bankast olusturulmus ise, bu durumda petrol
istasyonu bakimindan TCK’nin 135%inci maddesindeki kaydetme sugu veya
136’nc1 maddedeki kisisel verileri ele gegirmek sugu olusacaktir. Kisisel veriyi
ilk kaydeden magaza bakimindansa, TCK'nin 136’nc1 maddesindeki kisisel
verileri bagkasina veren, yayan sugu olusacaktir'”. Ancak petrol istasyonu ba-
kimindan ayrica veri bankasi olusturulmaksizin magazadaki veri bankasi {ize-
rinden petrol istasyonunun kampanyalarinin duyurulmasi halinde kisisel verilere
iligkin uygulanabilecek bir kanun hitkmii bulunmamaktadir. Bu durumda diger
sartlart da varsa belki TCK nin 123’ {incii maddesinin (Kisilerin Huzur ve Siiku-
nunu Bozma sugu) tatbiki giindeme gelebilecektir. Bu nedenle kisisel verilerin
bu sekilde kullanimina (hukuka uygun toplama sonrasinda kisisel verinin top-
lanma amact disinda kullanimina) engel olacak yasal diizenlemenin derhal ya-

122 Benzer goriis ve agiklamalar i¢in bknz. Sen, Yeni Tiirk Ceza Kanunu Yorumu, 5.603.

2 Elbette magdurun niza gostermesi, failin o verileri, istedigi gibi kullanabilecegi veya ifsa
edebilecegi anlamina gelmeyecektir. Sadece kisisel verilerinin kay1t alina alinmasina ve kay-
deden tarafindan bilinmesine riza gosteren, fakat herhangi bir sekilde kullamlmasim veya
baskalarina aktarilmasim istemeyen magdurdan rizas: dahilinde 6grenilen bilgiler izinsiz ola-
rak bagkalarina aktarilmissa, bu durumda 135’inci maddede tamimlanan su¢ olmamakla birlik-
te, 136’nc1 maddede gosterilen verileri hukuka aykir olarak verme veya yayma sugu islenmis
sayilacaktir. Ornegin, hastanelerde hastalara, sigorta sirketlerinde sigortalilara, bankalarn ve
kredili aligveris yapilan magazalann musterilerine iligkin kayitlar, magdurun rizas1 dahilinde
tutulan kayitlar olup, bagkalarina aktarilmamasi gerekir (Sen, Yeni Tiirk Ceza Kanumu Yoru-
mu, 5.603).
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pilmasi gerektigini diigtinmekteyiz. Kaldi ki madde metni bu haliyle gerekceyle
de ortiismemektedir. Zira, gerekgede bulunan ... Bu bilgilerin amaglar: disinda
kullanilmasindan veya herhangi bir sekilde iiciincii sahislarin eline gegerek
hukuka avkiri olarak yvararianiimasindan dolayt hakkinda bilgi toplanan kigiler
biiyiik zararlara ugrayabilmektedirler. Bu bakimdan, kisilerle ilgili bilgilerin
hukuka aykirt olarak kayda alinmasi sug olarak tanimlanmistir...” seklindeki
aciklama verdigimiz 6mekle ortilsmemektedir.

Doktrinde™* ikinci fikranin ilk ciimlesi bakimidan hukuka aykirilik unsu-
runa yer verilmediginden bahisle, bu durumda hukuka uygunluk sebeplerine
bakilamayacagi yoninde goriis bulunmakta ise de; biz yukarida agikladigimiz
tizere, hukuka aykinlik unsuru ikinci ciimlede yazilitken ilk ciimlede yazili
olmamasmin sonucunun yalnizca failin kastinin hukuka aykinlik kastin1 da
kapsayip kapsamadiginin aragtinlmasi noktasinda oldugunu kabul etmekteyiz.
Dolayisiyla her haliikarda ortada bir hukuka uygunluk sebebi varsa fail bundan
yararlanacaktir. Kaldi ki biz hukuka aykinligi sadece ceza kanununa degil tiim
mevzuata aykirilik olarak kabul etmekteyiz. Dolayisiyla herhangi bir mevzuatta
eylem hukuki kilmiyorsa artik faili sorumlu tutmak miimkiin degildir. Kisilerin
sivasi, felsefi veya dini goriislerine ya da 1rki kokenlerine iligkin kayitlarn tu-
tulmasini saglayacak yasal diizenlemelerin yapilmasi halinde bu yasal diizenle-
menin Anayasal ve insan haklart bakimindan degerlendirilmesi ayr bir ¢aligma
konusu olacaktir. Daha 6nceden belirttigimiz tizere, TCK iist norm degildir ve
diger yasalara tstinligii bulunmamaktadir. Yapilacak yasal diizenleme 6zel-
genel / eski—yeni kanun tartigmalart ¢ergevesinde degerlendirilmelidir.

Son olarak belirtmeliyiz ki, ceza hukukunun yani sira bu konu ayrica idari
acidan da diizenlenmistir. Telekomiinikasyon Kurumu kisisel veriler hakkinda
06.02.2004 tarihinde telekomiinikasyon sektoriinde kisisel bilgilerin islenmesi
ve gizliliginin korunmasinin giivence altina alinmasina iligkin usul ve esaslari
belirleyen “Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizli-
liginin Korunmast Hakkinda Yénetmelik” ¢gikarmistir. Bu yonetmelik daha ¢ok
GSM sirketleri ile internet servis saglayici sirketlerin kigisel veriler hakkinda ne

yapmasi gerektigini diizenlemektedir'®’,

2.3. Sucun Ozel Gériiniis Sekilleri

2.3.1. Tesebbiis

Kisisel verilerin kaydedilmesi sugu neticesi harekete bitisik sug (sirf hare-
ket sugu - sekli sug) seklinde diizenlenmis olup, kisisel verilerin hukuka aykirn

24 Ongoren, 5.64.
125 Ongoren, 5.65.
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kaydedilmesi ile tamamlanir. Bu nedenle kural olarak bu sug tesebbiise elverisli
degildir®. Ancak hareketin kisimlara boliinmesi miimkiinse artik tesebbiis de
miimkiin kabul edilmelidir. Kaydetme ile su¢ tamamlandigindan daha sonra
silinmesi sugun olusumunu engellemeyecektir. Ne kadar siireyle kayith kaldigi-
nin sugun olusumuna etkisi bulunmamaktadir.

Kaydetme fiili kisa siire de olsa devam eden bir eylemdir. Ozellikle bilisim
ortaminda yasanan zaman diliminin gercek hayattaki zaman dilimine gore ¢ok
daha farkli olmasi nedeniyle bu suglarin miitemadi sug¢ olduklarinin kabulii ge-
rekmektedir. Bu durumda sug, devam eden eylemin bittigi zamanda gergekles-
mis kabul edilecek ve zamanagimi siiresi de bu andan itibaren baglayacaktir.
Omegin kisisel verilerin bilisim sisteminde kaydi sirasinda elektrik kesilip kayit
tamamlanamadiginda eylemin tesebbiis asamasinda kaldigi kabul edilecektir.

Tesebbiis bakimimdan tartigilmasi gereken husus hukuka aykin olarak elde edi-
len kigisel verinin heniiz kayit edilemeden yakalanmasi, kaydetmesine engel olun-
mast halinde hangi kanun hitkkmiiniin tatbik edilecegidir. Biz bu hususu igtima bag-
lig1 altinda tartisacagimizdan burada sadece sorunu dile getirmekle yetiniyoruz.

Kisisel verilerin kaydedilmesi sugunda tesebbiis hitkkiimlerinin uygulanabi-
lecegi hallerde, yani failin hareketinin kisimlara boliinebildigi hallerde TCK nin
36°nc1 maddesinde diizenlenen goénilli vazgegme hitkiimlerinin tatbiki imkant
da s6z konusu olabilecektir. Omegin yukanda tartistiginiz 6mekte fail hukuka
aykirt olarak ele gegirdigi kisisel verileri kaydetme imkani varken kaydetmeye-
rek imha ederse TCK nin 135’inci maddesine tesebbiis s6z konusu olmaz. An-
cak TCK’nm 136'nc1 maddesindeki su¢ tamamlandigindan fail TCK’nimn
136°nc1 maddesi mucibince cezlandirlacaktir.

2.3.2. istirak

Kisisel verilerin kaydedilmesi sugu, suga istirak hitkiimleri bakimindan bir
ozellik tagimamaktadir. Bu nedenle istirak halinde TCK’nin 37, 38, 39 ve
4071nc1 maddeleri uyarinca faillerin cezalan belirlenecektir.

2.3.3. i¢tima

TCK nin genel gerekgesinde de belirtildigi iizere ceza hukukunda kural ola-
rak kag tane fiil varsa o kadar sug¢ vardir. Bunun istisnasi ise, suglarin igtimasi
boliimiinde belirtilen hususlardir. Igtimani farkli sekiller vardir. Bunlar:

- TCK’nin 42°nci maddesinde diizenlenen isglenen sugun bagka bir sugun un-
suru ya da agirlatict nedeni olmast hali (bilesik sug),

126 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.527.

Benzer goriis ve agiklamalar icin bknz. Hafizogullart - Ozen, Ozel Hayata ve Hayatin Gizli
Alamna Kars1 Suglar, s.20.
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- TCK’nin 43 (1) maddesinde diizenlenen bir sug isleme karanyla degisik
zamanlarda ancak bir kigiye karst ayni sugun birden fazla kez islenmesi hali
(zincirleme sug),

- TCK’nin 43 (2) maddesinde diizenlenen ayni sugun birden fazla kisiye kar-
s1 ancak tek bir fiille islenmesi hali (zincirleme sug),

- TCK’nin 44’iincti maddesinde diizenlenen tek bir fiille birden fazla sugun
islenmesi hali (fikri igtima),

Suglarin i¢timasi halinde cezalar i¢tima edilmemekte, tam tersine kanun
koyucu bazi suclart cezalandirmaktan feragat etmektedir.

Bu kapsamda kisisel verilerin kaydedilmesi suguna baktigimizda;

Oncelikle kisisel verilerin kaydedilmesi sugu herhangi bir sugun unsuru ya
da agirlastinic1 nedeni olarak diizenlenmediginden ya da bu sug¢ diizenlenirken
baska suglar bu sugun unsuru ya da agirlastirici nedeni olarak diizenlenmedi-
ginden TCK’ nin 42°nci maddesinde diizenlenen bilesik sug hitkiimlerinin tatbiki
imkani bulunmamaktadir.

Failin bir sug isleme kararinin icrasi kapsaminda degisik zamanlarda ancak
aynt kigiye karsi inceleme konusu sugu birden fazla kez islemesi mimkiin olup;
bu durumda TCK’nin 43 (1) maddesi geregince zincirleme sug hiikiimleri tatbik
edilecek ve failin cezast artirtlacaktir. Ornegin failin magdurun iletisim bilgile-
rini kaydetme karan kapsaminda 6nce telefon numarasmi kaydetmesi, akabinde
ertesi giin de elektronik posta adresini kaydetmesi halinde bu durum s6z konusu
olacaktir. Ancak her somut olayda kisisel verilerin kaydedildigi zaman aralig:
ve failin kasti dikkatlice degerlendirilmelidir. Zira, yukandaki 6mege dondii-
giimiizde, telefon numarasinin kaydiyla elektronik posta adresinin kaydi arasin-
da sadece birkag dakika varsa bu durumda eylem bir biitiin olarak kabul edilip
faile tek bir ceza verilerek zincirleme sug hitkiimleri tatbik edilmeyecektir. Buna
karsilik telefon numarasinin kaydiyla elektronik posta adresinin kaydi arasinda
birkag¢ haftalik zaman diliminin bulunmas1 halinde ise, yenilenen su¢ kasti s6z
konusu olabilecektir. Bu durumda ise, faile yine zincirleme sug hitkiimleri tatbik
edilmeyecek telefon numarasimin kaydi i¢in ayri, elektronik posta adresinin
kaydi i¢in ayn ceza belirlenecektir.

Failin tek bir fiille birden fazla kisinin kisisel verilerini kaydetmesi halinde
TCK’nin 43 (2) maddesi kapsaminda zincirleme sug hiikiimleri tatbik edilecek-
tir. Ornegin failin bilisim sistemi icerisinde bulunan ve igeriginde yiizlerce kisi-
nin kisgisel verilerinin bulundugu veri bankasini bilisim ortaminda kendi veri
bankasina eklemesi halinde bu durum s6z konusu olacaktir. Ancak her bir mag-
durun kisisel verilerini ayr ayn kaydetmesi halinde tek bir fiillden s6z edileme-
yeceginden faile magdur sayis1 kadar ceza verilecektir.
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Failin kisisel verileri kaydetme fiilinin aym1 zamanda baska suglara da vii-
cut vermesi halinde ise, suc¢lar arasinda fikri i¢tima (TCK m.44) hikkiimleri tat-
bik edilecektir. Omegin kisisel verilerin kaydi sirasinda haberlesmenin ya da
6zel hayatm gizliligi ihlal edilmigse bu durumda TCK’ min 132 ya da 1347iincii
maddelerinin tatbiki de gindeme gelebilecektir. Bu durumda fail cezasi agir
olan kanun maddesi uyarinca cezalandirilacaktir.

Ictima bakimindan en ¢ok karsilasilabilecek somut halleri ézellikle deger-
lendirmemiz gerekirse;

TCK’nin 2437iincii maddesinde diizenlenen “hukuka aykin olarak biligim
sistemine girme” sugu inceleme konumuz olan “kigisel verilerin kaydedilmesi™
sugu bakimindan gegit sug olabilecektir. Doktrinde gegit su¢ kurumunu kabul
etmeyen bir goris'”’, burada failin kastina bakilarak tatbik edilmesi gercken
maddenin belirlenmesi gerektigini savunur. Buna kars1 doktrinde gegit sug ku-
rumunu kabul eden pek ¢ok yazar bulunmaktadir. Ancak gegitli su¢ kurumunu
kabul eden yazarlar arasinda konumuz itibarniyla goriis ayriliklart bulunmakta-
dir. Bizimde katildiginmiz ilk grup goriig"® sisteme girip kalmanin arag sug oldu-
gunu, giristen sonra amag sugun gergeklestirildigini; bu durumda sisteme girip
kalmanin amag sugun unsuru ya da agirlastirict nedeni olarak diizenlenip diizen-
lenmedigine bakmak gerektigini, yapilacak tespitte sayet arag sugun yani siste-
me girip kalmanin amag sugun (kisisel verilerin kaydedilmesi sugunun) icra
hareketi olarak amag sugta yer aliyorsa artik amag sugtan ceza verilmesi gerek-
tigini, sayet boyle bir durum yoksa gergek ictima kurallar geregi her bir eylem
bagimsiz olacagindan ayr1 ayn ceza vermek gerektigini belirtirler. Bu goriisteki
yazarlara gore sisteme girip kalma TCK’nin 135%in¢i (ve 132, 133, 134, 142,
158, 244, 245) maddesinde sisteme girig sugun unsurlarindan olan icra harcket-
lerinden sayilmadigindan bu durumda faile hem 243°tncii hem de 135’inci
maddenin ayn ayn tatbik edilmelidir. Doktrinde mevcut bir diger goriige gore™
ise, bu durumda fikri i¢tima kurallan uygulanmali ve TCK’nin 243 tincii mad-
desiyle 135’inci maddeleri karsilagtinlip faile cezasi daha agir olan madde tat-
bik edilmelidir.

127 Ozbek — Kanbur — Dogan — Bacaksiz — Tepe, 5.908.
% Malkog, 5.1670.
2 Diilger, 5.375.

Koca bu konudaki agiklamalarinda “Kanaatimizce bu gibi hallerde tek fiille birden cok farkl
sugun islenmesi anlamina gelen, farkli neviden fikri ictimamn (TCK m. 44) varligin kabul
etmek gerekir. Fikri ictimada bir sucun icra hareketlerinin bir baska sugun icra hareketleriyle
kismen veya tamamen ortiismesi gerekli ve yeterlidir. Bir bilisim sitemindeki verileri degis-
tirmek isteyen fail, bu sucun icra hareketlerini gerceklestirirken sisteme de girmekte ve dola-
yistyla 243 "iincii maddeyi de ihlal etmektedir. Bu itibarla failin bu su¢lardan yalnizea en agir
cezayt gerektiren 244 iincii maddedeki sugtan dolayi cezalandiriimast gerekecektir” demek-
tedir (Koca, 5.96.).
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Bu sug ile igtima sorunu ortaya ¢ikmasi olasi bir baska su¢ da TCK’nin
244 inci maddesinin 1 ve 2’nci fikralarinda diizenlenen “bilisim sisteminin isle-
yiginin engellenme, veya bozulmasi sugu ile verilerin yok edilmesi veya degisti-
rilmesi” sucudur. Ozellikle 244 incii maddenin 2’nci fikrasinda “sisteme veri
yerlestiren” ifadesiyle tanimlanan hareketle 135’ inci maddenin eylem unsuru olan
“verinin kaydedilmesi” hareketi bilisim sistemleri bakimmdan ayni anlama gel-
mektedir. Ancak iki sug tipi incelendiginde 1357inci maddede kisisel verilerin,
244 (2)’de ise her tirlii verinin sugun konusunu olusturdugu, diger yandan 244
(2)’de yalnmizca bilisim sistemine veri yerlestirilmesi s6z konusu iken 135’inci
maddede biligim sistemi olsun ya da olmasin kayit yapmaya elverigli her tirla
araca yapilan kaydmn su¢ olusturdugu gorilmektedir. Buna gére sucun konusu
yoniinden yalnizca kisisel verileri kapsamasi nedeniyle 135%inci madde 6zel norm
niteligindedir'™. Bu nedenle ¢zel norm 6ncelikli olarak uygulanmalidir. Ancak bu
durumda 6zel normun cezasinin daha agir olmasi gerekirken genel normun ceza-
sinin daha agir olmasi elegtirilmesi gereken bir noktadir. Kanaatimizce kanun
koyucu yaptinim itibariyla maddeyi yeniden gézden gegirmelidir.

Fail icra ettigi bir fiille, TCK nin 135’inci maddesinin bir veya ikinci fikra-
larinda diizenlenen sug¢ tanimlarindan yalnizca birisini ihlal edebilir. Ayn1 anda
bir fiille iki fikrada éngérillen sug¢ tanimlarinin islenebilmesi miimkiin degildir.
Omegin fail hukuka aykin sekilde kisisel verileri kayit altma alip da bu kayitla-
rin magdurun saglik durumu veya cinsel yagami hakkinda oldugu tespit edilecek
olursa fail hakkinda ilk fikra geregince degil, 6zel diizenleme i¢eren ikinci fikra

uyarinca ceza tatbiki yoluna gidilecektir®!.

Fail, hukuka aykin olarak kayit altina aldig1 bu verileri bagkalarnna verecek
veya yayacak olursa, bu durumda TCK’ nin 135’inci maddesinden harig olarak
136’nc1 maddesi uyarinca da ayrica cezalandirilacaktir. Bu durumda fail zaten
verileri hukuka aykir1 olarak kayit altina aldigmdan, bu verileri bagkasina ver-
mesi veya yaymasi halinde ayrica bir inceleme yapilmaksizin hukuka aykiriligin
varlig1 kabul edilecektir. Ancak fail, verileri hukuka uygun kaydetmekle birlik-
te, hukuka aykin olarak bagkalarina verecek veya yayacak olursa, TCK’ nin

136’nc1 maddesinde tanimlanan sugu islemis olacaktir'®.

Kaydedilen verilerin ticari sir, bankacilik sirn veya miisteri sirm niteliginde
olmasi halinde; TCK’ nin 239 uncu maddesindeki sugun ya da 136’ nc1 madde-
deki sucun (ele gegirme) olugmast miimkiindiir. Bu durumda da fikri i¢tima
kurallar1 uygulanarak sonuca ulagilmaldir.

% Diilger, 5.588.

B! Sen, Yeni Tiirk Ceza Kanunu Yorumu, s.605.

132 Sen, Yeni Tiirk Ceza Kanunu Yorumu, s.606. Benzer goriis ve agiklamalar i¢in bknz. Artug,

s.1289.
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Fail hukuka aykin olarak kisisel verileri kaydetmek ile bagkasina vermek
ya da yaymak fiillerini aym anda gerceklestirebilir. Omegin, kisisel verinin
ulagilabilir bir internet sitesine kaydedilmesi ile ayni zamanda yaymak fiilide
gerceklesmis olur. Bu durumda fikri igtima hitkmi geregi en agir cezayi gerek-

tiren TCK nin 136’nc1 maddesi hitkmii uygulanmalidir diisiincesindeyiz'>.

Tartisilmasi gereken bir diger husus, hukuka aykir olarak elde edilen kisi-
sel verinin heniiz kayit edilemeden failin yakalanmast ve kaydetmesine engel
olunmasi halinde hangi kanun hitkkmiiniin tatbik edilecegidir. Doktrinde™ bu
durumda dogrudan TCK’nin 136’nc1 maddesinin tatbik edilmesi, 135°¢ teseb-
biis hitkiimlerinin tatbik edilmemesi gerektigi yoninde goris bulunmakta ise de;
kanaatimizce failin kastinin verileri kaydetmeye doniikk oldugu agik ise,
TCK’nin 135%inci maddesiyle 136’nc1 maddeleri arasinda fikri ictima hitkiimle-
r (TCK m.44) uygulanmalidir. TCK’nin 136’nc1 maddesinin cezasi daha agir
oldugundan dolayr TCK’ nin 136’nc1 maddesi tatbik edilmelidir. Diger bir de-
yigle, bizim gorigiimiize gore, kaydin tesebbiis asamasinda kalmasi halinde
TCK’nin 136"nc1 maddesi dogrudan dogruya degil fikri igtima kurallan geregi
tatbik edilmelidir. Bu arada belirtmeliyiz ki, uygulamada olusabilecek tereddiit-
leri giderebilmek adina TCK’nin 135 ve 136’nc1 maddelerinin birlestirilerek tek
maddede diizenlenmesinin ve yaptirmlarnnm da eylemin derecesine gore belir-
lenmesi gerektigi kanaatindeyiz. Zira, meveut Kanun’umuzda ele gegirmenin
cezast daha agirdir. Oysaki kanaatimizce ele gegirmeden kayit yapilamayaca-
gindan kaydetme sonraki hareket olarak gorillmeli ve kaydetmenin ele gegirme-
ye gore daha vahim sonuglar doguracagi da dikkate alinarak cezasi daha agir
tutulmaliydi. Zira, kayit halinde artik bir depolama s6z konusudur ve ileride
kisisel verisinin kullanilarak zarar verilmesi her zaman mumkiindir. Nitekim
kaydetmenin ele ge¢irmeden sonraki hareket olup olmadigi hususu kanunun

hazirlik ¢caligmalarinda da tartisma konusu olmustur'®.

%3 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.535.
3 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.527.

"% TCK’nin 135’inci maddesinin TBMMde kabulii ncesinde 05.07.2004 tarihinde Adalet
Komisyonu’nda yapilan goriismede TUBITAK temsilcisi tarafindan madde metni ve
bashg elestirilmis “kaydetme” yerine “elde etme” kavraminin kullanilmasi gerektigi be-
lirtilmistir. Gerekge olarak da elde ettikten sonra kaydetmeden de kullanmanin miim-
kiin oldugunu belirtmistir. Bunun iizerine Prof. Dr. izzet OZGENC’in ayrica elde etme-
ninde su¢ olarak diizenlendigini (m.136 kast edilerek) aciklanmasi iizerine TUBITAK
temsilcisi meveut diizenlemelere gore kaydettikten sonra elde ettigimiz i¢in cezanin arti-
rilmas1 gibi mantiksal agidan ters bir diizenlemenin bulundugu, elde etmeden kaydet-
menin miimkiin olamayaca@ ifade edilmistir. Bunun iizerine diger komisyon iiyeleri de
tartismalara dahil olmuslardir. Ancak yapilan tartismalar sonu¢ vermemis ve madde
komisyondaki haliyle kalmigtir (Tartismalarim tam metni icin bknz. Tutanaklarla Tiirk
Ceza Kanunu, Adalet Bakanhi® Yaymn igleri Dairesi Baskanhg, Ankara, 2005, 5.531 ve
devami).
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2.4. Yaptirim

Kisisel verilerin kaydedilmesi sugunu isleyen faille yalnizca hiirriyeti bag-
layici ceza ongorilmistir. TCK nin 135 inci maddesine gore faile alti aydan Gg
yila kadar hapis cezasi verilebilecektir.

TCK’ nin 135’inci maddesi uyarmca hitkmolunan ceza iki yilin altinda ka-
lirsa CMK’min 231’inci maddesi uyarmeca hitkmiiniin agiklanmasi geri birakila-
bilecektir. Hitkmiin agiklanmasiin geri birakilmasi kurumu tatbik edilmek is-
tenmezse ya da sartlan yoksa, hitkmolunan hapis cezast TCK’nm 51’ inci mad-
desi uyarinca (sartlant varsa) ertelenebilecektir. Ayrica belirtmek gerekir ki, 1
yildan az hapis cezasi verilmesi halinde ise, sartlar1 bulunmak kaydiyla, hapis
cezast segenck yaptinmlara da ¢evrilebilecektir.

Fail baghgi altinda inceledigimiz tizere, TCK nin 20’nci maddesinde tiizel
kisilerin sugun faili olamayacagi agik bir sekilde diizenlenmistir, ancak tiizel
kigiler hakkinda giivenlik tedbiri uygulanabilecektir. Bu uygulama, TCK'nin 60
(4) maddesi geregince yalnizca yasada bunun agikga belirtildigi hallerde olabi-
lecektir. TCK'da Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar bsliimiiniin
sonunda yer alan 1407inct maddede “Yukaridaki maddelerde tanimlanan sugla-
rn islenmesi dolayisiyla tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirle-
rine hitkmolunur” ifadesi yer aldig1 ig¢in bu sugun igslenmesinden tiizel kisilerin
hukuka aykin yarar saglamasi halinde bunlara TCK’nin 60’ mc1 maddesindeki®*
kendilerine 6zgh giivenlik tedbirleri (iznin iptali ya da miisadere) uygulanacak-
tir.

Ancak unutulmamalidir ki, ayn1 maddenin tgiinci fikrast geregi, giivenlik
tedbiri uygulanmasinin islenen fiile nazaran daha agir sonuglar ortaya gikarabi-
lecegi durumlarda, hakim bu tedbirlere hitkkmetmeyebilecektir. Burada hakim
takdirini kullanacaktir.

136 TCK’nin 60’1nc1 maddesine gore tiizel kisilerin sorumlu tutulabilmesi icin;
Oncelikle bir 6zel hukuk tiizel kisisi s6z konusu olmalx,

Ozel hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle islenen bir sug s6z konusu
olmali,

Sug tiizel kisinin yararnna islenmis olmals,
Sug kasten islenen bir sug olmali,
Sugun yargilamas1 mahkumiyetle sonuglanmis olmali,

Kanunun ilgili yerinde tiizel kisilere yaptinm uygulanabilecegi agikca diizenlenmis olmali
(inceleme konumuz bakimindan daha 6nce belirttigimiz tizere TCK mn 246’ nc1 maddesinde
acik¢a diizenlenmistir),

Ayrica iznin iptali tedbirinin uygulanabilmesi igin, sugun iznin verdigi yetkinin kétiiye kulla-
mlmasi suretiyle islenmis olmas: gerekmektedir.
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TCK’nin 60’me1 maddesinde sézii edilen ve haklarinda giivenlik tedbiri niteli-
ginde yaptinmlara hitkmedilebilecegi éngoriilen tiizel kisiler “6zel hukuk tiizel kigile-
r” dir. Bu itibarla kamu hukuku tiizel kisileri bu madde kapsaminda degildirler. Bu
nedenle kamu tiizel kisilerine giivenlik tedbiri uygulanmast s6z konusu olmayacaktir.

Yaptinm konusunda son olarak belirtmeliyiz ki, TCK'nin 54 ve 55’inci
maddelerinde belirtilen sartlarin bulunmasi halinde, esya ve kazang miisaderesi
de s6z konusu olabilecektir.

TCK’ nin 66'nc1 maddesi geregi dava zamanagimi siiresi 8 yil iken, zamanagi-
muinin bir sekilde durmasi ya da kesilmesi halinde TCK nin 67 nci maddesi geregi
azami 12 y1l olabilecektir. Ceza zamanagimi ise TCK’nim 68’ inci maddesi uyarinca
10 yildir. Ceza zamanasiminin kesilmesi TCK nin 71’ inci maddesinde diizenlenir-
ken dava zamanasimmin kesilmesinden farkli olarak azami siire belirtilmemistir.
Ceza zamanasiminin durmasi konusunda ise, TCK’da agik hiikiim bulunmamakla
birlikte, 5320 sayili Ceza Muhakemesi Kanununun Yiriirlik ve Uygulama Sekli
Hakkinda Kanun'un 15°inci maddesinde™” ve 5275 sayili 118’inci maddesinde'*®
hiikiim bulunmakla birlikte buralarda da azami siire belirlenmemistir.

2.5. Sorusturma Usulii

Ozel Hayata ve Hayatm Gizli Alanina Kars1 Suglar béliimiiniin sonunda yer
alan 139’uncu maddede bu boliimdeki sug¢larin sorusturma ve kovusturmasi
sikayete tabi tutulurken; kisisel verilerin kaydedilmesi sugunun hari¢ tutulmasi
nedeniyle inceleme konusu sugun sorusturma ve kovusturmasi sikayete baglh
degildir. Sorusturma ve kovusturmasi resen yapilmaktadir. Ancak kamu gorev-
lisinin gorevi sebebiyle bu sugu islemesi halinde sorusturma 4483 sayili kanuna
gore yetkili merciden sorusturma izni alindiktan sonra yapilmahdir.

Kisisel verilerin kaydedilmesi sucunda gorevli mahkeme 5235 sayili kanu-
nun 10 — 14 Gncii maddeleri geregi asliye ceza mahkemesidir. Yetkili Cumhuri-
yet saveiligi da kaydin yapildigi yer Cumhuriyet saveiligidir.

57 Zamanasim

Madde 15- (1) Birden fazla mahkumiyeti olan kisi bu mahkumiyetlerden birine iligkin cezay1
infaz kurumunda cektigi stirece, diger cezalan agisindan ceza zamanagim iglemez.

(2) Cezamn infazimn ertelenmesi veya durdurulmas: halinde, bu cezaya iliskin zamanasimi
islemez.

3 Asker edilen kisilerin cezalarimn infazi

Madde 118- (1) Suf askeri suglar ile askeri disiplin suglan ayrik olmak {izere, askere alinma-
dan 6nce ve askerlikleri sirasinda isledikleri suclardan dolay1 er ve erbaslar ile yedek subaylar
hakkinda kisa siireli hapis cezalar yerine hikkmedilen Tiirk Ceza Kanununun 50'nci maddesi-
nin birinci fikrasimn (c), (e) ve (f) bentlerinde yazih tedbirler ile bu Kanunun 106'nc1 madde-
sinde yazili adli para cezasimn yerine getirilmesi askerlik hizmetlerinin sonuna birakilir. Bu
siireler i¢inde zamanagsim islemez.
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3. VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE
GECIRME SUCU (m. 136)

Bu madde ile kisisel verileri, hukuka aykin olarak bir bagkasma vermek,
yaymak veya ele gecirmek sug kilinmistir. Buradaki kisisel verilerin baglangigta
hukuka uygun ya da aykin elde edilmesinin énemi bulunmamaktadir.

Maddenin gerek¢esinde agiklama yapilmayip maddenin tekranyla yetinil-
diginden hikkmiin yorumunda gerekgeden yararlanilamamaktadir'®.

TCK’nin 136’nc1 maddesinin kenar baghigmda, “verme veya ele gecir-
me”den s6z edildigi halde, madde metninde bunlara ilaveten “yayma™ se¢imlik
hareketine de yer verildigini belirterek degerlendirmelerimize bagliyoruz.

3.1. Korunan Hukuki Deger

Bu sugta korunan hukuki deger TCK’ nin 135’inci maddesinde diizenlenen
kisisel verilerin kaydedilmesi sugunda korunan hukuki degerle aymidir. Bu ne-
denle kanaatimizce, burada da 6zel hayatin gizligi korunmakla birlikte bu deger
iist degerdir. Bunun altinda korunan kisisel verinin niteligine goére kiginin tiim
haklandir.

3.2. Su¢un Unsurlan

3.2.1. Maddi Unsurlar

3.2.1.1. Fiil ve Netice

TCK'nin 136°nc1 maddesinin gerekgesinde de belirtildigi tizere, hukuka uy-
gun olarak kaydedilmis olsun veya olmasn, kigisel verilerin hukuka aykirt ola-
rak baskasina verilmesi, yayilmasi veya ele gegirilmesi eylemleri bagimsiz bir
sug tipi olarak diizenlenmistir. Diger bir deyisle, bagkasina verilen, yayilan ya
da ele gecirilen verilerin hukuka uygun olarak kaydedilip kaydedilmemesinin
sucun olusumu bakimindan énemi bulunmamaktadir.

Bu su¢ segimlik hareketli bir sugtur ve maddede sayilmig olan verilerin ve-
rilmesi, yayillmasi veya ele gegirilmesi seklinde islenebilecektir®. Bu fillerin
nasil gergeklestirildiginin sugun olusumu bakimindan herhangi bir 6nemi yok-
tur. Aynica bu secimlik hareketlerden ister biri, isterse birkaci birlikte yapilsin
birden ¢ok su¢ olusmayacak, valnizca tek bir sug olusacaktir. Ancak hakim

% “Bu madde hitkmil ile hukuka uyeun olarak kavdedilmis olsun veya olmasin, kiisel verileri
hukuka aykirt olarak baskalarina vermek, yaymak veya ele gecirmek, bagimsiz bir sug olarak
tammlannustir.” (madde gerekgesi).

0 By sucun secimlik hareketli bir su¢ olduguna dair benzer goriis ve aciklamalar icin bknz.

Taskin, 5.107; Ketizmen, 5.239; Hafizogullar: - Ozen, Ozel Hayata ve Hayatmn Gizli Alanma
Kars1 Suclar, s.21; Diilger, 5.590; Malkog, 5.2201.
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cezay1 belirlerken bu hususu dikkate alarak ceza tayininde takdiren alt sinirdan
uzaklasabilecektir.

Maddede yer alan “bagkast” kavramina sadece gergek kisilerin degil tiizel
kigilerin de girdigini kabul etmemiz gerekir. Zira, hukuki anlamda tiizel kisile-
rin de kisilikleri vardir ve onlara goénderilen verileri de yine gercek kisiler acip
gormektedir'!,

Bu hareketleri tek tek incelememiz gerekirse;
a. Kisisel Verilerin Baskasina Verilmesi:

Kanun’da kisisel verinin baskasina verilmesi igin herhangi bir yontem be-
lirtilmemistir. Bu nedenle verme hareketi, verilerin elden yazili olarak verilmesi
seklinde olabilecegi, bir DVD’ye kaydederek ya da tamamen bilisim ortaminda
elektronik posta gondererek ya da bagka bir yontemle olabilecektir.

b. Kisisel Verilerin Yayilmasi'*:

Maddede verme fiilinin yani sira yayma fiilinin de kullanilmasi karsisinda,
her bir kavram ayr anlama gelecek sekilde yorumlanmalidir.

Vermek TDK sozliigiinde /1. Uzerinde, elinde veya yakininda olan bir seyi
birisine eristirmek, iletmek 2. Birakmak veya bagislamak 3. Ondan bilmek, at-
fetmek 4. Diisiince veya bilgi anlatan seyleri baskalarina iletmek, bildirmek 5.
Dondiirmek, cevirmek, yoneltmek 6. Herhangi bir duruma yol agmak 7. Eglen-
celi toplant1 diizenlemek, konuk cagirip agirlamak 8. Topluluk oniinde sanatin
gostermek, icra etmek 9. Topluluk oniinde bilimsel konudaki bildirisini sunmak.
10. Satmak 11. Kizi, kadin biriyle eviendirmek 12. (-i) Odemek 13. Yaymak 14.
Bitki ve agacg, iiriin tiretmek 15. Herhangi bir sey ortaya ¢ikarmak, olusturmak
16. Hepsini herhangi bir duruma sokmak 17. Sahip olmasmi saglamak. 18. Bir
sey tizerinde etki yapmak, bigimini degistirmek 19. Tespit etmek 20. Kazandir-
mak, katmak 21. Aywmak, harcamak 22. Dayamak” seklinde tanimlanirken
vaymak “/. Bir seyi acarak, diizelterek bir alani oOrtecek bicimde sermek 2.
Bircok kimseye duyurmak. 3. Cevreye dagilmasina sebep olmak 4. (-i) Swiri
genisletme 5. (-i) Koyun, inek vb.ni otlatmak. 6. (-i) Daginik ve diizensiz bir
bicimde sagmak, dagitmak” seklinde tanimlanmigtir'®,

141 Bagkas1 kavramu icerisine tiizel kisilerin de girecegine dair benzer goriis ve agiklamalar icin
bknz. Karagiilmez, s.252.

2 Hiikiimet Tasaristnin 198’inci maddesinde “ifsa” kelimesi bulunmaktayd:. Bu kelime TBMM
Adalet Komisyonu tarafindan “yayma” sekline degistirilmistir. Adalet Komisyonu goriismele-
rinde, buradaki “yayma” kelimesinin, 6zellikle goriintiiniin ifsas1 anlammm tasidigy belirtilmis-
tir (Karagiilmez, 5.252).

" hitp://tdkterim. gov.tr/bts/ 25.03.2013.
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“Yaymak” doktrinde “verilerin igeriginin birgok kisinin Ogrenebilecedi se-

kilde baskalarmmn bilgisine sunmaktir” seklinde tanimlanmigtir'*,

Tanimlardan da gorildigi tizere vermenin etki alan1 dardir. Verme fiilinde,
“baskas1” tekil yapidadir ve bagkasina verme “yayma” anlamina gelmez. Diger
bir deyisle, vermek iki kisi arasindaki bir eylemi ifade eder'*®. Oysa “yayma”
hareketi, birden fazla kisiye (baskasma) kisisel verilerin verilmesini ifade et-
mektedir'*. Diger bir deyisle, yayma harcketinde verilerin (vermenin aksine)
birden ¢ok kisiye ulagtinlmasi gerekmektedir. Bu durumda vermenin yayma
diizeyine ulasmayan bir eylem oldugu sdylenebilecektir. Omegin, kisinin ika-
met adresinin bir web sayfasinda yayinlanmasi, kisisel verilerinin yazili olarak
mektup seklinde ya da elektronik posta olarak birden fazla kisiye génderilmesi
halinde “yayma” gergeklesirken, mektubun ya da elektronik postanin tek bir
kisiye gonderilmesi halinde “verme™ unsuru gergeklesecektir. Nitekim Yarg. 12.
C.D. 15.05.2012 gin ve 2011/ 20072- 2012/ 12126 E K. sayili hilkmiinde kati-
lanin rizast olmaksizin fotografinin internette bir arkadaslik sitesinde kullanil-
masmi kigisel verilerin yayilmasi olarak kabul etmigtir'’. Yarg. 11.C.D.
13.12.2010 giin ve 2010/19559 — 20604 E K. sayili ilaminda da internet sitesin-
de magdur adina bir ilan verilip magdurun telefon numarasinin da yazilmasi
olayinda yerel mahkemenin beraat karan vermesi iizerine eksik sorusturma
nedeniyle hitkkmii bozarken, telefon numarasimin internetten agiklanmasini kigi-
sel verilerin yayilmasi olarak kabul etmistir®. Buna karsilik Yarg. magdurun
rizasiyla kaydolunan cinsel igerikli goriintiilerin baskalarma génderilmesi halin-
de bu sucun TCK’nin 136’ nc1 maddesindeki sucu degil 134’ iincii maddesindeki
sugu olusturduguna karar vermigtir'®.

144 Soyaslan, s.274.

5 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.536.

16 Karagiilmez, 5.253; Hafizogullan - Ozen, Ozel Hayata ve Hayatin Gizli Alanna Karst Suclar,

s.21.

Bu kararda “Kose yazar: olarak ¢alisan katilanin, sanigin genel yayin yonetmenligini yaptig
gazetede yazdigi kosesinde kullanilan fotografimn, katilann rizast olmadan arkadaslik sitesi-
ne konulmasi eyleminin, TCK 'min 136. maddesinde diizenlenen, kisisel verileri hukuka aykirt
olarak yayma sugunu olusturacag, hukuki durumunun buna gore tayin ve takdiri gerektigi
gozetilmeden, sug vasfinda yanilgiya diistilerek, yazili sekilde karar verilmesi, Kanuna aykir
olup, sanik ile katilan vekilinin temyiz itirazlar: bu nedenle yerinde gorildiigiinden hiikmiin,
diger yonleri incelenmeksizin oncelikle bu sebepten dolayi, 5320 sayili Kanunun 8. maddesi
geregince halen wygulanmakta olan 1412 sayili CMUK'un 321. maddesi uyarinca istem gibi
BOZULMASINA” denilmistir.

Kararla ilgili ayrintili metin igin bknz. Ozen —Bastiirk, s.123, 124 (Dipnot 381).

9 Yarg. 12. C.D. 11.09.2012 giin ve 2012/17703 - 18222 EX sayil kararinda da “5237 sayili
TCK'min 136/1. maddesinde diizenlenen “Verileri hukuka aykirt olarak verme veya ele gegirme”
sucunun olusabilmesi icin, belirli veya belirlenebilir bir kisive ait her tirlii bilginin, baskasma ve-
rilmesi, yayilmasi ya da ele gecirilmesi gerekmekte olup, bir ozel hayat goriintiisii ya da sesinin
kaydedilmesi 5237 sayili TCK'mn 134/1. maddesinin 2. ciimlesinde; ozel hayata iliskin gorintii ya

147

148
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¢. Kisisel Verilerin Ele Gegirilmesi:

TCK’nin 1357inci maddesinde genel olarak kisisel verilerin kaydedilme-
sinden bahsedilmesi karsisinda, bu maddede diizenlenen kisisel verinin ele gegi-
rilmesi, kaydedilmis olan kigisel verinin hukuka aykirnt olarak elde edilmesi
anlamina gelmektedir'™.

Kisisel verilerin ele gegirilmesi segimlik hareketi de ¢ok degisik sekillerde
yapilabilir'®'. Ozellikle bilisim ortaminda kisisel verilerin, yetkisiz erisimle ele
gecirilmesi en yaygin sekilde goriilen fiillerdendir'®. Ancak, yazili veya basili
olan kisisel verilerin tizerinde yazili oldugu belgelerin bulundugu yerden alin-
mast suretiyle de sug islenebilecektir.

Doktrinde'” yalnizca “6grenmenin” ele gegirmek anlamina gelip gelmeye-
cegi tartisilirken, 6grenmekle ele gegirmenin s6z konusu olamayacagi belirtil-
migtir. Kanaatimizce 6grenmekle ele gegirme de gergeklesmektedir. Ancak her
ele gegirmenin sug teskil etmeyecegi izahtan varestedir. Ele gegirmenin sug
teskil etmesi i¢in sugun maddi ve manevi tim unsurlarinin tamaminin gergek-
lesmesi gerekmektedir.

Doktrinde'* inceleme konusu sugun ancak icrai hareketle islenebilecegi, thmali
hareketle islenemeyecegi yoniinde goriig bulunmakta ise de; biz ihmali hareketle de
islenebilecegini diisinmekteyiz. Omegin, kurulan bir intemet sayfasin faaliyete

da sesin, taksirle ya da tamamen hukuka uygun elde edilmis olsa dahi, ilgilisinin bilgisi ve rizast di-
sinda ifsa edilmesi, yani; yayimasi, agifa vurulmasi, afise edilmesi, ilan edilmesi, kamuoyuna du-
yurulmast, aleniyet kazandirilmasi, ozetle; icerigini ogrenme yetkisi bulunmayan kisi veya kisilerin
bilgisine sunulmast 5237 sayili TCK'nin 134/2. maddesinde sug¢ olarak diizenlenmistir. Dosya ige-
rigine gore samgn, magdurenin bilgisi dahilinde ¢iplak vaziyetteki goriintii ve fotograflarmi kay-
dedip, elde ettigi kayitlaria olusturdugu CD'leri, magdurenin rizas: olmaksizin, degisik zamanlarda
SJarkl kurumlara gondermek fiilin 5237 sayili TCK'min 134/2. maddesi kapsaminda degerlendiril-
mesi yerine yasal ve yeterli olmayan gerekgelerle, sanik hakkinda beraat karar: verilmesi” demig-
tir. (Karar yaymlanmamus, Yargrtay '1n bilisim sisteminden alinmstir).

Ketizmen, s.240.

51 Yarg.11. C.D. 11.07.2006 giin ve 5430/6541 EX. sayili ilanunda “katilana ait sirkette satis
mildiri olarak ¢alisan samgin isten ayrilmadan once kendi sirketini kurup, calistigi sirketin
milsterilerine ait tiim verileri kendi sirketinde kullanmak iizere hukuka aykir: olarak aktardigi,

. tim dosya kapsamiyla sabit oldugu halde yazili sekilde hiikiim kurulmas:..” demistir
(Malkog, 5.2201).

Karagiilmez, s.253.

150

152

15

<@

Diilger aciklamalarinda “Burada ozellikle belirtilmesi gereken konu ise, “kisisel verilerin ele
gecirilmesi” hareketi acisindan yalnizca “ogrenmenin’ ele gecirmek anlamina gelip gelme-
yecegidir. Bize gore burada bir ele gecirme soz konusu olmayip sug tipinde yer alan hareketi
karsilamamaktadir. Ornegin tip profesorii olan doktoru hastasina iliskin teshis ve tedaviyi
iceren kayitlar: ogrencilerine ders verdigi dokimanlarin arasinda unutmasi, hocanin asista-
nmimin da dokiimanlart incelerken hastaya ait belgeleri gormesi ve durumu ogrenmesi halinde

ele gecirme soz konusu olmayacaktir” demistir. (Diilger, 5.593).
15

=

Hafizogullar - Ozen, Ozel Hayata ve Hayatin Gizli Alamna Kars1 Suglar, s.21.
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gegirilmesi sirasinda web tasanm sirketi personelinin yanliglikla site sahibinin elekt-
ronik posta adresinin yaninda sahsi cep telefon numarasmi da yazdigin géren sirket
miidiiriiniin sirf telefon numarasiin yayilmasi i¢in miidahalede bulunmay1p, sitenin
bu sekilde agilmasma g6z yummasi halinde ihmali davranis s6z konusu olacaktir.

Maddede sayilmig olan verilerin verilmesi, yayilmasi veya ele gegirilmesi
hareketlerinden birisinin yapilmasiyla su¢ tamamlanmaktadir. Ele gegirildikten
sonra belli bir siirenin gegmesi, verinin bir siire saklanmasi sart degildir. Ancak
vermeye, yaymaya ya da ele gegirmeye doniik hareket belli bir siire devam edi-
yor olabilecektir. Ornegin 6zellikle bilisim ortaminda kisisel verilerin yayilmasi
sirasinda eylem bir siire devam edebilecektir.

Kisisel verilen hukuka aykin olarak verme ve ele gegirme sugunun olusu-
mu igin failin yaptig1 hareketlerin neticesinde bir zararm meydana gelmesi ge-
rekmemektedir. Bu nedenle sug tehlike sugudur'®®. Verme, yayma, ele gegirme
eylemlerinin bitirilmesiyle su¢ ger¢ceklesmis olacaktir.

Inceleme konusu sug birden fazla ve farkli hareketle gerceklestirilebildi-
ginden s6z konusu hareketler sonucu gergeklesen neticeler de birbirinden farkli
olabilecektir, sugun olusumu agisindan énemli olan hareket ya da hareketlerin
tamamlanmasidir.'*

3.2.1.2. Fail

Madde metninde fail agisindan bir 6zellik aranmamistir. Bu nedenle herkes
bu sucgun faili olabilecektir.

Kisisel verilerin kaydedilmesi sugunu degerlendirirken fail basligi altinda
gerek tiizel kisilerin failligi konusunda gerekse TCK’ nin 137°nci maddesi konu-
sunda yaptigimiz degerlendirmeler burada da aynen gegerlidir. Tekrara yer
vermemek i¢in oraya atifla yetiniyoruz.

3.2.1.3. Magdur

Kisisel verileri verme ve ¢le gecirme sugunda magdur bakimindan da her-
hangi bir 6zellik aranmamistir. Bu nedenle herkes bu sugun magduru olabile-
cektir. Ancak kigisel verilerin kaydedilmesi sugunu degerlendirirken de belirtti-
gimiz uzere tizel kisilerin 6zel hayati bulunmadigindan tiizel kisiler magdur

degil sugtan zarar goren olabilecektir'’.

155 Benzer goriis ve aciklamalar icin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.536;
Diilger, 5.592.

156 Cekig, s.149.

57 Tiizel kisilerin bu sugun magduru olamayacagina dair benzer goriis ve agiklamalar i¢in bknz.
Karagiilmez, s.254.

Tiizel kisilerin bu sugun magduru olamayacagina dair benzer goriis ve agiklamalar i¢in bknz.
Taskin, 5.106; Hafizogullan - Ozen, Ozel Hayata ve Hayatin Gizli Alamina Kars: Suglar, s.21.
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3.2.1.4. Sucun Konusu

Sucun konusu kisisel verilerdir. Bu sugun konusu, TCK nin 135’inci mad-
desindeki kigisel verilerin kaydedilmesi suguyla tamamen ortismektedir'®®. Bu
nedenle kisisel verilerin kaydedilmesi sugunu degerlendirirken konu baglhigi
altinda yaptigimiz agiklamalar burada da aynen gegerlidir. Tekrara mahal ver-
memek igin yeniden tartigmiyor oraya atifla yetiniyoruz.

Ancak vurgulamamiz gerekir ki, TCK'nin 136’nc1 maddesi kaleme alinir-
ken metin i¢eriginde kisisel verilerden s6z edilirken madde baghiginda sadece
veri kavramiin kullanilmasi hatalidir. Zira, “veri” kelimesi ile “kisisel veri”
ibaresi farkli anlamlarn ifade etmektedir. Kisisel veri, gergek kisilere ait olan
verileri anlatir; oysa “veri” kelimesi, kisisel verileri de kapsayan, gergek olma-
yan kigilere ait olan verileri ve diger her tirli veriyi icermektedir'”. Madde
basgliginin da metinle uyum haline getirilmesi gerektigini diiginmekteyiz.

3.2.1.5. Sucga Etki Eden Sebepler

TCK’nin 135°inci maddesinde diizenlenen suga etki eden hallerin tamami bu-
rada da gegerlidir. Tekrara mahal vermemek i¢in oraya atif yapmakla yetiniyoruz.

3.2.2. Manevi Unsur

TCK’nin 136’nc1 maddesinde diizenlenen inceleme konusu sucun manevi
unsuru bakimindan genel kast yeterlidir. Diger bir deyisle, fail Kanun”da belirti-
len eylemi gerceklestirirken eylemi ve sonuclarini bilerek ve isteyerek hareket
etmelidir. Ancak madde metninde fiilin hukuka aykin olarak gergeklestirilmesi
arandig i¢in failin kastinin, fiilin hukuka aykir1 oldugu hususunu da kapsamasi
gerekmektedir'®. Hukuka 6zel aykirilik bakimindan kisisel verilerin kaydedil-
mesi sugunu degerlendirirken yaptigimiz agiklamalar burada da gegerlidir.

Eylemin taksirli hali Kanun’da su¢ olarak diizenlenmediginden inceleme
konusu sugun taksirle islenmesi miimkin degildir.

Sugun olugabilmesi bakimindan genel kast yeterli oldugundan olast kastla

islenmesi de kural olarak mimkiindir'®,

3.2.3. Hukuka Aykirihk Unsuru

TCK'nin 136’nc1 maddesinde diizenlenen sugta hukuka 6zel aykinlik
aranmaktadir. Bu nedenle failin eyleminin hukuka aykin oldugunu bilmesi ve
buna ragmen eylemini gergeklestirmesi gerekmektedir.

138 135 ve 136°nc1 maddelerdeki sugun konularmin ayni olduguna dair benzer gériis ve agiklama-

lar igin bknz. Tagkin, s.107; Karagiilmez, s.251; Ozbek — Kanbur — Dogan —Bacaksiz —Tepe,
5.524; Diilger, 5.590.

Karagiilmez, s.251.
Benzer goriis ve agiklamalar i¢in bknz. Karagiilmez, s.254.
Benzer gboriis ve agiklamalar igin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.537.

159

160
161



616 Dr. Yavuz ERDOGAN ERUHFD, C. VIIL, S. 2, (2013)

Kisisel verilerin kaydedilmesi sugu incelenirken gerek hukuka 6zel aykir-
lik kurumunun degerlendirilmesi sirasinda gerekse hukuka uygunluk sebepleri-
nin degerlendirilmesi sirasinda anlattiklarimiz burada da gecerlidir. Diger bir
deyisle, ilgilinin rizasi, kanunun hilkkminiin gereginin yerine getirilmesi gibi
durumlarda failin eylemi hukuka aykinn kabul edilmeyecektir. Bu durumda,
failin veri sahibi ya da ilgilisi tarafindan verilen bir izne dayanarak kisisel veri-
leri vermesi, yaymasi veya ele gegirmesi ya da gorevli bir kisinin yasadan aldigi
yetkiye dayanarak aymi eylemleri gergeklestirmesi durumunda sug olugmaya-
caktir'®,

Yarg. 12.C.D. 15.05.2012 giin ve 2011/15747 - 2012/12099 E K. sayili ka-
rarinda da “...Saghk Ocaginda vekil ebe olarak gorev yapan katilan N.K'nmn,
dogum yaptigi ve fiilen calismadigi halde, calistyormus gibi hakkinda islem
yapildig: iddiasi iizerine, baglatilacak idari sorusturmaya esas olmak tizere,
samgm, Sanlurfa Ozel .. Hastanesine kendiliginden miiracaatla, katilan
N.K'nin dogum raporunu hukuka aykirr olarak ele gecirip, idari sorusturmada
kullanmast seklinde gelisen eyleminde, atili sugun yasal unsurlari itibariyle
olustugunun kabuliinde bir isabetsizlik goriilmediginden, sanigin beraatine
karar verilmesi gerektigine iliskin ve yerinde goriilmeyen tiim temyiz itirazlari-
nin reddiyle, hitkmiin isteme uygun olarak ONANMASINA ~ demigtir'®.

Yarg. 4.C.D. 03.05.2012 giin ve 2010/17923 - 2012/10514 E K say1il kara-
nnda da “Sanik ile katilamin ayni sitede oturdugu ve her ikisinin de site yoneti-
cisi olmak istedigi, sanigin arkadasi olan S.D’nin sanifa, katilanin kendisini
onceki yillarda dolandirdigini soyleyerek mahkeme ilaminit saniga verdigi; sa-
nigmn katilana ait ilami hukuka aykirr bir yoldan elde etmedigi, mahkeme karar-
larmn aleni olmasi ve samgin katilann site yonetiminde yer almamasi gerekti-
gi diisiincesiyle mahkeme ilamint daguttigini savunmasi karsisinda, kigisel veri-
leri hukuka aykiri olarak ele gegirme veya yayma sucunun manevi unsurunun
olusmadig gozetilmeden yerinde goriilmeyen gerekceyle hiikiimliiliik karart

verilmesi” demigtir'®.

3.3. Sucun Ozel Gériiniis Sekilleri
3.3.1. Tesebbiis

Kisisel verileri hukuka aykir olarak verme ve ele gecirme sugunda kisisel
verilerin verilmesi, yayilmasi ya da ele gecirilmesi aninda eylem tamamlanmak-
tadir. Ayrica bir zararin meydana gelmesi aranmamaktadir. Bu nedenle her ¢
secimlik hareket bakimindan da sug neticesi harekete bitisik bir sugtur ve eyle-

12 Benzer goriis ve agiklamalar igin bknz. Diilger, 5.593.
163 Karar yayilanmanus, Yargitay mn bilisim sisteminden alinmustir,
184 Karar yayimlanmanus, Yargitay i bilisim sisteminden alinmustir,
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min yapilmasiyla netice de gergeklesir. Bu durumda kural olarak inceleme ko-
nusu sug tesebbiise elverigli degildir'®. Ancak hareketin kisimlara boliinebildigi
durumlarda tesebbiis de s6z konusu olabilecektir.

Hareketin kisimlara boliinebildigi, yani tesebbiisin s6z konusu olabildigi
durumlarda TCK’ nin 36°nc1 maddesindeki goniillii vazgegme kurumunun tatbi-
ki de s6z konusu olabilecektir. Ancak o ana kadar yapilan eylemlerin bagka bir
suca viicut vermesi halinde fail artik o sugtan dolay1 sorumlu tutulacaktir.

3.3.2. istirak

Inceleme konusu sug istirak agisindan bir ézellik tasimayrp TCK’nin 37,
38, 39 ve 40’ inc1 maddelerinde diizenlenen suga istirake iligkin genel hitkkiimler
gergevesinde durumlar degerlendirilecektir.

3.3.3.iCTIMA

Kigisel verilerin hukuka aykin olarak verilmesi, yayilmasi veya ele gegiril-
mesi sugu zincirleme sekilde islenebilecek bir sugtur. Fail bir kiginin kisisel veri-
lerini bir su¢ isleme kastiyla ancak degisik zamanlarda, birden fazla kez bagkala-
rina verebilecek, vayabilecek ya da ele gegirebilecektir. Bu durumda TCK’nin 43
(1) maddesi kapsaminda zincirleme sug hitkkiimleri tatbik edilecektir.

Fail ayrica tek bir eylemle birden fazla kiginin kisisel verilerini bagkalarina
verebilecek, yayabilecek ya da ele gegirebilecektir. Bu durumda da TCK’ nin 43
(2) maddesi kapsaminda zincirleme sug hitkiimleri tatbik edilecektir.

Bu sucun miitemadi su¢ seklinde de islenebilecektir. Bu durumda, sug, te-
madinin bittigi anda islenmis sayilacak ve zamanagimi da bu andan itibaren
hesaplanacaktir.

TCK'nin 243 incii maddesindeki “biligim sistemine girme ve sistemde kalma”
sugu ile TCK’ nin 136'nc1 maddesindeki sug arasinda gegit sug iliskisi dogabilecek-
tir. Zira, TCK nin 136 nc1 maddesinde tanimlanmug kisgisel verilerin bilisim sistem-
leri igerisinde olmast halinde failin bu kigisel verileri hukuka aykirt olarak vermesi,
yaymasl veya ele gegirmesi igin biligim sistemine girmesi gerekebilecektir. Bu hu-
susta TCK'nm 1357inci maddesini degerlendirirken yaptigimiz agiklamalar burada
da aynen gegerlidir. Benzer bir degerlendirmede Yarg. sahte olarak tiretilen ve kul-
lanilan kredi kartinda bulunan gergek kisiye ait bilgilerin kullanmilmasma iligkin bir
olayda sahte banka ve kredi kartinm dretilip kullanilmasmdan hari¢ olarak,

TCK’ min 135 ve devani maddelerinin de tatbikinin gerektigine karar vermistir'®®.

165 Sucun tesebbiise elverisli olmadigma dair goriis ve aciklamalar icin bknz. Donay, s.215.

"% Yarg. 11. C.D. 02.04.2010 giin ve 2007/6562 E. 2010/3786 K say1h karar. Kararm 6zet metni
igin bknz. Ozen —Bastiirk, s.124 (Dipnot 381).
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Failin hukuka aykirt olarak kigisel veriyi kaydetmesiyle (TCK m.135) bu
verileri bagkasina vermesi ya da yaymast (TCK m.136) fiilleri ayn1 anda ger-
ceklesebilecektir. Omegin, kisisel verinin bir interet sitesine kaydedilmesi ile
aynt zamanda yaymak fiili de gergeklesmis olacaktir. Bu durumda fail tek bir
hareketle birden fazla kanun hitkkmiinti ihlal etmis olacagmdan, TCK’nin
447incii maddesinde diizenlenen fikri ictima geregi, yalmzca cezast agir olan

kanun hitkkmii uyarinca cezalandirlacaktir'’.

Kisisel verilerin hukuka aykin olarak kaydedilmesinden daha sonra (TCK
m. 135) bu verilerin hukuka aykirt olarak baskasina verilmesi ya da yayilmasi
(TCK m.136) halinde fail nasil cezalandirlacaktir. Bu hususta doktrinde
TCK’nin 135°inct maddesindeki sugun, TCK nin 136’nc1 maddesindeki sug icin
zorunlu gegit su¢ oldugundan bahisle failin TCK’ nin 44'tincii maddesinin gén-
dermesiyle, TCK’nin 136’nc1 maddesindeki eylemi nedeniyle cezalandirilaca-
gina dair goris'® bulunmakla birlikte, kanaatimizce burada zorunlu gegit hali
s6z konusu degildir. Zira kisisel veriler kayit edilmeden de bunlarn yayilmasi,
verilmesi, ele gegirilmesi mimkiindir. Bu nedenle fail her iki eylemden dolay1

ayr ayri cezalandinlmalidir'.

3.4. Yaptirim

Kisisel verileri hukuka aykin olarak verme ve ele gegirme sugunu igleyen
faile yalnizca hiurriyeti baglayici ceza éngorillmiistiir. TCK nin 136’nc1 madde-
sine gore faile bir yildan dort yila kadar hapis cezasi verilebilecektir.

TCK’nin 136’nc1 maddesi uyarinca hitkmolunan ceza 2 yilin altinda kalirsa
ceza CMK’nin 231 inci maddesi uyarinca hitkmiin agiklanmasi geri birakilabi-
lecektir. Hitkkmiin agiklanmasinin geri birakilmasi kurumu tatbik edilmek isten-
mezse va da sartlan yoksa, hilkkmolunan hapis cezasit TCK nin 51°inci maddesi
uyarinca (sartlan varsa) ertelenebilecektir. Ayrica belirtmek gerekir ki, 1 yildan
az hapis cezasi verilmesi halinde ise, hapis cezasi segenek yaptirimlara da ¢evri-
lebilecektir.

Kisisel verileri hukuka aykirt olarak verme ve ele gegirme sugunun islen-
mesiyle tizel kisilerin menfaat saglamasi halinde tiizel kisiler hakkinda

167 Benzer goriis ve agiklamalar icin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.538.
Yarg. 4. C.D. 06.06.2012 giin ve 2010/20600 - 2012/13691 EX say1ili kararinda da “Saniklarin
sahibi oldugu www.zevce.com. adli internet sitesinden erotik icerikli yayin da yapildiginin anla-
stmasi karsisimda, su¢ tarihinde TRT haber spikeri olan katilanin fotografinin ayni sitede goste-
rilmesinin, katilanin onur, seref ve sayginligin rencide eden davranis oldugu, bu nedenlerle de
saniklarm eylemlerinin hakaret sugunu olusturdugu gozetilmeden yazili sekilde beraat karart
verilmesi” demistir (Karar yaymlanmamus, Yargitay 1 bilisim sisteminden alimmustir).

168 Tagkin, 5.109.

19 Benzer goriis ve agiklamalar igin bknz. Diilger, 5.595.
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TCK’nin 14071mnc1 maddesi kapsaminda giivenlik tedbirlerine hitkmedilebilecek-
tir. Tiizel kisilerin cezai sorumlulugu konusunda TCK’nin 135’inci maddesini
degerlendirirken yaptigimiz agiklamalar burada da aynen gegerlidir.

Yaptinm konusunda son olarak belirtmeliyiz ki, kigisel verilerin kaydedil-
mesi sugunun degerlendirilmesi sirasinda yaptinm bagligt altinda dava ve ceza
zamanagimi hususlariyla, miisadere hususunda vaptigimiz agiklamalar burada
da aynen gegerlidir.

3.5. Sorusturma Usulii

Ozel Hayata ve Hayatm Gizli Alanina Kars1 Suglar boliimiiniin sonunda yer
alan 139’uncu maddede bu boliimdeki sug¢larin sorusturma ve kovusturmasi
sikayete tabi tutulurken verileri hukuka aykir olarak verme veya ele gegirme
sugunun hari¢ tutulmasi nedeniyle inceleme konusu sugun sorusturma ve kovus-
turmasi sikayete bagli degildir. Sorusturulma ve kovusturulmasi resen yapil-
maktadir. Ancak kamu gorevlisinin gorevi sebebiyle bu sugu islemesi halinde
sorusturma 4483 sayili kanuna gore yetkili merciden sorusturma izni alindiktan
sonra yapilmak zorundadir.

Kisisel verilerin kaydedilmesi sugunda goérevli mahkeme 5235 sayili kanu-
nun 10 — 14’tGincii maddeleri uyarinca cezanin iist siniri geregi aslive ceza mah-
kemesidir. Yetkili Cumhuriyet savciligi da verme, yayma ya da ele gegirme
eyleminin yapildig1 yer Cumhuriyet savciligidir.

4. VERILERI YOK ETMEME SUCU (m. 138)

Kanunlar bazen kigiler hakkinda, 6zellikle kamu personeline, ifa edilecek
hizmet dolayisiyla veri toplama yetkisi verebilmektedir. Aynmi kanun veya bir
baska kanun belli bir amag i¢in toplanan verilerin bir siire sonra yok edilmesini
de ongorebilmektedir. Iste 6ngoriilen siire icerisinde verilerin yok edilmemesi

halinde bu maddeyle tanimlanan sug olusacaktir'”.

Yok etmek veriyi, bir yerde kullanilabilir olmaktan ¢ikartmak, silmek, ortadan
kaldirmaktir. Esas olan verinin kimsenin eline gegmemesini saglamaktir'”'. Verile-
rin 6zellikle de kisisel verilerin sistemlerde siiresiz tutulmasi insanlarm siirekli ola-
rak izlenmesi, dolayisiyla da fislenmesi sonucunu dogurmaktadir. Demokratik bir
toplumda bu durum kabul edilemez bir davranstir. Iste TCK nm 138inci madde-
siyle stiresi dolduktan sonra mevzuata aykir sekilde sistemlerde verilerin, 6zellikle
de kigisel verilerin bulundurulmasinin éniine gegilmek istenmistir. Ancak madde

170 Soyaslan, 5.275.
"' Hafizogullar1 - Ozen, Ozel Hayata ve Hayatin Gizli Alanina Karst Suclar, s.22.
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gerekgesiyle'” madde baghigina ve madde metnine baktigimizda aralarinda geliski
bulundugunu gérdugiimiiz gibi, maddenin lafzma baktigimizda da maddenin TCK
sistematigiyle ¢eliski yarattigini gormekteyiz. Soyle ki;

Oncelikle maddenin diizenlendigi bolim “Bilisim Alaninda Suglar” bélii-
mii olmayip “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar” bslimiidiir.
O halde 6ncelikle madde basliginda ve metninde “veri” kavrami yerine “kigisel
veri” kavrami kullanilarak hemen éncesindeki TCK nin 135 ve 136’ nc1 madde-
leriyle ve gerekgeyle uyum saglanmaliydi. Sayet bu sugla kigisel verilerin degil
de her turlii verinin korundugu kabul ediliyorsa bu durumda diizenlenme yeri
“Bilisim Alaninda Suglar” boliimii olmaliydi.

Gerekgeden yola gikilarak bir an i¢in akla (kavram sorununu tartigirken belirt-
tigimiz {izere) buradaki “veri”den kastin bilgi oldugu gelebilir ise de; bu durumda
yorum yapmak daha da zorlagmaktadir. Zira TCK nin 138’inci maddesinde agikga
“...sistem iginde...” denilmek suretiyle verilerin sistem igerisinde olmast aranmig-
tir. Oysaki bilgilerin bityiik ¢cogunlugunun herhangi bir sistem igerisinde bulunma-
masi nedeniyle maddenin tatbiki giiglesmektedir. Bu nedenle, kisisel verinin yok
edilmesi agisindan sistemde bulunmasi sartt maddeden ¢ikartimalidir'™.

Madde metninde “Kanunlarm...” seklindeki ifade de eksik olmasi nedeniy-
le hatalidir. Zira, silinmesi gereken siire pekala bir kanuna dayanarak cikarilan
yonetmelik vb. mevzuat hiikkiimleriyle de belirlenmis olabilecektir. Doktrinde'™
burada genis yorum yapilmasi ve tiiziik, yonetmelik, yonerge gibi gecerli, genel,
objektif diizenlemeler, “kanun” kavranu icerisinde degerlendirilmesi gerektigi
yoniinde goriis bulunmakta ise de; kanaatimizce sugta ve cezada kanunilik esas-
tir. Ceza sorumlulugunu genisleten yorumlar yapilamaz. Bu durumda silinmesi
gereken strenin bir kanunla degil de yonetmelik vb. mevzuatla belirlenmig
olunmasi halinde failin ceza sorumluluguna gidilemeyecektir. Kaldi ki, madde
metninin tamamina bakildiginda bu sugun 6zel sektor ¢alisanlan tarafindan da
islenebilecegi gorillmektedir. Bu durumda 6zel sektoriin kendi diizenleyici is-
lemleriyle belirledigi siirelerde s6z konusu olabilecektir.

4.1. Korunan Hukuki Deger

Doktrinde'” TCK’nin 138’inci maddesinde diizenlenen verileri yok etme-
me suguyla korunan hukuki degerin TCK'min 135 ve 136'nc1 maddelerinde

"2 “Bu madde hikmi ile hukuka uyeun olarak kaydedilmis olan kisisel verilerin kenunlarin

belirledigi siirelerin gegmis olmasina ragmen yok edilmemesi, bagimsiz bir su¢ olarak tanim-
lanmustir.” (madde gerekgesi).

' Benzer goriis ve aciklamalar i¢in bknz. Ketizmen, 5.242.
'™ Karagiilmez, s.257; Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.600.
5 Karagiilmez, s.256; Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.538.
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korunan hukuki degerle ayn1 oldugu yani, burada da gergek kisinin 6zel hayati
(ve bu baglamda kisisel verilerinin) korundugu belirtilmekte ise de; kanaatimiz-
ce burada korunan deger kigisel veriler degil genel olarak tiim verilerdir. Zira,
sucta ve cezada kanunilik esas olup madde metninde “kisisel veri” kavrami
degil “veri” kavrami kullanilmastir.

Madde metninde “kamu gorevlisi” kavrami yerine “...yikimli olanlara
gorevlerini yerine getirmediklerinde...” seklinde bir ifade kullanilmasi nedeniy-
le, fail kamu sektoriinde ya da 6zel sektorde gorevli olabilecektir. Bu nedenle
maddeyle genel olarak verilerin zaman1 gelince silinecegine dair toplumsal gii-
ven duygusu korunurken; 6zel olarak da kisilerin fislenmig sekilde yasamalari-
nin 6nlenerek kamuya olan gitven duygusu korunmaktadir.

4.2. Suc¢un Unsurlan

4.2.1. Maddi Unsurlar

4.2.1.1. Fiil ve Netice

Bu sug tipiyle, hukuka uygun olarak kaydedilmis olan verilerin kanunlarin
belirledigi siirelerin ge¢mis olmasina ragmen yok edilmemesi hali yaptinm
altina alinmistir. Omegin CMK'nin “Kararlarm yerine getirilmesi, iletisim ige-
riklerinin yok edilmesi” kenar baglikli 137 nci maddesinin (3) numarali fikrast
geregi'™ yapilan tespit veya dinlemeye iligkin kayitlarin Cumhuriyet savcisinin
denetimi altinda en ge¢ on giin i¢inde yok edilmesi gerckmektedir. Sayet on giin
icinde yapilan tespit ve dinlemeye iligkin kayitlar yok edilmezse inceleme ko-

numuz olan sug gerceklesecektir.

Doktrinde'”” her ne kadar buradaki verilerin kisisel veri oldugu yoniinde go-
riisler bulunmakta ise de; kanaatimizce sugta ve cezada kanunilik esastir. Madde
metninde “veri” kavrami kullanildiktan sonra gerekceden yola ¢ikilarak bunun
kisisel veri oldugunu kabul etmek dogru degildir.

176 Kararlarin Yerine Getirilmesi, iletisim iceriklerinin Yok Edilmesi
Madde 137 -(1) ...

2) ...

(3) 135'inci Maddeye gore verilen kararin uygulanmasi sirasinda siipheli hakkida kovustur-
maya yer olmadigina dair karar verilmesi ya da aym1 Maddenin birinci fikrasma goére hakim
onaymmn alinamamas1 halinde, bunun uygulanmasimma Cumhuriyet savcis: tarafindan derhal
son verilir. Bu durumda, yapilan tespit veya dinlemeye iligkin kayitlar Cumhuriyet savcisinin
denetimi altinda en geg on giin i¢inde yok edilerek, durum bir tutanakla tespit edilir.

...
77 Ergiin, 5.119.
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Doktrinde'® TCK'nin 138’inci maddesinde sugun olusumu igin verinin yok
edilmemesi esas alindigindan bu sugun ihmali hareketle islenebilen bir sug ol-
dugu yoninde goriis bulunmakta ise de; kanaatimizce bu sug pekala icrai hare-
ketle de islenebilecektir. Omegin bilisim sisteminde hazirlanan bir programla
kayztlr kigisel verilerin mevzuattaki siiresi geldiginde otomatik olarak silindigi
bir sisteme failin miidahalede bulunarak bir ya da daha fazla kisinin verilerinin
silinmesine engel olmasi halinde artik icrai bir hareket s6z konusu olacaktir.

O halde kanaatimizce bu sugun s6z konusu olabilmesi igin;

- Oncelikle ortada bir sistem olmalidir; bu sistem bilisim sistemi ya da bir
bagka sistem olabilecektir. Sistem biligim suglart agisindan, biligim sistemi-
ni ve dolayisiyla da, verinin bilisim sistemi icinden yok edilmemis olmasini
ifade eder. Bilisim digindaki ilanlarda ise “sistem iginde™ ibaresi, farkli yo-
rumlanabilirse de, o verinin muhafaza edildigi yeri ve dolayisiyla da bu

yerden yok edilip edilmemesini anlatmaktadir'”.

- Bu sisteme kaydedilmis bir veri olmalidir; buradaki veri yukarida agikladi-
gimiz uzere herhangi bir tiirde veri olabilecektir. Kisisel veri olmasi sart
degildir.

- Bu verinin silinmesi igin kanunla belirlenmis bir siire olmalidir; kanunla
belirlenmis bir siire yoksa bu hitkkmiin uygulanmasi da miimkin olmaya-
caktir. Aynca belirtmeliyiz ki, maddedeki acik hitkiim ve sucta ve cezada
kanunilik ilkesi geregi siire yonetmelik vb mevzuatla degil bizzat kanunla
belirlenmis olmalidir.

- Bu verileri silmekle gorevli bir kisi olmalidir; bu gérevli kisinin kamu go-
revlisi olmasi sart degildir. Pekala 6zel sektor ¢alisant da olabilecektir.

- Bu gorevli kigi kanunla belirlenen siire dolmasina ragmen veriyi silmeme-
lidir. Sugun olusup olugsmadigimin tespiti bakimindan, verilerin sistemden
silinmesi i¢in gerekli olan siirenin gecip gecmedigine bakilmalidir. Verile-
rin yok edilmesi bulunduklar ortamlara gore ¢ok ¢esitli sekillerde olabile-
cektir. Omegin veriler yazili halde bulunuyorsa yakmak suretiyle ya da ve-
riler bir bilisim sisteminde sanal veri olarak bulunuyorsa bunlarin silinmesi
ya da verilerin tizerinde bulundugu “cd-rom” ya da sabit diskin kirilmasi
suretiyle verilerin yok edilmesi gorevi yerine getirilebilecektir.

Kanunla belirlenen siire doldugunda veri yok edilmemigse sug¢ olusmakta-
dir. Dolayisiyla, bu su¢ neticesi harekete bitisik bir sugtur'™. Verilerin yok

178 Ozgen(;, 5.231; Soyaslan, s.274; Ketizmen, s.241; Diilger, 5.600.
7% Karagiilmez, 5.257.
30 Benzer goriis ve agiklamalar igin bknz. Tagkm, s.112, 113.



Kisisel Verilerin Korunmas: Bakimindan Tiirk Ceza Kanunu Hitkiimlerinin DeZerlendirilmesi 623

edilmemesinden bir zarar dogmasi da sart degildir. Bu nedenle sug tehlike su-

cudur'®.

Inceleme konusu sugun neticesine gelince; verilerin yok edilmemis olun-
masi, yani verilerin varliginim devam etmesi bu sugun neticesidir.

4.2.1.2. Fail

Inceleme konusu sugun faili verileri sistem iginde yok etmekle gorevli olan
kisidir. Madde metninde bu kiginin kamu gorevlisi olmasi aranmadigindan veri-
leri silme gorevi tagiyan herhangi bir kimse bu sugun faili olabilecektir. Failin
verileri silme gorevi tagimasi gerektiginden bu su¢ 6zgii sug olarak kabul edile-
bilmelidir'®2, Omegin 6zel bankadaki hesabmi kapatan bir kimsenin verilerini
silmekle gorevli banka galigani bu sugun faili olabilecektir. Ancak unutulmama-
lidir ki bu kisi, o bankadaki verileri sistem iginde yok etmekle yiikkiimlii olan
kisi olmalidir.

4.2.1.3. Magdur

Oncelikle kisisel verilerin kaydedilmesi sugunu degerlendirirken magdur bagli-
&1 altinda verdigimiz genel bilgilerin burada da gecerli oldugunu belirtmeliyiz.

Caligma konumuz olan suglan incelerken belirttigimiz tizere TCK’nim 135 ve
136°nc1 maddelerinde madde metni igerisinde kigisel verilerden bahsedildiginden
bu suglarda tiizel kisilerin magdur olmasi mimkiin degildir. Ancak TCK’nin
138’inci maddesinde diizenlenen maddede gerek kenar bagliginda gerckse madde
metninde “kisisel veriler” kavrami degil de “veri” kavrami kullanildigindan biz
burada sugun konusunun tiim veriler oldugunu, dolayisiyla da éncesinde diizenle-
nen suglardan farkli olarak burada tiizel kisilerinde magdur olabilecegini kabul
ediyoruz'. Zira, yok edilmesi gereken veriler tiizel kiginin ticari ve sosyal yasami
bakimindan son derece 6nemli veriler olabilecektir. Bu durumda verinin yok
edilmemesiyle o tiizel kisilik dogrudan zarar gorecektir. Dogrudan zarar gbren
kisi ise, sugtan zarar géren olarak degil, magdur olarak kabul edilmelidir.

Ayrica kigisel veriler silinmesi gerekirken silinmeyen gergek kisi de failin
eyleminden dogrudan etkilendiginden magdur kabul edilmelidir®. Ancak be-
lirtmeliyiz ki, biz sugla korunan degeri belirtirken kamu idaresine duyulan gii-
venin de korundugunu belirttigimizden, kisisel verilerin yok edilmemesi duru-

81 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.540.

182 Benzer goriis ve agiklamalar i¢in bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.539;
Hafizogullar - Ozen, Ozel Hayata ve Hayatin Gizli Alamna Karg1 Suglar, s.22.

Aksi goriis igin bknz. Hafizogullar1 - Ozen, Ozel Hayata ve Hayatin Gizli Alamna Kars:
Suglar, s.22.

Sugta verileri silinmeyen gergek kisinin magdur degil sugtan zarar géren olduguna dair goriis
ve agtklamalar igin bknz. Karagiilmez, 5.258; Tagkin, s.154.
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munda tiim kamunun da magdur oldugunu kabul etmek durumundayiz. Nitekim
TCK’nin 139’uncu maddesinde bu sucun takibinin sikayete tabi olmadiginin
vurgulanmasi da kanaatimizi dogrulamaktadir.

4.2.1.4. Sucun Konusu

Doktrinde'™ bu su¢un konusunun TCK’nin 135 ve 136°nc1 maddelerindeki
sugun konusuyla aynmi oldugu ve kisisel veriler oldugu yoniinde géris bulun-
makta ise de; kanaatimizce madde baslhiginda ve metninde “veri” kavrami kul-
lanilmasi nedeniyle sugun konusu her tirli veridir. Madde gerekgesinde “kisisel
veri” kavrami kullanilmasi sugun konusunu kisisel veriyle sinirli hale getirme-
mektedir. Sucta ve cezada kanunilik ilkesi esastir. Ancak maddenin dizenlendi-
g1 yer itibariyla kanaatimizce yasal degigiklik yapilarak madde bagligi ve met-
nindeki “veri” kavramlar yerine “kisisel veri” kavrami kullanilmalidir.

4.2.1.5. Suca Etki Eden Sebepler

TCK’nin 138’inci maddesi bakimindan TCK’da 6zel olarak diizenlenmis ni-
telikli bir hal bulunmamaktadir. Bu nedenle TCK nin genel hiikiimlerine tabidir.
Ancak belirtmemiz gerekir ki, fail ve eylem EHK nin 63 (3) ve (11)’inci madde-
lerinde belirtilen hallerden olursa artitk EHK hiikiimlerince cezanin artirilmasi s6z
konusu olabilecektir. Dolayisiyla, kisisel verilerin kaydedilmesi sugunu degerlen-
dirirken EHK kapsaminda yaptigimiz degerlendirmeler burada da gecerlidir.

TCK’nin 137°'nci maddesi kaleme almirken “Yukandaki maddelerde ta-
nimlanan suglarin” denilmesi 138’inci maddenin ise bu kapsamda olmamasi
nedeniyle TCK’ nin 137 nci maddesinin inceleme konusu suca tatbiki miimkiin
degildir. TCK nin 138’inci maddesinin tatbikinde énemli olan failin verileri yok
etmekle yitkiimli kisi olmasidir. Bu ¢ergevede fail bir kamu gorevlisi olabilece-
&1 gibi bir meslek ve sanat sahibi de olabilecektir. Bu nedenle kanun koyucu
diger suglar bakimindan kabul ettigi 137 nci maddedeki cezay1 agirlastiran nite-
likli unsurlant bu su¢ bakimmdan diizenlememesi isabetli olmustur'®. Zira,
TCK’nin 137 nci maddesindeki nitelikli hal bu sug¢ta su¢un unsuru olmustur. Bu
durumda yaptinm itibanyla baktigimizda gérev unsuru TCK’ nin 137°nci mad-
desinde cezay1 artiran hal olarak kabul edilirken, 138’inci maddede ana unsur
olmasina ragmen cezanin st sinirinim bir yil hapis cezasi olmasi kanaatimizce
yerinde olmamigtir. Cezanin Gist sinirt artirilmalidir.

4.2.2. Manevi Unsur

Verilerin yok edilmemesi sucu genel kast ile islenebilen bir sugtur. Bu neden-
le fail sugun kanuni tanmimindaki unsurlan bilerek ve isteyerek gergeklestirmis
olmalidir. Diger bir deyisle, fail bilerek ve isteyerek verileri yok etmemelidir.

185 Taskin, s.112; Diilger, 5.598.
18 Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, 5.539.
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Eylemin taksirli hali diizenlenmedigi i¢in bu sucun taksirle islenmesi
miimkiin degildir.

Inceleme konusu sug igin genel kastin yeterli olmasi nedeniyle olasi kastla

da islenmesi mimkiindir'®’.

4.2.3. Hukuka Aykirihk Unsuru

TCK’nin 135 ve 136’nc1t maddelerinden farkli olarak kanun koyucu burada
hukuka 6zel aykinlik halini aramamistir. Bu nedenle failin hukuka aykin hareket
etme bilinciyle hareket edip etmediginin arastirilmasma gerek bulunmamaktadir.

Maddenin diizenlendigi boliim ve kendisinden 6nce gelen maddelere iligkin
aciklamalarimiz dikkate alindiginda kanun koyucunun figlemelerin 6niine geg-
mek ve demokratik toplum gereklerine uygun davranmak maksadiyla bu yasal
diizenlemeyi yaptigini disiindigimiizden, silinmesi gercken verinin sahibinin

silinmemeye riza géstermesi sugun olusumunu etkilemeyecektir',

Madde metninde agikga kanunla 6ngériilen bir siireden bahsedilmesi nede-
niyle artik emrin ifas1 ya da kanun hiikkmiiniin yerine getirilmesi gibi hukuka
uygunluk sebepleri de s6z konusu olamayacaktir. Ancak failin miicbir sebep
nedeniyle verileri yok edememesi halinde bu durum hukuka uygunluk sebebi
olarak kabul edilmelidir.

4.3. Sucun Ozel Gériiniis Sekilleri

4.3.1. Tesebbiis

Kanunla belirlenen siire doldugunda veri yok edilmemigse sug¢ olusmakta-

dir. Dolayisiyla, bu sug neticesi harekete bitigik bir sugtur'®.

Kural olarak thmali bir hareketle islenebilen neticesi harekete bitisik sug oldu-
gundan dolay1 tesebbiise elverigli degildir. Ancak yukanda agikladigimiz iizere bu
sugun istisnai olarak da olsa icrai hareketle iglenmesi miimkiindiir. Omegin
CMK’nm 137 (3) maddesi uyarinca yapilacak imha sirasinda gérevli polisin imha
edilmesi gereken verilerden bazilarmi Cumhuriyet savcismi bir sekilde kandirarak
imha edilecek diger verilerin yanindan alip saklamasi ve imha etmemesi halinde
artik icrai bir hareket s6z konusudur. Burada polis memurunun imha etmek isteme-
digi verileri diger verilerden ayirirken yakalanmasi halinde artik eylemin kisimlara
bolinebildigi ve tesebbiis agamasinda kaldigi kabul edilmelidir.

¥7 Benzer goriis ve agiklamalar icin bknz. Ozbek — Kanbur — Dogan —Bacaksiz —Tepe, s.541.

188 Benzer goriis ve aciklamalar icin bknz. Karagiilmez, s.257, Ozbek — Kanbur — Dogan —
Bacaks1z —Tepe, s.541; Diilger, 5.601.

'* Benzer goriis ve agiklamalar igin bknz. Tagkm, s.112, 113.
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4.3.2. istirak

Inceleme konusu sug istirak agisindan bir ézellik tasimayip, somut olaylar
TCK’nin 37, 38, 39 ve 40’inc1 maddelerinde diizenlenen suga istirake iligkin
genel hitkiimler ¢ergevesinde degerlendirilecektir.

4.3.3. ictima

Verileri yok etmeme sugu zincirleme sekilde islenebilecek bir sugtur. Fai-
lin, birden ¢ok kisiye ait veriyi tek hareketle imha etmemesi ya da aymt kisiye
ait birden ¢ok veriyi aynmt sug isleme kastiyla imha etmemesi durumunda TCK
43 anlaminda zincirleme sug hitkiimlerinin tatbiki gerckebilecektir. Bu durumda
faile her eylem i¢in ayn ayn ceza verilmeyecek; verilecek olan tek ceza artinla-
caktir.

Yukanda belirttigimiz tizere verileri yok etmeme sugu icrai hareketle de is-
lenebilecektir. Omegin bilisim sistemindeki verileri silmekle gorevli kisinin
verilerin silinmesi zaman geldiginde verileri komple silmek yerine bulundugu
yerden keserek alip bagka bir yere yapistirmast yva da bulundugu yerden kopya
alip orjinalini sildikten sonra bagka yere kaydetmesi halinde ne olacaktir? Ka-
naatimizce verdigimiz her iki halde de veri bulundugu sistemden yok edilmig
olundugundan TCK nin 138’inci maddesindeki sug olugsmayacaktir. Ancak bas-
ka bir yere kayit yapilan veri kisisel veri ise TCK nin 135%inci maddesindeki
kigisel verilerin kaydedilmesi sugu, siradan bir veri ise TCK’nin 244 (2)’nci
maddesindeki verileri bagka bir yere géndermek sugu olugabilecektir.

Inceleme konusu olan “verilerin yok edilmemesi sugu” 6zel bir gérevi yeri-
ne getirmeme (yani gérevi ihmal) sugudur. Kamu goérevlileri bakimindan gérevi
thmal sugu ise, TCK nin 257 nci maddesinde genel olarak diizenlenmistir. Bu
nedenle kamu gorevlileri bakimmdan TCK'nin 138%inci maddesi 257 nci mad-
deye nazaran 6zel hiikiim oldugundan 6ncelikle uygulanacaktir.

4.4. Yaptirim

Verileri yok etmeme sugunu igleyen faile yalnizca hiirriyeti baglayici ceza
ongorilmistir. TCK nin 138’inci maddesine gore faile alt1 aydan bir yila kadar
hapis cezas1 verilebilecektir.

TCK’nin 138’inci maddesi uyarinca hitkmolunacak hapis cezasinin st sini-
n 1 yil hapis cezas1 oldugundan dolay1 sartlar1 varsa CMK nin 231’inci maddesi
uyarinca hitkmiin agiklanmasi geri birakilabilecektir. Hitkmiin agiklanmasinin
geri birakilmast kurumu tatbik edilmek istenmezse ya da sartlart yoksa, hiikmo-
lunan hapis cezasi TCK nin 517inci maddesi uyarinca (sartlan varsa) ertelenebi-
lecektir. Ayrica belirtmek gerekir ki, 1 yildan az hapis cezasi verilmesi halinde
ise, hapis cezasi secenck yaptinimlara da (sartlar varsa) gevrilebilecektir.
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Verileri yok etmeme sugunun iglenmesiyle tiizel kisilerin menfaat saglama-
st halinde tizel kisiler hakkinda TCK’nin 140 1mn¢c1 maddesi kapsaminda giiven-
lik tedbirlerine hitkmedilebilecektir. Tiizel kisilerin cezai sorumlulugu konu-
sunda TCK'nmin 1357inci maddesini degerlendiritken yaptigimiz agiklamalar
burada da aynen gegerlidir.

Yaptinm konusunda son olarak belirtmeliyiz ki, kigisel verilerin kaydedil-
mesi sugunun degerlendirilmesi sirasinda yaptinm bagligt altinda dava ve ceza
zamanagimi hususlariyla miisadere hususunda yaptigimiz agiklamalar burada da
aynen gegerlidir.

4.5. Sorusturma Usulii

Ozel Hayata ve Hayatm Gizli Alanina Kars1 Suglar boliimiiniin sonunda yer
alan 139’uncu maddede bu boliimdeki sug¢larin sorusturma ve kovusturmasi
sikayete tabi tutulurken, verileri yok etmeme sugunun harig tutulmasi nedeniyle
inceleme konusu sugun sorusturma ve kovusturmasi sikayete bagh degildir ve
sorusturma ve kovugturma resen yapilmaktadir.

Verilerin yok edilmemesi sugunda gorevli mahkeme 5235 sayili kanunun
10 — 147incii maddeleri geregi sulh ceza mahkemesidir. Yetkili Cumhuriyet
savciligl da verme, yayma ya da ele gecirme eyleminin yapildigi yer Cumhuri-
yet saveiligidir.

SONUC

Yasal dayanak va da ilgilisinin rizas1 olmaksizin bagkasina ait kigisel veri-
lerin kaydedilmesi, bagkalariyla paylagilmasi ya da siire sinirt olmaksizin sistem
igerisinde saklanmasi demokratik toplumlarda kabul edilemez davraniglardir.
Bu nedenle TCK’da kisisel verilerin korunmasina iligkin énceki ceza kanunun-
dan farkli ve ayrmtili sekilde diizenleme yapilmasi son derece yerinde bir dav-
ranig olmustur. Ancak calismamizin igeriginde ayrmtili sekilde belirttigimiz
tizere TCK’daki korumalar yetersiz oldugu gibi, kavram karisikliklan ve ifade
cksiklikleri de bulunmaktadir. Bu nedenle ¢aligmamizda belirttigimiz degerlen-
dirmeleri topluca sunmamiz ve 6nerilerimizi belirtmemiz gerekirse;

Oncelikle 6zel hayatn korunmasi baglaminda kisisel verilerin korunmasina
doniik ilk diizenlemelerin 1970’11 yillarin baginda baglamasina ve o giinden itibaren
gegen 40 yili agkin siirede ulusal ve uluslararasi boyutta o kadar gelismeye ragmen
tilkemizde herhangi bir 6zel diizenlemenin yapilmanus olunmast bityitk eksikliktir.
Uluslararast s6zlesmelerden kaynaklanan sorumluluklanmiz ve anayasal bir hak
olmasi da dikkate almmarak kisisel verilerin korunmasina yonelik mutlaka 6zel bir
kanun ¢gikanlmahdir. Bu kanunda veri / bilgi / kisisel veri / kigisel bilgi kavramlan
agik bir sekilde tanimlanmalidir. Ayrica yiiriirlilkkteki mevzuat itibariyla veri / bilgi /
kigisel ven / kisisel bilgi kavramlarinin kullanimimda kavram kargasas1 yasandigin-
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dan, sadece TCK degil tiim mevzuatimiz (ki buna AY da dahildir) yeniden gézden
gecirilmeli ve sugta ve cezada kanunilik ilkesi de dikkate almarak kavramlar tartig-
maya yer birakmayacak sekilde birbiriyle uyumlu hale getirilmelidir.

Kisisel verilere iligkin ortak agirlastirict unsurlara (m.137) baktigimizda ey-
lemin sug 6rgiitleri tarafindan islenmesi halinin agirlastirict neden olarak diizen-
lenmedigini gormekteyiz'. Oysaki kimlik hirsizligi da denilen verilerin ¢alinma-
st eylemini gergeklestirmek maksadiyla uluslararasi alanda da faaliyet gosteren
(6zellikle Rusya ve uzakdogu iilkelerinde) suc¢ orgiitlenmeleri bulunmaktadir.
Giintimiizde 6zellikle bilisim aglannin ulagtigi boyut dikkate alindigmda kigisel
verilerin ele gegirilmesi ¢ok kolaylagsmis olup, bunlann kétiiye kullanilmasi ha-
linde de telafisi imkansiz sonuglar dogabilmektedir. Omegin bir geng kizin ¢iplak
fotograflan ve telefon numarasinin intemette bir siteye konulmasi halinde o geng
kiz tim diinyaya teshir edilmis olunmaktadir. Bu durumda eylemin sonuglan geng
kizm fotograf ve telefon numarasimin bir sokaga asilmasindan ¢ok daha fazla
olmaktadir. Bu nedenle 6zel hayatin korunmasinin énemi de dikkate almarak
kigisel verilere doniik suglarin orgiitlii sekilde gergeklestirilmesi mutlaka cezanin
agirlagmasm gerektiren nitelikli hal olarak kabul edilmelidir.

Yiriirlilkkte olan mevzuat itibariyla hukuka uygun olarak kaydedilen verilerin
daha sonra amaci diginda kullanilmas1 halinde uygulanabilecek bir yaptimm bulun-
mamaktadir. Bu nedenle hukuka uygun olarak elde edilen kisisel verilerin amaci
disinda kullammina engel olacak yasal diizenleme yapilamalidir. Boylelikle madde
gerekeesinde yer alan ... Bu bilgilerin amaclart dismda kullanilmasmdan veya her-
hangi bir sekilde iiciincii sahislarin eline gecerek hukuka avkir: olarak yararlanil-
masindan dolayt hakkmda bilgi toplanan kisiler bilyiik zararlara ugrayabilmektedir-
ler. Bu bakimdan, kisilerle ilgili bilgilerin hukuka aykirt olarak kayda alinmast sug
olarak tammlanmistir...” seklindeki agiklamanin da geregi yvapilmis olunacaktir.

TCK’da failin kigisel veriyi elde etmeksizin ve bagkalarina vermeksizin yok
etmesi hali bakimindan diizenlenmis bir hitkiim bulunmamaktadir. Bu nedenle kisi-
sel vert ile ilgili kigi arasindaki baglantmm ortadan kaldirilmast yani kisisel verinin
kayb1 hususunun da sug olarak diizenlenmesi gerektigini diisinmekteyiz.

TCK’nin 135 ve 136'nc1 maddeleri tek maddede birlestirilmeli ve eylemin
derecesine gore yaptinnm da belirlenmelidir. Meveut diizenlemede ele gegirme-
den daha vahim olan ve ele gecirmeden sonraki satha olan kaydetmenin cezast
daha agir olmasi gerekirken daha hafiftir. Kaydetmenin cezasi daha agir olmali-
dir. Cinkii kayit halinde artik bir depolama s6z konusudur ve ileride kisisel
verinin her an kullanilarak veri sahibine zarar verilmesi miimkiindiir.

%0 TCK’nm 137°nci maddesine gore, kisisel verilerin kaydedilmesi sugunun bir su¢ rgitinin
faaliyeti ¢ercevesinde islenmesi cezay1 agirlastiran bir nitelikli hal degildir. Bu sugun, sug 6r-
giitliniin faaliyeti ¢ergevesinde islenmesi halinde eylem ancak EHK nin 63 (11)’inci maddesi
kapsaminda kalmas: halinde cezas1 agilasacaktir.
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Ayrica TCK’nin 135 (2) maddesinde belirtilen kigisel veriler sugun nitelikli
hali olarak ve cezada artirimi gerektirecek sekilde tekrar kaleme alinmalidir.

TCK’ nin 136’nc1 maddesi kaleme alinirken metin igeriginde kisisel veriler-
den s6z edilirken madde bagliginda sadece veri kavraminin kullanilmasi hatali-
dir. Zira, “veri” kelimesi ile “kisisel veri” ibaresi farkli anlamlan ifade etmekte-
dir. Bu nedenle TCK’nm 136 nct maddesinin bagliginin da metinle uyum haline
getirilmesi gerekmektedir.

TCK’ nin 138%inci maddesiyle siiresi dolduktan sonra mevzuata aykin se-
kilde sistemlerde verilerin, 6zellikle de kisisel verilerin bulundurulmasinin énii-
ne gegilmek istenmistir. Ancak madde gerekgesiyle madde basligina ve madde
metnine baktigimizda aralarinda ¢eliski bulundugunu gérdugimuz gibi, madde-
nin lafzina baktigimizda da maddenin TCK sistematigivle ¢eligki yarattigini
gormmekteyiz. Bu nedenle TCK’ nin 138’inci maddesi de yukanda belirttigimiz
TCK’nin 135 ve 136’nc1 maddeleriyle birlikte ayn1 maddede diizenlenmeli ve
yok etmeye iligkin fikrada su diizeltmeler yapilmalidir;

Oncelikle maddenin diizenlendigi bolim “Bilisim Alaninda Suglar” bélii-
mii olmayip “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar” bslimiidiir.
O halde 6ncelikle madde basliginda ve metninde “veri” kavrami yerine “kigisel
veri” kavrami kullanilmalidir.

TCK’nin 138’inci maddesinde agikga “...sistem iginde...” denilmek sure-
tiyle verilerin sistem igerisinde olmast aranmigtir. Oysaki bilgilerin biiyiik ¢o-
gunlugunun herhangi bir sistem igerisinde bulunmamasi nedeniyle maddenin
tatbiki giiglesmektedir. Bu nedenle, kisisel verinin yok edilmesi agisindan sis-
temde bulunmasi sarti maddeden ¢ikartilmalidir.

Madde metninde “kanunlarn...” seklindeki ifadede eksik olmasi nedeniyle
hatalidir. Zira, silinmesi gereken siire pekala bir kanuna dayanarak gikarilan
yonetmelik vb. mevzuat hikkiimleriyle de belirlenmis olabilecektir. Bu nedenle
“Kanunlarin...” kavrami yerine “mevzuatm...” kavrami kullanilmalidir.

Kanaatimizce kisisel verilerin korunmasina iligkin maddelerle korunmak is-
tenen temel degerin 6zel hayat oldugu dikkate alindiginda diizenlendigi bolim
isabetli bir tercihtir. Ancak giiniimiiziin bilisim ¢ag1 olmasi ve her tirla kigisel
verinin artik bilisim araglarinda ya da sistemlerinde muhafaza edilmesi nedeniy-
le bu suclar diizenlenirken TCK nin 243 ve 244 ancii maddelerinde diizenlenen
bilisim suglariyla ¢akismayacak sekilde kaleme alinmasi daha dogru olurdu. Bu
nedenle TCK'nin 6zellikle 2437 Gincii maddesinin gegit niteligi ve 244’inci
maddedeki veri kavrami dikkate alinarak igtima sorunu yasanmayacak sekilde
eylemlerin nitelendirilmesi daha dogru olacaktir.
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