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Bu cgalismada glinimizde giderek degerlenen popller halen sanal para uygulamalarinin temelini olusturan blokzinci-
ri teknolojisi ele alinmistir. Blokzinciri teknolojisi guvenilir bir merkez kullanimi zorunlulugunu gerektirmeyen dagitik
bir kayit yonetim sistemi olarak tanimlanabilir. Calismamizda geleneksel aligveris yontemi ile blokzinciri yapisi ara-
sindaki temel farkliliklar ve blokzinciri kavramini meydana getiren teknolojiler incelenmistir. Ardindan blokzinciri yapi-
sini olusturan bloklarin Uretiimesi ve transfer iglemlerinin nasil gergeklestirildigi aciklanmistir. Calismanin son bolimu
ise yakin gelecekte kullaniimasi planlanan uygulama alanlari hakkinda bilgiler ve yazilim ¢ézumlerine ayrilmistir.

Anahtar Kelimeler: Blokzinciri, Dagitik Hesap Defteri, Dagitik Uzlasma, Uygulama Alanlari

Blockchain Technology and Its Application Areas in Near Future
ABSTRACT

In this study, Blockchain technology, which is becoming increasingly popular and is still the foundation of virtual
money applications, has been considered. This technology can be described as a distributed record management
system that does not require a trusted centre. In our study, we investigated the fundamental differences between
the traditional transaction method and the technologies that bring about the concept of the blockchain. Then, it is
explained how to make the blocks constituting the blockchain structure and how the transfer operations are per-
formed. The last part of the study is devoted to software solutions and information about the application areas
planned to be used in the near future.

Keywords: Blokchain, Distributed Ledger, Distributed Consensus, Application Areas

GIRIS

Gunumuzde basta Bitcoin olmak tzere ¢ok ¢esitli sanal
para birimlerinin Uretilmesi ve borsalar Uzerinden el
degistirmesinin yayginlasmasi ile tim dinyada sanal
paraya yatirm yapma orani hizla artmaktadir. Sanal
para alisveriginin temelini merkezi olmayan bir onayla-
ma mekanizmasi olusturmaktadir. Calismamizin konu-
su kripto-paranin da temelini olusturan sayisal degerle-
rin glvenli aligverigini saglayan blokzinciri kavraminin

incelenmesi ve yakin gelecekteki muhtemel uygulama
alanlarinin belirlenmesidir. Bitcoin (Nakamoto, 2008)
sanal para birimi ile blokzinciri kavramlari ¢ogu zaman
birbiri ile karistirimaktadir. Bitcoin sahibine belli bir
gizlilik saglayarak merkezi bir otoritenin onayina ihtiyag
duymaksizin dusik iletim masraflar ile dinyanin her
yerinde 6deme yapmayi saglayan ve merkezi bir yone-
time bagh olmayan bir sanal kripto-paradir (Mukho-
padhyay ve ark., 2016). Blokzinciri teknolojisi ise gu-
nimuzde yaygin olarak Bitcoin transferlerinde kullani-
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lan dagitik bir kayit yonetim sistemi olarak tanimlanabi-
lir. Blokzinciri altyapisi sadece sanal para transferleri
icin olusturulmamistir. Bununla birlikte bir sayisal ya da
fiziksel varligin sahipliginin izlenmesi ve bu varliklar
Uzerinde gerceklesecek islemlerin takip edilmesi ama-
ciyla da kullanilabilir. Calismamizda giincel bir 6érnek
olmasi sebebiyle Bitcoin tarafindan kullanilan blokzinci-
ri sistemi ele alinacaktir.

DAGITIK ONAY MEKANIZMASI

GunUumduzde iki taraf arasinda internet Gzerinden ger-
ceklesen para aligveriglerinde aligveris islemi iki tarafin
da glivendigi merkezi bir otorite aracihigiyla gerceklesti-
riimekte ve gerceklesen islem otorite tarafindan kayit
altinda tutulmaktadir. Para transferleri resmi kurum ve
kuruluglar tarafindan belirlenmis yasalara gore gergek-
lestirilir ve yapilan islemler Ulkelerin vergi denetimine
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tabidir. $ekil 1°"de Ahmet givenilir bir araci kurum vasi-
tasi ile Mehmet'e 15% géndermek istemektedir. Gliveni-
lir araci kurum oncelikle Ahmet’in kimligini tespit eder
ve ardindan Ahmet’in hesabinda transfer islemine ye-
tecek bakiyenin olup olmadigini kontrol eder. Yeterli
bakiye varsa bunu bloke eder. Mehmet'in kimligini kont-
rol ederek Mehmet'e ait hesabin bakiyesini transfer
edilecek bakiyeden kendi komisyonunu (6rnekte 2%
olarak belirtilmistir) keserek aktarir. igslem glvenliginin
sorumlulugu gavenilir araci kuruma aittir ve herhangi bir
uyusmazlik veya yasal itiraz halinde islem geri alinabi-
lir. Ulkeler arasinda gergeklesen bu tiir para transferle-
rinin tamamlanmasi genellikle birka¢ gtnd bulmaktadir.
Gunimizde dinya Uzerinde kullanilan kagit paralarin
sahibi ve ydneticisi devletlere ait merkez bankalaridir.
Kagit para ile ilgili yapilan tim iglemler sahibi olan mer-
kez bankasi tarafindan denetlenmektedir.

Giivenilir Aract Kurum

&

2%

15%

Ahmet

13%

Mehmet

Sekil 1. Glvenilir kurum aracihigiyla gergeklestirilen bir transfer islemi modeli.

Blokzinciri yapisinda aligverisi yapacak kisi veya kuru-
mun kimligi énemli degildir. islemler elektronik clizdan-
lar arasinda gergeklesir. internet (izerinden gergeklesti-
rilen sanalpara islemlerinde taraflar arasinda guvenli
alisverisin saglanabilmesi i¢in asimetrik kriptografi tek-
nikleri kullaniimaktadir. Bir elektronik clzdanin agik ve
gizli olmak Uzere iki adet gizli anahtari bulunur. Clzda-
nin sahibi gizli anahtari bilen kisidir. Gizli anahtar kay-
boldugunda cliizdana yukleme yapilabilirken, cuzdan-
dan harcama yapmak mimkiin olmaz.

Blokzinciri altyapisi agik kaynak kodludur ve herhangi
bir merkezi sistem tarafindan ydnetilmez. Sistemde
glvenilir bir araci yoktur ve islem onay mekanizmasi
dagitiktir. Blokzinciri agi Uzerinde yer alan bilgisayarlar
birer dugim (node) olarak adlandirilirlar ve birbirleri ile
uctan uca baghdirlar. Blokzinciri agi dinamiktir ve her-
hangi bir bilgisayar istedigi zaman agi terk edebilir veya
dahil olabilir. Ag Uzerinde gerceklestirilen buatun alis-
veris islemleri kiresel bir hesap defterinde (open led-
ger) tutulur. Bu hesap defterindeki kayitlar tamamen
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seffaftir ve tim hareketler ag tizerindeki dugimler tara-
findan takip edilebilir. Agda yer alan dagumlerin higbiri
glvenilir olmak zorunda degildir ve birbirlerine herhangi
bir Gstunltkleri yoktur.

Sekil 2’de A, B, C ve D olarak isimlendiriimis 4 adet
clizdan bulunmaktadir. A clizdanindan baglangigta 10$
degerinde bir bakiye bulunmaktadir. Ardindan A cliz-
danindaki 5% B clizdanina transfer edilir. B clizdanin-
daki 3% C clizdanina, C clizdanindaki 1$'da D ciizdani-
na transfer edilmistir. Gergeklestirilen tim islemler ardi-
sik olmak zorundadir ve ayni anda birden fazla transfer
gerceklestirilemez. islemin yapilabilmesi igin éncelikle
g6nderim yapmak isteyen cuzdanda yeterli bakiye ol-
dugundan emin olunmasi gerekir. Yeterli bakiye varsa
transfer istegi agda bulunan butin yakin dagumlere
gonderilir, yakin digiumlerden en az 3 tanesi transfer
islemini onayladiktan sonra bu islem kiresel hesap
defterine kayit edilir ve ardindan tim diagumler kiresel
hesap defteri kayitlarini giinceller bdylece onaylanmig
tim islemlerin aga bagh digumler tarafindan senkroni-
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ze edilmesi saglanir. Onaylama ve guncelleme islemi
gerceklestikten sonra degistirilemez, iptal edilemez ve

r.-nls

l

Ae108

silinemez. Ancak tim clzdan kayitlari herkese aciktir
ve takip edilebilir.

| .uﬂl |

ocu |

A=10%
!
A->B 5%
Y
B->C 3%
!
C->D 1%

Sekil 2. Dugumler arasinda para aktarimi iglemi ve kiresel hesap defteri eslemesi.

Blokzinciri teknolojisi ile eski merkezi ve dagitik verita-
bani sistemleri arasindaki belli parametrelere goére ya-
pilan kiyaslama sonuglari Tablo 1’de verilmigtir. Bitcoin

mistir.

transfer islemleri ile geleneksel banka modelinin belli
Ozelliklere gore yapilan kiyaslamasi Tablo 2‘de veril-

Tablo 1. Blokzinciri ile eski merkezi ve dagitik veritabani karsilastirmasi (Bozic ve ark., 2016)

Ozellikler Blokzinciri Merkezi Veritabani Dagitik Veritabani
Kayit bitiinligi Yiiksek Orta Orta
Kullanilabilirlik Yiksek Dusuk Orta

Hata toleransi Yiiksek Disiik Yiksek

Gizlilik Dusuk Yiksek Orta

islem zamani Dusiik Yiiksek Orta

Giivenilmez dugiimler arasi isbirligi ~ Yiiksek Dustik Dlsuk

Tablo 2. Bitcoin ile mevcut banka modelinin kiyaslanmasi (Tschorsch and Scheuermann, 2016).

Ozellik Banka Modeli Bitcoin

Denetim Merkez bankasi Uzlasma

islem dogrulamasi Merkezi Uzlasma

Para Uretme Krediler Madencilik

Paranin degeri Ddviz kuru is ispati, arz talep, giiven

Paranin Kaynagi
Para transferi
Gizlilik

islem Ucreti

islem siiresi

Teoride sinirsiz
Aracili, geri alinabilir
Uygulamaya bagh

Hesap Ucreti, islem Gcreti

Teorik olarak anlik, pratikte giin mertebe-
sinde

Sinirh sayida

Dogrudan, geri alinamaz
Belli 6l¢glide anonim
Teoride sabit islem Ucreti

Dakikalar mertebesinde

7
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BLOKZINCIRI YAPISI

Sekil 2'de gosterilen transfer islemleri 1MB biyukli-
gunde bloklar halinde kayit edilmektedir. Her kayit blo-
du birbirine ardigik olarak baglidir ve bir 6ncekinin sa-
yisal imzasini tasir. Her blok kendi baslik bilgisi igeri-
sinde hem kendisine hem de bagh bulundugu bloga ait
SHA-256 algoritmasi kullanilarak hazirlanmis iki adet
kriptografik 6zet degerine (hash) sahiptir.

Ozetleme algoritmasinin birbirine yakin girdiler igin bile
benzersiz ¢iktilar Urete-bilmesi ve ¢iktidan girdinin tah-
min edilememesi sistem glvenlidi agisindan son dere-
ce 6nemlidir. Ornedin SHA-256 6zetleme algoritmasi
kullanilarak “merhaba” ifadesi Ozetlendiginde
“7fdc9f4717c5fe66df286¢700fab969b4d6209d03aa846
24c5f8f58c17c¢9c058” seklinde bir ikt Uretilirken giris
ifadesine sadece bir nokta ekleyip “merhaba.” sekline
dondstirdigimizde daha onceki ifadeye pek de ben-
zer olmayan
“dfd9dad4ed172b61cf303165caae7135e9e66bb69d6c

52e383a8728cf8360108” ifadesi elde edilmektedir.
Taraflar arasinda guvenli iletisimin saglanabilmesi icin
Bitcoin blokzinciri Uzerinde eliptik egri Diffie-Hellman
anahtar degisimi metodu kullanilir (Franco, 2015).
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Ozet degerler takip edilerek en son bloktan ilk bloga
kadar geri gidilebilmektedir. Bir bloda bagli birden fazla
blok olmamalidir, eger boyle bir durum meydana gelir-
se bu duruma cgatallasma (fork) adi verilir ve catallas-
manin oldugu yer tespit edilerek kisa zincir yok edilir ve
blokzinciri olusumuna uzun zincir Uzerinden devam
edilir.

Bagh bulunan blogun baslik bilgisi icerisinde herhangi
bir degisiklik yapilirsa bu durum iki blogun baslik 6zet-
lerinde uyusmazliga sebep olacagindan ve bu durum
en bastaki digime kadar geri goéturilme ihtiyaci dogu-
racagindan imkansiz olarak kabul edilir. Bdylelikle yapi-
lan islemler Uzerinde geriye donuk dizeltme ve silme
isleminin yapilmasi engellenmis olur. Bu 6zellik blok-
zinciri mekanizmasini en gugli glvenlik 6zelligidir
(Singh ve Singh, 2016).

Sekil 3’te birbirine bagh ardisik bloklardan olugsan blok-
zinciri yapisi ve bir bloga ait detayh bilgi yer almaktadir.
Buna gore baslik yapisi igerisinde blok sirasi, blok bas-
ik 6zeti, bagl bulunan bloga ait baslik 6zeti, blogun
uretildigi zamana ait zaman damgasi degeri, blok rast-
gele degeri ve transfer islemlerine ait Merkle koku de-
geri bulunur (Antonopoulos, 2014).

- Transfer iglemleri

Sekil 3. Blokzinciri ve blokzincirini olusturan blok yapisi.

Bir blok icerisinde en az bir islem yer alir ve bir blok 1
MB boyutundadir. Blok st bilgisi 80 Byte uzunlugun-
dadir ve bloga iligkin bilgileri icermektedir. Her bir trans-
fer islemi en az 250 Byte uzunlugundadir ve bir blokta
ortalama 350-500 arasi islem bilgisi yer alir (Carkaciog-
lu, 2016).
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Algveris islemlerinin tamami agda yer alan tim taraflar
tarafindan takip edilebilir. islemlerin gegerliligi onaylan-
diktan sonra bir araya getirilirler ve bdylece bloklar
olusturulur.

Gegerli bir blok tegkil edilebilmesi icin 6ncelikle islem
glcline dayali bir bulmacanin ¢ozilmesi istenir. Burada
hedef bir 6zet fonksiyonunun tam karsiligini bulmak
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yerine belli bir yaklasik degerin elde edilmesidir. Bu
kavrama is ispati (proof of work) adi verilmektedir.
Bulmacayi ¢dézmeye katilanlardan biri bu degeri (non-
ce) buldugunda lizerinde calisilan blok bir dnceki ge-
cerli blokla iligkilendirilir ve ag Uzerinde yayilir. Ardin-
Blok Zinciri

‘Gonderici gonderim
istegdini ajda yayimlar

|| Génderim :
@ Istegi ‘

Gonderici l

Onaylama iglemi
zincire eklenir
|

®

Yeni blok igin
hedef belirienir.
—_——_———

)

Madenciler yeni blok olugturmak igin

iglem do§rulamasi yapar

Sekil 4. Transfer islemi ve blokzincirine eklenme asamalari.

S6z konusu bulmacanin hesaplama metotlari ile ¢6zU-
mu oldukga gugctur ve ¢ok fazla sayida deneme yapma-
y1 gerektirir. Bitcoin blokzinciri 6zetleme fonksiyonu
olarak SHA-256'y1 kullanir. Ozet fonksiyonunun geriye
dogru ¢bézimlenebilmesi igin ayni anda ¢ok sayida
degerin denemesi gerekir. Bulmacanin zorlugu belirle-
nen hedef dedere gore degismektedir. Hedef dederin
degeri azaldikga daha az ¢6zim mumkin hale gelir ve
daha zorlu bir bulmaca olusturulmus olur. Ornegin bas-
langicinda 40 adet sifir bulunan bir 6zetin ¢ozilebilmesi
icin 240 adet denemenin yapilmasi gerekir. Bulmacayi
ilk gbzen olma ihtimali hesaplama glicliyle dogru oranti-
hidir.

Kararlihgin saglanmasi ve kabul edilebilir bekleme
surelerinin belirlenebilmesi amaciyla hedef deger ve
dolayisi ile zorluk derecesi her 2.016 blokta yeniden
belirlenir. Burada hedef bekleme stiresi her bir blok igin
10 dakika seklindedir. Bir érnek Uzerinden agiklamak
istersek Ahmetiin Mehmet'e Bitcoin transfer etmek
istedigini varsayalim. Bu durumda transfer istegi ag
Uzerinde yer alan Cemal ve digerleri tarafindan da fark
edilir. Bu istegi duyan katilimcilar transfer istegini kendi
yerel veritabanlarina kayit ederler. Cemal bu ve bunun-
la beraber onay asamasinda olan diger transferlerin
gegerli oldugunu onaylamak isterse bulmacayl ¢ézme
islemi-ne katilir ve bulmacayi ilk ¢6zen olursa gecerli
bir blok olusturur. C6zimun gecerliligi diger katihmcilar
tarafindan onaylandiktan sonra blok olusturmanin kar-
sihgi olan 6dilu de Bitcoin cinsinden elde etmis olur.
Bdylece Ahmet'ten Mehmet'e transfer islemi onaylana-
rak blok zincirine eklenmis olur.

Blokzincirine yeni bloklarin eklenmesi iglemine maden-
cilik adi verilir. Bu igslemi yapan katilimcilar da madenci
olarak adlandirilirlar. Madenciler blokzincirinin kaydinin
tutulmasi ve transfer islemlerinin yapilabilmesi icin el-
zemdirler. Bitcoin igin baslangigtaki blok olusturma
o6duld 50 Bitcoin olarak belirlenmistir ve her 210.000
blokta 6dil yarilanir. Bu yaklasik olarak 4 yillik bir stre-
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dan agdaki tum taraflar yeni blogu yerel veritabanlarina
ekleyerek senkronize olurlar. Acgiklanan igleyis Sekil 4
Uzerinde goérulmektedir. Bulmaca ¢dézme yaklasimi ile
ilgili olarak Gray ve Kiayia (2015)'Iin ¢alismasina g6z
atilabilir.

Is ispati madenciler
tarafindan yapilir

A

~_ @
~
Madenciler ~~.__
iglem
‘onaylanni yayinlar

N

Alici

ye tekabul eder. Yarilanma 2140 yilina kadar devam
edecektir.

Transfer islemlerinin gergeklesebilmesi igin taraflarin
kim oldugunun belli olmasi gerekmektedir. Ancak taraf-
lar gizliliklerinin saglanabilmesi amaciyla kisisel bilgile-
rini vermek zorunda degildirler. Bu amagla taraflari
adresleyebilmek igin hesap cizdanlari kullanilir. Bir
cuzdan aslinda agik ve gizli anahtara sahip bir adresten
olusur. Clzdan adresi SHA-256 6zetleme algoritmasi
ve acik anahtar kullanilarak olusturulur. Adresler Ba-
se58 kodlama sistemini kullanir. Ornek bir ciizdan ad-
resi “1ELIFNCg6v1wnc6cxTrY4m1MNDC5e5Vb1B”
seklinde ise bu adresin gizli anahtari
“5JNbVn7tXtkAp5rYagA9ZPaGDBCRueqycsyxTugpW
CSTNLntXUZz” seklinde olur. Clizdanin sahibi clizdana
ait gizli anahtar bilen herhangi bir kisidir. Burada yasal
bir iliskilendirme ve hak sahipligi s6z konusu degildir.
Bu sebeple gizli anahtarin gizliliginin korunmasi en
onemli noktalardan biridir. Bir ciizdan Gzerinden har-
cama yapabilmek icin islemlerin gizli anahtar kullanila-
rak imzalanmasi gerektiginden gizli tutulmasi gerekir.
Bir clizdana goénderim yapilabilmesi icinse sadece ad-
resinin bilinmesi vyeterlidir. Bu konuyla ilgili olarak
Méser ve ark. (2016) tarafindan hazirlanan, gizli krip-
tografik anahtarlarin givenliginin artirimasi konusun-
daki calismasina g6z atilabilir.

Cuzdanlar genel olarak sicak ve soduk olmak tzere iki
farkli yapida olabilirler. Bunlardan ilki soguk clzdan
(cold storage) olarak adlandirlir. Soguk ctizdan kavra-
mi1, clzdana ait bilgilerin internete bagh bir bilgisayar
veya sunucuda depolanmasi yerine, ¢alinma ve saldiri
riskini minimize etmek amaciyla ¢evrimici olmayan bir
clizdan adresinde tutulmasidir. Bu clizdan adresi basili
bir kagitta tutulabilecegi gibi bu amag igin 6zel olarak
gelistiriimis donanimlar da kullanilabilir. Sekil 5'te bu
amagla gelistirilmis bir cizdan donanimi yer almaktadir.
Sicak clizdan ise internete bagh sunucular veya bilgi-
sayarlar Uzerinde tutulan ve ¢evrimici olarak erisilebilen
cuzdanlardir. Burada guvenlik agisindan en buyuk so-
rumlulugu cevrimici kripto-para borsalari veya gevrimigi
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cuzdan hizmeti veren firmalar Ustlenir. Hesap bilgileri-
nin kaybolmasi veya clzdan servisinin kapatiimasi
halinde hesaplara erisim mimkin olmaz.
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Sekil 5. Cevrimdisi clizdan (cold wallet) 6rnegi.

BLOKZINCIRI TEKNOLOJiSI

ALANLARI

iCIN UYGULAMA

Blokzinciri teknolojisi acik blokzincirleri ve 6zel blokzin-
cirleri seklinde iki béliume ayrilabilir. Bu ana kadar agik-
lanan blokzinciri yapisi agik Blokzinciri yapisi igin ge-
cerlidir. Ozel blok zinciri yaklagiminda izin yapisi séz
konusudur ve agdaki her 6ge blokzincirine dogrudan
katilamaz ve blogun isleyisine midahale edemez. Yine
Ozel blokzincirlerinde is ispati yapisi yer almayabilir,
islem zamani, ag gecikmesi ve glvenlik gibi 6zellikler
acik blokzinciri sistemlerinden farkhliklar gdsterir (Bozic
ve ark., 2016).

Blokzinciri teknolojisi bagta Bitcoin gibi sanal para bi-
rimlerinin altyapisi Gzerinde kullaniimak Uzere gelisti-
rilmis olsa da gunumuzde finans, saglik, gayrimenkul,
tedarik zinciri, hikimet kurumlari ve telekomuinikasyon
gibi birbirinden farkl sektérlerde kullaniima potansiyeli-
ne sahiptir. Blokzinciri yapisi igin para kullanimi zorunlu
degildir ve sayisal olarak ifade edilebilen herhangi bir
deger transferinde veya sahiplik islemlerinde kullanila-
bilir.

Soézlesme dahilinde gergeklestirilen bir aligveris igle-
minde genellikle bir arabulucu, aligveriste bulunan tim
taraflarin sartlara uymasini saglar. Blokzinciri, sadece
Uclncu sahislara olan ihtiyaci ortadan kaldirmakla kal-
mamakta; ayni zamanda, tium defter katihmcilarinin
akill sézlesmeler yardimiyla sézlesme detaylarini bil-
mesini ve kosullarin yerine getiriimesinden sonra s6z-
lesme sartlarinin otomatik olarak uygulanmasini sag-
lamaktadir.
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Blokzinciri ve ilgili teknolojilerin gelistiriimesi ile ilgili
acik kaynak kodlu ¢aligmalar da bulunmaktadir. Bunla-
rin basinda Linux Foundation tarafindan desteklenen
ve gelistiriciler i¢in bir semsiye proje olan “Hyperledger”
gelmektedir. Hyperledger 2015 Aralik ayinda 17 farkli
firmanin katilimi ile olusturulmustur ve halen 130’un
Uzerinde Uyeye sahiptir. Bu projenin amaci agik kaynak
kodlu blokzinciri projelerinin gelistirilmesi igin saglam ve
verimli standartlarin belirlenmesidir. Bunula birlikte
moddiler bir blokzinciri yapisi olusturulacak ve gelistiri-
lecek arayuzler vasitasiyla birbirinden farkl kuiresel
hesap defterleri ile baglantilar kurulabilecektir (Gupta,
2017).

Ozellikle denetim ve glvenligin tek elden saglanmasi-
nin zor oldugu uygulama alanlarinda dagitik yapidaki
ve guvenilir bir merkez kurmanin maliyetinin ylksek
oldugu durumlarda blokzinciri yaklagimi avantajli hale
gelmektedir.

Yine dagitik bir yapi gésteren Nesnelerin interneti uy-
gulamalari igin 6zellikle glivenlik amagcl olarak binyele-
rinde disaridan gelecek ataklara karsi bir glivenlik du-
vari yazilimi bulunmayan kisitl kaynaklara sahip cihaz-
lar icin blokzinciri uygulamalari Gzerinden glvenli me-
sajlasma imkani saglanabilir. Yazilim gincellemelerinin
uzaktan guvenli bir sekilde yapilabilmesi gémull sis-
temler igerisine Uretici tarafindan bir akilli s6zlesme
yazihmi vyerlestirilebilir (Christidis ve Devetsikiotis,
2016; Samaniego ve Deters, 2016). Akilli s6zlesme bir
isi yoneten sozlesme ve kurallar dizisidir. Bir islemin
pargasi olarak blokzinciri Gizerinde saklanir ve otomatik
olarak yuratuldr. Akilli sbzlesmeler kismi ya da tam
olarak kendi kendini yurltebilir olarak dizenlenebilir.
Bu ozellikleri ile geleneksel sbézlesmelere gore daha
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distUk maliyete, islem zamanina ve daha yuksek gu-
venlige sahiptirler.

Tedarik zinciri yonetiminde guvenilir belli bir merkezin
onayina ihtiya¢g duymaksizin iglemler ortak bir blokzinci-
ri Uzerinde gergeklestirilip teslim asamasi sonrasindaki
odemeler otomatik hale getirilebilir. Bu islemlerin takibi
blokzinciri teknolojisi ile her asamada taraflar tarafindan
seffaf olarak izlenebilir. Sistem icerisinde yer alan taraf-
lardan birinin kayitlari silmesi veya geriye dénuk olarak
degistirilebilmesi mimkin degildir (Watanabe ve ark.,
2015).

Enerji sektéri ele alindiginda nesnelerin interneti ile
blokzinciri uyumu ile makinelerin 6nceden tanimlanmis
akilli sézlesmeler dodrultusunda enerji satisi ve alimi
yapabilmesi mUmkin hale gelmektedir.

Saglik alaninda hastalara ait tibbi kayitlarin tutulmasi,
taraflar arasinda glvenli bir sekilde transfer edilmesi,
ilag sahtekarhiginin tespit ediimesi ve énlenmesi konu-
larinda faydalanilabilir. Estonya hikumeti 2011 yilinda
Guardtime adli bir proje baslatmis ve saglik platformu-
nu blokzinciri teknolojisi Gzerinde galisir hale getirmistir
(Mettler, 2016).

Tarimda ve zirai uygulamalarda yetistirme, ilaglama ve
paketleme sureglerinin takibinde ve onaylanmasinda
RFID sistemleri ile birlikte dagitik veritabani temelli
guvenlik yaklasimlar kullaniimaktadir (Tian, 2016).

icerik saglayicilar agisindan bakildiginda iretilen igeri-
ge ait kullanim ve tekrardan tretim haklari da blokzinci-
ri teknolojisinden faydalanilarak takip ve kontrol altinda
tutulabilir. Kullanim kisitlamalari akilli sézlesmeler ile
teminat altina alinarak taraflar arasinda igerik paylagimi
saglanabilir.

Blokzinciri teknolojisinin bir diger uygulama alani muzik
sektdru olabilir. Muzik endustrisindeki kilit sorunlar sa-
hiplik haklari, telif hakki dagitimi ve seffafliktir. Dijital
muUzik endustrisi mulkiyet haklarini géz ardi ederken
uretimden para kazanmaya odaklanir. Blokzinciri ve
akilli s6zlesmeler teknolojisi, muzik haklarinin merkezi
ve kapsamli bir veritabanini olusturarak bu sorunu ¢o-
zebilir. Ayni zamanda, sanatgilarin sahsina ait telif
haklari ve gergcek zamanh dagitimlari tum ilgili kisilere
etiketlerle defter Uzerinden seffaf bir sekilde aktarilabi-
lir. Sanatgilara, sdézlesmenin belirtilen sartlarina gére
dijital para birimi ile 6deme yapilabilir.

Devlet islerinde pek c¢ok farkli uygulama igin blokzinciri
teknolojisinden faydalanilabilir. Bunlarin baginda kimlik,
pasaport, dogum belgesi, evlilik clizdani, tapu kaydi
gibi degerli evraklarin ve resmi sertifikalarin sifrelenme-
si ve yonetimi gelmektedir. Blockzinciri teknolojisi resmi
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belge ve dokimanlar sifreleyerek ve vatandaslari bu
kritik bilgiye erigsebilmek igin yetkilendirerek kayit tut-
mayi daha guvenilir hale getirebilir.

Alan adi yénetim sistemlerinde de blokzinciri teknolojisi
kullanilarak alan adi sahipligi ve taraflar arasinda devir
islemleri gerceklestirilebilir. Birden fazla tarafin igbirligi-
ni gerektiren yazihm gelistirme sektoriinde de taraflar
arasinda yapilacak islemlerin akilli sézlesme transferle-
ri ile sirali ve ¢oklu onaylama sistemi ile otomatiklestiri-
lerek takip ve idare edilmesi de mumkindir. Xu ve
arkadaslari (Xu ve ark., 2017) calismalarinda yazilim
mimarilerinin tasarim ve degerlendiriimesinde blok-
zincirleri ve blok zinciri tabanh sistemlerin siniflandirma
ve karsilagtirmasini yapmislardir.

SONUG VE DEGERLENDIRME

Calismamizda sanal para birimi Bitcoin’in fikir olarak
ortaya atildigi 2008 yilindan ginimuize kadar artarak
gelen popdlerliginin altinda yer alan temel mekanizma
olan blokzinciri teknolojisi ele alinmig ve 6rnekler lize-
rinden geleneksel sistemlerden farkhliklar Gzerinde
durulmustur. Calismamizin en temel amaci, blokzinciri
kavrami ve muhtemel uygulama alanlari hakkinda yazi-
im gelistirme potansiyellerini ortaya ¢ikarmak ve bu
konuda literatire katkida bulunmaktir.

Blokzinciri teknolojisi sadece bir sanal para birimi igin
gelistiriimis bir teknolojik altyapi degildir. Ayni zamanda
sayisal diinyada ifade edilebilen her tir degerin glveni-
lir bir merkezi yapiya ihtiya¢ duymadan el degistirmesi-
ni ve yapilan tim iglemlerin bltin paydaslar tarafindan
takip edilebilmesini mimkin hale getiren bir yapidir.
Yapilan islemlerde takip edilebilirlik, seffaflik, geriye
dénuk dizeltme ve silme yapilamamasi gibi 6zellikler
islem guavenligini artirici unsurlar olarak 6ne ¢ikmakta-
dir.

Gundmuizde de pek ¢ok kurum ve kurulusun ilgisini
ceken ve Uzerinde arasgtirmalarin yapildigi bu teknoloji
onumizdeki yillarda dagitik yapida islem yapilan pek
cok sektérde kullanima gegerek ginlik hayatimizin
vazgecilmez bir pargasi olma yolunda hizla ilerlemek-
tedir.
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