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Ozet Abstract

Duygular sadece farkli ruh hallerini ifade et- Emotions do not only express different states of
meye yaramazlar, ayn1 zamanda sosyalizasyon mind, they are also an important part of socializa-
stirecinin 0nemli bir parcasidirlar. Bu nitelik- tion. These qualities of emotions also bring about
leri duygularin sosyal bir mesele olarak ele their consideration as a social issue. The potential of
alimmasini da beraberinde getirir. Duygularin emotions to mobilize people can be used in election
insanlar1 harekete gecirebilme potansiyeli, po- periods for a political purpose or in commercial ad-
litik bir amag i¢in se¢im propagandalarinda ya vertisements to sell a certain product. Fear is perhaps
da belirli bir iirlinii satmak igin ticari reklam- one of the most debated emotions in this sense. It is
larda kullanilabilmektedir. Korku bu anlamda worth examining that impersonation frauds are
belki de en ¢ok tartisilan duygulardan biridir. mostly used in a fear-focused manner in Turkey.
Telefon dolandiriciliginin Tiirkiye’de ¢ogun- Based on this framework, this article aims to discuss
lukla korku odakli olarak kullaniliyor olmasi how fear is used to convince, persuade and mobilize
incelemeye degerdir. Bu cerceveden hareket people for an idea in the example of impersonation
eden bu yazi; korkunun, insanlari bir fikre frauds. For this purpose, first the concept of “emo-
inandirmak, ikna etmek ve harekete gecirmek tion” was taken into consideration and the concept
icin nasil kullanildigim telefon dolandiriciligi was examined in the context of universality vs. cul-
orneginde tartigmay1 istemektedir. Bu amagla turality discussions. Then, fear was considered from
oncelikle “duygu” kavramina deginilerek ev- physiological, psychological and social/cultural as-
rensellik-kiiltiirellik izerinde durulmustur. Ar- pects and its instrumental use was examined in the
dindan korku fizyolojik, psikolojik ve sos- example of telephone fraud.

yal/kiiltiirel yonlerden ele alinarak aragsal ola-

rak kullanimi telefon dolandiriciligi 6rneginde

incelenmistir.

Anahtar Sozciikler: Korku, Duygu sosyolojisi, Sug  Key Words: Fear, Sociology of emotion, Sociology
sosyolojisi, Telefon dolandiriciligy, Tkna of crime, Impersonation fraud, Persuasion

1. Giris

Insan duygularmm sosyal bir mesele olarak ele almmasi gorece yakin bir zamana isaret
etmektedir. Bunun bir nedeninin psikolojinin ve psikiyatrinin 20. yiizyilin 6zellikle ikinci yarisinda,
artan bir sekilde baskmhg oldugu soylenebilir. Ilag ve medikal sektdriin destegi ile
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“Medikalizasyon"un (tibbilestirme) ortaya ¢ikisi ve yiikselisi bununla dogrudan baglantilidir. Bu
yaklasim, toplumda bazi bireylerde goriilebilen davranigsal ve ruhsal durumlarin, farklihiklarin veya
“sapmalarin” kiiltiirel kokenli de olabilecegi savim g6z ardi ederek, tamamen o bireylerdeki
‘sorunlardan’ kaynaklandig1 tezi iizerinde yiikselmektedir. Halbuki Durkheim’in (2013 (1897): 310)
yaklagsik yiizy1l 6nce belirttigi gibi “Kisinin yaptig1 ve ilk bakista sadece kisisel yaradilisin1 disa vurur
goriinen hareketler, gercekte, disa vurduklart toplumsal durumun uzantisindan bagka bir sey degildir”.
Sosyolojinin kurucularindan Durkheim’in bu sozleri aslinda antropolojinin “kiiltlir teorisi’ni de

temellendirmektedir.

Bireysel gibi goriinen ancak “toplumsal durumun uzantist” olarak goriilebilecek konulardan birisi de
dolandirilma ya da dolandiriciliktir — yani, genel anlamda sug ve sapma. “Sosyal miihendislik™ olarak
tanimlanan “telefon dolandiriciligrnin Tiirkiye’de ¢ogunlukla korku odakli olarak kullaniliyor olmasi
incelemeye degerdir (Tiirkiye’deki dolandiricilik tipolojileri icin Bkz. Yilmaz, 2015). Bu ¢erceveden
hareket eden bu yazi; korkunun, insanlari bir fikre inandirmak, ikna etmek ve harekete gegirmek icin
nasil kullanildigimi telefon dolandiriciligi 6rneginde tartigmayi istemektedir. Bu amagla oncelikle
“duygu” kavramina deginilerek evrensellik-kiiltiirellik iizerinde durulacaktir. Ardindan korkunun
fizyolojik, psikolojik ve sosyal/kiiltiirel yonlerden ele alinarak aragsal olarak kullamim telefon

dolandiriciligi 6rneginde incelenecektir.
2. Insan, Duygular ve Kiiltiir

Yapay zekann bir giin insanin yerini alabilecegi ya da insani alt edebilecegi tartismalarinin
stirdiigii glintimiizde cevaplar duygularda ve kiiltiirde diigiimlenmektedir. Bu diigiim, iki ayr bakis
acisinin kavsaginda yer almaktadir: Bir yanda; “mademki insan1 insan yapan sey duygularidir, o
halde duygular evrenseldir”, diyenler; diger yanda duygularin kiiltiirel oldugunu, sosyal olarak insa
edildigini haliyle kiiltiirler arasi farklihgini savunanlar (Plamper, 2015:5). Birinci goriisiin temsilci-
lerinin baginda Tomkins (2008) ve Ekman (1987, 1998) sayilabilir. Tomkins’e (2008: XVI-XX) gore
insanin dogustan sahip oldugu dokuz biyolojik, haliyle evrensel, duygulanim (affect) bulunmaktadir
-stirpriz, sikint, 6fke, haz, heyecan, korku, utanma, igrenme ve itme. Duygulanimlar degisen noral
etkilere verilen yanitlardir ve sonugta yiiz ifadeleri, beden hareketleri ile disavurulurlar. Bu disavu-
rumlar igerisinde yiiziin oldukca baskin bir nemi ve 6nceligi vardir (Tomkins, 2008:113-133). Duy-
gulanim farkinda olma hissini olusturur ve nihayetinde yasanilan his daha 6nce aym ya da benzer
hislerle hatirlanarak duyguyu olustururlar (Tomkins, 2020).
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Aslinda Tomkins’in ardil sayilabilecek Ekman ise Tomkins’in tavsiyelerini ve fotograflarim
kullanarak onun teorisini (affect theory, duygulanim teorisi) test etmeye koyulur. Her ne kadar
Tomkins’ten etkilense de onun asil ilham aldig1 kisi Charles Darwin’dir. Ekman’in 1966 yilinda
yaptig1 ilk arastirma da aslinda Darwin’in sadece Ingiltere drneginde yaptigy, fotograflardaki farklt
yiiz ifadelerinin insanlarda hangi duygular1 uyandirdigim ortaya koymay1 amaglayan arastirmasin,
baz1 degisikliklerle birkag iilkeye yayarak bir sonuca ulasmaktir. Fotograflardaki yiiz ifadelerinin
farkl1 toplumlardan katilanlar tarafindan biiyiik bir oranda ayn1 duygu ile agiklanmasi Ekman’a gore
yliz ifadelerinin ve onlarm yansittig1 duygularm evrenselliginin ispatidir. Ekman ilerleyen yillarda
arastirmasim gelen elestirileri de dikkate alarak yeniden tasarlar - drnegin; Ray Birdwhistel’in insan-
larm bu yiiz ifadelerinin televizyon ve filmler aracilifyla 6grendigi elestirisi. Bu anlamda diinyayla
fazla baglantisi olmayan topluluklar1 da — 6rnegin; Papua Yeni Gine’deki Giiney Fore toplumu- aras-
tirmasina (1967 yilinda) dahil eder (Ekman, 1998:363-378). Ekman (vd., 1987), gorseldeki duygu-
nun tammlanmasmm yamnda duygunun siddetini de anlamaya calistig1 bir arastirmasinda Tiir-
kiye’den de katilimcilardan faydalanir -Ankara’dan 64 {iniversite 6grencisinin katildig1 arastirmanin
Tiirkiye ayagr William Ayhan LeCompte tarafindan yiiriitiilmiistiir. Tomkins ve Ekman’m yakla-
simlarinin 6zellikle 11 Eyliil saldirilarindan sonra Amerika Birlesik Devletleri’nde oldukga fazla ilgi
gormeye bagladigini ve fon destegi aldigini belirten Leys’e (2010:66, 89) gore bunun arka planinda,
insanlarin yiiz ifadelerini izleyerek gercek duygularmin anlagilabilecegi seklinde 6zetlenebilecek

olan Ekman’in “tartigmal” goriisleri yatmaktadr.

Kiiltiirel farklilig1 savunan diger gortiste, Geertz’e gore duygusal deneyimlerin ¢esitliligi tiim
insanlar i¢in potansiyel olarak ayni olmakla birlikte, tekil kiiltiirler bu ¢esitliligi daraltir ve daralttigt
kiimeden — bireyin sosyalizasyonu buna 6rnek bir siirectir - bazi sosyal yonelimler seger, isler ve
vurgular (Geertz, 1959:225). Briggs’in Kanada’min kuzeyinde yasayan yerli /nuitler izerine yaptigt
calisma da duygularin kiiltiirelligini vurgular niteliktedir. Tipki akraba tanimlamalarimin ve bunlarin
anlamlarinin farklihig1 gibi, duygular da her kiiltlirde farkl sekillerde siniflandirilabilmektedir. Sinif-
landirmanin farklhiligina, icerdikleri anlam ve toplumsal yasam i¢in barindirdig1 degerler de eklen-
mektedir. Briggs’in (2000:5) calismasindan &rnek verecek olursak, ingilizce’deki “love ” kelimesi-
nin karsihginda /nuit dilinde (Iniktitut): 1) koruyucu, yetiskinlere atfedilen, anne-babanin evladina
duydugu Tiirkge “sefkat” diye tanimlayabilecegimiz Naklik (ya da Nallik); 2) bagiml olmayi igeren,
cocugun anne-babasina duydugu “unga’ kullamlmaktadir (Briggs, 2000:5). Bir bagka 6rnek Javali-
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lar &zelinde verilebilir. Duygularmi giiclii bir sekilde ifade etmeyi sevmeyen Javahlarda Ingi-
lizce’deki “respect” kelimesinin farkh sekillerde karsiligi olabilecek, Javalilarin giinliik yasantis1 ve
sosyalizasyonda oldukg¢a &nemli olan ii¢ ayr kelime kullaniimaktadir: 1) En giiclii olan1 “wedi” In-
gilizce’deki “afraid” anlaminda — 6regin; “If I have to go out to the toilet at night, I am wedi (af-
raid) of spirits ”); 2) Ingilizce’deki “‘shame, shyness”” anlaminda — 5megin; “If you are seen through
the doorway without any clothes on, you feel isin (shame)”; 3) Ingilizce karsihigm kelime ile ifade
etmek oldukca gii¢ olan, “isin "den daha hafif bir durumu ifade eden “sungkam” — 6megin; “If a
guest comes to my house and I give him dinner, I say “‘sampun sungkan-sungkan (don 't be sungkan),
and I mean, Don'’t stand on ceremony, eat a lot as if you were in your home” (Geertz, 1959:232--
233). Bir baska 6rnek Yeni Zelanda yerlileri Maorilerin “korku” i¢in kullandiklari terimler i¢in veri-
lebilir. Maoriler korku olarak gevirebilecegimiz duyguyu ifade etmek i¢in “titreyen, halsiz” anla-
minda “Hauhauaitu” veya “otke, kiskanclik ve yipranmis/yikilmis” anlamida “Hae”yi kullanir-
lar (Smith, 1981:150).

Duygular sadece farkli ruh hallerini ifade etmeye yaramazlar, ayn1 zamanda sosyalizasyon
stirecinin 6nemli bir pargasidirlar. Tipki /nuitlerde duygularin ¢ocugun sosyalizasyonunda oyun ve
dramalar aracilityla 6nemli bir dgretici olmasi gibi. Bu siiregte /nuitler cocuga duygusal agidan
gliclii problemler vererek “nedensel diisiince” yoluyla ¢ocugu cevap bulmaya zorlarlar. Cocugun
oyun ve drama esnasinda sorulan duygu iceren sorulara cevap bulmasi tesvik edilir (Briggs, 2000:7-
8). Bu sekilde ¢ocuk kimi sevmesi, kimden uzak kalmasi, kimden ya da neden korkmasi gerektigini
Ogrenir. Goriilecegi lizere sosyalizasyon bireye neyin dogru, neyin yanlis oldugunu ve farkl durum-
larda nasil davranmasi gerektiginin yaninda karsilastig1 farkli durumlarda nasil hissetmesi ya da verili
bir durumda ne hissetmesi gerektigini, hissettigi seyin sonucu olarak nasil davranmasi gerektigini de
ogretir (Geertz, 1959: 237). Konusu insan, kiiltiiriiniin icerisinde ve kiiltiirii araciligtyla anlamak
olan antropoloji her ne kadar, Birggs’in (2000:3-4) de belirttigi gibi, uzunca bir siire duygularin ken-
disinden ¢ok duygularin kaynaklarina ve davramsa odaklansa da duygularin kiiltiirelligini anlagilir
kilmak anlaminda oldukca degerli bir noktada durmaktadir. Bu nokta, duygularin hem yasanis sekil-
lerinin hem de anlamlarmin kiiltiirden kiiltiire degisebileceginin {izerinde ylikselmektedir.

3. Korku, Kiiltiir ve Arinma

Korkunun tehlikelerden korunmayi saglayan, tepki gostermeye, davranisa gegmeye yonel-

tici bir uyaran olmasi insan ve hayvanlar tarafindan ortak olarak paylasilmaktadir. Ancak, insanin
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korkulart bununla smirh degildir. Insan; 6liimden, tanridan ya da cehennemden, bilinmeyenden, an-
lamlandiramadigindan, ac1 gekmekten, yoksulluktan ve nihayetinde Hobes’a ((1651), 2019) gore en
cok diger insanlardan korkar. Bunun bilincinde olan Yunanh Filozof Epikiir’e gore insanin gergek
mutluluk/hazza, yani ataraxia daorumuna ulasmasi da ancak bedenin (aponia) acilardan, ruhun da
korkulardan armmastyla miimkiindiir. insan, korkudan armma kadar ulagilan hazzmn kaybedilecegi

endisesinden de kurtulmalidir. Epikiir’e gore insanin dort temel korkusu vardir:
Birincisi Tanr korkusudur ya da Antik Yunan daki egemen inanca uygun bir sekilde ifade
edecek olursak Tanriardan (6fkesinden, gazabindan) korkmaktir. Epikiir insamin Tanrilarin

gazabindan korkmasimmn anlamsiz oldugunu, Tanrilarin insana ait islerle ilgilenmedigini,
oliimsiizliik adanmis Tanriarmn insana ofke duyacagim diisiinmenin anlamsiziigin vurgular.

Tkincisi oliim korkusudur. Epikiir'e gore yastyorken oliim yoktur, 6liim geldiginde de insan
yoktur. Bu nedenle insanin 6liimden korkuyor olmast anlamsizdur.

Uciincii korku yoksulluk ya da yoksunluk korkusudur. Epikiir’e gore insamin arzuladigi seyler
ti¢ tiirliidiir: Birincisi yemek ve siginma gibi dogal ve gerekli olanlar. Bunlar karsilanmalidir.
Tkincisi, pahali ve bulunmas: giic yivecek ve givecekler gibi dogal ancak gerekli olmayanlardur.
Uciinciisii ise zenginlik ve statii gibi ne dogal ne de gerekli olan arzulardwr. Insamn ikinci ve
tigtincti gruptaki arzularinin pesinden kosmast ulasamamast durumunda onu 1stiraba stiriik-
leyecektir.

Doérdiincii korku act cekmektir. Epikiir bedensel acilarin zamanla ruhsal acilara doniisebile-
cegini ifade eder ve buna karst mutlu hatwalarin geri cagrilmasim énerir. Bedensel acinin
sadece bu anda yasandigi, oysa kékleri ge¢miste olan ruhsal acimin bugiin ve de gelecekte
yasanacagm belirtir (Starkstein, 2018: 19-32; Warren, 2009:234-243).

Epikiir, Ho Kepos, yani “Bahge”, olarak anilan mekanmindaki takip edenlerine ataraxia
durumuna ulagilmasi i¢in izlenecek yasam tarzint da Ogiitler. Bunlardan ilki /athe biosas yani
glindelik sosyal ve siyasi olaylarin disinda durmak, aktif olarak politikaya girmemek, olan biteni
uzaktan takip etmektir. Bir dieri hem doga olaylarindan hem de diger insanlarmn yaratabilecegi
tehlikelerden, zararlardan korunarak yagamaktir. Sosyal yasam ve korkudan armma i¢in 6nemli
gordiigii arkadaslik, arkadaglarla zaman gecirme Epikiir’e gore bir diger 6nemli yasam tarzidir.
Sonuncu tavsiyesi ise bilginin afaraxia durumuna ulagmak i¢in bir ara¢ olarak kullanilmasidir

(Starkstein, 2018: 32-38)

Korkunun nérobiyoloji perspektifinden agiklamasini yapan LeDoux’ya (1994:56) gore;
algilanan etki, 6rnegin goriilen bir yilan, talamus (thalamus) tarafindan es zamanli olarak amigdala
(amygdala) ve kortekse (cortex) gonderilmekte; amigdala, bilgi kendisine daha kisa siirede ulastigt
icin, evrimsel biyolojiden depoladig1 bilgiye dayanarak viicuda kagma ya da savagmaya hazirlayacak
sinyali gondermekte; ardindan korteksten gelen degerlendirmeye gore tepki gosterilmektedir - daha
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onceki deneyimler, bilgi vs. dayanarak kagma veya savasma ya da tehlike yok sonucuna gore

sakinlesme.

Stiphesiz konumuz korkunun biyolojik olarak agiklanmasi degil. Biyolojik siiregte
antropolojiye diisen rol insanlarin korku deneyimlerinin nasil sekillendigi, neleri korku olarak
algiladig1 ve gerek bu kodlamanin gerekse korkudan armmanin kiiltiirden kiiltiire nasil degistigini
anlamaktir. Ornegin; Maoriler’de savagginin “korkmast” kisisel ya da yakin zamanda yapilacak bir
savagla ilgili degildir. Onlara gore savas¢inin korku hissetmesinin nedeni, savas¢inimn toplumsal
kurallarin (zapu) ihlal edilmesine 6fkelenen afua adint verdikleri ruh tarafindan teslim alinmasindan
kaynaklanmaktadir. Haliyle savasgmin korkusundan bireysel cabayla armmasi beklenmez.
Savascinin korkudan armdirilmasi ancak bir ritiielle miimkiindiir. Ritiielde savascinin toplumsal
statiisii yiiksek bir kadinin bacaklarinin arasindan siiriinerek gegmesi beklenir - kadin vajinasinin

savascidaki atua’y1 armdiracak kadar giiclii olduguna inanilir (Smith, 1981:149-150).
5. Korkunun Aragsal Kullanim

Yukarida deginildigi iizere bu tartismanin odagini korkunun aragsal kullanimi olusturmak-
tadur. “Aragsal kullanim”, korkunun insanlar1 belirli bir davramisa yoneltmek amactyla bir arag olarak
kullanilmasini ifade etmektedir. Bu tiir bir kullanim korkunun bizzat kendisi ya da onu ¢agristiracak

nesne ve durumlarla olabilecegi gibi korkudan arinma veya arindirma vaadiyle de olabilir.

Korkunun politik literatiirdeki yerine dair en eski referanslardan birisi Hobbes un Leviathan’1dir.
“Biitiin insanlarm iradi eylemleri ve egilimleri, doyumlu bir hayatin sadece elde edilmesine degil,
glivence altina almmasina yoneliktir” diyen Hobbes (2012 (1651): 81) insanlarin durmak bilmez
kudret arzusunun da acgdzliiliikklerinden degil, ellerindeki mevcut varligi daha fazlasim elde etmek-
sizin giivence altma alamayacaklarindan korkmalarindan kaynaklandigini séyler. Insanlarm hepsini
birden korku altinda tutacak genel bir giiciin yoklugunda, yani herkesin herkesle daima bir savas
halinde oldugu durumda, bitmeyen bir 6liim korkusu ve tehlikesi vardir (Hobbes, 2012 (1651): 101,
133). Iste bu korku, yani insanin diger insanlarin saldirilarindan korkmasi onu 6zgiirliigiiniin bir kis-
mindan vazgegmeye yoneltir. Herkesin vazgectigi 6zgiirliiklerin toplami ise Leviathan’m mesruiye-
tini olugturur. Hobbes un, devletin egemenliginin mesruiyetinin ve toplumsal s6zlesmenin temelle-
rinin insanin temel bir duygusuna (korkuya) dayandigim agiklayan bu sdzleri oldukca 6nemlidir an-

cak konumuz 6zelinde bir yoniiyle eksiktir: Hobbes un agiklamasi korkunun aragsal kullanimini
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icermemektedir. Bir bagka deyisle, Leviathan egemenligini insanlarin bu korkusunu manipiile ede-
rek kurmamakta ya da korumamaktadir. O herkesin herkesle savas i¢inde oldugu durumun bir so-
nucu olarak ortaya ¢ikmaktadir.

Korkunun politik anlamda bir ara¢ olarak kullanilmasmimn Ikinci Diinya Savasi’ndan sonra
gelisen propaganda ya da halkla iliskiler ile yogunluk kazandig1 sdylenebilir. Ozellikle secim do-
nemlerinde halkla iligkiler ¢er¢cevesinde yiiriitiilen farkli stratejilerin bir parcasi olan reklamlarla sec-
menler, belirli bir adaya/partiye oy vermeye ya da vermemeye yahut sandiga gitmeye ya da gitme-
meye yonlendirilmeye calisilmaktadir. Goriilecegi lizere secimlerde temel mesele kime oy verilecegi
kadar se¢gmenin sandiga gitme(me)sini saglayabilmekle de ilgilidir. Brader’e (2006:1-12) gore duy-
gulara hitap eden segim reklamlari; 1) “umut” veya 2) “korku” odakli olabilir. Bunun disinda tigiincii
bir secenek de “amaglari olgusal iddialar ve argiimanlarla dolu s6zlii bir mesaj iletmek” olan 3) “tut-
kusuz” (unimpassined) reklamlardir. Bununla kastedilen, su ya da bu sekilde duygu barindirsa da
reklamin “6zellikle” “tutkulu/duygulu’ bir igerige sahip olmadigidir (Brader, 2006:11).

Giindelik hayattan olumlu kareler - giilimseyen insanlar, geng bir ¢iftin evliligi, yash ¢iftin
mutlu bir sekilde yesil parkta yliriimesi, herkesin isine, ¢ocuklarin okula gidip gelmesi vb. - ve rahat-
latict bir miizik esliginde sunulan umut igeren reklamlar yer yer cosku ve gurur da igerebilir. Bu tiir
reklamlarin asil giicii, dahil olma arzusunu koriiklemek ve mevcut sadakatleri gliclendirmektir (Bra-
der, 2006:5). 1984 ABD Baskanlik se¢imlerinde yeniden aday olan Ronald Reagan’in se¢im done-
minde kullandig1 “Amerika'da yine sabah oldu (/¢ ’s morning again in America’ baglikli reklami buna
omek olarak verilebilir. Oldukga basit bir climleyle her seye ragmen Amerika’da islerin yolunda
oldugunu vurgulayan umut vaat eden reklam yeniden secilme talebini de net bir sekilde ifade ede-

bilmektedir.

Korku odakh reklamlarda ise belirli bir tehlikenin varligi, korku nesnesini ¢agristiracak sim-
geler, siyah-beyaz gorseller ve gerilim miizigi esliginde vurgulanarak buna kars1 durabilecek en iyi
aday isaret edilmektedir. Bu tiir reklamlara niikleer savas tehlikesini konu alan Lyndon Johnson’in
“Daisy” isimli 1964’deki kampanya reklami, Reagn’in 1984’deki Sovyet tehlikesini ¢agristiran
“Bear” adli reklam1 ve Bush’un 2004°deki, bu sefer teroristleri simgeleyen “Wolves” adli reklami
ormek olarak verilebilir. Daisy’de kiiciik bir kizin papatyalarin yapragini kopararak saymasi ve sayim
10’a ulagtiginda bu sefer saymmin niikleer saldir1 igin geri sayim ritmine doniismesi hayatin kirilgan-

1181 ve tehlikenin yakinlig1 vurgular. Ay1 ve ona kars1 koyan bir aveiin yer aldigi Bear isimli rek-
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lamda ise Ikinci Diinya Savas’nin arindan ABD’de yaratilan “Sovyetler Birligi/Komiinizm” tehli-
kesi Ruslar1 simgeleyen ay1 ile anlatilarak “kimilerine gbére ormanda bir ay1 var, kimilerine gore de
yok... peki ya varsa?” denilerek Sovyet tehlikesine kars1 en iyi stratejinin hazirlikli olmak oldugu
belirtilmektedir. 11 Eyliil 2001 saldirilariin ardindan bu sefer korku nesnesi teréristlerdir ve avinin
zay1f amin1 bekleyen kurtlarla simgelenmektedir. Bu duruma karsi savunma biitgesini kismak i¢in oy

veren rakip Bagkan Aday1 John Kerry yerilerek George Bush’un kararlig1 vurgulanmaktadir.

Korku ve 6fkenin oy kullanma tercihine etkisini yaptiklar1 sosyal deneyle anlamaya caligan
Parker ve Isbell (2010) arastirmalarinda se¢gmenlerin iki kurgu aday1 tanima ve oy verme siireglerini
ele alirlar. Ikilinin odaginda, 6fke ve korku duygularina sahip olan katilimcilarm adaylarla ilgili bilgi
toplama cabalar1 ve sonucta oy verme egilimleri vardir. Sonug olarak, korku duygusuna sahip kati-
limeilarm adaylarla ilgili daha fazla bilgi toplamaya calistigr goriilmektedir. Ofke iyi tanman aday-
lara, korku ise bireyleri belirli konulardaki diisiinceleri kendisininkiyle uyumlu olan adaylara oy ver-
meye tesvik etmektedir (Parker ve Isbell, 2010: 549).

6. Dolandiricilik Yéntemleri ve Dolandiricihkta iknaya Teorik Yaklagimlar

Bazen kazanma hirsi, bazen de basina bir sey geleceginden korkma nedeniyle duygularin
onemli bir role sahip oldugu konulardan birisi de dolandirciliktir. “Dolandiricilik” hileli
davranislarla karsisindakini kandirarak menfaat temin etmek olarak tammlanabilir. Bir sug olarak
dolandiricilik, 5237 sayih Tiirk Ceza Kanunu’nun (TCK) “Kisilere Karst Suglar” baslikh ikinci
kisminin “Malvarligina Karst Suglar” baslikli boliimiinde tanimlanmaktadir (TCK md.157).
Dolandiriciigim “basit” hali Tiirk Ceza Kanunu’nun 157°nci maddesinde, “nitelikli” hali 158’inci
maddesinde ve “daha az cezayr gerektiren hali” de 159’uncu maddesinde diizenlenmistir.
Dolandiriciligin “Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi
suretiyle (TCK 158-1/f)” yapilmasi durumunda, s6z konusu sug “nitelikli interaktif dolandiricilik”
olarak da tanimlanmaktadir. Dolandiricihii temeli aldatmaya dayanmaktadir. Hirsizlikta gizlice
veya gaspta zorla elde etmek s6z konusuyken, dolandiricilikta ortaya konulan kurguyla magdur
bizzat kendisi malm kendi eliyle gotiiriip dolandiriciya teslim etmektedir. Hileyi kurgulayip
uygulayabilmeleri dolandiricilarin insan psikolojisi, teknoloji ve yasal diizenlemeleri ¢ok iyi

kavramalarina dayanmaktadir.
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Tablo 1. Dolandiricilik Yontemleri

Kisilere Yonelik Tiizel Kisilere Yonelik Internet Dolandiricihklar
Sosyal Miihendislik / Senaryo Do- Kamunun Dolandirilmas: (A) Sosyal Medya Dolandirici-
landiriciligy liklart

On Odeme Dolandiriciligt

Kredi / Banka Kart1 Dolandiriciligi

Para Toplama Dolandiriciligi
(Ponzi vb.)

Satis Isleminde Dolandiricilik
Kapidan Satista Dolandiricilik
Biiyii ve Muska Dolandiricilig

Evlendirme veya Evlenme Vaadi ile

Dolandiricilik

Kendine Ait Olmayan Yeri / Mali
Satma / Kiralama

Sozde Firsat Satig1 Dolandiricilig

Cek, Senet ve Degerli Kagit Dolan-

diriciligy
Borsa (Piyasa) Dolandiriciligt
Diger Dolandiricilik Yontemler

Sosyal Giivenlik Kurumu’nun
(SGK) Dolandirilmasi

Sigorta Sirketlerinin Dolandiril-
mast

Sirket I¢i Suiistimal / Dolandir1-
cilik

Hesabin ele gecirilmesi veya

kopyalanmasi (Facebook)

Gortintii kaydr ile tehdit

(Sextortion) (Facebook, Skype
b

vb.

Asilsiz bilgi yayilmasi (What-
sapp, FB, Twitter)

Yatirim yonlendirme (Twitter,
e-posta, web siteleri)

(B) Web Siteleri

Internet lizerinden satigta dolan-
dirtcilik (Web Siteleri)

Kaparo alinmasi

Afrika kokenli 6n 6deme / Ni-
jerya 419 (e-posta)

Kaynak: Yilmaz, 2015 esas alinarak olugturulmustur.

Herhangi bir sorunu ele almanmn ilk basamagi meseleyi tanimlamak ve bu tamima uygun bir

sekilde tasnif yapmaktadir. Yilmaz (2015) tarafindan yapilan Tiirkiye’ye 6zgii dolandiricilik yontemleri

ile ilgili tasnif dolandiricilig1 anlamada 6nemli bir asama olarak gbriilebilir. Igerik analizine dayanan bu

calismadan yola cikilarak Tiirkiye’deki dolandiricilik tiirleri; 1) kisilere, 2) kurumlara yonelik dolandi-

riciliklar ve 3) internet dolandiriciliklart olmak {izere ii¢ ana baslikta toplanmistir. Bu {i¢ ana baghgin

altinda 20 alt grupta toplam 80 dolandiricilik yontemi belirlenmistir (Tablo 1). Dolandiricilik olaylarinin

bu sekilde tasnifi, sorunu tanimlamasi ve yontemlerin 6ne ¢ikan 6zelliklerinin anlagilmasi agisindan

Onemlidir.

Dolandiricilikla ilgili en énemli konulardan birisi “ikna’dir. “Ikna”, insan1 harekete gegirecek

diirtiilerin kesfedilerek magdurlarin buna inandirilmast olarak tanimlanabilir. Magdurlarin ikna edilmesi
ile ilgili agiklamalardan birisi Cialdini’nin (2009, s. 18-226) iknanin alt1 ilkesidir. Bir bakima ikna igin

izlenmesi gereken stratejileri iceren bu alt1 ilke su sekilde agiklanabilir:

1. Karsilikhlik ilkesi (Reciprocation): Karsihikta bulunma zorunlulugu hissetme; ikram, davet ya

da kiiciik bir iyilikle magduru harekete gecirme.

2. Baglilik ve tutarlihk (Consistency): Tutarsiz goriinmekten kagima; bir seylerin dogru olma-

digimi anlasa da magdurun tutarh goriinmek adma ilk kararmdan vazgegmemesi.
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3. Sosyal kanit (Social Proof): insanlarm risk almamak adina gogunluga uymaya yatkinlik gos-
termesi; baska pek ¢ok kisinin de bu ise dahil oldugu ya da 6nceki 6rneklerin (kazananlarin)
var oldugu bilgisi.

4. Arkadagslik ya da begeni (Liking): Kendimiz gibi olan ya da begendigimiz kisilere kars1 zaaf;
bu kisilerden gelen tekliflere hayir diyememe.

5. Otorite (Authority): Otorite figiirlerine itaat etme; Milgram deneyi’ ile agiklandig1 izere otorite

durumundaki -bu roldeki- kisilerden gelen talimatlara, uyarilara, 6nerilere uymak.

6. Kitlik / Firsatin kisa siireli oldugu (Scarcity): Firsat1 yakalama hazzi; bunun bir firsat oldugu
ve kisa bir siire sonra firsatin kagabileceginin vurgulanmasi — siirenin dolmasi ya da iirliniin

titkkenmesi vb.

Karar vermede birincisi “yaklagma”, ikincisi de “kaginma” olmak iizere iki diirtiiniin (motiv)
etkili oldugunu ileri siiren Knowles ve Linn’e (2004, s. 119-126) gore ise insanlart belirli bir yonde
harekete gecirmek yani ikna etmek i¢in o yondeki “yaklagsma” diirtiilerinin, aym yondeki “kaginma”
diirtiilerinden daha giiglii olmas1 gerekmektedir. Ikilinin “yaklasma-kagmma modeli” (4dproach-avoi-
dance model)” olarak tanimladiklari modelde yaklasma diirtiisiinii giiclendirmek i¢in kullanilabilecek
stratejiler “alfa stratejileri”, kaginma diirtiisiinii giiclendirmek i¢in kullanilabilecek stratejiler de “omega
stratejileri” olarak adlandirilmaktadr. Insanlari, teklifin olumlu ydniine vurgu yaparak iknaya odaklanan
“alfa stratejileri” sunlardan olusmaktadir:

—  Ikna edici mesaj / duyuru hazirla.

—  Ozendirici ve tesvik edici giidiiler ekle (aninda katilima bonus, hediye vb.),
— Kaynagm giivenilirligini arttir (belirli uzmanlig: olan kisilere atif yap),

— Hemfikir kisilerin varligma vurgu yap (sosyal kanit sun),

—  Firsatin smirh oldugunu belirt (hemen harekete gegmezse tiikenebilir),

— Karsililik ilkesini harekete gecir (ikram ve hediyeler ile teklifin geri ¢evrilme riskini
azalt)

— Tutarhiliga vurgu yap (kisinin diisiincelerinin ashnda aym oldugunu belirt).

2 Stanley Milgram tarafindan ilk olarak 1963'te yapilan, insanlarin kendi vicdani degerleriyle gelismesine ragmen otorite sahibi bir kisi veya
kurumun talimatlarina itaat ettiklerini ortaya koyan deneyler dizisinin genel adidir.
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Teklifin olumlu yonleri ilgisini ¢gekmeyen, kazang diirtiistiniin harekete gecirmekte zorlandig

kisilere kars1 kullanilan “omega stratejileri” agagidaki taktiklerden olusmaktadir:
—  Teklifi dogrudan yapma, danismanlik, miilakat vb. sekilde adlandir,

— Dirence dogrudan hitap et (iade miimkiin; kazang, memnuniyet garanti gibi ifadelerle
kaybin neredeyse imkansiz oldugunu, kaybedecek bir sey olmadigini vurgula),

— Dirence dolayh olarak hitap et (kisinin 6zglivenine odaklan ve 6zgiiveni ile direnci

kendinin kirmasimn sagla),

— Kafa karisiklign yarat (direng gosterilen fikirlerle ilgili ilgili ya da ilgisiz yorumlar, bil-
giler paylasarak kisinin kafasini karistirmaya odaklan),

— Direnci dagit (hedefe odaklanilmasi i¢in halinden memnuniyete hedef al),

— Direng enerjisini tiiket (aym teklifin ardi ardina yapilmasi bir siire sonra direnci kir-

maktadir, bu nedenle teklifi yorulmadan tekrar et),

— Direnci kullan (Asil yapilmasi planlanan teklifin zitti yoniinde teklif sunarak, kisiyi
asil teklife yonelt).

Ozetleyecek olursak “yaklasma-kagmma” modelinde kazanmaya odakl olan kisiler icin alfa

stratejileri, kaybetmemeye odakli olan kisiler i¢in ise omega stratejileri onerilmektedir.
7. Yontem

Bu ¢aligma korkunun insanlart belirli bir davranis1 yapma ya da yapmamaya yonlendirici bir arag
olarak kullamlmasina odaklanmaktadir. Bunu telefon dolandiriciligi 6reginde anlamaya ¢alismada veri
toplama teknigi olarak icerik analizi kullanilmistir. Bilindigi iizere igerik analizi yazi, gorsel ya da sozlii
Ogenin belirli bir sistematik icerisinde toplanmasi ve igerdigi bilginin analizine dayanmaktadir
(Lawrence, 2006:466). Bu tiir bir arastirmada analiz, elde edilen verilerin siiflandirilmasi, gruplandi-
rilmast ve karsilastirilmasini igerebilecegi gibi igeriklerde belirli bir 6riintiiniin var olup olmadiginin be-
lirlenmesi, varsa niteligini ortaya ¢ikarilmasini da icerebilir. Bu aragtirmada Hiirriyet Gazetesi’nin inter-
net sitesinde 2008-2020 tarih araliginda, bashginda “telefon dolandiricilig1” igeren haberler incelenmis-
tir. Belirtilen kritere gore yapilan arama sonucunda toplam 109 haber ¢ikmustir. Bu haberlerin analizinde

¢ikan sonuglar su sekilde olmustur:
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- 25 Haber tasnif dis1 olarak smiflandirlmustir. Bu haberlerde telefon dolandiricilariin yakalan-
dig1 vb. tiirden icerikler yer almaktadir.

- 29 Haber magdurun herhangi bir sucun faili ya da sug orgiitiine tiye oldugu iddiasin1 tagimakta-
drr.

- 55 Haber PKK, FETO ya da adi anilmadan “terdr 6rgiitii”’ne yonelik bir operasyon ya da mag-
durun bir sekilde bunlarla baglantili oldugu iddiasini igermektedir.

Haberler metinleri incelenirken dolandiricilarin kendini magdurlara tanitma sekillerine de bakil-
mustir. Belirli meslek ya da kisileri taklide dayanmasi nedeniyle Tiirkiye’de “telefon dolandiriciligr”
olarak bilinen dolandricilik tiirii ABD ve Ingiltere’de “personification fraud” veya “impersonation
fraud” olarak adlandirilmaktadir - kimlik taklidi, belirli bir kimligi/meslegi taklit etme. Korku nesnesi
olarak kullanilan “terdr veya sug orgiitii”” gibi kavramlar dolandiricilarn kendisini savcy, polis, jandarma
veya asker olarak tanitmasiyla giiclendirilmektedir. Bu nedenle igerik analizinde bu tiir kisilik rollerine
de bakilmigtir. Sonug olarak, 109 olaydan 96’sinda savci ve/veya polis ve/veya jandarma roliiniin, bir
olayda avukat, bir olayda da KKTC Diasisleri Bakani roliiniin oynandig anlasilmistir -11 haber tasnif
dis1 olarak nitelendirilmistir.

8. Bulgular ve Tartisma

Yukarida agiklanan Cialdini’nin iknanin ilkeleri ve Knowles ve Linn’in yaklagma kaginma mo-
deli iknanin dolandiricilik yontemlerinde nasil kullanildigini tiim yontemler icin gecerli bir agiklama
sunamamaktadir. Ornegin kiiciik miktarda bir én 6deme ile biiyiik bir kazanc saglanacagmi iddia eden
“0n 6deme” dolandiricihiginda kullanilan iknay1 agiklayabilirken kendini “polis, savcl veya jandarma”
olarak tanitmak suretiyle yapilan “telefon dolandiriciligini” agiklayamamaktadir. Bu bosluktan da hare-
ket eden bu galigma, sosyal miihendislik® olarak da tanimlanan telefon dolandiriciligindaki “ikna’ya
odaklanmaktadir. Ozellikle de iknada korkunun nasil kullamildigimi anlamak istemektedir. Bunu igin
Hiirriyet’in internet sitesinde yapilan arsiv aragtirmasindan bazi telefon dolandiriciligi 6rneklerine bak-

mak iyi bir baslangi¢ olabilir:

3 Sosyal miihendislik tiiriindeki dolandiriciliklar belirli bir kurguya atif yapmaktadir. Bu kurgu yiiz yiize gergeklestirilebilecegi
gibi telefonla ya da internet aracilifiyla da hayata gecirilebilir. Burada kastedilen telefon kullanilarak yapilan sosyal miihen-
dislik dolandiriciliklaridir.
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Telefonla 1 ayda 1 milyon lira dolandird:

Afyonkarahisar’da kendisini hakim, savci ve polis olarak tanitarak vatandaglar yaklasik 1 milyon
TL dolandirdig &ne siiriilen 20 yasindaki I.A. tutuklands... Bir kisinin, telefonla aracdig: kisilere
kendisini savci, hakim ya da polis gibi tamtarak para talep ettigi ihban iizerine polis, bankalarin
icinde ve ¢evresinde 6nlem aldi. Bankalarda telefonla goriisen endiseli kisilerle konusan polis, mag-
durlart dolandirdig iddia edilen kisinin kimligini tespit etti. 16.10.2014 Hiirriyet, hurriyet.com.tr
Erigim Tarihi: 14.01.2025.

Telefon dolandiricillarimin en kiigiik kurbam oldu

Adana'nin Cukurova ilgesinde 10 yasindaki bir cocuk, babasimin cezaevine girecegini soyleyen te-
lefon dolandiricisina 5 bin lira tutarinda altim1 kaptirdi. . . Adana'nin Cukurova ilgesinde oturan Arzu
ve Bekir Y. ¢iftinin ¢ocuklari F.Y., okuldan gelip ders galisirken ev telefonu galdi. Telefonu agan
E.Y.’ye kendisini polis olarak tanitan dolandirict, kiigiik cocugun anne ve babasmin iste oldugunu
Ogrenince, "Yavrum, kuyumcu soyuldu, orada babamin kimligi bulundu. Baban hapse girebilir, bu
yiizden evde bulunan biitiin altm, para ve degerli esyalari alacagiz. Inceleme yaptiktan sonra vere-
cegiz" dedi...Babasmin hapse girecegini duyup aglamaya baglayan F.Y.’yi sakinlestirmek isteyen
dolandiricy, "Sakin aglama, biz babanin sugsuz oldugunu biliyoruz, ama yine de bu incelemeyi yap-
mamiz lazim. Sen merak etme, babana bir sey olmayacak" diyerek teselli etmeye calisti. Kiiglik
cocugu ikna eden dolandirici, evde bulunan altinlar posete doldurmasim séyledi. 20.01.2016 Hiir-
riyet, hiirriyet.com.tr Erisim Tarihi: 14.01.2025

Canan Karatay olay1 aklina geldi, paray1 son anda kurtardi

Adana’da ingaat iscisi 40 yasindaki Ahmet Kana, cep telefonundan arayip kendisini 'Baskomiser
Ali Vural' olarak tanitan dolandiriciya parasim kaptirmaktan son anda kendini kurtardi. Prof. Dr.
Canan Karatay’m dolandirilmasi olaym hatirlayan Ahmet Kana, evinin yakmindaki bankaya kosa-
rak gidip, dolandiricilarm hesabma yatirdigi 600 liray1 bloke ettirdi...Dolandirici, telefonu agan
Kana’ya kendini "Baskomiser Ali Vural® diye tanitip, "Hesabin ter6r orgiitiiniin eline gegti, bir so-
rusturma ylriitiiyoruz. Adma kayith kag telefon var? Onun numarasim da ver. Simdi bankaya git,
oradaki paray1 ¢cek ve verecegim hesaba yatir" dedi. .. Panige kapilan Kana, esinin telefon numara-
sin1 da dolandiricilara verip, kimseye bir sey sdylemeden evine 500 metre uzakliktaki banka sube-
sine gitti. Bu sirada diger bir dolandirict da Kana’nin esi Nazire’yi arayip, terér operasyonu nede-
niyle esinin gozaltina alindigimni, kendisiyle birazdan telefonla goriistiirtilecegini sdyledi. Bu sirada
Kana ciftini telekonferansla birbirleriyle goriistiiren dolandiricilar, Nazire Kana’y1 "Esinin serbest
brrakilmasim istiyorsan bizim sdylediklerimizi ona soyle" diyerek uyardi. Korkan Nazire Kana,

esine, "Su anda evde 2 kadin 2 erkek polis var. Ne istiyorlarsa yap" diyerek telkinde bulundu. Ahmet
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Kana da bankadaki 600 lirasim ¢ekip, dolandiricilarin verdigi hesaba yatirdi. 13.11.2013 Hiirriyet,
hiirriyet.com.tr Erigim Tarihi: 14.01.2025

'Sahte' saver yakalandi. Sug ortaklarindan gizledigi altim esofmanina saklamis

Burhan Mahallesi’nde yalniz yasayan Nimet Tek’1 arayip, kendisini 'savcr' olarak tanitan Ahmet K.
"Bir kuyumcu soyuldu, olay yerinde size ait kimlik bulundu. Sugsuz oldugunuzu biliyoruz, ancak
olaym aydimlatilmasi igin evde ne kadar altin, para varsa, alip incelememiz gerekiyor" dedi. Panige
kapilan Tek, siyah posete koydugu 22 bin 200 lira para, 15 burma bilezik, 1 tam altin, 1 yarim altmn,
21 geyrek altim eve gelen Ahmet K.'ye verdi. 09.02.2018 Hiirriyet, hiirriyet.com.tr Erisim Tarihi:
14.01.2025

Yakin tarihten diger haber kaynaklarma baktigimizda hemen hemen ayni oriintii dikkate cek-
mektedir. Bu 6rnek grubunda iyi bir egitime sahip, taninmis siyaset¢i/hukukgularin da dolandirilabildi-
gini goriiyoruz:

FETO operasyonuyla korkutulup dolandirilan Taha Akyol ve oglu, sikayetlerinden
vazgecti

Telefonlarndan ulastiklar1 gazeteci Taha Akyol ve oglu Ahmet Ertugrul Akyol'u, "FETO operas-
yonuyla" korkutarak 10 bin dolar ile 320 bin liralarim alan ve tutuklandiktan sonra paray1 iade eden
3 samgm "nitelikli dolandincilik" sugundan 1 y1l 6 aydan 5 yila kadar hapis cezasi istemiyle yargi-
lanmasina baglandi. 27.01.2021 Independent Tiirkge, indyturk.com Erigim Tarihi: 27.08.2024.

¢20 giin boyunca tehdit ve hakaretle yasadim”

Teledolandiricilara yarim milyon lira kaptiran, Sartyer Istinye'deki liiks bir sitede bulunan yaklasik
15 milyonluk evini de kil pay1 kurtaran Eski Devlet Bakan1 Azimet Koyliioglu'nun ifadesine SA-
BAH ulasti. 82 yagindaki Kdyliioglu, kendisini arayan ve savct ile polis numarasi yapan dolandiri-
cilara bankalardaki tiim birikimini kaptiedh. . .. “Ozellikle yakinlarima kétiiliik yapilacagi yoniinde
tehdit ve hakaretlere ugradim. Telefonumu ellerindeki telefonla eslestirdiler ve fiziken stirekli takip
ederek psikolojik baski altma alp dolandirdilar. Kendisini Antalya Cumhuriyet Bassavcist Galip
Oztiirk olarak tanitan bir kisi ve daha sonra devreye giren kisiler bana, "Devlet adina yiiriitiilmekte
olan bir operasyon sirasinda sizin kimlik bilgileriniz kullanildi. Bu kisileri yakalamak iizere operas-
yon gerceklestirecegiz. Sizden yardim talep ediyoruz” dediler, ben de kabul ettim. 03.03.2022, Sa-
bah Gazetesi, sabah.com.tr Erisim Tarihi: 27.08. 2024.
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Eski CHP'li milletvekili 2 milyon lira dolandirild

Sikayetci olarak ifadesi alman Ozen, telefonda kendisini Konak cumhuriyet savcisi olarak tanitan
bir kisinin, dnce kullandigi telefon hattimin adina kayith olup olmadigim sordugunu, telefonun ken-
disine ait oldugunu sdylemesi iizerine ise admm Fetullah¢1 Terér Orgiitii (FETO) sorusturmasinda
gectigini sdyledigini belirtti. .. Arayan sahsin, isminin bu sorusturmadan ¢ikarilabilmesi i¢in 2 mil-
yon lira vermesi gerektigini ifade ettigini vurgulayan Ozen, istenilen paray1 bir bankadaki sahsi he-
sabindan ¢ekerek, 18 Haziran'da siiphelilerin bulundugu Sanhurfanin Akgakale ilgesine gotiiriip
teslim ettigini kaydetti. 04.07.2019, Anadolu Ajansi, aa.com.tr Erisim Tarihi: 27.08.2024.

Yukaridaki Ornekler haberlerde duymaya alistigimiz tipik dolandiricilik  vakalarim
yansitmaktadir. Bu dolandiricilik anlatilarinin genellikle telefonda “kendini savci, polis veya jandarma
olarak tamtan” dolandiricilar tarafindan yapildigim da eklemek gerekmektedir. Bir kurgu barmdirmasi
nedeniyle “sosyal miihendislik” olarak tanimlanan bu tiir dolandiricilikta magdur, fail(ler), telefonla
iletisim, isitsel destekleyiciler ve magdurun kisisel verileri kurgunun olmazsa olmazlar arasinda yer
almaktadir. Bunu bir radyo tiyatrosu gibi de diisiinebiliriz. Isitsel destekleyiciler, hitaplar ve ses
tonlamalart hikdyeye gergeklik katmak i¢in kullamlirken magdurun sadece resmi gorevliler tarafindan
bilinecegini diisiindiigii kisisel verilerinin paylasiimas: iknada oldukca énemlidir. Uretilen kurgunun
ana temast ise korkudur. Korkunun nesnesi ¢ogunlukla “X terdr orgiiti” ya da “X teror orgiitii ile
baglantinizin oldugu” iddiasidr.

Bir korku nesnesi olarak “teror oOrgiitii” kavramu 15 Temmuz 2016’daki darbe girisimi
oncesinde PKK ile somutlastirilirken bu tarihten sonra PKK’nin yam sira FETO/PDY ile de
somutlastirilmaktadir. Hiirriyet Gazetesi'nin internet sitesinde 2008-2020 tarih araliginda “telefon
dolandiriciligr” anahtar kelimeleri ile yaptigimz igerik analizi ¢aligmasi bunu dogrulamaktadir. Arsiv
taramasinda ¢ikan sonuca gore toplam 109 haberden 25°1 tasnif dis1 olarak tamimlanirken 55 haber ter6r
orgiitii ile “diger” olarak etiketlenen 29 haber ise su¢ veya sug¢ orgiitii ile iliskilidir. Bu kategorideki

99 ¢¢, 199 <

olaylarda korku kurgusunun genellikle ““suc sebekesi ile baglant1”, “adinin sorugturmada gectigi”, “sahte
para operasyonu diizenlendigi”, “soygunda parmak izinin ¢iktig1” veya “olay yerinde kimliginin
bulundugu” gibi ifadeler oldugu anlagilmaktadir. Terér orgiitii ile iligkilendirilen toplam 55 haberden
38’inde PKK, 10’unda FETO/PDY baglantis1 korku nesnesi olarak kullanilirken yedi haberde isim
belirtilmeden “ter6r oOrgiitli” ifadesine yer verilmektedir. Bu olaylarin neredeyse tamaminda

dolandiricilar kendilerini saver ve/veya polis ve/veya jandarma olarak tanitmaktadir (96 haber). Bir
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bagska deyisle “terdr orgiitii”’ne yonelik operasyon yapildigi, adimn terdr orgiitii ile iliskilendirildigi gibi
korku senaryolart yukarida sayilan meslek rolleri ile pekistirilmektedir.

Dolandiricilik - genel anlamda sug - toplumsal bir olaydir ve toplumun dinamiklerinden
etkilenmektedir. Bunu biraz daha agacak olursak dolandiricilik olaylarmin teknolojik, ekonomik ve
hukuki gelismeler ile sosyal degisimlerle yakindan baglantili oldugunu sdyleyebiliriz. Buradan
hareketle herhangi bir iilkedeki dolandiricilik olaylarinin o iilkenin 6zgiin toplumsal durumuyla
baglantili oldugunu 6ne siirebiliriz. Ornegin; ABD’de bu tip dolandiricilikta korku nesnesi terdr orgiitii
olmadig1 gibi arayanlar da kendini “savci, polis veya jandarma” olarak tanitmamaktadir. Telefon
dolandiricihign ABD’de - aym sekilde Ingiltere ve Avustralya’da - Tiirkgeye “taklit dolandiriciligr”
olarak cevirebilecegimiz “impersonation fraud” olarak bilinmektedir. Dolandiricimin resmi bir
gorevliymis gibi - onu taklit ederek - davranmasi nedeniyle bu sekilde adlandirilan bu tiir dolandiricilikta
failler genellikle FTC* Sosyal Giivenlik Idaresi, IRS® veya Medicare® gorevlisi olduklarmi
soylemektedir (FTC, 2024). Goriilecegi lizere ABD’de korku nesneleri vergi borcu ve sigorta iglemleri
ile iligkilendirilirken taklit edilen kurumlar da buna paralel bir sekilde vergi ve sigorta idareleridir. Bu
durum bize dolandiricihigin ve dolandiricilikta korkunun kullanimimin kiireselligini, korku nesnesinin

ise kiiltiirelligini (yerelligini) gostermektedir.
9. Sonug

Bu c¢alismada, telefon dolandiriciligr 6rneginde korkunun bir ikna araci olarak kullanimina odaklandik.
Duygularm kiiltiirelligine vurgu yaparak baslayan tartismayi ilerleyen boliimlerde korkunun ne oldugu ve
ozellikle secimlerde aragsal olarak nasil kullanildigs izledi. Korku insani bir duygudur, korkuya gosterilen
tepki de aym sekilde insanidir. Ancak, korku nesneleri kadar gosterilen tepkinin niteligi de kiiltiirle sekil-
lenmekte, toplumun i¢inde bulundugu dinamiklerden etkilenmektedir. Tiirkiye nin yillardir maruz kaldig:
terdr tehdidi ve bunun basin ve medya yoluyla insanlarda izler birakmasi toplumda kirilganlik yaratabil-
mektedir. Bu kirilganligin ingasinda siiphesiz bireysel hak ve 6zgiirliikler ile bunlarin kullanimina dair te-

reddiitler de 6nemli bir yer tutmaktadir. Bunun yaninda kisisel verilerin korunmas ile ilgili bireysel ve

* Federal Trade Commission, (Federal Ticaret Komisyonu), ABD federal hiikiimetinin haksiz veya yamltici ticaret uygulamalarim dnlemekle go-
revli bagimsiz bir kurumudur.

5 Internal Revenue Service (I¢ Gelir Servisi) ABD federal hiikiimetinin vergilerini toplamaktan sorumludur (Vergi idaresi).

¢ ABD ulusal saglik sigortasi programi.
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kurumsal sorunlar da ikna siirecinin 6nemli bir unsuru olarak ortaya ¢ikmaktadir. Bireylerin kisisel verile-
rini korumak konusundaki biling seviyesinin yan sira bu verilerin korunmasidan sorumlu kurum ve ku-

ruluslarm buna ne 6l¢iide dikkat ettikleri ele alinmasi gereken 6nemli bagliklardan biridir.

Telefon dolandiriciligy ile ilgili 6nemli bir tartisma da bu tiir dolandiriciligin hedef aldigi sosyal kesimle
ilgilidir. Maalesef Tiirkiye drneginde bu konuya yénelik calismalar kisithidur. Ingiltere’de yapilan bir aras-
tirma, toplumun kidemli iyelerinin (yas almiglarin) en 6nemli sosyallesme araci olarak kullandiklar tele-
fonla dolandirilmalarina odaklanmaktadir (Button vd., 2024). Arastirmaya gore goriisiilenlerin yaklagik
%?75’1 son alt1 ayda telefon aracilifiyla dolandirilma tesebbiisiine maruz kalmustir. Arastirma, telefon do-
landiriciligmin 6zellikle de yash bekar kadmlar arasinda 6nemli bir etki ve korku yarattigini ortaya koy-
maktadir (Button vd., 2024, s. 9, 13-14). Bunun yaninda arastirmanin énemli sonuglarindan birisi, telefon
dolandiriciliginin en kirilgan kesimlerden birisi olan yaslilarin arkadaslartyla, aileleriyle ve resmi kurum-

larla diizenli olarak iletisim kurma araci olan telefondan korkmalarina yol agtigini ortaya koymasidir.

Yukarida da belirtildigi iizere Tiirkiye’de genel anlamda dolandiriciligin yani sira dolandiricilik yontemleri
ve dolandiriciligin farkli sosyal gruplar tizerindeki etkileri 6zelinde yapilmis arastirma yok denecek kadar
azdir. Oldukea ciddi toplumsal sorunlara yol agabilen bdyle bir meselenin alan ¢aligmalariyla desteklen-
mesi Tiirkiye’deki dolandiriciligin ve magdur profilinin anlagilmasina biiytik katki saglayacaktir.

Arastirma ve Yaym Etigi Beyam

“Bu makale i¢in etik kurul izni alinmasina gerek yoktur. Arastirma ve yayin etigine uygun hareket
edilmistir.”

Yazarlarim Makaleye Olan Katkilar

“Makale tek yazarhdir.”

Destek Beyam
“Arastirma herhangi bir kurum veya kurulus tarafindan desteklenmemistir.”

Cikar Beyam
“Makale tek yazarhidir. Herhangi bir ¢ikar ¢atigmasi yoktur.”

Kaynaklar

Brader, T. (2006). Campaigning for hearts and minds: how emotional appeals in political ads work.
London: The University of Chicago Press.

Briggs, J. L. (2000). Emotions have many faces: Inuit lessons. Anthropologica, 42, Issue 2, 157-164.
Erisim adresi: http://www jstor.org/stable/25605984

163



Abdurrahman YILMAZ

Button, M., Shepherd, D., Hawkins, C., ve Tapley, J. (2024). Fear and phoning: Telephones, fraud,
and older adults in the UK. Infernational Review of Victimology, 0(0).
https://doi.org/10.1177/02697580241254399

Cialdini, R. (2009). Influence: science and practice, Boston: Pearson.
Durkheim, E. (2013 (1897)). Intihar: bir toplumbilim incelemesi. Cev. Z. Z. ilkgelen, Istanbul:
Pozitif.

Ekman, P., Friesen, W. V., O'Sullivan, M., Chan, A., Diacoyanni-Tarlatzis, 1., Heider. .. Tzavaras, A.
(1987). Universals and cultural differences in the judgments of facial expressions of emotion.
Journal of Personality and Social Psychology. 53(4), 712-717. https://doi.org/10.1037/0022-
3514.53.4.712

Ekman, P. (1998). Universality of emotional expression? a personal history of the dispute. in Ekman,
P. (Ed.), The Expression of the Emotions in Man and Animals. Syf. 363-393. New Y ork: Oxford
University Press.

FTC, 2024. How to avoid a government impersonation scam. Erisim adresi:
https://consumer.ftc.gov/articles/how-avoid-government-impersonation-scam#whattoknow

Fiiredi, F. (2017). Korku kiiltiirii: risk almamann riskleri, Ayrmtr: Istanbul,

Geertz, H. (1959). The vocabulary of emotion. Psychiatry, 22:3, 225-237, DOL
10.1080/00332747.1959.11023175

Hobbes, T. (2019(1651)). Leviathan, Cev. S. Lim, Yap1 Kredi: Istanbul.

Lawrence, N.W. (2006). Toplumsal aragtirma yontemleri, nitel ve nicel yaklasimlar (2. cilt). Yaym
Odast: Ankara.

LeDoux J. E. (1994). Emotion, memory and the brain. Scientific American. 270 (6), 50-57.
doi:10.1038/scientificamerican0694-50

Leys, R. (2010). How did fear become a scientific object and what kind of object is it?”,
Representations. 110, 1, 66—104.

Lutz, C., & White, G. M. (1986). The anthropology of emotions. Annual Review of Anthropology,
15, 405-436. https://doi.org/10.1146/annurev.an.15.100186.002201

Parker, M. T., & Isbell, L. M. (2010). How I vote depends on how I feel: The differential impact of
anger and fear on political information processing. Psychological Science, 21(4), 548-550.
https://doi.org/10.1177/0956797610364006

Plamper, J. (2015). The history of emotions: an introduction, Oxford: Oxford University Press.

Jean, S. (1981). Self and experience in Maori culture. Indigenous Psychologies: The Anthropology
of the Self. 145-59, Eds. Heelas, P., Lock, A. London: Academic Press.

Starkstein, S. (2018). A4 Conceptual and therapetual analysis of fear, Fremantle: Palgrave
Macmillan.

Tomkins, S. (2008). Affect Imagery Consciousness: The Complete Edition, New York: Springer.

Tomkins (The Tomkins Institute). (2020). Nine affects, present at birth, combine with life experience
to form emotion and personality. Erigim adresi: https://www.tomkins.org/what-tomkins-
said/introduction/nine-affects-present-at-birth-combine-to-form-emotion-mood-and-
personality

164



Kocatepe Beseri Bilimler Dergisi [KBBD]

Kocatepe Journal of Humanities [KJH]

Warren, J. (2009). The Cambridge companian to Epicureanism. Cambridge: Cambridge University
Press.

Yilmaz, A. (2015). Tiirkiye’deki dolandiricilik tipolojileri: dolandiricilik olaylarinin kategorik tasnifi
ve yapilis sekilleri. Hacettepe Universitesi Sosyolojik Arastirmalar E-dergisi. Erisim adresi:
https://web.archive.org/web/20220223065646/http://www.sdergi.hacettepe.edu.tr/makaleler/D
OLANDIRICILIK_TIPOLOJILERI 12 2015.pdf erisim tarihi 26.08.2024

Extended Summary

Besides expressing different states of mind, emotions are important for socialization. These features make
emotions a social issue. Elections, political propaganda, and commercial advertisements all showcase the
power of emotions to mobilize people. Fear is perhaps one of the most extensively studied emotions due to
its role in decision-making. Based on this framework, this article aims to explore the use of fear as a tool
for persuasion, motivation, and idea conversion in the context of telephone-based impersonation fraud. For
this purpose, we first tried to understand “emotion” through discussions of universality and culturality (or
locality). Next, we analyzed fear from physiological, psychological, and social/cultural perspectives, and
explored its practical application in the context of impersonation fraud.

As noted above, the focus of this discussion is the instrumental use of fear. “Instrumental use” refers to the
use of fear as a tool to manipulate people into a certain behavior. This type of use can involve the use of the
fear itself, objects and situations that evoke it, or the promise of purification from fear. We can say that the
use of fear as a political tool intensified with the emergence of propaganda and public relations that deve-
loped after World War I1.

Fraud can be defined as the act of deceiving people through deliberate manipulation to gain an advantage.
In short, we can say that the basis of fraud is deception. While Cialdini's (2009, pp. 18-226) principles of
persuasion and Knowles and Linn's (2004, pp. 119-126) approach-avoidance model can explain some fraud
methods, they cannot explain impersonation fraud. Given this theoretical gap, this study concentrates on
the concept of "persuasion” in the context of impersonation fraud.

Fraudsters in Tiirkiye typically carry out impersonation fraud, also known as telephone fraud, by posing as
prosecutors, police officers, or gendarmes. This type of fraud is also defined as “social engineering” because
it is based on a fictional scenario. In this type of fraud, the victim, the perpetrator(s), the phone call, the
sound effects and background conversations, and the victim's personal data are indispensable parts of it.
We can also think of this as a radio theatre. Voices and background conversations serve to add reality to
the story, while the victim's personal data is crucial for persuasion. The main theme of the fictional scenario
presented is fear. The object of fear is often the claim that “you have connections to the X terrorist organi-
zation.” The results of our search for “phone fraud” in the archives of the Hiirriyet Newspaper’s website
covering the years 2008-2020 confirm this. Of the results, 31 out of 109 news items were “unclassified,”
24 were “other,” and 54 were about the “terrorist organization.”

The dynamics of society affect fraud, which is a social problem. We can argue that the social characteristics
of countries influence the types of fraud. For example, in the USA, the object of fear is not a “terrorist
organization.” The perpetrators usually say that they are FTC, Social Security Administration, IRS, or Me-
dicare officials (FTC, 2024). In the U.S., tax debt and insurance problems are the objects of fear. In parallel,
scammers are impersonating tax and insurance authorities.

Culture shapes both the objects of fear and the way people respond to them. The terror that Turkey has
endured over the years, along with the traces it has left on people through the press and media, can poten-
tially create vulnerabilities within society. Undoubtedly, individual rights and freedoms, as well as hesita-
tions about their use, play a significant role in creating this fragility. As previously mentioned, personal data
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plays a crucial role in the persuasion process. Therefore, we need to address individual and institutional
responsibilities regarding the protection of personal data.
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