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Elektrik iiretim, iletim ve dagitim sistemleri ulusal giivenlik boyutunda degerlendirilmekte olup
kritik altyapilar olarak tanimlanmaktadir. Bu sistemlerin izlenmesi ve denetimi Endiistriyel
Kontrol Sistemleri (EKS) veya Danigmali Kontrol ve Veri Toplama Sistemleri (SCADA) ile
saglanmaktadir. Haberlesme ve internet teknolojisindeki giincel gelismelere bagli olarak
EKS/SCADA sistemleri de bilisim teknolojileriyle entegre ¢alisir hale gelmistir. Bu duruma
paralel olarak bilgi ve iletisim teknolojisinde mevcut olan veya ortaya ¢ikan giivenlik zafiyetleri
SCADA sistemlerini de direkt olarak etkileyebilmektedir. Bu nedenle ¢alismada, EKS/SCADA
sistemlerinin siber giivenligi lizerinde durulmus ve bu sistemlerde en fazla kullanilan
endiistriyel haberlesme protokollerinden birisi olan Modbus TCP protokoliinde tespit edilen
kimlik dogrulama eksikliginin istismar edilebildigi ortaya konulmustur. Bu giivenlik sorununa
¢oziim olarak saldiriyr engellemeye veya hafifletmeye yonelik Python programlama dili
kullanilarak bir program yazilmustir. Onerilen ¢oziim, cesitli testlere tabi tutulmus ve
gerceklestirilen siber saldirillarin - engellenebildigi  ispatlanmistir.  Sunulan  ¢alismanin,
EKS/SCADA sistemlerinin ve bu sistemlerin haberlesmesinde kullanilan endiistriyel
protokollerin glivenligine katkilar saglayacagi degerlendirilmektedir.

Cyber Security in Industrial Control Systems and SCADA
Applications: Modbus TCP Protocol Example

Abstract

Electrical energy generation, transmission and distribution systems are evaluated in terms of
national security dimension and defined as critical infrastructures. Monitoring and controlling of
these systems are provided by Industrial Control Systems (ICS) or Supervisory Control and
Data Acquisition (SCADA) systems. According to the latest advances in communication and
internet technology, ICS/SCADA systems have started to become integrated with these systems.
As a result of this situation, current or existing vulnerabilities in information and
communication technology affect SCADA systems directly. Therefore, this paper focuses on
the cyber security of ICS/SCADA systems. It has been proved that the lack of authentication
detected in Modbus TCP protocol, one of the most used in ICS/SCADA systems, can be
exploited. In order to solve this security issue, a software is developed using the Python
programming language for blocking or mitigating the cyber attacks. The proposed solution is
subjected to several tests and results show that the attacks can be prevented successfully. Thus,
it is considered that the proposed work will contribute to the security of ICS/SCADA systems
and the industrial protocols used for communicating these systems.

1. GIRiS INTRODUCTION)

Siber bagimliligin giderek arttigi giinlimiizde internet teknolojisi iilkeler arasindaki smirlar1 ortadan
kaldirmis, kiiresel bir bilgi ag1 haline gelerek kiiresellesme kavraminin artmasinda da onemli bir rol
iistlenmistir. Ozellikle son yillarda olduk¢a gelisme kaydeden nesnelerin interneti, biiyiik veri, bulut
bilisim gibi teknolojilerin internet teknolojisiyle entegre ¢aligarak kullaniminin artmasi, toplum hayatini
ve yagam tarzini tahmin edilmesi gii¢ boyutlara gotiirecegini diistindiirmektedir.

*letisim yazar1, e-mail: erdal@gazi.edu.tr
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Bilgi teknolojileri kullanimi hiz, kolaylik, seffaflik ve maliyet gibi nedenlerle toplum hayatini
kolaylastirmaktadir. Ancak kullanilan bu teknolojinin sundugu avantajlarin yaninda getirdigi bir takim
riskler ve dezavantajlar da mevcuttur. Zafiyet ve riskleri de beraberinde getiren bu sistemlerin giivenligi,
toplumlarin refah1 ve kamusal diizenin saglanmasi acisindan dnemlidir.

Gilinlimiizde elektrik, dogalgaz, su, kanalizasyon, ulasim, ila¢ ve kimya sanayisi, kagit hamuru ve kagit
sanayisi, yiyecek icecek sektorii ve parcali iiretim sanayisinde kontrol ve izleme sistemleri ile sikc¢a
kullanilmaktadir. Ote yandan bu sistemlere yonelik fiziksel ve siber saldirilarla yetkisiz erisim elde
edilebilmekte ve farkli miidahalelerle bu sistemlerin isleyisi ve fonksiyonu degistirilebilmekte ve
bozulabilmektedir [1].

Literatiirde SCADA sistemleri olarak adlandirilan denetim sistemleri ilk tasarlandigi donemlerde, internet
teknolojisi, kablolu ve kablosuz erisim teknolojileri giliniimiiz teknolojisi ile kiyaslanamayacak
diizeydeydi [2]. SCADA sistemleri diger bilgi teknolojileri altyapilarindan izole olarak tasarlanmaktaydi
[3]. Ayrica bu sistemlerin iizerinde calisan isletim sistemlerinin ve uygulamalarin giivenlik agiklar1 da
izole sistemler olma diisiincesiyle dikkate alinmamaktaydi. Fakat gliniimiizde internet teknolojisinin
gelismesiyle birlikte SCADA sistemlerini yoneten operatorler, bu sistemleri internet teknolojisini
kullanarak izlemekte ve kontrol etmektedir. Ayrica SCADA sistemi bilesenleri kendi aralarinda
haberlesmek i¢in yine internet teknolojisini kullanmaktadir. Dolayisiyla, internet teknolojisinde ortaya
cikan giivenlik zafiyetleri bu teknoloji altyapisini kullanan SCADA sistemlerini de direk veya dolayl
olarak etkilemekte ve risk altinda olmasina sebep olabilmektedir.

Yapilan literatiir aragtirmasinda kritik altyapilarin fiziksel ve siber glivenligine yonelik gelistirilen test
ortamlarinda bu sistemlere gergeklestirilen siber saldirilar ve farkli gilivenlik ¢oziim Onerileri yer
almaktadir. SCADA haberlesme protokollerinden en yaygin olarak kullanilan Modbus protokoliiniin test
edilmesi ve simiile edilmesi amaciyla uygun bir yazilim platformu olan Modbus Poll, SCADA
sistemlerinin siber giivenlik ¢aligsmalarinda kullanilmistir. Yanfei ve arkadaslari Modbus tabanli ZigBee
kablosuz sensor teknolojisi gelistirirken yazilim test araci olarak Modbus Poll kullanmiglardir [4,5].

Sagiroglu ve arkadaslarmin yaptigi calismada [6], enerji otomasyon sistemlerinin haberlesmesinde
kullanilan Modbus protokoliiniin giivenlik agikliklari incelenmis, tespit edilen giivenlik agigini1 gidermek
ve sistemi giivenli hale getirmek igin agik kaynak kodlu giivenlik duvar1 kullanilmustir.

Xiong ve arkadaslart Modbus TCP protokoliiniin zafiyet analizi i¢in geleneksel fuzzing (bulandirma)
yontemleri disinda Modbus TCP protokoliine 6zel bir fuzzing metodolojisi gelistirmislerdir [7].
Uyguladiklar1 simiilasyon ortamindaki sonuglara gore, gelistirdikleri fuzzing teknolojisinin geleneksel
fuzzing islemlerine gore daha etkili oldugunu vurgulamislardr.

Bhatia ve arkadaglar1i Modbus protokoliiniin sel (flooding) saldirilarina kars1 zafiyet barindirdigini1 ve bu
saldirilarin kontrol sisteminin fonksiyonlarimi bozmaya yonelik komut enjeksiyonu da igerdiginden
bahsetmislerdir [8]. Caligmada, bu saldirilar1 tespit etmeye yonelik anomali tabanli tespit algoritmasi ve
imza tabanli Snort esik modiilii karsilastirilmistir. Sonug olarak, imza tabanli tespit sisteminin esik
degerlerinin ¢ok dikkatli belirlenmesi gerektigi ve anomali tabanli tespit sisteminin saldir1 belirlemede
¢ok az bir zaman kaymasi sonucu basarili oldugunu belirlemiglerdir.

Shang ve arkadaglarinin yaptiklar1 ¢aligmada [9] endiistriyel kontrol sistemlerinde karsilagilan zararl
yazilimlara yonelik STS’leri incelenmis ve Modbus TCP protokolii uygulama katmanindan gelen
tehditlere yonelik paket boyutunda derinlemesine analiz edilmistir. Modbus TCP haberlesmesi igin
savunma modeli olarak STS tabanli bir “White list” kurali onerilmistir. Bo Chen ve arkadaglarinin
yaptiklari ¢alismada [10] akilli sebekelerin siber giivenligi i¢in gercek-zamanl gii¢ sistemi simiilatorii ve
haberlesme sistemi simiilatoriinii entegre calistirarak bir deney diizenegi ortami hazirlamiglardir. Giig
sistemi simiilasyonu i¢in RTDS (Real-Time Digital Simulator) gii¢ sebekesi simiilatorii kullanilmis olup,
haberlesme sistemi simiilasyonu i¢in Opnet’in SITL (System-in-the-Loop) simiilatdrii ve agik kaynak
kodlu Linux araglar1 ve sunuculart kullanilmistir. Bu deney diizeneginde Modbus TCP protokoliine
yonelik iki ¢esit siber saldir1 diizenlenmis ve bu saldirilarin tespitine ve engellenmesine yonelik dnerilerde
bulunmuslardir.

Avrupa CRUTIAL projesi kapsaminda farkl: siber saldirt senaryolarimin etkilerini gézlemlemek amaciyla
2 adet deney diizenegi gelistirilmistir. [k deney diizeneginde 6ncelikli olarak denetim merkezi ve simiile
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edilmis alt sistemler arasindaki haberlesme altyapisina dikkat edilmistir. Bu sistemlerin haberlesme
altyapisina yonelik belirli DoS saldirilar analiz edilmistir. Diger test diizeneginde emiile edilmis Akill
Elektronik Cihazlar (IED — Intelligent Electronic Device) tarafindan kontrol edilen fiziksel mikro sebeke
altyapisi temel alimmistir. Buradaki IED’ler yerel ag {izerinden Matlab/Simulink kullanilarak
haberlesmektedir. Bu ortam Dagitik Enerji Kaynagi (DER - Distributed Energy Resource)
uygulamalarinda potansiyel giivenlik agiklarinin tespitinde kullanilmigtir [11,12].

Anomali tabanli STS arastirmalar1 icin SCADA Denetim Sistemlerinin Giivenlik Analizi i¢in Deney
Diizenegi (TASSCS - The Testbed for Analyzing Security of SCADA Control Systems) Arizona
Universitesi’nde gelistirilmistir. Sandia’daki VCSE projesine benzer OPNET dongii sistemi emiilasyonu
ve simiile elektrik sebekesi saglamak amaciyla PowerWorld yazilimini kullanmistir. Simiilasyon tabanl
kontrol ¢oziimleri PowerWorld simiilatoriiyle haberlesen ModbusRSim yazilimi kullanilarak sunulmustur
[13].

Yukarida verilen literatiir 6rneklerinden de goriildiigii gibi SCADA sistemlerinin ve bu sistemlerde sik¢a
kullanilan Modbus TCP protokoliiniin siber giivenligi olduk¢a oOnemlidir ve konuyla ilgili giincel
calismalar yiiriitilmeye devam etmektedir. Bu nedenle sunulan bu calismada da Modbus TCP
protokoliine disaridan ve iceriden miidahale edilerek SCADA bilesenleri arasinda akan Modbus TCP
paketlerinin manipiile edilmesi konusu iizerinde durulmus, olusturulan simiilasyon test ortaminda
Modbus TCP paketleri manipiile edilmis ve tasarlanan gilivenlik kontrol mekanizmasiyla saldirilar
engellenmistir.

2. MODBUS TCP PROTOKOLU (MODBUS TCP PROTOCOL)

Modbus protokolii SCADA’ya 6zel gelistirilmis ve endiistriyel standart haline gelmeye baglamis bir
protokoldiir. Farkli tip aglara bagli cihazlar arasindaki istemci/sunucu haberlesmesi i¢in uygulama
katmaninda mesajlagsma gorevi gormektedir. Giinlimiiz uygulamalarinda su sekilde kullanilmaktadir:

» Ethernet iizerinden TCP/IP tabanli haberlesme,

»  Farkli ortamlar tizerinden (kablo: EIA/TIA-232-E, EIA-422, EIA/TIA-485-A, fiber optik, radio,
vb) asenkron seri haberlesme,

*  Modbus Plus, yiiksek hizli andag¢ gecirme (token passing) agi iizerinden haberlesme saglar.

Birgok iiretici bu protokolii kullanmakta, sistemlerini gelistirmekte ve cihaz iiretimi yapmaktadir. Sekil
1’de goriilecegi iizere, gore endiistriyel denetim amachh SCADA sistemleri igerisinde, Modbus TCP
protokolii %50 gibi ciddi bir kullanim oranina sahiptir [14].

m DNP3
M EtherNetIP
® Modbus

Profinet

Sekil 1. SCADA haberlesme protokollerinin dagilimlari.
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Modbus protokolii, belirli bir RTU’ya (remote terminal unit — uzak terminal birimi) istek mesajmnin
gonderilerek ve tekrar yanit alinan usta/kdle (master/slave) prensibine gore ¢alismaktadir. Eger, protokol
yayin tipindeyse hicbir yanit alinmaz. Veriler, ASCII ve RTU olmak {izere iki transmisyon modunda
gonderilip aliabilir. RTU, daha kisa ger¢eveye sahip olmasindan ve eslik denetimi, hata denetimi veya
CRC olmasindan dolay1 tercih edilmektedir. ASCII modu daha uzun mesaj ¢ercevesine sahip olmasindan
dolay1 sistemi yavaglatmaktadir. Modbus protokoliiniin, Modbus Serial ve Modbus TCP olmak iizere iki
adet degiskeni vardir. IP baglantili aglarda ¢alisan Modbus TCP, MTU’ya (master terminal unit — ana
terminal birimi) ¢oklu islem 6zelligi saglar ve RTU’nun ¢oklu sunucudan paralel islem ¢aligtirmasina
imkan verir [15]. Modbus protokoliiniin temel fonksiyonlar1 asagidaki gibidir:

* Okuma i¢in kontrol bobin komutlar1 ve tekli veya grup bobin ayarlamalari
* Girdi gruplarinin giris durumlarin1 okumak i¢in girdi kontrol komutlar

» Bekleyen yazmagclar1 okumak ve ayarlamak i¢in yazmag kontrol komutlar1
 Hata bulma testi ve fonksiyon raporu

* Program fonksiyonlari

» Sorgulama kontrol fonksiyonlari

+ Sifirlama

Modbus protokoliiniin mesaj yapisi Sekil 2’de gosterilmistir. Buna gére mesaj yapisinin ilk alani adresin
depolandig tek baytlik alandir. Istek cercevesinde hedef adresin IP adresi, yamt ¢er¢evesinde MTU’ nun
IP adresi bulunur. Modbus protokolii en fazla 248 kole cihazina sahip olabilir fakat pratikte tek bir MTU,
2 veya 3 kole cihazla baglantilidir. ikinci alan, hedef cihazda uygulanacak fonksiyonlari barindirir. istek
cercevesinde bu bayt uygulanacak hedefin fonksiyonunu tanimlar. istek hedef istasyonda basarili bir
sekilde tamamlanirsa fonksiyon alani geri ¢agrilir, basarisiz olunursa en soldaki bit génderilir ve bdylece
problemli yanit doner. Ugiincii alan veri boliimii olup fonksiyon kodundaki degiskendir. Son iki bayt,
cergevedeki hata denetimi i¢in CRC alanidir. Fonksiyon kodlariin bulundugu fonksiyon alani Tablo 1°de
gosterilmistir.

Modbus TCP protokolii hem IP tabanli hem LAN tabanli aglarda ¢alisir. Sekil 3’te ana cihazin, IP tabanh
ag lizerinden birgok kole cihaza bagli oldugu durum gosterilmistir. Modbus TCP protokoliinde, kole cihaz
sadece pasif islemler yaptigi i¢in ana cihaz istemci olarak tasarlandiginda kole cihaz sunucu olarak
tasarlanir.

Modbus TCP protokolii mesajlarim1 TCP paketlerinde kapsiillediginden dolayr TCP PDU (protocol data
unit), Modbus uygulama protokoliinii (MBAP) barindirir. MBAP bashigi; islem tanimlayici, protokol
tammlayici, uzunluk ve birim tanimlayici olmak iizere dort alan barindirir. Istek ve yamtlarin ¢iftli
eslestirilmesi islem tanimlayicisi tarafindan gerceklestirilirken protokol tanimlayicisi MBAP basligi
(Modbus igin 0) tarafindan kapsiillenen uygulama protokoliinii gdsterir. Birim tanimlayicisi, iglemle ilgili
kole cihazlart gosterir ve sadece legal sistemleri igin kullanilir. Uzunluk alani veri paketinin kalan bayt
miktarini gosterir [16].

Modbus Mesaj1

Adres Fonksiyon Veri CRC Kontrolii

8 bit 8 bit N x 8 bit 16 bit

Sekil 2. Modbus mesaj yapisi.
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Tablo 1. Modbus protokol ¢er¢evesindeki fonksiyon kodlari

Kod | Hex | Fonksiyon Tipi
01 01 Sarmallar1 oku
02 02 Ayrik girigleri oku Tek bit erisimi
05 05 Tekli sarmala yaz
15 OF Coklu sarmala yaz
03 03 Bekletme yazmaglarini oku
04 04 Giris yazmaglarini oku
06 |06 | Tekli yazmaca yaz Veri
16 10 Coklu yazmaca yaz 16 bit erisimi e
22 16 Yazmaca yazmay1 maskele
23 17 Coklu yazmaglar1 oku/yaz
24 18 FIFO sorgusunu oku
20 14 Dosya kaydin1 oku Dosya Kaydi erigimi
21 15 Dosya kaydini yaz
07 07 Istisnai durumu oku
08 08 Ariza tespit Ariza Tespitleri
11 0B Haberlesme olay sayacini al
12 0C Haberlesme olay kaydini al
17 11 Sunucu ID raporla
[ | Ethernet | P | TcP | Modbus A
--'I';;ﬁl’ I Modbus Uygulama POU ]
E Teaa, .
(T Jroolmd o] (B it
e iereateron| feiostetun ]
B e B
Historian oo 0 Kole S0 f V0D

Sekil 3. Modbus TCP mimarisi.
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2.1. Modbus TCP Protokoliine Saldir1 Cesitleri (Attacks Types against Modbus TCP Protocol)

Modbus sistemlerine ve aglarina yonelik saldirilar bu protokoliin 6zelliklerine, uygulamalarina ve
altyapisina gore istismar edilir. Modbus seri protokoliine yapilan saldirilar ana ve kdle cihazlarina ve seri
haberlesme agma yonelik gerceklesirken, Modbus TCP’ye yapilan saldirilar IP agina, ana ve kole
cihazlarma gergeklestirilir [17].

Bu saldirilarda mesajin icerigine erisilebilmesinden dolay1 taginan bilginin gizliliginin ifsa olmasina sebep
olunabilir, hizmet engellemesine sebep oldugu i¢in sistem erisilebilirligine etki eder ve araya girerek ele
gegirilen bilginin yeniden {iretilebilmesinden dolayi veri biitiinligii etkilenir.

Modbus seri protokoliinde fonksiyon kodu degistirilerek son sistemin ¢okmesine sebep olunabilir [13-
18]. Aym1 zamanda asagida belirtilen fonksiyon kodlarinda yapilan degisiklerle sisteme zarar verilebilir.

*  Fonksiyon kodu 08 ve alt fonksiyon kodu OA hedef cihaza gonderildiginde saymac1 sifirlar ve
hata yazmag¢ degerlerini degistirir. Bu durum saha cihazinin yapilandirmasini degistirir ve hata
islemlerini etkiler. Bu tehdit kategorisi saha cihazini degistirme sinifinda degerlendirilir.

* Fonksiyon kodu 08, 01°¢ degistirildiginde son cihaz yeniden baglar ve gii¢ agma testi ¢aligir. Bu
mesaj saha cihazinin yapilandirma ayarlarini degistirmesine sebep olur. Bu tehdit, kesme ve
degistirme kategorisinde degerlendirilir.

*  Fonksiyon kodu 17, saha cihazina gonderildiginde saha cihazinin durum bilgisi doner. Bu bilgiyle
ag dinlenebilir ve daha farkli saldirilarin temeli olusturulabilir. Bu durum sistemin gizliligine etki
eder.

Modbus TCP protokoliine yonelik yapilan saldirilar su sekildedir [19]:

» TCP paketinin gergeveli yapisina etki etmeye yoneliktir. Coklu Modbus mesajlar1 tek bir TCP
paketinin i¢inde bulunamaz. Bu yiizden mesajlar MTU tarafindan pargalarina ayrilir ve RTU’a
gonderilir. Bu saldirida hatali mesajlar enjekte edilebilir veya mesajlar degistirilerek hedef
sisteme gonderilebilir.

* Son gerceve biti legal olmayan bir paket TCP baglantisini kesebilir. Bu tip bir paket gonderilecek
Modbus mesajlarini sonlandirabilir ve haberlesmede kesmelere neden olabilir.

* Yiiksek oncelige sahip saha cihazlarina veya ana cihaza sik istekte bulunmak veya diger bir
deyisle bombardiman yapmak hizmet kesintilerine neden olabilir.

Yukarida bahsedilen saldirilar sonucunda sistemde gizlilik kaybi, erisim kaybi ve veri biitlinliigliniin
bozulmas1 gibi etkiler goriilebilir. Tiim bu etkileri azaltabilmek amaciyla Modbus TCP protokoliiniin
giivenlik seviyesini artirmak i¢in detaylari asagida anlatildig1 gibi bir deney diizenegi ortami hazirlanmus,
bu ortamda normal Modbus TCP paketleri ve saldir1 paketleri analiz edilmis ve Onerilen caligmayla bu
saldir1 basariyla engellenmistir.

3. ONERILEN CALISMA (PROPOSED WORK)

Calismanin bu boliimiinde daha 6nce detaylari verilen Modbus TCP protokoliiniin kimlik dogrulama ve
sifreleme kullanmama zafiyetleri gosterilmistir. Bu giivenlik agiklarmi kullanarak araya girme saldirisi
(MITM) ile simiilasyon ortaminda akan Modbus paketleri agik metin olacak sekilde goriintiilenebilmis ve
Metasploit Framework modiilii olan Modbusclient kullanilarak ayni simiilasyon ortaminda yazmag
degerlerinin okunup degistirilebildigi gbzlenmistir. Saldir1 verileri ve normal veriler gonderilirken
Wireshark araci kullanilarak paketler yakalanmis ve bu veriler karsilagtirilarak analiz edilmistir. Yapilan
bu analiz sonucunda saldiriyr engellemeye veya hafifletmeye yonelik Python programlama dili
kullanilarak bir program yazilmistir. Ayrica programa, kontrol sistemini yoneten operatér tarafindan
kasith veya yanliglhikla yazmag degerlerine belirli bir deger iizerinde deger girilmesini engelleyecek bir
kontrol fonksiyonu eklenmistir. Boylece Modbus TCP protokolii ile haberlesen bir kontrol sistemine
yonelik i¢ veya dis agdan yetkisiz bir sekilde veri girilmesi ve siber glivenlik camiasinda en fazla risk
teskil ettigi diisiiniilen tehditlerden biri olan ve literatiirde “intruder” olarak isimlendirilen kiiskiin veya
kotii niyetli ¢alisanin belirlenen bir degerden fazla deger girmesinin engellenmesi veya hafifletilmesi
amaglanmgtir.
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3.1. Deney Diizenegi Ortami (Testbed Environment)

Modbus TCP protokoliiniin giivenligini saglamaya yonelik yapilan calismada Modbus TCP paketlerini
analiz etmek amaciyla Modbus Poll [20] isimli bir program kullanilarak simiilasyon ortami hazirlanmistir.
Saldirilart gergeklestirmek amaciyla Kali Linux 2.0 isletim sistemi kullanilmis ve ara katman olarak
paketlerin kontrol edilecegi ve fiizerinde Python programinin oldugu Ubuntu isletim sistemi tercih
edilmistir.

Modbus TCP protokoliine yonelik paketlerin analizi i¢gin Modbus Poll ve Modbus Slave simiilasyon
ortam1 kurulmustur. Modbus Poll, Modbus protokoliinii simule ve test etmek i¢cin Modbus Slave veya
diger cihazlar1 gelistiren kisilere yardimci olmasi amaciyla tasarlanmis Modbus Master simiilatoriidiir.
Coklu ara yiizle birgok Modbus Slave veya veri alan1 ayn1 anda goriintiilenebilmektedir. Her bir ekranda
Modbus Slave ID, fonksiyon ve adres 0zel olarak belirlenebilmekte ve yazmaclara okuma ve yazma
islemleri gergeklestirilebilmektedir.

Tasarlanan deney diizeneginde Modbus Master programi1 Windows 7 isletim sistemi iizerinde kosmakta
olup bu program daha 6nce detaylar1 verilmis olan MTU olarak ¢alismaktadir. Modbus Slave programi
ise Windows XP isletim sistemi {izerinde kosmakta olup RTU olarak calismaktadir. Modbus Master ve
Modbus Slave programlarimin kostugu bu isletim sistemleri ayni agda olup birbirleriyle
haberlesebilmektedirler. Boylece Modbus Master tizerindeki yazmag alanlarina girilen degerler Modbus
Slave iizerindeki yazmaglara gonderilip yazilabilmekte ve okunabilmektedir.

Sekil 4’te calismada kullanilan Modbus Master ve Modbus Slave simiilatorlerine ait ekran goriintiileri
verilmistir. Modbus Master’da yazmaglara girilen degerler, aralarindaki Modbus TCP protokolii
baglantist sayesinde Modbus Slave’deki yazmaglara gonderilerek yazilmaktadir.

Tasarlanan deney diizeneginin topolojisi Sekil 5’te verilmistir. Topolojiye gére MTU olarak Windows 7
makinast iizerinde yiiklii olan Modbus Master ¢alismaktadir. Modbus paketlerini varsayilan 502 portu
tizerinden gondermektedir. Varsayim olarak bir iiretim tesisinin veya niikleer bir santralin kontrol
sisteminin yonetildigi merkezi sunucu olarak diisliniilebilir. RTU olarak Windows XP {izerinde yiiklii
olan Modbus Slave ¢alismaktadir. Bu makinada 503 portu dinlemeye alinmis olup Modbus haberlesmesi
bu port tizerinden saglanmaktadir. Varsayim olarak bir iiretim tesisinin sicaklik degerlerini veya niikleer
bir santralin santrifiij donme frekans degerlerini merkezi sunucuya géondermekle gorevli bir PLC cihazi
olarak diisiiniilebilir. Kontrol ara katmani olarak, belirtilen iki cihaz arasindaki haberlesme sirasinda gelip
giden paketlerin kontrol edildigi, iizerinde Modbus TCP protokol giivenligi saglanmasi amaciyla yazilmis
olan Python kodunun ¢alistigi Ubuntu makinasi bulunmaktadir. Gelistirilen algoritmaya gére makina 503.
portunu dinlemeye almis olup MTU iizerinden girilen degerler ilk olarak kontrol ara katmanina gitmekte
ve burada paketlerin kontroliiniin ardindan PLC cihazina gonderilip cihaz iizerindeki yazmaclara
yazilmaktadir.

Mbpolil Mbslavel

Tx =120 Err=0:ID=1- F = 03: SR = 1000ms D =1:F =03

il Alias| 00000 g 00000
0| U-L1L2 [V] 401 ﬁ L
1 v 400 4 »
2l uBumMm 402 2| 402
3 0 3 0
Z P (kW] 1232 4| 1232
5| S [VA] 1350 5 1350
i Qil Pressure 5 6| 5
7 Temp 88 7] 88

“_g Config x000E 8| 11

Sekil 4. Modbus Master ve Modbus Slave.
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Kontrol Ara
Katmani
S
502
Modbus Sandbox v
Modb lav
Modbus Master @%’ [ dbus Slave

| | o
| | |

E Guvenlik Duvan
l | m—
RS

Saldirgan Bilgisayar

Sekil 5. Deney diizenegi topolojisi.
3.2. Paketlerin Analizi (Analysis of the Packets)

Modbus Master, Modbus Slave ve saldirgan makinalari arasinda akan Modbus TCP paketleri Wireshark
aract kullamlarak yakalanip analiz edilmistir. ilk etapta Modbus Master ve Modbus Slave makinalar
arasinda akan normal Modbus TCP paketleri yakalanmig ve daha sonrasinda saldirgan makinasiyla
Metasploit Framework Modbusclient modiilii kullanilarak manipiile edilmis Modbus TCP paketleri
yakalanmistir. Boylece normal Modbus TCP paketleriyle manipiile edilmis paketler karsilastirilarak
analiz edilmistir. Sekil 6’da Modbus Master ve Modbus Slave makinalar1 arasinda akan paketlerin
“Write Register” fonksiyon koduyla Wireshark i{izerinden yakalanmasi gosterilmistir. Sekil 7°de ise
saldirgan makinasiyla manipiile edilmis Modbus TCP paketinin gonderildigi Wireshark giktist
gosterilmektedir.

Yakalanan paketlerin karsilagtirilmas1 sonucunda 192.168.153.135 1P adresli Master cihazindan
192.168.153.130 IP adresli Slave cihazina Modbus TCP paketleri gonderilirken manipiile edilen
paketlerin 192.168.153.133 IP adresli saldirgan makinesiyle gonderildigi gozlenmistir. Paketlerin diger
parametrelerinde hicbir degisiklik olmadigi, sadece kaynak IP adreslerinin degistirilerek gonderildigi
anlasilmaktadir. Slave cihazin kendisine gelen paketlerde kaynak IP adresini kontrol etmedigi fark
edilmistir. Yapilan bu analiz sonucunda iki cihaz arasinda gergeklesen haberlesme esnasinda Modbus
Slave cihazina gelen paketlerde, kaynak IP adresinin kontroliine yonelik igerisinde bir Python kodunun
calistigr bir ara katman yerlestirilmesi amac¢lanmigtir. Boylece Modbus Slave cihazi sadece Master
cihazindan gelen paketleri kabul edip kendi yazmaglarina isleyecek, baska bir IP adresinden gelecek
Modbus TCP paketlerini ara katmandaki kontrol sonrasinda Master cihazina géndermeyecektir.

No. Time Source Destination Protocol Length Info
19 4.079010590 192.168.153.130 192.168.153.135 Modbus... 83 Response: Trans: 61, Unit: 1, Func: 3. Read Hold..
21 5.070747700 192,168.153.135 192.168.153.130 Modbus.. 66 Query: Trans: 62; Unit: 1, Func: 3. Read Hold..
22 5.094917077  192,168.153.130 192,168.153.135 Modbus.. 83 Response: Trans: 62; Unit: 1, Func: 3. Read Hold..
25 6.084689621 192,168.153.135 192,168.153.130 Modbus.. 66 Query: Trans: 63; Unit: 1, Func: 3: Read Hold..
26 6.110399992 192.168.153.130 192.168.153.135 Modbus... 83 Response: Trans: 63 Unit: 1, Func: 3: Read Hold
29 7.099010304 192.168.153.135 192.168.153.130 Modbus... 66 Query: Trans 64, Unit 1, Func 3: Read Hold..|
30 7.129862282 192.168.153.130 192.168.153.135 Modbus... 83 Response: Trans: 64, Unit: 1, Func: 3. Read Hold..
32 8.113503418  192.168.153.135 192,168.153.130 Modbus.. 66 Query: Trans: 65; Unit: 1, Func: 3. Read Hold..
33 8.136271903 192,168.153.130 192,168.153.135 Modbus.. 83 Response: Trans: 65; Unit: 1, Func: 3: Read Hold..
34 8.144614231 192 .168.153.135 192 .168.153.130 Modbus... 66 Query: Trans: 66; Unit: 1, Func: 6. Write Sin
35 8.165657481 168.153.130 192 .168.153.135 2 66 Response 1 6: Write Sin
38 9.158466538 192.168.153.135 192.168.153.130 Modbus... 66 Query: Trans: 67, Unit: 1, Func: 3: Read Hold..
39 9.188817798 192,168.153.130 192.168.153.135 Modbus.. 83 Response: Trans: 67, Unit: 1, Func: 3. Read Hold..
dnan amanEanAn  ann aen amn das o' ien ian T o Hnar crn_spren o ol il 2 rieai 0y Damed tiald

(52 )

» Ethernet II, Src: Vmware_b4:75:ec (00:0c:29 :75:ec), Dst: vmware_19:6e:ef (00:0c:29:19:8e:ef)

» Internet Protocol Version 4, Src: 192.168.153.130, Dst: 192.168.153.135

» Transmission Control Protocol, Src Port: 502, Dst Port: 49309, Seq: 262, Ack: 121, Len: 12

» Modbus/TCP

~ Modbus

@00 0110 = Function Code: Write Single Register (6)

Request Frame; 34
Reference Number: 2
Data: 0022

[CLCMMO0 6c 29 19 Ge ef G0 Oc 29 b4 75 ec 88 00
[cchloNNO0 34 04 11 40 00 B0 06 42 58 cO a8 99 82
ClElRloo 57 01 f6 co 9d 83 91 ©h 42 48 72 83 a2
CKCRNT7 cc ¢4 aa 00 00 00 42 00 00 00 06 01 06
0040

Sekil 6. Normal Modbus TCP paketi.
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No. Time Source Destination Protocol Length Info
1 0,000000000 192,168,153 135 192.168.153.130 Modbus... 66 Query: Trans: 138; Unit: 1, Func: 3
2 0.008972278 192 .168.153. 130 192,168 153.135 Modbus... 83 Response: Trans: 138; Unit: 1, Func: 3
41.,014294774 192.168.153.135 192.168.153.130 Modbus... Query: Trans: 139; Unit: 1, Func: 3
5 1.,025314299 192,168,153 130 192.168.153.135 Response: Trans: 139; Unit: 1, Func: 3
7 2.028900850 192 .168.153. 135 192.168.153.130 Query: Trans: 140; Unit: 1, Func: 3
8 2,058703588 192.168.153.130 192.168.153.135 Response: Trans: 140; Unit: 1, Func: 3
10 3.041862333 192, 192.168. Query: Trans: 141; Unit: 1, Func: 3!
3. 068367307 192, 192.168. Response: 1, 3.
Que r 1, G
3. Response: 1, 6!
25 4,055977359 Query: Trans: 142; Unit: 1, Func: 3
26 4.071992287 Response: Trans: 142; Unit: 1, Func: 3!
28 5.070115045 Query: Trans: 143; Unit: 1, Func: 3!

captur rf
cd:9c), (00:0c:29:h4:75 ec)

» Ethernet II, Sr _ 9c (0@ Dst: Wmware_h4:75:ec

» Internet Protocol version 4, Src: 192.168.153.133, Dst: 192 .168.153.130

» Transmission Control Protocol, Src Port: 33093, Dst Port: 502, Seq: 1, Ack: 1, Len: 12
» Modbus/TCP

~ Modbus

.008 0110 = Function Code: Write Single Register (&)
Reference Number: 0O
Data: QO03

9 €9 cd 9
5f c@ a
cg d2

Sekil 7. Manipiile edilmis Modbus TCP paketi.

3.3. Kontrol Ara Katmani (Control Interlayer)

Modbus Master ve Modbus Slave cihazlar arasina yerlestirilen ve iki cihaz arasinda akan paketlerin
denetimi i¢in bir kontrol ara katmani kullanilmistir. Bu kontrol ara katmani, iizerinde Python bir kod
kosan Ubuntu isletim sistemine sahip bir makina olup ag iizerinde akan Modbus TCP paketlerini kendi
tizerine alir ve lizerinde c¢alisan Python koduyla denetim sagladigi igin Sandbox olarak da
isimlendirilebilir. Python kodunun akis diyagrami Sekil 8’de verilmistir.

Dzt Modbus Sandbox  |Dinke

Kod Uzer indeki Yazmaglan Cku Son Yazian Dogru Veriy Al

[SaldirganhModbus

Saldirgans AitVeriyi Log
Hayr Olarak Yaz

Yazmag Deder
100'den buydk ma?,

Son Gergek Veriyi

. . Asaguakilers Yazmaglara Yaz
Deger 100 Clarak Yaz Degern Yaz

s Modbus Master
= Modbus Slave
» Kod Yazmagian

IserilenModbus

Modbus Slave
Yaz

Sekil 8. Python kodunun akig diyagrama.
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Sekil 8’de verilen akis diyagramina gore ¢alisma kapsaminda hazirlanan kod ilk basta kendi 502. portunu
dinlemeye alir ve kendine gelen Modbus paketlerinin kaynak IP adreslerini alip Modbus Master IP
adresiyle karsilastirir. IP adresleri oOrtiisiiyorsa kod lizerindeki yazmag¢ degerlerini okur. Bu degerler
100’den biiyiikse yazmag degeri olarak 100 yazar, 100’den kiigiikse degeri okudugu gibi yazar. Burada
belirlenen 100 degeri, simiilasyon ortaminda secilen varsayilan bir degerdir. Bir sistem odasinda ortamin
sicaklik degeri veya bir niikleer santralde santrifiij donme frekans degeri olarak diisiintilebilir. Daha sonra
“IstenilenModbus” log dosyasina yazmaglardaki degerleri kaydedip Modbus Slave cihazindaki
yazmaglara degerler yazilir. IP adresleri ortiigmilyorsa kod bunu saldirt olarak algilayacak ve en son
yazdig1 dogru veriyi alacaktir. Saldirgana ait veriyi “SaldirganModbus” isimli log dosyasina kaydeder.
Daha sonrasinda son gergek veriyi Modbus Master, Modbus Slave ve kod iizerindeki yazmagclara yazar.

Tasarlanan deney diizenegiyle saldirgan Modbus Slave cihazinin yazmaglarina Metasploit Framework
Modbusclient modiilii kullanarak yetkisiz bir sekilde veri yazmaya calistiginda Modbus Slave cihazi
oniindeki IP ve port tabanli ¢alisan giivenlik duvarina takilacaktir. Saldirgan ayni sekilde Modbus
Sandbox yazmaglarina veri girmeye calistiginda Python kodunun kontrol mekanizmasina takilacak ve
yetkisiz bir sekilde veri giremeyecektir. Ayni zamanda saldirganin yaptig1 islemler Sandbox tarafinda
loglanacaktir. Bununla beraber Modbus Master tarafinda legal olarak 100 tizerinde bir deger basilmaya
calisildiginda yazmaclara en fazla 100 degeri girilebilecektir. Bu simirlamayla birlikte bir {iretim
tesisindeki veya bir elektrik dagitim bolgesindeki kontrol sistemlerinde verilerin belirlenen bir deger
iizerinde girilmesi olanaksiz hale getirilmistir.

4. SALDIRI ANALIZi (ATTACK ANALYSIS)

Sekil 4°te verilen deney diizeneginde Kali Linux igletim sistemine sahip saldirgan bilgisayarinda bulunan
sizma testi araglar1 kullanilarak sunucu ve port taramasi islemi ve bu islemler sonucu elde edilen bilgilerle
Modbus paketlerindeki veri boliimleri manipiile edilip degistirilmeye calisilmistir. Bu bdliimiin ilerleyen
kisimlarinda ekran goriintiileri ile birlikte verilecek olan bu tarama ve veri manipiilasyon islemleri, ilk
etapta caligsmada Onerilen savunma mekanizmasi olmadan gerceklestirilerek gosterilmis, daha sonrasinda
savunma mekanizmasi yani kontrol ara katmani eklenerek gerceklestirilmis ve sonuglar analiz edilmistir.
Boylece savunma mekanizmasi olarak tasarlanan kontrol ara katmani olan Modbus Sandbox’in zafiyet
barmdirip barindirmadigi incelenmis olacaktir.

Oncelikle kontrol ara katmani eklenmeden sadece Modbus Master ve Modbus Slave cihazlarmin hicbir
giivenlik 6nlemi olmadan haberlestigi ortamda saldirt analizi ger¢eklestirilmistir. Bunun i¢in ilk etapta
nmap tarama araci kullanilarak i¢ agda bulunan ve Modbus TCP protokoliiniin varsayilan port olarak
calistigr 502. port iizerinde modbus servisinin ¢alistigi cihazlar tespit edilmistir. Boylece hedef alinan
cihazlar belirlenmistir. Bu asamada Modbus Slave cihazinin {izerinde 502. portun agik oldugu ve iizerinde
modbus servisinin ¢alistig1 gozlenmistir. Sekil 9°da ag taramasina ait sonuglar gosterilmistir.

Tarama iglemi sonrasinda daha dnce detaylar1 verilmis olan Metasploit Framework modbusclient modiilii
kullanilarak iizerinde modbus servisinin ¢alistig1 tespit edilen cihaz lizerindeki yazmag degerleri manipiile
edilmeye calisilmigtir. Bunun i¢in yazmag adresi 0 olan adrese, yetkisiz bir sekilde 0 degeri girilmistir.
Manipiile islemi Sekil 10°da, bu islem sonucunda Modbus Slave cihazinin yazmaglarindaki deger
degisimleri, saldirn dncesindeki degerler ve saldir1 sonrasindaki degerler olacak sekilde Sekil 11°de
verilmistir.

:~# nmap -sS -p 502 192.168.153.0/24 --open -sV

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-11 17:40 +03
Nmap scan report for 192.168.153.130

Host is up (0.00079s latency).
PORT STATE SERVICE VERSION
502/tcp open mbap?

Sekil 9. Savunmasiz sistemde Nmap taramast.
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sf auxiliary( 0 ) > show options

Module options (auxiliary/scanner/scada/modbusclient):
Name Current Setting Required Description

DATA [¢] Data to write (WRITE_COIL and WRITE_REGISTER modes only)

DATA ADDRESS yes Modbus data address

DATA COILS no Data in binary to write (WRITE COILS mode only) e.g. 0110

DATA REGISTERS no Words to write to each register separated with a comma (WRITE_REGISTERS mode only)
e.g. 1,2,3,4

NUMBER 0 Number of coils/registers to read (READ COILS ans READ REGISTERS modes only)

1 n
RHOST 192.168.153.130 vyes The target address
RPORT 502 yes The target port (TCP)
UNIT_NUMBER 1 no Modbus unit number

Auxiliary action:

Name Description

msf auxiliary( ) > run
[*] 192.168.153.130:502 - Sending WRITE REGISTER...

[+] 192.168.153.130:502 - Value 0 successfully written at registry address 0
[*] Auxiliary module execution completed

Sekil 10. Savunmasiz sistemde manipiile islemi.

. Modbus Slave - Mbslave1
File Edit Connection Setup Display View

DSE& ™ =25 ¢N

. : Modbus Slave - Mbslave1
File Edit Connection Sebup Display Wiew

DEE8 ™ 22 28

= =

EE Mbslave1
O=1F =03

D=1 F=03

Alias Qooao | Alas 00000 |
Pressure 1] Pressure 1]
Temp 1] Temp 34

2 P (ki) 428

> IS 367

4 o

(a) (b}

Sekil 11. Modbus Slave yazmag degerleri (a) Saldir éncesi (b) Saldiri sonrasi.

Sekil 10°da agik¢a goriildiigii gibi, saldirt sonucunda istismar modiiliiniin i¢inde yazmag¢ O adresine
basarili bir sekilde 0 degeri girilmistir. Boylece savunmasiz sistemde yani Modbus Master ve Modbus
Slave cihazlar1 arasindaki haberlesmede herhangi bir kontrol ara katmaninin kullanilmadiginda
gergeklestirilen siber saldirinin basarili bir sekilde sonuglandigr gézlemlenmistir.

Ikinci asamada ise Modbus Master ve Modbus Client cihazlar1 arasinda savunma mekanizmas1 olarak
Modbus Sandbox’in kullanildigr Sekil 4’te gosterilen topolojide siber saldirt gergeklestirilmistir.
Saldirinin bu bdliimiinde de saldir1 araci olarak tekrar ag taramasi i¢in Nmap araci ve veri manipiilasyonu
i¢in modbusclient modili kullanilmigtir. Fakat ag topolojisine gére Modbus Slave bu sefer varsayilan
Modbus portu yani 502. port lizerinden degil 503. port iizerinden haberlesmektedir. Modbus Sandbox ise
bu sefer varsayilan Modbus haberlesme portu yani 502. port iizerinden haberlesmektedir. Yani bir bakima
saldirgan ag lzerinde direkt olarak Modbus varsayilan portu a¢ik olan sunuculari tararsa Modbus Slave
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cihazlarim tespit edemeyecektir. Bu da bir bakima saldirganin Modbus cihazim1 varsayilan saldir
vektorleriyle tespit edememesinden dolay1 giivenlik 6nlemi olarak sayilabilir.

Calismada Nmap taramasiyla ag tizerinde hem 502 hem de 503. portu agik olan cihazlar tespit edilmis ve
bu cihazlar iizerinde modbusclient kullanilarak manipiilasyon islemi gergeklestirilerek Modbus Slave ve
Modbus Sandbox makinalarindaki yazmag¢ degerlerinin degisimleri ve saldirmin basarili sonuglanip
sonu¢lanmadig gézlenmistir. Sekil 12°de Nmap tarama sonuglar1 ve Sekil 13’te manipiilasyon islemine
ait ekran goriintiileri mevcuttur. Tarama sonucuna gore, yukarda da bahsedildigi gibi Modbus Slave
cihazinda 503. portun Modbus Sandox cihazinda 502. portun acik oldugu tespit edilmistir.

Sekil 13’e gére modbusclient modiilii kullanilarak Modbus Slave cihazinin yazmag¢ 0 adresine 0 degeri
yetkisiz bir sekilde girilmeye calisilmus, fakat topolojiye gore IP ve Port tabanl ¢alisan giivenlik duvari
bu saldiriyr engellemis ve Modbus Slave cihazindaki yazmaglara herhangi bir miidahalede
bulunulamamustir.

Nmap tarama sonuglarina gére 502. portunun agik oldugu tespit edilen Modbus Sandbox cihazina yonelik
manipiilasyon igleminde cihaz iizerinde ¢alisan ve detaylari yukaridaki boliimlerde verilen Python kodu
bu saldirty1 engelleyerek saldirgana ait loglar1 “SaldirganModbus” isminde bir dosyaya kaydeder. Ayni
zamanda kod igerisinde bulunan kontrol fonksiyonuyla Modbus Master cihazindaki yazmag adreslerine
100 iizerinde bir deger girildiginde bu islem engellenecek ve Modbus Slave cihazindaki yazmagta ilgili
adrese en fazla 100 olarak yazacaktir. Sekil 14’te Modbus Sandbox cihazina yonelik manipiilasyon
islemine ait ekran goriintiisii verilmistir.

:~# nmap -sS -p 502,503 192.168.153.0/24 --open

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-11 18:16 +03

Nmap scan report for 192.168.153.137

Host is up (0.00072s latency).

Not shown: 1 closed port

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE

502/tcp open mbap

MAC Address: 00:0C:29:94:57:FA (VMware)

Nmap scan report for 192.168.153.138

Host is up (0.00083s latency).

Not shown: 1 closed port

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE

503/tcp open intrinsa

MAC Address: 00:0C:29:71:8A:DB (VMware)

Sekil 12. Savunmali sistemde Nmap taramasi.

msf auxiliary( ) > show options
Module options (auxiliary/scanner/scada/modbusclient):
Name Current Setting Required Description

0 Data to write (WRITE_COIL and WRITE REGISTER modes only)

DATA ADDRESS Modbus data address

DATA_COILS Data in binary to write (WRITE COILS mode only) e.g. 0110

DATA_REGISTERS Words to write to each register separated with a comma (WRITE_REGISTERS mode only)
e.g. 1,2,3,4

NUMBER Number of coils/registers to read (READ COILS ans READ REGISTERS modes only)

RHOST 192.168.153.130 The target address

RPORT 50 The target port (TCP)
UNIT_NUMBER 1 Modbus unit number

Auxiliary action:

Name Description

msf auxiliary( ) > run

192.168.153.130:503 - Auxiliary failed: Rex::ConnectionTimeout The connection timed out (192.168.153.130:503).

192.168.153.130:503 - Call stack:

192.168.153.130:503 - /usr/share/metasploit-framework/vendor/bundle/ruby/2.3.0/gems/rex-socket-0.1.6/1ib/rex/socket/comm/lo
cal.rb:291:in ‘rescue in create by type'

Sekil 13. Savunmali sistemde manipiilasyon islemi.
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msf auxiliary( ) > show options
Module options (auxiliary/scanner/scada/modbusclient):
Name Current Setting Required Description

DATA Data to write (WRITE COIL and WRITE REGISTER modes only)

DATA_ADDRESS yes Modbus data address

DATA_COILS no Data in binary to write (WRITE_COILS mode only) e.g. 0110

DATA_REGISTERS no Words to write to each register separated with a comma (WRITE_REGISTERS mode only)
e.g. 1,2,3,4

NUMBER 1 no Number of coils/registers to read (READ_COILS ans READ REGISTERS modes only)

RHOST 192.168.153.137 yes The target address

RPORT 502 yes The target port (TCP)

UNIT_NUMBER 1 no Modbus unit number

Auxiliary action:

Name Description

msf auxiliary( ) > run
[*] 192.168.153.137:502 - Sending WRITE REGISTER...

[+] 192.168.153.137:502 - Value 0 successfully written at registry address 0
[*] Auxiliary module execution completed

Sekil 14. Savunmali sistemde Modbus Sandbox cihazina yonelik manipiilasyon iglemi.

Bu siber saldir1 islemi sonrasinda saldir1 opsiyonlarinda da belirtildigi gibi 0. yazmag adresine 0 degeri
yetkisiz bir sekilde girilmeye calisilmis ve saldir1 kodu ¢alistirildiginda kodun basarili bir sekilde calisip
ilgili yazmaca degerin girildigi belirtilmektedir. Fakat Modbus Sandbox ve Modbus Slave cihazlariin
yazmaglar1 incelendiginde saldirmmin basarisiz  oldugu ve yazma¢ degerlerinin degismedigi
gbzlemlenmistir. Daha Once belirtildigi gibi Sekil 14’te savunmali sistemde saldirinin basarili bir sekilde
gerceklestirildigi ilgili yazmaca saldirganin belirledigi degerin girildigi gosterilmistir, fakat Sekil 15°te de
goriildiigli gibi saldir1 sonrasinda yazmaglarda bir degisiklik olmamustir. Sekil 16’da Modbus Sandbox
cihazindaki yazmag degerlerinin aktigi komut satir1 giktilart gosterilmektedir.

Tim bunlarla birlikte Modbus Sandbox cihazina yonelik siber saldiri sonucu olusan tiim loglarin
kaydedildigi “SaldirganMobdus” isimli kayit dosyasina ait bir ekran goriintiisii de Sekil 17°de
gosterilmistir.

. Modbus Slave - Mbslave1 i Modbus Slave - Mbslave1
File Edit Connection Setup Display WYiew | Fle Edt Connection Setup Display View

DEEd& T = W Ded& T = LAl 4

| @ Mbslave? | #@ Mbslave1
BD=1F=03

|

Abas| 00000
=13

34

67

99

100

(a) (b)

Sekil 15. Savunmali sistemde Modbus Slave yazmaglart (a) saldirt oncesi (b) saldiri sonrasi.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth®, link-type EN16MB (Ethernet), capture size 65535 bytes

1 packet captured

4 packets received by filter

@ packets dropped by kernel

b'10:22:44.297291 IP 192.168.153.135.49174 > 192.168.153.137.502: Flags [P.], se
q 3606355813:3606355825, ack 1696433380, win 256, length 12\n'

[12, 34, 67, 99, 180, 0, 6, 0, 6, 0]

yazdi

Sekil 16. Modbus Sandox cihazi yazmag degerleri.
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| ] saldirganmodbus.log x

val 15306 ecr 318854], length ©\n'|[23, 17, 32, 12, 8, ©, 0, 0, 6, 8]]|2017-05-29 12:55:06.607648
b'12:55:11.708655 IP 192.168.153.130.503 > 192.168.153.137.52660: Flags [F.], seq 876241342, ack 2582878900, win 64228, options [nop,nop,TS
val 15368 ecr 312393], length e\n'|[23, 17, 32, 12, 0, ©, ©, 0, 8, 0]|2017-05-29 12:55:12.758187

b'12:55:21.106537 IP 192.168.153.133.39009 > 192.168.153.137.502: Flags [S], seq 3893535546, win 29200, options [mss 1460,sackOK,TS val 387461
ecr O@,nop,wscale 7], length o\n'|[32, 17, 32, 12, 0, 0, O, 0, 0, 0]|2017-85-29 12:55:22.124550

b'12:55:25.833798 IP 192.168.153.130.503 > 192.168.153.137.52938: Flags [F.], seq 2493835014, ack 2907254928, win 64228, options [nop,nop,TS
val 15509 ecr 315921], length e\n'|[23, 17, 32, 12, @, ©, 0, 0, 0, 8]]|2017-05-29 12:55:26.915820

b'12:55:27.396677 IP 192.168.153.130.503 > 192,168.153.137.52998: Flags [F.], seq 2843854897, ack 2572595409, win 64228, options [nop,nop,TS
val 15525 ecr 316315], length e\n'|[23, 17, 32, 12, 0, 0, 0, 0, 8, 0]|2017-05-29 12:55:28.457186

b'12:55:38.522374 IP 192.168.153.130.503 > 192,168.153.137.53084: Flags [F.], seq 697585040, ack 17119217, win 64228, options [nop,nop,TS val
15556 ecr 317096], length @\n'|[23, 17, 32, 12, ©, @, 6, 8, O, 0]|2017-05-29 12:55:31.675879

b'12:55:51.083957 IP 192.168.153.130.503 > 192.168.153.137.53366: Flags [F.], seq 432146793, ack 2636346539, win 64228, options [nop,nop,TS
val 15761 ecr 322237], length e\n'|[12, 17, 32, 12, 0, ©, ©, 0, 8, 0]|2017-05-29 12:55:52.205981

b'12:55:52.803434 IP 192.168.153.130.503 > 192,168.153.137.53426: Flags [F.], seq 859298100, ack 880461355, win 64228, options [nop,nop,TS val
15779 ecr 322667], length @\n'|[12, 17, 32, 12, 0, @, 0, 6, 0, 0]|2017-05-29 12:55:53.908068

b'12:55:55.959541 IP 192.168.153.130.503 > 192.168.153.137.53512: Flags [F.], seq 1934970970, ack 1384899767, win 64228, options [nop,nop,TS
val 15811 ecr 323456], length e\n'|[12, 17, 32, 12, 8, ©, 0, 0, 6, 8]]|2817-05-29 12:55:57.029306

b'12:56:00.771976 IP 192.168.153.130.503 > 192.168.153.137.53618: Flags [F.], seq 133277498, ack 2309874536, win 64228, options [nop,nop,TS
val 15859 ecr 324659], length e\n'|[12, 17, 32, 12, 0, 0, 0, 0, 8, 0]|2017-05-29 12:56:02.256591

Sekil 17. SaldirganModbus log dosyast.

5. SONUC (CONCLUSION)

Bu galigmada, elektrik iiretim, iletim ve dagitim tesisleri, iletisim ve haberlesme, ulasim, gaz liretim gibi
kritik altyap: olarak nitelendirilebilecek farkli tesislerde denetim amacl kullanilan SCADA sistemleri ve
bu sistemlerin gilivenligini artirmaya yonelik bir yazilim gelistirilmistir. SCADA sistemlerinin
haberlesmesinde en sik kullanilan haberlesme protokollerinden Modbus TCP protokoliiniin kimlik
dogrulama zafiyeti ve veri iletimi sirasinda haberlesme olmamasi zafiyeti incelenmis, bu zafiyetler
istismar edilerek veriler manipiile edilmistir. Gergeklestirilen saldirida bir Linux isletim sistemiyle dnemli
isletmelerin otomasyon sistemlerini kontrol edebilecek bir PLC cihazinin {izerindeki yazmag
adreslerindeki degerlerin degistirilebilecegi ve basit bir sistemle karmasik sistemlere zarar verilebilecegi
gosterilmistir. Bu sebeple endiistriyel otomasyon sistemlerine yonelik giivenlik ¢ézlimleri iiretilirken basit
bir saldir1 senaryosundan karmasik bir saldir1 senaryosuna kadar ¢ok agamali saldir tekniklerinin dikkate
alinmasi gerektigi ortaya konulmustur.

Modbus TCP protokoliinde tespit edilen giivenlik zafiyeti sonrasinda, bu agiga yonelik saldirilar
hafifletmek veya engellemek icin ara kontrol katmani iizerinde bir Python kodu gelistirilmis ve bir
kontrol mekanizmasi olusturulmustur. Gelistirilen bu giivenlik kontrol mekanizmasi ile EKS’de en sik
kullanilan haberlesme protokollerinden birisi olan Modbus TCP protokoliine yonelik disaridan yetkisiz
bir kullanici tarafindan miidahalede bulunulmasi engellenmis ve ayni zamanda kod igerisindeki kontrol
fonksiyonuyla EKS ag1 igerisinde kotii niyetli bir kullanici tarafindan veya yetkili personel tarafindan
yazmaglara girilen degerler denetim altina alinmistir. Sunulan ¢aligmanin gercek sistemlerle entegre
calistirilmasi hem i¢ agdan hem de dis agdan gelebilecek siber saldirilarin etkilerini hafifletecektir.

Genel bir sonug olarak, fonksiyonel islemlerini kaybetmesi, zarar gormesi veya veri iletiminde olusan
manipiilasyonlar sonucunda toplum diizenini, insan hayatini, ekonomik kayiplari, ulusal veya global
diizeyde giivenligi sekteye ugratabilecek kritik altyapi sistemlerinin giivenlik bilinciyle olusturulmasi ve
buna uygun tasarlanmasi gerektigi siiphesizdir. Ozellikle {ilkemizde elektrik iiretim, iletim ve dagitimina
iliskin kontrol sistemlerinin haberlesme protokollerinin yeniden gézden gegirilmesi ve siber giivenlik
acisindan ele almmasi1 gerekmektedir. Kritik altyapilar icerisinde en onemli sistemlerden birisi olan
SCADA sistemlerinin giivenligi hayati derecede dneme sahiptir. Bu nedenle, sunulan ¢alismanin kritik bir
altyapi olan SCADA sistemlerinin giivenligine katki saglayacagi degerlendirilmektedir.
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