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Ozet

Blok zinciri teknolojisi, dijital doniisiim siirecinin 6nemli bir parcasi olarak gesitli sektorlerde artan bir sekilde
kullanilmaktadir. Merkezi olmayan yapist sayesinde veri giivenligi, seffaflik ve degistirilemezlik gibi 6zellikler
sunarak geleneksel sistemlere kiyasla birgok avantaj saglayabilmektedir. Ozellikle finans, saglik, lojistik, egitim ve
eglence alanlarinda verilerin giivenli depolanmasi, islemlerin hizlandirilmasi ve maliyetlerin azaltilmasi adina dikkat
¢eken uygulamalar gelistirilmistir.

Bu makalede, blok zincirinin teknik yapisi, kriptografik temelleri, dagitik defter teknolojisi ve uzlasma
mekanizmalar1 gibi temel unsurlar ele alinmistir. Ayrica, bu teknolojinin farkli sektorlerdeki kullanim alanlar1 ve
sundugu avantajlar iizerinde durulmustur. Ayrica, yapay zeka entegrasyonu ile birlikte blok zinciri teknolojisinin veri
giivenligi ve otomasyon siireglerinde daha giiclii ¢6ziimler sunabilecegi vurgulanmustir.

Blok zincirinin gelecekteki potansiyeli, mevcut sistemleri iyilestirmekle sinirli kalmayip yeni is modelleri yaratma
kapasitesine de dayanmaktadir. Merkezi olmayan finans uygulamalari, akilli sdzlesmeler ve dijital kimlik dogrulama
gibi yenilikler, blok zincir teknolojisinin daha yaygin bir sekilde benimsenmesine yardimeci olmaktadir. Bu teknoloji
hizla gelisirken birgok sektdrde yenilik¢i ¢Oziimlerin ortaya cikmasi ve dijital diinyanin yapisinda koklii
degisikliklerin meydana gelmesi beklenmektedir.
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BLOCKCHAIN IN THE DIGITAL TRANSFORMATION PROCESS:
THEORETiICAL APPROACHES AND SECTORAL APPLICATIONS

Citation/©:Tiirkoglu, C., Celik., R. (2024)BlockchaminTheDigitalTransformationProcess: TheoreticalApproachesandSectoral
Applications. Journal of Journal of Public Economy and Public Financial Management, 4(2), 83- 111.

Abstract

Blockchain technology is increasingly being utilized across various sectors as a key component of the digital
transformation process. Its decentralized structure offers advantages such as data security, transparency, and
immutability, making it superior to traditional systems in many aspects. Notable applications have been developed in
areas such as finance, healthcare, logistics, education, and entertainment to securely store data, accelerate
transactions, and reduce costs.

This article examines the fundamental elements of blockchain technology, including its technical structure,
cryptographic foundations, distributed ledger technology, and consensus mechanisms. Additionally, the usage areas
of this technology in different sectors and the advantages it offers are explored. Furthermore, it has been emphasized
that the integration of artificial intelligence with blockchain technology can provide stronger solutions in data security
and automation processes.

The potential of blockchain extends beyond improving current systems, as it has the capacity to create new business
models. Innovations like decentralized finance (DeFi) applications, smart contracts and digital identity verification

10gr. Gér., Isparta Uygulamali Bilimler Universitesi, cagdasturkoglu@isparta.edu.trOrcid: 0000-0002-2507-7544
2Dog. Dr., Silleyman Demirel Universitesi, rukiyecelik@sdu.edu.tr, Orcid: 0000-0002-2538-0228

83



L\

Kamu Ekonomisi ve Kamu Mali Yonetimi Dergisi, Cilt: 4 |
P E P FM S B Een

Tournal of Public e 1 Journal of Public Economy and Public Financial
Jot n._1 (f_ ! j_'L LONOMmY A Management, Volume: 4| Issue: 2| October 2024
Public Financial Management

are driving the wider adoption of blockchain technology. As this technology rapidly evolves, it is expected to lead to
the emergence of innovative solutions across many sectors and bring about fundamental changes to the structure of
the digital world.

Keywords: BlockchainTechnology, Digital Transformation, Artificiallntelligence

1. GIRIS

Teknolojinin hizla gelismesi ve internetin yayginlagsmasiyla birlikte, dijitallesme hayatimizin
her alanina niifuz etmis, geleneksel yontemleri geride birakarak yeni bir doniislim yaratmigtir.
Bu doniisiimiin temelinde, bilgi ve iletisim teknolojilerinin hizla gelismesi yatmaktadir.
Ozellikle internetin yayginlasmasi, veri depolama ve isleme kapasitesinin artmasi, bulut bilisim
ve yapay zeka gibi teknolojilerin gelisimi, dijital donilisiimiin itici giligleri arasinda yer
almaktadir. Dijital doniistimiin toplumsal etkileri de olduk¢a genis kapsamlidir. Egitimden
sagliga, kamu hizmetlerinden eglence sektoriine kadar birgok alanda dijitallesme, bireylerin
yasam kalitesini artirmakta ve yeni firsatlar sunmaktadir. Ancak dijital doniisiimiin getirdigi
firsatlarin yam sira, bazi zorluklar ve riskler de bulunmaktadir. Ozellikle siber giivenlik
tehditleri, kisisel verilerin korunmasi ve dijital esitsizlik gibi konular, dijitallesmenin olumsuz
yanlar1 olarak one ¢ikmaktadir.

Teknoloji insan hayatin1 kolaylastirirken, insanlarin yasamlarinda gizlilik ve giivenlik gibi
o6nemli soruyu da beraberinde getirmistir. Nesnelerin interneti(farkli cihazlarin birbirine internet
tizerinden baglanarak veri paylasimi ve iletisim kurmasini saglayan bir ag yapisi) ile ilgili
birgok endise mevcuttur. Internet tabanli teknoloji insanlar tarafindan kullanildikga yeni veriler
olusmakta, cihazlar iizerinde bilgi iiretilmekte ve diger insanlarla paylasilmaktadir. Nesnelerin
internetinin gelisimi ve hayatimiza entegrasyonu, bu teknolojinin ne kadar giivenli oldugu
sorusunu da giindeme getirmektedir. Ayrica gizlilik, bagka bir 6nemli soruyu da beraberinde
getirmistir. Bu yilizden c¢evrimigi gizlilik ve giivenligin saglanmasi i¢in ¢esitli tasarim
yontemleri, glivenlik ve koruma yontemleri kullanilmaktadir.

Guniimiizde sosyal medya, e-posta programlari, iletisimle ilgili yazilimlar, e-saglik, e-devlet,
0zel uygulamalar, e-ticaret siteleri ve lojistik gibi farkli alanlarda veri transferleri siirekli
yapilmaktadir. Bu transfer siireglerinde bazi kullanicilarda giivenlik endiseleri olusabilmektedir.
Blok zinciri teknolojisi ise sagladigi olanaklar ve ¢esitlenebilen uygulamalar araciligiyla yiiksek
derecede giivenlik ve verimlilik sagladig diisiiniilmektedir. Blok zinciri teknolojisinin merkezi
olmayan yapisi, verilerin seffaf olarak saklanmasi ve degistirilemeyecek bir bigimde
kaydedilmesi gibi 6zellikleri sayesinde birgok ihtiyacin karsilanmasinda 6énemli bir ara¢ olarak
kullanilmasina imkan tantyabilmektedir. Blok zinciri, igslemlerin kullanicilara agik bir bigcimde
gergeklestirildigi merkezi olmayan bir sistemde saklanmasini saglayan yeni bir teknolojidir. Bu
sistem merkezi olmayan bir defter ile uygulanmaktadir. Merkezi olmayan defter teknolojisi
sayesinde veriler kalici ve degistirilemeyecek sekilde saklanmaktadir. Giivenlik, seffaflik ve
degistirilemezlik sayesinde bir¢ok farkli alanda kullanilan bu teknoloji gilinlimiizdeki
uygulamalarda karsilasilan bir¢ok soruna da ¢6ziim saglayabilmektedir.

Bu ¢alisgmanin ana sorunu, dijital déniisiim siirecinde blok zinciri teknolojisinin teorik temelleri
ve sektorel uygulamalariyla ilgili eksiklerin giderilmesi olarak ele alinmistir. Ara sorunlar ise
blok zincirinin farkli sektorlerdeki etkileri, potansiyel zorluklar ve entegrasyon siirecleri
tizerinedir. Calismanin amaci, blok zinciri teknolojisinin mevcut yapisini, teorik alt yapisini ve
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sektorel kullanim alanlarini agiklamak, 6zellikle yapay zeka ile entegrasyonun bu alandaki
yeniliklere nasil katki saglayabilecegini ortaya koymaktir. Literatiirdeki teorik alt yapi, blok
zincirinin merkeziyetsizlik, veri giivenligi ve seffaflik gibi temel 6zelliklerine dayanmaktadir.
Calismanin ana varsayimlari, blok zincirinin gelecekte birgok sektorde koklii degisiklikler
yaratacagl ve is silireclerini doniistiirecegi yoniindedir. Calisma iddialarini, blok zincirinin
merkezi olmayan finans, akilli soézlesmeler ve dijital kimlik dogrulama gibi yeniliklerin
yayginlagmasiyla desteklemektedir. Arastirma sorulari, blok zincirinin farkli sektorlerde nasil ve
ne dl¢ilide kullanilabilecegine odaklanmaktadir. Yntem olarak literatiir taramas1 ve sektor bazli
uygulamalar incelenmistir. Calismanin sonug¢ boliimiinde, blok zinciri teknolojisinin sagladig
avantajlar ve ¢oziilmesi gereken zorluklar ele alinmustir. Ozellikle veri giivenligi, maliyet
diisiirme ve islem hizlandirma alanindaki bulgularla iddialar desteklenmistir. Tartigmali konular
ise enerji tilketimi ve yasal diizenlemeler lizerine yogunlasmaktadir. Calismanin Onerileri,
sektorlerin blok zinciri teknolojisine yonelik farkindaliklarini artirmalart ve regiilasyonlarla
birlikte bu teknolojinin daha etkin kullanilabilmesi i¢in is birliginin gili¢glendirilmesi tizerinedir.

Blok zinciri teknolojisi 6zellikle finans, bankacilik, kamu yonetimi, saglik ve mesleki hizmetler
gibi farkl sektorlerde uygulanabilecegi i¢in biiylik ilgi gormektedir. Fakat, blok zinciri yeni bir
teknoloji olmasi sebebiyle siirekli degismekte ve gelismektedir. Blok zinciri konusundaki bilgi
ve ongorii eksikligi bankacilik sektorli disginda diger sektorlerde nasil bir ¢aligma mekanizmasi
oldugunun farkinda olmamasi sebebiyle bu teknolojinin degerinin agikliga kavusturulmasina
halen ihtiya¢ duyulmaktadir. Tiim bunlardan hareketle bu ¢alismada, blok zinciri teknolojisinin
teknik boyutu incelenecek olup, sektorlerdeki uygulamalarla birlikte potansiyel kullanim
alanlar1 incelenecektir.

2. BLOK ZINCIRi TEKNOLOJISI

Blok zinciri kavrami, ilk olarak 1990'larin basinda, dijital belgelerin saklanmasi i¢in merkezi
kontrol olmadan giivenligi saglamak amaciyla veri yapilar1 ve algoritmalar Onerilerek ortaya
atilmistir (Bayer vd,, 1993: 329). Stuart Haber ve W. Scott Stornettamin yaymladig1 bir
arastirma makalesinde, dijital belgelerin dogrulugunu ve biitlinliigini saglamak i¢in zaman
damgasi kullanma yontemi onerilmistir. Bu makalede, verilerin giivenli ve merkezi olmayan bir
sekilde depolanmasi igin blok zinciri kullanma fikri 6zetlenmis ve daha sonra blok zinciri
teknolojisi olarak bilinecek olan kavramin temelleri atilmistir (Haber, Stornetta, 1991). Ancak,
2009 yilinda Bitcoin'in ortaya ¢ikisina kadar blok zinciri teknolojisi genis c¢apta ilgi
gormemistir. Blok zinciri kavrami ilk kez teorik olarak 2008’de SatoshiNakamoto takma adini
kullanan bir kisi tarafindan kaleme alinan Bitcoin makalesinde ele alinmistir (Nakamoto,
2008).Makalede ad1 dogrudan belirtilmese de, kriptografik yontemlerle birbirine bagl bloklar
dizini seklinde tanimlanarak kripto paranmn temel bileseni olarak sunulmustur (Nakamoto,
2008:6)SatoshiNakamotoise blok zincirinin gelisim tarihinde en etkili figiirlerden biri olmustur.
Gizemli bir sekilde Bitcoin’in yaraticisi olan bu kisi, diinyay1 merkezi olmayan dijital para ve
ona dayali blok zinciri teknolojisi ile tanigtirmistir. Nakamotonun Bitcoin ile ilgili teknik
incelemesi, bir¢ok bagka blok zinciri projesinin ve kripto para biriminin gelistirilmesine nciiliik
etmis olup onu blok zinciri teknolojisinin gelisiminde 6nemli bir figiir haline getirmistir (Sanka,
2021: 188-189). Bitcoin, finansal 6zellikleri ve yarattigi ekonomik deger nedeniyle dikkat
¢ekmis ve finans sektoriinde onemli bir basar1 elde etmistir. Bu gelismeye bagli olarak,
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Bitcoin'in temel bileseni olan blok zinciri teknolojisi de 6nem kazanmis ve bir¢ok farkli alanda
kullanilabilir oldugu kabul edilmistir (Unsal ve Kocaoglu, 2018: 54).Blok zinciri, 6zel
sektorden kamu sektoriine, bireylerden devletlere kadar her tiirlii kisi ve kurulusun yakin
gelecekte hayatinin  bir pargast olmast beklenen yeni bir teknolojik altyapr olarak
degerlendirilmektedir (Metin, Arslan, 2018: 151).

2. BLOK ZINCiRi TEKNOLOJISININ MiMARISi

Hizla ilerleyen teknoloji ¢aginda, blok zinciri giivenli ve seffaf islem arayisina énemli bir
yenilik getirmistir. Bu yenilik¢i yaklasim, islemlerin yapisina benzersiz seviyede giivenlik,
yonetiminin temel degisimini saglamistir. Bu doniisiimiin merkezinde ise blok zincirinin
merkeziyetsiz yapisi bulunmaktadir. Blok zinciri, merkezi olmayan bir yapiy1r benimseyen
yenilik¢i bir teknolojidir. Merkezi veri taban1 mimarisinden farkli olarak kayitlari yonetme
yetenegine sahiptir. Blok zincirinde bilgiler, birbirine bagli ve esit boyutlara sahip bloklardan
olusan zincirimsi bir yapi i¢inde depolanmaktadir.

Bu sistemdeki diigim ag1 (bilgisayarlar), verileri belirli yontemlerle paylagsmakta ve ag lizerinde
gergeklestirilen tim degisiklikler bu diigiimler tarafindan ortaklasa tamamlanmaktadir.
Teknolojinin en Onemli Ozelliklerinden biri ise ¢esitli kullanici  gruplarma olanak
tanimasidir.Kullanicilar arasinda islem yapilabilirken, ayni anda tek ve zamana karsi tutarl bir
"akill1 defter" (blok zinciri sisteminde verilerin seffaf ve degistirilemez sekilde kaydedildigi
merkezi olmayandefter yapisi) iizerinden anlasma saglanmaktadir. Ustelik bunun igin herhangi
bir merkezi otoriteye ihtiyag duyulmamaktadir. Ayrica her yeni eklenen halka ile biitiinliigiinii
korumaktadir. Bu da onu giivenilir hale getirmektedir. Genellikle aracisizlastirici 6zelligi
sayesinde aracilarin islevini ortadan kaldirdig1 diistiniilmektedir (Christidisand, Devetsikiotis,
2016: 2296-2297).

Blok zinciri, merkezi olmayan defter teknolojisi olarak da bilinmektedir. Ancak, blok zinciri, bu
teknolojinin daha 6zel bir durumudur. Merkezi olmayan defter teknolojisi, verilerin
depolanmasina ve kaydedilmesine olanak taniyan bir teknoloji tiirlinii ifade ederken, blok zinciri
bu teknolojinin bir g¢esididir. Blok zinciri, zincir benzeri bir yapida birbirine bagli bloklar
icermekte ve giivenlik i¢in kriptografik anahtarlar kullanmaktadir. Blok zincirinin kayitlari,
zincir benzeri bir yapida saklanmaktadir. Her blok, bir énceki blogun karmasini igeren bir blok
bashgina sahiptir ve blok govdesi ile saklanmaktadir. islemler, Merkle agaci ad1 verilen 6zel bir
yapida kodlanarak saklanmaktadir (Zheng vd., 2017: 558). Temel olarak, bir sistemde
gergeklestirilen her islem, kriptografik olarak sifrelenmis pargalar halinde depolanmaktadir. Bir
sonraki blok, onceki blok hakkinda bilgi igererek zinciri olusturmaktadir. Blok zincirindeki her
blok, benzersiz bir hash (karma) olarak adlandirilan karma islevini kullanmaktadir. Islem
verileri, bir 6nceki blogun karma islevini igermektedir. Bu, baslangi¢ blogu olarak bilinmektedir
(Puthalvd, 2018: 20). Bir alt blok, bir sonraki blogu olusturmak icin kimlik dogrulamasi
gerektirmektedir.

Blok zinciri, islemlerin yonetilmesinde protokoller ortaya ¢ikarak veri kaynagi, islem, blok
olusturma, uzlasma,baglant1 ve arayiiz modiiliinden olugsmaktadir.
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Blok zincirinin dagitilmis ve paylasilan veri tabanlarinin olusturulmasini saglayan veri kaynagi
modiilii, bu sistemdeki verilerin blok zinciri kullanicilar1 tarafindan bozulmasini veya
degistirilmesini engellemektedir. Herhangi bir verinin transfer edilebilmesi igin gerekli
bilgilerin yer aldigi bir veri kaydmin olusturulmasi zorunludur ve islem modiilii, bu veri
kayitlar1 {izerinde uzlasma saglayarak veri transferini gerceklestirmektedir (Elbiliz vd., 2023:
515).

Islem modiilii, blok zincirindeki tiim islemleri izler ve her diigiime yeni bir blok eklenmesini
saglamaktadir. Bu bloklar, sistemin biitlinliiglinii koruyarak zincirden geri alimamaz veya
silinemez. Tim islemler, merkezi olmayan bir yapiya sahip dagitik bir defterde
kaydedilmektedir. Bu defter, blok zinciri agina dahil olan tiim diigiimler tarafindan
giincellenmekte ve dogrulanmaktadir, boylece verilerin giivenligi ve seffafligi saglanmaktadir.
Merkezi bir otoritenin bulunmadigi bu siire¢, kullanicilarin islemleri giivenli bir sekilde
gergeklestirmesine olanak tanimakta ve herhangi bir miidahale veya degisiklik yapilmasini
engellemektedir.Boylece, zincirdeki tiim iglemlerin kopyalarinin saklanmasi kolaylagmaktadir.
Ayrica kullanicilar ¢evrimdisi olsa bile tekil deftere erisebilmektedir. Blok zinciri aginda
gecmiste yapilan tiim islem kopyalarimi barindirdigi igin geriye doniik erisim miimkiindiir
(Uysal, Kurt, 2018: 470).

Blok olusturma modiilii, gerceklestirilen islemlerin detaylarii ve bilgilerini igeren bloklarin
Ozet degerlerini olusturmakta ve bu bloklar1 birbirine baglayarak zincire yeni bir blok
eklenmesini saglamaktadir. Bu siire¢, islemlerin giivenli bir sekilde dogrulanmasi ve blok
zincirinin biitiinliigiiniin korunmast icin kritik bir rol oynamaktadir. Ozet degerleri sayesinde her
blok, zincirdeki bir 6nceki blokla kriptografik olarak baglanti kurmakta, bu da verilerin
degistirilemezligini ve giivenligini saglamaktadir.Gergeklestirilen islemler bu bloklar iginde
kaydedilirken kriptografik Ozetlerile tarihsel kayitlar1 igermektedir. Bir blogun igerisindeki
islem kisminda ise kontrol bashigi, islemlerin 6zet degeri ve zaman damgasi bulunmaktadir
(Yener, 2020: 12).

Uzlag1 modiilii, her islemin gegerliligini dogrularken bloklar arasinda baglanti kurmaktadir. Bu
modiil, agdaki tiim iiyelerin blok zinciri kopyalarinin kimligini dogrulamasini saglamaktadir.
Blok zincirinde yapilan her degisiklik, tim digimlere iletilmekte ve diigiimlerden gelen
yanitlar dogrultusunda ya onaylanmakta ya da reddedilmektedir. Bu siire¢, blok zincirinin
giivenligini ve biitliinligiini korumada kilit bir rol oynamaktadir. Birgok uzlasi algoritmasi
mevcuttur (Kosesoy, 2019: 6). En yaygin uzlasialgoritmalar1 arasinda PoS (Proof of Stake),
PoW (is Ispati), DPoS (Yetkilendirilmis Hisse Ispati) ve PBFT (Uygulamali Bizans Hata
Toleransi) yer alir (Mingxiaovd., 2017: 2568). Bu algoritmalar arasindaki temel fark, onaylanan
islemler i¢in oy verme ve 0diil alma yontemleridir. Bitcoin gibi birgok kripto para birimi PoW
kullanmaktadir. Kullanilacak uzlasimodiilii, blok zincirinin amacima gore se¢ilmektedir
(Sikorskivd., 2017: 237).0Ornegin, PoW algoritmasina dayali madencilik islemi yiiksek enerji
tiketimi ve uzun islem siiresi gerektirirken, PoS daha diisiik maliyet ve enerji tiiketimi
sunmaktadir(Kdsesoy, 2019: 6).

Bloklardaki iglemleri izleyerek akilli sdzlesmelere gergek zamanli veri saglayan baglanti ve
araylz modiilii, blok zinciri platformlar: arasinda giivenli ve verimli iletisim kurma ihtiyacindan
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dogmustur (Dutta vd., 2020: 6). Bu modiil, finans sektoriinden tedarik zinciri yonetimine kadar
birgok alanda 6nemli etkiler yaratmaktadir. Farkli blok zinciri aglar arasinda kesintisiz iletisim
ve is birligi saglamasi, verimliligi artirarak maliyetleri diisirmekte ve giivenligi
giiclendirmektedir. Ancak, bu modiiliin gelistirilmesiyle ilgili baz1 zorluklar da bulunmaktadir.
En biiylik sorunlardan biri, farkli blok zinciri aglan arasinda standart protokoller ve birlikte
calisabilirlik standartlarinin eksikligidir. Evrensel bir ¢ergeve olmadan, platformlar arasinda
sorunsuz iletisim saglamak hala 6nemli bir zorluk olarak devam etmektedir. Blok Zincirleri
Aras1 {letisim (IBC) protokolii gibi birlikte ¢alisabilirlik standartlar1 olusturma ¢abalar1 ise
siirmektedir (Wang,Wu, 2021: 4;Essaid vd., 2023: 21).

3. BLOK ZINCIRININ CALISMASI

Blok zincirinin merkezi olmayan yapisi, verilerin merkezi bir sunucu yerine bir bilgisayar agi
tizerinde depolanmasina olanak taniyarak, verilerin degistirilmesine ve bilgisayar korsanligina
karst direncli hale gelmesini saglamaktadir. Islemler, karmasik kriptografik algoritmalar
kullanilarak dogrulanmakta ve dogrulanan her islem, zincirdeki bir bloga eklenmektedir. PoW
veya (PoS) gibi mutabakat mekanizmalari, ag katilimcilar1 arasinda islemlerin gegerliligi
konusunda uzlasma saglamaktadir (Saad, Radzi, 2020: 27). Bir blok zincirinin siireci dort
adimda agiklanabilir.

Bir kullanici, islemlerini imzaladiktan sonra komsu diigiimlere iletmektedir. Kullanicilar, ag ile
etkilesim kurmak icin ayr1 bir 6zel/genel anahtar ¢ifti kullanmaktadir. Kullanicinin benzersiz
0zel anahtari, islemi imzalamak i¢in kullanilmaktadir. Diger tiim diigiimler, imzay1 dogrulamak
amaciyla genel anahtara erigebilmektedir. Bu imzalanmis islem, agdaki en yakin diigiimlere
gonderilmektedir. Komsu diigiimler, bu islemi genel anahtari kullanarak dogrulamaktadir. Islem
tim aga yayilmaktadir. Madencilik islemiyle bir blok olusturulmaktadir. Gergeklestirilen
islemler, zamana gore belirli bir sirayla blokta toplanmaktadir. Bu siire¢ madencilik olarak
adlandirilmaktadir. Algoritma, islemleri siralamakta ve blogun i¢ine kilitlemektedir. Blogun
dogrulanma siireci tamamlanmaktadir. Blogun ve bir dnceki bloktaki referansin yer aldig1 zincir
kontrol edilmektedir. Eger bloklar arasindaki ag anahtar1 dogruysa, ag blogu zincire
eklemektedir. Aksi takdirde, blok reddedilmektedir.

Dort asamanin sonucunda kimligi dogrulanmis zaman damgali bir kayit olusur. Merkezi bir
otoriteye ihtiya¢ duymayan ag ile giivenli bir zincir olusmaktadir (Christidis, Devetsikiotis,
2016: 2293).

Laurance (2017: 12) blok zincirinin, kriptografik olarak birbirine baglh bir dizi islem igeren
bloklardan olustugunu agiklamaktadir. Bloklar, zincirler ve ag; her blok zincirin {i¢ temel
bilesenini olusturmaktadir. Belirli bir zaman dilimindeki tiim defter kayitlar1 "blok" adi verilen
boliimlerde toplanmaktadir. Zincirler ise bu olusturulan bloklarin birbirine kriptografik olarak
baglanmasini ifade etmektedir. Her blogun kopyasi alinarak aga gonderilir ve bdylece verilerin
dogrulugu saglanmis olmaktadir. Yeni {iretilen tiim bloklar, kronolojik sirayla zaman
damgalariyla birbirine baglanir ve bu yapiya 'blok zinciri' denir. Bir blok zincirin yapist Sekil
1’de gosterildigi gibidir.
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Sekil 1: Blok Zincirinin Yapisi

!

@@ o—-—o @to /ﬁ
i l

Kaynak: Hadi vd., 2019: 4050.

Sekil 1'e gore, agdaki bir kullanici bir islem yaptiginda 6ncelikle bu islemin protokol kurallarina
uygun olup olmadig1 belirlenmelidir. Eger islem kabul edilirse, yeni bir blok olusturulmakta ve
isleme alinmaktadir. Hesaplama giicii kullanilarak yapilan islemler tek bir blokta toplanip
sifrelenmektedir.Yeni blok ise tiim islemler tamamlandiktan ve zaman damgasi eklendikten
sonra zincirin sonuna eklenmektedir (Reynavd., 2018: 174).

4. BLOK ZINCIRININ BILESENLERI
Blok zincirinin bilesenleri genel olarak merkezi olmayan defter teknolojisi, kriptografi ve
kriptoloji, 6zetleme fonksiyonu, Merkle agaci ve asimetrik sifrelemedir.

4.1. Merkezi Olmayan Defter Teknolojisi

Sisteme dahil olan tiim kullanicilarin ayni verilere dahil olarak bu kayitlar bilgisayar sunucular
araciligryla saklamalar1 seklinde tanimlanabilmektedir. Merkezi olmayan defter teknolojisinin
diger kayitlardan en belirgin farki ag yapilaridir. Giiniimiizde {i¢ tiir ag yapis1 bulunmaktadir. Bu
ag yapilar verilerin saklanmasina gore farklilik gostermektedir. Mevcut ag yapilart Sekil 2, 3 ve
4’teki gibi Gzetlenebilir.
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Sekil 2: Tek Merkezli Ag Yapisi

Kaynak: Duman, 2023:196.

Tek merkezli ag yapisindaki tiim veriler merkezi bir tabanda kaydedilerek islem
gerceklesmektedir. Veriye erisebilmek icin merkezi nokta ile baglanti kurularak islem
yapilmaktadir. Merkezi sistemlerde, veriler tek bir merkezde saklanir ve bu merkezin bilgiyi
degistirme veya silme yetkisi vardir. Bu tiir tek merkezli yapilar, sadece bir kontrol merkezi
oldugu i¢in kolayca yonetilip denetlenebilir. Ancak merkezde meydana gelen herhangi bir sorun
tiim sistemi etkileyebilir (Montresor, 2008: 111-113).

Sekil 3: Cok Merkezli Ag Yapisi

Kaynak: Duman, 2023:196.

Cok merkezli ag yapisi, birden fazla merkezi sunucunun bulundugu bir tiir agdir. Bu aglarda,
sunucular genellikle farkli konumlara yerlestirilmekte ve bu sunucular arasinda belirli diizeyde
veri aligverisi yapilabilmektedir (Tifenk, 2023: 35).Cok merkezli veri tabaninda, veriler
onceden belirlenen veri merkezlerine kaydedilerek islem yapilmaktadir. Veri merkezleri
arasinda uyum saglanarak veri giivenligi temin edilmeye ¢alisiimaktadir.
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Sekil 4: Merkezi Olmayan Ag Yapisi

Kaynak: Duman, 2023:196.

Merkezi olmayan defter teknolojisi, blok zinciri teknolojisinin gelisimiyle birlikte ortaya
¢ikmustir. Blok zinciri, agda depolanan verilerin dogrulugunu saglamak igin kriptografiden
yararlanirken; merkezi olmayan defter teknolojisi ise bu dogrulugu korumak amaciyla
dagitilmis veri tabani sistemlerinden faydalanir. Bu teknoloji, islem maliyetlerini diigiirmekle
kalmaz ayni zamanda islemlerin hizim1 artirmakta ve gilivenlik seviyesini yiikseltmektedir
(Tapscott, Tabscott, 2016). Merkezi olmayan yapiy1 hi¢bir kurum veya birey tarafindan kontrol
edemez. Bu 6zellik, verilerin daha giivenli ve seffaf bicimde saklanmasini miimkiin kilmaktadir.
Blok zinciri teknolojisiyle birlikte verilerin tiim diiglimler arasinda giincellenmesini,
dogrulanmasini ve onaylanmasini kolaylastirmaktadir (Narayanan,Clark, 2017: 40). Ayrica blok
zinciri anonimlik saglamaktadir. Hig kimse gercek bilgileri ile islem yapmamaktadir. Bunun
yerine sistemin olusturdugu sayisal kimlikler kullanilmaktadir.Merkezi olmayan sistem
sayesinde ise herhangi bir veri hatasinda sistemin tamamen ¢okmesi gibi sorunlar 6nlenmektedir
(Elbiiz vd., 2023: 511).

Merkezi olmayan defter teknolojisinin potansiyel avantajlari arasinda islem maliyetlerini
diisiirmesi, islemlerin hizini artirmasi, veri giivenligini ve seffafligi yilikseltmesi ile veri sahipligi
sorunlarin1 ¢dzmesi yer almaktadir. Kripto para birimleri ve o6deme sistemleri, akilli
sozlesmeler, dijital kimlikler, tedarik zinciri yonetimi gibi c¢esitli alanlarda; ayrica enerji
sektorii, saglik hizmetleri sektorii gayrimenkul piyasasi, oy kullanma sistemleri ve sigorta
endustrisi de dahil olmak iizere bircok kullanim olanagi bulunmaktadir (Blossey vd., 2019:
6891). Ancak kara para aklama ve terérizmin finansmani gibi yasadis1 faaliyetlerle
iligkilendirildigi i¢in elestirilere maruz kalmistir. Baz1 blok zinciri aglarinda yapilan islemler
takma adlarla gerceklestirilebildiginden bu teknolojinin yasa dis1 amaglar dogrultusunda kotiiye
kullanilabilme ihtimali konusunda kaygilar olusmustur. Bu zorluklarin {istesinden gelebilmek
adma hiikiimetler teknoloji gelistiricileri ve ilgili paydaslar arasinda diizenleyici g¢ergevelerin
olusturulmasi is birligi saglanarak ¢oziimler saglanmaktadir (Scholl, Bolivar, 2019 : 604).

4.2. Kriptografi ve Kriptoloji

Kriptografi, sifreli bir metni orijinal haline doniistiirme yontemidir. Kriptoloji ise iletisimde veri
giivenligini saglayan kripto cihazlarinin algoritmik emniyetini inceleyen ve matematik temelli
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bilgisayar miihendisligi ile fizik ve istatistik gibi alanlari igine alan disiplinler arasi bir bilim
dalidir (Akleylek vd., 2011: 713). Kriptografinin amaci, bilginin sadece belirlenen kullanici
tarafindan erisilebilmesini saglamaktir. Bilgi sifrelendikten sonra anlamsiz hale gelen sayisal
verilere dontstiirmektir. Tarih boyunca bir¢ok uygarlik tarafinda kullanilan kriptografinin basit
bicimleri Roma doneminde goriilmeye baglanmustir. Julius Caesar'in mektuplarini harf kaydirma
teknigi kullanarak gizlemesi buna Ornek olarak verilebilmektedir. Giniimiiz modern
kriptografisi olduk¢a karmasik olsa da kokenleri bu eski uygulamalara dayanmaktadir (Atabas,
2018: 20-21).

Blok zinciri teknolojisinde kullanici isimleri sisteme dahil edilmemektedir- Hesaba ait
tanimlanan adresler, yani kriptografik adreslere karsilik gelen ve yalnizca kullaniciya ait olan
0zel bir anahtar bulunmaktadir. Herhangi bir transfer sirasinda kullanicinin karsi tarafa bu adresi
gondermesi yeterlidir. Fakat gelistirilecek bir iletisim araci ile veri tabaninda hangi adresin
hangi kisiye ait oldugunun tespit edilmesi miimkiindiir. Onemli olan nasil bir sistem
tasarlanmak istendigi ile ilgilidir. Bu sistemler herkese acik olabilecegi gibi 6zel anahtarlar
araciligiyla girilen, {iyelik olusturularak kullanic1 bilgilerinin saklandigi bir sistem de
olabilmektedir(Ber, 2022: 8). Kriptografi ile ilgili yapilan islemler bir algoritma tarafindan esler
aras1 (P2P) tarafindan yonetilen bir aga dayandigindan, verilerin igeriklerinin yasa dis1 olup
olmadigimi belirlemek son derece giigtiir. Devletlerin bu konuda yapilan islemlere iliskin tiim
stipheli islem raporlarini talep edecegi bir kurum bulunmamaktadir. Blok zinciri ag1 {izerinden
yapilan islemlere iliskin hizmet saglayicilarin silipheli islemleri adli ve idari makamlara
bildirmesi durumunda tespiti miimkiindiir. Dolayisiyla sorumluluklarini yerine getirmeyen
hizmet saglayicilarina iliskin faaliyet izni verilmesi onemli bir nokta olarak goriilmektedir
(Balc1 ve Cakir, 2021: 45-46).

4.3. Ozetleme Fonksiyonu

Ozetleme fonksiyonlari, matematiksel algoritmalar1 kullanarak blok verilerini sikistirmakta ve
bu 0ze doniistiiriilmiis bigimde bir araya getirmektedir. Bu siire¢ sayesinde her blogun
kendisinden 6nceki blogun 6zetiyle iliskili oldugu blok zinciri sistemi igerisinde birlesik temsil
saglanmaktadir. Boylelikle herhangi bir blok {izerinde degisiklik yapildiginda tiim zinciri
etkileyen durumlar meydana gelmektedir. Ciinkii diger bloklarin 6zetleri de buna bagli olarak
degisime ugramaktadir. Ozetleme fonksiyonlari, &zellikle hem miidahale girisimlerine karsi
koruma saglamakta hem de dogruluklarinin giivencesini sunmaktadir. Dolayisiyla modifikasyon
veya veri degistirme c¢abalarina direnmektedir. Blok zinciri teknolojisi kullanildiginda, herhangi
bir blokta yapilan en kiigiik bilgi gilincellemesi tiim sisteme yansimaktadir. Bu durum da blok
Ozetlerinin giivenilirligini artirarak oldukca Onemli hale getirmektedir (Nadia vd., 2018:
2).0zetleme fonksiyonu, tiim veri setini girdi olarak alir ve belirli islemlerden sonra sabit bir
hane sayisina sahip bir ¢ikt1 olusturmaktadir. Girdideki herhangi bir degisiklik, ¢iktida farkli bir
degere yol agmaktadir. Ayni verinin 6zeti her seferinde aynidir. Bu fonksiyon sayesinde verinin
stirekliligi ve dogrulamasi saglanmis olmaktadir (Tifekei, Karahan, 2019: 163).
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4.4. Merkle Agaci

Merkle agaci veya Merkle kokii olarak bilinen bu bilesenin amaci, biiyiik verileri
kiimelendirerek hizli ve giivenli dogrulama saglamaktir. Bir blok zincirinde bir¢ok veri blogu
bulunmaktadir. Bu bloklarin 6zet bilgilerinin bir araya getirilip paketlenmesiyle tek bir 6zet
olugmakta ve bunaMerkle agaci denir (Drescher, 2017: 124-126). Sekil 5'te kisaca bir Merkle
agacinin ornegi gosterilmektedir.

Sekil 5: Merkle Agac1 Yapisi

Kaynak: Wallez vd., 2022: 1219.

Merkle agaci, ters ¢evrilmis bir aga¢ seklinde olup "yaprak diiglimleri" olarak adlandirilan altta
yer alan katmanlari islem sonunda olusan karma degerlerini ifade etmektedir. Bu karma degerler
Merkleagacinin dallarin1 olusturmakta ve en yiiksek karma deger ise "Merkle kokii" olarak
adlandirilmaktadir. Merkle agaci, blok zinciri teknolojisindeki sifreleme siireglerinin
giivenligini saglamaktadir (Yakupoglu, 2016: 4).

Blok zinciri teknolojisinde bir verinin orijinal konumdan gelip gelmedigin dogrulanmasi igin
dijital imzalar kullamilmaktadir. islemler, dijital imzalar dogrulandiktan sonra baglatilmaktadir.
Bir dijital imzanin dogrulama silireci ve imzalama siireci olmak iizere iki asamasi
bulunmaktadir. Gonderici, bir islemi imzalamak isterse, oncesinde gonderdigi isleme iliskin
Ozet bir deger tiiretilmektedir. Bu karma degeri, 6zel bir anahtar kullanilarak sifrelenir ve
orijinal veri ile alic1 tarafa dahil edilmektedir. Alici taraf ise sifrelenmis karma degeri alinan
verilerden elde edilen karma degeri ile karsilagtirarak islemin gercekligi kontrol
edilmektedir(Efe, 2021: 98).

Merkle Agaglari, biiyiik veri kiimelerinin verimli bir sekilde dogrulanmasini saglamalar
nedeniyle Onemli avantajlar sunmaktadir. Cok miktarda bilgiyi tek bir karma degerinde
toplayarak veri bitiinliigiiniin hizlica teyit edilmesine olanak tanimaktadir. Bu yetenekleri, blok
zincirlerinin vazgecilmez parcalarindan biri haline gelmelerine katkida bulunmustur. Islemlerin
etkili bicimde dogrulanmasina ve kayit altindaki verilerin degistirilemezligine destek olmustur.
Ayrica Merkle Agaclari, dagitik sistemlerin etkin senkronizasyonunu kolaylastirmaktadir.
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Birden fazla tarafin aymi veri kiimesinin farkli kisimlarim1 barmndirdigi  durumlarda
tutarsizliklarin tespitini saglamakta ve bu sayede dagitilmis kopyalarin gilincellenmesi ile
uzlasilma siirecini hizlandirmaktadir. Ozellikle esler arasi (kullanicilarin dogrudan birbirine
baglandigi)aglar ve merkezi olmayan yapilarda bu 6zellik olduk¢a degerlidir (Bosamina, Patel,
2018: 295).

4.5. Asimetrik Sifreleme

Asimetrik sifreleme, simetrik olmayan algoritmalar kullanilarak yapilan bir sifreleme ve ¢6zme
stirecidir (Yerlikaya vd., 2006: 3). Bu siirecte taraflar iki farkli anahtar kullanilmaktadir.

Anahtarlardan biri digerinden tamamen farklidir. Sifrenin ¢oziilebilmesi igin bu iki anahtarin
birlikte kullanilmasina ihtiya¢ vardir. A¢ik anahtar, sifrenin olusturulmasinda kullanilan ve
herkesle paylasilabilen anonim bir unsur olarak tanimlanmaktadir. Ozel anahtar ise yalmzca
sahibine ait olup gizli tutulan ve sifreyi ¢dzme islevi goren unsurdur. Ozelden elde edilen bir
acik kendi basina sorun yaratmamakta, ancak 6zel bilgiyle birlestiginde veri ¢dziimiine yol
acabilmektedir(Sat, 2019: 124). Blok zinciri teknolojisinde iglemler dijital imza ile onaylanarak
Ozel olarak tamamlanmaktadir. Ardindan da halka agik olan dogrular sayesinde bilgilerin
kaynagim ve degisime ugramadigimi garanti edecek sekilde kontrol edilmektedir (Tapscott,
Tapscott, 2016). Sonrasinda bloklara eklenen igerikler islem teyidi almaktadir.Asimetrik
sifreleme ¢alisma sistemi Sekil 6’teki gibidir.

Sekil 6: Asimetrik Sifreleme

Kaynak: Magsoodvd., 2017: 443.

Simetrik sifreleme isleminde, hem veriyi sifrelemek hem de ¢6zmek icin tek bir gizli anahtar
kullanilmaktadir. Bu yontem, matematiksel olarak daha az karmasik olup yaygin sekilde tercih
edilmektedir. Simetrik sifrelemede islemin tamamlanmasinin ardindan gizli anahtarin aliciya
gonderilmesi gerekir ki boylece hizlica ¢oziilmektedir (Kodaz,Botsali, 2010:12). Asimetrik
sifrelemeye bakildiginda ise Sekil 4'te gorildiigii tizere agik ve kapali olmak lizere iki farkli
anahtarla simetrige gore farkli bir sistemde caligmaktadir. Asimetrik yontemin en belirgin
Ozelligi verinin l¢ilincii taraflarla paylasilabilmesidir. Burada ya kapali anahtara bagvurulur ya
da veri matematiksel yollarla c¢oziilmektedir. Tablo 1’de her iki yontemin G&zellikleri
Ozetlenmistir.
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Tablo 1: Simetrik ve Asimetrik Sifreleme Ozellikleri

Ozellik Asimetrik Sifreleme Simetrik Sifreleme
Gizlilik Saglanir Saglanir
Biitiinliik Saglanir -

Kimlik Dogrulama Saglanir -

Inkar Edilemezlik Saglanir -
Performans Yavag Hizl

Giivenlik Anahtar Uzunlugu Etkilidir Anahtar Uzunlugu Etkilidir

Kaynak: Kodaz, Botsali, 2010: 20.

Tablo 1'e dayanarak, her iki sifreleme yontemi de gizlilik saglamaktadir ve gilivenlik diizeyleri
anahtar uzunluguna gore degisiklik gostermektedir. Ancak asimetrik sifreleme, simetrik
sifrelemeye kiyasla biitlinlik, kimlik dogrulama ve inkar edilemezlik gibi 06zellikler
sunmaktadir. Buna karsilik, simetrik sifrelemenin performansi daha hizhdir.

Guniimiizde, bir verinin giivenli bir sekilde saklanmasi, iletilmesi ve kullanilmasi kadar hizli ve
etkili bicimde gerceklestirilmesi de biiyiikk 6nem tagimaktadir. Bu tiir durumlarda simetrik ve
asimetrik sistemlerin birlesimiyle olusan hibrit sistemlerden faydalanilir. Hibrit sistemlerin
avantajlar1 ve dezavantajlar degerlendirildiginde; dijital imza veya anahtarsiz sifreleme gibi
islemler genellikle asimetrik sistemlerle yapilirken, yiiksek hacimli verilerin islenmesinde ise
simetrik sistemler kullanilmaktadir (Sahin, 2015: 30).

5. BLOK ZiINCiRi TURLERI

Blok zinciri, veri giivenligi ve seffaflik saglamak i¢in merkeziyetsiz bir yapi sunan bir teknoloji
olarak, cesitli kullanim alanlarina ve gereksinimlere gore farkl tiirlerde gelistirilmektedir.

Her bir tiir, belirli bir amaca hizmet ederek islem hizlari, giivenlik seviyeleri ve erisim kontrolii
gibi 6nemli 6zellikler agisindan farklilik gostermektedir.

Yapist ve calisma sekline gore blok zinciri tiirleri dort grupta siniflandirilmaktadir. Blok zinciri
tiirleri Sekil 7°teki gibidir.
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Sekil 7: Blok Zinciri Tiirleri

Karma

(Hybrid)

Acik

Publi
(Bublic) Birlik

(Consortium)

Kaynak: Wegrzyn ve Wang, 2021.

5.1. Acik (Public) Blok Zinciri

Agik blok zinciri tiiriinde, herkes bilgilere erisilip islemler gerceklestirilmektedir. A¢ik blok
zincirleri, herhangi bir kisinin kayitlar1 okuyabildigi ve islem gonderebildigi sistemlerdir.
Ayrica, katilimeilar mutabakat siirecine dahil olarak hangi bloklarin ve islemlerin deftere (veri
kayitlariin tutuldugu merkeziyetsiz sistem) eklenip eklenecegine karar verilmektedir.

Acik blok zinciri tiirlinde herkes bilgilere erisebilmekte ve islem yapabilmektedir. Agik blok
zincirleri, herhangi bir kisinin kayitlar1 okuyabildigi, islem gonderebildigi blok zincirleridir.
Herhangi bir katilimci, bloklarin ve islemlerin deftere eklenip eklenmeyecegini belirlemek i¢in
mutabakat siirecine katilabilmektedir. Ac¢ik blok zincirler, herkese acik olan ve merkezi
olmayan sistemlere ihtiya¢ duyan uygulamalar i¢in uygundur. Bitcoin ve Ethereum bu tiir blok
zincirinin iyi bilinen 6rnekleri arasindadir (Zheng vd., 2018: 357).

5.2. Ozel Blok Zinciri

Ozel blok zinciri, yalmzca belirli bir kurulus veya kullanict grubuna erigim imkami taniyan ve
0zel bir sifreyle girilebilen bir tiirdiir. Bu tipteki blok zincirleri genellikle belli izin seviyelerine
ihtiya¢ duyan kullanicilara hitap etmekte ve simirli erisim saglamaktadir. A¢ik blok zincirlere
kiyasla daha merkeziyet¢i ve kontrollii yapilardir (Yang vd., 2020: 2).

Ozel blok zincirleri, daha kiigiik ag boyutlar1 ve daha az uzlasma protokolii gereksinimi
nedeniyle 6lgeklenebilirlik agisindan avantaj sunmaktadir. Bu &zellikler sayesinde, 6zel blok
zincirleri yiiksek iglem hacmine ulasabilmekte ve islemler hizla tamamlanmaktadir. Ayrica
erisimin belirli bir katilimcr grubuyla sinirlanmasi yoluyla gizlilik artmaktadir. Bu durum da
hassas bilgilerin islendigi sektorlerde cazip hale gelmektedir. Ancak 6zel blok zincirlerinin
farkli platformlar veya standartlarla uyumsuzlugu diger 6zel ya da agik blok zinciri sistemlerine
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entegrasyon konusunda zorluk yaratabilmektedir (Yang vd., 2020: 2). Boyle durumlarda,
amaglara yonelik olarak birlik (konsorsiyum) blok zinciri teknolojisi tercih edilebilmektedir.

5.3. Birlik Blok Zinciri

Birlikblok zinciri, ¢esitli islem alanlarinda siire¢leri dogrulamak, is birligi yapmak ve ortak
hareket etmek amaciyla olusturulan bir blok zinciri ag: tliriidiir (Yagavd., 2018: 34). Bu tip bir
agin hedefi, katilimcilarin giivenli ve giivenilir bir ortamda etkilesimde bulunmalarimi ve
islemler gergeklestirmelerini saglamaktir. Birlik blok zincirinde yer alan diigiim sayist ise
yalnizca birlige liye olan kisilerle simirlidir (Wang, Zhang, 2021: 2976).

Birlik blok zincirleri, birden fazla paydas arasinda is birligine ihtiya¢ duyan cesitli sektorler
tizerinde Onemli etkiler yaratmaktadir. Bu tiir blok zinciri sayesinde tiim taraflar, islemleri
giivenilir ve seffaf sekilde takip edebilmekte, orijinalligi dogrulanabilmekte ve diizenlemelere
uyumu garanti altina alabilmektedir. Boylelikle verimsizliklerin azaltilmasi saglanirken
dolandiriciligin 6niine gegilebilmektedir (Dibvd., 2018: 51).

5.4. Karma Blok Zinciri

Karma blok zinciri, izinli ve izinsiz blok zincirlerinin avantajlarim bir araya getiren yenilikgi bir
¢Oziim sunmaktadir. Hem agik hem de 6zel blok zincirlerin faydalarimi biitlinlestirmek lizere
tasarlanmigtir. Karma yapilar sayesinde bazi verilerin genel olarak paylasilmasina izin verirken,
digerlerini gizli tutarak yalnizca yetkili kisilere agmaktadir. Bu sayede belirli kisiler igin islem
sinirlart koyarak giivenilir bir platform saglamaktadir (Vurdu, 2021: 927-928). Ayrica ihtiyag
duyuldugunda karma blok zincirlerine yeni katilimeilar eklenebilmektedir. Bu esneklik agi
genisletme imkan1 tanimakta ve kullanim alanini artirmaktadir.

6.BLOK ZiINCIRININ OZELLIKLERI

Bir blok zincirinin ¢esitli 6zellikleri vardir. Bu &zellikler arasinda giivenlik, gizlilik, ademi
merkeziyetgilik, kalicilik, ugtan uca iletisim ve aracisizlastirma olarak siralanmaktadir.

6.1. Giivenlik

Blok zinciri, mevcut verileri sonradan degistirilemeyecek bicimde kaydederek giivenli bir
teknoloji haline gelmistir. Gergeklesen islemlerin ag tarafindan dogrulanmasi, sistem
biitiinliiglinii saglamakta ve koruma altina almaktadir. Bu sayede giivenlik temin edilmektedir.
Blok zinciri disindaki altyapilarda ise tiim kisisel verileri toplayabilecek liglincii bir tarafindan
kontrolii s6z konusudur. Ancak blok zinciri, bu araci kaldirarak dogrudan aktarimi miimkiin
kilarak giiveli bir paylasim ortamui yaratmaktadir. Dijital ortamlardaki veri miktarimin siirekli
artis1 kullanicilar arasinda cesitli giivenlik endiselerine neden olmaktadir. Ornegin, Facebook
gibi biiyiik sosyal aglardan biri 300 petabayt kisisel veriyi topladiktan sonra bunu i¢lincii
taraflarla paylasip ciddi anlamda giiven sorunlari olusturmustur (Stephen, Alex, 2018: 5).
Boylece kullanicilarin kigisel verileri kotii amagh kullanima agik hale gelmistir ki bu durum da
blok zincirini daha da énemli kilmustir.
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Blok zinciri giivenligi, mevcut sinirlamalar1 ele almayi ve blok zinciri sistemlerinin genel
giivenligini iyilestirmeyi amaglayan devam eden arastirma ve gelistirmelerle gelisen bir alandir.
Gizlilik o6zelligi de blok zinciri teknolojisinde giivenligin artirilmasinda 6nemli bir rol
oynamaktadir.

6.2. Gizlilik ve Seffaflik

Bir blok zinciri, islemleri glivence altina almak ve bilgilere erisimi kontrol etmek igin
kriptografik yontemler kullanmaktadir. Giivenli ve gizli islem imkanlar1 saglamak adina agik
anahtarlar ile 6zel anahtarlar blok zincirde yer alirken, katilimcilarin kimlikleri genellikle
gizlenmektedir. Bazi durumlarda ise, blok zinciri aglarina yalmizca belirlenen gruplarin
ulasabilecegi sekilde izin kisitlamalar1 getirmektedir. Bu da aga dahil olabilecek kisileri ve
veriye erisebilecek olanlar1 sinirlandirarak mahremiyeti artirmaktadir. Bazi blok zinciri
platformlarinda, ek bir mahremiyet seviyesi saglamak amaciyla gizlilik odakli teknolojiler veya
sifir bilgi ispatlar1 kullanilmaktadir (Zhang vd., 2019: 12-14). Katilimcilar bu tekniklerle
spesifik detaylara girmeden isleme dair gegerliligi dogrulama imkani1 bulmaktadir. Blok zincirin
sundugu mahremiyetle seffafligin etkisi oldukg¢a genis kapsamlidir. Bir yandan bireylerin kisisel
bilgilerini koruyabilmeleri, kullanic1 glivenini artirmakta ve veri ihlallerine karsi onemli bir
avantaj saglamaktadir. Bu durum, giiniimiiz dijital diinyasinda endiselerin biiyiik oldugu goz
oniine alindiginda oldukga degerlidir. S6z konusu protokoller sayesinde 6rnegin sifir bilgi
kanitlarmin yardimiyla kisiler sadece gerekli goriildiigiinde bilgilerinin paylasilmasina onay
vermektedir. Boylelikle dolandiricilik risklerini asgariye indirmektedir (Halpin, Piekarska,
2017:2). Gizlilik 6ncelikli kripto paralar araciligiyla finansal hizmetlerden yararlanmanin yani
sira para transferleri gergeklestirip merkezi otoritelere bagimlilik olmaksizin ticaret yapilmasi
miimkiin hale gelmektedir.

6.3. Ademi Merkeziyetcilik

Blok zincirlerinin temel 6zelliklerinden biri olan giivenlik ve gizliligin yam sira, bu sistemin
merkeziyetsiz yapisi da 6n plandadir. Blok zincirleri bilgileri tek bir merkezde toplamak yerine,
agdaki tiim diiglimlere dagitmaktadir. Bilgilerin tiim diiglimlerde bulunmasi nedeniyle higbir
otorite ag1 kontrol edememekte veya veriyi degistirememektedir. Bu sebeple daha giivenli bir ag
olusturulmaktadir (Yiannas, 2018: 48).

Merkezi otoriteye giivenin olmadigi ve denetimin politik etkenlerden bagimsiz tutulmasi
gereken durumlarda, ademi merkeziyetcilik 6nemli hale gelmektedir. Blok zinciri ise yapist
geregi bilgileri merkezi bir alanda depolamamakta, dolayisiyla herhangi bir otoritenin
miidahalesine agik degildir (Eroglu, 2023: 188).

6.4. Kahcilik ve Geri Dondiiriilemezlik

Blok zinciri teknolojisinin  Onemli bir ozelligi, depoladigi verilerin kaliciligim  ve
degistirilemezligini saglamasidir. Blok zinciri teknolojisinin dayanikliligi ve giivenilirligini
saglayan temel Ozellikler arasinda kalicilik ve geri dondiiriilemezlik bulunmaktadir. Kalicilik,
bir islemin blok zincirine kaydedildikten sonra degistirilemeyecegi veya silinemeyecegi
anlamina gelmektedir. Bu durum, kriptografik karma fonksiyonlarinin kullanilmasiyla birlikte
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bloklarin ardisik ve sabit bir yapida birbirine baglanmasi sayesinde saglanmaktadir.
Geridondiiriilemezlik ise, bir islem onaylandiktan sonra onu iptal etmenin neredeyse imkansiz
hale geldigini ifade etmektedir. Bu da isleme olanak tanimamaktadir. Giivenin, giivenligin ve
seffafligin kritik 6nem tasidigi gesitli endiistri kollarinda genis ¢apta etkileri vardir (Aggarwall,
Kumar, 2021: 173-176).

Ag iizerindeki her islemin ag boyunca dagitilmis bloklar seklinde dogrulanmasi ve kaydedilmesi
gerektigi i¢in gergeklesen islemlerde degisiklik yapilmasi olduk¢a zordur. Ayrica, tamamlanan
her blok diger diiglimler tarafindan dogrulandig i¢in bu islemlerin incelenebilmesi miimkiindiir.
Bu sayede herhangi bir degisiklik kolayca tespit edilebilmektedir (Zheng vd., 2018: 357).

6.5. Uctan Uca lletisim

Uctan uca iletisim, blok zincirinin bir 6zelligi olarak araciya ihtiya¢ duymadan iki ya da daha
fazla taraf arasinda dogrudan ve giivenli bilgi ahigverisini ifade etmektedir. Ornegin finans
sektoriinde Bitcoin ve diger kripto para birimleri, dijital varliklarin araci bankalar olmaksizin
direkt transfer edilmesini saglamaktadir. Geleneksel bir iletisim sisteminde ise katilimcilar
arasindaki etkilesimi yoneten ve kolaylastiran aracilar veya merkezi platformlar bulunmaktadir.
Bu platformlar taraflar arasinda giivenilir islemlerin gerceklestirilmesi i¢in gerekli altyapiy1
saglamaktadir. Blok zincirinde ise merkezi bir platform bulunmayip ugtan uca iletisim
saglamaktadir (Kfouryvd., 2019: 110162).

7. BLOK ZINCiRi TEKNOLOJISININ KULLANIM ALANLARI

Guvenli, seffaf ve verimli sistemler olusturabilme potansiyeline sahip blok zinciri teknolojisi
son yillarda cesitli sektorlerde yaygin olarak kullanilmaktadir. Kripto paralar basta olmak iizere
bankacilik, sigortacilik, lojistik, tedarik zinciri yonetimi gibi alanlarm yani sira medya, eglence
sektorii, oyun diinyasi ile egitim ve saglik hizmetlerinde de kullanim imkéani1 bulmustur.

7.1. Kripto Paralar

Kripto paralar, fiziksel bir varligi olmayan ve herhangi bir merkez bankasiin kontrolii altinda
bulunmayan dijital yapilardir. Taraflar arasinda hizh, giivenli ve diigilk maliyetli transfer
imkanlar1 sunan sanal para niteligindedir (Sahin, 2018: 899-900).Kripto para birimleri, mevcut
finansal sistemin tersine belirlenmis zaman dilimlerinde daha az iiretilmek iizere tasarlanmis
olup, bu yaklagimin amaci piyasa degerini olusturmak ve belirli fiyat seviyelerinde istikrar
saglamaktir (Kesebir, Giinceler, 2019: 611).

Kripto paralarin yasal durumu iilkeden iilkeye farklilik gostermektedir. Birgok iilke kripto
paralara resmi bir stati tanimazken, bazilar1 bu varliklar1 kontrol altina almak igin hukuki
diizenlemeler yapmustir. Ornegin; Arjantin, Paraguay ve Uruguay ile Liiksemburg ve Malta gibi
iilkelerde Bitcoin ve diger kripto para birimlerinin kullanimina yasal olarak izin verilmektedir
(Lubis, Pratama, 2023:33). El Salvador ise 2021 yilinda Bitcoin'i resmi para birimi olarak kabul
eden ilk tilke olmustur (Bibi, 2023:2).

Kripto para birimlerinin ve blok zinciri teknolojisinin sagladig1 birgok avantaj bulunmaktadir.
[k olarak, maliyetlerin diismesi ve islem siirelerinin kisalmas1 énemli bir kazanim olarak 6ne
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¢ikmaktadir. Geleneksel finans sistemlerinde gergeklestirilen islemler, gesitli aracilara bagl
oldugu icin genellikle yiiksek maliyetlere ve uzun bekleme siirelerine yol agmaktadir. Ancak,
kripto para birimleri aracilifiyla gerceklestirilen islemler, merkeziyetsiz yapilar sayesinde daha
hizli ve diisiik maliyetli hale gelmektedir.

Bir diger avantaj ise uctan uca/kisiler arasi sifrelemenin saglanmasidir. Bu 6zellik, kullanicilarin
islemlerinin gilivenligini artirarak, verilerin yalmzca ilgili taraflar arasinda paylasilmasin
miimkiin kilmaktadir. Boylece, bilgi giivenligi saglanirken, kullanicilarin gizlilikleri de
korunmaktadir.

Uluslararas1 para transferlerini kolaylastirmak da bu teknolojinin 6nemli bir o6zelligidir.
Geleneksel sistemlerdeki karmasik siiregler ve yiiksek iicretler goz oniine alindiginda, kripto
para birimleri ile yapilan transferler, hizli ve maliyet etkin bir alternatif sunmaktadir. Bu durum,
Ozellikle smir 6tesi ticaret yapan isletmeler i¢in biiyiik avantajlar saglamaktadir.

Ayrica, kripto para birimlerinin bir diger 6nemli avantaji, geleneksel finansal aracilara olan
bagimliligi azaltmasidir. Bankalar ve diger finansal kuruluslar, islemlerin gergeklestirilmesinde
o6nemli bir rol oynamaktadir. Ancak kripto para birimleri, merkeziyetsiz yapilari sayesinde bu
aracilart ortadan kaldirmakta ve kullanicilarin dogrudan birbirleriyle islem yapmalarina olanak
tanimaktadir. Bu da islemlerin daha hizli ve daha az maliyetle gergeklestirilmesini miimkiin
kilmaktadir (Drescher, 2017; Dogan, 2020: 861).

Yukarida belirtilen olas1 faydalarin yani sira, kripto paralarla ilgili baz1 potansiyel zorluk ve
tehlikeler de bulunmaktadir. Oncelikle, fiyatlardaki dalgalanma &nemli bir sorun teskil
etmektedir. Kripto para birimlerinin degerleri, piyasa kosullarina bagli olarak aniden
degisebilmekte ve bu durum, yatirimeilar igin ciddi kayiplara yol acabilmektedir. Ozellikle
spekiilasyon amaciyla yapilan islemler, yatirimcilarin daha biiylik riskler almasina neden
olmakta ve bu da piyasanin istikrarsizlasmasina katkida bulunmaktadir.

Bir diger zorluk, acil fon gereksinimleri durumunda kripto paralarin kagit veya madeni paraya
doniistliriilememesidir. Kripto paralar, dijital varliklar olarak varlik gosterdigi i¢in, acil bir
durumda nakit paraya ¢evrilmeleri zaman alabilir veya bazi durumlarda miimkiin olmayabilir.
Bu, kullanicilarin finansal esnekliklerini kisitlamakta ve acil durumlarda zorluklar yasamalarina
yol agmaktadir.

Ayrica, kripto paralarin 6zel sirketler tarafindan {iretilmesi ve merkez bankalarmin diizenleyici
bir rol istlenmemesi, sektordeki belirsizlikleri artirmaktadir. Bu durum, kullanicilarin
giivenligini tehdit etmekte ve dolayisiyla kripto paralarin benimsenmesini olumsuz ydnde
etkilemektedir. Merkez bankalarinin diizenleyici miidahale eksikligi, piyasanin daha az
denetlenen ve daha riskli bir ortam haline gelmesine neden olmaktadir.

Bununla birlikte, kripto paralar, haksiz kazang saglama ve kara para aklama gibi yasadisi
faaliyetlere de zemin hazirlamaktadir. Anonimlik sunan bu dijital varliklar, k6t niyetli kisilerin
yasa dis1 islemler gerceklestirmelerine olanak tanimakta ve bu da kripto para ekosisteminin
giivenilirligini sarsmaktadir. Ayrica, kripto paralar siber saldirilara hedef olma riski tagimakta
ve kripto borsalar ile clizdanlar, bilgisayar korsanlar1 tarafindan sik¢a hedef alinmaktadir. Bu
tir saldirilar sonucunda kullamicilarin  varliklart kaybolabilmekte, bu da kullanicilarin
giivenligini  tehdit etmekte ve kripto para piyasasma olan giiveni azaltmaktadir
(Chakravaramvd., 2020: 752-754).
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Bitcoin disinda, piyasada en ¢ok ilgi goren ve taninan kripto para birimleri arasinda Ethereum,
Ripple, Solano, Cardano, Avax ve Dogecoin gibi yiiksek piyasa degerine sahip kripto para
birimleri de bulunmaktadir. Bu kripto paralarin her biri belirli projeler etrafinda gelistirilmis
olup 0zglin amaglara sahiptir. Kripto paralar madencilik olarak bilinen bir siiregle
iiretilmektedir. Bilgisayarlar yardimiyla karmasik matematiksel problemleri ¢dzerek yeni
bloklarin eklenmesini igermektedir. Kullanicilar bu islem sonucunda 6diil kazanarak kripto
paraelde etmektedir. Olusturulan kripto paralarin saklanmasi igin ¢esitli cilizdan tiirleri
mevcuttur: ¢evrimigi ciizdanlar, ¢evrimdisi clizdanlar, donanim ya da kagit lizerindeki sekillerde
olmaktadir (Rajasekaranvd., 2022: 52).

7.2. Bankacilik ve Sigortacilik

Blok zincirinin sagladigi giivenli yapi sayesinde, bankacilik sektoriinde kullanimi giderek
yayginlagsmakta ve blok zinciri tabanli hizmetler sunulmaktadir. Bitcoin'in ortaya ¢ikmastyla
birlikte paranin tamamen dijital ortamda islem gormesi, bankacilik alaninda blok zinciri
kullanimin1 6nemli hale getirmistir. Bankacilikla ilgili ¢alismalarda oncelikli olarak kripto para
birimlerinin alim satimina odaklanilmistir. Ayrica Forex piyasasinda da bu degerli varlik olan
kripto para birimleri kullanilmaya baslanmistir. Bu tiir uygulamalarla amaclanan, banka
diinyasinda kripto paralarin nakde cevrilmesi ve odemelerin resmi kurumlara iletilmesidir.
Guniimiizde finansal kuruluslar arasinda yer alan bankalara karsi duyulan giivensizlik artig
gostermistir. Bu sebeple daha giivenilir alternatif sistemlerin arayisi blok zincirine ilgiyi
artirmaktadir (Takaoglu vd., 2019: 271).

Bankacilik sektériinde, blok zinciri tabanli birgok proje bulunmaktadir. Ornegin, diinya ¢apinda
en biiyiik bankalardan biri olan JP Morgan, Ethereum tabanli Metaverse platformunda ilk banka
olma unvanini kazanmistir. Fiziksel bir mekani olmadan faaliyet gosteren bu banka bekleme
salonlar1 sunacak, miisterilerin birbirleriyle tanigmasina imkan saglayacak ve sinir 6tesi para
transferlerinin yani1 sira finansal varlik yonetimi desteklerini igeren cesitli bankacilik
hizmetlerini sanal diinyada gergeklestirebilmektedir(Basar, 2023:144). Benzer sekilde Cin Halk
Cumhuriyeti'nde de 6zellikle 6deme islemlerinde blok zincirinin kullanildigi goriilmektedir.
"Gachain" adl1 projeyle elektronik faturalama ve vergi sistemini entegre ederek potansiyel vergi
kagakeiliginin 6nlenmesi hedeflenmis olup bu yolla hem vergi tahsilatinin hizlandirilmasi hem
de kayit dis1 ekonominin engellenmesi amaglanmaktadir (Demirkan, 2021:80).

7.3. Lojistik ve Tedarik Zinciri

Blok zinciri, lojistik ve tedarik zinciri sektoriinde geleneksel sistemleri ve siirecleri doniistiirme
potansiyeli nedeniyle biiyiik ilgi gormektedir. Tedarik zinciri paydaslari, blok zincirini seffaflik
eksikliklerini giderebilecek, verimsiz takip sorunlarimi ¢ozebilecek ve sahte iiriinlerle miicadele
edebilecek bir teknoloji olarak degerlendirmektedirler.

Lojistik ve tedarik zincirinde blok zincirin etkisi olduk¢a genis kapsamli olup, sektoriin gesitli
yonlerini kapsamaktadir. Bu teknolojinin 6nemli avantajlarindan biri seffaflik ve izlenebilirligi
artirmasidir. Blok zinciri sayesinde, tedarik zinciri paydaglar1 mallarin hareketini kolayca takip
edip dogrulayabilmektedir. Bu da diizenlemelere uyum saglama imkani sunarken dolandiriciligi
Onleyici bir rol oynamaktadir. Artan seffaflik ise farkli tedarik zinciri aktorleri arasinda daha
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fazla giiven ve is birligini tesvik ederek anlasmazliklarin ve gecikmelerin azalmasina yardimci
olmaktadir (Hellanivd., 2021: 1-2).

Blok zinciri, sahte iriin riskini azaltarak tedarik zincirinin gilivenligini artirma kapasitesine
sahiptir. Uriin bilgilerini ve islemleri degistirilemez bir defterde kaydederek paydaslar, mallarin
gercekligini  ve kokenini dogrulayabilmektedir. Boylelikle sahte iriinlerin  dolasimini
Onleyebilmekte ve tiiketici giivenligi saglanmaktadir. Ek olarak, blok zinciri lojistik ve tedarik
zincirindeki verimliligi artirarak maliyetleri diisiirme potansiyeline de sahiptir (Modgil,
Sonwaney, 2019: 1).

Lojistik ve tedarik zinciri alaninda blok zincirinin gelistirilmesi ve yayginlastirilmasinda 6nemli
bir rol oynayan isimlerden biri, Danimarkali denizcilik devi Maersk'tir. IBM ile is birligi yapan
Maersk, 2018 yilinda kiiresel tedarik zincirlerini dijitallestirmek ve kolaylagtirmak amactyla
Trade Lens platformunu hayata gecirmistir. Trade Lens, ger¢ek zamanli goriiniirliikk sunarak tek
bir dogruluk kaynagi saglamaktadir. Bu sayede tedarik zinciri siireglerinin verimliligini
artirmakta ve giivenli hale getirmekte olup evrak islerindeki karmasiklig1 azaltirken gecikmeleri
de minimize etmektedir (Jovanovicvd., 2022). Bu alanda etkisi olan diger kisi ise Frank
Yiannas’tir. Yiannas’in katkilar sayesinde gida izlenebilirlik sistemlerinde biiylik ilerlemeler
kaydedilmis. Blok zinciri teknolojisinin benimsenmesinde destek¢i olmustur. Uyguladigi blok
zinciri tabanl sistemlerle gidalarin kaynaklarinin takip edilmesini saglayarak israfi 6nlemeyi
hedeflemektedir (Difrancescovd.,2023:629).

Gelecekteki gelismeler agisindan, lojistik ve tedarik zinciri alaninda blok zincirinin siirekli
genisleme ve yeniliklere agik oldugu goriilmektedir. Bu alandaki potansiyel ilerlemelerden biri
de Nesnelerin Interneti (IoT) cihazlarinmn blok zinciri teknolojisi ile entegrasyonudur. Fiziksel
cihazlarin blok zinciri aglarina baglanmasiyla birlikte mallarin gercek zamanli olarak takip
edilmesi miimkiin hale gelebilmektedir. Boylelikle tedarik zincirinde seffaflik ve verimliligi
daha fazla artirabilmektedir (Hussain vd., 2021: 1). Ayrica, akilli sézlesmelerin yiikselisi lojistik
ve tedarik zincirlerinde énemli bir degisiklik olarak degerlendirilmektedir. Akilli s6zlesmeler,
anlagsmalarin kosullarin1 otomatik bi¢gimde dogrulayan ve uygulayan kendi kendini yOneten
dijital kontratlardir. Blok zinciri ile entegre edilen akilli sozlesmelere sayesinde Odeme
islemleri, sigorta talepleri gibi siirecler otomatiklestirilebilirken paydaslar arasindaki giiveni
giiclendirmektedir (Hassan vd., 2021: 2-3).

7.4. Medya, Eglence, Oyun

Blok zincirinin yenilik¢i ¢oziimleri medya, eglence ve oyun sektorlerinde kayda deger bir
doniisiim saglamaktadir. Bu sektorde blok zinciri teknolojisinin etkisi genis kapsamli ve
doniistiiriicii bir nitelik tasimaktadir. Urettigi en dnemli avantajlardan biri, gelismis giivenlik ve
seffaflik sunmaktadir. Blok zinciri, merkezi olmayan defterlerin kullanimiyla igerik iireticileri,
dagiticilar ve tiiketiciler arasindaki kayitlarin bozulmadan korunmasimi saglayarak giliveni
artirmaktadir (Bhowmik, Feng, 2017: 5).

Blok zinciri teknolojisi, dijital varliklarin olusturulmasmma ve yeni gelir modellerinin
gelistirilmesine zemin hazirlamistir. Son yillarda NFT'ler (degistirilemez tokenler), blok zinciri
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araciligryla biiyik ilgi gormektedir. Bu tiir tokenler, sanatcilarin ve yaratici bireylerin dijital
eserlerini belirli bir formatta pargalara ayirarak dijital varliklar haline getirip satmalarina olanak
tanimakta, sanat ve koleksiyonculuk alaninda yenilik¢i bir kap1 agmaktadir (Diizenli,Perdahgi,
2023: 167). Ayrica Decentraland ile TheSandbox gibi blok zincir tabanli platformlar sayesinde
oyuncular sanal varliklara sahip olma, bunlar1 alip-satma veya takas etme imkani bulmaktadir.
Boylece oyun diinyasinda farkli firsatlar ortaya ¢ikarmaktadir (Casale-Brunetvd., 2023: 2).

Diger yandan bu teknoloji geleneksel araci kurumlarda da degisikliklere yol agmaktadir. Blok
zinciri igerik dogrulama ve dagitim siireglerinde merkezi kuruluslara duyulan ihtiyaci ortadan
kaldirarak igerik {ireticilerinin Kkitleleriyle dogrudan iletisim kurabilmelerine imkan
tanimaktadir. Bu durum, maliyet tasarrufunu artirarak 6zellikle miizik sektoriinde teliften az pay
alan sanatcilara gii¢c kazandirabilmektedir (Arcos, 2018: 441).

Medya, eglence ve oyun alaninda blok zincirinin tiim potansiyelini ortaya ¢ikarmak ve bu
sektorleri merkezi olmayan, dijitallestirilmis yapiya doniistiirmek icin sektorler arasi siirekli
yenilik ve is birligi gerekmektedir.

7.5. Egitim

Egitim sektoriinde blok zincirinin etkisi oldukca genis kapsamlidir. Veri giivenligi, kimlik
hirsizlig1 ve egitim kayitlari lizerindeki merkezi kontrol gibi sorunlara ¢6ziim sunarak 6grenme
ve kimlik bilgileri gibi bircok alanda onemli potansiyellere sahiptir. Geleneksel egitim
sistemleri genellikle merkezi veri tabanlarina dayanmaktadir. Bu da siber saldirilara ve veri
ihlallerine karst savunmasiz kilmaktadir. Blok zinciri ise verilerin birden fazla diigiime
dagitilmasi sayesinde dogal olarak daha giivenli hale gelmektedir. Her islem sifrelenip zaman
damgasiyla islendigi i¢in Onceki islemlerle baglantili olmaktadir. Boylece seffaflik ve
degismezlik garanti edilmektedir (Maulanivd., 2021:137).

Blok zinciri egitim alaninda kimlik bilgilerini kolayca dogrulama ve onaylama imkani
sunmaktadir. Glinlimiizde egitim sertifikalarinin ve diplomalarin dogrulanmasi, bircok kurumla
iletisime gegmeyi gerektirmektedir. Bu da zaman alic1 bir siiregtir. Blok zinciri sayesinde bu
kayitlar dijital olarak saklanip yetkili kisiler tarafindan aninda kontrol edilebilir hale
gelmektedir. Boylece idari yiikler hafifletilirken sahte sertifika riski de ortadan kaldirmaktadir
(Fedorova,Skobleva, 2020: 568).

Veri gizliligi ve standardizasyonla ilgili zorluklar siirerken, blok zinciri egitim sektoriinde
ogrencileri giiclendirme, veri giivenligini artirma ve daha verimli ile seffaf bir egitim platformu
olusturma potansiyeline sahiptir. Teknoloji ilerledikce paydaslarm is birligi yaparak bu
zorluklar1 Dbirlikte asmalari, blok zincirinin egitimin gelecegini sekillendirmede tam
potansiyelini ortaya koyabilecektir.

7.6. Saghk

Guniimiizde saglik sektoriinde, artan maliyetler ve rekabetin yani sira hasta memnuniyeti,
mahremiyet ihlalleri ve hizmet sunucularina yapilan geri 6demelerdeki aksakliklar gibi birgok
6nemli sorun bulunmaktadir. Sagligin ertelenemez bir ihtiya¢ olmasi sebebiyle kaliteli saglik
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hizmeti sunumu, alicilarin en temel beklentileri arasinda yer almaktadir. Modern ag yapilarinin
teknolojide yayginlagmasiyla birlikte hizmet kalitesinde iyilesme beklenirken ayni zamanda
kotii amaglarla kullanilabilecek saglik bilgisi gilivenligi sorunu da ortaya g¢ikmaktadir. Bu
nedenle, mevcut veya olasi riskleri degerlendirip karsilasilan problemleri ¢6zen, degisime uyum
saglayabilen, teknolojiye ayak uyduran, rekabet giiciinii artiran, maliyetleri diisliren ve hasta
memnuniyetini 6n planda tutan sistemlerin benimsenmesi kac¢inilmaz hale getirmektedir (Reda
vd., 2020; Aytekin, Ayhan, 2022: 61).Saglik bilgi teknolojileri, karar verme ve Orgiitsel
operasyonlarin merkezinde bulundugu i¢in verimlilik, kalite, giivenlik ve maliyet gibi unsurlari
etkilemektedir (Karagadir, 2023: 13). Blok zinciri, saglik alaninda veri gilivenligi ve biitlinligi
saglama konusunda 6énemli bir altyap1 sunmaktadir. Bu teknoloji, saglik hizmetlerinin yonetimi,
tibbi kayitlarin korunmasi ve veri paylasimi gibi bir¢ok alanda avantajlar saglamaktadir. Saglik
sektoriindeki blok zincirinin en kritik uygulamalarindan biri ise hasta verilerinin giivenli sekilde
saklanmasidir. Geleneksel yontemler genellikle merkezi olup siber saldirilar ve ihlaller
karsisinda savunmasiz olabilirken, blok zincirinde kullanilan merkezi olmayan defter teknolojisi
ile bilgiler daha giivenli olarak saklanmaktadir.Boylece bu yap1 hastalarin hassas kisisel saglik
bilgileri tizerindeki olasi tehditleri veya ihlalleri dnlemeye yardimci olmaktadir (Pilaresvd.,
2022: 2).

Blok zinciri teknolojisi, saglik hizmetlerinde genis ve énemli kullanim alanlarina sahiptir. Bu
teknoloji, veri gilivenligini artirma, hasta verilerinin paylagiminmi kolaylagtirma ve ilag takibini
garanti altima alma gibi konularda biliylik avantajlar saglamaktadir. Dolayisiyla blok zinciri
yalnizca kripto para birimlerinde degil, pek ¢ok farkli alanda da islevsel olan bir teknolojidir.
Merkezi olmayan yapisi sayesinde seffaflik saglayan bu sistem ayni1 zamanda degistirilemezlik
ozelligi ile dikkat ¢ekerken dagitik ve otomatik Gzellikleriyle de etkili ¢oziimler sunmaktadir
(Kasula, 2023: 2). Giivenli bir yap1 olusturan blok zincirinin bir¢ok sektdrde doniisiim yarattig
gozlenmektedir. Gelecekte de bu yenilik¢i teknolojinin kullanim alanlarinin daha fazla
yayilacagi ongoriilmektedir.

8.BLOK ZiNCIiRi VE YAPAY ZEKA ENTEGRASYONU

Dijital ¢agda, blok zinciri ve yapay zeka teknolojileri en énemli iki yenilik¢i gii¢ olarak dikkat
cekmektedir. Her bir teknoloji kendine has avantajlar sunmaktadir. Ancak birlikte
kullanildiklarinda daha etkileyici ve yaratict sonuglara ulagsmak miimkiin olmaktadir. Blok
zinciri, endistriyel sektorler igin verilerin giivenli bir sekilde saklanmasini saglayan
degistirilmez kayit mekanizmasidir. Yapay zeka ise biiylik veri miktarlarim analiz ederek
anlaml1 bilgiler iiretme kapasitesini artirmakta ve bu sayede otomatik karar verme siireglerini
desteklemektedir (Hussain, Al-Turjman, 2021: 7-8).

Yapay zeka algoritmalarinin 6grenimi ve kullaniminda genellikle biiylik miktarda veriye ihtiyag
duyulmaktadir. Bu nedenle, bu verilerin giivenligi ve degistirilemez olmasi ¢ok énemlidir. Blok
zinciri teknolojisi burada 6nemli bir rol Ustlenmektedir. Ciinkii veriler blok zinciri iizerinde
saklanarak manipiilasyon riskleri en aza indirilirken yetkisiz erisimlere karsi da koruma
saglanmaktadir. Boylece yapay zeka modellerinin dayanikliligi artmaktadir (Tagdevd., 2021:
52810). Blok zinciri ve yapay zekanin entegrasyonu, veri yonetiminde Onemli iyilestirmeler
saglamaktadir. Bu entegrasyon, veri giivenligini artirarak manipiilasyonu zorlagtirmakta ve
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islemlerin dogrulugunu kalic1 olarak kaydedilmektedir. Yapay zeka, veri analizi ve isleme
siireclerini otomatiklestirerek zaman tasarrufu saglamakta ve karar verme siireglerini
hizlandirmaktadir. Ayrica, miisteri davraniglarini anlamada yardimci olurken, insan hatalarini
minimize ederek veri kalitesini artirmaktadir. Blok zinciri, degistirilemez veri kayitlar
sunarken, yapay zeka 0zel ¢oziimlerle islemleri daha giivenli ve etkili hale getirmektedir. Bu
sekilde, veri yonetimindeki sorunlar ¢oziilmekte ve mevcut noksanliklar giderilmektedir.
Ozellikle saglik sektdrii bu entegrasyondan biiyiik 6lciide yararlanabilmektedir. Hastalarin
verileri blok zinciri ile giivenli ve degismez bir sekilde saklanirken, yapay zeka algoritmalar1 bu
verileri analiz ederek hastaliklarin erken teshisini saglayabilmekte ve kisiye 6zel tedavi planlar
olusturulmasina olanak tanimaktadir (Shaikvd., 2022: 2). Finans sektoriinde blok zinciri ve
yapay zekanin birlesimi 6nemli firsatlar sunmaktadir. Blok zinciri, giivenli ve seffaf finansal
islemler saglarken, yapay zeka bu verileri analiz ederek dolandiriciligin tahmin edilmesi ve
onlenmesine yardimci olmaktadir. Bu durum, finansal hizmetlerin daha giivenilir ve etkili hale
gelmesini desteklemektedir. Ornedin, bir kredi risk degerlendirme siireci blok zincirinde
kaydedilmis olan giivenli veri kullanilarak yapay zeka algoritmalar ile daha dogru bir sekilde
gergeklesebilmektedir (Adeyeri, 2024: 29).

Blok zinciri ve yapay zekanin entegrasyonu, birgok sektorde biiyiik doniisiim potansiyeline
sahip olup veri giivenligi ve yonetimi konularinda 6nemli iyilestirmeler saglamaktadir. Bu
entegrasyonun basartyla uygulanabilmesi ic¢in teknik zorluklar ile diizenleyici engellerin
asilmasi gerekmektedir. Gelecekte bu iki giiclii teknolojinin birlesimi, daha akilli, daha giivenli
ve daha verimli sistemlerin gelistirilmesine onciiliik edecektir.

SONUC VE TARTISMA

Blok zinciri teknolojisi, dijital doniisiim siirecinde giivenlik, seffaflik ve merkeziyetsizlik gibi
ozellikleriyle ¢esitli sektdrlerde biiyiik bir potansiyel sunmaktadir. Bu makalede blok zincirinin
teknik altyapisi, mimarisi ve uygulama alanlar1 ele alinmis olup 6zellikle finans, saglik, lojistik
ve egitim gibi alanlardaki mevcut ve olasi kullanimlar1 vurgulanmigtir. Kripto paralar, diisiik
islem maliyetleri ve merkeziyetsizlik saglarken, piyasa dalgalanmalar1 ve diizenleme
eksiklikleri yatirimcilart zorlayabilmektedir. Bankacilikta blok zinciri, aracilara bagimlilig
azaltarak giivenli ve hizli islemler yapilabilmesini saglarken, lojistikte seffaflik ve izlenebilirlik
sunarak maliyetleri diisiirebilmektedir. Medya ve egitim sektorlerinde veri dogrulama ve
dogrudan kitlelerle iletisim imkani taniyabilen blok zinciri, saglikta ise hasta verilerinin
giivenligini gliglendirebilmektedir. Blok zincirinin sundugu yenilik¢i ¢ozlimler, sektorel
doniisiim yaratabilirken adaptasyon siirecinde bazi diizenleyici ve operasyonel zorluklar
icerebilmektedir. Bu teknolojiveri gilivenligini artirma, islemleri hizlandirma ve maliyetleri
diisiirme avantajlar1 saglamakla birlikte ayn1 zamanda merkezi otoritelerin bulunmadig giivenli
ile seffaf bir dijital ekosistem olusturabilme yetenegine de sahiptir. Ancak bu teknoloji heniiz
gelisim agsamasinda olup, birlikte ¢alisabilirlik ve enerji tiiketimi konularinda ¢6ziim gerektiren
sorunlarla karst karsiyadir. Kripto para ve blok zinciri alaninda, farkli platformlarin entegre
calisabilmesi igin acgik standartlar gelistirilmesi, ekosistemin genislemesine ve kullanim
kolayliginin artmasina katki saglayabilir. Ayrica, enerji tiiketimi konusundaki sorunlarin
¢Oziimii i¢in, yenilenebilir enerji kaynaklarinin kullanimini tesvik eden uygulamalar ve daha az
enerji titkketen blok zinciri algoritmalari iizerine yapilan arastirmalar desteklenebilir. Boylece, bu
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teknolojinin siirdiiriilebilir biiylimesi saglanabilir ve kullanicilar i¢in daha erisilebilir bir sistem
olusturulabilir.

Sonug olarak, blok zinciri teknolojisi dijital doniisiimde degisim yaratma potansiyeline sahiptir.
Tiirkiye ozelinde degerlendirildiginde ise, bu teknolojinin uygulanmasina yonelik Snemli
adimlar atilmis olup yasal diizenlemeler, teknik ¢alismalar ve Ornek projelerle
desteklenmektedir. Tiirkiye’de yapilan yasal diizenlemeler arasinda kripto varliklarin hukuki
statiisinlin belirlenmesi ve finansal islemler igin giivenlik protokollerinin gelistirilmesi yer
almaktadir. Ancak bu diizenlemelerin etkinligi, teknolojinin hizla gelismesi karsisinda zaman
zaman Yyetersiz kalabilmektedir. Ayrica, diizenlemelerin verimliligini artirmak icin sektorler
aras1 i birligi ve yenilik¢i yaklasimlarla mevzuatin giincellenmesi 6nem tasimaktadir. Bu
adimlar, blok zincirinin Tiirkiye'deki uygulama alanlarim genisleterek teknolojinin dijital
donisiimde daha gii¢lii bir rol oynamasini saglayabilir. Tiirkiye Cumhuriyeti Merkez Bankasi
ve Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) gibi kurumlarin, blok zincirinin
finans ve dijital varliklar iizerindeki kullanimina yonelik olusturdugu yasal cergeveler,
tilkemizdeki diizenleyici altyapinin giiglendirilmesi adina 6nem tasimaktadir. Ayrica, 6zellikle
finans sektorii ve kamu kurumlarinda blok zinciri teknolojisinin kullanimini tegvik eden projeler
dikkat ¢ekmektedir. Ornegin, Tiirkiye Cumhuriyeti Merkez Bankasi'min dijital para projeleri,
bankalarin blok zinciri tabanli 6deme sistemlerine yonelik c¢aligmalar1 Tirkiye’de blok
zincirinin sektdrel adaptasyonuna iligkin somut 6rnekler sunmaktadir. Ancak bu teknolojinin
tam anlamiyla benimsenebilmesi i¢in sektdrel farkindaligin artirilmasi ve hem yasal hem de
teknolojik altyapilarin giiclendirilmesi gereklidir. Gelecekte daha fazla sektérde uygulanabilir
olmas1 beklenen blok zincirinin gelistirilmesi ve yayginlastirilmasi, giivenli, hizli ve
merkeziyetsiz bir dijital diinya olusturmak igin kritik 6neme sahip olabilecektir. Ozellikle
Tiirkiye’de blok zinciri adaptasyonunun daha genis sektorlere yayilabilmesi adina, cesitli
diizenleyici g¢ercevelerin uluslararasi is birligiyle sekillendirilmesi, teknolojinin giivenlik ve
enerji verimliligi gibi kritik konularda daha da iyilestirilmesi gerekmektedir.
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