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Oz

Bu calisma, sosyal medyada yalan haberlerin 6nlenmesinde yapay zeka destekli sistemlerin roliinii, sundugu olanaklar: ve
sinirliliklarim: kapsamli bir sekilde incelemektedir. Dijitallesme ve sosyal medya platformlarinin yayginlasmasi, bilgiye erisimi
kolaylastirirken ayni zamanda yaniltict ve manipiilatif ieriklerin genis kitlelere hizla ulasmasina da zemin hazirlamaktadir.
Yapay zeka tabanli makine 6grenimi (ML) ve dogal dil isleme (NLP) teknikleri, dezenformatif iceriklerin tespiti ve yayilmasinin
engellenmesi icin giiclii araglar sunmaktadir. Ancak, bu sistemlerin uygulanmasinda etik, tarafsizlik, seffaflik eksiklikleri ve
yanlis pozitifler gibi 6nemli sinirhiliklar da 6ne ¢ikmaktadir. Calismamiz, yapay zekd tabanli dezenformasyon tespit
sistemlerinin sundugu olanaklar1 ve karsilastig1 etik, sosyal ve teknik zorluklar: ele almakta; toplumsal glivenin saglanmasi ve
bilgi ekosisteminin siirdiiriilebilirligi i¢in daha seffaf ve hesap verebilir yapilar gelistirilmesi gerektigini vurgulamaktadir.
Galismanin bulgulari, yapay zekinin toplumsal bilgi glivenligi ve dogru bilgiye erisim saglama agisindan dnemini ortaya
koymakta ve bu teknolojilerin daha sorumlu ve etik bir sekilde gelistirilmesine yonelik dneriler sunmaktadir.

Anahtar Kelimeler

Dezenformasyon, sosyal medya, yapay zek3, yanki odalari, algoritmalar

Abstract

This study comprehensively examines the role, opportunities and limitations of artificial intelligence-supported systems in
preventing fake news in social media. While digitalization and the proliferation of social media platforms facilitate access to
information, they also pave the way for misleading and manipulative content to reach large audiences rapidly. Artificial
intelligence-based machine learning (ML) and natural language processing (NLP) techniques offer powerful tools for detecting
and preventing the spread of disinformative content. However, there are significant limitations in the application of these
systems, such as ethics, impartiality, lack of transparency and false positives. Our study explores the opportunities offered by Al-
based disinformation detection systems and the ethical, social and technical challenges they face, emphasizing the need to
develop more transparent and accountable structures to ensure public trust and sustainability of the information ecosystem. The
findings of the study reveal the importance of artificial intelligence for societal information security and access to accurate
information, and provide recommendations for more responsible and ethical development of these technologies.

Keywords

Disinformation, social media, artificial intelligence, echo chambers, algorithms.
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Giris

Dijital ¢ag, bireylerin bilgiye erisiminde devrim niteliginde degisiklikler yaratmis, ancak bu déniisiim beraberinde ciddi
riskleri de getirmistir. Sosyal medya platformlarinin sagladigi hizli ve yaygin bilgi paylasimi, toplumlarin bilgiye ulasma
bigimlerini kokten déniistiiriirken, dezenformasyon gibi kiiresel diizeyde kaygi uyandiran sorunlari da derinlestirmistir.
Manipiilatif iceriklerin, toplumsal degerleri, bireysel algilar1 ve kolektif karar alma siireglerini etkileme giicti, bu platformlar:
yalnizca iletisim araci olmaktan ¢ikarip karmasik bir sosyal olgu haline getirmistir. Bu baglamda, dezenformasyonun
toplumsal yapr tizerindeki etkilerini yalnizca medya okuryazarligi veya geleneksel dogrulama mekanizmalariyla kontrol etmek
miimkiin gériinmemektedir. Yapay zeka tabanli teknolojiler, dezenformasyonun tespiti ve yayillmasinin nlenmesi i¢in umut
verici ¢6ziimler sunmakla birlikte, bu teknolojilerin uygulanabilirligi hem etik hem de teknik agilardan tartismalidir. Sosyal
medyada dezenformasyonun etkilerinin ve yapay zekdnin bu sorunlari azaltmadaki roliiniin derinlemesine incelenmesi, dijital
cagin toplumsal dinamiklerini anlamak ve daha saglam ¢6ziim 6nerileri gelistirebilmek adina kritik bir gerekliliktir.

Dijital devrim,; bilgi ve haberlerin tiretimi, dagitimi ve tiiketiminde koklii degisiklikler yaratarak, bilginin yayilma hizini ve
bigimini radikal sekilde doniistiirmiistiir. Bilgiye erisimin demokratiklesmesi olarak goériilen bu déniisiim, Szgiir bilgi akisin
saglarken ayni zamanda dezenformasyonun hizla yayilmasini kolaylastirarak toplumsal kutuplasmayi derinlestirebilmektedir.
Sosyal medya platformlari, bireylerin bilgiye hizla erismesini ve paylasmasini saglarken ayni zamanda dezenformasyonun
yayilmasi icin de elverisli bir ortam sunmaktadir. Dezenformasyon; kasitli olarak yaniltici ya da tamamen yanlis bilgilerin
yayildigi, genellikle politik, ekonomik veya ideolojik ¢ikarlar dogrultusunda manipiilatif bir arag olarak kullanilan bir olgudur
(Tandoc, Lim & Ling, 2018).

Cambridge Analytica skandali ve COVID-19 pandemisi sirasinda yanls bilgilerin hizla yayilmasi, dezenformasyonun
toplumsal dizeydeki ciddi sonuglarini agikga géstermistir. Cambridge Analytica skandali, sosyal medya platformu
Facebook'tan izinsiz sekilde toplanan milyonlarca kullanicinin kisisel verilerinin, siyasi kampanyalarda manipiilatif amaglarla
kullanildigini ortaya ¢ikarmistir. Bu skandal, 2016 ABD Baskanlik Secimleri ve Brexit referandumu gibi 6nemli siyasi olaylarda
segmen davranislarini manipiile ederek, bu olaylarin sonuglarim etkilemistir (M. Figlia vd., 2022). COVID-19 pandemisi
stiresince sosyal medyada yayilan yanlis bilgiler de toplum saghigini dogrudan tehdit etmistir. Asilarin zararl olduguna dair
yanls inanglar ve sahte tedavi yontemleri gibi dezenformatif icerikler, bireylerin saglik hizmetlerine duydugu giiveni
sarsmistir (Iddianto & Azi, 2022).

Uluslararas: savaslar ve toplumsal olaylar sirasinda, dezenformasyonun yayilmasi 6nemli 6lgiide artmaktadir. Bu tiir
durumlarda, sosyal medya platformlari, yanlis bilgilerin ve propagandalarin hizla genis kitlelere ulasmasi igin giiglii bir arag
haline gelmektedir. Ornegin; devam eden Rusya-Ukrayna savasi sirasinda, dezenformasyon uluslararasi kamuoyunu etkilemek
icin etkin bir sekilde kullanilmaktadir. Yaniltici videolar ve propaganda icerikleri, savasin gercekligini carpitarak kamuoyunu
yaniltmakta ve savasin algilanig bicimini manipiile etmektedir (Sharevski vd., 2022). Bu érnekler, dezenformasyonun yalnizca
bireyler tizerinde degil, toplumsal ve uluslararasi diizeyde de ciddi sonuglar dogurabilecegini géstermektedir. Sosyal medya
platformlarinin yaygin kullanimi, manipiilatif iceriklerin hizla genis kitlelere ulasmasini saglamakta, bu da bilgi kirliligini
artirmaktadir. Yapay zeka tabanh ¢oziimler, bu tiir dezenformasyonu tespit etmek ve yayilmasini 6nlemek igin kritik bir rol
oynamaktadir. Ancak, bu siirecte teknik simrlamalar ve etik zorluklar nemli engeller olusturmaktadir (Chen vd., 2022). Sosyal
medyanin algoritmik yapisi, kullanicilarin ilgi alanlarina uygun igeriklerle daha sik karsilasmalarini ve bu igeriklerle
etkilesimlerini artirmalarini saglamaktadir. Bu durum, yanki odalar: (echo chambers) ve bilgi balonlar: (filter bubbles) yaratarak
yanls bilgilerin daha da giiclenmesine ve yayillmasmna zemin hazirlamaktadir. Algoritmalar, kullanicilarin nceki
etkilesimlerine dayanarak benzer icerikler 6nerir, bu da kullanicilarin yalnizca belirli bir perspektif veya dogruluk derecesine
sahip iceriklerle karsilasmasina neden olabilir. Boylece, dezenformasyon hem bireylerin algilarini sekillendirmekte hem de
toplumsal kutuplasmay1 artirmaktadir.

Bu baglamda, yapay zekinin dezenformasyon akislarini belirleme ve engelleme kapasitesi kritik bir 6nem tasimaktadir.
Biiyiik veri analizi yetenekleri sayesinde yapay zek3, kullanici davranislarini ve igerik yayilimini inceleyerek yalan haberlerin
tespiti ve dnlenmesi siirecinde merkezi bir rol {istlenebilir. Ozellikle dogal dil isleme (Natural Language Processing - NLP) ve
makine 6grenimi (Machine Learning - ML) gibi teknolojiler, haber metinlerini analiz ederek icerikteki tutarsizliklari, manipiilatif
dilleri ve giivenilir olmayan kaynaklari tespit edebilme potansiyeline sahiptir (Shu vd., 2017). Bu ileri teknolojiler, sosyal
medya platformlarinda yalan haberlerin hizli bir sekilde tanimlanmasin saglayarak zararli igeriklerin yayilmasini
engellemede etkili bir ara¢ olarak kullamlabilir. Facebook, X (Twitter) ve YouTube gibi platformlar, yapay zekd destekli
araglar1 kullanarak zararli veya yanlis bilgi iceriklerini tespit etmeye ve yayilmalarim sinirlamaya calismaktadir (Vosoughi,
vd., 2018). Bu platformlar, kullanicilarin karsilastiklar1 igeriklerin dogrulugunu artirmak icin cesitli dogrulama ve filtreleme
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mekanizmalar gelistirmektedir. Ancak, yapay zekdnin yalan haberle miicadelede sundugu olanaklar sadece teknik ¢éziimlerle
sinirl degildir. Bu miicadele bicimi etik ve sosyal zorluklar: da beraberinde getirmektedir. Yapay zekd algoritmalarimimn
tarafsizlik eksikligi, yanlis pozitif sonuglara (6rnegin, dogru haberlerin yalan olarak etiketlenmesi) yol agabilir. Bu durum,
ifade ozglirliigii ve sansiir arasindaki dengeyi tartismaya agmaktadir. Yapay zekd sistemlerinin bu baglamda nasil
yonlendirilecegi, hangi kriterlere gore calisacagi ve karar mekanizmalarinin nasil seffaflastirilacagi gibi 6nemli etik sorunlar
da ortaya ¢ikmaktadir (Brennen vd., 2020).

Yukaridaki bilgilere ek olarak sosyal medyayla birlikte gelisim gdsteren bir baska unsur vatandas gazeteciligidir. Vatandas
gazeteciligi, bireylerin sosyal medya iizerinden profesyonel gazetecilere benzer sekilde haber paylasma potansiyelini ifade
etmektedir. Vatandas gazeteciligi, demokratiklesme acisindan bilgiye erisimde bilyiik bir firsat sunsa da dogrulama
stireclerinin eksikligi ve etik sorunlar nedeniyle yanls bilgilerin yayilmasina zemin hazirlamaktadir. Vatandas gazeteciligi,
ozellikle kriz anlarinda hizli bilgi aktarimi saglasa da dogrulugu teyit edilmemis bilgilerin yayilmasi, toplumsal yanls
anlamalara ve karar verme siireglerinde yaniltic1 etkilere neden olmaktadir. Bu baglamda, vatandas gazeteciliginin etik
sorumluluklar: ve dogrulama siiregleri eksikligi de ciddi bir sorunlar teskil etmektedir.

Bu ¢aliyma, yapay zekdnin sosyal medyada dezenformasyonun tespiti ve 6nlenmesindeki roliinii, sundugu olanaklar ve
kars1 karsiya oldugu sinirhiliklarla birlikte incelemeyi amaglamaktadir.

1. Dezenformasyon ve Sosyal Medya

Dezenformasyon, kasith olarak yanlis veya yaniltici bilgilerin yayilmas: olarak tanimlanir ve genellikle toplumu manipiile
etmek veya kamuoyunu yaniltmak amaci tasir. Dezenformasyon, yalnizca bireysel yanlis bilgilendirme degil ayni zamanda
toplumsal diizeyde alg1 yonetimini hedefleyen genis ¢apli bir stratejidir. Bu baglamda Claire Wardle ve Hossein Derakhshan’a
(2017) gére dezenformasyonun genel anlamda tig tiirti bulunmaktadur:

1. Dezenformasyon (Disinformation): Kasithi olarak yanlis veya yaniltic1 bilgilerin yayilmasidir ve genellikle manipiilatif
amaglarla kullanilir,

2. Mezenformasyon (Misinformation): Yanls olan ancak kasit icermeyen bilgi yayilmini ifade eder. Bilginin dogru
sanilarak paylasilmasi durumunu kapsar.

3. Malenformasyon (Malinformation): Bilginin dogru olmasi ancak zarar verme amaciyla, manipiilatif bir sekilde
paylasilmasidir.

Bu ti¢ kavram, bilgi akisinda dogruluk kadar niyetin de énem tasidigini gostermektedir. Dezenformasyon kasitli olarak
yaniltma amaci giiderken, mezenformasyon bilgi yanlis olsa da niyetin kotii olmadigi, genellikle bilgisizlikten kaynaklanan bir
bilgi yayilimidir. Malenformasyon ise dogru bilginin kétii niyetle, manipiilatif veya zarar verme amaciyla kullamilmasidir. Bu
ayrimlar, 6zellikle sosyal medya ve gevrimici platformlarda, bilginin neden ve nasil yayildigini anlamak agisindan kritik 5neme
sahiptir.

Bektas da (2002) dezenformasyonu, kitle iletisim araglarinin §zellikle kriz dénemlerinde kara propaganda amaciyla yanls
bilgi yaymak icin kullanilmasi olarak tanimlar. Bu anlamda dezenformasyon, bilgi asimetrisi yaratir ve genellikle kriz
dénemlerinde toplumsal kaosa yol agar.

Sosyal medya, dezenformasyonun hizla yayilmasina olanak saglayan en etkili platformlardan biridir. Algoritmalar,
kullanicilarin ilgisine gore icerikleri dne ¢ikararak, yank: odalar: ve bilgi balonlar: olusturur. Bu, kullanicilarin yalnizca kendi
inanglarini destekleyen bilgilere maruz kalmasina ve farkli gériislere erisimin kisitlanmasina yol agar. Vosoughi ve arkadaslar:
(2018), sosyal medya tizerinde yanlis bilgilerin dogru bilgilere gére ¢ok daha hizl yayildigini ve daha genis kitlelere ulasgtigini
belirtmektedir. Bu durum nihayetinde toplumsal giivensizlik ve kutuplasmay1 derinlestirmektedir.

Sosyal medya, anonimlik ve hiz faktérleriyle, dogruluk kontrolii yapilmadan bilgi paylasimini kolaylastirir. Erkan ve Ayhan
(2018), sosyal medya platformlarinin bu dzelliginin, dezenformasyonun yayilmas: igin elverisli bir zemin hazirladigini ve
kullanicilarin bilgi dogrulama siireclerini zorlastirdigini vurgulamaktadirlar. Ornegin; pandemi dénemi, dezenformasyonun
etkisinin en belirgin oldugu dénemlerden biri olmustur. COVID-19 sirasinda sosyal medya, ast karsithigi gibi yanlis bilgilerin
yayllmasinda énemli bir rol oynamustir (Akyiiz, 2021). Bu dénemde, dogru bilgiye ulasmarnin zorluklar1 ve halkin saglik
konularinda yanhs ydnlendirilmesi, dezenformasyonun ne kadar tehlikeli olabilecegini gdstermistir. Eroglu (2023) ise sosyal
medyada dezenformasyonun, ozellikle secim dénemlerinde toplumsal algiy1 ve se¢men davranislarini manipiile etmek igin
kullanildigini, bu siirecte bilgi kirliliginin segmenlerin dogru karar vermesini zorlastirdigini ifade etmektedir.
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2. Sosyal Medya Platformlarinda Dezenformasyonun Dinamikleri: Yanki Odalari ve Algoritmalarin Rolii

Sosyal medya platformlarr, bilgi akisini hizlandirma ve genis kitlelere erisme kapasiteleriyle modern iletisim ekosisteminin
temel unsurlar: haline gelmistir. Ancak platformlarin bu 6zellikleri ayni zamanda dezenformasyonun yayilmasinda da kritik
bir rol oynamaktadir. Dezenformasyonun yayilma mekanizmalar1 arasinda yanki odalari ve algoritmalarin oynadigi rol
ozellikle dikkat gekicidir. Sosyal medya platformlari, bilgi akisini hizlandirmak ve kullanicilarin ilgisini ¢ekmek amaciyla
algoritmalar kullanir. Bu algoritmalar, kullanicilarin ge¢mis davranislarina dayanarak igerikleri kisisellestirir, béylece yanki
odalart ve filtre balonlar: olusur. Yank: odalari, kullanicilarin yalmzca kendi inanglarini ve goriislerini destekleyen igeriklerle
etkilesimde bulundugu, farklh bakis acilarina kapali bir bilgi ekosistemi yaratir (Pariser, 2011). Bu durum, bireylerin sadece
belirli bir perspektiften bilgi almasina ve diger alternatif bilgilere ulasmalarimin zorlasmasina neden olur (Ertiirk, 2020).

Algoritmalarin dezenformasyon iizerindeki etkisi, yanlis bilgilerin daha hizli ve genis kitlelere ulasmasin: saglar. Vosoughi
ve arkadaslari (2018) tarafindan yapilan bir calisma, sosyal medyada yanlis bilgilerin dogru bilgilere gére daha hizli yayildigim
ve daha genis bir kitleye ulastigini ortaya koymustur. Ozellikle ¢arpici ve duygu yiiklii dezenformatif icerikler, kullanicilarin
dikkatini daha fazla ¢ektigi i¢in algoritmalar tarafindan daha ¢ok 6ne ¢ikarilmaktadir. Bu durum, toplumsal kutuplasmay:
derinlestirmekte ve demokratik siireclere zarar verebilmektedir.

Tablo 1.

Soylenti selalesi: Sosyal medyada dogru ve sahte haberlerin yayilma hizlari, derinlikleri ve etkileri
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(Vosoughi vd., 2018)

Vosoughi ve arkadaslarinin (2018) calismasinda yer alan bu tablo, sosyal medyada dogru ve sahte haberlerin yayilma
hizlarini, derinligini ve genisligini kiyaslamali olarak ortaya koymaktadir. Verilere gére, sahte haberler dogru haberlerden
daha hizli, daha derin ve daha genis bir kitleye ulasmaktadir. Ozellikle B ve D grafiklerinde gériildiigii iizere sahte haberlerin
cascade (yayilim) sayis1 ve derinligi, dogru haberlere kiyasla belirgin sekilde daha yiiksektir. C ve E grafiklerinde belirli olaylar
(6rnegin secimler veya biiyiik krizler) etrafinda sahte haberlerin yogunlastigi yani bu dénemlerde yanlis bilgilerin yayilma
hizinin arttig1 dikkat cekmektedir. F grafigi ise, sahte haberlerin en ¢ok siyaset, kentsel efsaneler ve is diinyas: gibi konular
etrafinda yogunlastigini géstermektedir. Bu bulgular, sahte haberlerin dogru haberlerden daha fazla dikkat ¢ektigini ve sosyal
medya algoritmalarinin bu tiir icerikleri 6ne ¢ikarma egiliminde oldugunu ortaya koymaktadir. Yine sézii edilen ¢alismada yer
alan baska bir tabloda ise sahte ve dogru haberlerin sosyal medyada yayilma dinamiklerini ayrintili olarak su sekilde
karsilastirmaktadir:

Tablo 2.

Dogru ve yanlis sdylenti basamaklarinin tamamlayici kiimiilatif dagilim fonksiyonlar

Van Yiiziincii il Universitesi Sosyal Bilimler Enstitiisii Dergisi, Yil: 2025 - Sayt: 67



Sari, Artificial Intelligence in Combating Disinformation on Social Media: Opportunities and Limitations

54
A 100 100 C 10 D 100
True
10 ‘ s Fallse 10 10 10

g | - <
S £ 1 € 1 £ 1
Y o e e
o
Q 0.10‘ 8 o010 8 o010 8 o010
s} o o s}

001 001 0.01 0.01

0.001 e N L ol | 0.001 0.001 |

1 10 100 1 10 100 1000 10K 100K 1 10 100 1000 10K 100K 1 10 100
Cascade Depth Cascade Size Cascade Max-Breadth Structural Virality

E 100« F 100k G 100k H

,_.
5 e
5]
8 R
Breadth

Mean Unique Users
.

2 O

S &

Mean

o o

> o

S S
} |

Mean Minutes
=
1)
3
3
Mean Minutes

o
o
=]
=3
N
=]

5 10 15 20 0 10K 20K 30K 40K "0 5 10 15 20 0o 5 1o 15 20
Depth Unique Users Depth Depth

(Vosoughi vd., 2018)

Tablo 2’de yer alan grafiklere gore, sahte haberler, yayilma derinligi ve boyutu agisindan daha yiiksek degerlere ulasmakta
yani daha fazla kisi ve daha derin katmanlara yayilmaktadir. Ayrica, yapisal virallik ve maksimum genislik agisindan da sahte
haberlerin dogru haberlerden daha genis bir alanda ve daha uzun siire boyunca dolasimda kaldig1 gézlemlenmektedir. Bu
egilim, sahte haberlerin sosyal medya platformlarinda dogru bilgilere kiyasla daha hizli, daha genis kitlelere yayildigini ve
kullanicilar arasinda daha kalic1 bir etkilesim yarattigini gostermektedir.

Yanki odalar1 (echo chambers) da bireylerin kendi inanglarim stirekli pekistiren bir ¢evrede kalmalarina neden olarak,
toplumsal kutuplasmay1 artirir. Bu durum, bireylerin yanls bilgileri daha kolay kabul etmesine ve bu bilgileri dogru gibi
paylasmasina yol acar (Sunstein, 2001). Bu siirecte, sosyal medya platformlarinin tasarim ve isleyisi, dezenformasyonun genis
capta ve hizla yayilmasini kolaylastirir. Dezenformasyonun sosyal medya araciligiyla yayilmasi, sadece bireysel bilgi alimini
degil toplumsal yapiyr ve demokratik siiregleri de etkiler. Bilgi kirliligi, bireylerin dogru karar vermesini zorlastirir ve
kamuoyunun yanlig yonlendirilmesine yol agar. Narin (2018) ve Agikgdz & Sari (2021), bu siireglerin toplum {izerindeki
etkilerini detaylandirarak, dezenformasyonun demokratik yapilar tizerindeki tehditlerini vurgulamaktadirlar.

Tlrkiye'de dezenformasyon ile miicadelede goniilliilik esasiyla ¢alisan ve bu konuda diizenli araliklarla raporlar
hazirlayan teyit.org'un 2023 Cumhurbaskanligi ve Milletvekili Segimleri siirecine dair raporu, se¢im déneminde sosyal medya
platformlarinda yayilan dezenformatif igeriklerin niteligini kapsamli bir sekilde ele almaktadir. Raporda, Gzellikle sosyal
medyada hizla yayilan ve toplumun biiyiik kesimlerine ulasan yanhs bilgilerin se¢men davranislar: iizerindeki potansiyel
etkileri analiz edilmistir. Se¢im siirecinde sosyal medyadaki haber akisinin derinlemesine ¢éziimlendigi raporda, ‘deepfake’ gibi
ileri seviyede manipiilasyon teknikleri yerine daha basit dijital montaj ve yaniltici igerik tiretim teknikleri olan ‘cheapfake’
yontemlerinin yaygin olarak kullamildigina dikkat ¢ekilmektedir. Teyit.org’un raporunda ayrica bu tiir iceriklerin sosyal
medya aracihigiyla hizli yayilim gostererek toplumsal kutuplasmay1 artirdig1 ve segmenlerin karar alma stireglerini etkiledigi
vurgulanmaktadir. Teyit.org’un bu raporu, sosyal medya ve geleneksel medya kanallarinda dezenformasyonun yayilim hizina
dair veri saglarken, dezenformasyonla miicadele kapsaminda yapay zeka destekli teknolojilerin eksikliklerini de gézler dniine
sermektedir. S6zi edilen rapor, Tiirkiye'deki secim siirecinde sik¢a rastlanan dezenformatif ierik tiirlerini siniflandirarak, bu
iceriklerin toplum iizerinde yaratabilecegi riskleri detaylandirmaktadir. Derin analizlere yer verilen raporda; 'cheapfake'
iceriklerin, ileri diizey teknik gerektirmeden, basit montaj veya baglamdan koparilmis gériintii ve videolarla olusturulmasinin,
bunlarin hizlica iiretilip yayilmasini kolaylastirdigi vurgulanmaktadir. Raporda, bu iceriklerin segmenlerin diisiincelerini
sekillendirme potansiyeline sahip oldugu ve sosyal medya algoritmalar1 sayesinde genis kitlelere hizla ulastigina vurgu
yapilmaktadir. Teyit.org’un detayli calismasinda yapay zekanin dezenformasyonla miicadeledeki yetersizlikleri de ele alinarak,
toplumun yarultici igeriklere karsi daha savunmasiz hale geldiginin alt1 gizilmektedir (Teyit.org, 2023).

3. Yapay Zeka Tabanl1 Dezenformasyon Tespit Yontemleri

Yapay Zekd, dezenformasyonun tespit edilmesi ve yayillmasinin 6nlenmesi siirecinde kritik bir arag haline gelmistir. Bu
teknoloji, bilyiik veri setlerini analiz ederek yanlis bilgileri tanimlayabilir ve dogru bilgi akisini destekleyebilir. Makine
ogrenimi, dogal dil isleme ve OLAP (Online Analytical Processing) kiipii gibi yontemler, sosyal medya platformlarinda dolasan
icerikleri analiz ederek dezenformasyonun etkili bir sekilde tespit edilmesine yardimci olabilir.

3.1. Makine Ogrenimi Teknigi

Makine dgrenimi (machine learning), dezenformasyonun tespitinde yaygin olarak kullanilan bir teknolojidir. Bu ydntem,
biiyiik veri setlerinden 6grenme yaparak dezenformatif icerigi tespit eder. Makine 6grenimi algoritmalari, haber metinlerinin
dil 8zelliklerini analiz ederek yanls bilgiyi ayirt eder. Kai Shu ve arkadaslarimin (2017) calismast, sosyal medya platformlarinda
dezenformasyon tespiti i¢in kullanilan veri madenciligi yontemlerini detaylandirmustir. Bu ¢alisma, makine Sgreniminin
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dezenformasyonun dilsel ve iceriksel kaliplarini nasil 6grendigini gdstermektedir. Michat Chora$ ve arkadaslar1 da (2020),
makine Ggreniminin sahte haberlerin tespitinde etkin bir ara¢ oldugunu vurgulamis ve bu alandaki mevcut teknikleri
incelemistir. Arastirma, sahte haberlerin yayilmasin dnlemek i¢in kullanilan makine grenimi metodolojilerini kapsamli bir
sekilde degerlendirmekte ve Gzellikle, algoritmalarin verimliligini artirmak icin farkli tekniklerin entegrasyonuna dikkat
cekmektedir. Michail Tsikerdekis ve Serali Zeadally (2023), derin 6grenme ydéntemlerini incelemis ve bu teknolojilerin
dezenformasyon tespitindeki etkinligini ele almistir. Derin 6grenme modelleri makine 6greniminin alt dalidir ve karmasik dil
yapilarinin anlasilmasinda ve manipiilatif iceriklerin tespitinde 6nemli avantajlar sunmaktadir. Calismada, derin 6grenmenin
ozellikle hizli degisen dezenformasyon bicimlerini tespit etmede nasil etkili oldugu vurgulanmistir.

3.2. Dogal Dil Isleme Teknikleri (NLP)

Dogal Dil isleme (NLP) teknikleri, dezenformasyonun tespitinde giderek daha énemli bir rol oynamaktadir. Bu teknikler,
metinlerdeki dil yapisini ve icerik dzelliklerini analiz ederek, yanlis bilginin tespitine olanak tanir. NLP, denetim stireglerinde
biiyiik hacimli verilerin hizli ve dogru bir sekilde analiz edilmesini saglar. NLP, makinelerin insan dilini dogal olarak
anlamasini saglayan bir yapay zeka teknolojisidir ve konusma kaliplarini, séz dizimi yapilarini ve sdzciik anlamlarini analiz
ederek bilgisayarlarin insan dilleriyle etkilesim kurmasina olanak tanir (Merter & Ozer, 2023, s. 273).

NLP ydntemi ile dezenformasyonun tespit edilebilecegini ortaya koyan calismalar da bulunmaktadir. Ornegin Katrina J.
Ward ve arkadaslarinin (2022) caligmalari, NLP'nin retorik araglari kullanarak dezenformasyonu nasil tespit edebilecegini
gostermektedir. Boris A. Galitsky (2015) ise, web madenciligi ve dil teknolojisini entegre ederek, metinlerin anlamsal yapilarini
karsilastirma yoluyla dezenformasyonun tespitine odaklanmistir. Bu yontem, sosyal ag analizleriyle birlikte calisarak
dezenformatif iceriklerin daha genis baglamlarda tanimlanmasina imkan saglamaktadir. Baska bir calismada da Haidar Rasyid
ve arkadaslari (2023), 2024 Endonezya Cumhurbaskanlig1 Secimleri sirasinda Twitter'da yayilan dezenformasyonu tespit etmek
amactyla NLP tabanli IndoBERT modelini kullanmislardir. Arastirma, geleneksel makine 6grenimi teknikleri ile modern
doniistiiriicii tabanli modelleri karsilastirmis ve IndoBERT'in, %95 dogruluk oraniyla diger modelleri geride birakarak,
dezenformasyon tespiti i¢in en etkili model oldugunu gostermistir. Galisma, NLP'nin, sosyal medya platformlarinda yayilan
yaniltici icerikleri tanimlama ve dezenformasyonun yayilmasin énleme potansiyelini vurgulamaktadir.

Yukaridaki ¢alismalarda da goriilecegi gibi, Dogal Dil Isleme teknikleri, dezenformasyonun tespitinde ve yayilmasinin
onlenmesinde kritik bir rol oynamaktadir. Bu teknikler, metinlerdeki dilsel ve anlamsal tutarsizliklar: belirleyerek, yamltict
iceriklerin hizla ve etkin bir sekilde tespit edilmesini saglar. Sosyal medya gibi yogun bilgi akisinin oldugu platformlarda,
NLP'nin sagladigi bu avantajlar, dogru bilgiye erisimi kolaylastirarak toplumsal bilgi giivenligini artirmakta ve dijital bilgi
ortaminin daha giivenilir bir hale gelmesine katkida bulunmaktadir.

Bu iki teknigin yani sira, OLAP (Online Analytical Processing) teknolojisi de dezenformasyonun ¢ok boyutlu analizi i¢in giiclii
bir ara¢ sunmaktadir. OLAP kiipleri; zaman, yer ve igerik gibi farkli boyutlardan veri analizini miimkiin kilarak dezenformatif
iceriklerin kaynagim ve yayillma dinamiklerini daha derinlemesine inceleme imkini tanir. Cimen ve Yiiksel (2018), OLAP
sistemlerinin hizli veri analizi ve 6zetleme &zellikleri sayesinde Gzellikle biiyiik Slgekli veri kiimelerinde hizli ve dogru
sonuglar Urettigini vurgulamislardir. Dolayisiyla, bu tiir teknolojiler, yapay zeka tabanli dezenformasyon tespit sistemlerinin
etkisini artirmak i¢in kullanilabilir.

3.3. Yapay Zekdnin Dezenformasyon Tespitindeki Basar1 Ornekleri

Yapay zek3, dezenformasyonun tespitinde ve yayilmasinin 6nlenmesinde 6nemli basarilar elde ederek, bilgi ekosisteminin
glivenilirligini artirmada kilit bir rol oynamaktadir. Gelismis algoritmalar ve modeller, sosyal medya platformlarinda hizla
yayilan yanlis bilgileri tespit ederek, kriz dénemlerinde kamuoyunun dogru bilgilendirilmesini saglamaktadir. Ozellikle, se¢im
stireleri ve saglik krizleri gibi hassas ddnemlerde, yapay zeka tabanli sistemler dogru bilgiyi 6ne ¢ikararak yaniltici igeriklerin
etkisini minimize etmektedir. Bu basarilar, teknolojinin toplumsal bilgilendirme stireglerinde etkinligini net bir sekilde ortaya
koymaktadir.

Justina Mandravickaite ve arkadaslar1 (2023), dezenformasyonu izlemek ve analiz etmek icin gelistirdikleri gosterge
panosunda, RoBERTa modeliyle sahte haberlerin siniflandirilmasini saglamislardir. Bu sistem, gorsel analiz araglariyla
birlestirilen gesitli analitik araglarla dezenformasyonun daha etkili bir sekilde izlenmesine olanak tanimaktadir. Bu ¢alisma,
yapay zekdnin biiylik veri setlerini isleyerek dezenformatif igerikleri hizli ve dogru bir sekilde tespit etme kapasitesini
gostermistir. Bandi Sravani Reddy ve A.P. Siva Kumar (2023) ise, sahte haberlerin tespitinde cok modelli bir yaklagim teknigi
kullanmislardir. Arastirmacilar sahte haberlerin tamimlanmasinda ¢ok alanli gorsel veri bilgilerinden yararlanmak i¢in makine
dgrenimini, gorseldeki metnin tanimlamasi icin de OCR (Optical Character Recognition) yontemlerini bir arada kullanmis ve
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%97 dogruluk oraniyla etkili sonuglar elde etmislerdir. Bu yaklasim, metinsel ve gorsel iceriklerin birlikte analiz edilmesinin
dezenformasyon tespitini nasil gelistirdigini géstermesi bakimindan énemlidir.

Himanshi Rathore’nin (2021), COVID-19 pandemisi sirasinda halk arasinda yayilan yanhs bilgilerin tespitini hedefleyerek
gelistirdigi yapay zeka destekli sahte haber tespit programi da bu alandaki basarili calismalara drnek olarak gésterilebilir.
Program, kullanicilarin dogru bilgiyi yanlis olandan ayirt etmesini saglayarak halk arasinda panigi azaltmay1 ve yanlis bilginin
yayllmasini énlemeyi amaglamistir. Calisma, 6zellikle saglik krizleri gibi acil durumlarda yapay zeka tabanh araglarin ne kadar
etkili olabilecegini géstermektedir.

Raquiba Sultana ve Tetsuro Nishino (2022) ise, doniistiiriicii tabanli ve topluluk modeliyle sosyal medyada
dezenformasyonu %97 dogruluk oraniyla tespit eden bir sistem gelistirmistir. Model, yiiksek F1 skoru ile dogru bilgi
tanimlama stirecinde Onemli bir basar1 saglamistir. Bu calisma, yapay zekd modellerinin, &zellikle sosyal medya
platformlarinda yayilan yanls bilgilere karsi nasil etkili bir ¢6ziim sundugunu gozler 6niine sermektedir.

4. Yapay Zekanin Dezenformasyonla Miicadeledeki Sinirliliklar:

Yapay zekd, dezenformasyonun tespitinde 6nemli bir arag olarak kullanilmasina ragmen, bu teknolojinin uygulanmasinda
ciddi etik ve operasyonel sinirliliklar bulunmaktadir. Etik ve tarafsizlik sorunlari, yapay zeka algoritmalarinin egitildigi veri
setlerindeki Onyargilardan kaynaklanir ve bu, belirli gruplarin sistematik olarak yanlis degerlendirilmesine yol acabilir.
Ornegin, sosyal medyada yayilan iceriklerin otomatik olarak siniflandirilmasi sirasinda, hassas gruplar veya konular yanlislikla
dezenformatif olarak etiketlenebilir, bu da toplumsal esitlik ve ifade 6zgiirltigii tizerinde olumsuz etkiler yaratabilir.

Yanlig pozitifler (false positives) ve icerik denetimi (content moderation) konulari da yapay zekd tabanli sistemlerin
karsilastig1 diger 6nemli siirhiliklardir. Dogru bilgilerin yanlis bir sekilde dezenformatif olarak isaretlenmesi, bilginin serbest
dolasimim kisitlayabilir ve kullanicilarin giivenini sarsabilir. Bu tiir hatalar, 6zellikle politik veya sosyal olarak hassas
iceriklerde, sansiir ve bilgiye erisim konusunda ciddi tartismalara yol agabilir. Bunun yan sira, yapay zeka algoritmalarinin
karar alma stireclerindeki seffaflik eksikligi, kullanicilarin bu sistemlere olan giivenini azaltabilir. Seffaflik ve hesap verebilirlik
eksikligi, toplumsal diizeyde bilgi giivenligine yonelik kaygilari artirir ve bu teknolojilere duyulan giivensizligi pekistirir.
Dolayisiyla, yapay zekd sistemlerinin daha adil, seffaf ve hesap verebilir bir sekilde gelistirilmesi, dezenformasyonla
miicadelede etik sorunlarin tistesinden gelmek i¢in hayati 6nem tasimaktadir.

4.1. Etik ve Tarafsizlik Sorunlar

Yapay zekd, dezenformasyonla miicadelede giiclii bir ara¢ olmasina ragmen, etik ve tarafsizlik konularinda 6nemli
zorluklarla karsi karsiyadir. Nimesh Gupta (2023), yapay zeka sistemlerinin adalet ve tarafsizlikla ilgili sorunlarini ele alir ve bu
sistemlerin genellikle toplumsal dnyargilar: yansittigin belirtir. Gupta, bu dnyargilarin 6zellikle veri setlerinin dengesizligi ve
algoritmalarin gelistiricilerinin bilingsiz veya bilingli tarafliliklar1 nedeniyle ortaya ¢iktigini vurgulamakta ve yapay zeka
uygulamalarinda adil sonuglar elde etmek icin seffaflik ve hesap verebilirligin artirilmas: gerektigini savunmaktadir. Ayrica,
Gupta, adil algoritmalar gelistirmenin, kullanict giivenini artirmanin ve etik uygulamalar1 tesvik etmenin yollarini
detaylandirmaktadir.

Mengyi Wei ve Zhixuan Zhou (2022) ise, yapay zek4 sistemlerinin etik sorunlarini daha genis bir cercevede ele alir ve bu
teknolojilerin gercek diinyadaki uygulamalarinda ortaya ¢ikan problemlere dikkat ceker. Adi gegen arastirmacilar 6zellikle, ik
ayrimciligi ve toplumsal esitsizlikleri artirabilecek algoritmalarm, kullanicilarin giivenini sarsabilecegini ve toplumsal
huzursuzluga neden olabilecegini tartisirlar. Wei ve Zhou, etik rehberlerin sinirhliklarini vurgulayarak, daha etkili bir yapay
zeka etigi uygulamasi igin pratik bir taksonomi 6nerirler. Buna gore bu taksonomi, etik sorunlarin siniflandirilmasina ve
bunlara yonelik ¢éztimlerin gelistirilmesine katkida bulunabilir.

Bernd Stahl (2021) da SHERPA projesinden elde edilen bulgularla yapay zekinin gelisimi ve kullammindaki etik endiseleri
detaylandirmaktadir. Stahl, yapay zeki teknolojilerinin toplumsal etkilerini analiz ederken, bu sistemlerin seffaflik
eksikliginin ve hesap verebilirlik sorunlarinin, kullanicilarin giivenini nasil etkiledigini tartismaktadir. Ayrica, yapay zekanin
etik agidan daha sorumlu bir sekilde gelistirilmesi i¢in 6neriler sunan Stahl, bu siireglerin yalnizca teknik diizeyde degil, ayn
zamanda toplumsal ve politik diizeyde de ele alinmasi gerektigini savunmaktadir.

Dolayistyla yapay zekd, dezenformasyonla miicadelede giiclii bir ara¢ olmakla birlikte, etik ve tarafsizlik sorunlari, bu
teknolojinin glivenilirligi agisindan ciddi bir endise yaratmaktadir. Yapay zeka sistemlerinin toplumsal 6nyargilar1 yansitma
egilimi, ozellikle veri setlerinin dengesizligi ve algoritma gelistiricilerinin farkinda olmadan ya da bilingli bir sekilde bu
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Onyargilara katki sunmasiyla daha da belirgin hale gelmektedir. Bu durum, yapay zekdnin yalnizca teknik bir arag olarak degil,
ayni zamanda etik ilkelere uyum saglamasi gereken bir yapi1 olarak ele alinmasini zorunlu kilmaktadir.

4,2, Yanhs Pozitifler (false positives) ve icerik Denetimi (content moderation) Sorunlar

Yapay zeka tabanl dezenformasyon tespit sistemlerinde karsilasilan en yaygin sinirhiliklardan biri olan yanlis pozitifler
(false positives), dogru iceriklerin yanhshkla dezenformatif olarak simiflandirilmasi durumudur. Yanhs pozitiflerin
yayginlasmasi, bilgiye erisim 6zgiirligiini kisitlayabilir ve kullanicilarin bu sistemlere olan giivenini zedeleyebilir. Divya
Tiwari ve Surbhi Thorat (2021), mevcut sahte haber tespit modellerinde yanls alarm oranlarimin yiiksekligine dikkat ¢ekerek,
sosyal baglam ve icerik analizine dayali yeni simiflandirma yaklasimlarinin yanlis pozitifleri azaltmada daha etkili oldugunu
belirtmektedir.

Yanlis pozitiflerin kullanici algisi ve bireysel inanglardan nasil etkilendigine dair detayli bir analiz sunan Marco Hameleers
(2023), yanlis pozitiflerin, igerigin yanli ve manipiilatif algilanmasindan kaynaklanabilecegini vurgulamaktadir. Bu baglamda
Hameleers, yanlis pozitiflerin yalnizca algoritmik simirliliklarla degil, ayni zamanda bireysel 6nyargilar ve algisal yanilgilarla
da sekillendigini s6ylemektedir.

Dezenformasyon stratejileri arasinda ‘falsification’ (gercegi carpitma veya sahte bilgi iiretme) ve ‘misleading’ (yarultici
ydnlendirme veya manipiilasyon) gibi yaniltma stratejilerinin roliinii degerlendiren Svitlana Volkova ve Jae-wook Jang’a
(2018) gore, yanls pozitifler 6zellikle manipiilatif yaniltma (misleading) stratejilerinde daha sik meydana gelmektedir.
Volkova ve Jang, manipiilatif iceriklerin tespitinde ortaya ¢ikan yanlis pozitif oranlarinin, kullanici algisina gore degisen
stratejik iceriklerle bas etmede daha yiiksek oldugunu ifade etmektedir.

Buna ek olarak, Niall Conroy, Victoria L. Rubin ve Yimin Chen (2015)'in ¢alismalarinda ise, yanhs pozitiflerin igerik
cesitliligi ve karmagikligindan kaynaklanan teknik zorluklari artirdigi belirtilmektedir. Sosyal medya ve gcevrimici
platformlardaki sahte haberlerin otomatik tespiti tizerine odaklanan ¢alisma, sosyal medya platformlarindaki igerik tiirlerinin
¢ok yonlilliigiiniin yanlis pozitif oranlarimi artirabilecegini ve algoritmalarin bu karmasikhik karsisinda siirliliklarla
karsilastigini ortaya koymaktadir.

Yanlis pozitifler, yalnizca algoritmik smirlamalardan degil, ayni zamanda kullanici algilari ve dezenformasyon
stratejilerinin ¢esitliligi gibi daha karmasik etkenlerden de etkilenmektedir. Bireylerin kisisel inanglar1 ve diinya goriisleri,
iceriklerin yanlis siniflandirilmasina zemin hazirlayabilirken, dezenformasyon stratejilerinin ‘falsification’ (gercegi ¢carpitma)
ve ‘misleading’ (yaniltic1 yénlendirme) gibi karmasik bicimleri, bu hatalarin ortaya ¢ikmasini daha da kolaylastirmaktadur.
Ozellikle, manipiilatif icerikler ve sosyal baglamdan bagimsiz degerlendirilen bilgi parcalari, algoritmalarin yanilma payin
artirmaktadir.

Bu dogrultuda, yanlis pozitif oranlarimi minimize etmek amaciyla, yapay zek tabanli sistemlerin yalmzca veri odakl: degil,
ayni zamanda sosyal baglami anlamlandirmaya yonelik ¢ok yonlii yaklasimlar gelistirmesi gereklidir. Kullanicilarin bilgiye
serbest erisimini sinirlamadan, dogru ve yanlis bilgiyi daha hassas bir sekilde ayirt edebilen algoritmalarin gelistirilmesi hem
toplumsal giiveni artiracak hem de dezenformasyonla miicadelede daha etkin sonuglar elde edilmesini saglayacaktir.

4.3, Seffaflik, Hesap Verebilirlik ve Toplumsal Etkiler

Yapay zeka sistemlerinin toplumsal kabul gérmesi ve kullanici giivenini saglamasi, seffaflik ve hesap verebilirlik ilkeleriyle
yakindan iliskilidir. Ornegin Ida VaroSanec (2022), Avrupa Birligi yapay zekd diizenlemeleri kapsaminda seffaflik
yiikiimliiliiklerinin net bir sekilde belirlenmesinin, bireylerin haklarini koruma ve sirketlerin suistimal riskini azaltma
agisindan kritik oldugunu vurgulamaktadir. Bu seffaflik ilkeleri, kullanicilarin yapay zeka sistemlerinin karar alma siireglerini
anlamalarina olanak tanir ve demokratik haklarin korunmasina katkida bulunur.

Martha C. Correa, Moreno ve Gina L. Gonzélez Castro (2023), seffaflik ve hesap verebilirlik eksikliklerinin, toplumdaki
gliven duygusunu zayiflattiini ve bunun yapay zekd sistemlerinin toplumsal etkilerini olumsuz etkileyebilecegini
belirtmektedir. Buna gére, yapay zeka tabanli sistemlerin seffaflik politikalar: ve hesap verebilirlik standartlar: gelistirilmedigi
stirece, Ozellikle kirilgan gruplar yanls bilgilendirilmekte ve dolayisiyla dezenformasyon riskine daha fazla maruz
kalmaktadirlar. Correa ve Gonzalez, toplumun bilgiye erisim ve sistem isleyisi hakkinda daha fazla bilgiye sahip olmasinin,
gliven iliskisini giiclendirecegini de savunmaktadirlar.

Kashyap Haresamudram, Stefan Larsson ve Fredrik Heintz (2023) ise, yapay zeka seffafliginin algoritmik, etkilesimsel ve
toplumsal olmak tizere ii¢ diizeyde ele alinmasi gerektigini 6ne siirmiislerdir. Arastirmacilar bu ticlii modelin, seffafligin hem
sistem i¢i isleyisi hem de kullanici etkilesimlerini iyilestirebilecegini ve toplumsal etkilerin daha kapsamli anlagilmasini
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saglayabilecegini vurgulamislardir. Galisma, seffaflik kavraminin parcali bir sekilde ele alinmasimin sosyal etkileri
zayiflattigin, biitiinciil bir yaklasimin ise giivenilirligi artiracagini ortaya koymaktadir.

Bu ¢aligmalar, yapay zeka tabanli sistemlerin seffaflik ve hesap verebilirlik eksikliklerinin, kullanici glivenini zayiflattigini
ve toplumsal etkilerini sinirlandirdigini géstermektedir. Ozellikle dezenformasyonla miicadelede, yapay zeka algoritmalarinin
isleyisini ve karar alma siireclerini acikliga kavusturmak, bu sistemlerin etkinligini artirmanin yani sira toplumda giiven tesis
etmenin de anahtari olarak goriilmektedir.

Sonug

Bu ¢alismada, yapay zekd tabanli teknolojilerin sosyal medya platformlarinda dezenformasyonun yayilmasini 6nleme
konusundaki potansiyeli ele alinmistir. Sosyal medya, bilgiye hizli erisim ve kolay paylasim imkani sunan bir mecra olarak
toplumsal iletisimde 6nemli bir yer edinmistir. Ancak, ayni zamanda manipiilatif ve yamltici bilgilerin hizla yayilmasina da
zemin hazirlamaktadir. Bu sorunla miicadelede yapay zeka tabanl sistemlerin sundugu ¢6ziimler, karmasik bilgi ortaminda
umut verici sonuglar ortaya koymaktadir. Ozellikle makine 8grenimi ve dogal dil isleme gibi yapay zekd teknikleri,
dezenformatif iceriklerin tespiti i¢in etkili araglar olarak 6ne ¢ikmaktadir. Bu teknolojiler, dilin yapisal ve retorik 5zelliklerini
analiz ederek manipiilatif icerikleri ayirt etme kapasitesine sahiptir. Gesitli calismalar, yapay zekd modellerinin dogru
siniflandirma yapma becerisiyle dezenformasyonu tespit etmede kayda deger basarilar elde ettigini gostermektedir.

Bu ¢alismada referans alinan basarili uygulama 6rnekleri, yapay zeka algoritmalarinin bilgi kirliligiyle miicadelede umut
verici sonuglar verdigini gostermektedir. Ancak bu sistemlerin sosyal medyadaki tiim dezenformasyon cesitliligini
kapsayabilmesi icin siirekli olarak gelistirilmesi ve baglam analizine dayali daha hassas algoritmalarin tasarlanmasi
gerekmektedir. Bununla birlikte s6zii edilen teknoloji ve programlarin uygulanabilmesi i¢in ¢éziilmesi gereken ¢ok sayida
sinirlilik ve etik sorun da bulunmaktadir.

GCalismada da detaylandirildigi gibi; yapay zekd algoritmalarinin dezenformasyon tespitinde 6nyargilardan
etkilenebilecegine ve bu Onyargilarin dogru iceriklerin yanlis bir sekilde dezenformatif olarak etiketlenmesine yol
acabilecegine yonelik kaygilar bulunmaktadir. Bu yanlis pozitiflerin yiiksek olmasi, kullanicilarin dogru bilgiye erisim
dzgirliigiinii tehdit etmekte ve toplumsal diizeyde giivensizlige neden olmaktadir. Ozellikle sosyal medya gibi kullanici
cesitliliginin yiiksek oldugu ortamlarda, yanlis pozitifler ciddi olumsuz sonuglara yol agabilmektedir. Ornegin, dogru
iceriklerin engellenmesi veya yanlshkla dezenformatif olarak smiflandirilmasi, kullanicilar arasinda bilgiye giivenin
azalmasina yol acabilmektedir.

Etik sorunlar da yapay zeki sistemlerinin tarafsizlik ve adalet ilkeleri cercevesinde uygulanabilmesinde en onemli
engellerden biridir. Algoritmalarin hangi kriterlere gére dezenformasyon tespitinde bulundugu ve bu siirecin ne 6lgiide
tarafsiz oldugu, toplumsal giiven igin kritik bir éneme sahiptir. Yapay zekd teknolojilerinin hesap verebilir olmamasi ve
seffaflik eksikligi, algoritmalarin isleyisi hakkinda kullanicilarin bilgi sahibi olamamasina neden olmaktadir. Ozellikle, yapay
zekd algoritmalarinin seffaf olmamasi, bu sistemlerin nasil karar verdigi konusunda belirsizlikler yaratmakta ve
dezenformasyonla miicadelede bu teknolojilere olan giiveni sarsmaktadir.

Bu c¢alismada ayrica, sosyal medya platformlarinin ve yapay zekd sistemlerinin toplumsal etkileri de ele almus,
dezenformasyonla miicadelede yapay zeka tabanli sistemlerin daha seffaf, hesap verebilir ve adil bir yapiya sahip olmasi
gerektigi sonucuna varilmistir. Kullanicilar, bu sistemlerin nasil ¢alistigini ve igeriklerin hangi nedenlerle dezenformatif
olarak etiketlendigini anlamalidir. Bu dogrultuda, daha etkili hesap verebilirlik standartlar1 ve kullanici bilgilendirme
mekanizmalarinin gelistirilmesi, toplumsal giivenin artirilmasina katkida bulunacaktr.

Gelecekte yapilacak arastirmalar, yapay zeka sistemlerinin sosyal baglami ve kullanici algisini daha hassas bir sekilde
degerlendirebilecek gelismis algoritmalar tizerine odaklanmalidir. Cok modelli analiz yontemleri ve baglamsal igerik analizine
dayali teknolojiler, yanlis pozitiflerin oranini diisiirmek ve dogru iceriklerin yanlis bir sekilde engellenmesini 6nlemek icin
kritik 6neme sahiptir. Bunun yani sira, yapay zeka algoritmalarmimn seffafligini artirmaya yonelik standartlarin belirlenmesi,
kullanicilarin bu sistemlere giivenini yeniden insa etmede énemli bir adim olacaktir. Ozellikle, platformlarin kullanici
bilgilendirme politikalarimi giiglendirmesi ve yapay zeka tabanli dezenformasyon tespit sistemlerini daha seffaf hale getirmesi,
dezenformasyonun etkilerini azaltmak ve bilgi ekosistemini daha giivenilir kilmak i¢in hayati bir 6neme sahiptir.

Sonug olarak, yapay zeka tabanli dezenformasyon tespit sistemlerinin gelisimi, yalnizca teknolojik performans agisindan
degil, ayni zamanda toplumsal degerler ve etik standartlar dogrultusunda sekillendirilmelidir. Bu tiir teknolojilerin toplum
nezdinde kabul gormesi igin seffaflik, hesap verebilirlik ve etik degerler merkezinde ilerlenmeli; dogru bilgiye erisimi
engellemeyen, adil ve kullanici dostu yapilar gelistirilmelidir.
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