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Cevrimici cocuk cinsel istismari tim dlnyada Gzerinde hassasiyetle durulan, koruyucu-6nleyici, tedavi ve reha-
bilite edici programlari ve sosyal hizmet uygulamalarini gerektiren cocuk ve aile refahini tehdit eden 6nemli bir
sorun niteligi tasimaktadir. Cevrimici cocuk cinsel istismari cocuklarin istismar gorintilerinin paylasiimasindan,
cocuk bedeninin cinsel somirld amaciyla kullaniimasina degin cok genis bir yelpazede meydana gelebilmekte-
dir. Bu calismada cevrimigi cocuk cinsel istismarina, tirlerine, asamalarina, risk faktorlerine, faillerin 6zellikleri-
ne, diinya da bu sorun alanina iliskin koruyucu- 6nleyici calismalardan bazilarina ve cevrimici cocuk cinsel istis-
marinin dnlenmesinde sosyal hizmet uygulamalarinin odagina deginilmesi amaclanmistir. Calisma sonucunda
cocuk refahi alanindaki sosyal hizmet uygulamalarinin ekolojik yaklasim ve kesisimsellik ¢cercevesinde cevrimigi
ortamlari icerecek sekilde yapilandiriimasina, ¢evrimici cocuk cinsel istismarinin dnlenmesine yonelik arastir-
malara, kanita dayali sosyal hizmet uygulamalarina gereksinim duyuldugu soylenebilir.

Anahtar Kelimeler: Cevrimigi ¢ocuk cinsel istismari, kesisimsellik, ekolojik yaklasim, cocuk refahi

ABSTRACT

Online child sexual abuse is a significant problem that threatens the well-being of children and families, re-
quiring sensitive attention all over the world and requiring protective-preventive, treatment and rehabilitative
programs and social work practices. Online child sexual abuse can occur in a wide range of ways, from sharing
images of child abuse to the use of children's bodies for sexual exploitation. This study aims to address online
child sexual abuse, its types, stages, risk factors, characteristics of perpetrators, some of the protective-pre-
ventive studies on this problem area in the world, and the focus of social work practices in preventing online
child sexual abuse. As a result of the study, it can be said that social work practices in the field of child welfare
need to be structured to include online environments within the framework of the ecological approach and
intersectionality, and that there is a need for research on the prevention of online child sexual abuse and evi-
dence-based social work practices.
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GiRiS

Cevrimici ortamlarin yer aldigi internet, cografi sinirlarin 6tesinde ag kurmayi ve topluluk olusturma-
yI mimkin kilmakta, bilgi paylasimini ve bilgi gelisimini kolaylastirarak iletisimde hizli erisimi sagla-
yabilmektedir. internet, cocuklara ve ergenlere 6grenme firsatlarina ve kaynaklara erisim agisindan
cok sayida fayda saglamaktadir (Madigan vd., 2018). Dahasi, internette yer alan ¢evrimici ortamlar
cocuklarin ve ergenlerin yeni arkadasliklar, iliskiler kurduklari ve kisilerarasi etkilesimlerde bulun-
duklari ortamlardir. [UNICEF] (2017)’in yayinladigi rapora goére, diinyadaki gencglerin %71'i internete
erisebilmektedir. Diinya niifusunun yiizde ellisi cevrimici ortamlarda yer almaktadir ve bu nifusun
yizde 30'undan fazlasi cocuklardan ve genclerden olusmaktadir [UNESCO, 2019]. Tiirkiye istatis-
tik Kurumu (TUIK) verilerine gére, Tiirkiye de cocuklarin internete erisimi ve kullanimi 2021 yilinda
%82,7 iken 2024 yilinda %91,3 olmustur. Cinsiyete gore cocuklarin internet kullanimi incelendiginde;
erkek cocuklarin %92,2'sinin kiz cocuklarin ise %90,3'linin interneti kullandigl, cocuklarin internette
en fazla video izledikleri, %66,1'inin sosyal medyada hesaplarinin oldugu belirlenmistir (TUIK, 2024).
Yas gruplari incelendiginde; cep telefonu/akilli telefon kullanma oranlari 6-10 yas grubundaki ¢cocuk-
larda %66,3, 11-15 yas grubundaki cocuklarda ise %86,2 olarak saptanmistir (TUIK, 2024). ingilte-
re'de, Oile 2 yas arasindaki cocuklarin %25'i ve 3 ile 5 yas arasindaki gocuklarin %36'si kendi tabletine
sahiptir ve giinde ortalama bir saatten fazla internette zaman harcamaktadir (Livingstone, 2017).
Cocuklarin interneti erken yasta kullanmaya baslamalari, kendi telefonlarina ve tabletlerine sahip
olmalari ve internette giderek daha fazla zaman gecirmeleri onlari ¢evrimici blylk risklerle karsi
karsiya kalmalarinin zeminini hazirlamaktadir (Cikman, Salman ve Caliskan, 2017). Turgut ve Kursun
(2019)’un yaptiklari arastirma sonucuna gore; 9 ila 16 yas arasindaki cocuklarin %80'inin odalarinda
mobil internet kaynaklarina erisebildigini ve bu kaynaklari kullanirken zamanlarinin ¢ogunu sosyal
medya sitelerinde gecirdikleri ortaya ¢cikmistir.

internetin ¢cocuk kullanicilarinin 'medya konusunda bilgili, sosyal olarak desteklenmis ve psikolojik
olarak dayanikli' oldugu yéninde yaygin bir varsayim vardir, ancak aslinda ¢ogu ¢ocuk boyle degildir
(Drohan ve Faustini, 2019, s.19). Yeni iletisim ve bilgi teknolojilerinin gelisimi ve hizla yayginlasma-
sI, cocuklarin gevrimici ortamda cinsel olarak daha fazla magdur edilmesine ve somiurilmesine yol
acmaktadir (Jones ve Skogrand, 2006). internetin yayginlasmasi cocuklarin ¢evrimici cinsel istismara
ugramalarina neden olabilecek birtakim riskleri (kontrolstz iletisim aglari, pornografik icerikler ve
sohbet odalari) ortaya cikarmistir (Kece, 2018). Cocuk cinsel istismari gorintilerinin kasith olarak
cevrim ici olarak lretilmesine, dijital ortama yliklenmesine ve dagitilmasina neden olarak cocuk cin-
sel istismarina yeni boyutlar kazandirmistir (Ozcalik ve Atakoglu, 2021). Siber uzayda dolasan mil-
yonlarca istismar goriintlisii ve on binlerce ¢cevrimici ortamda cinsel istismara maruz kalmis cocuk
bulunmaktadir ve bu sayilar giderek artmaktadir (Wei, 2011). Teknolojinin ve sosyal medya erisi-
minin artmasiyla birlikte, cevrimici cocuk cinsel istismari (Ali vd., 2021; Patterson vd., 2022) yeni bir
cocuk cinsel istismar bicimi olarak son yillarda hakkinda daha fazla arastirma yapilan cocuklarin iyilik
haline zarar veren kiiresel bir sorundur (Henry ve Powell, 2016). Cevrimici cocuk cinsel istismari; 18
yas altindaki bir cocugun mesajlasma, e-posta, fotograf, sosyal medya, cevrimici sohbet, cevrimigi
yayin veya internet tabanl video oyun platformlari gibi kismen veya tamamen elektronik iletisim ve
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etkilesim bicimleri araciligiyla cinsel istismarini ifade etmektedir (Hamilton-Giachritsis ve digerleri,
2017). On sekiz yas alti cocuklarin gevrimici ya da yiz ylize ortamlarda gorintilerinin kaydedilme-
sini ve siber alanda dagitilmasini ifade etmektedir. Bu baglamda cocuklarin cinsel istismari yalnizca
ylz yiize istismarla sinirli degildir, ayni zamanda ¢evrimici olarak da gergeklesebilmektedir. Ozellikle
sosyal medya ¢ocuklarin kandirilabilecegi ve manipiile edilebilecegi gesitli riskleri barindirmaktadir
(Reeves ve Crowther, 2019). Ornegin; Kambogya'da istenmeyen cinsel yaklasimlara, goriintiilere ve
yorumlara maruz kaldiklarini agiklayan g¢ocuklarin yaklasik tgte biri bunun sosyal medya araciligiyla
gerceklestigini ifade etmislerdir (ECPAT, INTERPOL ve UNICEF, 2022).

Cevrimici cocuk cinsel istismari ¢cocuk ve aile refahini tehdit etmektedir. Bu kapsamda ¢evrimigi co-
cuk cinsel istismarina deginilmesi, koruyucu-6nleyici ¢alismalarin neler olabileceginin belirlenmesi
onemli goriilmektedir. Calismada ekolojik yaklasim ve kesisimsellik cercevesinde ¢evrimigi cocuk cin-
sel istismarini dnlemeye yonelik sosyal hizmet uygulamalarinin odagina deginilmesi amacglanmistir.

Cevrimigi Cocuk Cinsel istismari, Etkileri ve Risk Faktorleri

Cocuk cinsel istismari, Diinya Saghk Orgiitii tarafindan sorumluluk, giiven veya giic iliskisi kullanilarak
gocugun tam olarak kavrayamadigi ve bilingli onay veremedigi ya da gelisimsel olarak hazir olma-
digi, toplumun yasalarini veya sosyal tabularini ihlal eden ¢ocugun sagligina, yasamina, gelisimine,
onuruna zarar veren ya da zarar verme potansiyeli tasiyan her tirli cinsel davranis olarak tanimla-
maktadir (World Heath Organization, 1999, s.15; World Health Organization, 2003). Bunun yani sira
bir cocugun herhangi bir yasadisi cinsel aktiviteye girmesi icin tesvik edilmesi veya zorlanmasi, fu-
husta veya diger yasadisi cinsel uygulamalarda kullanilmasi, cocuklarin pornografi ve materyallerde
somurilmesi de cocuk cinsel istismari (WHO, 1999, s. 15-16) olarak tanimlanmaktadir. Bu istismar
tlrd cocuk bedeninin ticari cinsel somuri araci haline gelmesine neden olabilmektedir. Bu baglam-
da ¢ocuk refahi alaninda gevrimici cocugun cinsel istismarinin 6nlenmesi birincil odak nokta haline
gelmektedir. Cocuklarda 11-15 yas araligi temel bir risk faktoridir, 16 yasindan bliyik olmak ise riski
azaltmaktadir (Internet Watch Foundation (IWF), 2018). Pereda ve digerleri (2009), kiresel 6lgekte
erkek ¢ocuklarinin %7,9'unun ve kiz gocuklarinin %19,7'sinin 18 yasindan once cinsel istismara ma-
ruz kaldigini belirtmektedirler. Jones ve digerleri (2012), ABD'de yaptiklari arastirmada ¢ocuklarin
%11'inin ¢evrimigi cinsel istismara, %23'lnln ise pornografiye maruz kaldigini belirlemistir. Kanada
da 2003 yilinda yapilmis bir arastirma sonucunda her 3 kiz cocugundan 1'inin ve her 6 erkek ¢ocu-
gundan 1'inin bir tlr cevrimici cinsel istismara maruz kaldigi belirlenmistir. Avrupa da ve Amerika
da gocuklarin %5 ile 25’i dijital ortamda zorbalikla, ¢evrim igi ortamda cinsel igerikli materyallerle
karsilasmaktadirlar (Carr, 2017). ingiltere internet izleme Vakfi 2022 yili verilerine gére 2023 yilinda
cevrimici cocuk cinsel istismarina iliskin goriintilerde %5’lik bir artisin olustugunu bildirmistir (In-
ternet Watch Foundation (IWF), 2023).

Cocuklara yonelik cevrimici cinsel istismar ile yiiz yize cinsel istismar arasinda 6nemli bir 6rtiisme
bulunmaktadir (Zweig vd., 2013). Siber takipgiler magdurlari hem gercek diinyada hem de ¢evrimigi
mekanlarda takip edebilirler. Son yillarda yapilan arastirmalar ¢evrimigi cinsel istismarin 6nemli bir
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bolimindn tanidiklar ve akranlar tarafindan gerceklestirildigini ortaya koymaktadir (Gewirtz-Mey-
dan ve Finkelhor, 2020; Finkelhor vd., 2023). Calismalar dijital ortamda meydana gelen cocuk istis-
marinin lgte ikisi ile dortte G¢clinln ayni tacizciler tarafindan yiz ylize gerceklestigini gostermektedir.
Bu istismar bigimleri tamamen ¢evrimigci olarak baslasa da, istismar yiiz ylze olarak devam edebilir
ve bazen bunun tersi de mimkin olabilmektedir. Cocugun c¢evrimici cinsel istismari ergenlik done-
minde artabilmektedir. Cocuklarin ergenlik doneminde biyopsikososyal gelisimine paralel bicimde
romantik iliskilere ilgileri de baslamaktadir. Faillerde genellikle bu gelisimsel donemde ortaya cikan
karsi cinse ilgiyi kullanabilirler. Bunun yani sira bazi ¢alismalarda okullarda akran zorbaligina basvu-
ran c¢ocuklarin ileriki gelisim donemlerinde ergenlik doneminde ve yetiskinlikte flort tacizi, cinsel
tacize yonelebileceklerini gbstermektedir (Espelage vd., 2016; Zych vd., 2021).

Cevrimici cocuk cinsel istismarinin tirleri arasinda; kandirma (yani, bir cocugun arkadas edinilmesini
ve istismara hazirlanmasini), cinsel taciz (yetiskinlerin cocukla cinsel sohbete girmesi), cinsel santaj
(cocuga cinsel eylemlerde bulunmasi icin santaj yapilmasi) ve ¢ocuk cinsel istismari materyalinin
Uretilmesi ve dagitilmasi (cocuk pornografisi) yer alir (Chauviré-Geib ve Fegert, 2024) ve bunlarin
her biri elektronik iletisim teknolojileri (6rnegin, sosyal medya, mesajlasma) araciligiyla gerceklesti-
rilebilir. Genel olarak, ¢evrimici cocugun cinsel istismari, cinsel konusmalar yapmak, cinsel videolar
ve resimler dagitmak ve gocuklari gevrimdisi ylz ylize istismara hazirlamak gibi gesitli eylemlerini
kapsar (Joleby vd., 2020), kisisel cinsel tatmin, maddi kazang, diger pedofillerle etkilesim, cocugun
cevrimici canh yayinlarina katilimi ve/veya ¢ocuklari ¢evrimici ve ¢cevrimdisi cinsel eylemlerde bulun-
maya tesvik etmek icin istismara iliskin materyalin gorintilenmesini, toplanmasini ve/veya dagitil-
masini igerir (Whittle ve Hamilton-Giachritsis, 2017). Cocuk refahi ve cocuk haklari perspektifinden
bakildiginda, cocuk cinsel istismari goriintileri, zarar géren ve bu nedenle korunmaya ihtiya¢ duyan
cocuklara iliskin kanitlardir (Carr, 2003).

Quayle (2017), ¢cevrimigi cinsel istismarin 4 tiirtine dikkat cekmektedir:

1- Asagilayici ifadeler igeren ve istenmeyen cinsel yaklasimlara ve cinsel saldiriya yol agabilen cinsel
istismardir. Bu istenmeyen cinsel ilgi, failin kurbana 6rnegin cinsel hayati veya cinsel aktiviteleri hak-
kinda mesajlar gondermesi anlamina gelebilir. Fail, bu istenmeyen cinsel ilgiden, ister ¢evrimici ister
ylz yize olsun, bir tir cinsel isbirligi talep etmeyi amaclayabilir.

2- Cinsel talepleri iceren cinsel istismardir. Burada yetiskin failler, cocuk istemeden cinsel aktiviteler
hakkinda cinsel olarak konusmak ve kisisel cinsel bilgiler vermek icin cocuklarla etkilesime girer.

3- Cocugun hazirhgidir. Hazirlayan istismar baslamadan 6nce ¢ocugun glvenini ve inancini kazanir.

4- Cinsel som{ruddr. Bu istismar biciminde, cocugun savunmasizligli nedeniyle baslangictan itibaren
iletisim esitsizdir. Bu istismar tlri failin cocugu kolayca ikna etmesini ya da ¢ocugu zorlamasini igerir.

Cevrimigi gocuk cinsel istismarinin varyasyonlari, érnegin "sexting" yoluyla ¢ocugun akran gruplari
icinde de bulunabilir. Sexting, kiicik yastaki ergenler tarafindan resim ve videolarin olusturulmasi,
paylasilmasi ve iletilmesi olarak tanimlanir (Lenhart, 2009). Bu etkinlik akranlar arasinda rizaya dayal
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olarak kabul edilebilirken, resim, video veya metinlerin rizaya dayali olmayan dagitimi yoluyla hizla
siber zorbalik yapmanin veya baskasinin mahremiyetini ihlal etmenin bir yolu haline gelebilir.

Cevrimici cinsel istismar cocugun goriintilerinin canli yayinla paylasiimasi, cocuk cinsel istismar ma-
teryalinin Uretimi ve paylagimi seklinde olabilir. Cevrimigi cinsel istismar gortntileri, cocuklarin ger-
cek diinyada yasadiklari istismarin daha sonra "sanal diinyada" yayinlanmis gorsel kayitlari olarak
karsimiza cikabilmektedir (Jones ve Skogrand, 2006). Cevrimici cinsel taciz, kandirma dahil olmak
Uzere bircok bicimde ortaya cikabilir ve santajla sonuglanabilir (Quayle vd., 2012).

Gocuk cinsel istismarinin 6nemli ve kalici etkileri bulunmaktadir. Dogal veya insan eliyle gergeklesti-
rilen felaketlerin aksine, cinsel istismar 6zel bir yikim meydana getirir, cocugun kimligine, bedenine,
ruhuna, mahremiyetine ve umuda bir tiir saldiridir. Utang, cocugu, yakin sosyal cevrede bulunanlari,
taniklari ve genis topluluklari etkiler. Alan yazinda gevrimigi cinsel istismara maruz kalan ¢cocuklarda
ylz ylze cocuk cinsel istismarina benzer sekilde kendine zarar verme, uyku bozukluklari, korku, sos-
yal zorluklar, gergin aile iliskileri, gliven sorunlari ve degersizlik duygulari (Joleby vd., 2020), 6fke, sal-
dirganlik, utang, depresyon, somatizasyon bozukluklari, madde bagimhligi, uygunsuz veya erken cin-
sellestirilmis davranislarin gorilebilecegi belirtiimektedir (Harvey ve Taylor, 2010; Berliner ve Elliott,
2002; Hunter, 2006). Ayrica anksiyete, travma sonrasi stres bozuklugu ortaya ¢ikabilir. Arastirmalar,
istismarin dijital 6gesinin cocuklarin psikososyal sagligini etkileyebilecegini gostermektedir (Hanson,
2017a). Cocuklarda cinsel istismar materyalinin gorsel dagitimi tekrar 6rselenmeye (Leonard, 2010),
kendini suclamaya ve ihanet duygularina (Quayle vd., 2012a) neden olabilir, duygusal, distinsel ve
davranissal sorunlara yol acabilir (Hamilton-Giachritsis vd., 2020). Ebeveynlerin cocuklarina verecek-
leri uygunsuz tepkiler ve cocugu desteklemeyen aile ortami, cevrimici cinsel istismarin ¢ocuk tizerin-
deki olumsuz etkilerini daha da derinlestirebilir (Hanson, 2017b). Diger istismar bicimlerine (fiziksel,
duygusal, ekonomik vb.) maruz kalan cocuklar teknoloji temelli cocuk istismari acisindan daha fazla
risk altindadirlar. Diger istismar bicimlerine maruz kalmak cocuklarda yalnizliga neden olabilir, co-
cuklar anlasilmadiklarini distnebilirler, ebeveyn desteginden, sosyal destek aglarindan ya da onlari
koruyan sistemlerden yoksun olabilirler.

Cevrimici cinsel istismar karsisinda engelli cocuklarin savunmasizliklari daha da artmaktadir (Kogtirk
ve Yiiksel, 2021). internetin sik kullanimi zihinsel yetersizligi olan ¢ocuklar arasinda yaygindir (Koca-
maz ve digerleri, 2021). Cocuklar interneti kisisel gelisim, 6grenme, oyun oynama ve iliski kurmak
icin bir platform olarak kullanabilirler. Gercek diinya ile baglanti kurma veya sosyal etkilesimde bu-
lunmaile ilgili glicliik yasayan engelli gocuklar igin sanal diinya bu zorluklari asmaya yardimci olabilir
ve yeni deneyimler ve sosyal tanismalar icin bir arag olarak kullanilabilir (Jackson ve digerleri, 2010).
Ancak ¢evrimici ortamlar olumlu deneyimleri edinmek icin bir kaynak olsa da ayni zamanda ¢ocukla-
rin savunmasizliklarini arttiran, cocuklarin psikososyal iyilik haline zarar veren tehlikeli davranislarin
yeri de olabilir. Engelli cocuklarin ¢evrimicgi iliski arama olasiliklari yiksektir ve cinsel istismar failleri-
nin hedefi haline gelebilirler (Normand ve Sallafranque-St-Louis, 2015). Genel olarak, 6zellikle zihin-
sel yetersizligi olan ¢ocuklarin engelli olmayan akranlarina kiyasla cinsel istismara ugrama riski daha
yuksektir (Euser vd., 2015). Dahasl, genel olarak zihinsel yetersizligi olan ¢ocuklarin cinsel istismari
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zihinsel yetersizligi olmayan ¢ocuklara gére daha az gérinirdir (Soylu vd., 2013), cocuklarda zihinsel
yetersizlik arttikca istismarin ortaya cikisi azalir (Bae vd., 2017). Cocuklar acgiga ¢cikarma konusunda
cesitli gliclikler yasarlar.

Cevrimici cocuk istismarina maruz kalan ¢ocuklarin ¢ogunun kiz ¢ocugu olduklari bu baglamda kiz
cocuklarinin istismara maruziyet acisindan erkek cocuklarina gore daha ¢ok cevrimici cinsel istisma-
ra ugrayabilecekleri sdylenebilir (Briggs, Simon, Simonsen, 2011). Yoksulluk icinde yasayan bir veya
iki ebeveyni de olmayan veya Uvey babasi olan ¢ocuklarin cinsel istismara ugrama riski daha yuksek
olabilmektedir (Butler, 2013; Finkelhor ve Baron, 1986). issizligin oldugu, go¢cmen olan ailelerin ¢o-
cuklarinin risk altinda olduklari alan yazinda yer alan ¢alismalarda ifade edilmektedir (Jonsson vd.,
2019). Cinsel istismar agisindan diger risk faktorleri dirtisellik, diisik akademik basari veya 6zel
egitime ihtiyac duyma, zihinsel veya fiziksel engellerdir (Murray ve digerleri, 2014). Son olarak, ev di-
sinda ya da gatisma ortamlarinda yasayan veya refakatsiz cocuklar ¢evrimigi cinsel istismara ugrama
acgisindan daha yuksek risk altindadir (Radford, Allnock ve Hynes, ty).

istismarin neden oldugu drselenme baskalarinin olumsuz, suclayici tepkileriyle daha da karmasik
hale gelebilir. Cocuklarin istismara ugramis olma durumlarini agiga vurmalari kimi zaman vyillar ala-
bilir. Bunun nedeni ise utang, sugluluk, mahcubiyet duygularinin yani sira misilleme korkusu ve faille
olan iliskinin niteliginden kaynaklanabilir (Tener ve Murphy, 2015). Cevrimigi ortamda cinsel istismar
vakalarindaki ifsa stireclerini inceleyen mevcut arastirmalar, ergenlerin yarisindan azinin istismari bil-
dirdigini veya bir ebeveyne anlattigini bulmustur (Finkelhor vd., 2000). Ergenlerin ¢evrimigi iliskilerini
ve etkilesimlerini ailelerinden ziyade akranlarina agiklamalari daha olasidir (Katz, 2013).

Ekolojik Yaklasima Gére Cevrimigi (Yeni Bir Sosyal Cevrede) Cocuk Cinsel istismari

1970'lerden beri, cocuklarla gevreleri arasindaki etkilesimler kisilerarasi, topluluk, orgitsel ve top-
lumsal diizeylerde ekolojik yaklasimla ele alinmaktadir (Ungar, 2010). Bronfenbrenner (1977, 1979)
tarafindan olusturulan ekolojik sistemler teorisi, cocuklarin gelisimini kisi-cevre baglaminda ele al-
maktadir. Bu model, gelisimin fiziksel, sosyal, duygusal bilesenlerle birlikte mikrosistem (aile, akran-
lar, okul), mezzo sistem (sistemler arasindaki iliskiler), egzosistem (¢ocuga dolayli olarak bagli sistem-
ler) ve makro sisteme (inanglar, degerler, toplum yasalari ve kiiltir) 6zgl faktorler cercevesinde ele
alinmasiyla anlasilabilecegini varsayar. Model, (a) ¢cocuk ve aile baglaminin, (b) ailenin icinde yer al-
dig1 daha blyiik sosyal sistemlerin, (c) kapsayici kiiltirel degerlerin ve inang sistemlerinin es zamanli
olarak degerlendirilmesine olanak tanimaktadir.

Cocuklar ve gencler, tanidiklari ve tanimadiklari insanlarla sosyallesmek icin yeni teknolojiyi kulla-
nirlar. Cocuklarin psikososyal sagliklarinin ve gevreleri ile etkilesimlerinin degerlendirilmesinde gev-
rimigi ortaminda dikkate alinmasi gerekir. Bu baglamda ekolojik yaklasim “cevresi iginde birey” ger-
cevesinde cocugu cevreleyen sistemlere “cevrimici” ortam da dahil edilmelidir. Cevrimici ortamlari
cevreleyen siber alanin bir etki sistemi olarak ekolojik modele dahil edilmesi ise “ekolojik bir sistem
olarak siber uzay!” vurgulamaktadir (Martin ve Stuart, 2024).
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Topluluklar Kulturu

S1ber Sistem

Sekil 1: Ekolojik Sistem Modeline Gore Siber Uzayda Gocugun Cinsel istismari®2

Ekolojik model, cocuk istismarinin bir gocugun gevresinde yer alan en yakin sosyal sistemlerden (6rn.
birey ve aile) en uzak sistemlere (6rn. toplum ve kiltir) kadar cesitli sistemler ve gliclerle etkilesim

1 "Cyberspace as an Ecological System Modeli"nden uyarlanmistir (Martin, 2015).
2 Martin, Cyberspace as an ecological system modelini Bronfenbrenner'in (1979) ve Johnson ve Puplampu'nun (2008)
calismalarindan uyarlamistir.

149



CETINKAYA BUYUKBODUR

halinde oldugunu vurgulamaktadir. Muir (2005) cocugun fiziksel ortamlarinda var olan bir¢ok zaafin
ve risk faktoriinln ¢evrimici ortamda daha da koétilesebilecegini ileri sirmektedir. Ayrica siber alan-
da gergeklesen istismar cocuklar icin fiziksel diinyada sonuglar dogurur. Buna paralel olarak, fail(ler)
anonim kalabildigi icin cocuklari her yerden, glinde 24 saat taciz etmeye ve sindirmeye devam ede-
bilir (Mishna, Saini ve Solomon, 2009). Muir (2005) siber alana giren materyallerin fiziksel ortam-
larda meydana gelen etkinin hizlanmasina neden olabilecegini, siber uzayin zaman, yer ve mekan
acisindan fiziksel ortamdan farkli oldugunu belirtmektedir. Ornegin, bir cocugun ev ici (yakin) bir
ortamda cinsel istismari dijital olarak kaydedilebilir ve daha sonra siber uzayda dagitilabilir ve her-
kes tarafindan, her an ve diinyanin herhangi bir yerinde gorintilenebilir. Bu model, sosyal hizmet
uzmanlarini, cevrimici ortamin cinsel istismara ugramis ¢cocuklari en yakin ¢cevreden en uzak ¢cevreye
kadar nasil etkileyebilecegini diisinmeye tesvik etmektedir. Siber uzayi ¢cocuk tzerinde ekolojik bir
etki sistemi olarak kavramsallastirmak gerekmektedir. Cevrimici ortami ¢ocugun ¢evresinde yer alan
bir sistem olarak kavramsallastirmak cevrimici cinsel istismarin cocuklara verdigi zararlari, cocuklarin
korunmasini ve ¢cevrimici cocuk cinsel istismarinin dnlenmesi icin nelerin yapilmasinin gerekli oldugu
konusunda cocuk haklari perspektifinden hareket edilerek diisiiniilmesine ve miidahale stratejileri-

nin olusumuna olanak tanimaktadir.

Cevrimici Cocuk Cinsel istismar Faillerinin Ozellikleri

Cevrimigi cocugun cinsel istismarinda bulunan failler 3 gruba ayrilmaktadir: ilk grupta yakinlik ara-
yan son derecede savunmasiz ¢ocuklari hedef alan failler bulunmaktadir. ikinci gruptaki failler her
tuirl riskli davranista bulunabilecek ¢cocuklari hedef alirlar. Ugiincii gruptakiler ise cocuk ile yakinhgi
duruma gore belirleyen faillerdir (Whittle ve Hamilton-Giachritsis, 2017). Faillerin motivasyonlarina
gore de siniflandirilabilecegi alan yazinda belirtilmektedir. Buna gore; failler cevrimici ve yiz ylize
iliski gelistirenler olarak ikiye ayrilirlar (Livingstone, 2017). Cevrimigi ortamdaki failler, cocuklarla
yakinlk ve arkadaslik kurabilmekte, cocuklari cinsel eylemlerde bulunmaya yonlendirebilmekte veya
zorlayabilmektedir (Forni ve digerleri, 2020; Joleby ve digerleri, 2021). O'Connell (2020), ¢evrimigi
cinsel istismar slrecini tanimlamak i¢in arkadaslik kurma, iliski kurma, risk degerlendirmesi, cocugun
yasami hakkinda 6zel bilgileri paylastigl asama ve cinsellik asamasini iceren 5 asamali bir model ge-
listirmistir. Buna gore (O'Connell, 2020):

Arkadashk kurma asamasi: Bu asamada, fail cocukla iletisime gecer ve ona diger kisilere acik olan ge-
nel sohbet odasindan 6zel bir konusma alanina ge¢mesini teklif edebilir. Bu asamanin suresi faillere

gore degisir ve tekrari, failin cocukla kurabilecegi temasin seviyesine baghdir.

iliski kurma asamasi: Bu asama, ilk asamanin bir uzantisidir ve failin cocugun hayati hakkinda daha
fazla bilgiyi 6grenmesini icerir. Bu asama tiim failler tarafindan gerceklestirilmeyebilir, ancak ¢ocukla

temasi sirdirmek isteyenler, cocugun en iyi arkadasi olma yanilsamasini yaratmayi amaglar.

Risk degerlendirme asamasi: Bu asamada, fail cocugun yakin ¢evresi hakkinda sorular sorar (6rne-

gin; bilgisayarin yeri, bilgisayari kullanan kisi sayisi vb.).
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Cocugun yasami hakkinda ozel bilgileri paylastigi asama: Bu agsamada, konusmanin niteligi degisir.
Fail gocugun 6zel sorunlari hakkinda konugsmasini tesvik eder, gocuklar yasamlari hakkindaki 6nemli
bilgileri fail ile paylasabilir.

Cinsellik asamasi: Fail cocukta derin bir giiven duygusu yarattiginda bu asamaya gecer. Burada,
faillerin daha acgik sorular sormasiyla konusmalarin iceriginde 6nemli degisiklikler meydana gelir
(O'Connell, 2020). Fail ile cocuk arasindaki etkilesimlerin hepsi bu asamalari takip etmeyebilir (Oz-
calik ve Atakoglu,2021). Siireg, failin motivasyonuna ve amacina gore degisebilir (O'Connell, 2020).
Alan yazinda yer alan bazi ¢calismalar bu siirecin 6 aydan 4 yila kadar uzayabildigini gosterirken (Katz,
2013, Whittle vd., 2015) bazi calismalarda faillerin agresif ve hizli cinsellestirilmis taleplerde bulun-
ma egiliminde olduklarini ve failin gocuk ile olan iletisiminde uzun asamali bir siirece gerek olmadigi
ifade edilmektedir (Kloess vd., 2017).

Failler, cocuklarin fiziksel olarak yalniz kaldiklarinda iletisim kurarlar veya zihinsel olarak (iliskiyi gizli
tutarak) cocuklariizole etmeye cahsirlar (Katz, 2013). Cocuklarin goriintilerini kaydedip saklayabilir-
ler (Whittle vd.,2015). Bu goruntleri ailelerle, arkadaslarla veya 6gretmenlerle paylasma veya inter-
nete ylkleme tehdidiyle bir saldirganlik stratejisi olarak kullanilabilirler. Bu tehditler, gocuklarin ses-
siz kalmasina neden olur veya onlari cinsel eylemlerde bulunmaya zorlayabilir (Paranjothy vd., 2011).

Cevrimi¢i Cocuk Cinsel istismarina Yonelik Koruyucu-Onleyici Sosyal Hizmet

Uygulamalarinin Odagi

Sorunun ciddiyeti ve olumsuz sonuglarinin derinligi degerlendirildiginde cevrimici cocugun cinsel
istismarini dnlemeye iliskin uygulamalara éncelik verilmesi gerekmektedir. Onleme bazen birincil,
ikincil ve Gglincll katmanlar olarak kategorize edilir. "Birincil dnleme", bir sorun haline gelmeden
once riski etkisiz hale getirmek icin genel nifusu hedefler, "ikincil dnleme" riski etkisiz hale getirmek
icin risk altindaki gruplari hedeflerken, "l¢tincll 6nleme" riskten etkilenenleri hedefler ve gelecekte
tekrarlanmasini 6nlemek igin zarari gidermeyi amaglar (Wortley ve Smallbone, 2012: 90).

Onleme &ncelikle ¢evrimigi cinsel istismara maruz kalan ¢ocuklarla risk altindaki cocuklarin savun-
masizligini, ikinci olarak somuriyi ve Uglincl olarak failler igin cezasizlik kiltliriini azaltmayi amag-
lamaktadir (Ross, 2014, 328). Knack ve digerleri (2019), cocugun cinsel istismarina iliskin tg farkh
onleme midahale tlriinin ¢evrimigi ¢cocugun cinsel istismarina uyarlanabilecegini belirtmektedir.
Buna gore birincil 6nleme midahaleleri; genel nifus igin diinya ¢apinda var olan énleme girisimle-
rine odaklanir. Hukuk ve mevzuat bu birincil dnlemeye yardimci olmada énemli bir rol oynar. ikincil
onleme; faillere ve risk altindaki ¢cocuklara, tglincil dnleme mudahaleleri ise; daha 6nce sug islemis
faillere ve daha 6nce magdur olmus ¢ocuklara odaklanmaktadir.

Onleme, cocuklari tehlikeli durumlardan kacinmalari veya kagmalari icin beceriler ve stratejilerle
donatmayi amaglar (Smallbone vd., 2008). Ayrica, ¢ocuklar igin riskli ¢cevrimici ortamlari azaltmaya
yonelik girisimleri icermektedir (Krone vd., 2020). Cevrimici ortamda cocuklarin giivenliginin ve istik-
rarin saglanmasi gerekir. Glvenlik; bir gocugun gevresinde yer alan sistemlerle korkudan uzak sekil-
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de etkilesimde bulunabilmesini, fiziksel veya psikolojik zarardan korunma derecesini ifade ederken,
istikrar ise; cocugun sosyal, duygusal ve fiziksel ortamindaki 6ngorilebilirlik ve tutarlilik derecesidir
(National Center for Injury Prevention and Control, ty).

Cevrimici cinsel istismara ugrayan pek cok cocuk maruz kaldigi istismari bildirmemektedir (Tobin ve
Seow, 2019: 1341). Cocuklar istismar nedeniyle damgalanmaya veya suclanmaya maruz kalabilirler
(Pais, 2010: 558) ve failin (ler) santajlariile karsilasabilirler (Reid 2012). Wortley ve Smallbone (2006),
cocugun fail/faillere verdigi tepkinin, potansiyel failin sonraki eylemleri Gizerinde '6nemli bir etkiye'
sahip olabilecegini belirtmektedir (Wortley ve Smallbone, 2006: 24). Bunun icin ¢cocuklarin faile "ha-
yir' deme becerisinin gelistirilmesi, potansiyel failleri caydirmada etkili olan stratejilerdendir. Bu bag-
lamda c¢ocuklarda 6zgliveni gelistirmeye yonelik programlar etkili 6nleme stratejileri icerisinde yer
almaktadir (UNICEF, 2020). Cocuklarla sosyal hizmet uygulamalari 6zellikle risk altinda olan ¢ocuklar
basta olmak lizere tim c¢ocuklarda somdrici ve istismar iceren iliskilere “hayir” deme ve yardim
isteme becerisinin kazandirilmasinda dnemli rol oynamaktadir. Cocuklarla ve ergenlerle grup calis-
malari araciligl ile sosyal hizmet uzmaninin egiticilik roli cocuklara bu becerinin kazandiriimasinda
onemlidir.

Gocuklar igin siber alanda daha glivenli bir gevrenin olusumunda teknolojiyle tasarlanmis miidaha-
leler 6nemli bir yer tutmaktadir ve teknoloji sirketlerinin daha giivenilir platformlar olusturmak igin
cok yonli cabalari bulunmaktadir. Cesitli yazilim programlari cocugun cinsel istismarini 6nlemeye
yardimci olabilir (Patterson vd., 2022). Bu yazilimlar icerisinde yer alan “tasarimla glivenlik” gide-
rek yayginlasmaktadir. Bu kavram ¢ocuklar icin glivenli cevrimici platformlari ve teknolojik ortamlari
olusturma cabalarini ifade etmektedir (Perrino, 2022). Cocuklarin korunmasina yonelik “tasarimla
guvenlik” gelisim asamasindadir ancak otomobillerin veya isyerlerinin glvenlikle ilgili unsurlarina
dayanilarak gelistirilmektedir. Olasi glivenlik unsurlari belirli gocuklara ve genclere zarar veren ige-
rik tlrlerini veya belirli davranislari otomatik olarak dislama gabalarini icermektedir (World Health
Organization, 2022). Bunlar arasinda; kullanicilarin ¢ocuk cinsel istismari materyallerini arama ye-
teneklerini sinirlamak, arama yapanlara yasadisi icerik ve bunlara erisim cabalari karsisinda uyarilar
gondermek, cocuk istismarini iceren iceriklerin hazirlanmasini (Lorenzo vd., 2020) ve yayilmasini en-
gellemeye yonelik proaktif yapay zeka sistemlerini olusturmak, bilinen yasadisi goriintileri isaretle-
mek, raporlamak ve kaldirmayi icermektedir (World Health Organization, 2022).

Yasa uygun, cocuk merkezli ve oyun tabanli dnleyici egitim programlari ¢evrimigi ¢ocuk cinsel istis-
marinin 6nlenmesinde gelisim gosteren araclar icerisinde yer almaktadir. Oyunun cocuklarin korun-
masinda merkezi bir roliiniin oldugu cocuk koruma politikalarina, programlarina ve uygulamalarina
odaklanmis cevrelerce kabul edilmektedir. insan haklarina odaklanan 'oyunlar icinde oyunlar' ¢o-
cuklarin kendilerini ve akranlarini korumalarina yardimci olmak icin bilgi saglamakta, cocuklarin gi-
venligini tesvik ederek onlara yardimci olmaktadir ve simile edilmis dijital oyunlar araciligiyla ¢ocuk
korumanin farkli yonleri ¢ocuklara sunulabilmektedir (Reeves vd., 2024). Bu oyunlar ¢evrimigi ¢o-

cuk cinsel istismari ve cinsel somiir gibi sorun alanlarini hedefleyebilir ve ¢ocuklarin davranislarini
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oyundaki karakterler araciligiyla yasa uygun bir sekilde deneyimlemelerine yardimci olabilir. Bu bag-
lamda oyunlarin ¢evrimici cocugun cinsel istismari ve ¢ocugun cinsel sémirisi ile micadelede gi-
derek 6nemli hale geldigi ifade edilebilir. Bunun yani sira ¢cocuklarin durumlarini degerlendirmelerini
ve boylelikle daha glivenli bir sekilde davranislarinin sonuglarini gérebilmelerinin saglanmasinda ve
cocuklarin bas etme kapasitelerinin gli¢clendirilmesinde oyunlarin 6nemi giderek artmaktadir. Oyun
cevrimigci ve ylz ylze unsurlar arasindaki etkilesime odaklanarak yalnizca ¢ocuk koruma distincesi-
nin odagini evden daha genis ¢evreye dogru genisletir (Barlow vd., 2021). Sosyal hizmet ¢cocuklar igin
insan haklarina ve ¢ocuk haklarina duyarli, cocuklarin istismardan korunmalarina aracilik edebilecek
oyunlarin ve yazilimlarin gelistirilmesini tesvik edebilir. Sosyal hizmet uzmanlari oyun yazilimlarini
gelistirenlere danismanlk sunabilir.

Onleme programlari, ¢cocuklarla calisan profesyonellerin ve ebeveynlerin egitimini icermektedir.
Diinya Saglik Orgiitii (2024), cocuklarin cinsel istismardan ve sémiiriiden kaginmalarina, yardim ve
destek aramalarina yardimci olacak, cinsel istismar ile ilgili farkindalik yaratan ve cocuklara yeni be-
ceriler kazandiran cinsel istismari dnleme programlarinin umut verici ve etkili oldugunu belirtmekte-
dir (WHO, 2024). Cocuklara ve cocuklara bakim verenlere cinsel saglik, riza, saghkli sinirlar ve istismar
belirtilerini tanima ve nasil yanit verilecegine ve nasil yardim alinacagina iliskin egitim programlari-
nin yapilandiriimasi gerekmektedir (WeProtect Global Alliance, 2023, s.45). Cocuk cinsel istismari
konusundaki egitim programlarinin ilkokul ¢agindaki ¢ocuklarin kendini koruma becerilerini ve ¢o-
cuk cinsel istismari hakkinda bilgi edinmelerinde basarili oldugunu gosteren kanitlar bulunmaktadir
(Walsh vd., 2015). Cocuklarin gevrimigi cinsel istismardan korunmasi igin bireyler arasi etkilesimlere
iliskin davraniglarin izlenmesi, giivenli ortamlarin saglanmasi, uygunsuz davranislara yanit verilme-
si, yetiskinleri ve aileleri iceren 6nleme egitimlerinin yapilandiriimasi, cocuklarin dislanmasini dnle-
yen, onlariiceren ortamlarin olusturulmasinin gerekli olabilecegi cesitli calismalarda belirtiimektedir
(Australian Human Rights Commission, 2018). Cevrimici cocugun cinsel istismari ile ilgili egitim ve
farkindalik ¢alismalari ¢evrimigi cinsel istismarin 6nlenmesi agisindan énemlidir. S6z konusu egitim
programlarinin gocuklari ve ailelerini kapsayacak sekilde yapilandirilmasinda sosyal hizmet uzmanla-
ri etkin sekilde gorev alabilirler.

Sosyal hizmet uzmanlari ¢cocuklarin cinsel istismardan korunmalarinda, cinsel istismarin dnlenmesin-
de, tedavi ve rehabilitasyonunda aktif sekilde rol alirlar ve cinsel istismara ugramis ¢ocuklara yonelik
midahalenin tim yonleriyle ilgilenirler (Anderson ve digerleri, 2002, s. 368). Cocuk istismari lizerine
egitim almis sosyal hizmet uzmanlari, risk faktorlerini ve ¢ocuklarin gevre ile etkilesimlerinin kalite-
sini belirlemeye odaklanmislardir. Ayrica kaynaklar, cocuk koruma hizmetleri konusunda bilgilidirler,
cocuk istismart ile ilgili yasalarin isleyisine asinadirlar (Mian, 2016, s.48).

Sosyal hizmet uygulamasi ve arastirmasi ekolojik sistemler teorisine (Mattaini ve Holtschneider,
2016) dayanmaktadir. Siber alani ¢ocuklarin ekolojisinde yeni bir sistem olarak kavramsallastirmak
(Martin, 2013, 2014), sosyal hizmet uzmanlarinin cinsel istismar vakalarinda siber alanin ¢ocugun
cevrimici cinsel istismari agisindan tasiyabilecegi riskleri goz 6nlinde bulundurmalarina, istismara
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maruz kalan cocuklar tzerindeki ¢evrimici ortamin farkli etkilerini incelemelerine, ¢evrimici ve yiz
ylze gerceklesen cocugun cinsel istismari arasindaki iliskiyi ve ortlismeyi degerlendirmelerine yar-
dimci olabilir.

(Martin, 2016) cocuk refahi alaninda calisan sosyal hizmet uzmanlarinin;

» cinsel istismar vakalarinda ¢evrimici ortami cocugun cevresinde yer alan risk faktorlerini ince-
lemelerinin

> internet'in, gevrimigi cinsel istismara maruz kalan gocuklar tGzerindeki farkl etkilerini degerlen-
direbilmelerinin
> cevrimigi cocuk cinsel istismari ile yliz ylize ¢ocuk cinsel istismari arasindaki iliski ve ortlismeyi
gorebilmelerinin gerekli oldugunu belirtmektedir.
Cevrimici cocuk cinsel istismarinin dnlenmesine, cocuklarin her tiirlG ihmal istismardan korunmasina
odaklanan cocuklarla sosyal hizmet uygulamalarinda kesisimsellikten yararlanilabilir. Kesisimsellik
(Crenshaw, 1989) insan kimliginin gesitli yonlerinin (6rnegin; cinsiyet, engellilik, irk, sosyoekonomik
statii), makro dizeyde yapisal faktorlerin (6rnegin; cinsiyetcilik, irkcilik, sinifcilik) yasanmis deneyim-
lerle ve risklerle ayni anda nasil bir etkilesim halinde oldugunun goérilmesini saglamaktadir. Cocuk
refahi alaninda, ¢oklu kimliklerin (6rnegin engellilik, irk, etnik koken ve sosyoekonomik statii) bir
araya gelmesinin cocuklara yonelik riskleri hem nasil artirabilecegini hem de nasil azaltabilecegini
anlamanin etkili bir yolunu sunmaktadir (Thomas vd., 2023). Bu bakis agisi, gocuklari cinsiyet, etnik
kdken ve sosyoekonomik statli gibi diger kimlik 6zellikleriyle birlikte gérme ihtiyacini vurgular ve her
bir kimligi ayri ayri ele almak yerine riski artirmadaki rollerini kabul eder (Flynn, 2021). Kesisimsellik
cocuklarin sosyal hizmetlere ve koruma mekanizmalarina ulasimlarinda yasayabilecekleri zorluklarin
hangi faktorlerle iliskili oldugunun gorilmesini saglar (Flynn, 2024) ve bu giicliiklerin asilmasina katki
sunabilecek uygulama modellerine odaklaniimasini tesvik etmektedir.

Sosyal hizmet mesleginin ve disiplininin cocuk refahini merkeze alan uygulamalari

1) Arastirma ve elestirel diisinme yoluyla ¢evrimici cocuk cinsel istismarina etkili yanitlar vermeyi,
istismara maruz kalmis cocuklarin tedavi ve rehabilitasyonuna odaklanmayi,

2) Ekolojik-siber sistemler ¢ercevesini (Martin, 2014) ve travma kavramsallastirmalarini kullanmayi,

3) Cocuklarin ihtiyaglariyla uyumlu arastirma, degerlendirme ve tedavi yaklasimlariyla mevcut politi-
kalari, programlari ve uygulamalari incelemeyi, analiz etmeyi ve iyilestirmeyi amaglamaktadir.

Onlemeye yénelik miidahaleler arasinda; toplumsal normlari, davranislari ve tutumlari toplumsal
diizeyde degistirme, ¢cocuk refahini tehdit eden risk faktorlerini azaltma ve ortadan kaldirma, sug
islemeye yonelimi arttiran yoksulluk gibi yapisal kosullarin ele alinmasi yer almaktadir (WeProtect
Global Alliance, 2023, s.45). Cesitli calismalar cevrimici cinsel istismara ugrayan cocuklara ve ergen-
lere yonelik danismanhgin istismarin olumsuz etkilerini en aza indirmede etkili olabilecegini goster-
mektedir (Hamilton-Giachritsis vd., 2017). Bu baglamda cocuklari ve aileleri gliclendiren ¢ocuklarla
ve ailelerle sosyal hizmet uygulamalari 6ne gikmaktadir. Baski karsiti sosyal hizmet uygulamasi da
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istismara maruz kalan ¢ocuklarin ve ailelerin gliclendirilmesinde dnemli rol oynayabilir. Travma bilgili
bakim da cevrimici cinsel istismara ugrayan cocuklara yonelik miidahalelerde yer alabilir. Ancak bu
sorun alaninda bu yaklasima dayali midahalelerin gegerliligine iliskin kanitlara ihtiyacin bulundugu
alan yazinda belirtilmektedir (Emsley vd., 2022). Cevrimici cinsel istismar sonrasinda ¢ocuk ya da er-
genlerde kaygi ortaya ¢citkmissa midahalelerin kaygiyi ele alacak sekilde yapilandirilmasi uygun olabi-

lir. Ancak hala miidahalelerde hangi yaklasimlarin gecgerli olabilecegine iliskin bosluk bulunmaktadir.

SONUC VE ONERILER

Dijital iletisim teknolojilerinin hizli bir sekilde yayilarak ¢ocuklar ve gengler tarafindan kullaniimasi
cocuk korumada yeni yonelimlere ve yeni girisimlere yol agmistir. Cocuk ve genclere yonelik tehdit-
lerin bir bolimu bilindik tehditlere benzerken bir kismi ise benzersiz yeni dinamiklere sahiptir. Bu
baglamda cocuklari ¢cevrimici cinsel istismardan koruyabilecek yeni ¢cocuk koruma perspektiflerine,
cocuk koruma programlarina ve cocuklarla sosyal hizmet uygulamalarina gereksinim duyulmakta-
dir. Cocuklara, ebeveynlere, ailelere ve topluma yonelik cocuklarin internet ortaminda glivenliginin
saglanmasi icin onleme ve farkindalik programlarinin olusturulmasi gerekmektedir. Glvenli, istikrarli
cevrimici ortamlar cocuk istismarinin olusumunu 6nlemeye, bir cocugun yasami boyunca karsilasabi-
lecegi risklerin azaltilmasina yardimci olabilir. Bu baglamda yeni teknolojik ilerlemelerin takip edile-

rek cocuklar igin glivenli gocuk haklarina duyarli gevrimigi ortamlarin yapilandiriimasi gerekmektedir.

Yardim hatlari cocuklarin ¢evrimigi cinsel istismardan korunmalari ve miidahaleler agisindan 6nem-
li gorilmektedir. Bu baglamda yalnizca ¢ocuk refahina odaklanan, ¢evrimici cocuk cinsel istismari
acisindan risk altinda olan ya da istismara maruz kalan cocuklara, aile tyelerine ve akranlara hizmet
veren, ¢ocuklarin telefon araciligiyla ya da ¢evrimigi ortamda sosyal hizmet uzmanlarina ulasabile-
cekleri yardim hatlarinin gelistirilmesi gerekmektedir. Telefonla ya da ¢evrimici erisilebilen yardim

hatlari araciligiyla cocuklarla, aile tyeleriyle ve akranlarla baglanti kurulabilir.

Zihinsel yetersizligi olan ¢ocuklarin ¢evrimigi cocuk cinsel istismarina maruz kalma agisindan risk al-
tinda olduklari degerlendirildiginde, 6zel gereksinim grubunda yer alan gocuklarin gelisim diizeyleri-
ne uygun olacak sekilde tasarlanan, onlari yiiz yiize veya cevrimici cinsel istismardan koruyabilecek
egitimlere gereksinim duyulmaktadir. Ayrica 6zel gereksinim grubu icerisinde yer alan cocuklarin
ebeveynlerine ve onlara bakim verenlere ylz ylze ve gevrimigi cocuk cinsel istismarinin dnlenmesine

yonelik danismanligin sunulmasi dnemlidir.

Sosyal hizmet uzmanlari ¢cocuklari cevrimici cinsel istismardan korumak icin internet ve sosyal medya-
nin ¢cocuklar ve ergenler Gzerindeki etkilerini degerlendirebilmeli, cevrimici cocuk cinsel istismarina
mudahalelere iliskin mesleki yeterliliklerini gelistirmelidirler. Sosyal hizmet uzmanlarindan g¢ocuklari
ve gengleri bilgilendirmeleri ve onlar igin ilgili hizmetleri olusturmalari beklenmektedir. Bu baglamda
mesleki bilgi ve becerilerini arttirarak cocuk refahina 6zgi kanita dayali sosyal hizmet uygulamalarini

gerceklestirmeleri 6Gnemli goriilmektedir.
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Son olarak cocuklari ve gencleri istismardan korumak ve onlari desteklemek icin cocuklarin ¢evre-
lerinde yer alan siber alana déniik miidahalelere iliskin yeni yaklasimlarin, yontem ve tekniklerin
gelistiriimesi dGnemli bir gereksinim alanini olusturmaktadir.

ARASTIRMAYA iLiSKiN ETiK BILGILER

Bu calisma, derleme bir makale olup etik kurul izni gerektirmemektedir.

ARASTIRMACININ KATKI ORANI

Calisma tek yazarlidir.

CATISMA BEYANI

Herhangi bir potansiyel ¢ikar ¢atismasi bulunmamaktadir.
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