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-ARASTIRMA MAKALESI-

TURKIYE'NIN YAPAY ZEKA TABANLI SiBER GUVENLIK STRATEJISI:
ULUSAL GUVENLIiGi GUCLENDIRMEK VE KURESEL SiBER
YONETISiIME YON VERMEK

Aylin Ece CICEK?
0z

Bu ¢alisma, Tiirkiye'nin siber giivenlik yaklagimini yapay zekd (YZ) stratejileri
tizerinden, ulusal giivenlik ve uluslararast is birligi baglaminda analiz etmektedir.
20.Yiizyiuhn sonunda, Tiirkiye de dahil olmak iizere, siber giivenlik su¢lart diinyada
bireyleri ilgilendiren su¢lar olarak kabul gormiistiir. Siber saldirilarin ulusal
giivenligi ilgilendiren ve hizia artan tehditleri sonucunda siber suglar, ulusal
glivenlige karst sucglar olarak swiflandrilmis ve bu tehditleri dnleyebilecek
mekanizmalar kurulmas: amaglanmistir. Benzer donemlerde dijital doniisiim, ¢esitli
kritik sektorleri yeniden sekillendirirken, siber giivenlikte YZ nin rolii de vazgegilmez
hale gelmistir. Biiyiik miktarda veri isleyebilme, oriintii tanima, bagimsiz karar verme
ve yanitlart otomatiklegtirme yetenegiyle YZ, savunma mekanizmalarimin etkinligini
artirarak siber tehditlerle miicadelede giiclii bir arag haline gelmistir. Avrupa ile Orta
Dogu arasindaki stratejik konumunun getirdigi artan dijital risklerle karsi karsiya
kalan Tiirkiye, oncelikle enerji, saglik, finans ve iletisgim ¢ibi kritik alanlardaki
altyapisini korumak ve disa bagimliligi azaltmak amaciyla ulusal siber giivenlik
stratejilerine YZ'yi entegre etmistir. Tiirkiye'nin siber giivenlik hedefleri yalnizca
ulusal giivenligi saglamakla sinirlt kalmayip cesitli tatbikatlar ve platformlara katilim
yoluyla NATO ve AB gibi bolgesel ve kiiresel giivenlik yapilaryla is birligine de
katkida bulunmayr amaglamaktadr. Bu makale, Tiirkiye 'nin YZ tabanli siber giivenlik
cabalariyla bolgesel istikrar saglayict bir giic olarak nasil konumlandigini
incelerken, bu teknolojilerin getirdigi mahremiyet, gozetim ve insan denetimi gibi etik
sorulart da ele almaktadwr. Realizm ve orta biiyiikliikte gii¢ yaklagimini uygulayarak,
Tiirkiye’nin YZ destekli siber giivenlik stratejilerinin sadece ulusal altyapiyi
korumakla kalmayip, ayni zamanda uluslararas: siber giivenlik normlarina katki
sagladigini ortaya koymaktadwr. Tiirkiye nin YZ tabanl siber giivenlik stratejisinin
siirdiiriilebilir bagarisimin, etik standartlar, seffaflik ve insan haklarina baghlikla
miimkiin olacagi vurgulanmaktadur.
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TURKIYE’S AI-DRIVEN CYBERSECURITY STRATEGY: ENHANCING
NATIONAL SECURITY AND SHAPING GLOBAL CYBER GOVERNANCE

Abstract

This study analyzes Tiirkiye's approach to cybersecurity through artificial intelligence
(Al strategies within the context of national security and international collaboration.
By the late 20th century, including in Tiirkiye, cybercrimes were considered as
individual offenses. However, with growing cyber-attack threats to national security,
they were reclassified as national security crimes, prompting efforts to develop
preventive mechanisms. As digital transformation reshapes various critical sectors,
Al’s role in enhancing cybersecurity has become indispensable in the same periods.
With the ability to process vast data, recognize patterns, make autonomous decisions,
and automate responses, Al enhances the efficiency and responsiveness of defense
mechanisms, making it a powerful tool in combating cyber threats. Facing increasing
digital risks due to its strategic location between Europe and the Middle East, Tiirkiye
has integrated Al into its national cybersecurity strategies to safeguard critical
infrastructure in energy, health, finance, and communication and reduce reliance on
external digital defenses. Tiirkiye's cybersecurity objectives extend beyond domestic
security, aiming to contribute to regional and global security frameworks,
particularly within NATO and the EU through various exercises and platforms. This
paper examines how Tiirkiye positions itself as a regional stabilizer through its Al-
based cybersecurity efforts and investigates the ethical considerations raised by these
technologies, such as privacy, surveillance, and human oversight. By applying realist
and middle power theories, the study explores how Tiirkiye’s AI-driven cybersecurity
strategies not only protect national infrastructure but also elevate its role in
international cybersecurity norms and collaborations. This balanced approach, while
addressing national security needs, also positions Tiirkiye as an influential actor in
global cybersecurity frameworks. The study concludes by assessing the implications
of Al integration on Tiirkiye's long-term cybersecurity effectiveness, suggesting that
sustainable success will depend on maintaining ethical standards, transparency, and
adherence to human rights.

Keywords: Artificial Intelligence, Cybersecurity, National Security, Middle-Power
Theory, Realism.

JEL Codes: F52, F53, 033.

“Bu ¢alisma Aragtirma ve Yayin Etigine uygun olarak hazirlanmigtir.”

1. GIRIS

Dijitallesmenin iletisimden sagliga, sanayiden egitime bir¢ok kritik alani
doniistiirmesi, siber giivenligi ulusal giivenligin vazgegilmez bir pargasi haline

getirmistir. Yapay zek&nin biiyiik miktarda veriyi isleme, oriintli tanima, karar alma
ve eylemleri otomatiklestirme gibi yetenekleri, tehdit tespit siireglerini hizlandirarak

994



TURKIYE'NIN YAPAY ZEKA TABANLI SIBER GUVENLIK STRATEJISI: ULUSAL GUVENLIGI
GUCLENDIRMEK VE KURESEL SIBER YONETISIME YON VERMEK

savunma mekanizmalarini daha etkili hale getirmektedir. Bu 6nemli avantajlar, yapay
zekayi siber giivenlikte etkili bir arag konumuna tasimistir (Rodriguez Vance, 2023:
77; UK Ministry of Defence, 2022: 9-11). Siber tehditlerin giderek sofistike ve yaygin
hale gelmesiyle birlikte, devletlerin savunmalarini giiglendirmek ve kritik altyapilarini
korumak amaciyla yapay zekdya yonelmesi daha anlamli hale gelmektedir.

Tiirkiye’nin siber giivenlik c¢aligmalari, enerji sebekeleri, haberlesme sistemleri,
ulastirma altyapilar ve finansal sistemler gibi kritik altyapilari koruma ve siber alanda
stratejik bagimlili§1 azaltma hedefini tasimaktadir (T.C. Ulastirma ve Altyap:
Bakanligi, 2024: 25). Avrupa ve Orta Dogu arasinda stratejik bir konuma sahip olan
Tiirkiye, jeopolitik dnemi ve bolgesel bir gii¢ olarak artan statiisii nedeniyle devlet
destekli saldirilar ve organize siber suclar gibi cesitli tehditlere maruz kalmaktadir
(Ongun, 2023). Bu tehditleri bertaraf etmek igin Tiirkiye, yapay zeka teknolojilerini
ulusal siber giivenlik stratejisine proaktif olarak entegre etmistir (T.C. Ulastirma ve
Altyap1 Bakanligi, 2024: 22).

Tiirkiye, siber giivenlik stratejileri ile sadece ulusal giivenligini korumay1 degil,
bolgesel ve kiiresel giivenlik is birliklerine katkida bulunmayi da hedeflemektedir
(T.C. Ulagtirma ve Altyap1 Bakanligi, 2024: 7; Halisdemir, 2021: 8). Bu is birlikleri,
Tirkiye'nin uluslararas1 giivenlik c¢ergevesinde daha aktif bir aktdr olarak
konumlanmasina olanak tanirken (Akyesilmen, 2022: 123), iilkenin gelistirdigi
teknolojilerle uluslararasi siber giivenlik ¢ercevelerine katki saglamasini da miimkiin
kilmaktadir (Eldem, 2019: 458). Ayn1 zamanda yapay zeka teknolojileri, orta dl¢ekli
bir gii¢ olan Tiirkiye (Cooper ve Parlar Dal, 2016: 519; Miiftiiler ve Yiiksel, 1997:
187) gibi iilkelere, NATO ve AB gibi uluslararasi giivenlik gevrelerinde konumunu
giiclendirme firsat1 sunmaktadir (Cristiano vd., 2023: 4; Kurg, 2023: 21-22; Sukumar,
2023:109).

Calismada, Tirkiye'nin yapay zeka tabanli siber giivenlik stratejisini kiiresel giivenlik
ortaminda nasil konumlandirdig1 incelenmekte. Siber tehditlerle miicadele, ulusal
altyapiy1 koruma ve uluslararas: siber giivenlik siireclerine katki saglama amaciyla
yapay zekayi nasil kullandigimi arastirilmaktadir. Temel arastirma sorusu: Tiirkiye,
yapay zeka tabanli siber giivenlik stratejilerini, dzellikle NATO ve AB gibi bolgesel
ve kiiresel giivenlik yapilanmalarindaki roliinii giiclendirmek i¢in nasil
kullanmaktadir?

Tiirkiye'nin ulusal siber giivenlik politikalarint ve yapay zekd entegrasyonunu,
uluslararasi iliskiler teorisi baglaminda, Ozellikle realizm ve orta gii¢ teorisi
perspektifinden analiz etmektedir. Mearshimer (2001:30-32), realizmin devlet
davraniginda giic ve giivenligi merkeze aldigin1 vurgularken, Miiftiiler ve Yiiksel
(1997) ile Holbraad (1984: 125) Tiirkiye gibi orta biiyiikliikte giiclerin NATO gibi
giivenlik ¢ergevelerindeki roliine deginmekte, Eldem (2019) ise diplomasinin
Onemine vurgu yaparak orta dlgekli gii¢ teorisinin varsayimlarin1 desteklemektedir.

Bununla birlikte, yapay zeka teknolojilerinin kullanimi baz1 etik sorulari da giindeme
getirmektedir. Bireylerin mahremiyeti, devletin artan gozetimi, insan denetimi ve veri
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giivenligi gibi konularin dikkatle ele alinmasi gerekmektedir. Taddeo ve digerleri
(2023), yapay zeka tabanli yonetisimin etik etkilerine dair i¢goriiler sunarak, bu
zorluklarin nasil agilabilecegini vurgular.

2. YONTEM

Calismada, Tiirkiye’nin yapay zeka tabanli siber giivenlik stratejisini analiz etmek
amaciyla ikincil veri analizi yontemi kullanilmigtir. Bu dogrultuda g¢evrimigi veri
tabanlar1 ve kurum web sitelerinden erisilebilen akademik makaleler, kitaplar, resmi
raporlar, strateji belgeleri, uluslararasi kuruluslarin raporlari ve ilgili haberler
incelenmistir. Elde edilen veriler, realizm ve orta 6lgekli gii¢ teorisi ¢ercevelerine gore
yorumlanmustir.

2.1. Teorik Cerceve

Tiirkiye'nin siber giivenlik yaklasimi ve yapay zeka kullanim, realizm ve orta 6l¢ekli
giic teorisi ¢ercevesinde degerlendirilebilir. Bu teorik yaklagimlar, devletlerin ulusal
giivenlik politikalarint sekillendiren giic ve is birligi dinamiklerini ele alarak,
Tirkiye'nin stratejik motivasyonlarin1 ve bolgesel ile uluslararasi siber giivenlik
normlari iizerindeki etkisini anlamamiza olanak tanir.

Realizm teorisi, devletlerin gilivenlik ve gii¢ arayisini uluslararasi iligkilerde temel
motivasyon olarak kabul eder. Giig, devletin kendi kendine yeterli bir bigimde,
bagimsiz olarak varligini siirdiirebilmesi i¢in en temel motivasyondur. Tiirkiye'nin
yapay zeka tabanli siber giivenlik stratejisi de realist bir perspektiften
degerlendirildiginde, iilkenin ulusal giivenligini tehdit eden dijital saldirilara karsi
glicli bir savunma mekanizmasi olugturma ¢abasi olarak yorumlanabilir
(Mearsheimer, 2001: 30-32). Siber saldirilara kars1 giivenligi 6n planda tutan bu
yaklagim, Tiirkiye'nin stratejik ¢ikarlarint korumak amaciyla yapay zeka
teknolojilerine yatirim yapmasinin bir sonucudur. Ancak realizm, gii¢ ve giivenligi
oncelerken, modern siber giivenlik yonetiminde is birligi ihtiyacini g6z ardi edebilir.
Bu nedenle, orta dlgekli giic teorisinden de faydalanilmaktadir.

Uluslararasi iligkilerde siber ¢atisma ve siber giivenlik ¢aligmalarinin Arquilla ve
Ronfeldt tarafindan 1993 yilinda yaymlanan ¢alismalarinda gelistirilen “siber savas”
ve “ag savast” kavramlariyla bagladigi kabul edilir. Bu kavramlar hizla gelismekte
olan bilgi ve iletisim teknolojileri sebebiyle savas giiciinde geleneksel giigten ¢agdas
siber giice bir gecis olacagini 6ngérmektedir (Craig & Valeriano, 2018). Belirtildigi
iizere siber tehditler giiniimiizde en iist seviye ulusal gilivenlik endiseleri arasinda
gelmekte ve hiikiimetlerin kritik altyapilara dair 6nlem almasim1 ve giiglii siber
giivenlik aglart gelistirmesini zorunlu hale getirmektedir. 2016 yilinda Amerika
Birlesik Devletleri’nde gergeklestirilen bir ankete gore vatandaglarin %731 siber
ter6rizmin kritik bir tehdit olusturdugunu belirtmektedir (McCarthy, 2016)

Realist teori baskin bir otoritenin bulunmadigi uluslararasi ortamda, devletler arasinda
giivensizligin siiregeldigi anarsik bir ortamin varligini vurgular (Waltz, 1979). Siber

P13

savaglarin gerceklestigi “siber alan” diinyadaki biitiin bilgisayar aglar1 ve bu aglarin
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her seye baglanip kontrol ettigi alan olarak tanimlanir, bu alani daha yaygin
kullanimiyla internet olarak tanimlamak miimkiindiir. Neorealist teorisyenlerden
James Adams, tanima uygun olacak sekilde interneti anarsik bir sistem olarak
tanimlar. Herhangi bir yonetimin veya polis kuvvetinin yoklugunda internet, yeni
uluslararasi savag alani haline gelmistir. Boyle bir diizende her devlet tek basina
ayakta kalmakta veya tam anlamiyla gilivenebilecegi ittifaklar gelistirmek
durumundadir (Adams, 2001: 98; Petallides, 2012). Giincel teorik bulgulardan
hareketle, klasik realizmin uluslararast diizeni tanimlarken kullandigr temel
ozelliklerden olan anarsi, ayn1 zamanda cagimizda siber savaslarin gergeklestigi
internet ortamina da i¢kindir. Bu sebeple realizmin anarsi, giig ve giivenlik arayisi gibi
varsayimlari devletlerin siber gilivenlik stratejilerini incelemekte etkin hale
gelmektedir.

Orta olgekli gii¢ teorisi, Tiirkiye gibi orta biyiikliikteki {ilkelerin, biiyiik giiglerin
baskin oldugu uluslararasi sistemde diplomasi, ¢ok taraflilik ve stratejik ittifaklardan
yararlanarak is birligi ve norm olusturma yoluyla kendilerine stratejik bir alan
acabilecegini savunur (Cooper vd., 1994: 17-25). Bu teori, Tiirkiye’nin NATO ve AB
gibi uluslararasi giivenlik yapilariyla olan is birliklerini anlamak agisindan 6nem tasir.
Orta bir gii¢ olarak Tirkiye, siber giivenlik alaninda NATO'nun Siber Savunma
Miikemmeliyet Merkezi (CCDCOE) gibi platformlara katilarak uluslararasi giivenlik
normlarina katkida bulunmakta ve siber tehditlere karsi is birligini gelistirmektedir
(Halisdemir, 2021: 2).

3. BULGULAR

Stratejik konumu ve giderek dijitallesen altyapist nedeniyle Tiirkiye, genis kapsamli
siber tehditlerle karsi karsiya kalmaktadir. Devlet destekli aktorlerden organize sug
orgiitlerine kadar farkli kaynaklardan gelen bu tehditler, iilkenin kritik altyapisi i¢in
ciddi riskler olusturmaktadir (Ongun, 2023). Tiirkiye, siber giivenlik stratejisinde
yapay zekaya yer vererek dijital glivenligini saglama ve ulusal giivenlik kapasitesini
artirma yolunda adimlar atmistir. Yapay zeka destekli bu strateji, yalnizca tehdit
tespiti ve olay miidahalesinde degil, ayn1 zamanda uluslararasi is birligi yoluyla
Tiirkiye'yi kiiresel giivenlik yapilan i¢inde etkili bir aktdr olarak konumlandirma
cabalarinda da 6nemli bir rol oynamaktadir (T.C. Ulastirma ve Altyap1 Bakanligi,
2024: 22-25).

3.1. Tiirkiye’de Siber Giivenligin Gelisimi

Tiirkiye'nin siber giivenlik yolculugu, 1991 yilinda Tiirk Ceza Kanunu’na biligim
suglarinin eklenmesiyle baglamis ve siber saldirilar o dénemde, diinyanin geri
kalaninda oldugu gibi, ulusal giivenlik problemi yerine sug olarak degerlendirilmistir
(Karakehya, 2009: 190). Ancak, siber saldirilarin yalnizca bireylere yonelik bir tehdit
olusturmadiginin anlasilmasiyla siber giivenlik, ulusal ve uluslararas: giivenligin bir
pargasi olarak ele alinmaya baslanmistir (Akyesilmen, 2022: 118). Avrupa, Asya ve
Orta Dogu'nun kesisim noktasinda bulunan Tiirkiye, devlet destekli saldirilar da dahil
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olmak tizere g¢esitli aktorlerden gelen tehditlere karst siirekli tetikte kalmak
zorundadir.

27 Ekim 2010 tarihli Milli Giivenlik Kurulu toplantisinda, “siber tehdidin global
Olcekte ulastigi boyutlar ve ulusal giivenlige etkileri” degerlendirilmis ve siber
giivenligin ulusal giivenligin ayrilmaz bir pargasi oldugu vurgulanmigtir (Milli
Giivenlik Kurulu, 2010). Tirk Silahli Kuvvetleri, siber alant da bir operasyon sahasi
olarak kabul ederek bu alanda yapilanmaya baglamistir. 2013 yilinda kurulan Siber
Savunma Komutanlig1 ile Tiirkiye’nin siber savunma ve caydiricilik kapasitesi
artirtlmigtir. Siber Savunma Komutanligi, ulusal tatbikatlarin yani sira uluslararasi
siber savunma tatbikatlarina katilarak miittefik iilkelerle is birligi yapmaktadir. Bu
baglamda, Tiirkiye’nin siber giivenligi ulusal giivenlikte merkezi bir unsur haline

gelmis ve savunma stratejilerinin dncelikli bir parcast olarak konumlandirilmistir
(Halisdemir, 2021: 16)

Dinamik tehdit ortamina uyum saglamak amaciyla Tiirkiye, 2013 yilinda ilk Ulusal
Siber Giivenlik Stratejisi’ni (USGS) ag¢iklamigtir. Bu strateji, enerji sebekeleri,
finansal sistemler ve telekomiinikasyon aglari gibi kritik altyapilarin korunmasina
oncelik tanmimaktadir. Ayni yil kurulan Ulusal Siber Olaylara Miidahale Merkezi
(USOM) ve Siber Olaylara Miidahale Ekipleri (SOME) ile Tiirkiye, siber giivenlik
alaninda kurumsal bir yap1 kazanmistir. Bu ekipler, kritik sektdrlerde faaliyet
gostererek siber giivenlik g¢aligmalarini koordine etmekte ve Tiirkiye’nin siber
savunma stratejisini giiclendirmektedir. Ayrica kamu kurumlar1 arasinda saglanan
koordinasyon sayesinde Tiirkiye’nin siber giivenlik ekosisteminin dayaniklilig
artirilmistir (Siber Giivenlik Kurulu, 2013; T.C. Ulastirma ve Altyap1 Bakanligi,
2020; T.C. Ulastirma ve Altyap1 Bakanligi, 2024).

Bu gelismelerle paralel olarak, Tiirkiye veri sizintilart konusunda ciddi siber giivenlik
ihlalleriyle kars1 karsiya kalmistir. 2010 yilinda bazi kamu gorevlilerinin vatandaslik
verilerini sattig1 iddiasiyla yapilan goézaltilar (Atilla, 2010) ve 2016'da 49 milyon
vatandasin bilgilerinin internete sizdirilmasi, devletin dijitallesme siireglerinde siber
giivenlik Onlemlerini artirmasint zorunlu hale getirmistir. Ancak alinan tedbirlere
ragmen, 2023 yilinda vatandaglarin aile baglari, adresleri ve telefon numaralar1 gibi
hassas bilgilerine erisim saglayan sorgu panellerinin internette yayginlagsmasi, veri
giivenligi konusundaki endiseleri artirmistir. 2024 yilinda ise 108 milyon kisiye ait
verilerin sizdirildig: iddialar giindeme gelmistir. Yetkililer bu iddialar1 reddederken,
pandemi doneminde saglik sisteminden veri sizintist yagandigini kabul etmislerdir
(BBC News Tiirk¢e, 2024). Bu olaylar, Tirkiye’nin dijitallesme siirecinde siber
giivenlige yonelik daha kapsamli ve etkili stratejiler gelistirmesi gerektigini bir kez
daha ortaya koymustur.

[lk USGS yaynlandigindan bu yana, siber tehditlerin hem sayisi artmis hem de daha
sofistike hale gelmistir. Ornegin, 2019 yilinda Tiirkiye'de yaklasik 136.000 siber
saldir1 gerceklesmistir (Halisdemir, 2021: 8). Ulastirma ve Altyapi Bakanligi’nin
2020 yilinda verdigi bilgilere gore, son ii¢ yilda toplam 325 bin siber saldir
engellenmistir (DHA, 2020). Ayrica Tiirkiye, enerji ve madencilik gibi kritik
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sektorlerde denetleme ve veri toplama gibi 6nemli operasyonel islevleri yiiriiten
endiistriyel kontrol sistemlerine (ICS bilgisayarlar1) yonelik en fazla saldirmin tespit
edildigi bolgelerden biridir (Ongun, 2023). Bu tehdit seviyesindeki artig, Tiirkiye'nin
siber giivenlik yaklagimini giderek karmagiklasan siber tehditler ve dijital altyapinin
ulusal giivenlikte artan 6nemi dogrultusunda son on yilda 6nemli 6lgiide evrim
gecirmeye yonlendirmistir. Siber giivenlik, fiziksel giivenlik kadar 6nemli hale gelmis
ve hem kamu hem de 6zel sektorii bu alanda yatirim yapmaya tegvik etmistir.

Bu ¢ercevede, kamu, 6zel ve askeri alanlarda 6nemli savunma kuruluslari tarafindan
ciddi yatirimlar yapilmis, akademik alanda siber giivenlik enstitiileri kurulmus ve
nitelikli personel yetistirmek {izere siber gilivenlik bolimleri acilmistir. Yerli
imkanlarla yeni tiriin ve teknolojiler gelistirilmistir (Halisdemir, 2021: 8-9).

2024-2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 6nceki stratejilerin ve
faaliyetlerin tizerine inga edilmekle birlikte bazi 6nemli farkliliklar igermistir. Yeni
strateji, siber dayaniklilik, proaktif siber savunma ve caydiricilik, insan odakli siber
giivenlik, teknolojinin giivenli kullanimi, yerli ve milli teknolojilerin gelistirilmesi ve
uluslararasi alanda Tiirkiye markasinin giiglendirilmesi gibi alt1 ana stratejik amaca
odaklanmustir (T.C. Ulagtirma ve Altyap1 Bakanligi, 2024: 20).

2024-2028 stratejisi, insan odakli yaklasimi daha belirgin hale getirerek toplumsal
diizeyde bir siber giivenlik kiiltiiriiniin yerlesmesini ve yetkin bir siber giivenlik is
giiclinlin olusturulmasini hedeflemektedir. Yeni strateji, Tiirkiye'nin kiiresel alanda
giiclenmesi icin siber diplomasi yoluyla uluslararasi is birliklerini genisletmeyi ve
tilkenin siber giivenlik alaninda lider konumda olmasini amaglamaktadir. 2024 yilinda
yayimlanan strateji ayrica yapay zekanin siber giivenlikteki roliine daha fazla vurgu
yaparak tehdit tespiti, 6nleme ve miidahale kapasitesini artirmak i¢gin yapay zekaya
daha fazla dayanmaktadir. Bu giincellemeler, Tiirkiye'nin teknolojik gelismelere
uyumlu, esnek ve dayanikli siber giivenlik 6nlemlerini gii¢lendirme kararliligini
yansitmaktadir.

Bu ¢abalarin bir sonucu olarak, Tiirkiye son donemde siber giivenlik alaninda en
basarili iilkeler arasinda yer almaya baslamistir. 2022-2023 Siber Savunma
Endeksi’nde Tiirkiye 20 iizerinden 19 puan almistir. Ayni endeksin ii¢ farkl
basliginda Tiirkiye’nin aldigi puanlar su sekildedir: Kritik altyapilar, 18; Siber
giivenlik kaynaklari,17; Organizasyonel kapasite, 19 (Connor, 2023). Tirkiye’yi
politika olusturma, siber sugla miicadele, is birligi ve farkindalik yaratma konularinda
elde ettigi basarilarla, Uluslararasi Telekomiinikasyon Birligi (ITU) Siber Giivenlik
Endeksi’nde rol model olarak gosterilen iilkeler arasinda gostermistir (Uluslararasi
Telekomiinikasyon Birligi, 2024: 126).

Yukarida belirtilen olumlu gelismelere zit olarak Tiirkiye’nin eksiklerini vurgulayan
uluslararasi degerlendirmeler de bulunmaktadir. Diizenli tehdit analizi yapilmamasi,
temel hizmetlerin korunmasina yonelik ¢aligmalarin eksikligi ya da bu konularda
kamuya yeterli bilgilendirme yapilmamasi nedeniyle Tiirkiye, Ulusal Siber Giivenlik
Endeksi’nde 55. siraya gerilemistir (E-Governance Academy, 2023).
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3.2. Tiirkiye’nin Yapay Zeka Destekli Siber Savunma Stratejisi

Tiirkiye'nin yapay zeka destekli savunma stratejisi, teknolojik yenilikleri savunma
kapasitesini artirmak amaciyla etkin bir sekilde kullanmay1 hedefleyen kapsamli bir
yaklagimdir. Tiirkiye Cumbhuriyeti Ulastirma ve Altyapt Bakanligi tarafindan
yayimlanan 2020-2023 ve 2024-2028 Ulusal Siber Giivenlik Stratejisi belgeleri, siber
giivenligin saglanmasinda yapay zekanin roliinii detaylandirarak {ilkenin savunma
kapasitesini artirmay1 ve siber tehditlere karsi dayanikliigimi giiglendirmeyi
amaclayan somut hedefler ortaya koymaktadir (T.C. Ulagtirma ve Altyap1 Bakanligi,
2020; T.C. Ulastirma ve Altyap1 Bakanligi, 2024).

Buna karsilik, 2021-2025 Ulusal Yapay Zeka Stratejisi (2021) siber giivenlige
yalnizca genel bir bakig sunmakta, bu alana dair ayrintili hedef ve stratejiler
icermemektedir. 28 Mayis 2024 tarihli Milli Giivenlik Kurulu toplantisinda ise yapay
zekanm sundugu firsatlar ve siber alanda yarattigi yeni tehditler ele alinarak
Tiirkiye’nin bu alanda ileri kabiliyetler gelistirmesinin 6nemi vurgulanmistir (Milli
Giivenlik Kurulu, 2024). Ayrica, ulusal siber gilivenlik faaliyetlerini merkezi bir
sekilde yiiriitmek tizere hitkiimetin caligmalar yirittigi bilgisi (Ekiz, 2024) g6z
oniinde bulunduruldugunda, Tiirkiye'nin yapay zekay1 genis kapsamli bir arag olarak
konumlandirmasina karsin, siber giivenligi daha odaklanmis ve merkezi koordinasyon
gerektiren stratejik bir alan olarak degerlendirdigi anlasilmaktadir.

Yayimlanan strateji belgelerinde, iilkenin giivenlik kapasitesini artirmaya ve kritik
altyapilar1 korumaya odaklanmaktadir. Yapay zeka, siber giivenlikte sagladigi biiyiik
veri isleme, desen tanima, Ongdrii ve hizli karar verme yetenekleri sayesinde
tehditlerin erken tespiti, saldirilara hizli yanit verilmesi ve siber olaylara miidahale
kapasitesini artirarak Tirkiye gibi orta 6lgekli giicler i¢in 6nemli bir savunma araci
islevi gormektedir (Rodriguez Vance, 2023: 77). Bu teknolojiler hem reaktif hem de
proaktif savunma mekanizmalar1 sunarak Tiirkiye'nin siber giivenlik yapisini daha
dayanikli hale getirmektedir. Yapay zekanin en 6nemli kullanim alanlarindan biri,
tehdit tespiti ve anormalliklerin belirlenmesidir. Tirkiye, savunma yeteneklerini
giiclendirmek amaciyla yapay zeka tabanli araglar gelistirmektedir. Hem uluslararast
arenadaki ¢alkantilardan etkilenmemek hem de tasarim asamasindan itibaren giivenlik
ilkesiyle yerli ve milli siber giivenlik araglar1 olusturulmasima dnem verilmektedir
(T.C. Ulastirma ve Altyapt Bakanligi, 2024: 25; T.C. Cumhurbagkanligi Dijital
Doniistim Ofisi ve T.C. Sanayi ve Teknoloji Bakanlhigi, 2021: 13).

3.3. Yapay Zeka ve Ulusal Altyapilarin Korunmasi

Giintimiizde ekonomik hayatin siirdiiriilebilirligi, devletin kamu hizmetlerini devam
ettirmesi, sosyal ve bireysel giivenligin korunmasi, ¢evrimig¢i hizmetlerin kesintisiz
olarak siirmesine bilyiik olgtide bagimhdir (Cifei, 2024a: 205). Tirkiye, dijital
doniislim siirecinde yasanan hizli gelismeler ve artan siber tehditlerle basa ¢ikmak icin
ulusal siber giivenlik stratejisini yeniden yapilandirmaya odaklanmigtir. Cografi
konumu ve bolgesel liderlik rolii, Tiirkiye'yi siber tehditlere kars1 giiglii bir savunma
gelistirmeye tesvik etmektedir.
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Tiirkiye Cumhuriyeti Ulastirma ve Altyap: Bakanligi’nin yayimladigi 2020-2023 ve
2024-2028 Ulusal Siber Giivenlik Stratejisi belgelerinde, yapay zekanmn savunma
kapasitesini gelistirme ve siber tehditlere karsi direnci artirma konularindaki roli
acikca belirtilmistir. Bu belgelerde, siber tehditlerin erken tespit edilmesi ve hizli
miidahale saglanmasi igin yapay zekd tabanli sistemlerin uygulanmasi
amaglanmaktadir (T.C. Ulastirma ve Altyap1 Bakanligi, 2024: 22). Kritik altyapilarin
korunmasi, iilke ekonomisi ve giivenligi agisindan stratejik bir 6neme sahip
oldugundan, yapay zeka ¢oziimleri devlet politikalariyla da desteklenmektedir.

Enerji, finans, saglik ve iletisim gibi kritik altyapilar, Tiirkiye’nin siber giivenlik
stratejisinde Oncelikli alanlar olarak tanimlanmistir. Devlet destekli aktdrler veya
organize su¢ gruplari tarafindan hedef alinabilecek bu hayati sektorlerin giivenligini
saglamak, Tirkiye’nin siber gilivenlik Onlemlerinin merkezinde yer almaktadir
(Ozker, 2022: 4). Yapay zeka tabanli siber giivenlik ¢dziimleri, altyapilarn korunmasi
i¢in veri analizi, anomali tespiti ve tehditlere hizli miidahale gibi kabiliyetler sunarak
tilkenin savunma kapasitesini 6nemli Ol¢lide artirmaktadir. Bu sistemler, enerji
sektoriinde sebeke giivenligini saglamak, finans sektoriinde dolandiricilign tespit
etmek, hassas verilere yetkisiz erisimleri engellemek ve saldirilara hizli miidahale
saglamak gibi islevler iistlenmektedir (Ozker, 2022: 9).

Tiirkiye’nin yapay zeka destekli savunma stratejisinin temel odak noktalarindan biri,
ulusal giivenlik ve ekonomik istikrar agisindan biiyiik 6nem tasryan kritik altyapilarin
korunmasidir. 2010 yilinda Iran’m niikleer zenginlestirme tesislerine yonelik Stuxnet
saldiris1 gibi olaylar, giivenlik ac¢iklarinin proaktif olarak tespit edilip kapatilmasinin
Onemini agik¢a gostermistir (Lindsay, 2013: 365). Devlet destekli oldugu diisiiniilen
bir hacker saldirisi sonucunda 2015 yilinda Tirkiye’de bir¢ok sehirde 12 saat siiren
elektrik kesintileri yasamistir (Daskin, 2019: 28). Bu baglamda, Tiirkiye’nin yapay
zeka tabanli siber savunmaya yonelerek altyapilarinin giivenligini artirmasi ve olasi
siber tehditlere kars1 dayanikliligini saglamasi kritik bir gereklilik haline gelmistir.

Tirkiye’nin gelistirdigi yapay zeka ve makine Ogrenimi tabanli gesitli araclar,
olagandis1 aktiviteleri tespit ederek olasi tehditlere kars1 erken uyar: saglamaktadir.
AVCI, AZAD, KASIRGA, ATMACA ve KULE gibi yazilimlar, siber giivenlik
alaninda etkin bir sekilde kullanilmaktadir. Bu yazilimlar, biiyiik veri igerisinde 6zel
analiz yontemleri kullanarak zararli yazilimlarin tespiti, tehdit istihbarati ve zararli
alan adlar ile sahte sitelerin belirlenmesi gibi islemleri gerceklestirmektedir. Ornegin,
KASIRGA sistemi, araliksiz olarak 16 milyon IP adresini tarayarak zafiyet igeren
sistemleri saldirganlardan énce tespit etmektedir (Bilgi Teknolojileri ve Iletisim
Kurumu, 2018; Bilgi Teknolojileri ve Iletisim Kurumu, 2022).

Yapay zekd sistemleri, tehdidin tiirline gére uygun yanit stratejileri onererek veya
otomatik miidahaleler gerceklestirerek zaman kazandirmaktadir. Ulusal Siber
Olaylara Miidahale Merkezi (USOM), 2024 yilinda 97 binden fazla zararl baglantiy1
tespit ederek altyapi seviyesinde erigsimlerini engellemistir. Kasirga projesi ile haftalik
olarak 838 binden fazla kritik web sitesinin zafiyet taramasi yapilmakta, Atmaca
sistemi ise olasi1 giivenlik agiklarini proaktif olarak engellemektedir. Ayrica,
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USOM’un yapay zeka tabanli sistemleri sayesinde kimlik avi amaciyla olusturulan 61
binden fazla zararli alan adi tespit edilerek erisime kapatilmistir. Bu ¢aligmalar,
Tiirkiye'nin ulusal altyapi giivenligini koruma konusunda gii¢lii bir dirence sahip
oldugunu gostermektedir (Melek ve Oztiirk, 2024).

Tiirkiye'nin siber giivenlik stratejisinde yapay zeka, ger¢ek zamanli izleme ve siber
tehditlerin erken tespitini saglama kabiliyetiyle 6nemli bir yer edinmistir. Bu yetenek,
kritik altyapilarda meydana gelebilecek aksaklik riskini en aza indirirken, siber
tehditlere karsi uzun vadeli diren¢ olusturmay:1 hedefleyen proaktif bir savunma
saglamaktadir. Yapay zekanin biiyiikk veri isleme ve anormallikleri tespit etme
yetenegi, Sifir-Giin agiklari, aglarda uzun siire tespit edilmeden kalabilen Geligmis
Kalic1 Tehditler (APT'ler) ve sistemleri erisilmez hale getirebilen Dagitilmis Hizmet
Reddi (DDoS) saldirilarinin 6nceden tespit edilmesinde biiyiik deger tagimaktadir
(Sodipe vd., 2024: 196-198). Ancak, Tirkiye’nin kritik altyapilarin1 korumak
amaciyla hangi yapay zeka sistemlerini kullandigina dair ayrintili bilgiler kamuya
acik kaynaklarda yer almamaktadir.

3.4. Uluslararasi s Birliginin Rolii

Tiirkiye, siber giivenlik alaninda gesitli etkinlikler, tatbikatlar ve iiyelik girisimleriyle
yogun bir uluslararasi is birligi igerisindedir. Bu yogun is birligi nedeniyle Siber
Giivenlik Endeksi’nde de {ist siralarda yer almistir (Uluslararast Telekomiinikasyon
Birligi, 2024: 126). Siber giivenlige yonelik ¢alismalara adanmis olan ITU
(Uluslararast Telekomiinikasyon Birligi), IMPACT (Siber Tehditlere Karsi
Uluslararas1 Cok Tarafli Ortaklik), CAMP (Karsilikli lerleme igin Siber Giivenlik
ittifaki), GFCE (Kiiresel Siber Uzmanlik Forumu) ve FIRST (Olay Miidahale ve
Giivenlik Ekipleri Forumu) gibi bir¢ok uluslararas1 organizasyona iyedir. Tirkiye,
Budapeste Siber Suc¢ So6zlegmesini imzalayan iilkeler arasinda yer almaktadir.
Tiirkiye ayrica NATO’nun Locked Shields, Cyber Coalition ve Trident Javelin gibi
uluslararasi tatbikatlarda aktif rol almakta; bunun yani sira hiikiimet destegiyle
diizenlenen Uluslararasi Siber Savas ve Giivenlik Konferansi gibi 6nemli etkinliklere
ev sahipligi yapmaktadir. (Cifci, 2024b: 200; FIRST, 2024).

Tiirkiye’nin siber giivenlik stratejisi, Avrupa Birligi (AB) uyum siireci ve NATO gibi
uluslararas1 kuruluslarla olan is birlikleri ile gii¢ kazanmistir. Ornegin, 1991°de
AB’nin iiye tlkelere yonelik “bilgisayar programlarinin yasal korunmas1” direktifi,
Tiirkiye’nin siber giivenlik alanindaki ilk adimlarinda etkili olmustur (Karakehya,
2009). Bu uyum siireci, Tiirkiye'nin siber giivenlik politikasinin AB normlariyla
uyumlu bir sekilde gelismesine katki saglamigtir. Tirkiye, 6zel sektordeki
girigsimlerini uluslararasi ortakliklar kurmaya tesvik ederken, siber giivenlik alaninda
is birligini de artirmaktadir. Ancak savunma yapay zeka yeteneklerini gelistirme
konusunda kendi kendine yeterlilik ilkesine yonelmistir. Bununla birlikte, NATO
girisimlerine katilmaya da istekli davranmakta; 6rnegin, TUBITAK BILGEM ve
SAGE, NATO’nun Kuzey Atlantik Savunma Inovasyon Hizlandiricist (DIANA)
girisimi kapsaminda test merkezi olarak segilmistir. Bu adimlar, Tiirkiye’nin savunma
yapay zeka yeteneklerini gelistirirtken NATO standartlarin1 gozettigini ve bu
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sistemlerin miittefiklerle birlikte calisabilirligine 6nem verdigini gostermektedir
(Kurg, 2023: 21-22).

Tiirkiye’nin siber giivenlik alanindaki en 6nemli uluslararasi is birliklerinden biri,
NATO is birligi ¢ercevesinde olmustur. NATO’nun Siber Savunma Miikemmeliyet
Merkezi (CCDCOE) gibi platformlarda Tirkiye’nin aktif katilimi, iilkenin siber
giivenlik kapasitesini giiclendirmeye ve kiiresel siber giivenlik normlarimin
olusturulmasina katki saglamasia olanak tanimaktadir. Ayrica, Tiirkiye’nin NATO
biinyesinde diizenlenen “Locked Shields” gibi siber savunma tatbikatlarina katilmasi,
askeri alandaki siber giivenlik yeteneklerinin gelistirilmesine 6nemli katkilar
sunmaktadir (Halisdemir, 2021: 14; Eldem, 2019: 458).

Tiirkiye, Avrupa Birligi’ne aday iilke olarak, 2010 yilinda Avrupa Konseyi’ nin Siber
Suglar S6zlesmesi’ni imzalamig ve 2014 yilinda da bu s6zlesmeye iliskin 6533 sayilt
Sanal Ortamda Islenen Suglar Sézlesmesine iliskin Kanunu ¢ikarmistir (Kurnaz ve
Onen, 2019: 94). Ulusal Yapay Zeka Stratejisi’nde de Avrupa Birligi projelerine
katilimim tesvik edileceginin alt1 ¢izilmistir. Ancak, AB ve iiye iilkelerle siber
giivenlik alaninda yiiriitiilen ortak ¢aligmalarin kamuya a¢ik olanlarmin oldukga sinirlt
oldugu goriilmektedir (T.C. Cumhurbagkanligi Dijital Dontisiim Ofisi, 2021: 9).

Tirkiye’nin uluslararas1 is birligi yoluyla siber giivenlik alanindaki stratejisini
gelistirme ¢abasi, yalnizca iilkenin dijital altyapisint korumakla kalmamis; ayni
zamanda bolgesel ve kiiresel giivenlik yapilari igerisinde etkin bir aktdr olmasina katk1
saglamistir. Bu siiregte yiirtitiilen is birlikleri, Tiirkiye nin siber giivenlik kapasitesini
giiglendirmesine yardimci olurken, iilkenin kiiresel siber giivenlik ger¢evesinde daha
fazla taninan bir aktor haline gelmesini saglamistir.

3.5. Etik Sorunlar ve Yonetisim

Siber giivenlikte yapay zeka kullanimi, pek ¢ok etik sorun ve yonetisim zorlugunu
beraberinde getirmektedir. Yapay zekanin otonom karar alma ve hizl veri isleme
potansiyeli verimliligi artirsa da seffaflik, hesap verebilirlik ve etik smirlarin
korunmas: agisindan riskler dogurur. Yapay zekd sistemlerinde seffaflik,
kullanicilarin bu sistemlerin karar alma siireglerini anlamalarini saglayarak giliveni
artirmaktadir. (Kim vd., 2020: 3) Ancak yapay zekanin karmasikligi nedeniyle ‘kapalt
kutu’ olarak sunulmasi, hatali sonuglar doguran veya kararlar veren sistemlerden
hesap sorulabilmesini zorlastirir (Cheong, 2024: 2). Bazi elestirmenler tam seffafligin
her durumda gerekli veya yararli olmadigini, kullanicilarin bilgiyle asirt
yiklenmemesi i¢in seffafligin ihtiyaglara gore uyarlanmasi gerektigini one
stirmektedir. Siber giivenlikte yapay zekd sistemlerinde seffaflik ve hesap
verebilirligin giiveni giiclendirdigi vurgulanirken, kamu egitimi ve katilimin da kritik
oldugu savunulmaktadir. Bu ¢ercevede, kapsamli bir strateji, kamuoyunun yapay zeka
sistemlerini hem anlamasmi hem de giiven duymasmi saglamada etkili olabilir
(Cheong, 2024:7).
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Yapay zeka algoritmalarindaki dnyargilar, dikkatli yonetilmezse mevcut esitsizlikleri
pekistirebilir veya yeni dnyargilarin olugsmasina neden olabilir (Taddeo vd., 2023:
167). Bu Onyargilar ayrica gesitli hak ihlallerinin gerceklesmesine neden olabilir.
Ornegin, siber giivenlik sistemlerinde ayrimci algoritmalar belirli bir toplumsal
grubun goriislerini yansitan igerikleri riskli olarak degerlendirerek ag iizerinde
engellemeye basladiginda, ifade 6zgiirliigii ihlallerine yol agabilir. Bu nedenle, yapay
zeka yonetisimi, yalnizca teknik uzmanlarin degil, politika yapicilarin, sivil toplum
kuruluslarinin ve kamuoyunun da dahil oldugu ¢ok paydasli bir is birligini gerektirir;
boylece, yapay zekanin daha kapsayici bir sekilde gelistirilmesi saglanabilir.

Tiirkiye’nin Ulusal Yapay Zeka Stratejisi ve Ulusal Siber Giivenlik Stratejisi (USGS),
insan odakl1 bir yaklasimi vurgulamaktadir. 2013-2015 ve 2016-2019 donemlerine ait
USGS belgelerinde siber giivenligin saglanmasinda hukukun stiinligi ile temel
insan hak ve hiirriyetlerinin korunmasina, seffaflik, hesap verebilirlik ve etik
degerlerin g6z oniinde bulundurulmasina ilkeler bdliimiinde yer verilmistir. Ancak,
2020-2023 USGS belgesinde ozgiirliikler ile hak ve hiirriyetlere dair ilkeler
¢ikarilmig, 2024-2028 USGS belgesinde ise tiim bu ilkeler belgede yer almamistir.

4. TARTISMA

Tiirkiye’nin yapay zeka tabanl siber giivenlik stratejileri, realizm ve orta dlgekli gii¢
teorisi gercevesinde degerlendirildiginde, tilkenin ulusal giivenlik hedeflerini ve
uluslararasi is birliklerindeki dinamiklerini daha iyi anlamamizi saglar. Realizme gore
devletler, giic ve giivenligi temel motivasyon olarak goriir. Bu baglamda Tiirkiye,
yapay zeka tabanli siber giivenlik yatirimlaryla kritik altyapilarini korumay1 ve ulusal
giivenligini saglamay1 amaclar. Mearsheimer’in ifade ettigi gibi realizm, devletlerin
ulusal giivenligi merkeze almasini ve kendine yeterlilik stratejilerini benimsemesini
savunur (Mearsheimer, 2001). Tirkiye’nin yapay zekd destekli siber giivenlik
stratejisi de bu yaklasima uygun olarak, devlet destekli tehditler ve organize sug
gruplarina kars1 giiglii bir savunma mekanizmasi olusturmay1 hedefler.

Tiirkiye’nin NATO ve AB gibi uluslararasi kuruluslarla yaptigi is birlikleri, savunma
kapasitesini artirma konusunda katki saglasa da Tiirkiye’nin bagimsiz sistemler
gelistirmeye odaklanmasi, uluslararast ig birligine dayali fakat bagimsiz bir savunma
anlayisini One ¢ikarir (Holbraad, 1984). Realist perspektifte bu, ulusal ¢ikarlarimi
koruyan bir devlet olarak Tiirkiye’nin kendine yeterlilige verdigi 6nemi gosterir.

Orta olgekli gii¢ teorisi baglaminda Tiirkiye, NATO gibi biyik gilivenlik
yapilanmalarinda diplomasi ve is birligi yoluyla etkisini artirma stratejisini benimser.
Orta 6lgekli giicler, ¢ok tarafli is birlikleri ve diplomatik yetenekleriyle kiiresel ve
bolgesel istikrara katki saglamayi hedefler (Holbraad, 1984). Tiirkiye’nin NATO
Siber Savunma Mikemmeliyet Merkezi (CCDCOE) gibi platformlarda aktif rol
almasi, biiytlik giiclerle stratejik uyum saglarken ayn1 zamanda kendi siber giivenlik
kapasitesini de giliglendirmesine olanak tanir. Bu is birlikleri, Tiirkiye’nin NATO
icinde daha fazla s6z sahibi olmasina katki saglarken, stratejik bagimsizligini
korumasina ve bolgesel istikrar saglayici bir gii¢ olarak konumlanmasina da yardimei
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olur (Kurg, 2023). Bu tiir bir denge politikasi, orta 6lgekli gili¢ diplomasisinin
karakteristik bir 6zelligidir.

Ancak, orta dlgekli gii¢ teorisi, Tiirkiye’nin bu ittifaklar igindeki etkisinin sinirli
kalabilecegini de ongdriir. NATO ve AB gibi biiyiik giiclerin baskin oldugu yapilarda
Tiirkiye nin karar alma siireglerinde tam bagimsizlik saglamasi zordur. Ozellikle AB
uyum siirecinde yasanan zorluklar, Tiirkiye’nin bu yapilar i¢indeki etkisini sinirlayan
bir unsur olarak 6ne ¢ikar.

Tirkiye’ nin siber giivenlik stratejisinde seffaflik, hesap verebilirlik ve insan haklari
gibi ilkeler son donemlerde geri planda kalmis ve giivenlik odakli bir yaklasim 6n
plana ¢cikmistir. Savas ve Karatag (2022) siber yonetisimin basarili olabilmesi i¢in
aciklik, seffaflik, katilim ve hesap verebilirlik gibi ilkelerin yani sira insan haklarinin
korunmasinin da kritik bir 6neme sahip oldugunu vurgular. Tiirkiye’nin 2013-2015
ve 2016-2019 donemlerine ait Ulusal Siber Giivenlik Strateji belgelerinde insan
haklarina vurgu yapilirken, bu ilkeler 2020-2023 ve 2024-2028 stratejilerinde yer
almamistir. Bu durum, Tirkiye’nin gilivenlige oOncelik veren bir yaklagim
benimsedigini géstermektedir. Ancak, NATO ve AB is birliklerinde giivenilir bir
aktor olabilmesi igin Tirkiye’nin insan haklar1 ylikiimliiliiklerini ihmal etmemesi ve
seffaflik ile hesap verebilirlik gibi degerlere 6nem vermesi gerekmektedir. Aksi halde,
Tirkiye’nin bu giivenlik politikalar1 uluslararasi kamuoyunda olumsuz bir algi
yaratabilir.

Tirkiye’nin siber gilivenlik stratejilerinde seffaflik eksikligi, konunun daha
derinlemesine analiz edilmesini zorlastirmaktadir. Birlesik Krallik’taki Ulusal Siber
Giivenlik Merkezi (National Cyber Security Centre - NCSC) ve ABD’deki Siber
Giivenlik ve Altyapt Giivenligi Ajansi (Cybersecurity and Infrastructure Security
Agency - CISA) gibi kurumlar, siber giivenlik alaninda karsilasilan saldirilar, alinan
onlemler ve yiritiilen politikalar hakkinda kamuoyuna diizenli olarak bilgi
sunmaktadir. Bu tiir seffaflik uygulamalari, akademik arastirmalarin somut veriler
iizerinden ilerlemesini saglarken, kamuoyunun bilinglenmesine ve siber tehditlere
kars1 daha iyi hazirlikli olunmasina da katki sunmaktadir. Oysa Tiirkiye’de bu tiir
bilgilerin kamuya acgik bir sekilde paylagilmamasi, akademik analiz kapasitesini
sinirlamakta ve siber gilivenlik politikalarmin etkinliginin  bagimsiz olarak
degerlendirilmesini giiglestirmektedir. Bu durum, ayn1 zamanda hesap verebilirlik ve
kamu denetimi mekanizmalarinin zayiflamasina neden olmaktadir.

Bununla birlikte, Tirkiye’nin siber gilivenlik stratejilerinde yapay zeka tabanh
sistemlerin nasil isledigine dair detayli teknik bilgilerin kamuya agik olmamasi, bu
alandaki analizleri biiyiik 6l¢iide teorik gergevelerle smirli birakmaktadir. Ornegin,
ATMACA, AVCI ve KASIRGA gibi yapay zeka destekli siber giivenlik sistemlerinin
hangi algoritmalar1 kullandigi, etkinligi ve karsilasilan teknik zorluklar konusunda
kamuya acik dogrulanabilir veri bulunmamaktadir. Tiirkiye’de siber giivenlik
alaninda daha geffaf bir yonetisim anlayisi benimsenmesi, bu alandaki akademik
¢alismalarin derinlesmesini saglayacagi gibi, kamuoyunun da giivenlik politikalarina
dair bilinglenmesine katk1 sunacaktir.
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Yapay zeka tabanli siber giivenlik sistemlerinde yasanan yanlis pozitif ve negatif
tespitler en oOnemli zayifliklardan biridir. Yanlig pozitif tespitler, gereksiz
miidahalelere yol acarak &nemli altyapilarda kesintilere neden olabilirken; yanlis
negatif tespitler ise gergek tehditlerin gdzden kagmasma neden olabilir. Bu tiir
zafiyetlerin dnlenebilmesi i¢in Tiirkiye nin yapay zeka algoritmalarini siirekli olarak
giincellemesi ve veri analiz siireglerinde hassasiyeti artirmasi gereklidir (Rodriguez
Vance, 2023).

Siber Savunma Endeksi (2022-2023) Tiirkiye’nin yapay zeka tabanli siber giivenlik
stratejisini 17 farkli sektore ve teknolojiye ne derece entegre edebildigini
gostermektedir. Endeks, 166 tilkeyi siralamakta ve Brezilya, Giiney Afrika, Meksika,
Endonezya ve BAE gibi orta biiytikliikteki gii¢lerle Tiirkiye’yi sektorel ve teknolojik
hazirliklart bakimindan karsilastirmaktadir. Siralamaya goére Tiirkiye, aragtirma ve
gelistirme ve bilgi ve iletisim teknolojileri alanlarinda Hindistan, Suudi Arabistan,
Brezilya ve BAE gibi iilkelerin arkasinda kalmistir. (Cyber Defence Index, 2023;
Connor, 2024)

Tiirkiye’nin insan merkezli ilkelerden uzaklagan yaklagimi, etik sorunlari da
beraberinde getirmektedir. Ozellikle yapay zeka destekli sistemlerde denetim, dnyargi
ve geffaflik eksiklikleri 6ne ¢ikmaktadir. Tiirkiye’nin siber giivenlik stratejilerinde bu
etik sorunlarin goz ard: edilmesi, kamuoyunda giiven kaybina neden olabilir. Orta
olcekli bir gii¢c olarak Tiirkiye, yapay zeka tabanli siber gilivenlik sistemlerinde etik
standartlar1 koruyarak uluslararasi is birliklerinde giivenilirligini artirabilir ve bu
baglamda NATO ve AB’nin demokratik degerleri ile uyum saglayabilir

Sonug olarak, Tirkiye’nin siber giivenlik stratejisi, realizm g¢ergevesinde ulusal
giivenligi koruma amaci tasirken, orta dlgekli giic teorisi perspektifinde uluslararasi
is birlikleri ile etkisini artirmaya caligmaktadir. Ancak, insan merkezli ilkelerden
uzaklagmasi, Tiirkiye’nin uluslararasi giivenlik normlari ile uyumunu zayiflatabilir ve
is birligi kapasitesini smirlayabilir. Bu nedenle, Tiirkiye’nin siber giivenlik
stratejilerinde giivenlik ve hak koruma dengesini saglamasi, ulusal giivenlik hedefleri
ile uluslararast ig birlikleri arasindaki dengeyi koruyabilmesi acisindan Onem
tagimaktadir.

SONUC

Bu calisma, Tiirkiye'nin siber giivenlik stratejisinde yapay zeka teknolojilerini
kullanma bi¢imini, ulusal giivenlik hedefleri ve uluslararasi is birlikleri baglaminda
ele almistir. Yapay zeka teknolojilerinin veri isleme, tehdit tespiti ve hizli miidahale
kapasitesini artirmasi, Tiirkiye gibi orta dlgekli giiglerin siber giivenlik alaninda daha
direngli bir savunma mekanizmasi kurmalarina yardimct olmustur. Tiirkiye, 6zellikle
NATO ve AB gibi giivenlik yapilanmalar1 i¢indeki roliinii giiclendirme hedefi
dogrultusunda, yapay zeka destekli siber giivenlik stratejileriyle hem ulusal hem de
uluslararasi giivenlik ¢ergevesine katki sunmaktadir.

1006



TURKIYE'NIN YAPAY ZEKA TABANLI SIBER GUVENLIK STRATEJISI: ULUSAL GUVENLIGI
GUCLENDIRMEK VE KURESEL SIBER YONETISIME YON VERMEK

Realist perspektiften degerlendirildiginde, Tiirkiye'nin siber giivenlik stratejisi, dijital
tehditlere karsi kendine yeterlilik esasina dayali giiclii bir savunma mekanizmasi
olusturma hedefiyle uyum gostermektedir. Tiirkiye'nin devlet destekli siber saldirilar
gibi giivenlik tehditlerine kars1 yapay zeka yatirimlarini artirmasi, ulusal giivenligi
merkeze alan bir yaklagimi yansitmaktadir. Orta Slgekli gii¢ teorisi baglaminda ise
Tiirkiye, NATO ve diger uluslararasi kuruluslarla olan is birlikleri sayesinde siber
giivenlik alaninda etkili bir aktor olarak one ¢ikmaktadir. Tirkiye’nin NATO’ nun
Siber Savunma Miikemmeliyet Merkezi gibi uluslararasi platformlarda aktif olarak
yer almasi, yalnizca kendi gilivenlik kapasitesini artirmakla kalmamakta, ayni
zamanda bolgesel istikrar saglamada rol iistlenmesine olanak tanimaktadir.

Ancak, yapay zeka tabanli siber giivenlik stratejilerinin artan kullanimi, bazi etik ve
yonetisim sorunlarini da beraberinde getirmektedir. Bireylerin mahremiyeti, devletin
gozetim kapasitesindeki artig, insan denetimi ve veri giivenligi gibi konular,
Tiirkiye’nin bu alandaki stratejilerini yiiriitiirken g6z oniinde bulundurmasi gereken
onemli faktorlerdir. Tirkiye’'nin siber giivenlik stratejisinde insan haklar1 ve etik
standartlara daha fazla yer vermesi, yalnizca i¢ giivenligini degil, uluslararasi is
birliklerinde giivenilirligini artirmasi agisindan da 6nem tagimaktadir.

Ote yandan, Tiirkiye'nin siber giivenlik calismalarina dair seffaflik diizeyi oldukca
diisiiktiir, bu da bu alanda veri ve bilgiye erisimi sinirlamaktadir. Strateji belgeleri
disinda, siber giivenlige dair c¢aligmalarin detaylari ¢ogunlukla kamuya acgik
olmadigindan, siber giivenlik stratejilerinin etkinligine dair bilgi toplamak oldukca
zordur. Tirkiye'nin siber giivenlik politikalarmma dair daha seffaf bir yaklasim
benimsemesi, kamuoyunun giivenini artirirken, uluslararasi is birliklerinde giivenilir
bir aktor olarak konumlanmasini da pekistirebilir.

Sonug olarak, Tiirkiye nin yapay zeka tabanli siber giivenlik stratejileri, mevcut ve
gelecekteki dijital tehditlerle basa ¢ikmada 6nemli bir rol oynamaktadir. Tiirkiye nin
bu stratejideki basarisi, siber giivenlik kapasitesini artirmakla birlikte, tilkeyi kiiresel
siber gilivenlik alaninda daha etkili bir aktor haline getirme potansiyeline sahiptir.
Bununla birlikte, bu stratejilerin siirdiiriilebilirlii ve uluslararast giivenlik
normlariyla uyumlu hale getirilmesi, etik kaygilar, insan haklar1 ve seffaflik agisindan
dengeli bir yaklagim gelistirilmesine bagli olacaktir. Bu baglamda, Tiirkiye'nin yapay
zeka destekli siber gilivenlik stratejisinin uzun vadeli basarist hem ulusal giivenlik hem
de etik sorumluluklari esit derecede gdzeten, seffaf bir politika izlenmesine baglidir.

TURKIYE’S AI-DRIVEN CYBERSECURITY STRATEGY: ENHANCING
NATIONAL SECURITY AND SHAPING GLOBAL CYBER GOVERNANCE

1. INTRODUCTION

The transformation driven by digitalization across critical sectors like
telecommunications, healthcare, industry, and education has made cybersecurity a
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core component of national security. Within this context, the application of artificial
intelligence (Al) in cybersecurity has fortified states' resilience against digital threats.
Al's capabilities in processing large volumes of data, recognizing patterns, decision-
making, and automating responses have enhanced the speed and efficiency of threat
detection and response mechanisms, positioning Al as a valuable tool in combating
cyber threats. Tiirkiye, given its strategic location and growing status as a regional
power, faces a range of threats, including state-sponsored attacks and organized
cybercrime. To counter these threats, Tirkiye has proactively integrated Al-based
technologies into its national cybersecurity strategy.

Tirkiye’s cybersecurity initiatives prioritize the protection of critical infrastructure,
such as energy grids, communication systems, transportation networks, and financial
systems, while aiming to reduce its strategic dependency in cyberspace. Through its
Al-powered cybersecurity strategies, Tiirkiye not only seeks to ensure national
security but also plays an active role in regional and global security frameworks,
including NATO and the EU. This study examines Tirkiye’s Al-driven cybersecurity
strategies in terms of securing national interests, fostering international cooperation,
and addressing ethical challenges associated with Al in cybersecurity.

2. METHODS

The study applies a secondary data analysis approach to analyze Tiirkiye's Al-driven
cybersecurity strategies. Data were collected from academic articles, books, official
reports, and strategic documents from various databases and reviewed within the
frameworks of realism and middle power theories.

Tiirkiye’s approach to cybersecurity and Al integration is examined through the lenses
of realism and middle power theory. Realism, which considers security and power
pursuits as the primary motivation for state behavior, helps to analyze Tiirkiye’s Al-
driven cybersecurity strategy. This perspective highlights Tiirkiye’s efforts to build a
defense mechanism against digital threats and to protect its national interests. Middle
power theory, meanwhile, provides insight into Tiirkiye’s strategic initiatives within
major security structures like NATO and the EU, which offer a framework for
contributing to regional stability and advancing Tiirkiye’s global positioning.

3. RESULTS

Tiirkiye's strategic position and increasingly digitalized infrastructure expose it to a
broad spectrum of cyber threats, ranging from state-sponsored actors to organized
criminal networks. Tirkiye’s Al-based cybersecurity strategy is critical not only for
threat detection and response but also for positioning Tiirkiye as a proactive actor in
international security frameworks.

Tiirkiye’s journey in cybersecurity began with the inclusion of cybercrimes in the

Turkish Penal Code in 1991. Since then, Tiirkiye has progressively expanded its
cybersecurity strategy, prioritizing the protection of critical sectors such as energy,
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finance, and telecommunications. The 2013 National Cybersecurity Strategy
formalized a structural approach to cybersecurity.

Tiirkiye’s Al-driven cybersecurity strategy aims to leverage technological innovation
to strengthen defense capacities. The focus on large-scale data processing and threat
detection allows these systems to respond quickly to cyber incidents, enhancing
Tirkiye’s resilience. With Al-driven tools, Tirkiye seeks to establish a proactive
defense against potential threats.

4. DISCUSSION

Tirkiye’s Al-driven cybersecurity strategies, examined within the frameworks of
realism and middle power theories, provide insight into its national security goals and
dynamics in international cooperation. According to realism, Tirkiye aims to
safeguard national security and establish an independent security mechanism through
Al-driven cybersecurity investments. By enhancing its cybersecurity through NATO
and EU cooperation, Tirkiye also seeks to bolster its strategic autonomy, though
achieving full independence within these alliances is anticipated to be challenging.

From a middle power perspective, Tiirkiye’s active involvement in platforms such as
NATO’s Cooperative Cyber Defence Centre of Excellence (CCDCOE) enables it to
contribute to the establishment of international security norms, positioning itself as a
stabilizing force in the region. Tiirkiye’s emphasis on human rights and ethical
standards in its cybersecurity strategy could further enhance its role as a credible actor
in international collaborations.

CONCLUSION

Tiirkiye's Al-driven cybersecurity strategies demonstrate potential to ensure national
security and establish Tirkiye as an effective actor within international security
structures. With Al-driven defense systems, Tirkiye builds a resilient defense
mechanism against digital threats, gaining a more active stance within entities like
NATO. However, the sustainability of these strategies and their alignment with
international security norms require a balanced approach to ethical concerns, human
rights, and transparency. Tiirkiye’s long-term success with Al-driven cybersecurity
strategies will depend on a policy that equally emphasizes both national security and
ethical responsibility.
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