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Yapay Zeka Ve Su¢: Gelecek Acisindan Hukuksal Ve Etik Tehditler

Artificial Intelligence and Crime: Legal And Ethical Threats for the Future
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Yapay zeka ile sug arasindaki iligki, giderek daha fazla 6nem kazanan ve heniiz gelismekte olan
bir arastirma alani olarak degerlendirilebilir. Yapay zekénin hizla gelisen teknolojisi, su¢ isleme
yontemlerinden sugun tespitine kadar birgok alanda etkili olmaya baslamistir. Ancak bu alandaki
literatiiriin siurlt olmasi, yapay zeka ile sug¢ arasindaki iligkinin daha derinlemesine incelenmesi
gerekliligini dogurmaktadir. Ayn1 zamanda, yapay zekanin sugla iliskisi, algoritmalarin kotiiye
kullanimu, kisisel veri ihlalleri, manipiilasyonlar, gdzetim teknolojileri gibi bir¢ok farkli boyutu
icermekte olup ¢aligmanin sinirlandirilmasini gerektirecek kadar genis bir konuyu kapsamaktadir.
Bu ¢aligmanin amaci, yapay zeka kullanilarak iglenebilecek sug tiirlerini analiz etmek, su¢ 6nleme
ve tespitinde yapay zekanin sundugu avantajlar1 degerlendirmek, bunun yani sira bu teknolojinin
etik ve hukuki sonuglarini ele alarak olasi riskleri belirlemektir. Ozellikle, yapay zeka
teknolojilerinin kotii niyetli kullanim potansiyeli, toplum giivenligi tizerindeki etkileri ve hukuki
diizenlemelerin gerekliligi gibi konulara odaklanarak bu arastirma ile literatiire katki sunulmast
amaglanmaktadir. Sonu¢ olarak yapay zekanin sugla iliskisi iizerine yapilacak arastirmalar,
sadece mevcut suclar1 dnlemek ve tespit etmek i¢in degil, ayn1 zamanda toplumun gelecekteki
giivenligini saglamak icin de kritik bir 6neme sahiptir. Bu ¢alismanin sagladigi analizler, yapay
zekanm giivenli kullammmini destekleyecek etik ve hukuki gergevelerin olusturulmasma katki
sunmay1 hedeflemektedir. Boylelikle, yapay zekanin toplum yararina kullanilmasi ve su¢ amaglt
kullanilmasinin 6nlenmesi i¢in gerekli adimlarin atilmasina yonelik degerlendirme yapilmistir.

Anahtar Kelimeler: Yapay Zekd, Sug, Etik, Hukuki, Gelecek, Toplumsal
ABSTRACT

The relationship between artificial intelligence and crime is increasingly gaining importance and
is considered a research area still in development. The rapidly evolving nature of Al technology
has begun to influence various fields, from crime commission methods to crime detection.
However, the limited literature on this topic highlights the need for a more in-depth exploration
of the connection between Al and crime. Additionally, the relationship between Al and crime
encompasses a wide array of issues, including algorithm misuse, personal data violations,
manipulations, and surveillance technologies, making it a broad topic that requires careful scope
delimitation for focused study. The purpose of this research is to analyze the types of crimes that
could be committed using Al, to assess the potential advantages of Al in crime prevention and
detection, and to examine the ethical and legal implications of this technology while identifying
possible risks. Specifically, by focusing on the malicious potential of Al technologies, their
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impact on public security, and the need for legal regulations, this study aims to contribute to the
literature in this field. In conclusion, research on the relationship between Al and crime is
critically important not only for preventing and detecting current crimes but also for ensuring the
future safety of society. The analyses provided by this study aim to support the formation of
ethical and legal frameworks that ensure the safe use of Al. Thus, it evaluates the necessary steps
to promote the societal benefits of Al and prevent its misuse for criminal purposes.

Keywords:  Artificial Intelligence, Crime, Ethics, Legal, Future, Social

Extended Summary

This study aims to analyze the potential of artificial intelligence (Al) in crime prevention
and detection, as well as the risks of Al-based crime and misuse, along with the ethical and legal
issues it brings. The impact of Al technologies on public safety and the necessity of regulations
in this field are among the core focuses of the study. The research seeks to address Al’s role in
crime prevention and combating crime as an area offering both opportunities and threats, as well
as the subject of committing crimes through Al.

Al offers remarkable advantages in crime prevention. Particularly, through its big data
analytics capabilities, it can predict criminal tendencies, identify high-risk areas and individuals,
and provide critical warnings to law enforcement. This facilitates preventing crimes before they
occur and allows for more efficient resource allocation. However, the risk of these powerful tools
being used for illegal activities by malicious actors should not be overlooked. For instance, the
creation of fake identities, conducting cyberattacks, and fraud through social engineering methods
are key areas where Al can be exploited.

To mitigate these risks, the ethical and legal framework for AI’s use is of great
importance. Legally, existing regulations must be reviewed, and new laws specific to these
technologies should be established. Ethically, raising awareness to protect individuals' privacy
rights is crucial. In this context, developing and disseminating awareness programs related to
personal data protection is recommended. Such educational initiatives are expected to help
individuals better understand their privacy rights and prepare them against potential violation
risks.

In conclusion, to balance the opportunities and risks Al offers in crime prevention and
combating crime, comprehensive regulations, oversight mechanisms, and community-level
awareness initiatives play a critical role. This balance will not only enhance public safety but also
ensure the protection of individual rights.

Giris

Teknolojinin hizla gelismesi ve her alanda yayginlagsmasi, bireylerin yasaminda koklii
degisimlere yol agmaktadir. Bu doniisiimde 6nemli rol oynayan teknolojilerden biri de yapay
zekadir. Giiniimiizde popiilerligini artiran yapay zeka (YZ) kavrami, bu makalenin konusunu
olusturmaktadir. YZ alaninda 6nemli ilerlemeler kaydedilmis olsa da aragtirmalar hala baglangi¢
asamasindadir. YZ arastirmacilari, bu teknolojinin gelisimine katki saglayacak yeni buluslar ve
yenilikler iizerinde calismaya devam etmektedir (Demirhan, Kilig, & Giiler, 2010). Bu
teknolojiler, ¢esitli cihazlar ve uygulamalar iizerinden her platformda hizmet sunmaktadir. Akilli
ev cihazlari, otonom araclar ve akilli telefon uygulamalar YZ teknolojilerinin giinliik yasamdaki
orneklerindendir (Isler & Kilig, 2021).

YZ terimi ilk kez John McCarthy tarafindan, “akilli makineler, 6zellikle de zeki
bilgisayar programlart gelistirme bilimi ve miihendisligi” olarak tanimlanmistir (McCarthy,
2007). “Biiyiik veri” ve “YZ” kavramlari, giinlimiiz diinyasinda giinliik yasamin ayrilmaz bir
parcast haline gelmistir. Amazon’un kasiyersiz magaza uygulamalari, taninmig markalarin YZ
destekli satig danigmanlari, YZ tabanli avukatlar, hakimler, doktorlar, cerrahlar ve televizyon

MedeniyetBelleten 2




Buse Nur TUFAN — Yapay Zeka ve Sug

spikerlerinin yani sira, yakin déonemde bir okulda ders veren YZ destekli 6gretim iiyesi, bu
teknolojilerin toplumsal ve profesyonel alanlarda giderek daha fazla yer bulduguna isaret
etmektedir (Yiicel & Adiloglu, 2019). YZ’nin is siireclerini otomatiklestirerek verimliligi
artirmasi, bllyiik veri analizleri sayesinde hizli karar almasi, hayati kolaylastirmasi, tekrarlayan
ve riskli isleri tistlenerek is glivenligini artirmasi, zaman tasarrufu saglamasi gibi olumlu yonlerini
gbz ard1 etmemek gerekmektedir. Ancak YZ alaninda yasanan hizli gelismeler bir¢ok sorunu da
beraberinde getirmektedir. Ornegin, YZ’nin suca karisma veya suc¢ isleme gibi eylemleri
gerceklestirme olasilifi, Onemli bir tehlike olarak degerlendirilmektedir. YZ, teknoloji
diinyasinda devrim niteliginde degisiklikler getirirken toplumsal ve etik sorunlari
olusturmaktadir. YZ sistemlerinin su¢ isleme ve suca karigma kapasitesini anlamak, bu
teknolojilerin toplum iizerindeki etkilerini ve hukuki diizenlemeleri sekillendirmek i¢in kritik
Oneme sahiptir.

Bu calismada, YZ araciligiyla islenebilecek suclarin yaratabilecegi hukuki ve etik
sorunlar kapsamli bir sekilde ele alinmistir. Calismanin temel sorulari, YZ ile iglenmis sug
orneklerinin var olup olmadigi, su¢ islenmesini 6nlemek amaciyla YZ destekli yazilimlarin
gelistirilip gelistirilmedigi, YZ ve sugla ilgili yasal diizenlemelerin kapsaminin neler oldugu
iizerine yogunlagsmaktadir. Bu amagla, literatiir derinlemesine incelenmis ve elestirel bir inceleme
yontemi benimsenmistir.

Literatiirde yaygin olarak ele alinan konular, YZ ile islenen sug tiirleri, YZ tiiziigli ve
diizenlemeleri, YZ’nin neden oldugu hukuki ve etik sorumluluklar, YZ kaynakli suglarin hukuki
uygunlugu ve bu konularin islam ve Tiirk hukukunda nasil degerlendirildigi gibi basliklar
etrafinda toplanmustir.

Bu caligmay1 diger arastirmalardan ayiran en onemli 6zellik, YZ'nin gelecekte sug
kaynakli hukuki ve etik sorunlar yaratma potansiyelini birlikte degerlendirmesi ve bu sorunlarin
etkilerinin daha genis bir perspektiften ele alinmasidir.

Metnin ilk boliimiinde kisaca YZ’nin ne oldugundan, nasil ortaya ¢iktigindan, kavramsal
cer¢evesinden bahsedilecek; ardindan YZ’nin farkl tiirleri ve uygulama alanlar1 ele alinacaktir.
Ikinci béliimde ise kisaca su¢ kavramindan bahsedilecektir. Son béliimde ise YZ sistemlerinin
sucla iliskisinin gliniimiiz ve gelecek acisindan tasidigi potansiyel etik ve hukuksal problemlere
deginilecektir.

Bu baglamda, YZ sistemlerinin sug¢ isleme potansiyelini incelemek, yalnizca teknik bir
analiz degil, aym1 zamanda toplumsal bir sorumluluktur. Ornegin, YZ'nin kotii niyetli kisiler
tarafindan nasil manipiile edilebilecegi, bu teknolojilerin kullanimindaki en biiyiik tehditlerden
biridir.

Ayrica, YZ'in sug Oncesi, su¢ an1 ve sug sonrasi siireglerdeki rolii, toplumun giivenligi
acisindan dikkate alinmalidir. YZ tabanl giivenlik sistemleri, suclarin 6nlenmesine yonelik
onemli bir ara¢ olabilirken bu sistemlerin yanlis kararlar verme ihtimali de bulunmaktadir. Bu
nedenle, YZ uygulamalarinin etik standartlara ve hukuki ¢ergevelere uygun olarak gelistirilmesi
gerekmektedir. Sonug olarak YZ'nin hem firsatlar sunan hem de riskler barindiran bir alan
oldugunun alt1 ¢izilmelidir.

1. Yapay Zeka

YZ kavrami farkli sekillerde tanmimlanabilmektedir. Ornegin Pirim, YZ’yi, zeka
kavramindan ayirarak tanimlamaktadir. Ayrica, YZ’yi anlayabilmek icin oncelikle bilgisayarla
beyin arasindaki farkliliklar ve benzerliklerin anlasilmasi gerektiginin altini ¢izmektedir (Pirim,
2006, s. 86). Kaya ve Engin (2005) ise YZ’nin, insan zihninin isleyigini anlamay1 ve buna benzer
sekilde ¢alisan bilgisayar siire¢lerini gelistirmeyi amaglayan bir alan oldugunu vurgulamislardir.
YZ’nin tanimlanmasindaki ¢esitlilik, biiyiikk 06lglide YZ'nin ¢ok disiplinli yapisindan
kaynaklanmaktadir. YZ’yi tanimlayan en basit ¢ercevede, makinelerin insan benzeri 6grenme,
algilama, problem ¢6zme ve karar verme yeteneklerini taklit etme becerisi olarak ifade
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edilmektedir. Ancak, farkli alanlarda calisan arastirmacilarin ve uygulamacilarin bu yetenekleri
kendi ihtiyaglarina gére yorumlamalari, farkli tanimlarin ve yaklasimlarin ortaya ¢ikmasina neden
olmaktadir. Ornegin, bilgisayar bilimleri perspektifinde farkli bir tanim mevcutken psikoloji veya
felsefe perspektifinde farkli tanimlamalar mevcuttur.

Literatiire gore, YZ kavraminin ilk kez ortaya ¢ikisiyla ilgili ¢esitli goriisler mevcuttur.
1950’lerde Alan Turing’in “Makineler Diisiinebilir mi?” sorusuyla makine 6grenimi iizerine
tartismalar baglamig ve bu siire¢ YZ’nin temellerinin atilmasina zemin hazirlamistir. 1956 yilinda
John McCarthy, Dartmouth Konferansi'nda ilk kez “YZ” terimini kullanarak bu kavram literatiire
kazandirmistir (Senses Aksu, 2023). YZ’nin gelisiminde 6ncii olan iki 6nemli isim Alan Turing
ve John McCarthy’dir (Arslan, 2020). Bazi kaynaklara gore ise bilgisayarin mucidi olarak bilinen
Alan Turing, YZ hikayesini baslatan kisi olarak kabul edilmektedir (Larson, 2022). Slage, YZ’yi
“sezgisel programlama” olarak tanimlamistir. Benzer bir bakis agisiyla Axe, YZ’yi, yalnizca
onceden tanimlanmig sorunlara ¢oziimler sunmakla kalmayip beklenmedik durumlarda da uygun
tepkiler tiretebilen zeki yazilimlar olarak gormektedir (Nabiyev, 2012). YZ insan davranislariyla
ilgili 6zellikler sergilemektedir. Dogal dili isleme, problem ¢6zme, 6grenme, uyum saglama ve
algilama gibi insan zekasina 6zgii nitelikler YZ’de de gdzlemlenmektedir (Tecuci, 2012). Ozetle,
YZ hakkinda ¢esitli tanimlamalar mevcuttur. Genel anlamda, bu tanimlamalar insan benzeri zeka
ve diisiinme siireclerini taklit eden teknolojiler gelistirme amacini dne ¢ikarmaktadir.

Bilgisayarlarin ve algoritmalarin, genellikle insan zekasi gerektiren 6grenme, mantik
ylriitme ve problem ¢ozme gibi gorevleri gerceklestirmek amaciyla kullanilmasi, YZ olarak
tanimlanir (Aras vd., 2021). YZ mantik ve matematik temelinde dogan bir alandir. Teknolojiyle
iliskili olan mantik tiirline “Bulanik mantik” denir ve YZ alaninda kullanilmaktadir. YZ'de
kullanildig: igin “teknoloji mant1ig1” olarak da adlandirilmaktadir. insana benzeyen robotlarm,
bulanik mantiktan faydalanarak en yaygimn insan davraniglarini sergilemesi beklenmektedir.
Aslinda, YZ’nin ortaya koydugu yeni diizen ya da diizensizlik, bulanik mantigin ¢ok degerli
yapisindan kaynaklanmaktadir (Giiltekin, 2021). Bu ¢ergevede bulanik mantik, teknolojiye adapte
edilmekte ve YZ'nin gelisimine katki saglamaktadir. Bulanik mantik ve YZ arasindaki iliski,
ozellikle belirsizlik ve karmagik problemlerin ¢éziimiinde olduk¢a 6nemlidir. Bulanik mantik,
geleneksel ikili mantigin (dogru / yanlis, 1/0) 6tesine gegerek belirsiz veya kismen dogru olan
verileri de ele almaktadir. YZ, birgok durumda belirsizlikle ve muglaklikla basa ¢ikmak
zorundadir. Tam da bu noktada bulanik mantik, YZ’ye esneklik kazandiran yontem sunmaktadir.

YZ, insan zekasi ile bir tutulmamalidir. YZ, insanlar tarafindan belirli bir kapasitede
saglanan verilerle, gercek diinyayr matematiksel olarak modellemeye calisir. Bunu, girdilerle
iligkili oldugu varsayilan c¢iktilar iizerinde calisarak ve aralarindaki istatistiksel baglantilart
kesfederek gergeklestirir. Insanlar ise gézlem ve deneyim yoluyla, kisisel ya da baskalarinmn
tecriibelerinden neden-sonug iliskisi kurarak zaman ic¢inde Ogrenirler. Buna karsilik, YZ bu
Ogrenme siirecini, istatistiksel baglantilar kurarak ayni1 anda gerceklestirme yetisine sahiptir. Bu
nedenle, insanin 6grenme siireci ile YZ nin 6grenme siireci hem benzerlikler hem de farkliliklar
tastmaktadir (Abanoz Oztiirk, 2024 Ara Rapor).

Chul Han (2017), insan ve makinenin “diisiinme” bigimlerini seffaflik kavrami tizerinden
tartisarak bu iki diisiinme big¢imi arasinda bir zitlik oldugunu 6ne siirmiistiir. Ona gore, makinenin
diistinme sekli net hesaplamalara ve seffafliga dayanirken insanin diisiinme tarzi deneyimlere ve
cesitlilige dayanir.

Aslinda heyecanlanma veya derin etkilenme anlamina gelen tin (Geist) kendine karst
asla seffaf degildir. Kendine karsi seffafliktan bir huzursuzluk, derin bir etkilenme
dogmaz. Siirekli seffaflik talebinin temelinde, her tirlii olumsuzluktan azade bir
diinya ideasi, hatta insan ideast yatar. Ama sadece bir makine tamamen seffaf
olabilir. Seffaf bir iletisim, insanin yapamayacagi, ancak makinelerin becerebilecegi
bir iletigim olurdu. (Chul Han, 2017, s. 104).
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Ozetle, insanin diisiince ve duygularinda seffaf olamayacak kadar karmasik ve derin
oldugunu, bu yiizden tam seffaflik arayisinin insana uygun olmadigin1 savunmaktadir. Ona gore,
seffaf ve net iletisim ancak makineler i¢in miimkiindiir; insanlar ise dogalar1 geregi bu tiir bir
iletisime erigemez.

YZ, genellikle islevsellik, yetenek ve uygulama alanlarma gore iki ana kategoriye
ayrilmaktadir: dar YZ (zayif YZ) ve genis YZ (giiclii YZ). Dar YZ, dis miidahale ile calisan ve
belirli komutlar yerine getiren, tepkisel yapiya sahip daha basit yazilimlardan olusur. Genis YZ
ise daha gelismis yazilimlar kullanarak otonom bir sekilde karar verebilen ve genellikle “Biligsel
Robot” olarak bilinen daha karmasik bir YZ tiiriidiir (Benli & Senel, 2020).

Zayif YZ, nispeten uzunca bir siiredir hayatimizda olan bir kavramdir. Amazon 'un
satin almis olduklarimiza ve / veya ilgilendiginiz kategorilere gore bizlere iiriin
onermesi, Netflix’in daha once izleme istatistiklerimizi gézeterek bizlere film
onermesi ve oneri sistemindeki gorsellerde kisisellestirmeye gitmesi, Spotify’in
dinledigimiz miizikleri gozeterek bize benzer miizikler onermesi uzunca bir siiredir
hayatimizda olan ve zayif YZ olarak nitelendirebilecegimiz sistemlerdir. (Binbir,

Sevtap, 2021).

T1bbi goriintiileri analiz etmek i¢in kullanilan bir YZ, sadece belirli algoritmalarla goriintii
isleyip yorum yapar; ancak bu dar kapsamimn Otesine gegemez. Kendi basina 6grenerek yeni
durumlara adapte olan ve insan gibi karmasik problemleri ¢6zme yetenegi gosteren bir robot,
genis YZ kapsamina girer. Bu YZ tiirli, saglik hizmetlerinden savunma sanayine, akilli sehir
planlamasindan egitim sistemlerine kadar genis bir yelpazede kullanilma potansiyeline sahiptir.

YZ’nin gelisimi, gecmisten aldigi unsurlar ve bu unsurlar1 kendine entegre etmesiyle hiz
kazanmustir. Giiniimiizde bir¢ok alanda kullanilmakta olup gelecekte daha genis bir kullanim
alanina sahip olmasi1 planlanmaktadir. Giinliik yasamda, is yerinde kullanilan bilgisayar tabanli
sistemlerden, ev temizliginde kullanilan robot siipiirgelere, araglardaki navigasyon sistemlerinden
bankacilik islemlerini ydneten hesaplara kadar birgcok alanda YZ sistemlerinden
yararlanilmaktadir. YZ, aligveris sitelerinden telefonlardaki arama uygulamalarina kadar genis bir
kullanim alanina sahiptir (Ozgeldi, 2019). Giiniimiizde giderek daha 6nemli bir yer edinen YZ
sistemleri, insanlarin giinliik aktiviteleri ve is rollerinin 6tesinde, bakis acilari, eglence anlayiglari
ve yasam tarzlari {izerinde de derin etkiler yaratmaktadir (Altun, 2019).

YZ’nin en 6nemli kullanim alanlarindan birisi sanayidir. Sanayi devrimi, buharl
makinelerle baslamis, ardindan elektrik ve otomasyon teknolojilerinin gelisimiyle ilerlemistir.
Giliniimiizde ise akilli fabrikalar ve robotik iiretim siireglerini igeren Sanayi 4.0 ile devam
etmektedir (Kaya, 2021). Sanayi 4.0 devriminin getirdigi faydalarin en iist diizeyde kullanilmasi
ve risklerin en aza indirilmesi, toplumsal, ekonomik ve ¢evresel siirdiiriilebilirlik a¢isindan biiyiik
Oonem tagimaktadir. Bu devrim, diinya genelinde hem endiistriyel hem de hizmet sektorlerinde
robotlara olan talebi ve arzi hizla artirmaktadir (Firat & Firat, 2017).

YZ giinlimiizde, daha ¢ok bireylerin yasam kalitesini artirmak amaciyla kullanilmaktadir.
Ornegin, arama motorlar1 ve otomatik kelime diizelticiler, giinliik yasamin yaygin birer pargasi
haline gelmistir. Ancak YZ’nin faydalar1 bireysel alanla sinirli kalmamaktadir. Son bilimsel
caligmalar, YZ’nin sehir planlamasi, otonom ulasim ve akilli tarim gibi alanlarda en verimli
¢ozlimleri sunabildigini gdstermektedir. Bu ¢éziimlerin toplum hayatimiza tam anlamiyla entegre
edilememesinin sebebi, YZ’ nin bu kullaniminin toplumsal diizeni koklii bir sekilde degistirme
potansiyeline sahip olmasidir (Kéroglu, 2017). Ozetle, YZ sanayiden finansa, egitimden sagliga,
otomasyondan hizmet sektoriine kadar birgok alanda kullanilmakta ve etkisinin belirginlegmesi
planlanmaktadir.
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2. Su¢ Kavramm

Tiirkiye Cumhuriyeti Adalet Bakanligi’nin resmi web sitesinde yer alan bilgilere gore,
toplumsal diizenin korunmasi i¢in gerekli hukuki degerlerin bilingli ve isteyerek ihlaline, kast adi
verilmektedir. Bu degerleri koruyan kurallara kars1 6zensizlik taksir olarak adlandirilirken bu
Ozensizligi ifade eden insan davranisi ise su¢ olarak tanimlanmaktadir. Su¢ yalnizca kanunla
diizenlenmektedir. Sug, Tiirk Ceza Kanunu’nda veya ceza hiikmii iceren 6zel kanunlarda yer alan,
hukuka aykir1 ve cezai yaptirima tabi eylemlerden olusur. Sug, bir haksizliktir; ancak her haksizlik
su¢ sayllmaz (T.C. Adalet Bakanligi, 2020). Sug, yasa tarafindan cezalandirilan veya topluma
zarar verdigi ya da tehlikeli oldugu yasa koyucu tarafindan kabul edilen ve agik¢a tanimlanan
eylem ve davranislardir (Copur, Ulutasdemir, & Balsak, 2015).

Sug, toplumsal bir olgudur. Sugluya ait fizyolojik ya da biyolojik 6zelliklerden ziyade,
sug, toplumsal kosullarin bir sonucudur ve her toplumda varligini siirdiiriir. Bununla birlikte,
toplumsal degisime paralel olarak sugun kapsami, niteligi, sug isleme yontemleri, sug oranlart ve
sugla miicadele yollarinin da degistigini vurgulamak gerekir. Ornegin, bilisim, iletisim ve ulagim
teknolojilerinde yasanan gelismelerin getirdigi kiiresellesme dinamikleri, siber suclar, cevrim igi
dolandiricilik, kredi kartt ve telefon sahtekarligi gibi yeni sug tiirlerinin dogmasina zemin
hazirlamigtir. Ayni zamanda, geleneksel su¢lar daha karmasik sekillerde islenebilir hale gelmistir
(Yiiksel, 2019, s. 5).

Tarihsel siire¢ boyunca her donemde varligini siirdiiren sug olgusu, biyolojik, psikolojik
ve sosyolojik teorilerle agiklanmaya calisilmistir (Bingdl, 2022). Su¢ kavramini incelerken
bagvurulmasi gereken Onemli konulardan birisi su¢ sosyolojisidir. Sug¢ sosyolojisi, sugun
toplumsal boyutlarini inceleyen bir disiplin olarak karsimiza g¢ikmaktadir. Sosyolojik olarak
acikca ifade edildiginde sug, toplumsal normlarin ihlal edilmesi seklinde ortaya c¢ikan bir
davranistir (Bingol, 2022).

Sug, bireyler, toplumlar ve kiiltiirler arasinda karmagik bir etkilesim agi icinde
gelisen bir olgudur. Sosyoloji, sucun kokenlerini anlamak ve sucun toplumsal
dinamiklerini ¢oziimlemek adina bireylerarasi, toplumsal / kiiltiirel etkenlere
odaklanarak onemli bir perspektif sunar. Bireylerarasi etkenler, sucun temelini
olusturan onemli unsurlardan biridir. Bireylerin kisisel ozellikleri, psikolojik
durumlart ve sosyal iliskileri, su¢ egilimini etkiler. Ornegin, cocukluk travmalart,
aile i¢i siddet ya da psikolojik sorunlar, bireyin suca yonelme olasiligini artirabilir.
Bireyin i¢sel diinyasindaki ¢atismalar ve kisisel deneyimler, sug isleme egilimini

sekillendirebilir (Akbas, 2024).

Sug sosyolojisi, sugun toplumsal ve kiiltiirel kdkenlerini anlamaya ydnelik bir disiplin
olup sucun toplumlart etkileyen karmasik bir olgu olarak farkli boyutlarini incelemeyi amaglar
(Akbas, 2024). Sug sosyolojisinde ¢esitli su¢ kuramlart mevcuttur. Ancak bu makalede sug
kuramlar1 detayli bir sekilde ele alinamayacak olup kisaca konuya deginmekle yetinilecektir. Ttim
teoriler, belirli bir bakis acisina ve toplumsal sorunlar ile yapilar temel alinarak gelistirilmis, kendi
icinde yetersizlikler ve eksiklikler barindiran yaklagimlardir (Giillii, 2014). “Sosyolojik Sug
Teorileri”nin 6nciilerinden bazilar1 Robert Ezra Park, Emile Durkheim, Walter Reckless, Clifford
Shaw, Ernest Burgess ve Frederick Thrasher'dir (Siegel, 2012). Suga sosyolojik bir bakis agisiyla
yaklasan “Sosyal Siire¢ Teorileri”, sucglu ve sapkin davraniglarin bir nesilden digerine, bir
topluluktan digerine, bir gruptan bagka bir gruba ya da bireyler arasinda 6grenme ve kiiltiirel
aktarim yoluyla gectigini savunan teorilerdir. Notrlestirme teknikleri kuramlarina gére, bu
yaklasim, bireylerin toplumsal norm ve degerlere tamamen kayitsiz kalmamalarina ragmen neden
hala sug islediklerini agiklamaya caligir (Bingdl, 2022).
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Ozetle, birden fazla su¢ kuramu bulunmaktadir ve sugu farkli perspektiflerden ele
almaktadirlar. Modern toplumun degisen sartlari ile birlikte su¢ kuramlarina elestiriler getirilmis
ve genigletilmesi gerektigi literatiirde siklikla vurgulanmaistir.

3. Hukuksal ve Etik Tehditler: Yapay Zekanin Sucta Kullanimi ve Gelecegi

Metnin bu boliimiinde, YZ sistemlerinin sugun 6nlenmesi ve suca karigmasi gibi konular
kapsaml1 bir sekilde ele alinmaktadir. Bu baglamda, YZ'min mevcut hukuki diizenlemelere tabi
olup olmadig1 derinlemesine analiz edilecek, YZ'nin sugla iligkili kullanimi agisindan etik
problemlere dikkat cekilecektir. Ayrica, mevcut yasal c¢ergevelerle birlikte Onerilen yeni
diizenlemeler degerlendirilerek bu teknolojilerin toplumsal ve hukuki etkileri iizerinde
durulacaktir.

Yiiz tanima sistemleri ve otonom silah sistemlerinin kotii niyetli kisiler tarafindan
kullanilmas1 durumu, askeri ve sivil alanlarda biiyiik riskler dogurabilecektir. Bu baglamda,
YZ'nin sucta kullanilma riski, sadece bireylerin degil, uluslararasi giivenlik ve etik standartlarin
da yeniden degerlendirilmesini gerektirmektedir. YZ’nin sucla iliskisini diizenleyen hukuki
¢ergeve heniiz tam anlamiyla olugsmamis olsa da gesitli iilkeler bu konuda adimlar atmaktadir.
Uluslararas1 diizeyde, YZ'min sug¢ta kullanilmasinin oniine ge¢mek igin standartlar ve
diizenlemeler gelistirilmektedir. Yapay Zeka Tiiziigii (Al Act-Tiiziik)’ne gore Avrupa Konseyi
tarafindan belirtilen giivenli, giivenilir ve etik YZ’nin gelistirilmesinde Birligin kiiresel lider olma
hedefi desteklenmektedir ve Avrupa Parlamentosu tarafindan 6zellikle talep edilen etik ilkelerin
korunmasini saglamak amaglanmaktadir (Commission, COM (2021) 206 final, 2021/0106
(COD)). Tiiziigiin ilk taslagi, yiliz tanima teknolojilerinin temel haklar ve insan haklarina y6nelik
olusturabilecegi kabul edilemez riskler nedeniyle bu teknolojiyi tamamen yasaklamayi
ongormektedir. Ancak, son taslakta bu yasak bir Olclide gevsetilmis gibi goriinmektedir
(Giiltekin-Varkonyi, 2024 Ara Rapor). Giiltekin-Varkonyi, 6zellikle yiiz tanima teknolojilerinin
etik ve insan haklarina uygun olacak sekilde kullanimini artirmak amaciyla diizenlenmesi
gerektiginin altini siklikla ¢izmistir. YZ'in etik ve hukuki sorunlarimi ele almak, sadece teknoloji
gelistiricileri degil, ayn1 zamanda yasama organlar1 ve toplumun tiim kesimleri i¢in énemli bir
gorevdir. YZ sistemlerinin nasil ¢aligtigini anlamak, olasi riskleri ve etik sorunlart minimize
etmek i¢in gereklidir. Ayrica, YZ’nin tasarim asamasinda etik prensiplere uyulmasi, sistemlerin
giivenligini ve toplum {izerindeki etkilerini iyilestirebilir. Etik acgidan, YZ sistemlerinin
tasariminda seffaflik, hesap verebilirlik ve insan haklarina saygi, temel ilkeler olarak
benimsenmelidir. YZ'nin suga karigmasini 6nlemek igin algoritmalarda insan denetiminin
saglanmasi, egitim ve denetim mekanizmalarinin olusturulmasi 6nem tagimaktadir.

YZ sistemlerinin suga karismasinin yani sira sugun onlenmesinde kritik 6neme sahip
oldugu vurgulanmalidir. YZ gibi ileri teknolojik araglar, suglari dnceden tespit etme ve engelleme
konusunda 6nemli bir etkiye sahip olabilir. YZ, su¢ faaliyetlerini belirleme, analiz etme ve
bildirme konusundaki yetenekleriyle biiylik bir potansiyele sahiptir. YZ’nin veri analizi, tahmin
becerileri, sosyal medya izleme, gézetim sistemleri, ses analizi gibi yetenekler sayesinde sugu
Onlemesi miimkiindiir. Sugun 6nlenmesi alaninda YZ’nin ihbar kapasitesi ¢esitli avantajlar sunsa
da bu durum bazi simirlamalar ve hukuki sorunlar1 da beraberinde getirir. Oncelikle, YZ’ nin
dogruluk orani ile yanlis pozitif ve negatif sonuglar iiretme riski géz oniinde bulundurulmalidir.
Yanlis bir ihbar, masum bireylerin haksiz yere suglanmasina, lekelenmeme hakkinin ihlaline veya
gizlilik haklarinin zedelenmesine yol agabilir. Bu nedenle, YZ’nin kullanim1 sirasinda dogruluk
oraninin maksimum diizeye ¢ikarilmasi ve hukuki giivencelerin saglanmasi biiyiik 6énem tasir
(Varli, 2023).

Orneklendirilmesi gereken konu sug tespitinde YZ araclarinin kullanilmasidir. Ornegin,
Amerika'da 2013 yilindan bu yana aktif olarak kullanilan Predpol yazilimi, polis kayitlarina
erisimin yani sira polislerin dogru zamanda dogru yere ulagsmalarini saglamaktadir. Bu yazilim,
sugun ne zaman ve nerede islenecegini Ongdrebilme kapasitesine sahiptir (Akkus, 2019). RAND

MedeniyetBelleten 7




Buse Nur TUFAN — Yapay Zeka ve Sug

Corporation tarafindan yayinlanan rapora gore tahmine dayali polislik yontemleri 4 genel
kategoriye ayrilmaktadir:

1. Suglar1 Tahmin Etme: Suglarin yogunlasabilecegi yer ve zamanlari dnceden belirlemeye
yonelik tekniklerdir.

2. Suglular1 Tahmin Etme: Gelecekte sug isleme potansiyeli olan bireyleri saptamaya ¢alisir.

3. Faillerin Kimligini Tahmin Etme: Sug profilleri olusturarak belirli suglari muhtemel faillerle
eslestirir.

4. Magdurlar1 Tahmin Etme: Sugun kurbani olabilecek gruplar veya bireyleri tanimlamay1
amaglar (Walter L. Perry, 2013).

Amerika'da kullanilan Predpol yazilimi ile Almanya ve Isvigre gibi bazi Avrupa
iilkelerinde kullanilan Precobs yazilimi, potansiyel su¢ mahallini ve failleri tespit etmeye yonelik
YZ araglar1 arasinda yer almaktadir (Abanoz Oztiirk, 2024 Ara Rapor). Abanoz Oztiirk
calismasinda su¢ konusunda tasarlanan YZ araglarini detayli bir sekilde degerlendirmis olup
calisma sonucunda cesitli bulgular elde etmistir. Calismanin sonucunda, su¢ davranigini
ongodrmeye yonelik YZ araglarinin, kisilerin somut bir sucu islemesinden ziyade ge¢mis verilerine
dayanarak risk teskil eden ozellikleri belirleyip kisileri gruplandirdigi, bdylece kolektif bir
sorumluluk yarattigin1 belirtmistir. Bu sistemde, bireyler topluma uyumluluklarina goére
degerlendirilmekte ve benzer 6zellikler tasiyan diger sug islemis kisilerle gruplandirilmalari, o
bireylerin de su¢ isleme riski tasidigi varsayimina dayandirilmaktadir. Bu durum, ceza
sorumlulugunun sahsiligi ve masumiyet karinesi ilkelerine aykir1 olarak degerlendirilmistir.
Ayrica, eksik veya hatali veriler nedeniyle algoritmalarmm 6n yargili ve ayrimei sonuglar
iiretebildigi bulgularina yer verilmistir. YZ araglarinin “kara kutu” haline gelmesi halinde ise nasil
calistiklarinin anlagilamayacagi ve yazilimi {iretenin bile agiklayamayacagi baglantilarin, adil
yargilanma ilkesi ve savunma hakki agisindan sorun yaratabilecegini tespit etmistir. YZ, suga
karigsma potansiyeli, su¢ tespiti gibi konularla ilgili etik ve hukuki sorunlariyla birlikte
gelmektedir. Bu teknolojilerin gelisimiyle, toplumsal giivenligi ve etik degerleri korumak i¢in
giiclii diizenlemeler ve standartlar olusturulmalidir. YZ’nin sagladigi avantajlarin yani sira, bu
risklere kars1 da proaktif bir yaklagim benimsemek, daha giivenli ve adil bir toplum olusturmanin
anahtari olabilecektir.

YZ alaninda farkli uzmanliklar ve ¢alisma alanlar1 oldugundan, bu teknoloji iizerinde
caligan uzmanlar bile YZ sistemlerinin tiim isleyisine tamamen hakim olamayabilirler. Bu,
YZ’nin &zellikle karmasik ve kritik kararlar almasi1 gereken durumlarda 6nemli bir denetim
sorununu beraberinde getirir. Ornegin, bir YZ sistemi sug isleme potansiyeli olan bireyleri ya da
durumlar analiz edip ihbar etme gdrevini iistlendiginde, onun yanlis karar verme ihtimali, yanlig
pozitif veya yanlig negatif sonuglar iiretme riski, 6nemli bir endise kaynagi haline gelir.

Gergegin hizla dijitallesmesi, gercegi kuran seye teknik erigimi de hizlandirir, ayni
sekilde bu erisimi gerceklestiren dillere erisim de hizlanir ve bilgi bu yolla da
tiretilmis olur. Artik zorunlu olan gegis bu alanda gerceklesirv. Uzman ise bu alanla
profesyonel olarak en yakindan istigal eden kisidir. Bilgi isleme diisiincesi, uzmana
daha en basindan bir mantik ve dil bahsetmis, gercegin her bir vasfini formiillere
dokmesini uzmanligin hizla her alana, her seyden once de politikaya niifuz etmesine
yarayan araglar saglamistir. Modern uzman gergegi giindelik anlarda —veya bu
anlarin ardisikliginda— sekillendirecek araglara sahip olan kigidir, gelecege doniik
tercihlere agik bir perspektificinde ise pek bir giicii yoktur. (Balandier, 2023, s. 166-
167).

Insan uzmanlarda oldugu gibi, YZ sistemlerinin de dar uzmanlik alanlarma gore
tasarlandigini varsayarsak sistem bir alana odaklandiginda diger 6nemli verileri géz ardi edebilir.
Tipki bir kol uzmanimin kalple ilgili bir sorunu gézden kagirabilecegi gibi, bir YZ sistemi de
sadece belirli bir veri setine veya modele odaklanarak sugla iligkili karmasik ve ¢ok yonlii
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durumlar1 dogru bir sekilde degerlendiremeyebilir. Bu da YZ’nin sug tespiti ve dnlenmesinde
hatali ihbarlarda bulunmasina veya tehlikeli durumlar1 géz ardi etmesine neden olabilir. Bu
gergevede, “uzman iktidar1” kavrami da 6nem kazanmaktadir. YZ sistemlerinin hangi sug
unsurlarini tanimlayacagi ve nasil hareket edecegi biiyiik 6l¢iide bu sistemleri gelistiren uzmanlar
tarafindan belirlenir. Tipk psikiyatride bir doktorun hastanin ruh sagligi konusunda nihai otorite
olmasi gibi, YZ alaninda da uzmanlar sistemin hangi suglar1 veya suclular1 “gérecegini”
belirleyen bir gii¢ ve otorite sahibidir. Bu, YZ’nin tarafsizligini sorgulamamiza yol agar ve sugla
miicadelede YZ kullanimimin denetlenebilir, seffaf ve giivenilir bir yapiya kavusturulmasimin
gerekliligini ortaya koyar.

Ileri diizey YZ algoritmalari, siber saldirilar, dolandiricilik ve kisisel verilerin ¢alinmasi
gibi suglarda etkili olabilir. Bu tiir uygulamalar, YZ'nin suga karigma ihtimalini en belirgin sekilde
gostermektedir. Biiyiiksagis (2021) ¢alismasinda, kisisel verilerin YZ tarafindan izinsiz
depolanmasi, islenmesi ve paylagilmasinin, temel haklara zarar verebilecegini ve ayrimciliga yol
acabilecegini vurgulamistir. Yine ayni g¢alismada, KVKK’nin revize edilmesi gerektigini,
ihlallerin sonuclarmin bu sekilde telafi edilecegini ayn1 zamanda da veri sorumlularinin ve veriyi
isleyenlerin, algoritmik kararlar1 insan denetiminden gegirmeye tesvik edeceginin altini ¢izmistir.
Bu sekilde, ayrimeilik riskini azaltmak amaciyla 6nemli kararlarin makine ve insan is birligiyle
alinmasin1 saglayacak hibrit bir model olusturulmasinin 6zendirilecegini vurgulamistir
(Biiytiksagis, 2021). Bu dogrultuda diisiiniildiigiinde, kisisel verilerin YZ kaynakli ihlal edilmesi
sonucunda sug islenebilecektir. Bu durum ise 6zel hayatin gizliligine tehlike teskil edebilecek ve
toplumsal diizeni bozabilecektir. Ayni zamanda hukuki ve etik problemler giindeme
gelebilecektir. Ozellikle, bireylerin mahremiyet ihlali, giiven erozyonu, ayrimcilik riski, seffaflik
eksikligi, bilgi manipiilasyonu gibi problemler 6rnek verilebilir.

Kisisel Verileri Koruma Kurumu tarafindan hazirlanan “Yapay Zeka Alaninda Kisisel
Verilerin Korunmasina Dair Tavsiyeler” adli rapora gore, YZ’nin, bireylerin temel hak ve
ozgiirliiklerini koruyarak kisisel verilerin korunmasi gercevesinde dogru sekilde yonetilmesi
gerekmektedir. Kisisel veri isleyen YZ c¢aligmalari, 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu ve ikincil mevzuata uygun olmalidir. Insan haklari ve onurunun korunmasi én planda
tutulmali, kisisel veri islemede hukuka uygunluk, diiriistliik, olciiliilik, hesap verebilirlik ve
seffaflik ilkelerine uyulmalidir (KVKK, 2022). Tablo 1’de dil modellerinin seffaflik oranlar1 yer
almaktadir.

Tablo 1. Dil modelleri seffaflik oranlar

Foundation Model Transparency Index Scores by Major Dimensions of Transparency, May 2024

Source: May 2024 Foundation Modsl Transparency Index

ADEPT  ARflabs W(weeama aMazZon  awtumome [ & Google IEM  0OMeta B Microsoft | 1™ @ Openal stability.ai  WRITER
Titan Text Servicenw  Gemini 1.0 Stable Video
Fuyu-8B Jurassic-2  Luminous Express Claude3  StarCoder Ultra Granite Liama 2 Phi-2 Mistral 78 GPT-4 Diffusion  Palmyra-Xx  Average

40% 40% 40% 20% 20% 40% 50% 34%

Data

Labor 43% T1% 29% 50%

Compute % 51%

5 Methods 5% 79%
§ Model Basics 89%
g Model Access 81%
L; Capabilities 89%
-g Risks ar%
,§ Mitigations 31%
.g. Distribution 7%
= Usage Policy 76%

Feedback 60%

Impact 15%

Average 36% 73% 76% 4% 53% 86% 53% 67% 62% 66% 62% 49% 58% 57%

Kaynak: Stanford University, “The Foundation Model Transparency Index”,
https://crfm.stanford.edu/fmti/, E.T: 26.10.2024 (The Foundation Model Transparency Index,
2024)
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Tablo 1 incelendiginde Veri (Data), Riskler (Risks) ve Etkiler (Impact) boyutlarinda
oranlar oldukga diisiiktiir. Bu durum, ¢cogu modelin verilerinin kaynaklar1 veya potansiyel risk ve
etkiler hakkinda yeterince bilgi sunmadigin1 gostermektedir. Modellerin genel seffaflik
ortalamas1 %47 olarak goriinmektedir. Bu, genel olarak iyilestirme potansiyeli olabilecegini
gostermektedir. Ozellikle veri, riskler ve etkiler gibi daha diisiik puan alan alanlarda seffaflik
artirilabilir. Seffaflik seviyeleri, modelin giivenligi, toplumsal etkisi ve kullanici tarafindan nasil
kullanilabilecegi konusunda onemli bilgiler sunmaktadir. Seffaflik oranlarinin diisiik oldugu
alanlarda, model kullanicilarinin daha fazla bilgiye ihtiya¢ duyabilecegi anlagilmaktadir.

YZ sistemlerinin suca karisma potansiyeli, teknik hatalar, algoritma 6n yargilar1 ve
sistemlerin zayif noktalarindan kaynaklanabilecektir. Ornegin, bir otonom arag, yazilim hatasi
veya algoritma yanlilig1 nedeniyle kazalara neden olabilir. Bu tiir durumlar, YZ sistemlerinin
sorumlulugunu ve hukuki yiikiimliiliikklerini sorgulatmaktadir. Otonom araglarin neden oldugu bir
kaza veya anlagsmazlik durumunda sorumlulugun kimde oldugu problemi, ancak yasal
diizenlemelerle ¢oziilebilecektir (Bayindir, 2021). Bayindir ayn1 ¢alismasinda, araglar1 seviye 0O
ile seviye 5 arasinda degerlendirmistir. Seviye 0 otonom sistemin olmadig1 gliniimiizdeki bircok
arac1 kapsamaktadir. Seviye 1, 2, 3 ve 4 otonom siiriig sistemlerinde, aragta bir insan siiriiciiniin
bulunmas: gerekirken seviye 5 tam otonom bir sistem olarak tanimlanir ve siiriiciiye ihtiyag
duyulmamaktadir. Bu dogrultuda da ilk 4 seviyenin mevcut mevzuata uygun oldugunu
belirtmistir. Calisma genelinde otonom araglarin kaza durumlarindaki sorumluluk dagilimin ele
almistir. Arag¢ siirliciiniin  kontroliindeyken kaza olursa klasik olarak siiriicii sorumlu
tutulmaktadir. Ancak ara¢ tam otonom durumdayken kaza meydana gelirse bu durumda arag
iireticisinin sorumlu tutulabilecegini belirtmistir. Fakat, ara¢ iireticisinin her durumda sorumlu
tutulmasi, teknolojinin gelisimini olumsuz etkileyebileceginden, sorumlulugun paylastirilmasi
gerektigi vurgulamistir. Bu baglamda, zorunlu mali sigortanin kapsaminin otonom araglar1 da
icerecek sekilde genisletilmesi gerektii ve mevzuatta degisiklik yapilmasinin faydah
olabilecegini ifade etmistir. Yan {iriin iireticisinin sorumluluguna dair bir diizenleme olmadigini
ve bu konuda hukuki mevzuatin giincellenmesi gerektiginin altini ¢izmistir (Bayindir, 2021).

Cekin (2018) ise ¢alismasinda, gelisen teknolojilerin karmasikligi ve yazilimlarin hata
riski nedeniyle iireticilerin {iriin sorumlulugunun arttigini belirtmistir. Bu sebeple, iireticilerin
yeni teknolojilerle ilgili {irtinlerini tanitirken potansiyel tehlikelere de dikkat ¢ekmelerinin 6nem
tasidigim vurgulamustir. Ureticinin, otomasyon sistemini siber saldirilardan korumak igin tiim
Onlemleri almasi gerekliliginin altim1 ¢izmistir. Aksi takdirde, yeterli koruma saglamayan
araclarin hatali olarak degerlendirilecegini vurgulamanin yani sira, aracin islevsel ve giivenli
olabilmesi i¢in dis miidahalelere karst korunmasinin zorunlulugunu belirtmistir (Cekin, 2018).
Sonug olarak otonom arag¢ teknolojilerinin gelisimi, hukuki sorumluluk ve yiikiimliiliklerin
yeniden ele alinmasini gerektirmektedir. YZ sistemlerinin hatalar1 ve 6n yargilari, bu sistemlerin
kazalara yol agabilme potansiyeli nedeniyle, sorumlulugun paylasimi 6nem kazanmaktadir.
Otonom araglarin kaza durumunda iireticinin, yan iireticisinin ve ilgili taraflarin sorumlulugunu
diizenleyen yasal ¢ergevelerin olusturulmasi elzemdir. Ayrica, zorunlu mali sigorta gibi mevcut
sigorta sistemlerinin otonom araglar1 da kapsayacak sekilde genisletilmesi, bu tiir teknolojilerin
giivenli bir sekilde gelismesini destekleyecektir. Teknoloji firmalarmin iiriinlerinin potansiyel
risklerini agikga belirtmesi ve siber giivenlik tedbirlerini en iist diizeyde saglamasi da toplum ve
birey gilivenligi icin kritik dnemdedir.

Caldwell ve arkadaslar1 (2020) gergeklestirdikleri ¢aligmada, yiiksek endise uyandiran
suclar, orta derecede endise uyandiran suglar, diisiik endise uyandiran suglar olmak iizere {i¢ grup
seklinde YZ ve sug iligkisini ele almiglardir. Bu baglamda yiiksek endise uyandiran suglar,

sesli / gorsel taklit, silah olarak kullanilan siiriiciisiiz araglar, kisiye 6zel kimlik avi, YZ kontrollii
sistemleri bozma, biiyiik ¢apli santaj, YZ tarafindan yazilmis sahte haberler olarak siralanmustir.
Orta derecede endise uyandiran suglar, Askeri robotlarin kétiiye kullanilmast, yetersiz teknoloji
tiriinleri, eri zehirlenmesi, 6grenme tabanli siber saldirilar, otonom saldwrt dronlari, ¢evrim ici
tahliye, yiiz tanima sistemlerini yaniltma, piyasa saldwrilar: olarak siralanmistir. Diistik endise
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uyandiran suglar ise 6n yarg: istismary, hirsiz botlar, YZ'yi atlatma, YZ destekli sahte yorumlar,
YZ destekli takip, sahtekdrlik olarak siralanmistir (Caldwell, Andrews, Tanay, & Griffin, 2020).
Bu suglarin hukuki ve etik sonuglarini degerlendirirken YZ kullanimiyla ortaya gikabilecek
tehditlerin bireyler, toplum ve hukuk sistemi lizerinde karmagsik etkiler yaratabilecegini sdylemek
miimkiindiir. Hukuki agidan, yiiksek endise uyandiran suglar kategorisindeki suglarin, genellikle
biiyiik 6lcekli zarar, terdr ve ciddi sug geliri saglama potansiyeline sahip oldugu vurgulanmalidir.
Sesli / gorsel taklit, YZ kontrollii sistemleri bozma gibi faaliyetler dolandiricilik, kimlik hirsizligi,
siber saldir1 suglar1 kapsaminda degerlendirilmektedir ve agir cezalar dngdriilebilir. Silah olarak
kullanilan siiriiciisiiz aracglar, terérizm ve kasten adam oOldiirme gibi suclarla baglantili
olacagindan ulusal giivenlik yasalar1 kapsaminda daha agir ve hizli yanitlar gerektirmektedir. Bu
gibi durumlar i¢in yasalarin, YZ'nin suglarda kullanilmasimi engellemeye yonelik diizenlemeler
icerecek sekilde giincellenmesi onem tasimaktadir. Etik agidan diisliniildiiglinde, biiyiik c¢apl
santaj ve kisiye 6zel kimlik avi gibi suclar, bireylerin mahremiyeti ve giivenligi lizerinde derin
etik kaygilar dogurabilir. YZ'nin bu tiir zararlara olanak taniyacak sekilde kotiiye kullanilmasini
onlemek i¢in teknoloji gelistirenlerin ve kullanicilarin etik rehberlik ve simirlamalarla
yonlendirilmesi 6nem tasiyacaktir. Ayrica YZ tarafindan yazilmig sahte haberler, bilgiye erisim
ve bireylerin dogru bilgilenme hakkini tehdit ederek toplumun giivenilir kaynaklara olan giivenini
zedeleyebilir.

Sonug olarak YZ’nin sinirsiz potansiyeli goz 6niinde bulunduruldugunda daha kapsamli
bir diizenleme ve siirekli giincellenen bir hukuk sistemi gerekli olabilecektir. YZ'nin su¢ amaciyla
kullanilmasi, yalnizca sug isleyenlerin degil, ayn1 zamanda bu teknolojileri saglayan sirketlerin
de sorumluluguna odaklanilmasint gerektirmektedir. Etik acidan, toplumsal fayda ve zarar
dengesi onemlidir; bu nedenle hem kullanicilarin bilinglendirilmesi hem de teknolojinin etik
kullanimini destekleyen rehberler gelistirilmesi elzemdir.

Son olarak YZ sayesinde islenen gergek sug olaylarindan bahsetmek, konunun kapsamini
vurgulamak ag¢isindan 6nemlidir. YZ, kimlik avi, derin sahtecilik, finansal dolandiricilik ve bilgi
hirsizlig1 gibi suclarin daha sofistike ve inandirici bir sekilde islenmesine olanak tanimaktadir. Bu
tir suglar, YZ teknolojilerinin kétiiye kullanilabilecegini ve bu durumun hukuki, etik ve giivenlik
acisindan ciddi riskler dogurabilecegini gostermektedir. Dolayisiyla, YZ’nin sundugu
avantajlarin yaninda, olasi tehditlere karsi farkindalik ve giivenlik 6nlemlerinin artirilmasi
gereklidir.

New York’ta yasanan bir olay, YZ uygulamalarmin hukuk gibi hassas alanlarda nasil
kullanilmasi gerektigine dair énemli bir tartisma yaratmistir. Davanin bir tarafinin avukatlari,
dilekce hazirlama siirecinde ChatGPT’yi kullanmis ve uygulamanin sundugu bilgileri
dogrulamadan, dogrudan mahkemeye sunmustur. ChatGPT, kendisine verilen talebe yanit olarak
bazi 6rnek yargi kararlari tiretmistir, ancak bu kararlar gergekte mevcut degildir. Avukatlar,
ChatGPT tarafindan iiretilen bu kararlar1 mahkemeye sunduklarinda, olaymn gercek disi oldugu
ortaya ¢ikmugtir.

Mahkeme, avukatlarin bu ihmalkar davraniglarii dikkate alarak hem dilekceyi
hazirlayan iki avukata hem de onlarin ¢aligtigi hukuk biirosuna 5.000 dolar para cezasi vermistir.
Bu olay, YZ araglarmin, 6zellikle giivenilirligi ¢ok dnemli olan hukuki belgelerde dikkatle ve
dogrulama yapilarak kullanilmasi gerektigini gosteren bir 6rnek olarak one c¢ikmistir. Ayni
zamanda, YZ’nin sundugu bilgilerin her zaman dogru veya gecerli olmayabilecegine dikkat
cekmistir ve bu durum, hukuki sorumluluk agisindan ciddi sonuglar ortaya koymustur (Merken,
2023).

Hong Kong’da meydana gelen bir olayda, bir finans calisani, Ingiltere’deki sirket
merkezinde gorev yapan finans miidiiriinden 25,6 milyon dolarlik bir transfer talebi iceren bir
mesaj almistir. {1k basta bu mesajin bir kimlik av1 girisimi olabileceginden siiphelenen ¢alisan,
yine de emin olmak amaciyla sirketin finans miidiirii ve tanidig1 diger is arkadaslariyla goriintiilii
goriismeler yapmustir. Ancak daha sonra, bu goriismelere katilan kisilerin derin sahtecilik
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teknolojisiyle olusturulmus sahte goriintiiler oldugu anlagilmistir. Calisan, durumu ancak merkez
ofisle irtibata gectikten sonra fark edebilmistir, fakat o sirada istenen para c¢oktan transfer
edilmistir ve dolandiricilik gergeklestirilmistir (Sheng, 2024).

Bu gibi durumlarin engellenmesi amaciyla belli 6nlemler alinmas1 gerekmektedir. Prof.
Dr. Kirik, siber korsanlarm kisisel verileri ele gecirmek amaciyla orijinal web sitelerinin birebir
kopyalarin1 olusturdugunu belirtmistir. Bu tiir “seytani ikiz” olarak adlandirilan kopya siteler,
kullanicilar1 sahte sayfalara yonlendirerek veya SMS ve e-postalar yoluyla kandirarak verilerini
calmaktadir. Banka, e-ticaret ve e-devlet gibi yaygin platformlarin sahte versiyonlarina bilgi giren
kullanicilarin, farkinda olmadan tiim kisisel verilerini saldirganlarin eline ge¢irmis olduklarini
ifade etmistir. Cihaz giivenligi i¢in uygulama giincellemelerinin 6nemini vurgulayan Prof. Dr.
Kirik, ayn1 zamanda sifre giivenligi i¢in ¢ift faktorlii dogrulamanin aktif edilmesi gerektiginin
altini ¢izmistir. Cift faktorli dogrulamanin, sifrenin bagkalarinin eline gegmesi durumunda bile
SMS kodu gibi ek giivenlik katmanlariyla koruma sagladigini da belirtmistir (TRT, 2024). Son
olarak iilkemizde, mevcut verilerin bagka bir yere iletilmesi, Tirk Ceza Kanunu’nun 244,
maddesinin 2. fikras1 kapsaminda sug teskil etmektedir (T.C Resmi Gazete, 2004).

Bu gibi durumlara, daha kati ve yasal diizenlemelerin getirilmesi biiyiilk Onem
tagimaktadir. Siber saldirilarla ilgili cezalar artirilarak caydiricilik saglanabilir. Kisisel verilerin
korunmas1 hakkinda mevcut yasal cercevenin genisletilmesi gerekmektedir. Bu kapsamda, veri
ihlali durumlarinda firmalarin hizli bildirim yapmasi ve sorumluluk almasinin zorunlu hale
getirilmesi 6nem tasimaktadir. Etik agidan, bireylerin dijital giivenlik konularinda bilin¢lenmesi
oldukca dnem tagimaktadir. Kamu hizmetleri ve 6zel sirketler, kullanicilarina bilgi giivenligi
hakkinda diizenli olarak egitimler ve bilgilendirici kampanyalar sunabilirler. Bagka bir acidan,
sosyal miihendislik saldirilarina kars: kullanicilarin nasil davranmalar1 gerektigi, hangi tiir
baglantilara tiklamamalar1 gerektigi gibi konularda kamu spotlar1 veya lcretsiz egitimlerin
saglanmas1 onemlidir.

Ispanya'nin Badajoz kentinde, 15 ¢ocuk, kiz cocuklarmin gériintiilerini sosyal medyadan
almis ve YZ ile uygunsuz hale getirmislerdir. 15 ¢ocuk, goriintiileri manipiile etmek ve yaymakla
ceza almiglardir. Badajoz Cocuk Mahkemesi, bu ¢ocuklari ¢ocuk pornografisi ve ahlaki biitiinliige
kars1 suclardan sorumlu bulmustur ve her birine bir yil siireyle denetimli serbestlik cezasi
vermistir. Mahkeme, bu denetimli serbestlik tedbirinin, cinsel duygusal egitim, bilgi ve iletisim
teknolojilerinin sorumlu kullanimu, esitlik ve toplumsal cinsiyet farkindalig1 gibi konularda egitim
igerikleri ile desteklendigini vurgulamigtir (Demiroglu, 2024). YZ teknolojilerinin kotiiye
kullanimin1 ve dijital igeriklerin manipiilasyonunu engellemek i¢in genis kapsamli hukuki
diizenlemelerin yapilmasi 6nem tasimaktadir. Bu gibi diizenlemelerle, kisilerin izni olmadan
dijital iceriklerinin degistirilmesini ve paylasilmasini yasaklayarak izin dis1 igcerik olusturma ve
paylagmaya ciddi yaptirimlar getirilmelidir. Cocuklarin dijital mahremiyet haklar1 hakkinda hem
ailelere hem de cocuklara bilgilendirme yapilmasi, bu tiir ihlallerin 6nlenmesine yardimci
olabilecektir. Sosyal medya sirketlerinin bu tiir igerikleri tespit etme ve hizlica kaldirma
sorumlulugunu yerine getirmemesi durumunda idari para cezalar1 gibi yaptirimlar uygulanmasi
Oonem tagimaktadir. Cocuklar ve gencler i¢in zorunlu egitim programlar1 kapsaminda dijital etik
ve sorumlu teknoloji kullanimi gibi konulara yer verilmesi faydali olabilecektir. Bu egitimlerde,
YZ’nin sorumlu kullanimi, dijital etik, mahremiyet ve toplumsal cinsiyet farkindalig1 gibi
konulara odaklanilmasi gerekliligi dikkat cekmistir.

YZ ile islenebilecek suglarin gelecegine dair bazi dnemli hukuki ve etik tehditler
ongoriilmektedir. YZ’nin hizla gelismesi, hem yasal diizenlemeleri zorlamakta hem de toplumsal
etik degerler iizerinde ¢esitli tehditler olusturmaktadir. YZ, kimlik avi ve sosyal miithendislik
saldirilarin1 daha hedefli ve etkili hale getirebilecektir. Hukuki agidan, bu tiir kisiye 6zel saldirilar
diizenleyen kisilerin yargilanmasi ve sorumlu tutulmasi giiglesebilecektir. Ayrica, bu tiir
saldirilarda magdurlarin tazminat hakkinin korunmasi da zorlasabilecektir. YZ’nin kendi basina
karar verebildigi veya eylemlerini 6zerk olarak gerceklestirebildigi durumlarda sorumluluk
tartismalar1 dogabilir. Bir YZ sisteminin bir su¢a neden olmasi durumunda sorumlulugun kime
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ait olacagi net bir sekilde belirlenmelidir. Bu baglamda, YZ’nin gelistirilmesinden sorumlu olan
kisiler veya sirketler mi, yoksa YZ’yi kullananlar m1 sorumlu tutulmalidir? Gelecekte olasi
sorunlart 6nlemek i¢in bu sorularin netlestirilmesini saglayacak yasal diizenlemelere ihtiyag
oldugu sdylenebilir.

Aydin (2023) ¢alismasinda, teknoloji etigini kapsaml bir sekilde ele almig ve bilim ile
teknolojinin etik rehberliginde ilerlemesi gerektigini vurgulamistir. YZ’nin insan yasami
izerindeki olumsuz etkilerine, dogal kaynaklarin tiikkenme riskine, artan esitsizliklere, kisisel
verilerin kdotiiye kullanilmasma ve mahremiyet ihlallerine dikkat c¢ekerek bu etik sorunlara
¢oziimler bulunmasmin 6nemini sik¢a dile getirmistir. YZ ile kisisel verilerin izinsiz olarak
toplanmasi, islenmesi ve yayilmasi, mahremiyet hakki {izerinde ciddi tehditler olugturmaktadir.
Mahremiyetin korunmasi i¢in kisisel veri giivenligine yonelik yasal diizenlemeler yapilmis olsa
da YZ’nin gelisimiyle birlikte bu diizenlemelerin daha kapsamli hale getirilmesi Gnem
tasimaktadir.

YZ sistemleri, yanlis veya on yargili veri setleriyle beslendiginde, toplumsal ayrimeilig
pekistirebilecektir. Ozellikle egitim, saglik ve istihdam, adalet gibi alanlarda esitsizlikleri artiran
kararlar verebilecektir. Bu durum etik agidan, sosyal adalet ve esitlik degerlerini zedeleyerek
toplumsal yapiy1 olumsuz etkileyebilecektir. Tirkgetin (2021, s. 70), YZ ile ilgili adalet
tartigmalarinin  biiyiik Olglide algoritmik adalet etrafinda sekillendigini vurgulamistir. YZ
sistemlerinin tasarim ve uygulama siirecleri, bireylere, topluluklara veya gruplara karsi
adaletsizlik yaratmamalidir.

YZ ile olusturulan sahte icerikler (6rnegin, deepfake videolar) bireylerin itibarimi
zedeleyebilir. Bu tiir etik ihlaller, bireylerin onurunu koruma ilkesine aykiridir ve yanlis bilgilerin
yayilmasina yol acarak toplumda yanlig yargilar olugmasina neden olabilecektir. YZ’nin
insanlarla giiven ve adalet icinde calisabilmesi, seffaflik, sorumluluk ve hesap verebilirlik
ilkelerine dayanan saglam bir etik temel iizerine kurulmasiyla miimkiin hale gelebilir (Yesilkaya,
2022). YZ’nin insanlhk yararina hizmet etmesi igin her zaman insan kontroliinde olmasi
gereklidir. Ancak, 6zerklik kazanan sistemlerin yanlis kararlar vermesi veya zararli davranislarda
bulunmasi, etik olarak kabul edilemez sonuglara yol agabilir.

Ozetle YZ, sucun onlenmesi ve sucla miicadelede hem firsatlar hem de riskler
barindirmaktadir. Su¢ 6nleme acisindan, YZ sistemleri biiylik miktarda veriyi analiz ederek
potansiyel sug faaliyetlerini 6ngorebilir, riskli bolgeleri veya bireyleri belirleyebilir ve yetkilileri
zamaninda uyarabilir. Bu durum, polis ve gilivenlik birimlerinin suglar1 gergeklesmeden once
Onlem almasina olanak tanir. Ancak, YZ’nin su¢ amacli kullanim riski de goz ardi edilmemelidir.
Kotii niyetli kisiler tarafindan YZ, sahte kimlik {iretiminden siber saldirilara veya sosyal
miihendislik yontemleriyle yapilan dolandiriciliklara kadar cesitli yasa dis1 faaliyetlerde
kullanilabilir. Bu nedenle, YZ’nin sugla miicadelede dogru ve etik bir ¢cercevede kullanilmasi igin
hukuki diizenlemeler ve denetim mekanizmalar1 6nem tasimaktadir.

Sonug¢

YZ’nin su¢ 6nleme ve sug isleme alanlarinda sagladigi yenilikler, hem giivenlik birimleri
hem de yasa koyucular agisindan dikkatle ele alinmasi gereken bir doniim noktasini igaret
etmektedir. YZ teknolojilerinin gelismesi, su¢ dnleme konusunda biiylik miktarda veriyi hizli ve
etkili bir sekilde analiz ederek potansiyel su¢ faaliyetlerini 6ngdrme, risk altindaki bolgeleri
belirleme ve gerektiginde yetkililere uyarida bulunma gibi islevleriyle sugla miicadelede 6nemli
avantajlar sunmaktadir. Bu yoniiyle, YZ sistemlerinin polis gii¢lerine operasyonel hiz ve
hassasiyet kazandirdigi, boylece suglarin 6nlenmesinde etkin bir ara¢ haline geldigi sdylenebilir.
Ornegin, gelismis yiiz tanima sistemleri veya risk analiz algoritmalar1 sayesinde sug islenme
ihtimali olan bdlgelerde oOnleyici tedbirler alinabilmekte, bu da toplum giivenligini artirma
potansiyeli tagimaktadir.
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Bununla birlikte, YZ’nin kétiiye kullanilmasi riski de goz ardi edilmemelidir. YZ
teknolojileri, kotii niyetli kisilerce kotiiye kullanilarak ¢ok ¢esitli yasa dis1 faaliyetlerde bir arag
olarak karsimiza ¢cikmaktadir. Ornegin, sahte kimlik ve belgeler iiretmek, gelismis siber saldirilar
diizenlemek ya da sosyal miihendislik teknikleri ile insanlar1 yaniltarak 6zel bilgilere erigim
saglamak gibi farkli sug tiirlerinde YZ’nin sundugu yeteneklerden faydalanilabilmektedir. Ayrica,
kisisel bilgilerin izinsiz olarak toplanmasi, manipiilatif i¢eriklerin {iretilmesi ve sahte haberlerin
hizla yayilmasi gibi durumlar da YZ’nin yanlig ellerde bir tehdit haline gelebilecegini
gostermektedir. Bu durum, YZ’nin yalnizca sugla miicadelede degil, su¢ islenmesi baglaminda
da yeni ve karmasik zorluklar sundugunu ortaya koymaktadir.

Bu baglamda, YZ’nin sugla miicadelede etkili ve giivenilir bir ara¢ olarak
kullanilabilmesi i¢in etik, giivenlik ve gizlilik konularinda kapsamli yasal diizenlemelere ihtiyag
duyuldugu sonucuna varilmigtir. YZ’nin yanlis pozitif veya yanlis negatif sonuglar iireterek
masum bireylerin haksiz yere suglanmasina veya tehlikeli durumlarin g6z ardi edilmesine yol
acma olasiligi, hukuki ve teknik denetim mekanizmalarinin gerekliligini vurgulamaktadir. Ayrica,
YZ sistemlerinin belirli bir tarafsizlikla ¢alismasini saglamak amaciyla diizenleyici kurumlar
tarafindan siki denetimlerin yapilmasi elzemdir. YZ’nin su¢la miicadelede etik ve etkili bir
bicimde kullanilmasini saglamak icin, teknoloji gelistik¢e bu alanlarda siirekli olarak giincellenen
yasal cercevelerin ve diizenlemelerin yiiriirlige girmesi dnem tasimaktadir. Bu tiir yasal ve etik
onlemler, toplumun giivenligini saglamak ve YZ teknolojilerinin sorumlu bir sekilde gelisimini
tesvik etmek agisindan temel bir gereklilik olarak 6ne ¢ikmaktadir.

YZ’nin suga karigmasi konusunda etik ve hukuki sorunlar ele alindiginda, mevcut
yasalarin gelistirilmesi gerekliligi one ¢ikmaktadir. Etik agidan ise bireylerin mahremiyetini
korumak amaciyla farkindaligi artirmaya yonelik egitim programlarinin diizenlenmesi
onerilmektedir. Bu egitimlerin, bireylerin kisisel verilerinin korunmasi konusunda
bilinglenmelerini saglamasi ve mahremiyet haklarinin ihlali riskini azaltmasina katki sunmasi
beklenmektedir. Ozellikle okullarda zorunlu egitim programlarinin uygulanmasi, geng bireylerin
kisisel wverilerinin giivenligi ve mahremiyet haklar1 konusunda bilin¢lenmelerine katki
saglayacaktir. Bu tiir egitimlerin, toplumsal farkindalig1 artirarak mahremiyet ihlallerinin 6niine
gecilmesine ve etik degerlere dayali bir teknoloji kullanim kiiltiiriiniin yerlesmesine yardimci
olmas1 6nerilmektedir.
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