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Anahtar Kelimeler 0z

Anomali Tespiti Bu calismada, telekom sektériindeki satis kanallarinda ortaya ¢ikan anomalilerin tespitine
Suistimal Onleme ve suistimal olabilecek durumlarin engellenmesine ydnelik istatistiksel bir yéntem
Biiytik Veri Analizi gelistirilmigtir. Yéntemin gelistirilmesi ve test edilmesi stirecinde 371 farkli satis kanalina
Giivenlik Yonetimi ait 9 aylik tiim satis bilgileriyle 340 binden fazla gergek veri noktast kullanilmistir. Anomali
Risk Yénetimi tespitinde en ¢ok karsilasilan engellerden biri yéntemin anomali olarak isaretledigi

noktalarin gercekten anomali olup olmadiginin teyit edilmesindeki zorluktur. Her bir
kanalin kendi kontrol grubunu olusturdugu bu ¢alismada ise yéntemin anomali olarak
isaretledigi noktalarin gercekten bir anomali olup olmadigi ilgili is birimi tarafindan
degerlendirilmis ve teyit edilmistir. Her bir satis kanali icin giinliik giiven araliklart ayri ayri
hesaplanmis ve bu araligin disina ¢ikan durumlara hizli tepki veren bir yéntem kullanilarak
olast suistimallerin éniine gecilmistir. Elde edilen bulgular, onerilen yéntemin anomali
tespitinde bagsarili oldugunu ve satis stireclerindeki potansiyel suistimallerin 6niine gectigini
ve dolayisiyla miisteri memnuniyetini artirdigini géstermektedir. Gelistirilen yéntem yiiksek
performans ve dlgeklenebilirligi saglamak icin ¢oklu mimari yapisinda uygulamaya
alinmistir. Gelistirilen yontem ve uygulama, giivenlik ve veri biitiinliigii konularinda da
énemli avantajlar sunmaktadir. fgili is birimlerinin hizli ve etkili kararlar alabilmesi,
organizasyonun genel risk yénetimi stratejisine biiyiik katki saglamaktadir. Bu sayede,
potansiyel tehditler zamaninda tespit edilerek isletmenin giivenlik standartlart korunmakta
ve stirdiirtilebilir bir operasyonel cevre yaratilmaktadir. Ayrica, projenin teknik yapisi
anomali tespit sisteminin stirekli iyilestirilmesi hem yazilimin performansini artiracak hem
de daha ileri diizeyde veri analizi imkani sunacaktir. Sonuglar, telekom sirketlerinin
stratejik karar alma siireglerine onemli katkilarda bulunarak rekabet avantaji
saglamalarina yardimci olmaktadir.

ANOMALY DETECTION AND FRAUD PREVENTION: AN APPLICATION IN

TELECOMMUNICATIONS
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Big Data Analytics sales channels were utilized during the development and testing of the proposed method.
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points marked as anomalies by the method are evaluated and validated by the relevant
business unit. For each sales channel, daily confidence intervals are calculated separately,
and a method providing rapid response is used to prevent potential misuse for cases falling
outside these intervals. Findings demonstrate that the proposed method successfully
identifies anomalies and prevents potential misuse in sales processes, thus enhancing
customer satisfaction. The method is implemented within a multi-architecture structure to
ensure high performance and scalability. Additionally, the method and its application offer
significant advantages in security and data integrity, enabling quick and effective decision-
making by relevant business units, contributing substantially to the organization's overall
risk management strategy. This proactive approach safeguards security standards and
creates a sustainable operational environment by timely detecting potential threats.
Furthermore, the technical structure of the project supports continuous improvement of the
anomaly detection system, enhancing software performance and enabling more advanced
data analysis. These results provide valuable insights into strategic decision-making for
telecom companies, supporting a competitive advantage.
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1. Giris

Bu c¢alismada Tiirkiye'nin lider telekomiinikasyon
sirketinin 9 aylik 344.232 satis verisi kullanilarak
market satis kanallarinda olusan anomalileri tespit
etmek ve olas1 suistimalleri engellemek iizere bir
yontem onerilmigtir. Onerilen yontemin tespit ettigi
anomaliler is birimi tarafindan teyit edilmesi ile
alanyazinda bir fark katmaktadir. Ayrica her bir satis
kanalinin ayri1 ayr1 degerlendirildigi, kendi kontrol
grubunu  olusturdugu  ydntem  canli  olarak
uygulanmasiyla da bir fark olusturmaktadir. Sirketin
farkli satis kanallar1 bulunmakla birlikte, bu ¢alismada
ozellikle market satis kanallari lizerine odaklanilmistir.
Market kanali, her bir market zincirinin ayri1 bir kanal,
her bir satis noktasinin ise alt kanal olarak
degerlendirildigi bir yapiya sahiptir. Her bir alt kanal,
fiziksel bir POS cihazinda gergeklestirilen islemleri
ifade etmektedir. Bu islemler, TL ytlikleme veya paket
satis1 olarak iki ana gruba ayrilmaktadir.

Calisma temel olarak anomalilerin tespiti olsa da tespit
edilen anomalinin bir suistimal olup olmadig is birimi
tarafindan degerlendirilmektedir. Bununla birlikte
yontemin canli uygulamasi anomali diizeyine gore satis
kanalin1 (suistimal degerlendirmesi tamamlanana
kadar) gecici olarak kapatmaya olanak saglamaktadir.
Bu sayede Onerilen yontem anomali tespitinin 6tesinde
suistimal engelleme yontemi olarak da
degerlendirilebilir. Dolayisiyla ¢alismamiz hem anomali
tespiti hem de suistimal tespiti ve engellenmesi
alanyazinina katki saglamaktadir.

Market kanallarinda yapilan satislarda kullanilan POS
cihazlar farkli zamanlarda, farkl treticiler tarafindan
farkli teknoloji seviyelerinde {retilmislerdir. Bu
sebeple cihazlarda (alt kanallarda) olan satis
secenekleri farklilk  gosterebilmektedir.  Giincel
olmayan bir satis secenegi bazi alt kanallarda -aktif
secenekler arasinda  goriinmemesine  ragmen,
kullanilmaya devam edebilmektedir. Bdyle bir
yanlishigin stirekli olarak kullanilmasi suistimal olarak
degerlendirilmektedir. Ozellikle paket iceriklerinin ve
fiyatlarinin siklikla gilincellendigi yiiksek enflasyon
donemlerinde  bu  farkhiliklar  firmay1r zarara
ugratmaktadir. Firma, belli cografi bolgelere o6zgi
stireli kampanyalar da dnermektedir. Bu segeneklerin
siklikla baska cografi bolgelerde ve siiresi disinda
kullanimi da suistimal olarak degerlendirilmektedir.

Suistimal ya da anomali olarak degerlendirilebilecek
durumlar, gercgeklestirilen islem sayisi veya islemin
toplam bedeli tizerinden hesaplanmaktadir. Satis
adedinde olagandisi ytliksek degerler aktif olmayan bir
secenegin kullanilmasini isaret edebilir. Bunun yani
sira, bazi alt kanallarin satis adedi veya miktarindaki
asir1 dalgalanmalar dikkat ¢ekmistir. Asir1 dalgalanma
olan alt kanallar i¢in diisiik degerler satis kaybi, yiiksek
degerler ise suistimal ihtimali olarak
degerlendirilebilir. Bu gibi kanallarin ¢ok yiiksek ya da
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diisik satis performanslar1 detayli bir sekilde
incelenmistir.

Dolandiricilik  veya susitimal tespiti, alanyazinda
siklikla incelenen ve gelismis yontemlerin uygulandig
bir arastirma alanidir. Ozellikle bankacilik ve e-ticaret
gibi  sektorlerde yapilan c¢alismalar, genellikle
bireylerin finansal davranislarinin analizi {izerine
odaklanmaktadir. Ornegin, kredi karti dolandiriciligs
tespiti bu alanda en sik karsilagilan konulardan biridir.
Bu c¢alismalarda, bir kredi kart1 sahibinin veya bireyin
aligveris aliskanliklar1 incelenir ve bu Kisinin farkl
kanallardan yaptig1 alisverislerin anormal olup
olmadig1 tespit edilmeye c¢alisilir. Alisveris yapan
kisinin, kredi kartin1 farkli cografi bolgelerde, kisa stire
icinde birden fazla kez kullanmasi veya alisveris
miktarlarinda ani bir artis gibi durumlar, potansiyel bir
dolandiricilik vakasi olarak degerlendirilir. Dolayisiyla
bu tarz calismalarda odak noktasi, Kisinin finansal
davranislar1 ve bu davranislarin normal kaliplarin
disina ¢ikip ¢cikmadigidir.

Bizim calismamiz ise alanyazinda sik¢a karsilasilan
birey odakli dolandiricilik tespiti yaklasimlarindan
ayrilmaktadir. Bu ¢alismada, odak noktamiz alisveris
yapan Kkisiler degil, bireylere satis yapan kanallarin
davraniglaridir. Yani, kredi karti veya birey lzerinden
bir anomali tahmini yapmak yerine, satis yapan market
kanallarinin satis davranislarinin normal dis1 bir
durum gosterip gostermedigini analiz ediyoruz.
Ozellikle telekomiinikasyon sektdriine &zgii bu
calismada, sirketin market kanallar1 iizerinden yapilan
TL yiikleme ve paket satislarina odaklanilmaktadir.
Burada her bir market kanalj, ¢esitli alt kanallar altinda
organize edilmis olup, bu alt kanallar fiziksel POS
cihazlar1 tlizerinden islem yapmaktadir. Calismanin
amaci, belirli bir alt kanalin satis davranisinda normal
disi, yani anormal bir durum olup olmadigini tespit
etmektir.

Dolayisiyla, alanyazindaki dolandiriciik  tespiti
calismalarindan farkli olarak, biz bireysel miisteri
hareketlerinden ziyade, satislarin gergeklestirildigi
market zincirlerinin ve bu zincirlere bagh alt kanallarin
davranis kaliplarini analiz ediyoruz. Kanallarin satis
adetleri, islem zamanlari, kampanya kullanim sekilleri
ve cografi dagilimlar incelenerek, suistimal veya
anomali tegkil edebilecek durumlar tespit edilmeye
calisilmaktadir. Ayrica, bazi alt kanallarin satis
rakamlarinda gozlemlenen asir1 dalgalanmalar da
incelenmis olup, bu tiir davramslarin normalden
sapmalarinin nedenleri arastirilmigtir.

Ozetle problem tammmimiz her bir satis kanalinin
giinliik satis performansini kendi ge¢mis performansi
ile karsilastirarak olagan dis1 diisiik veya yiiksek
degerleri tespit etmek lizerine kurgulanmistir.
Olagandisi diisiik degerler potansiyel satis kaybi olarak
degerlendirilmekte ve ilgili birime yonlendirilmektedir.
Olagandis1 yiiksek satislar ise anomali olarak
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degerlendirilmektedir. Her bir alt kanal icin anomali
olarak degerlendirilebilecek limitler belirlenmekte ve
bu limitler disindaki satislara miisade edilmemekte
veya bu satis trendleri ilgili birimlerce detayl
incelenmektedir. Telekomiinikasyon sektoriinde
karsilasilan suistimal risklerini daha genis bir
baglamda ele alarak, satis kanallarindaki anomalilerin
erken tespiti i¢in bir yontem onerilmektedir.

Makale, bilimsel yazin taramasinin ikinci béliimde
verilmesi ile devam etmektedir. Ugiincii béliimde
veriler hakkinda detaylar paylasilmistir. Dérdiincii
bolimde kullanilan ydntemler verilmektedir. Calisma
sonunda oOnerilen yontemlerin uygulama detaylari
besinci bolimde paylasilmistir. Son olarak makale
tartisma ve sonug boliimleri ile tamamlanmistir.

2. Bilimsel Yazin Taramasi

Makalenin bu kisminda alanyazindaki ilgili calismalar
paylasilmistir. Calismanin konusu alanyazinda iki temel
alana dayanmaktadir. Bunlar dolandiricilik tespiti ve
O6nlenmesi ve anomali tespiti olarak ifade edilebilir.
Dolandiricilik tespiti ve dnlenmesi alanlar: 6zellikle e-
ticaret'in gelismesi ile olduk¢a ilgi géren bir alan
olmustur.

Rodrigues, Policarpo, Silveira, Righi, Costa, Barbosa,
Antunes, Scorsatto ve Arcot (2022), e-ticarette
dolandiricilik tespiti ve 6nlenmesi lizerine yazilmis 64
makaleyi inceleyen bir yazin taramasi
gerceklestirmislerdir. Dolandiriciligin  6zellikle kredi
kart1 kullanimi ve ¢evrimici 6demeler baglaminda daha
belirgin hale geldigi vurgulanmaktadir. Ancak, e-ticaret
icin dolandiricilig1 6nleme stratejilerine dair literatiirde
o6nemli bir eksiklik bulunduguna da dikkat
cekmektedir. Bu alanda Cok Katmanl Algilayic1 (Multi-
Layer Perceptron) ve En Yakin Komsu (K-Nearest
Neighbors) gibi algoritmalar 6ne g¢ikarken, e-ticaret
sistemlerinde otomatik bot tespiti stratejilerinin
yeterince ele alinmadig1 da belirtilmektedir.

Ote yandan anomali tespiti konusunda da uzun yillara
yayllan bir alanyazin bulunmaktadir. Bu konudaki
calismalarin alt kolu olarak zaman serileri lizerinde
anomali tespiti konusunda Blazquez-Garcia, Conde,
Mori ve Lozano (2021) bir 6zet ve tarama calismasi
yayimlamislardir. Yaptigimiz ¢alisma Blazquez-Garcia
ve dig’nin (2021) c¢alismasi aykir1 deger tespit
teknigini karakterize eden temel unsurlara dayali bir
siniflandirma sunmaktadir. Biz de g¢alismamizin
detaylarini  bu  simiflandirmayr da  kullanarak
paylasacagiz.

Aykir1 deger “diger gozlemlerden olan farkinin
yuksekligi baska bir mekanizma tarafindan tretildigi
sliphesini uyandiran deger” olarak tanimlanabilir
(Hawkins, 1980). Aykir1 degerler beklenen davranisi
izlemeyen gozlemler olarak diisiiniilebilir. Bu tanimla
ashinda iki tiir aykir1 deger 6n plana c¢ikmaktadir.
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Istenmeyen (hatall) veri ve ilgilenilen (anomali
olusturan) veri. Istenmeyen veri, veri kiimesinin
kirliligine bagh aykir1 degerlerdir. Sensoérlerden
gelmesi gereken ancak hatali gelen veriler, bir satis
verisindeki negatif degerler hatali verilere 6rnek
gosterilebilir. Bu grupta tespit edilen aykir1 degerler
genellikle temizlenir ve kullanilmaz. Ote yandan bu
calismay ilgilendiren asil konusunu olusturan aykiri
degerler ikinci gruptadir.  ikinci gruptaki aykir
degerlerin tespiti ve incelenmesi anomali tespiti olarak
ifade edilebilir. Dolandiricilik tespiti buna bir 6rnektir,
¢linkl ana amag aykir1 degerin kendisini tespit etmek
ve analiz etmektir.

Xu, Liu ve Yao (2019) yayimladiklar1 tarama
¢alismasinda anomali tespiti konusundaki zorluklara
dikkat ¢ekmislerdir. Yiiksek boyutlu ve karma veri
tirlerinde geleneksel mesafe Olgiitlerinin yetersiz
kaldigini, komsu temelli yontemler i¢in ise dogru
komsu sayisinin belirlemenin kritik oldugunu ifade
etmektedir. Ayrica, nadir goriilen anomaliler i¢cin dogru
tespit performansini degerlendirmek de biiyiik bir
zorluktur. Bunun en temel sebebi yontem tarafindan
anomali olarak ifade edilen verinin gercekten (baska
bir mekanizma tarafindan {iretilen) anomali olup
olmadiginin tespitinin zorlugudur.

Anomaliler genellikle nadir oldugundan ve gercek
verilerde dogrulama verisi ¢cogu zaman
bulunmadigindan, tespit performansim1 etkili ve
kapsamli bir sekilde degerlendirmek de onemli bir
zorluktur. Bizim ¢alismamizda ise alanyazindan farkl
olarak yontemler tarafindan anomali-aykir1 deger
olarak Onerilen verinin gercekten bir anomali
olusturup  olusturmadigt is birimi tarafindan
denetlenmis ve teyit edilmistir.

Calismamizda verileri bir zaman serisine c¢evirerek
analiz ettik. Zaman serilerinde aykir1 deger tespiti
verinin seri seklinde ifade edilmesinden o6tiirii genel
yontemlere gore farklihk gostermektedir. Blazquez-
Garcia ve dig. (2021) tarafindan ifade edilen
taksonomiye gore aykir1 deger tespiti girdi verisine
gore tek degiskenli ya da ¢ok degiskenli olabilir. Bizim
¢alismamiz ¢ok degiskenli zaman serisi kullanmaktadir.
Cok degiskenli zaman serilerinde anomali tespit
yontemlerinden birisi zaman serilerini ayirip tek
degiskenli olarak degerlendirmek ve her birinde bir
anomali tespit etmektir. Yine ayni taksonomide aykiri
degeri noktasal (tek bir deger) veya alt-seri olarak
tespit eden yontemler olarak ayirabiliriz. Bizim
¢alismamizda oOnerdigimiz ydntem noktasal aykiri
deger tespit etmek iizere kurgulanmis olsa da, seri
halinde olusan aykir1 degerleri de kismen tespit
edilebilmektedir.

Aykir degeri beklenenden anlamli derecede farkl bir
deger olarak tanimladigimizda zaman serisilerindeki
analiz aslinda bir beklenen deger aralig1 hesaplamaya
ve bir sonraki degerin bu aralikta olup olmadiginin
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veya beklenen degere uzaklifinin tespiti olarak
Ozetlenebilir. Beklenen degere olan uzaklik
disiiniildiiglinde anomali tespiti bir tahminleme
problemine déniismektedir.

Cok degiskenli zaman serilerinde anomali tespiti
konusunda Zhou, Qin, Xu, Sadig, ve Yu (2018) deniz
tabani gozlem verilerini incelemislerdir. ARIMA modeli
gelistirilerek  kayar pencere kullanimiyla veri
kalitesi(anomali) kontrolii yapilmistir. Ayrica, veri
kalitesi sonuglarini ve isleme stirecini tanimlamak igin
bir Kkalite kontrol sistemi Onerilmistir. Yine bu
calismada standart Kkalite kontrol yontemleri ile
beklenen degerden 2 veya 3 standart sapma uzaklikta
olan degerler anomali olarak ifade edilmistir.

Bizim ¢alismamizda Zhou ve dig. (2018) ¢alismasina
benzer sekilde ¢ok degiskenli veri seti olusturulmus,
tek degiskenli seriler ayr1 ayri incelenmis, beklenenden
sapma miktari yiiksek olan degerler uzman gorist ile
degerlendirilmistir.

Munir, Siddiqui, Dengel, ve Ahmed (2019) 6nerdikleri
DeepAnT yaklasiminda da benzer bir yaklasim
uygulamaktadir. Bir zaman serisi tahmin modulg,
belirlenen ufuktaki bir sonraki zaman damgasini
tahmin etmek icin yapay oOgrenme yontemlerini
kullanir. Zaman serisinden bir pencereyi girdi olarak
alan bu modiil, bir sonraki zamandaki beklenen degeri
tahmin etmeye c¢alisir. Tahmin edilen deger, normal
veya anormal olarak isaretlenmek iizere anomali tespit
modiiliine iletilir. Bizim ¢alismamizda da buna benzer
bir tahmin / isaret yontemi kullanilmakla birlikte,
tahmin ve isaretleme ydntemlerinin istatistik temelli
olusu ve anomali olarak isaretlenen noktalar1 uzman
gorisic ile teyit edilmesi yoniinden farklihik
gostermektedir.

3. Verive Yontem

Bu calismada gercek bir telekomiinikasyon firmasinin,
01.11.2021 ile 31.07.2022 tarihleri arasindaki 273 is
giiniine ait veriler kullanilmistir. Veriler sadece market
kanali ile yapilan satislarn icermektedir. Toplam 6
market grubu bulunmaktadir. Her bir market grubu bir
satis ana kanal olarak adlandirilmaktadir. Bazi market
gruplarima ait her bir fiziksel market veya biiytk
marketler i¢in her bir fiziksel POS cihazinin verileri ayri
ayr1 islenmektedir. Bu tip durumlar ile 6 ana satis
kanalina bagli 371 adet alt kanal igin veriler
bulunmaktadir. Bu c¢alisma kapsaminda her bir en
detayli POS cihazi bir kanal olarak ifade edilmektedir.
Tim kanallarda toplam 344.232 adet islem
bulunmaktadir. Ancak, bazi ana kanallar i¢in alt kanal
bilgisi mevcut degildir. Bunun nedeni, satis islemlerinin
gerceklestirildigi POS cihazlarinin firmaya degil, satis
kanalina ait olmasidir. Dolayisiyla, her kanal igin
cografi detaylara ulasmak miimkiin olmamistir. Eldeki
veride her bir islem icin ayr1 bir satir bulunmaktadir.
Her bir satirda islem yapilan telefon numarasi, ana
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kanal / alt kanal bilgileri/ satin alinan paket kodlar1 ve
o0denen bedelleri, islemin yapildig1 tarih ve saniye
bazinda zamani, 6édeme araci (nakit / kredi kart1) ve
islemin  ger¢eklesme  durumu  bulunmaktadir.
Calismada telefon numarast bilgileri maskelenmis
oldugundan hi¢ bir kisisel veri kullanilmamistir. Bu
calismada arastirma ve yayin etigine uyulmustur.

Yontem kismi verilerin temizleme ve diizenlemesi ile
baslamis ve yapilan 6n analizlerle verinin haftalik,
aylik, giinliik (saatlere bagl) bir trend veya sezonsallik
gosterip gostermedigi incelenmistir. Sonrasinda klasik
zaman serisi analizi i¢in iki performans metrigi
tanimlanmistir. Bu metrikler i¢in gliven araligi
hesaplanmis ve klasik bir yaklasim ile giiven araliginin
disindaki noktalar anomali olarak isaretlenlenmistir.
Bunlara ek olarak satis verisinin dinamik ve volatil
yapisina uygun iki ek performans metrigi
tanimlanmistir. Bu performans metriklerinin stipheli
derecede yliksek seyrettigi durumlar da anomali olarak
isaretlenmistir. Ozetle yéntemimiz klasik zaman serisi
tahmin ve giiven aralifina ek olarak volatilite iizerine
istatistiksel yontemler kullanan hibrit bir ydntemdir.
Calismanin bu bélimiinde veri ve yontemin detaylari
verilmistir.

3.1 Veri Temizleme ve Diizenleme

Calismamizda her alt kanalin satislari, birbirinden
bagimsiz cografi bolgelerde gerceklesen islemler olarak
ele alinmistir. Bu sayede, cografi faktorlerin ve bolgesel
pazar farkliliklarinin satis verilerine olan etkilerini
daha iyi izleyebilmek miimkiin hale gelmistir. Alt
kanallarin cografi olarak ayrilmasi, analiz slirecinde her
bir kanalin kendine 6zgii pazar dinamiklerini anlamaya
yonelik daha spesifik bulgular ortaya koymamiza
olanak tanimistir. Boylece, bolgesel pazarlar arasindaki
farklar1 goz oniinde bulundurarak anomalilerin daha
tutarlh bir sekilde tespit edilmesi amaglanmistir.
Calismanin smirlar1 dahilinde, ayn1 cografi bolgede
veya birbirine fiziksel olarak yakin konumlanan
marketlerin satis iliskileri g6z ardi edilmistir. Bu
varsayim, marketlerin satislarinin birbirinden bagimsiz
olarak  degerlendirilecegi  bir analiz  ydntemi
benimsenmesine dayanmaktadir. Marketlerin fiziksel
yakinlig1 dolayisiyla olusabilecek ortak miisteri kitlesi
veya pazar dinamikleri géz Oniline alinmamis, bu
marketler bagimsiz birimler olarak ele alinmistir. Bu
tercih, analiz siirecinde her bir alt kanalin bireysel
performansini ve potansiyel anomali gostergelerini
izlemeye yonelik bir yaklasim benimsenmesini
saglamistir.

Yapilan ¢alismanin temel amaglarindan birisi tespit
edilen anomalinin bir suistimale isaret edip
etmedigidir. Dolayisiyla suistimale isaret etmesi
mimkiin olmayan anomaliler kismen daha 6nemsiz
olarak degerlendirilebilir. Calisma kapsamindaki 273 is
giiniinlin en fazla 30 isgiiniinde aktif olarak veri olan
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kanallar diisiik hacimli olarak degerlendirilmistir.
Diistik islem hacmine sahip alt kanallarin, anlaml bir
analiz  yapilabilmesi i¢in gerekli yeterli veri
saglamadigindan belirli bir islem esiginin altinda kalan
alt kanallar, suistimal potansiyeli bakimindan
degerlendirilmemis ve analizden ¢ikarilmistir. S6z
konusu kanallarda yeterli satis yogunlugu olmadig:
icin, bu alanlarda gerceklesebilecek anormal satis
faaliyetlerini  belirlemek ve izlemek mimkiin
olmayacaktir. Bu adim, analiz sonucunun daha
givenilir ve saglikli bir veri tabanina dayanmasini
saglayarak, dikkatlerin sadece anlamli veri setlerine
odaklanmasini mimkiin kilmaktadir.

Satis islemleri sirasinda bireysel veya sistemsel
nedenlerle islem red veya iptal edilebilmektedir. Boyle
durumlarda aym islem tekrar edilebilmektedir.
Calismamizda toplam islem adedi ve bedeli
hesaplanirken red veya iptal islemleri analiz disi
birakilmistir. Bunun nedeni, gerceklesmeyen islemlerin
anomalileri veya suistimal faaliyetlerini belirlemede
yaniltici olabilecegi diistincesidir. Ger¢eklesen islemler,
analiz silirecinde anlamli sonuglar elde edilmesini
saglar ¢iinkii her bir islem dogrudan sonuca ulasmis ve
kanalin islem hacmine katkida bulunmustur. Bu veri
seti lizerinden yapilan degerlendirme, gercek satis
aktivitelerinin izlenmesini kolaylastirarak anomalileri
daha giivenilir bir sekilde belirlemeye olanak tanir.

Calismada, her alt kanalin giinlik bazda
gerceklestirdigi satis adedi ve bu satislarin toplam
bedeli analiz edilmistir. Bu 6zet veriler, her alt kanalin
giinlik performansini izlemek ve olast anomali
durumlarint  tespit etmek  acgisindan  temel
olusturmustur. Satis adedi ve bedel verileri, kanallarin
hem hacim hem de finansal anlamda ne diizeyde bir
islem yogunluguna sahip oldugunu gézlemlemek icin
kullanmilmistir. Ayrica, satislarin zaman igerisindeki
dagiliminin izlenmesi, donemsel veya ani degisimlerin
tespitine olanak saglayarak olas1 suistimalleri daha
belirgin hale getirmektedir.

Analizde kullanilan veriler, bir zaman serisi yaklasimi
ile degerlendirilmistir. Zaman serisi analizi, satislardaki
donemsel trendlerin, anomalilerin ve sapmalarin
izlenmesini saglar. Zaman igerisindeki satis hacmindeki
olagan dis1 degisiklikler, 6zellikle belirli dénemlerde
meydana gelen ani yiikselisler veya diisisler,
dolandiricilik potansiyelini ortaya ¢ikarabilir. Bu tiir
zaman serisi analizleri, her bir alt kanalin uzun vadeli
performansini degerlendirerek, kanallara 6zgii olagan
dis1 davranislari ortaya ¢ikarmak agisindan énemlidir.

Anomali tespit slirecinde sadece temel satis verilerini
kullanmak yeterli olmadigindan, ek 6zellikler iireterek
verinin daha  derinlemesine analiz  edilmesi
hedeflenmistir. Bu baglamda hem temel 6zellikler hem
de iretilmis 6zellikler kullanilarak daha kapsamh bir
analiz yapilmistir.
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Anomalinin ne oldugu konusu, mevcut alanyazinda
belirsizligini  koruyan bir  konudur. = Anomali
tanimlamalari, sektér ve baglama gore degisiklik
gosterebilmekte, bu da tespit siirecinde birtakim
zorluklara yol ag¢gmaktadir. Bir satis kanalinda
anomalinin ne zaman meydana geldigini belirlemek zor
olabilir, ¢linkii anormallikler her zaman agikca
goriilmeyebilir ve cesitli faktoérlerden etkilenebilir.
Yanlis bir tespit, firmanin yanhs kararlar almasina ve
dolayisiyla mali kayiplara neden olabilir. Bu tiir hatalar,
operasyonel slireglerin verimsizligi ile
sonuglanabilecegi gibi, firmaya miisteri memnuniyeti
ve itibar kaybi da yasatabilir.

Finansal verilerdeki diisiik sinyal-giiriiltii orani,
anomalileri  tespit etme siirecini daha da
zorlastirmaktadir. Veriler cogunlukla biiyiik bir girtltii
icerir ve normal islemlerle anomaliler arasindaki fark
oldukga belirsiz olabilir. Sinyal-giirtlti oraninin disiik
oldugu durumlarda, normal islemlerden sapmalari
ayirt etmek icin kullanilan yontemlerin yiiksek
dogrulukta olmasi gerekmektedir. Bu nedenle, sadece
anomalilerin tanimlanmas1 degil, bu anomalilerin
dogru bir sekilde tespit edilmesi ve dogru
siniflandirilmasi da biiyiik 6nem tasimaktadir.

Anomalilerin tespiti kadar, bir suistimal vakasi
oldugunda bu durumu 6nlemek de biiyiikk 6nem tasir.
Sadece gecmis verilere bakarak bir suistimalin tespiti,
siirecin tamamlanmis kismin1 temsil eder; ancak
suistimalin Oonlenmesi, firmanin gelecekte
karsilasabilecegi kayiplar1 minimize etmek i¢in kritik
bir adimdir. Bu nedenle, potansiyel suistimal
durumlarinin hizli bir sekilde fark edilmesi ve gerekli
onlemlerin alinmasi1 i¢in dinamik ve adaptif bir
yaklasim benimsenmelidir.

Anomali tanimy, sektorlerdeki veri ¢esitliligi ve dinamik
yapilar nedeniyle her zaman agik ve net bir bicimde
yapillamamaktadir. Anomali ile normal durumlar
arasindaki sinirlar bulanik olabilir ve literattirdeki bu
muglaklik nedeniyle denetimli (supervised) 6grenme
yontemleri yerine denetimsiz (unsupervised) 6grenme
yontemlerinin kullanilmasi tercih edilmistir.
Denetimsiz 6grenme yontemleri, bir etiketleme ihtiyaci
olmadan anormal oriintileri tespit edebilmek igin
kullanilabilir.  Bu  yontemler, verinin  yapisal
ozelliklerini inceleyerek normal davranislarin disina
¢ikan durumlar yakalayabilmek ac¢isindan etkili
olmustur. Ozellikle bilinmeyen veya 6ngorillemeyen
suistimal vakalarim1 tanimlamak i¢in denetimsiz
algoritmalarin kullanilmasi, firmanin dinamik yapisina
uyum saglamakta ve sistemdeki anomalik davranislar
daha dogru bir sekilde tespit etmektedir.

Biz de bu ¢alismamizda her bir kanali kendi kontrol
grubunu olusturacak sekilde giinliik satis adedinin veya
toplam bedelin beklenenden anlaml derecede sapmasi
veya takip eden giinler icinde satislarin volatilitesinin
yliksek olmas1 olarak ifade ettik. Bu anlamda
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kullandigimiz tanim ve metrikler sunlardir. Anomali
tespiti icin ilk olarak kullanilan temel 6zellikler, her bir
kanalin giinlik satis performansini o6lgmek igin
kullanilmistir:

Gunlik Satis Adedi: Her giin yapilan toplam
gerceklesmis satis adedidir. Bu veri, islem hacminin
o6nemli bir gostergesidir.

Giinliik Satis Bedeli: Giinliik gergeklestirilen satiglarin
toplam parasal degerini ifade eder. Kanalin finansal
performansini degerlendirmede kullanilir. Giinliik satis
adedi ve giinliik satis bedelinin ayr1 ayri ele alinmasinin
sebebi ise ayni kanalda stirekli olarak yiiksek bedelli
paketlerin satilmasinin da bir anomali olarak ifade
edilmesidir.

Xu, Liu ve Yao (2019) tarama c¢alismasinda da
belirtildigi gibi klasik metrikler anomali tespitinde
yetersiz kalabilmektedir. Daha derin bir analiz
yapabilmek amaciyla yukaridaki temel verilere ek
olarak cesitli liretilmis 6zellikler de hesaplanmistir. Bu
sekilde alanyazindan farkli bir yaklasim sergilenmistir.

e Aktif Giin Orani: Bir kanalin aktif oldugu giinlerin
(pozitif satis yaptig1 giinler) toplam is gliniine
oranidir. Bu metrik, kanalin diizenli olarak ¢alisip
calismadigini gosterir. Bu oran diisiik oldugunda,
kanalin operasyonel performansinda bir aksaklik
olabilecegine isaret eder.

e Giinliik Ortalama Satis (Sadece Aktif Giinler i¢in):
Bir kanalin sadece aktif oldugu giinlerde ortalama
ne kadar satis yaptigini gosterir. Yeni baslayan
kanallar igin bu ortalama hesaplamasi,
baslangigtaki diistiik hacimli satislardan
kaynaklanan sapmalardan etkilenmemesi icin
tasarlanmistir. Bu sekilde, daha adil ve dogru bir
degerlendirme saglanir.

e Hareketli Ortalama ve Standart Sapma (7 Giinlik
ve 30 Glinlik): Her bir giin i¢in son 7 gliniin ve son
30 giiniin satis verileri kullanilarak hareketli
ortalama ve standart sapmalar hesaplanmistir. Bu
sayede, kanalin kisa vadeli ve uzun vadeli
performans  trendleri  gozlemlenebilir.  Bu
hesaplamalarin sonucunda, ilgili giin i¢in degisim
katsayis1 (CV) da belirlenmistir. CV, kanallarin
satis hacimlerindeki dalgalanmalarin o6l¢iilmesi
acisindan 6nemli bir gdstergedir.

3.2. On Analiz

Calismanin bu kisminda yapilan 6n analizler ve
bunlarin sonuglar1 paylasilmistir. On analizlerin amaci,
veriyi zaman serisine ¢evirmeden o6nce, giinliikk veya
saatlik bir trendin olup olmadigini tespit etmektir. Bu
asamada verinin her bir alt kanalin satis verileri,
haftanin gilinlerine, ayin giinlerine ve giiniin saatlerine
gore detayli bir sekilde analiz edilmistir. Amacimiz,
satis trendlerinde herhangi bir sezonsalllk ya da
belirgin bir model olup olmadigini tespit etmek ve bu
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verilere dayali olarak olasi anomalileri belirleyebilmek
olmustur.

Her bir alt kanal i¢in haftanin giinlerine gore satislar
incelenmis ve satis faaliyetlerinde haftalik bazda
belirgin bir sezonsallik ya da model tespit edilmemistir.
Bu durum, haftanin herhangi bir giinii ile satis hacmi
arasinda anlamlh bir fark bulunmadigin
gostermektedir. Genelde pazartesi, hafta ortasi veya
hafta sonlar1 gibi belirli giinlerde yogunlasan satis
trendleri  gozlemlenmemistir.  Satislar  haftanin
giinlerine dengeli bir sekilde dagilmaktadir, bu da kanal
bazinda sabit bir pazar aktivitesi oldugunu isaret
etmektedir. Hafta sonu / hafta ici degiskenliginin ¢ok
sinirli oldugu, analiz acgisindan o6nemli bir katki
saglamayacagi is birimi tarafindan da teyit edildiginden
haftanin giinii bilgisine yer verilmesine gerek
gorilmemistir.

Faturalarin aym belirli gilinlerde oldugu bircok
sektdrden biri de telekomiinikasyon sektoriidiir. Fatura
kesim glinlerinin ayin belirli giinlerine toplanmis
olmasi durumunda fatura giinlerinin yakininda bazi
aktivite artislar1 gozlenebilmektedir. Ancak market
kanallarindan yapilan satislar faturasiz hatlara 6zgi
oldugundan ayin giinlerine baglh bir analiz
gerekmeyebilir. Yine de ayin gilinlerine gore bir
degiskenlik olup olmadiginin tespiti i¢in satislar ayin
giinlerine gore de analiz edilmistir. Belirgin bir
sezonsallik ya da trend tespit edilememistir. Ayin basi,
ortasi veya sonu gibi belirli giinlerde satislarin artis1 ya
da diisiisti gibi sistematik bir davranis gézlenmemistir.
Bu da kanallarin satis performanslarinin ay icinde
stabil oldugunu ve ayin herhangi bir giiniinde anormal
bir yogunluk olmadigini ortaya koymaktadir. Olasi
suistimal vakalar1 agisindan da bu stabilite 6nemli bir
bulgu olarak degerlendirilmektedir, ¢iinkii anormal bir
odaklanma veya satis artis1 so6z konusu degildir.

Satis saatlerindeki yogunluk degisiminin dogrudan
kanalin kendi i¢ 6zelligi olan magaza acilis kapanis
saatleriyle ilgisi vardir. Kanalin bulundugu cografi
bolgeye olan baglihigi genel trendlerin o6ntine
gecebilmektedir. Ornegin yazhk bélgelerdeki zincir
marketlerin ¢alisma saatleri ile merkezi
bolgelerdekilerinki yul icinde farklilik
gosterebilmektedir. Satislar glinin farklh saat
dilimlerine (sabah, 6glen, aksam, gece) gore ayrintili
olarak incelenmis ve alt kanallar arasinda bu saat
dilimleri arasinda belirgin bir farklihik
gozlemlenmemistir. Sabah, 6glen, aksam veya gece
yapilan satislarin oranlari incelendiginde, bu oranlarin
y1l icinde farkhi aylarda ya da haftanin giinlerinde
onemli bir degiskenlik gostermedigi belirlenmistir.
Yani, giinlin farkli saatlerinde yapilan satislar yil
genelinde tutarl bir dagilim géstermistir. Ayrica hafta
ici ve hafta sonu arasinda da satislarin gerceklesme
saatleri agisindan anlaml bir fark bulunmamistir. Her
iki donem icin de satis saatleri benzer bir dagilim
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gostermektedir. Bu sebepler iizerine satis saati tizerine
detayli bir analiz yapilmamasi kararlastirilmistir.

Bu bulgular, alt kanallarin satis faaliyetlerinin zaman
icerisinde olduk¢ca sabit kaldigini, ©6nemli bir
sezonsallilk veya dalgalanma olmadigin1 ortaya
koymaktadir. Bu durum, anomalilerin tespiti i¢in sabit
bir temel olusturmakta ve herhangi bir ani degisiklik
veya olagan dis1 satis davranist olup olmadigini
belirlememize olanak tanimaktadir. Analiz siirecinde
karsilasilan bu tutarlilik, daha sonraki asamalarda
potansiyel suistimal vakalarini daha net bir sekilde
tespit edebilmemizi saglayacaktir.

Performans Metrikleri

Anomali tespiti siirecinde, satis verilerinin dinamik
yapisint daha iyi kavrayabilmek ve olagan disi
davranislar1 belirleyebilmek amaciyla ¢ temel
performans metrigi tanimlanmistir. Bu metrikler, her
bir alt kanalin giinliik ve haftalik satis performansini
O6lgmekte ve anormal durumlarin daha net bir sekilde
belirlenmesine olanak tanimaktadir.

Giinliik Satis Adedi ve Bedeli: Anomali tespitinde ilk
kullandigimiz ilk metrik, her bir alt kanalin giinliikk
gerceklestirdigi satis adedi ve bu satislarin toplam
bedelidir. Satis adedi, bir alt kanalin islem hacmini
gosterirken, toplam satis bedeli, yapilan islemlerin
parasal karsiligini ifade eder. Giinliik bazda bu iki veri,
normal satis hacmi ile sapmalarin karsilastirilmasinda
kritik bir rol oynamaktadir. Normalde, kanal i¢in giinler
ve haftalar icinde diizenli ilerleyen satis adedi ve
bedelinin, ani ve beklenmedik artis veya diisis
gostermesi, olas1 bir anomalinin habercisi olabilir. Bu
nedenle, bu iki gosterge analiz stlirecinde temel
taslardan biri olarak kullanilmistir. Satis adedi veya
giinliik toplam bedelin ani bir sekilde yiikselmesi veya
diismesi, potansiyel suistimal vakalarimi belirlemede
onemli ipuclar saglamaktadir.

Satis Adedi ve Bedeli icin Haftahk Volatilite
(Degiskenlik): Her bir alt kanalin satis performansi
digerlerinden farklilik gosterir. Dolayisiyla kanallar hep
bir arada degil ayr1 ayr1 degerlendirilmelidir. Ancak her
bir kanal i¢in de 6zellikle birbirini takip eden giinlerde
cok degisken bir satis beklenmez. Bunu kontrol etmek
icin ayr1 bir volatilite metrigi kullandik. Bu volatilite
metrigi ile alanyazindaki klasik zaman serisi tahmin ve
giiven aralign yaklasimina ek bir katki saglamis
oluyoruz.

Volatiliteyi 6l¢mek i¢in kullandigimiz metrik, satis
adedi ve satis bedelinin haftalik bazda degisim
katsayis1  (Coefficient of Variation, CV) ile
hesaplanmasidir. CV, bir veri setinin ortalamasina gore
standart sapmasinin oranini verir ve verinin
ortalamasina kiyasla ne kadar degiskenlik gosterdigini
ifade eder. Bu yontem, satis performansindaki
dalgalanmalar1 daha net bir sekilde 6l¢meyi saglar.
Satis adedi ve bedelinde ortalamanin {izerinde bir
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dalgalanma, o kanalda olagandisi bir durumun
habercisi olabilir.

CV'nin yiiksek oldugu durumlar, glinliik satis adedi ve
bedelinde beklenenden fazla degiskenlik oldugunu
gosterir ve bu, olasi bir suistimal ya da anormal faaliyet
ihtimalini isaret eder. Ozellikle CV'nin farkh
donemlerde 6nemli Olglide artis gostermesi, kanalin
diizenli satis donglisiinden saptigini ve analiz edilmesi
gereken bir durum oldugunu ortaya koyar. Bu nedenle,
haftalik satis adedi ve bedeli icin hesaplanan CV,
kanallarin satis performansindaki kisa vadeli sapmalari
belirlemek ve riskleri degerlendirmek igin kritik bir
metrik olarak kullanilmistir.

Degisim katsayisi, ortalamaya gore standardize edilmis
bir 6l¢cii oldugu i¢in kanallar arasi karsilastirma
yaparken de olduk¢a kullanislidir. Her kanal igin
hesaplanan CV, kanalin satislarinin kendi ge¢mis
verisine gore normal mi yoksa anomalik mi oldugunu
daha objektif bir sekilde degerlendirmeyi miimkiin
kilmaktadir.

Ust Uste Sifir Giin Sayist: Son performans metrigi ise,
her bir alt kanal i¢in st iste sifir satis giint sayisidir.
Bir alt kanalin uzun bir siire boyunca satis yapmamasi,
ozellikle ticari olarak aktif oldugu bilinen bir kanal i¢in
anormal bir durum olarak degerlendirilmektedir. Ust
iste belirli bir sayida sifir satis giinii, kanalin
faaliyetlerinde bir duraksama ya da aksama oldugunu
gosterebilir. Bu durum, bir teknik ariza veya
operasyonel problem ile iliskilendirilebilir. Ote yandan,
sifir satis gilinii sayisinin yiiksek olmasi, kanalin normal
isleyisine iliskin beklentilerden sapma oldugunu
gosteren 6nemli bir metrik olarak ele alinmaktadir. Bu
metrik, sadece suistimal degil, ayni zamanda firsat
kayb1 (opportunity lost) agisindan da kritik éneme
sahiptir. Uzun siire boyunca satis yapmayan kanallar,
operasyonel veya stratejik problemlerle karsi karsiya
olabilir ve bu firsat kayb1 durumunun tespit edilmesi
gereklidir.

Bu ii¢ metrik, birlikte degerlendirildiginde, her bir alt
kanalin satis davranislarini detayl bir sekilde analiz
etme ve olagan disi durumlar1 belirleme imkamn
sunmaktadir. Satis adedi ve bedelindeki giinlik
degisiklikler, haftalik volatilite ve sifir giin sayisi,
anomalilerin belirlenmesinde gii¢lii gostergeler olarak
kullanilmistir. Bu gdstergeler, kanallarin operasyonel
faaliyetlerinde tutarlilik saglarken, anormal durumlari
etkin bir sekilde izleyip, suistimal vakalarinin dniine
gecme noktasinda dnemli katkilar saglamaktadir.

Giiven Aralig1 ve Degisim Katsayis1 (Coefficient of
Variation-CV):

Bu ¢alismada kullanilan yontem, her bir giin i¢in son 7
giiniin ortalamasin1 ve son 30 giiniin standart
sapmasint  kullanarak giliven aralign (confidence
interval) ve CV hesaplamalarina dayanmaktadir. Bu
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yontem, her gin icin asagidaki adimlarla
uygulanmistir:

e Giiven Aralig1 (Confidence Interval): Her giin icin
son 7 giiniin ortalamasiyla ve son 30 giinlin
verileri kullanilarak standart sapma hesaplanmis,
birlikte bir giiven araligl olusturulmustur. Bu
giiven araligl, %98 giiven seviyesinde su formiille
hesaplanmistir:

e Gliven araligl = Ortalama #* tq * Standart Sapma:
Gliven araliginin iist veya alt limitlerinin disina
cikan satis degerleri, olas1 bir anomalinin isareti
olarak  degerlendirilmistir. Boylece, ge¢mis
verilerin normal dagilimi cergevesinde kanallarin
normal performans araligl belirlenmis ve bu
araliktan sapmalar dikkatle izlenmistir.

e Degisim Katsayis1 (CV - Coefficient of Variation):
Degisim katsayisi, ortalamaya gore standart
sapmanin oranini gosterir ve her giin igin
hesaplanan giiven araliklarinin yan1  sira
kullanilmistir. Cv, satis verilerindeki
dalgalanmalarin ne kadar degisken oldugunu ve
ortalamadan ne kadar saptigim olcer. Ozellikle,
son 7 giiniin ortalamasi ve son 30 giin boyunca
hesaplanan standart sapma baz alinarak giinliik
CV  hesaplanmistir. CV'nin yiiksek oldugu

durumlar, satis performansinda onemli
dalgalanmalar oldugunu isaret eder ve bu
durumlar olasi bir anomali olarak
degerlendirilmistir.

Bu iki yontem birlikte kullanilarak, her bir kanalin satis
davranislart hem kisa hem de uzun vadeli perspektiften
izlenmistir. Giiven aralifn ve CV yontemleri anhk
degisikliklerin daha hassas bir sekilde izlenmesini
saglamistir. Boylece, satis verilerinde ani ve anormal
degisikliklerin tespiti daha etkin bir sekilde yapilmistir.

4. Bulgular

Yapilan ¢alisma ve analizler sonucunda sonucunda,
beklenen deger aralifinin tespitinde %98 giiven
degerini kullandik. Her bir alt kanal i¢in giiven araliginm
farkhi ii¢ yoéntem ile hesapladik. ilk yéntemde hem
beklenen deger hem de standart sapma bilgilerini son
30 giiniin verilerini kullanarak hesapladik. Giin icinde
(6nceki 30 giliniin verileri kullanilarak hesaplanan) bu
araligin disinda bir satis adedi veya satis bedeli
oldugunda bunu anomali olarak ifade ettik. Bu yontem
aslindan 30 giinliik hareketli ortalama ve etrafindaki
bir giiven araligl olarak ifade edilebilir. Hareketli
ortalama, verideki trendi takip ettiginden haftalik
degisimlere ¢ok fazla duyarli olmaktadir. Bu duyarhlk
sebebiyle haftalik artis trendleri stirekli olarak anomali
olarak degerlendirilmektedir.

Ikinci yoéntemde ise sadece son 7 giiniin verilerini
kullandik. Bir bagka deyisle 7 gilinlik hareketli
ortalama etrafinda 7 giinliik standart sapma bilgileri ile
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bir giiven araligl olusturduk. Bu araligin disinda olan
bir satis adedi veya toplam bedeli bir anomali olarak
degerlendirdik. Bu yontemde ise standart sapmanin
(6zellikle onceki yonteme goére) yiikksek olmasi
sebebiyle anomali olan noktalar tespit edilememistir.

Son olarak satis noktas1 bazinda trendlerdeki degisimi
yakalamasi agisindan son 7 giiniin ortalamasini ve satis
noktasinin kendi varyansin daha iyi ifade eden 30
giinlik standart sapmayr kullandigimiz iciinci bir
yontem gelistirdik. Bu yontem hem haftalik trend
degisimlerini goz oniine almakta hem de varyansin
daha saglhkli bir bicimde modele dahil edilmesini
saglamaktadir.

Yontem boliminde ifade edildigi tlizere Degisim
Katsayis1 (CV - Coefficient of Variation) degeri tiim satis
kanallar1 i¢in ve tiim giinler icin hesaplanmistir. Bu
konuda Tran ve Tran (2016) CUSUM tablolarinda
degisim katsayisinin etkinligi {lizerinde c¢alisma
yapmislardir. Degisim katsayisinin anomali tespitinde
kullanimi konusunda Tran Heuchenne ve Thomassey
(2020) ¢ok degiskenli zaman serilerinde degisim
katsayisinin anomali tespitinde kullanimi1 adina bir
cerceve Onermistir. Tekstil endiistrisinde yapilan bir
vaka ¢alismasindan bu yontemi bir kontrol grafigi ile
nasil kullanilabilecegine dair bir 6rnek paylasmislardir
(Tran ve dig., 2022). Biz bu c¢alismada detayli bir
CUSUM tablosu kullanmasak da Degisim Katsayinin
stirekli olarak yiiksek seyrettigi durumlar1 bir anomali
tespit mekanizmasi olarak kullandik.

Dokuz aylik verileri kullanarak yaptigimiz ¢alismada
tespit edilen anomali listesinde 24 adet kanal tespit
edilmistir. Bu kanallara ait 6zetleyici istatistik bilgiler
Tablo 1'de paylasilmistir. Tabloda ilk stitun kanal adiny,
ikinci siitlin ise analiz edilen toplam 273 is giiniiniin ne
kadarinda aktif bir satis oldugunu ifade etmektedir.
Uglincii siitun aktif olan giinlerdeki ortalama satis
adedini, son olarak doérdiincii siitun ise aktif olan
giinlerdeki ortalama satis bedelini vermektedir.

Anomali tespit edilen kanallara ait anomali 0zeti ise
Tablo 2’de okuyucu ile paylasilmistir. Tabloda satirlar
kanallari, siitunlar ise anomali kararina sebep olan
istatistikleri ifade etmektedir. Ikinci siitundaki
degerler, satis adedine gore hareketli ortalamanin
etrafindaki giiven aralifinin kac¢ defa (toplam kag¢ giin
icin) ihlal edildigini gostermektedir. gore alt veya list
sinirin disinda olan gilinlerin sayisini ifade etmektedir.
Uclincii siitun ise giinliik toplam satis bedeline gore
ihlal gerceklesen giin sayisini ifade etmektedir. Yontem
bélimiinde ifade edildigi tizere bir kanalda 6zellikle iist
liste hi¢ satis yapilmayan giin sayisi ise dordiinci
slitunda ifade edilmistir. Son olarak bu kanallara ait
olusan en yiiksek degiskenlik katsayisi ise besinci
slitunda paylasilmistir.
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Tablo 1. Anomali Tespit Edilen Kanallara Ait Ozetleyici
Istatistikler
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Tablo 2. Anomali Tespit Edilen Kanallarin Istatistikleri

Kanal Aktif giin Ortalama Ortalama satis
ylizdesi satis adedi bedeli
kanall %75,82 74,16 2003,19
kanal2 %16,48 65,09 1193,25
kanal3 %74,73 134,62 3391,52
kanal4 %64,10 179,91 4303,52
kanal5 %56,78 109,09 2874,84
kanal6 %98,90 117,80 2627,86
kanal7 %99,27 21,64 521,27
kanal8 %99,27 6,70 157,53
kanal9 %99,63 105,78 2390,11
kanal10  %91,21 30,37 718,59
kanalll  %97,07 5,07 137,58
kanall2  %99,63 344,08 7813,55
kanall3  %98,53 6,88 179,93
kanall4  %96,34 5,54 157,83
kanall5  %96,34 35,47 889,14
kanall6  %99,27 6,74 177,83
kanall7  %98,90 5,76 156,70
kanall8  %98,17 5,72 156,03
kanall9  %99,63 7,32 205,08
kanal20  %94,51 541 153,72
kanal21  %99,63 8,08 212,26
kanal22  %98,90 5,99 164,35
kanal23  %96,70 5,57 156,76
kanal24  %99,63 7,08 199,49

Limit ihlal Limitihlal Ustiiste En yiiksek

Sayisi Sayis1 sifir olan  degiskenlik
Kanal (adet) (bedel) giin sayis1 Kkatsayisi
kanall 20 22 25 5,48
kanal2 10 14 37 5,48
kanal3 6 5 18 2,46
kanal4 8 9 50 5,48
kanal5 15 16 32 5,48
kanal6 6 7 0 0,77
kanal7 12 14 0 2,95
kanal8 3 10 0 0,60
kanal9 5 5 0 0,72
kanall0 16 13 2 2,89
kanalll 5 10 2 0,72
kanall2 12 14 0 0,74
kanall3 6 8 0 0,66
kanall4 5 7 2 1,17
kanall5 16 17 2 3,20
kanall6é 5 9 0 0,67
kanall7 1 7 0 0,64
kanall8 3 11 0 0,71
kanall9 4 8 0 0,58
kanal20 8 14 2 1,05
kanal21 6 14 0 0,83
kanal22 1 6 0 0,64
kanal23 4 7 0 1,38
kanal24 |5 11 0 0,62

Bulgularimizi paylasirken oncelikle Tablo 1 ve 2’deki
bilgiler iizerinden bir 6zet, sonrasinda ise bazi kanallar
icin detayl bir paylasim yapilmistir.

Onerilen anomali tespit yontemine gore tespit edilen 24
kanali dért grupta inceleyebiliriz. Ilk olarak, tablolardaki
ilk bes kanalin hem toplam satis adedi ve bedelinin
yiksek oldugu hem de en yilksek degiskenlik
katsayisinin besin iizerinde oldugu goriilebilir. Bu
kanallarda hem adet hem de bedel olarak ihlal sayisinin
yiksekligi, bununla birlikte iist liste sifir satis yapilan
glinlerin yiiksekligi dikkat ¢ekmektedir. Ozetle ilk bes
kanal icin tim metrikler uyar1 verilmesini gerekli
kilmistir.

Ote yandan ikinci gruptaki érneklerde (kanal6, kanal9 ve
kanall2) ortalama satis adedi ve bedelinin yiiksek
oldugu ve hic iist iste sifir satis olmadig1 ve degisim
katsayisinin da ¢ok diisiik seyrettigi goriilmektedir. Bu
kanallar icin sadece giinliik limitlerin disina ¢ikilmasi bir
anomali olarak degerlendirilmistir.

Onceki iki paragrafta ifade edilen kanallarin ortak
ozelligi glinliilk ortalama satis adetlerinin en az 35
olmasidir. buna benzer olarak giinliik ortalama satis
adedi iki basamakli olan kanal7 ve kanal10 i¢in de ihlal
sayllarinin da en yiiksek degiskenlik katsayisinin
ylksek oldugu gozlenmistir. Bu iki kanal ii¢iincii grubu
ifade etmektedir.

Son olarak yukaridakiler disinda onerilen anomali
tespit yonteminin radarina giren diger 14 6rnegin en
biiytik ortak 6zelligi ortalama satis adedinin 10’dan
diistik olmasidir.

Onerilen anomali tespit yéntemine gére her bir gruptan
birer 6rnek detayh olarak incelenmistir. Asagida Sekil
1’de kanall’e ait giinliik satis adetleri sol tarafta,
toplam bedel ise sag tarafta ifade edilmistir. Grafiklerde
mavi ¢izgi giinlik adet ve bedelleri, turuncu gizgi
hareketli ortalamay1 ifade etmektedir. Grafiklerdeki
pembe aralik hareketli ortalamanin etrafindaki giiven
araligidir.  Grafiklerdeki kirmizi noktalar giiven
araligimin st limitini asan giinleri ifade etmektedir.
Grafikler incelendiginde bazi giinlerde hem adet hem
de bedel i¢in anomali tespit edildigi baz1 giinler i¢in ise
sadece bedel veya adet i¢cin anomali uyaris1 verildigi
gozlenebilir. Sekil 1 icin o6zellikle dikkat c¢ekilmesi
gereken bir nokta ise Ocak ve Mayis aylarinda iist liste
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sifir satislarin oldugu iki segmenting bulunmasidir. Bu
durum adet ve bedel agisindan giinlik bir anomali
olusturmasa da satis digsikliginin sebebinin
arastirilmasi icin gerekli bir metrik oldugunu ifade
eder.

Sekil 2’de ikinci gruba ait bir 6rnek olarak kanal9’un
giinliik satis adedi ve bedeline ait satis veri, hareketli
ortalama ve giiven araligl ile anomali olan gilinlerin
isaretlendigi grafik bulunmaktadir. Bu drnekte dikkat
ceken nokta satis adet ve bedelinin ara ara ¢ok diisiik
seviyelere indigi hatta siklikla sifir satis olan tek
giinlerin oldugudur. Grup 3 i¢in kanall0 6rnegi Sekil
3’te paylasilmistir. Bu 6rnekte bir onceki gruba gore

— Gafis Midan
Harekat i Orfalama
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tam zit bir durum s6z konusudur. ikinci grupta siklikla
diisiik hata sifir satis gézlenirken grup 3 icin siklikla tek
yliksek satislar gorilmektedir. Ortalamadan siklikla
sapan bu durumun tespit edilmis olmasi bir basari
olarak ifade edilebilir. Son olarak dordiinci gruba bir
ornek vermek amaciyla kanall4 verisinin 6zeti Sekil
4’'te paylasilmistir. Bu grupta dikkat c¢eken nokta
ortalamalarin disiik seyretmesi sebebiyle ani
ylkselislerin siklikla gergeklesmesidir. Ortalamanin
diisiik seyretmesinin diger bir etkisi de degisim
katsayisinin da yiiksek olmasidir. Bu iki etkinin bir
araya gelmesiyle anomali olusturan durumlarin dogru
tespit edilebilmesi saglanmistir.

Sekil 1. Kanal1 (Grup 1) Satis Adedi ve Bedeli I¢in Giiven Arahil ve Anomali Grafigi
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Sekil 2. Kanal9 (Grup 2) Satis Adedi ve Bedeli icin Giiven Arali§1 ve Anomali Grafigi

1902



ESOGU Miih. Mim. Fak. Dergisi 2025, 33(3), 1893-1905

—— Samg Miktarn
Harekatli Orfaama

2004

1004

ik
l,i|l |||

I il

AR
AL

Hov D Jan Feb Mar Aapr Mary Jur [

202z

ESOGU Eng. Arch. Fac. 2025, 33(3) 1893-1905

Sekil 3. Kanal10 (Grup 3) Satis Adedi Ve Bedeli i¢in Giiven Aralig1 ve Anomali Grafigi
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Sekil 4. Kanal14 (Grup 4) Satis Adedi Ve Bedeli i¢in Giiven Aralig1 ve Anomali Grafigi

5. Tartisma ve Uygulama Detaylar:

Bu calismada  telekom sektorindeki lider
telekomiinikasyon firmasinin market kanalindan
gerceklestirilen  satislarina  ait  gergcek  veriler
kullanilarak olusturulan zaman serileri {Uzerinde
anomali tespiti yapan bir yontem onerilmistir. Yapilan
calismalar sonucunda giinliik satis adedi ve giinliik
satis bedeli icin son yedi giinliik hareketli ortalama
etrafinda son 30 gilnlik standart sapma verisi
kullanilarak  olusturulan  bir  giiven  araligi
hesaplanmistir. Her giin ve her bir alt kanal i¢in yapilan
bu giiven araliginin disina ¢ikilmasi bir anomali olarak
tanimlanmistir. Bununla birlikte her bir kanal ve her

bir giin icin degisim katsayisi hesaplanmis ve bu
katsayinin yliksek oldugu giinler ve kanallar icin uyari
mekanizmasi olusturulmustur. Giinliik giiven araliklar
aslinda bir sonraki giin i¢in bir uyar1 sisteminin
temelini olusturmaktadir ve bir énleyici metrik olarak
tanimlanabilir. Gilin i¢inde giiven araliginin disina
¢ikilmasi durumunda uyar1 mekanizmasi ¢alisabilir ve
hatta anomalinin boyutunun ¢ok biiyiikk olmasi
durumunda ilgili kanalin satislar gegici bir siire askiya
alinabilir. Tespit edilen anomalinin bir suistimale isaret
edip etmedigi ilgili is birimi tarafindan incelendikten
sonra kanalinin satiglara devam etmesi saglanabilir. Bu
da ¢alismamizin sadece anomali tespiti degil aym
zamanda suistimal o©nleme yontemi olarak da
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kullanilabileceginin bir géstergesidir. Ote yandan
hesaplanan degisim katsayisinin yiiksek olmasi sadece
giin sonunda anlam ifade eden bir yontemdir. Benzer
sekilde st lste sifir satislarin olmasi da ancak giin
sonunda tespit edilebilecek bir durumdur. Bu iki
yontem de sadece giin sonunda bir anomali tespiti icin
kullanilabilir.

Alanyazinda anomali tespitinde karsilasilan en genel
sorunlardan biri anomali uyarisi verilen noktanin
gercekten anomali  olusturup  olusturmadiginin
tespitinin zor olmasidir (Blazquez-Garcia ve dig.,2021).
Calismamizi alanyazindan ayiran en biiytk farklardan
biri 6nerilen yontemin anomali olarak tespit ettigi veri
noktalarinin is birimi tarafindan incelenip anomali olup
olmadiginin  tespit edilebilmesidir.  Calismamizi
alanyazindan ayiran diger bir ozellik ise analizin ve
yontemin gercek bir sirketin gercek verileri tizerine
yapilmasi ve sonucun uygulanmis olmasidir. Bu
noktada yapilan uygulamanin teknik detaylar
verilmistir.

Uygulama Detaylar:: Calisma uygulamaya alinirken
Java 8 ve Spring Boot kullanilarak gelistirilmis, PL/SQL
tabanli bir veritabani ile desteklenen modern bir web
uygulamasi olarak kullanima alinmistir.

Uygulama, yiiksek performans ve o6lceklenebilirlik
gereksinimlerini karsilamak amaciyla, Linux isletim
sistemi lizerinde faaliyet gosteren on farkli sunucuda
paralel olarak dagitilmistir. Java 8 ve Spring Boot
tercih edilmesinin nedeni, sistemin mikro servis
mimarisi altinda modiiler ve kolay 0lgeklenebilir
sekilde gelistirilebilmesine olanak saglamasidir. Java 8,
ozellikle lambda ifadeleri ve akis API'si gibi yeni
ozellikleri sayesinde daha temiz ve okunabilir kod
yazimina olanak tanirken, Spring Boot framework’i,
otomatik yapilandirma ve mikro hizmet mimarileri i¢in
sundugu esneklik ile hizli gelistirme siireglerine
katkida bulunmaktadir.

Veritabani islemleri icin PL/SQL tercih edilmistir; bu
tercih, veri bitlinligiiniin korunmasi ve karmasik
sorgularin etkin bicimde yOnetilmesi amaciyla
yapilmistir. PL/SQL’'in gii¢lii hata yonetim yetenekleri
ve yerlesik prosediirel mantik destegi, veri islemlerinin
giivenilirligini artirmaktadir. Uygulama, ¢oklu sunucu
mimarisi sayesinde, kullanici taleplerini hizli bir
sekilde karsilamakta ve yiik dengelemesi ile yiiksek
trafik altinda dahi performans kaybi1 yasamadan
calisabilmektedir. Sunucu yapilandirmalarinda
kullanilan Nginx (yiik dengeleme araci), gelen istekleri
en uygun sunucuya ydnlendirerek sistemin kararliligini
saglamaktadir.

Uygulamanin kritik bir bileseni, her aksam belirli
saatlerde anomali tespiti i¢in gerceklestirilen otomatik
e-posta bildirimleridir. Bu bildirimler, her bir satis
kanalina ait giinliitk sapmalari, giiven aralig: ihlallerini
ve yuksek degisim katsayis1 (CV) degerlerini
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ozetlemektedir. Anomali tespit siireci, istatistiksel
yontemler kullanarak otomatik kontrol
gerceklestirmekte ve sonuglari ilgili is birimlerine
raporlamaktadir. Ornegin, zaman serisi analizi ile
veriler arasindaki olagan dis1 sapmalar tespit edilirken,
denetleyici sistemler ile anomali tespiti i¢in belirlenen
esik degerleri kullanilmistir. Raporlar, tespit edilen
anormalliklerin ayrintili aciklamalarini icermekte ve is
birimlerinin giincel durum hakkinda hizlica bilgi sahibi
olmasini saglamaktadir.

Is birimleri, gelen anomali raporlarini titizlikle
incelemekte ve potansiyel suistimal durumlarini
degerlendirmektedir. Bu degerlendirme sonucunda,
gerektiginde anomaliye sebep olan islemler tizerinde
engelleme veya miidahale gergeklestirilmektedir.
Anomali tespiti siiregleri, alert sistemleri ile entegre
edilerek anlik uyarilar saglamakta ve kritik durumlarin
hizli bir sekilde ele alinmasini miimkiin kilmaktadir.

Bu siireg, yalnmizca sirketin giivenlik standartlarin
korumakla kalmayip, ayni zamanda operasyonel
riskleri en aza indirmekte ve suistimallerin oniine
gecmek acgisindan da kritik bir rol oynamaktadir. Ek
olarak, diizenli yapilan sistem gilincellemeleri ve
giivenlik denetimleri, yazillmin en son giivenlik
aciklarina karsi korunmasini saglamaktadir.

Sonug olarak, gelistirilen sistem yiiksek performans ve
giivenilirlik saglamanin yani sira, isletmenin genel risk
yonetimi stratejisine dogrudan katki sunmaktadir.
Yontemin canli veriyle c¢alisabilmesi, suistimal
risklerinin erken tespiti agisindan siirdiirilebilir bir
¢6zlim saglamaktadir. Bu yapi, benzer sekilde gercek
zamanli analiz modiilleriyle desteklenerek daha ileri
diizeyde bir erken uyari sistemine doniistiiriilebilir.

6. Sonuclar

Calismanin sonucunda Tiirkiye’'nin lider
telekomiinikasyon sirketinin gercek verileri ile 7
giinliik hareketli ortalama etrafinda 30 giinliik standart
sapma bilgisiyle bir gliven araligi kullanarak market
kanallarindan yapilan satiglar icin bir anomali tespit ve
suistimal 6nleme sistemi 6nerilmistir. Bu sistemle her
bir market kanali igin gilinlik giiven araliklarn
hesaplanmis, bu araligin disina ¢ikan durumlara hizh
tepki veren bir yontem kullanilarak olasi suistimallerin
Online gecilmistir. Bu anlamda c¢alismamiz sadece
anomali tespiti degil ayn1 zamanda suistimal énleme
alanyazinina da katki saglamaktadir.

Alanyazinda anomali tespiti ve suistimal dnlenmesi
konusundaki en biiyilk engel anomali olarak
isaretlenen noktalarin gercekten anomali olup
olmadiginin tespitindeki zorluktur. Calismamizda
onerilen yontemin tutarliligi, anomali tespitinde ve
suistimal 6nlemedeki basarisi is birimleri tarafindan
denetlenmis ve teyit edilmistir. Onerilen yéntem sirket
tarafindan kullanilmak tizere canliya alinmis ve aktif

1904



ESOGU Miih. Mim. Fak. Dergisi 2025, 33(3), 1893-1905

olarak kullanilmaktadir. Yontemin uygulaniyor olmasi
da ¢alismanin farklhiliklarindandir.

Bu c¢alismay1 sinirlandiran en biyiik unsur eldeki
verinin satis kanallarinin arasindaki iligkilerin
incelemeye miisait olmamasidir. Gergekte bir cografi
bolgedeki (6rnegin mahalle) satislar bir magazadan
digerine kayabilir. Bu durumda bir magaza kanalindaki
artis ile diger magaza kanalindaki azalis bir arada daha
anlamh sekilde analiz edilebilir. Ayni cografi bolgedeki
farkh kanallarin satislarinin bir arada
degerlendirilmesi olasi bir arastirma konusu olarak
onerilebilir.

Calismanin asil unsurunu olusturan yapi, market
kanallarinda yapilan telekomiinikasyon satislaridir.
Telekomiinikasyon satislar1 marketlerin temel faaliyet
alani degildir. Bu sebeple klasik zaman serisi analizinin
Otesinde volatilite lizerinde da bir kontrol mekanizmasi
onerilmistir. Onerilen yéntemin kapsami, sadece
telekomiinikasyon sektoriiyle sinirli degildir. Yontem
ozellikle diisiik sinyal-giiriiltii oranina sahip finans,
perakende, enerji ve sigorta sektorlerinde de
kullanilabilir.  Bu  tir  sektorlerde  ydntemin
uygulanmasi i¢in asagidaki adimlar izlenmelidir:

1. Giinlik veya saatlik islem verilerinin toplanmasi,
2. llgili performans metriklerinin (islem adedi, islem
tutar;, aktif gin oram1 vb.) tanimlanmasi,
3.7 giinliik hareketli ortalama ve 30 giinliikk standart

sapma hesaplamalarinin yapilmasi,
4.Guven araliklar1 ve CV degerlerinin otomatik olarak
izlenmesi ve

5.Esik degerlerin asildigi durumlarda sistemin uyari
iiretmesi ve ilgili birimlerin degerlendirme siirecinin
baslatilmasi.

Bu adimlar takip edilerek, dnerilen yaklasimin farkl
sektorlerde de erken uyar1 temelli risk yonetimi
sistemlerine dontstiirilmesi miimkiin olacaktir.

Arastirmacilarin Katkisi

Bu arastirmada; Utku KOC, bilimsel yayin arastirmasi,
makalenin yazilmasi, yontemin gelistirilmesi ve test
edilmesi, istatistiksel analizler, Ozge OZALANYALI,
makalenin  yazilmasi,  yontemin  gecerlik  ve
giivenirliginin is birimleri ile teyit edilmesi, Ozgiir
BULUT, makalenin olusturulmasi, yontemin
uygulamaya alinmasi konularinda katki sunmuslardir.

Cikar Catismasi

Yazarlar tarafindan herhangi bir ¢ikar ¢atismasi beyan
edilmemistir.

Tesekkiir

Degerli gorisleri ve yapici yonlendirmeleri i¢in anonim
hakemlere tesekkiir ederiz.
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