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Oz

Giinlimiizde yiikselen yapay zekd egilimi ile otonom
siiriislii otomobillerin 6énemi giderek artmaktadir. Otonom
siiriis yeteneginin kazanilmasinda 6nemli alt parcalar
bulunmaktadir. Bu alt parcalardan birisi otomobilde yer
alan gelismis sensor verilerinin yapay zeka islemcilerine
gercek zamanl ve giivenilir bir sekilde aktarilmasidir. Bu
tip bir ¢ézlime gitmeden 6nce yapilmasi gereken ilk is ise
mevcut durumun bu amag¢ dogrultusunda analiz
edilmesidir. Bu derleme makalesi bu amag ile
olusturulmustur. Giiniimiizde otomotivde kullanilan belli
basli haberlesme veri yollart kargilagtirmali olarak analiz
edilerek sunulmustur.

Anahtar kelimeler: Sayisal veri yolu, Arag i¢i haberlesme,
Derleme

1. Giris

Insanlarin en 6nemli ihtiyaglarindan birisi hi¢ siiphesiz
ulasimdir. Ge¢gmisten giiniimiize ulagim i¢in ¢dziimler birgok
bilim adaminin ana ugragisi olmustur. Giiniimiizde yiikselen
yapay zeka egilimi ile otonom siirliglii otomobillerin 6nemi
giderek  artmaktadir.  Otonom  siiris  yeteneginin
kazanilmasinda 6nemli alt bilesenler bulunmaktadir. Bu alt
pargalardan birisi otomobilde yer alan gelismis sensor
verilerinin yapay zeka islemcilerine ger¢cek zamanli ve
giivenilir bir gsekilde aktarilmasidir. Baska bir deyis ile bu is
icin en uygun veri yolunun tasarlanmasidir. Bu tip bir
¢ozlime gitmeden dnce yapilmasi gereken ilk is ise mevcut
durumun bu amag¢ dogrultusunda analiz edilmesidir. Bu
derleme makalesi bu amag ile olusturulmustur. Giiniimiizde
otomotivde kullanilan belli basli haberlesme veri yollari
karsilastirmali olarak analiz edilerek sunulmustur. Bu
caligmalarin sonucundan her bir yontemin art1 ve eksilerine
gore sistem isterlerinin tasarlanmasi bu makalenin kapsami
disindadir. Bununla birlikte gelecegin akilli otomobillerinin
haberlesme veri yollarinin tasariminda bir adimin atilmasi ve
iilkemizde bu alanin 6neminin vurgulanarak farkindaligin
arttirtlmasi1 amaglanmastir.

1.1 Otomotiv veri yollarimn tarihsel geligimi

Otomotiv endistrisinde elektronik sistemlerin artan
onemiyle birlikte, ara¢ i¢i iletisim protokollerinin gelisimi
biiyiikk bir ivme kazanmustir. Bu siirecte, farkli veri yolu
teknolojileri, araclardaki elektronik kontrol {initeleri
arasinda veri aligverisini saglamak igin gelistirilmistir.

Abstract

Today, with the rising artificial intelligence trend, the
importance of autonomous driving cars is increasing. There
are important sub-components in gaining autonomous
driving ability. One of these sub-components is the real-
time and reliable transfer of advanced sensor data in the car
to artificial intelligence processors. The first thing to do
before going to such a solution is to analyze the current
situation in line with this purpose. This review article was
created for this purpose. Today, certain communication
data paths used in the automotive industry are
comparatively analyzed and presented.
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Otomotiv elektronigi 1950'li yillarda, mars motorlari,
atesleme sistemleri ve temel elektrik aksamlart ile sinirliydi.
Elektrikli camlar, merkezi kilit ve klima gibi sistemlerin
eklenmesiyle, 1970°1i yillarda arag¢ i¢i kablolama giderek
karmagik hale geldi. Bu donemde her elektronik bilesen,
dogrudan bir elektrik baglantis1 ile yonetiliyordu. Ancak bu
yaklagim, agirlik artis1 ve maliyet nedeniyle siirdiiriilemez
hale gelmistir. 1980’lere gelindiginde, araglarda kullanilan
elektronik sistemlerin sayisindaki artis, daha verimli veri
iletim yontemlerine olan ihtiyact dogurdu. Bu donemde, seri
veri yolu sistemleri gelistirilmeye baglandi.

Bosch tarafindan 1986 yilinda gelistirilen CAN
protokolii, otomotiv endiistrisinde devrim niteliginde bir
yenilik sundu. ECU’lar arasinda dogrudan kablo baglantisi
yerine ortak bir veri yolu tlizerinden haberlesme saglayarak,
kablolama karmasikligim1 ve maliyetleri diislirdii. CAN,
1991 yilinda Mercedes-Benz tarafindan ilk defa seri iiretim
bir aragta (S-Class W140) kullanildi ve kisa siirede otomotiv
endiistrisinin standardi haline geldi. CAN protokoliiniin
yayginlagsmasimin ardindan, belirli ihtiyaglara yonelik farkli
veri yollar1 gelistirilmeye baglandi [1].

1999 yilinda, otomotiv {ireticileri diisiik maliyetli
sistemlerde kullanilmak {izere LIN protokoliinii gelistirdi.
LIN, ozellikle diisiik veri hizlar1 gerektiren uygulamalarda
kullanmildi [2]. 1998 yilinda ise, otomotiv multimedya
sistemleri icin MOST veri yolu gelistirildi. MOST, yiiksek
hizli veri iletimi ve ses/goriintli senkronizasyonu saglamak
amaciyla kullanildi [3].

Gelisen otomotiv elektronigi ve otonom  siiriis
teknolojileri, daha yiksek hiz ve bant genisligi
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gereksinimlerini dogurdu ve 2006 yilinda BMW, FlexRay
protokoliinii ilk kez seri iiretim bir aragta (BMW X5 E70)
kullandi. FlexRay, zaman tetiklemeli (time-triggered)
iletisim saglayarak, ozellikle otonom siiriis ve giivenlik
sistemleri ig¢in kritik bir ¢6ziim sundu [4]. Sonrasinda
Ethernet  teknolojisinin  otomotiv ~ sekt6riine  adapte
edilmesiyle, BroadR-Reach Automotive Ethernet 2008
yilinda tanitildi. Bu protokol, 6zellikle ADAS ve otonom
stirlis sistemleri igin geligtirildi [5].

Giintimiizde ise otomotiv veri yollari, V2X (Vehicle-to-
Everything) iletisimi, otonom siiriis sistemleri ve gelismis
giivenlik ¢oziimleri igin siirekli gelismektedir. V2X,
araglarin altyapi, diger araglar ve yayalarla haberlesmesini
saglamak icin LTE ve 5G teknolojilerini kullanan bir
teknolojidir [6]. Makalede ara¢ i¢i haberlesme sistemleri
tanitildigindan V2X ile ilgili detay bilgiye yer verilmemistir.

2. Otomotivde kullanilan haberlesme veri yollari

2.1. CAN veri yolu

CAN Bus (Controller Area Network), ilk olarak Bosch
tarafindan 1980'lerde gelistirilen, arag i¢i elektronik kontrol
iiniteleri (ECU'lar) arasinda iletisimi saglayan bir seri
iletisim protokoliidiir. CAN, diisiik maliyetli ve giivenilir bir
veri iletim ¢ozimi sundugu igin oOzellikle otomotiv
endiistrisinde yaygin bir sekilde kullanilmaktadir [7]. Bu
protokol, arag i¢i sistemdeki ¢cok sayida elektrikli bilesenin,
ornegin mikrodenetleyiciler, elektronik kontrol {initeleri,
sensorler, cihazlar ve aktiiatorlerin, tek/cift telli bir veri yolu
tizerinden birbirleriyle iletisim kurmasini saglamak amaciyla
tasarlanmigtir. CAN, dogas1 geregi paketlerini yayinlayarak
calisir, yani CAN veri yoluna bagli tiim diigimler, tiim paket
iletimlerini alabilir. Ayrica, CAN paketinde bir ¢ergeve, bir
yapi olarak tanimlanir ve agda bir dizi CAN verisi tagir. Her
iletilen CAN g¢ergevesi i¢in ¢ekisme tanimlayict (ID) alani,
paketlerin 6nceligini gosterir. ID bit degeri ne kadar diisiikse,
paketin 6nceligi o kadar yiiksektir. Bu protokol, CAN veri
yolu trafigi icindeki ¢arpigmalart 6nlemek i¢in tasarlanmistir

[8].
2.1.1 Genel bilgiler

CAN veri yolu, ozellikle araglarda bulunan elektronik
sistemlerin birbiriyle sorunsuz bir sekilde iletisim kurmasini
saglar. Bu sistem sayesinde farkli kontrol {initeleri, merkezi
bir bilgisayara ihtiya¢ duymadan dogrudan veri alisverisi
yapabilir. Ornegin, motor kontrol {initesi, fren sistemi veya
hava yastiklar1 gibi hayati sistemler CAN veri yolu
iizerinden birbiriyle iletisim kurarak koordineli bir ¢aligsma
sergiler [9]. CAN protokolii, hata tespiti ve veri giivenligi
gibi Ozelliklere sahip olup, otomotiv sektdriinde yaygin
olarak kullanilir. Ayrica, protokol ¢coklu sahip-kole (master-
slave) mimarisini destekler ve birden fazla cihazin ayni anda
veri iletebilmesine olanak tanir.

2.1.2 Mesaj yapisi

CAN protokoliinde her mesajin belirli bir formati vardir.
Bu formatta bir mesaj kimligi (ID), veri uzunlugu kodu
(DLC), veri alam ve dongiisel artiklik denetimi (CRC) yer
alir. Her mesaj belirli bir dncelige sahiptir ve bu 6ncelik,
mesajin ID’si ile belirlenir. Yiiksek dncelikli mesajlar, agda

diger mesajlara gore oncelikli olarak iletilir. CAN'de iki ana
mesaj formati vardir: Standart Cergeve (11-bit ID) ve
Genisletilmis Cerceve (29-bit ID)

CAN mesaj yapisindaki alanlarin agiklamalar1 Tablo
1’de verilmistir.

Tablo 1. CAN veri yolu alan adlar1 ve agiklamalari

Alan Adi Agiklama

D Mesajin 6nceligini belirleyen
kimlik

DLC Veri uzunlugu kodu

Veri Alani iletilen asil veri

CRC Hata tespit mekanizmasi

ACK Mesajin basariyla alindigini

belirten bayrak

Sekil 1'de gosterildigi gibi, standart bir CAN 2.0A veri
gergevesi yedi alandan olusur: Cerceve baslama (SOF) biti,
18 bit baslik, 0-8 bayt veri, 15 bitlik dongiisel artiklik
denetimi alani, 3 bitlik onay yuvasi (ACK), 7 bitlik ¢erceve
bitis alan1 (EOF) ve son olarak 3 bitlik ara ¢erceve boslugu.
Ayrica, bir ¢ercevenin basligi {i¢ kiigiik alana boliinebilir: 11
bit tanimlayict alan1 (CAN 2.0B icin 29 bit, genigletilmis
format), uzaktan iletim istegi (RTR) biti ve 4 bitlik veri
uzunluk kodu. Bir CAN cergevesi en fazla 8 bayt veri
icerebilir. Tamimlayict kismi (genisletilmis CAN ¢erceve
formati i¢in 11 bit veya 29 bit), veri yoluna erigim igin
yapilan ¢ekisme sirasinda mesaj 6nceliklerini belirler. CAN
¢ekisme kontrolii, veri yolu iizerindeki iletim sirasinda
gergeve carpismalarini 6nlemek igin ¢arpisma ¢Oziinirligi
ile tasiyict algilama  ¢oklu erisimi (CSMA/CR)
mekanizmasma dayamr. Bu noktada, her mesaj igin
benzersiz olan ve bir CAN c¢ercevesinin bagligina ait olan
tanimlayici alan, mesajin 6nceligini belirler [10].

On ug (18 hit)

s Kimiik RTRI DLC | Veri ~ CRC Ack EoFis

tanimlayici
1hit 11 bit 1hithos 4bit  0-8 bayt 15bit 3 bit 7 bit 3 bi

Sekil 1. CAN 2.0A mesaj formati (8 baytlik veri islemesi)

2.1.3. Daha hizli CAN: CAN FD

CAN FD (Esnek Veri Hizli) veri yolu, Robert Bosch
GmbH  tarafindan  gelistirilen ve ISO  standart
spesifikasyonuna dahil edilen, daha fazla veri tasimak ve
daha yiiksek hizlarda iletim yapmak igin klasik CAN
protokoliiniin bir uzantisidir.

Klasik CAN c¢ergeveleri ile karsilastirildiginda baslica
farklar sunlardir:

° Cerceve bagligindan bir yedek bit, klasik CAN ile CAN
FD ¢ergevelerini ayirt etmek i¢in kullanilir.

e  Standart veri birimi (SDU), baslik ve fragmanin veri
hizina gére daha yiiksek bir hizda iletilir (15 Mbps'ye
kadar) ve 0-64 bayt arasinda boyutlar1 destekler, klasik
CAN'e kiyasla 8 kat daha fazla veri tasir.
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e  SDU uzunlugu yalnizca 4 bit ile belirtilir, bu nedenle
izin verilen uzunluklar 0, 1, ..., 8 bayt ya da daha uzun
yiikler igin 12, 16, 20, 24, 32, 48, 64 bayttir [9].

Sekil 2’de CAN FD’nin klasik mesaj c¢erceve yapisi

verilmigtir.

CAN
Kimlik tanimlayici s
(11 ya da 29 bit (4bit)

SDU uzunlugu Sou CRC
(0-64 bayt) (17 ya da 21 bit)

Sekil 2. CAN FD mesaj ¢erceve yapist
CAN ve CAN FD arasindaki farklar Tablo 2’de verilmistir.

Tablo 2. CAN ve CAN FD arasindaki teknik farklar

Ozellik CAN CAN FD
Maksimum  Veri
Hizi 1 Mbps 8 Mbps
Maksimum  Veri
Alam 8 bayt 64 bayt
Esneklik (Flexible s Veri ve ACK bolgesinde
Data-Rate) Sabit bit hiz1 degisken hiz
Hata Algilama ve oo 156 CRC-16  Giigli CRC-17 ve CRC-21
Diizeltme
Geriye Déniik  Tim CAN aglariyla Klasik CAN ile kismen
Uyumluluk uyumlu uyumlu
Giivenlik ve Daha diisiik hata Daha yiiksek giivenlik
Giivenilirlik toleransi mekanizmalar

Motor kontrolii, ADAS, otonom siiriis,

Tipik  Kullanim

Alan: yiiksek bant genislikli

sistemler

glivenlik sistemleri,
klima kontrolii

Diisiik hiz gerektiren ve maliyetin 6nemli oldugu
uygulamalarda klasik CAN hala kullanilmakta olsa da
elektrikli araglar, otonom siiriis ve ADAS gibi ileri seviye
sistemlerde CAN FD’nin kullanimi daha yaygindir

2.1.4. CAN i¢in donanim gereksinimleri

CAN veri yolu sistemlerinin ¢aligmasi igin 6zel
donanimlar gerekmektedir. Bu donanimlar arasinda CAN
kontroldrti, alici-verici ve fiziksel katman bilesenleri yer alir.

CAN kontrolérii, veri trafigini yoneten merkezi bilesen olup,
mesajlar1 gondermek ve almakla gorevlidir. Alici-verici ise,
verilerin analog sinyaller seklinde fiziksel kablo iizerinden
iletilmesini saglar. Fiziksel katman, genellikle iki telli
biikiilmiis ¢ift kablo (twisted pair) kullanilarak olusturulur ve
elektromanyetik girisimlere karsi direngli bir yap1 saglar
[10]. Tablo 3’de CAN igin saglanmasi gereken donanim
bilesenleri verilmistir.

Tablo 3. CAN i¢in donanim gereksinimleri

Bilesen Islev

CAN Kontrolorii

Alici-Verici
(Transceiver)

Mesajlar1 gonderir ve alir

Verileri fiziksel katman {izerinden iletir

Biikiilmiis ¢ift kablo {izerinden veri

Fiziksel Katman T
iletimi

2.1.5. CAN mesajlari nasil okunur?

Avrag iletisimini daha ayrintili anlamak i¢in tiim ECU'lar
ve bunlara bagli CAN mesaj kimliklerinin belirlenmesi
gerekmektedir. Bu amagla CANoe ya da CANalyzer
uygulamalar1 kullanilabilir. CANalyzer ve CANoe araglari,
kapsamli bir olglim ve simiilasyon yetenekleri setini
birlestirerek CAN tabanli modiil veya sistem gelistirmenin
temel ihtiyaglarim1 = karsilamak igcin  gelistirilmistir.
CANalyzer ve CANoe birden fazla CAN agina arayiiz
olusturabilir ve tiim iletisim aktarimlari i¢in dogru zaman
damgali Slgiimler saglayabilir [11]. ilk olarak, CANalyzer
kullanarak CAN veri yoluna erisim saglayacak fiziksel bir
baglanti, tercihen referans sistem ECU'suna yakin bir yerde
araca monte edilmelidir. CANalyzer'm "izleme fonksiyonu"
ile veri yolu iletisimi ve tim ECU'larin CAN mesajlart
kolayca goriintiilenebilir (Sekil 3).

CAN ID'lerinin yant sira her bir mesajimn dongii siiresi ve
uzunlugu da analiz edilebilir. Bu bilgiler, referans sisteminin
dogru ¢alismasini saglamak i¢in tiim katilimc1 ECU'larin bir
veri yolu simiilasyonunda sonradan kullanilmak iizere
onemlidir.

:1, Trace
SAECR A % [F 1 At @B[F][<seerch & B B Ee- B- A5~ - [k
=i
ad 62404.932600 CAN 2 18FESAD3x CAN Frame
a4l 52404.933100 CAN 1 18FFC8D 1x CAN Frame
a4l 52404.933200 CML‘% 18FF022Ex CAN Frame
i £2404.943000 CAN 1 DC1700x CAN Frame
=4 52404.943300 CAN 1 C00D 100x CAN Frame
=4 52404.933700 CAN 1 18FF022Ex CAN Frame
24 62404.943600 CAN 1 18FFCS00x CAN Frame
=4 62404.936600 CAN 1 18FF3821x CAN Frame
=4 62404.934900 CAN 2 CFO2F2Ax CAN Frame
=8 62404.936900 CAN 2 18FF3821x CAN Frame
a8 62404.935800 CAN 1 CFO2F2Ax CAN Frame
a4 62404.943500 CAN 2 18F0090Bx CAN Frame
=8 62404.994100 CAN 1 18F0090Bx CAN Frame
d 62404.943800 CAN 2 FFOCOBx CAN Frame
& 62404.936100 CAN 1 CGFEGCEEX CAN Frame
& 52404.994100 CAaN 2 SFEGEOBX CAN Frame
a8 6524904.936400 CAN 2 CFE6CEEX CAN Frame
=4 624904.925400 CAN 2 18F00 10B6x CAN Frame
= 62404.926000 CAaN 1 18F00 10Bx CAN Frams
. A%ana arrann ~AM 1 Eaa R ls ot B BV FAM Svzena

Sekil 3. CANalyzer ile CAN mesajlarinin okunmasi ve izlenmesi
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B primary_status 4 SO - Notepad

File Edt Format View Help

P**BUSMASTER Ver 3.2.2%**

***PROTOCOL CAN=**

***NOTE: PLEASE DO NOT EDIT THIS DOCUMENT=**

***[START LOGGING SESSION]=***

***START DATE AND TIME 10:10:2024 11:2:34:413"**

N

***SYSTEM MODE=**

=*=*START CHANNEL BAUD RATE**~

*==CHANNEL 1 - Kvaser - Kvaser Leaf Light v2 #0 (Channel @), Serial Number- 08, Firmware- Ox000003a5 0x00040013 -
*=*END CHANNEL BAUD RATE=*~

*=*START DATABASE FILES**=

===C:\Users\yyilmazo\Desktop\dbc files\RigidBev_VCUP1.dbf**~

***END DATABASE FILES**~

*=*cTime><Tx/Rx><Channel><CAN ID><Type><DLC><DataBytes>***

11:02:34:4070 Rx 1 OxCFO99F3 x 8 50 1F 50 1F 30 34 @@ 7D

11:02:34:4080 Rx 1 ©xCFO91F3 x 8 A@ 76 82 OE 7A OF FF FF

11:02:34:4080 Rx 1 OxCF1B8F3 x 8 (@ 76 FF FF 7C OE FF FF

11:02:34:40880 Rx 1 ©x18037(02 x 8 22 20 20 00 20 20 00 ee

11:02:34:4080 Rx 1 ©xC1BF358 x 8 20 00 00 20 20 02 D2 6F

11:92:34:4090 Rx 1 OxCFO92F3 x 8 3D 24 16 24 29 24 FF FF

11:92:34:4090 Rx 1 ©xCF1B1F3 x 8 2D 24 16 24 23 24 FF FF

11:92:34:4090 Rx 1 OxCFFR1(B x 8 94 83 €0 70 FF 7C o0 o0

11:92:34:4100 Rx 1 OxCFO93F3 x 8 BO 6D FF FF FF FF FF FF
8
8
8
8

Seal

-

11:92:34:4100 Rx 1 OxCFFO2(B BF 6A 4A A6 34 ©1 FF FF
11:92:34:4100 Rx 1 ©xCFFO3(8 B3 6A 84 @9 26 62 22 FF
11:92:34:4110 Rx 1 OxCF@96F3 F@ FF CF FF SF FF FF F3
11:02:34:4110 Rx 1 Ox18077(00 x 8 00 @0 @A OF AP SE 40 55
11:02:34:4110 Rx 1 ©x18087(02 x 8 E@ FF 80 20 00 @0 00 ee
11:02:34:4110 Rx 1 Ox18EFF700 x 8 20 08 62 02 B4 91 @@ ee

XX X X X X X X

11:02:34:4120 Rx
11:02:34:4120 Rx

OxCFRARF3 x 8 B@ D9 02 FF FF FF FF

1
1
1
1
1
1
1
1
11:02:34:4100 Rx 1 @xCF@94F3 E® AB EO AB FF FF FF FF
1
1
1
1
1
1
1
1 OxCF1BEF3 x 8 D4 97 D4 ©7 FF FF o0

FE
70

Sekil 4. CAN mesaj logu

flgili CAN mesajlar1 belirlendikten sonra, mesaj veri
baytlarint ayrintili olarak incelemek ve fiziksel sinyalleri
tespit etmek kaginilmazdir. Bu, fiziksel girisler manuel
olarak iiretilerek (6rnegin gaz pedalini agmak, siiriis yapmak,
fren yapmak vb.) ve belirli CAN mesajlart ile bunlarin
baytlarint paralel olarak gozlemleyerek basarilabilir.
Ardindan, bir CAN mesaji, CAN verisi ve bir fiziksel giris
degeri arasinda bir iliski kurulabilir [12].

CAN veri yolu kayitlai CANoe disindaki
aplikasyonlarla da saglanip izlenebilir. Sekil 4’te farkli bir
CAN veri yolu izleme araci ile alinmis mesaj kayitlarini
igeren bir dosya goriintiisii verilmistir.

2.1.6. Kullamim alanlar:

[lk CAN gelisimi, biiyiik 6lgiide otomotiv endiistrisi
tarafindan  desteklenmistir: CAN, gesitli  binek
otomobillerde, kamyonlarda, teknelerde, uzay araglarinda ve
diger aragc tiirlerinde kullanilmaktadir. Protokol giiniimiizde
de endiistriyel otomasyon ve ag tabanli gomiilii kontrol
sistemleri gibi alanlarda yaygin olarak kullanilmaktadir ve
iretim makineleri, tibbi ekipmanlar, bina otomasyonu,
dokuma makineleri ve tekerlekli sandalyeler gibi cesitli
triinlerde uygulamalart bulunmaktadir [7]. Modern
araglarda, motor kontrolii, sanziman yonetimi, ABS, hava
yastiklari, klima sistemleri gibi farkli sistemler CAN ag
izerinden haberlesir. Bu sistemlerin yani sira, CAN veri
yolu, endiistriyel otomasyon, medikal cihazlar, demiryolu
sistemleri ve havacilik gibi farkli sektorlerde de
kullanilmaktadir. Ornegin, elektrikli araglarin batarya
yonetim sistemlerinde CAN protokolii yaygin olarak
kullanilmaktadir.

2.1.7. Otomotivdeki yeri

CAN veri yolu, modern araglarin elektronik altyapisinin
bel kemigini olusturur. Ara¢ igerisindeki tiim elektronik

kontrol {iiniteleri CAN ag1 iizerinden birbirleriyle iletisim
kurar. Bu da hem maliyetleri diislirir hem de ara¢ igi
kablolama karmasikhigimi azaltir. Ozellikle hibrit ve
elektrikli araglarda, motor, batarya ve enerji yOnetim
sistemlerinin  entegrasyonu  CAN  veri yolu ile
saglanmaktadir [8]. Bu nedenle, CAN veri yolu otomotiv
endiistrisinde vazgegilmez bir iletisim protokolii haline
gelmistir.

2.1.8. Avantajlar ve dezavantajlar

CAN veri yolunun en biiyiik avantajlarindan biri, hizli ve
giivenilir bir iletisim sunmasidir. Ayrica, diisiik maliyetli
olmast ve hata tespit mekanizmalarinin etkinligi, sistemin
giivenligini artirir. Ancak, CAN veri yolu smirli bant
genisligine sahiptir ve bu, dzellikle yiiksek veri gereksinimi
olan uygulamalarda dezavantaj yaratabilir. Bunun yani sira,
giivenlik agiklari, 6zellikle giiniimiizde siber saldirilara karst
hassasiyet olusturabilir. Son yillarda, bu giivenlik aciklarini
gidermek icin CAN protokoliine ek giivenlik katmanlari
eklenmistir. Tablo 4’te CAN veri yolunun avantaj ve
dezavantajlar1 kisaca maddelendirilmistir.

Tablo 4. CAN veri yolu avantaj ve dezavantajlari

Avantajlar Dezavantajlar

Diisiik maliyetli Sinirlt bant genisligi

Hizli ve giivenilir iletisim Giivenlik agiklarma kars: hassasiyet

Hata tespit mekanizmalari
etkin

Yiiksek veri hizlar1 igin yetersiz
olabilir

2.1.9. CAN giivenlik sorunlari

CAN veri yolu ilk olarak 1980'lerin basinda
tasarlandiginda, giivenlik ana odak noktasi degildi.
Baslangicta, sadece birkag ECU arasinda iletisim kurmak
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i¢in kullanilan bu sistem, son kullanici tarafindan erisime

acik degildi. Ancak zamanla otomotiv endiistrisi biiyiik bir

degisim gecirdi ve bugiin onlarca ECU birbiriyle baglantilt
hale geldi. Yasal diizenlemeler de teshis amagli veri yoluna

erigim saglanmasimi gerektirmektedir [10].

CAN protokolii cesitli giivenlik 6zelliklerine sahip
olmasina ragmen, hala saldirilara agiktir. En biiylik
sorunlardan biri sifreleme ve kimlik dogrulamanin
bulunmamasidir. Bu eksiklik, yetkisiz diiglimlerin aga
katilmasma ve iletisim kurmasina olanak tanir. Verilerin
sifrelenmemesi, saldirganlarin bu verileri kolayca dinleyip
anlamasma imkan tanir. Ozellikle modern araglarin
stirliciilere ait konum bilgileri ve adres defteri gibi verileri
topladig1 goéz oniine alindiginda, bu durum 6nemli gizlilik
sorunlarina yol agabilir. Ayrica saldirganlar, sisteme hatali
veri enjekte edebilir [13].

Ayrica CAN protokolii, Hizmet Engelleme (DoS)
saldirilarina  karst da  savunmasizdir.  Arabuluculuk
mekanizmasi, 6nceligi olan diigiimlerin dnce veri iletmesine
izin verir. Eger kotii niyetli bir diiglim siirekli olarak en
yiiksek Oncelige sahip olursa, diger diigiimler veri iletemez.
Bu durumda, CAN veri yolundaki iletisim kesintiye ugrar.
Bir saldirgan iletisim sirasinda kasitli olarak bir hata
olusturdugunda, hata sayaglarinin artmasina neden olur ve
bu sayede diigiim veri yolundan ¢ikarilabilir [13].

Ayrica CAN veri yolu, her bir mesajin tiim ECU’lara
iletilmesini saglayan bir yayin mekanizmasina dayanir. Bu
durum, saldirganin bir ECU’ye erisim sagladiginda biitiin ag1
dinleyebilmesine veya bozabilmesine neden olabilmektedir.
CAN protokolii, giivenlik acisindan degerlendirildiginde
CIA (Gizlilik, Bitiinliik ve Erisilebilirlik) tiglemesi temel
alinarak analiz edilmektedir. Bu iicleme, herhangi bir
sistemin giivenlik agiklarini degerlendirmek igin kullanilan
temel bir giivenlik modelidir.

e  Gizlilik: Verilerin yalmzca yetkili kisiler tarafindan
erigilebilir olmasimi saglamay1 hedefler. Normalde,
kriptografik yontemler kullanilarak gizlilik saglanir.
Ancak, CAN protokoliinde bu tiir yerlesik giivenlik
onlemleri bulunmamaktadir.

e  Biitlinliik: Verilerin iletim sirasinda degistirilmedigini
garanti eder. CAN, CRC ile veri biitiinliigiinii saglamak
icin temel bir mekanizmaya sahiptir. Ancak, CRC
sadece rastgele hatalar1 algilayabilir, kotii niyetli bir
diigim tarafindan yapilan degisiklikleri tespit edemez.

e  Erisilebilirlik: Agin her zaman yetkili kullanicilar
tarafindan kullanilabilir olmasini ifade eder. CAN
protokoliinde, diigiimler arasinda bir onceliklendirme
kuralt bulunur. Bu kural, daha yiiksek Oncelikli
diigiimiin veri iletimine dncelik verir.

Sonu¢ olarak, CAN protokolii giivenlik {iiglemesi
kapsaminda tam anlamiyla giivenlik saglamaktan uzaktir.
Gizlilik, bitinlik ve erisilebilirlik konularinda &nemli
aciklar tagimaktadir.

2.1.10 CAN giivenlik sorunlarina alinabilecek onlemler

CAN veri yolunun siber giivenlik agiklarma karsilik
almabilecek birtakim Onlemler mevcuttur. Asagida bu
onlemler maddelendirilmistir.

e  Mesaj Kimlik Dogrulama Mekanizmalari: CAN veri
yolu, saldirilara karst  kriptografik  dogrulama
yontemleri  kullanmalhidir. ~ Ornegin:  Message
Authentication Code (MAC) kullanilarak mesajlarin
sahte olup olmadig1 kontrol edilebilir. HMAC-SHA256
gibi hash tabanli dogrulama yontemleri ile mesajlarin
kaynagi giivence altina alinabilir [14].

e  Anomali Tespiti: Ara¢ icinde davranis tabanli anomali
tespit sistemleri kullanilabilir. Bu sistemler, olagandis1
mesaj yogunlugu veya kimlik sahtekarligi gibi
saldirilar1 tespit edebilir [15]. Ornegin CAN saldir1
tespit sistemleri (IDS), arag i¢i iletisimi analiz ederek
anormal mesajlar1 engelleyebilir [16].

e  Fiziksel Erisim Kisitlamalari: Saldirganlarin CAN veri
yoluna fiziksel erisim saglamasin 6nlemek icin OBD-
I portuna yetkisiz erigimi engelleyen giivenlik
¢oziimleri uygulanmalidir ve giivenli donanim
bilesenleri kullanilarak saldirilara kars1 fiziksel koruma
saglanmalidir [17].

2.2. LIN veri yolu

LIN (Local Interconnect Network), otomotiv sektdriinde
diistik maliyetli ve diisiik hizda iletisim saglayan bir veri yolu
protokoliidiir. 1999 yilinda tanitilan bu protokol, CAN veri
yolunun daha karmasik oldugu ve yiiksek hiz gerektirmeyen
uygulamalarda kullanilmak tizere gelistirilmistir.

2.2.1. Mesaj ve gercgeve Yapisi

LIN mesaj yapisi, ana diigiim tarafindan baglatilan bir
baslik ve ardindan gelen bir yanit mesajindan olusur. Baslik,
senkronizasyon ve kimlik bilgilerini i¢erirken, yanit mesajt
veri yikii ve kontrol bilgilerini igerir. Mesaj yapisinda
basitlik 6n plandadir ve ¢ogu zaman kiigiik boyutlu verilerin
iletimi i¢in uygundur. Sekil 4’te LIN veri yoluna ait mimari
gosterilmistir.

LIN Bus Yapisi

(Ana Dagam) (Ksle Digim 1) (ksle Dagim 2] (ksle Digim 3) (ksle Digim

Sekil 4. LIN veri yolu mimarisi — ana diigiim ve kole
digtimler

LIN sisteminde tek bir ana cihaz (master) ve ona bagl
kole cihazlar (slave) bulunur. Ana cihaz hem ana gorevleri
hem de kdle gorevlerini yonetirken, kdle cihazlar yalmzca
kdle gorevlerini yerine getirir. Veri yolu, fiziksel olarak bir
ana ve birden fazla kole diigimden olusur. LIN
protokoliindeki tiim iletigim, ana gorev tarafindan analiz
edilir ve bu gorevi yalnizca ana diigliim yerine getirir.
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LIN veri yolu g¢ergevesi ise iki bdliimden olusur: baglik
(header) ve yanit (response). Baslik, ana diigiim tarafindan
gonderilir ve agagidaki bilesenlerden olusur:

e Break: LIN cergevesinin  baglangici, CAN
protokoliindeki cergeve baslangici (SOF) ile benzer
sekilde bir "break" sinyali ile yapilir. Break sinyali, 13
dominant bit ve bir resesif bitten (break delimiter)
olusur. Veri yolundaki tiim diigtimler, break sinyali ile
baglatilir.

e  Sync: Senkronizasyon (Sync) alani, mesaj basliginin
ikinci boliimiidiir ve ana diigiim tarafindan iletilir.
Hexadecimal olarak x55 karakteri, kole diigiimlerin
otomatik aktarim hizin1 hesaplamasini saglar. Bu
hesaplama kole diigiim tarafindan yapilir ve veri yolu
ile transfer hizinin senkronize edilmesine yardimect olur
[18].

o  Identifier: Kimlik (Identifier), baslik boliimiiniin son
alanidir ve ana diigiim tarafindan baghiga iletilir.
Kimlik, veriyi alacak olan cihazi tanimlar ve her kole
diigiim gelen kimlikleri bekler. LIN aginda toplamda
64 farkli kimlik bulunur. 0-59 arasi veri ger¢evelerinin
iletimi i¢in, 60-61 ise tanilama verilerinin iletimi igin
kullanilir. 62 numarali kimlik genisleme i¢in ayrilmis
olup, 63 ise gelecekteki optimizasyonlar igin
ayrimistir.

e  Data: Veri alani, mesajin gercek verisini igerir ve bu
veriler 0 ile 8 bayt arasinda olabilir. Yanit olarak kdle
diigiim tarafindan iletilir.

e  Checksum: Kontrol toplami (Checksum), yanit
boliimiinde yer alir ve kdle diigiim tarafindan iletilir.
LIN protokolinde, 8 bitlik kontrol toplamim
hesaplayan iki farkl algoritma bulunur [19].

Her LIN mesaj c¢ercevesi, ana diigim tarafindan
gonderilen bir baglik ile baglar. Bu baglik, bir kopma bayt
alani, senkronizasyon bayt alani ve korumali kimlik bilgisini
icerir. Koleler istenen yaniti géondermeden once kisa bir
duraklama, yanit alani olarak bilinen bosluk olusur. Her
cergeve sonunda, bir sonraki ¢ergeve baslatilana kadar LIN
veri yolu yiiksek seviyede tutulur ve kopma bayti, veri
yolunu tekrar diisiik seviyeye ceker.

Bu yanit, sekiz veri bayt alanina ek olarak bir kontrol
toplam1 bayt alani igerebilir. LIN 2.0 spesifikasyonunun
yaymlanmastyla birlikte, yeni bir kontrol toplami1 hesaplama
yontemi tanitild1. Halen kullanilan LIN 1.3 spesifikasyonuna
uyum saglamak amaciyla, dnceki kontrol toplami hesaplama
yontemi de LIN 2.0 tarafindan desteklenmektedir. Yeni
kontrol toplami, "gelismis kontrol toplami" olarak
adlandirtlir ve korumali kimlik bilgisi dahil tim veri
baytlarinin ters ¢evrilmis sekiz bitlik toplami ile hesaplanir.
LIN 1.3 kontrol toplamu ise klasik kontrol toplami olarak
adlandirilir ve korumali kimlik bilgisi olmadan hesaplanir.

Her bir kole, kopma bayt alanini algiladigi anda aktif
duruma geger. Ardindan gelen Senkronizasyon bayt alani,
kolelerin bir sonraki iletim i¢in ana diigiimle senkronize
olmasini saglar. Senkronizasyon dizisi, her zaman Ox55 veri
degeri ile gonderilen bir bayt alanidir, boylece agdaki tim
koleler, bu sinyalin kenarlarimi algilayarak ana diigiimiin
saatine senkronize olabilir [20].

Kopma bayt alani harig, LIN mesajindaki tiim bayt
alanlari, seri haberlesme tabanli ¢ogu iletisimde bilinen
diisiik seviye baslangic biti ile baslar, ardindan sekiz veri biti
gelir ve bayt alam1 bir durdurma biti ile tamamlanir.
Korumali kimlik alani alti kimlik bitinden ve iki parite
bitinden olusur, bu da bir LIN aginda 64 farkli kimlik
olusturulmasini saglar.

Korumali kimlik bilgisine dayanarak, koleler yanit
alanindan sonra istenen yanit1 gondermeye baglar veya daha
fazla veri bekler [18].

3. Kullanim alanlan

LIN veri yolu, kullanimi, gecikmenin herhangi bir soruna
neden olmadigi kritik olmayan iglemler ve gorevlerle
simirhdir [21]. Uygulama oOrnekleri arasinda ayna ayari,
klima kontrol, i¢ 15tk gibi basit kontrol gorevleri
bulunmaktadir. Asagida genel kullanim yerleri verilmistir.

e  Otomotiv Sektorii: LIN agi, arag i¢i elektronik
sistemlerin birbiriyle haberlesmesini saglar. Diisiik hiz
ve diisiik maliyet gereksinimleri nedeniyle araglarin
kapt Kkilitleri, aynalar, cam agma/kapama sistemleri,
koltuk ayarlama motorlari, klima sistemleri gibi alt
sistemlerinde kullanilir.

e  Ara¢ Aydmlatma Sistemleri: I¢ ve dis aydinlatma
sistemleri, Ozellikle de far ve i¢ 1siklandirma gibi
donanimlar i¢in uygun maliyetli bir iletisim protokolii
sunar.

e  Sensor Aglart: Ara¢ igindeki cesitli sensorler (yag
basinci, sicaklik, hiz, park sensorleri) igin LIN
kullanilabilir. Diigik veri aktarim hizina ihtiyag
duyulan ve siirekli iletisim gerektirmeyen yerlerde
tercih edilir.

e  Otomatik Kap1 Sistemleri: Elektrikli kayar kapi, bagaj
ve sunroof gibi sistemlerde LIN protokolii kullanilarak
maliyet tasarrufu saglanabilir.

e Ev Otomasyonu ve Beyaz Egya: Diisiik maliyet ve hiz
avantaji nedeniyle LIN protokolii, ev otomasyon
sistemlerinde ve bazi beyaz esya uygulamalarinda
kullanilabilir.

LIN ile olusturulan sistemlerde, LIN veri yolunun
kullanim1 sadece maliyeti diistirmekle kalmamakta, aym
zamanda temel teknik cihazlarin operasyonel ve teshis
bilgilerini tam olarak kullanmak i¢in hiyerarsik bir ag yapisi
saglandig1 goriilmiigtiir [22].

4. Avantaj ve dezavantajlar

LIN, donanim ve yazilim gereksinimleri a¢isindan CAN
gibi daha karmasik protokollere kiyasla ¢ok daha ucuzdur.
Bu nedenle, diisitk maliyetli ara¢ alt sistemlerinde tercih
edilir. Ayrica oldukga basit bir yapiya sahiptir. Sahip-kole
yapist sayesinde veri transferi kolay bir sekilde
gerceklestirilir ve karmagik zamanlama gereksinimleri
yoktur.

Bunun yaninda LIN, diisiikk hizda g¢alistigi i¢in enerji
tasarrufu saglar ve gergek zamanli veri aktarimi
gerektirmeyen uygulamalarda ideal bir protokoldiir.
Ornegin, cam agma/kapama sistemleri gibi diisiik veri
hizlarina ihtiya¢ duyan sistemlerde kullanilir.
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LIN, yeni cihazlarin kolayca eklenebildigi esnek bir
yapiya sahiptir, birden fazla alt sistemde kolayca entegre
edilebilir. Son olarak diger protokollere gére daha az kablo
gerektirir, bu da montaj siiresini ve maliyetini azaltir.

Dezavantajlarina bakilacak olursa maksimum 20 kbps
hizinda ¢alistig1 bu sebepten de yiiksek hiz ve biiylik veri
transferi gerektiren uygulamalar icin yetersiz kaldigt
sOylenebilir.

LIN'in sahip-kole yapisi, her agda bir ana sahip cihaz
gerektirir. Bu da bazi durumlarda agmn esnekligini
sinirlayabilir ve zamanlama ile ilgili kisitlamalar dogurabilir.
Ayrica LIN, zaman kritik uygulamalar i¢in uygun degildir.
Bu nedenle, gergek zamanli veri aktariminin 6nemli oldugu
uygulamalarda kullanilmaz.

LIN protokolii, CAN gibi daha gelismis protokoller kadar
giiclii bir hata tespit ve diizeltme mekanizmasina sahip
degildir. Bu da giivenilirlik gerektiren uygulamalarda bir
dezavantaj olusturabilir.

Son olarak ise LIN, simrli bir iletisim mesafesine
sahiptir. Bu yiizden genis kapsamli veya uzun mesafeli
iletisim gerektiren sistemlerde kullanimi zordur.

LIN protokolii, 6zellikle diisiitk maliyetli, basit yapili ve
diistik hiz gerektiren uygulamalar i¢in ideal olsa da, yiiksek
veri hizi, gilivenilirlik ve gercek zamanlilik gerektiren
durumlar i¢in yetersiz kalir. LIN veri yolunun avantaj ve
dezavantajlar1 Tablo 5’te kisaca maddelendirilmistir.

Tablo 5. LIN veri yolu avantaj ve dezavantajlart

Avantajlar Dezavantajlar

Diisiik Maliyet Disiik Veri Hizi

Sahip-kéle (Master-Slave)
Yapisi

Gergek Zamanli
Uygulamalarda Yetersiz
Hata Tespit ve Diizeltme
Kapasitesi Sinirli

Basitlik

Disiik Giig Tiiketimi
Gergek Zamanli Olmayan
Uygulamalara Uygun

Esneklik ve Genisletilebilirlik Sinirli Mesafe

Az Kablo Gereksinimi

2.3. FlexRay veri yolu

FlexRay, yiliksek hiz ve giivenilirlige sahip, 6zellikle
otomotiv  endistrisinde  giivenlik  a¢isindan  kritik
uygulamalar i¢in gelistirilmis bir iletisim protokoliidiir.
DaimlerChrysler ve BMW tarafindan gergeklestirilen
incelemeler ve edinilen tecriibeler, mevcut veri yolu
sistemlerinin hi¢birinin gelecekteki otomotiv sistemleri igin
gerekli tiim gereksinimleri karsilayamadigimi gostermistir.
1999 yilinin ortalarinda BMW ve DaimlerChrysler,
gelecekteki bir veri yolu sisteminin gelistirilmesi ve
spesifikasyonlarinin belirlenmesi i¢in birlikte ¢alisma karari
almistir. Bu is birligi, gelecekteki FlexRay veri yolu sistemi
icin gereksinimlerin belirlenmesi ile sonu¢lanmistir [23]. Bu
konsorsiyum zamanla Bosch, Philips gibi diger biiyiik
firmalarin da katilimiyla bliylimiistiir.

Araglarda yiiksek veri iletim hizlar1 gereksinimi, olay
tetiklemeli ve zaman tetiklemeli sistemlerde deterministik
davranis beklentisi, hata toleransi, dagitik kontrollerin daha
iyi  desteklenebilmesi ve veri yolu sistemlerinin

standardizasyonu gibi amaglarla protokoliin gelistirilmesi
saglanmustir.

FlexRay, CAN ve LIN protokollerini tamamlayan ya da
onlarin yerini alabilecek yiiksek performanslt bir veri yolu
¢oziimiidiir. Ayrica FlexRay, zaman tetiklemeli coklu erigim
(TDMA)  yaklasimini  benimseyerek, giivenlik  ve
deterministik iletisim gereksinimlerini karsilamay1 hedefler
[24].

2.3.1. Byteflight/Fieldbus/FlexRay iliskisi

Fieldbus, uzun mesafelerde ve yiiksek dis yiik altinda
farkli sistem bilesenleri arasinda veri aligverisi yapmak icin
kullanilan seri bir veri yolu sistemidir. Fieldbus
teknolojilerinin iletisim protokolii de FlexRay’e benzer
sekilde c¢alisir. Ancak Fieldbus'ta, veri iletiminin
zamanlamasini kontrol eden bir ana diigiim vardir. Buna
kargin, FlexRay’de her diigiim, kendine ayrilan yuvalarda
veri iletir; bu, agin iletisim zamanlamasin siirdiirmesi igin
tek bir digiime bagimli olmadig1 anlamina gelir. Fieldbus
konfigiirasyonunda ise ana diiglimiin arizalanmasi halinde ag
basarisiz olabilir [25]. Ancak Fieldbus teknolojilerinde,
cihazlarda yerlesik yedeklilik bulunur ve bu, tim agin
arizalanma olasiligini azaltir. Bunun yaninda Fieldbus
genellikle fabrika otomasyonu, proses kontrolii ve
endiistriyel ortamlarda kullanilir. Ornegin, iiretim veya
endiistriyel bir ortamdaki sensorler, aktiiatorler, kontrolorler
ve aletler Fieldbus protokollerini kullanarak birbirleriyle
iletisim kurabilir. Fieldbus ayrica bu sistemlerin raporlama
veya uzaktan izleme i¢in datacom aglariyla iletisim
kurmasini saglar ve sistem ile Ethernet, TCP/IP ve cesitli
kablosuz teknolojiler gibi standart veri iletisim protokolleri
arasinda ag gecidi cihazlari veya ceviriciler olarak islev
gorur.

Byteflight ise FlexRay’in gelismesine katki saglayan bir
protokoldiir. Byteflight, TDMA kullanarak belirli bir bant
genigligi tahsisi saglar [26]. Bu, CAN protokoliine kiyasla
daha tutarli ve Onceden belirlenmis veri iletimi saglar.
Byteflight’in hata toleransi1 konsepti ile gelistirilmesi ise
FlexRay’in olusturulmasim saglanustir. iki kanalli veri yolu
yapisi sayesinde, veri iletiminde bir kanal arizalanirsa diger
kanal {izerinden iletim devam edebilir. Sekil 5’te Byteflight,
Fieldbus ve FlexRay arasindaki iliski gosterilmistir.

CAN ] ( Byteflight R [ FlexRay
[6ngérilemeyen gecikme |TDMA (zaman bolmeli | TDMA (Zaman bolmeli |
siresi o/ GOKlu erisim) coklu erigim)

Bant genisligi tahsisinde \a Bant genisligi tahsisinde
esneklik ‘esnekhk

| Hata toleransi
{

Sekil 5. CAN, byteflight, flexray iliskisini iceren
diyagram

2.3.2. FlexRay ¢calisma mekanizmast

FlexRay protokolii, zaman tetiklemeli veri iletimini
destekler. Bu, agdaki her digimin belirli zaman
dilimlerinde veri gonderebilmesi anlamina gelir. FlexRay’in
temel ¢alisma prensibi, TDMA yontemi ile agin senkronize
bir sekilde ¢aligmasini saglamaktir. FlexRay dongiisii, statik
ve dinamik segmentlerden olusur.
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Statik segment, zaman tetiklemeli veri iletimine olanak
saglar ve her bir diigiimiin belirlenen zaman diliminde veri
gondermesini miimkiin kilar. Dinamik segment, olay
tetiklemeli veri iletimine olanak tanir ve ihtiyag¢ duyulan veri
trafigi i¢in esneklik saglar. FlexRay ayrica, sembol penceresi
ve bosta kalma siiresi gibi iletisim dongiislinii kontrol eden
zaman dilimlerine sahiptir. Sembol penceresi, diigiimler
arasinda senkronizasyon saglarken, bosta kalma siiresi agin
geri kalani igin kullanilmayan zaman dilimini ifade eder
[23].

FlexRay’in iletisim statik ve dinamik kisim arasindaki
sinir, sistemin ¢aligma zamani Oncesinde serbestge
tanimlanabilir ve her iki kistm da bos olabilir. Iletisim
dongiisii bir SENKRON (SYNC) semboliiyle baslar. Zaman
dilimleri, hem statik hem de dinamik kisim i¢in kullanilan
kimlik numaralartyla (ID) tanimlanir. Her iki kanala da bagl
olan ag diigiimleri, statik kisimda mesajlarini her iki kanalda
da eszamanli olarak gonderirler. Dinamik kisimda ise
kanallardaki zaman dilimlerinde farkliliklar olabilir. Saat
senkronizasyonunu saglamak i¢in yalnizca her iki kanala
baglh ag diigiimlerinden gelen mesajlar kullanilir. Tiim ag
digiimleri saat senkronizasyonu gerceklestirir, ancak
yalnizca statik kisimdan segilen mesajlar bu senkronizasyon
i¢in kullanilir.

e  Baslatma: iletisim sistemi, en az iki d{igiimiin iletisime
katilmasiyla baslatilir. iki kanalli bir sistemde, yalnizca
her iki kanala bagli diigiimler baslatmaya katilabilir.
Bir diigiim, ilk mesajin1 gondermeden once, baslatma
zaman asiminin sona ermesini beklemelidir. Bu siire,
dongii uzunluguna baglidir.

e  Saat Senkronizasyonu: FlexRay’de saat
senkronizasyonu, sistemdeki tiim diigiimlerin kiiresel
zamani tutarli ve standart bir sekilde gérmesini saglar.
Senkronizasyon, sistemde en az iki aktif diigiim oldugu
stirece gergeklesir. Statik bir boliime sahip bir sistemde,
baglatma isleminden sonra dagitik, hata toleransli bir
saat senkronizasyon algoritmasi kullanilir.

2.3.3. FlexRay sistem mimarisi

FlexRay, cift kanalli bir ag mimarisi ile ¢alisir. Her
FlexRay digimii, bir ana birim (host), bir iletisim
kontrolciisii (CC), bir veri yolu siiriiciisii (BD) ve istege bagh
bir veri yolu koruyucusu (BG) igerir.

e Ana Birim (Host): Iletisim siirecini kontrol eden
kullanic1 yazilimidir.

e fletisim Kontrolciisii (CC): FlexRay protokoliiniin tiim
yonlerini uygulayan ve protokoliin ¢ekirdegi olan
birimdir.

e  Veri Yolu Koruyucusu (BG): Hatali medya erigsimine
kars1 slotlar1 koruyan bir elektronik bilesendir.

e Veri Yolu Siiriiciisii (BD): Iletisim kontrolciisiinii bir
iletisim kanalina baglayan verici ve alicidan olusur
[27].

2.3.4. FlexRay mesaj cerceve yapist

FlexRay mesaj cergevesi ii¢ ana boliimden olusur: baglik
(header), yiik (payload) ve fragman (trailer). Baglik boliimii,
mesajin kimligi, uzunlugu ve hata kontrolii bilgilerini igerir.
Yik bolimii ise iletilecek veriyi tasir ve fragman boliimii,

mesajin dogru bir sekilde alinip alimmadigmi kontrol eden

CRC igerir.

FlexRay’de tiim mesajlar i¢in mesaj formati aynidir. Bir
SYNC biti ayarlandiginda, ilk veri baytinda dongii sayaci
kodlanir. Dongii sayaci, iletisim dongiilerini sayan 8 bitlik
bir sayagctir ve tiim diigiimlerde sistem genelinde aynidir.

1. ID: 10 bitlik bir tanimlayici, deger araligi (1,0 ... 1023).
Statik kisimda slot pozisyonunu ve dinamik kisimda
onceligi tamimlar. Tamimlayic1 ne kadar kiigiikse,
oncelik o kadar yiiksektir. ID=0 SYNC sembolii igin
ayrilmistir. Bir tanimlayici bir agda yalnizca bir kez
kullanilabilir. Her diigiim hem statik hem de dinamik
kisimda bir veya daha fazla tanimlayici kullanabilir.

2.  MUX: 1 bitlik coklama alani. Bu bit, ayn1 tanimlayici
ile farkl: verilerin iletilmesini saglar.

3. SYNC: 1 bitlik senkronizasyon alant. Bu bit, mesajin
saat senkronizasyonu i¢in kullanilip kullanilmadigini
ve ilk veri baytinin dongii sayacini igerip icermedigini
belirtir  (SYNC="1": dongii sayact ve saat
senkronizasyonu ile mesaj, SYNC="0": dongii sayaci
olmadan mesaj).

4. LEN: 4 bitlik uzunluk alani, veri baytlarinin sayisini
belirtir ~ (0-12,0). Dongii  sayact  kullaniliyorsa
(SYNC=1), LEN=11 olarak ayarlanir.

5. CYCLE: Dongii alani, dongii sayact olarak
kullanilabilir veya ilk veri bayti olarak islev goriir.
Dongii sayaci, tiim iletisim denetleyicilerinde iletisim
dongiisiiniin basinda senkronize olarak artirilir.

6. DATA: 0-12 baytlik veri baytlari.

7. CRC: 15 bitlik dongiisel artiklik denetimi.

Dongii sayacina sahip bir mesajin gergeve formati Sekil
6’da verilmistir.

D | MUX | SYNCH LEN CYCLE DATA CRC 0

10bit 1bit  1bit 4bit  8hit  0..11bayt 15bit 1 hit

Sekil 6. Dongii sayaci kullanilan mesaj ¢ergeve formati

Dongii sayacina sahip olmayan bir mesajin gerceve
formati ise Sekil 7°de verilmistir.

D MUX | SYNCH LEN DATA CRC 0

10bit  1bit  1bit  4bit 0..12 bayt 15bit 1 bit

Sekil 7. Dongii sayaci olmadan kullanilan mesaj cerceve
formati

2.3.5 FlexRay ag topolojisi

FlexRay, esnek bir ag topolojisi sunar. Yildiz topolojisi,
veri yolu topolojisi ve halka topolojisi gibi ¢esitli
topolojilerle calisabilir. FlexRay ayrica aktif ve pasif yildiz
baglayicilar1 da destekler. Aktif yildiz baglayicilar, sinyalin
giiclendirilmesini saglayarak veri iletim mesafesini artirir.
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FlexRay c¢ift kanalli bir sistem olarak gelistirilmistir,
boylece hem tek kanalli hem de ¢ift kanalli sistemler
gerceklestirilebilir.

Yildiz topolojileri aktif veya pasif yildiz baglayicilar
kullanilarak gerceklestirilebilir. Aktif bir yildiz baglayici,
elektrik sinyallerini yiikselten ve dagitan elektronik bir
cihazdir. Buna karsilik, pasif bir yildizin aktif elemanlari
yoktur, bu da elektrik sinyallerinin yiikseltilmedigi anlamina
gelir. Pasif yildiz esasen bagka hicbir bileseni olmayan bir
elektrik baglantisidir.

FlexRay, yalnizca "saf" topolojilerle sinirl degildir; daha
once agiklanan topolojiler de birlestirilebilir. Veri yolu
topolojisi, diigiimlerin bir hat boyunca siralandigi ve her bir
diigiimiin sirastyla veri aldig1 sistemlerde kullanilir. Yildiz
topolojisi ise merkezi bir diigiimden gelen verilerin diger
diigiimlere iletildigi sistemlerde tercih edilir. FlexRay, bu
topolojileri birlestirerek hibrit aglar olugturma imkan1 sunar
[28].

2.3.6 Kullanim alanlar:

FlexRay, oOzellikle otomotiv endiistrisinde, giivenlik
acisindan kritik uygulamalarda yaygmn olarak kullanilir.
Direksiyon, fren ve siispansiyon gibi x-by-wire sistemlerinde
kullanilarak, araglarda mekanik baglantilarin yerini alabilir.
Bunun yani sira, FlexRay, sanayi otomasyonu, ugak ve tren
sistemleri gibi diger alanlarda da yaygmn bir sekilde
kullanilmaktadir.

2.3.7 Avantaj ve dezavantajlar

FlexRay’in en biiylik avantajlarindan biri yiiksek veri
hizidir. FlexRay, her iki kanal iizerinden 10 Mbps hizinda
veri iletebilir. Bu, CAN protokoliine gore 20 kat daha hizli
veri iletimine olanak tanir. Ayrica, FlexRay’in deterministik
yapist, veri iletim siiresinin 6nceden belirlenmesini saglar ve
bu da o6zellikle giivenlik agisindan kritik uygulamalarda
biiyiik bir avantajdir.

FlexRay’in dezavantajlar1 arasinda maliyetlerin yiiksek
olmasi ve sistemin karmasikligi bulunmaktadir. FlexRay,
CAN gibi daha diisiik maliyetli sistemlere kiyasla daha
pahalidir. Ayrica, FlexRay’in uygulanmasi ve ydnetimi,
daha karmasik bir yap1 gerektirir, bu da sistemin kurulum ve
bakim maliyetlerini artirabilir.

Tablo 6’da CAN, FieldBus, Byteflight ve FlexRay
protokollerinin baz1 6zellikler bakimindan kiyasi verilmistir.

2.4 MOST protokolii

Medya Odakli Sistem Tasima (MOST) agi, MOST is
birligi  organizasyonu protokolii tabanli  otomotiv
multimedya bilgi iletim teknolojisi tarafindan gelistirilen bir
iletim ag1 sistemidir [29]. Yiiksek iletim hizi, diigiik maliyet,
yiiksek anti-parazit yetenegi ve esneklik gibi avantajlara
sahiptir [30]. MOST, ses, video ve diger multimedya
verilerinin arag i¢i eglence sistemlerinde iletimini saglamak
amaciyla gelistirilmistir. MOST, araglardaki yaygmn veri
iletim yollarindan farkli olarak halkali topolojiye
dayanmaktadir. Fiber optik kablo tabanli bir veri iletim
protokolii olan MOST, ilk olarak 2001 yilinda kullanima
sunulmugtur. 2013 yili itibariyla 140 ara¢ modelinde
kullanilmaya baglanmis ve Audi A3, Mercedes S serisi gibi

araglarda yer almistir. Giiniimiizde bir¢ok otomobil markast
tarafindan tercih edilmektedir [31].

Geleneksel veri yolu ag1 sistemi diisiik giivenilirlige ve
hata toleransina sahiptir. Bu nedenle, ses verilerinin
geleneksel arag veri yolu iizerinden yiiksek bant genisliginde
iletimi yeni bir sorun haline gelmistir. MOST yeni ve esnek
bir mimariye sahip bir iletisim sistemidir. Ses sinyallerini
eszamanli olarak iletebilir ve glinlimiizde otomobillerde en
yaygin kullanilan multimedya sistemidir [32].

MOST protokoliinde, alici-vericiler degistirildikten
sonra kablo baglantilar1 iizerinden iletisim miimkiindiir.
Cihazlardan biri (master) halkadaki cihazlar i¢in tiim veri
tabanin1  igerir. Sekil 8’de aygitlar {izerinde halka
topolojisinin gosterimi verilmistir. Bunun yani sira bu
protokoliin en biiyiik avantaji, yiiksek bant genisligi sunmast
ve veri iletiminde yiiksek giivenilirlik saglamasidir.

Sekil 8. Aygitlar {izerinde gosterilmis temsili halka
topolojisi

2.4.1 Mesaj ¢ergeve yapist

MOST protokolii, veri iletiminde belirli bir ¢ergeve
yapist kullanir. MOST25, MOST50 ve MOST150 olmak
iizere ii¢ farkli versiyonu bulunur ve bu versiyonlar veri
iletim hizlarina gore adlandirilmistir. Her bir versiyonun
gerceve yapist farkhidi. MOST25'teki veri aligverisi
protokolii diger protokollerden (6rnegin CAN, LIN) cok
daha karmagiktir [33]. MOST25'te veri ¢ercevesi 16 alt
cerceveden olugurken, MOST150'de bu say1 384 byte'a kadar
¢ikabilir [31]. Cergevede kontrol verileri, senkron veri ve
asenkron veri olmak tizere ii¢ farkli veri tiiri bulunur.

En tipik veri tlirii, multimedya verilerini temsil eden ve
gergevenin yapilandirilabilir en biiylik boliimiinii kaplayan
senkron veridir. Asenkron veriler, GPS sistemleri, erisilen
dosyalar hakkinda bilgiler ve MOST sistemi ig¢indeki
kapsiillenmis protokollerin verileri gibi ¢oklu ortam
bilgilerini desteklemek igin kullanilir. Kontrol verileri ag
baglanti noktalar1 arasindaki iletisimin ydnetilmesinden
sorumludur. Bu nedenle, veri g¢ercevesi 32 Dbayt
uzunlugundadir ve c¢ergevenin her bir iletisim birimi
tarafindan 16 alt ger¢eveye boliinmesi gerekir (Sekil 9).



NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci. Erken Gériiniim / InPress

Y. Yilmazoglu, U. Sakarya

Tablo 6. CAN,fieldbus, byteflight, flexray kiyast

Ozellik

CAN

FieldBus

Byteflight

FlexRay

Mesaj iletimi
Tletisim Yontemi

Mesaj tanimlama
Veri iz

Bit kodlama
Tletim Bayt Say1st

Tletisim Kanah Sayist

Fiziksel katman

Saat senkronizasyonu
Zaman uyumlulugu

Gecikme titresimi

Hata Denetimi

Genisletilebilirlik

Esneklik
Karmagiklik

Kullanim Alanlari

asenkron

Dinamik arbitraj ile zaman
tetiklemeli iletigim (st
protokol kullanilarak)
mesaj tanimlayict

1 Mbps briit

Bit doldurmali NRZ

0-8

1 Mbps’ye kadar verici/alict

saglanmamis
desteklenmiyor

veri yolu yiikiine bagh
15 bit CRC

zaman-kritik olmayan
uygulamalar i¢in milkemmel

her diigiim igin esnek bant
genisligi

Diisiik

CAN otomasyon ve otomotiv

uygulamalarinda yaygin
olarak kullanilir

senkron

Master-Slave konfigiirasyonu,
veriyi ileten diiglimii master
belirler

zaman dilimi

12 Mbps briit

Modifiye frekans
modiilasyonu (MFM)

1-244 veri bayt1 ve 9-11
kontrol bayt1 (PROFIBUS-
PA)

1

Master tarafindan, 100 ns
araliginda saat
senkronizasyonu ile
desteklenir.

master tarafindan, 100 ns
araliginda

destekleniyor
tiim mesajlar i¢in sabit.

1 baytlik ¢er¢eve kontrol
sirast (PROFIBUS-PA)

yalnizca orijinal tasarimda
genisletme planlanmigsa
miimkiin

her diigiim igin yalnizca bir
mesaj ve TDMA déngiisii.
Yiiksek

Otomasyon amaglari i¢in
yaygin olarak kullanilir

senkron ve asenkron
TDMA

mesaj tanimlayici
10 Mbps briit

Baglangig/bitis bitli NRZ

0-12

1-2 — ikinci kanal yedek
olarak kullanilabilir

10 Mbps’ye kadar optik
verici/alici

master tarafindan, 100 ns
araliginda

yiiksek oncelikli mesajlar i¢in
desteklenir

t_cyc’ye gore yiiksek
oncelikli mesajlar i¢in sabit
Optik fiber ve transceiver ile
saglanir, baglangic/bitis bitleri
ile NRZ kodlama kullanilir.
yiiksek 6ncelikli mesajlar i¢in
genisletme ve bant genisligi
tizerinde etkisi

her diigiim igin esnek bant
genisligi

Yiiksek

Otomotiv uygulamalarinda,
ozellikle giivenlik
sistemlerinde yaygin olarak
kullanilir.

senkron ve asenkron
TDMA, ancak dinamik
iletisime izin verir
zaman dilimi

10 Mbps briit

Baslangig/bitis bitli NRZ

0-254

2 — ikinci kanal yedek olarak
kullanilabilir

Diferansiyel sinyalle 10 Mbps

dagitik, pus araliginda
destekleniyor
tiim mesajlar i¢in sabit

11 bit baglik CRC & 24 bit
cerceve CRC

fonksiyonel ve yapisal alanin
ayrilmasi

her diigiim i¢in ¢oklu yuva,
dinamik

Yiiksek

Yeni protokol, genis capta
kullanilm1yor ancak
gelecekteki uygulamalar igin
yiiksek seviyede arastirmalar

yapiliyor

2.4.2 MOST protokolii versiyonlart

MOST protokoliinde versiyon isimleri Mbps cinsinden
isimlendirilmistir.

veri  hizlarma

Tablo

MOST?25 protokoliinde senkron veri bolimii, stirekli veri
akist gerektiren ses gibi veriler i¢in kullanilirken, paket veri

7°de iletimine olanak tanr.
versiyonlarin ger¢eve boyutlari byte cinsinden goriilebilir.

Kontrol Kanali  Veri Kanali Akisi

boliimii GPS gibi sistemlerden gelen asenkronize verilerin

Paket Veri Kanal

Tablo 7. MOST protokolii gergeve boyutlar

Versiyon Veri Hiz1 (Mbps) Cerc?g,g;) yutu
MOST25 25 16 Alt Cergeve
MOST50 50 128 Byte
MOST150 150 384 Byte
MOST25: MOST25 protokoliinde ikinci katman,

iletisimde c¢erceve yapisina dayanir ve bu cerceveler 16
cergevelik bloklar halinde gonderilir. Her bir cergeve,
senkronize veri (0rnegin, ses verisi) ve paket veri (6rnegin,
GPS verisi) igerir. Cergevedeki senkron ve paket veri
boliimlerinin boyutlart sir isaretleyicileri ile ©onceden
belirlenmistir. Paket veri bolimii en fazla 9 dort bitlik kelime
icerir ya da hi¢ veri tagimayabilir. Agin kontroli i¢in
kullanilan kontrol mesajlari, bilyiikk bir mesajin pargalara
ayrilmasiyla bloklar halinde iletilir [31].

nesTe Zm e
HosTe Im o
MOST150 cC Senkron/asenkron  Data + Ethernet Kanali 384 bayt

Sekil 9. MOST protokolii mesaj gergeve yapisi

@ 64 bayt >

4] 4 8 28..64 488 504 511
[ "

Sinir ayirict

Gergeve kontrol  Eslik biti

Sekil 10. MOST25 protokolii gergeve yapist



NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci. Erken Gériiniim / InPress
Y. Yilmazoglu, U. Sakarya

MOST50: MOSTS50, veri iletim hizint MOST25'e
kiyasla iki kat artirir ve fiziksel katmanda ger¢eve yapisinda
degisiklik yapilmistir. MOST50 cercevesi, 128 bayt
biiyiikliigiinde olup daha basit ve esnek bir yap1i sunar.
Cercevenin baslangicinda 11 baytlik bir kontrol alani
bulunur. Stream veya paket veri kullanilmadiginda, bu
boliimler kaldirilabilir, boylece ¢erceve daha verimli bir
sekilde kullanilabilir.

MOSTS50 protokolii, artan hiz ve sadelestirilmis gergeve
yapisiyla veri iletimini optimize eder. Kontrol verilerinin tek
bir baslik alaninda toplanmasi, veri yonetimini ve hata
ayiklamayr daha kolay hale getirir. Ayrica, cerceve
boyutunun iki katina ¢ikarilmasi, daha fazla verinin
tasinmasina olanak tanir [31].

< 128bayt — 5

11 bayt < 117 bayt

v

Onug Veri akigi Paket veri

Sekil 11. MOST50 protokolii ¢ergeve yapisi

MOST150: MOST150, MOST50'ye kiyasla ii¢ kat daha
yiiksek bir veri iletim hizina sahiptir ve 384 baytlik
cergeveler kullanir. Cerceve yapist degismeden kalmis olsa
da, veri alant genisletilmistir. MOST150, senkron veri
boliimiine ek olarak izokron veri tiiriinii destekler. Izokron
veri, senkron iletisim hizindan farkli bir 6rnekleme hizina
sahip veri tiiriidiir ve bu 6zellik, 6zellikle ses ve video akisi
gibi uygulamalarda senkron iletisim ortaminin simiile
edilmesi i¢in kullanilir.

MOST150 protokolii, yiiksek hizda veri iletimi gereken
ses ve goriinti gibi uygulamalarda tercih edilir. Hizmet
Kalitesi (QoS) destegi ile belirli uygulamalar i¢in gerekli
bant genisligi ayrilabilir ve Ethernet tabanli veri iletimine
olanak tanir. Ayrica, senkron veri iletigiminin yani sira
asenkron veri kanali da bulunur ve bu kanal {izerinden
TCP/IP protokolii kullanilarak veri iletimi
gergeklestirilebilir [31].

Carpigma uyarisi, trafik isareti izleme, seritten ayrilma
uyarisi, serit yonlendirme, yaya uyarisi, gece gorisi,
uyarlanir hiz sabitleyici veya g¢arpisma oOncesi uyari gibi
gelismis siirlicli destek sistemleri ¢ok c¢esitli arag alt
sistemleriyle entegrasyon gerektirdiginden MOST150 bu
sistemler i¢in rahat¢a kullanilabilmektedir [34].

MOSTI150 tarafindan sunulan 150 Mbps araligindaki
verim, arag iletisim aglar iginde en yiiksek olanidir. Buna
ragmen, optik fiberlerin fiziksel katmanindan yararlanmaya
calisan tasarimcilarla daha da hizli ¢dziimler aranmaktadir.

< 384 bayt —— ———p

12 bayt < 372 bayt

v

Onug Veri akigi Paket veri

Sekil 12. MOST150 protokolii gergeve yapisi

Sonu¢ olarak bu versiyonlar Kkarsilastirildiginda
MOST150’nin yiiksek veri hizlar1 ve genis bant genisligi
gerektiren uygulamalar i¢in en uygun protokol oldugu;
MOSTS50’nin orta seviyedeki veri iletim gereksinimlerini
kargilayacak sekilde optimize edildigi; MOST25’in ise
diistik veri ihtiyact olan uygulamalar icin ideal oldugu
goriilmektedir.

Tablo 8’de bu versiyonlarin bant genisligi bilgileri
dolayisiyla iletisim hizlar1 karsilagtirtlmistir.

2.4.3 MOST protokolii versiyonlar

MOST protokolii bir halka topolojisi kullanarak ¢aligir.
Her bir cihaz (diigiim) gelen veri cercevesini isler ve bir
sonraki cihaza iletir. Bu halka yapisi, veri iletiminde yiiksek
hiz ve giivenilirlik saglar. Agda bir ana diigiim (master)
bulunur ve diger cihazlar bu ana diigiime senkronize olur.
Ana diigiim, agdaki cihazlarin durumunu ydnetir ve sistemin
diizgiin caligmasini saglar.

Onceki diigiimden alman veri blogu bilgi ve komut
kaynag1 olarak kullanilir. Onceki diigiimden alinan blok
yeniden olusturulur ve iletilir. Kapali cihazlar optik sinyali
analizi olmadan iletir. Veri aktarimi, blok gdnderici
tarafindan alindiginda tamamlanir (Sekil 13).

Tablo 8. MOST protokol versiyonlarinin kiyast

Parametre MOST25 MOST50 MOST150
Ak verisi

Minimum bant genisligi [Mbps]  8.48 0.38 0
Maksimum bant genisligi 2117 44.93 142 85
[Mbps] ' ' '
Paket verisi

Minimum bant genisligi [Mbps] 0 0 0
Maksimum bant genisligi

[Mbps] 10.84 44.54 142.85
Kontrol verisi

Minimum bant genisligi [kbps]  405.84 448.0 512.0
Maksimum bant genisligi 405.84 810.62 1130.0
[kbps] ) ) )

DUGUM A
Yonetici Ag

MERKEZI KAYIT

DUGUM B
Kole A Kole A

MERKEZI OLMAYAN MERKEZI OLMAYAN
KAYIT KAYIT

DUGUM D

DUBOM ¢
Kole A

MERKEZI OLMAYAN
KAYIT

Sekil 13. MOST haberlesme diyagrami — yonetici ve kole
aglar
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2.4.4 Kullanim alanlar

MOST protokolii, 6zellikle otomotiv endiistrisinde ara¢
ici multimedya sistemlerinin ydnetiminde yaygin olarak
kullanilmaktadir. Ara¢ i¢i eglence sistemleri, seyriisefer
sistemleri, kamera goriintiileme sistemleri gibi birgok
multimedya bileseni, MOST ag1 iizerinden birbirine baglanir
ve senkronize sekilde ¢aligir.

2.4.5 Avantaj ve dezavantajlar

MOST protokoliiniin en biiyiik avantaji, yiiksek veri
iletim hizina sahip olmast ve veri iletiminde yiiksek
giivenilirlik saglamasidir. Fiber optik kablo kullanimu,
elektromanyetik parazitlere kars1 dayaniklilik saglar. Ancak
MOST sisteminin kurulum maliyetleri, fiber optik kablo
altyapis1 ve 0zel donanim gerektirdigi igin yiiksektir. Bu
sebepten maliyet acisindan, fiber optik kablolar ve
donanimlar diger ag ¢oziimlerine gore daha pahali olabilir.

2.5 Ethernet

Ethernet, bilgisayar aglarinda veri iletimi i¢in kullanilan
bir teknoloji olup, ilk olarak yerel alan aglarinda (LAN)
yaygmlasmistir. Glinimiizde Ethernet, hem tiiketici
elektronigi hem de endiistriyel ve otomotiv uygulamalarda
genis ¢capta kullanilmaktadir. Ethernet'in avantajlar1 arasinda
yiiksek bant genigligi, diisiik gecikme siireleri ve esnek yap1
bulunur. Ozellikle otomotiv endiistrisinde Ethernet, CAN ve
FlexRay gibi geleneksel iletisim protokollerine kiyasla daha
yiiksek veri hizlar1 sunmasi nedeniyle tercih edilmektedir
[25, 26].

2.5.1 Donanim gereksinimi

Ethernet ag1 i¢in gereken donanim bilesenleri arasinda ag
kartlar1, anahtarlar (switch), yonlendiriciler (router) ve
kablolama bulunmaktadir. Otomotiv uygulamalar1 igin
Ethernet, 6zellikle sinirli alan ve elektromanyetik uyumluluk
(EMC) gereksinimlerine uygun olacak sekilde optimize
edilmistir. Standart Ethernet kablolar1 genellikle twisted pair
kablolar iizerine kuruludur, ancak otomotiv uygulamalarinda
daha ince ve hafif kablolar tercih edilir [27, 28].

2.5.2 Mesaj yapisi

Ethernet'in temel mesaj yapisi, bir cer¢eve formatina
dayanir. Her bir cergeve, baglik (header), veri alani (payload)
ve sonlandirma (trailer) bolimlerinden olusur. Baslik kismu,
kaynaktan hedefe verilerin nasil iletilecegi hakkinda bilgi
saglar. Veri alani, iletilen bilginin kendisini igerirken,
sonlandirma kismi veri biitiinligiinii saglamak igin hata
denetimi gibi bilgileri igerir. Otomotiv uygulamalarinda bu
yapl, zaman hassasiyeti olan veri akislari igin optimize
edilebilir [35]. Sekil 14’te Automotive Ethernet (AE) mesaj
yapisi verilmistir.

Onug | SOF  Hedef Adres Kaynak Adres | VLAN | Tar DATA FCS
7hit  1bit 6 bit 6 bit 4bit  2bit 46-1500 4 bit

Sekil 14. Automotive ethernet mesaj gergeve yapisi

2.5.3 Automotive Ethernet cesitleri

e  Zaman Tetiklemeli Ethernet (TTE): SAE tarafindan
SAE6802 standardiyla tanimlanmistir. Genellikle
giivenligin 6n planda oldugu uygulamalarda, 6zellikle
ulasgim  sektoriinde ve endiistriyel otomasyon
sistemlerinde kullanilir. IEEE 802.3 Ethernet ile
uyumlu olup, zaman tetiklemeli teknoloji sayesinde
standart Ethernet’in saglam hata toleransi ve gercek
zamanli iglevleriyle entegre edilmis belirleyici ger¢ek
zamanli iletigimi miimkiin kilar.

e Esnek Zaman Tetiklemeli Ethernet (FTTE): Kati
gercek zamanli islemleri paylasimli veya anahtarlamali
Ethernet lizerinden sorunsuz ve esnek bir sekilde
destekler. CAN'de oldugu gibi, ger¢ek zamanh trafigin
kaynag1 adresleme semasi araciligiyla belirlenir. FTT
Ethernet protokolii, etkili bir ana/multi-kdle iletim
kontrol teknigi kullanarak cevrimi¢i zamanlama ve
kabul kontroliinii birlestirir, béylece dinamik iletigim
gereksinimlerinde dahi ger¢ek zamanli iletisimi garanti
eder.

e  Zaman Duyarli Ag (TSN): IEEE'nin 802.1 ¢aligma
grubu tarafindan geligtirilen Ethernet standartlari
kiimesini ifade eder. TSN, veri iletiminde zaman
garantileri saglamay1 amaclayan bir standart Ethernet
genislemesidir. TSN teknolojisinin temel yetenekleri
sunlardir:

e Ag elemanlar1 arasinda zaman senkronizasyonu

saglama,

Kontrollii ve 6ngoriilebilir gecikmeler,

Iletisim yollarmin se¢imi ve hata tolerans,

Yedeklilik.

Kablosuz Zaman Duyarli Ag (WTSN): TSN kavramini

kablosuz iletisime uyarlayarak garantili kablosuz

hizmetler sunar. Esnek kurulum imkani, daha diigiik
bakim maliyetleri, yeniden yapilandirilabilirlik ve
hareket kabiliyeti gibi avantajlar saglar. WTSN,

Endiistri 4.0 i¢in esnek ve verimli bir teknoloji olarak

one ¢ikacaktir [36].

2.5.4 Ethernet'in otomotivde kullanimi

Ethernet, otomotiv sektdriinde yiiksek veri hizi ve esnek
yap1 sunmasi nedeniyle yaygin bir sekilde kullanilmaktadir.
Ozellikle Geligmis Siiriicii Destek Sistemleri (ADAS),
otonom siiriis ve eglence sistemlerinde veri transferi kritik
onemdedir. Tablo 9, Ethernet'in otomotivde kullanim
alanlarini ve sagladig1 avantajlar1 gosteriyor.

2.5.5 Avantajlar ve dezavantajlar

AE'nin avantajlar1 sunlardir:

. Standartlastirilmistir: ISO, AE protokoliinii ISO 21111
ile standartlastirmistir.

e  Dabha yiiksek bant genisligi saglar: LIN (20 kb/s), CAN
(1 Mb/s), FlexRay (10 Mb/s) ve MOST (25, 50 veya
150 Mb/s) ile karsilastirildiginda daha yiiksek veri
iletim hizlarina sahiptir ve yanit siiresi kisadir.

e Diinyanin en yaygin ag standardi: TCP/IP, genellikle
Ethernet tizerinden uygulanir. Ethernet, en yaygin ag
arabirim protokolii oldugu igin, iyi test edilmis ve iist
katman yazilim arayiizleri standart Ethernet ile aynidir.
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e  Yiiksek esneklik saglar: Tak ve calistir 6zelliklerine
sahiptir, bu da bilesenlerin gerektiginde otomatik
algilama ve yapilandirma ile baglanip ¢ikartiimasina
olanak tanir.

e EMC, EMI (Elektromanyetik Girisim) ve otomotiv
uygulamalari icin gerekli sicaklik sinift
gereksinimlerini karsilar.

e  Her gergevenin bir kaynagi ve bir veya birden fazla
hedefi vardir: Diger otomotiv ag tiirlerinde, ¢cergevenin
vericisi tanimlanmaz ve tiim diigiimler her zaman tiim
gergeveleri alir, ardindan g¢ergeve igeriginin kullanilip
kullanilmayacagina karar verir.

e  Ethernet teknolojisi Ol¢eklenebilir:  Giliniimiiziin
otomotiv sistemlerinin  getirdigi Sl¢eklenebilirlik
gereksinimlerini karsilar (yani birbirine baglanacak
diigiim sayisi siirekli artmaktadir).

AE'nin dezavantajlari sunlardir:

e  Diisiik hata toleransi vardir.

e  Ethernet'in y1ldiz topolojisi nedeniyle, her diigiimiin tek
bir baglantt noktasina (anahtara) geri baglanmasi
gerekir: Bu, kablolama acgisindan daha sinirlayici
gereksinimler getirir.

e  Agadaha fazla anahtar eklemek, agac topolojisi yaratir:
Bu, daha fazla esneklik saglar ancak maliyeti artirir.

e  FEthernet, "en iyi gayret" ile calisan bir iletisim
protokoliidiir: Bu, giivenilirlik ve zamaninda
teslimatlar konusunda giivenilir olmadigr anlamina
gelir.

e  Ethernet, Radyo Frekansi Girigsimi'nden (RFI) etkilenir:
Bu nedenle, giivenli ve gercek zamanli sistemlerde
kullanilamaz.

Bu son dezavantajin bir sonucu olarak, Ethernet
standardina son on yilda birgok gelistirme eklenmistir. Bu
gelistirmeler, ger¢cek zamanli ozellikleri destekleyebilmek
amaciyla tasarlanmistir. Zaman Tetiklemeli Ethernet (TTE),
Esnek Zaman Tetiklemeli Ethernet (FTTE), Zaman Duyarlt
Ag (TSN) ve Kablosuz Zaman Duyarli Ag (WTSN) gibi
¢ozlimler, belirli gecikmeleri garanti edebilecek gelecek vaat
eden ¢ozlimler arasindadir [36].

Tablo 9. Automotive ethernet kullanim alanlar1

Kullanim Alan1 Agiklama Avantajlar

ADAS (Gelismis
Siirticti Destek

Yiiksek bant genisligi ile Disiik gecikme siiresi,
radar, kamera ve sensor yiiksek veri aktarim

Sistemleri) verileri islenir. hiz1

Eglence Sistemleri Ara(; ici .I'nu'ltlmvedya ve Gﬂuvemhr baglanti,
internet erisimi saglar. yiiksek hiz
Arag sensorleri ve kontrol Zaman duyarll ag

Otonom Siiriis tiniteleri arasindaki veri (TSN) ile hassas veri

akisini saglar. yonetimi

5. Aragc ici haberlesme sistemlerinin karsilastirilmasi

CAN, LIN, FlexRay, MOST ve AE gibi protokoller farkli
veri hizlarina, topolojilere ve iletisim mimarilerine sahiptir.
CAN ve LIN gibi olay tetiklemeli protokoller, daha diisiik
hizlar ve daha az karmasik uygulamalar i¢in uygundur. Ote
yandan, FlexRay ve MOST gibi zaman tetiklemeli
protokoller, 6zellikle x-by-wire uygulamalar1 ve multimedya
sistemleri gibi yiiksek hiz ve ger¢ek zamanli veri iletimini
gerektiren uygulamalarda kullanilmaktadir. AE ise,
Ethernet'in esnekligini ve yiliksek hizin1 sundugundan,
gelecekte arag i¢i  iletisim  sistemlerinin  temel
protokollerinden biri olma potansiyeline sahiptir.

Her protokolin  kendine ozgii avantajlart  ve
dezavantajlart vardir. CAN, yaygin kullanimi, diisiik
maliyeti ve saglamligi ile one ¢ikarken, LIN diisiik hiz
gerektiren basit uygulamalar i¢in idealdir. FlexRay, yiiksek
hiz ve giivenilirligi ile kritik uygulamalar i¢in tasarlanmistir,
ancak maliyeti ve karmasiklig1 yiiksektir. MOST, yiiksek hiz
ve bant genisligi gerektiren multimedya uygulamalari igin
uygundur, ancak yiiksek maliyetli bir ¢6ziimdiir. AE ise veri
iletim hizinin yani sira esnekligi ile 6n plana ¢ikmaktadir,
ancak giivenilirlik konusunda bazi sinirlamalari vardir. [36].
Tablo 10°da CAN, LIN, FlexRay, MOST ve AE i¢in teknik
karsilastirmalar verilmistir.

Tablo 10. Arag i¢i haberlesme sistemlerinin teknik ac¢idan karsilastirilmasi

Ozellik CAN LIN Flex Ray MOST AE
Maksimum 1 Mbps 20 kbps 10 Mbps 150 Mbps 1 Gbps (ve iizeri)
Veri Hizi P p p p p
Maksimum 8 bayt (CAN) / 64 bayt Maksimum MTU
Veri Alani (CAN FD) 8 bayt 254 bayt 64 bayt (¢ergeve basina) (1500 bayt)
fletisim . : Deterministik (Zaman - _ Tam gift yonlii (Full
Tiirii Coklu erisim (Broadcast) Master-Slave tetiklemeli) Ring Topolojisi Duplex)

Hata Orta Diisiik Yiiksck Orta Yiiksek
Toleransi

Kullanim Motor.kontroh_l, fren Sensorler, kullma Gilivenlik krltlk"51§temler, Multimedya sistemleri ADAS, otonom siiriis
Alant sistemleri kontrolii otonom siirlis

Maliyet Diisiik Cok dustuk Yiiksek Orta-Yiksek Orta-Yiiksek
Uyumluluk Otomotivde yaygin, eski Basit uygulamalar Liiks ve otonom Multimedya odakli, diger Yeni nesil araglarda

sistemlerle uyumlu

igin uygun

araglarda kullaniliyor

sistemlerle sinirli uyumluluk

yayginlastyor
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6. Arac ici haberlesme sistemlerinin avantaj ve
dezavantajlari

Asagidaki tabloda arag i¢i haberlesme yollarinin avantaj ve

dezavantajlar1 verilmistir.

Tablo 11. Arag¢ i¢i haberlesme sistemlerinin avantaj ve
dezavantajlari

Protokol Avantajlar Dezavantajlar

Standartlagtirilmis, diigik  kablo Sinirli uzunluk (40 metre), diisiik
kullanimi, diisiik maliyet, uygulama performans, yiiksek yazilim ve

CAN kolayligi, coklu mastar ve ¢oklu yayin, bakim maliyetleri, veri yolunun
saglamlik, esneklik, yiiksek hata yiik direngleri ile sonlandirilmasi
toleransi, verimlilik gerekliligi

Standartlagtirilmis, uygulamas: kolay,
diigiik maliyetli, esnek, Dbelirleyici,

kendi kendini senkronize eder, EMI yapilandirmass,
toleranst

Diisik  veri  hizi, ana-kodle

LIN distik hata

azaltma, garantili gecikme siireleri

Standartlagtirilmis, yiiksek veri hizi,

farkli topolojileri destekler, yiiksek Yiiksek maliyet, karmasik
FlexRay giivenilirlik, hem senkron hem de uygulama, diisiikk ¢alima voltaj

asenkron veri aktarmu, iki bagimsiz seviyeleri

kanal

Standartlastirilmis, esnek, yiiksek veri
MOST  hizi, degisken baud hizlarini destekler,
optik fiber kullanimi

Cok yiiksek maliyet, diisiik hata
toleranst

Diisik hata toleransi, yiiksek
maliyet, y1ldiz topolojisi nedeniyle
daha fazla kablolama gereksinimi,
RFl'dan  etkilenir,  giivenilir
olmayan bir protokoldiir

Standartlastirilmus, yiiksek veri iletim
hizi, yiiksek esneklik, diisiik yanit
siiresi, EMC ve EMI gereksinimlerini
karsilar, 6lgeklenebilir

AE

7. Sonuclar

Bu c¢alismada otomotiv sektdriinde otonom siiriis
teknolojilerinin gelisimi ve bu siiregte veri yollarimin kritik
rolii ele alinmistir. Giiniimiizde otomobillerde kullanilan
cesitli veri yolu protokollerinin (CAN, LIN, FlexRay, MOST
ve Ethernet) her birinin kendine 0zgii avantaj ve
sinirlamalart  bulunmaktadir. CAN, diisik maliyetli ve
giivenilir bir yapt sunarken; LIN diisiik veri hiz1 gerektiren
basit uygulamalarda tercih edilmektedir. FlexRay, yiiksek
hiz ve giivenilirlik gerektiren kritik uygulamalarda 6ne
cikarken; MOST, yiiksek bant genisligi gerektiren
multimedya sistemleri i¢in uygun bir ¢éziimdiir. Ethernet ise
yiiksek veri iletim hiz1 ve esnek yapisiyla gelecegin akilli
ara¢ teknolojileri i¢in potansiyel bir aday olarak
gorlilmektedir.

Ayrica havacilikta kullanilmakta olan veri yollarinin da
otomotivde kullanilabilirligi lizerine birtakim arastirmalar
yapilmig ve ARINC 818 veri yolunun 28.05 Gbps’ye kadar
veri iletim hizin1 desteklemesinin yaninda bu veri yolunun
giivenilir, esnek, kararli olmas1 gibi ¢ok fazla avantajlari
bulunmas1 sebebi ile otomotiv sektoriiniin ihtiyaglar
Ozelinde incelenmesinin gelecegin akilli tasitlarinin veri
yollari tasariminda 6nemli olabilecegi dngoriilmektedir [37].
Bununla birlikte, otonom siiriis ve yapay zeka gibi yeni
teknolojilerin yiikselisiyle, veri yolu giivenligi, hiz ve
genisletilebilirlik  gereksinimleri daha da 06n plana
¢ikmaktadir.

Glintimiizde otomotiv veri yolu teknolojileri, baglantili
ve otonom araglarin yayginlagmasi, elektrikli araclarin artist
ve V2X iletisimi gibi faktorlerle doniisiim gecirmektedir.
CAN veri yolu, siirl hiz kapasitesi nedeniyle CAN FD ile

degistirilmeye baslanmustir [38]. LIN, dasiik maliyetli
sistemlerde varligimi siirdiirebilir ancak uzun vadede
kablosuz haberlesme teknolojileri ile degisebilme olasilig
mevcuttur.

FlexRay, deterministik iletisim avantajina ragmen
Automotive Ethernet'in sundugu yiiksek hiz ve esneklik
nedeniyle otomotiv endiistrisinde giderek daha az tercih
edilmektedir. MOST ise, multimedya sistemleri igin
gelistirilmis olmasina ragmen karmasik yapist ve yiiksek
maliyeti  nedeniyle  Ethernet tabanli  ¢o6ziimlerle
degistirilmektedir [39]. Automotive Ethernet, 1 Ghps ve
lizeri hizlari, tam ¢ift yonlii iletisimi ve yiiksek hata toleransi
sayesinde Ozellikle ADAS, otonom siirlis ve yiliksek bant
genisligi gerektiren sistemlerde standart hale gelmektedir.
Siber giivenlik Onlemlerinin artirilmasi amaciyla Secure
CAN ve kriptografik dogrulama yontemleri yayginlagmasi
ile veri yollarmin giivenilirliginin artmasi1 beklenmektedir.
Bu baglamda, gelecekte daha yiiksek hiz ve giivenlik
saglayan yeni protokol ve sistemlerin gelistirilmesi gerekli
oldugu ve bu alanda gelisimlerin saglanacagi agik¢a ortaya
¢ikmaktadir.

Cikar catismasi
Yazarlar ¢ikar ¢atismasi olmadigini beyan etmektedir.
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