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OZET

Giintimiizde teknolojinin gelismesiyle birlikte bir ¢ok kurulus kendisi igin hayati
derecede 6nem tastyan operasyonlarini bilisim sistemleri yoluyla gergeklestirmektedir.
Teknolojinin hizla gelismesiyle, is siireclerinin karmagiklasmasiyla, kuruluslarin
sistemlerinin ve sahip olduklart Onemli verilerin {izerindeki denetim gittikge
zorlagmaktadir. Bu sebepten dolayl kurum ve kuruluslar bir "Felaket Kurtarma Planina"
sahip olmalidirlar. Bu calismanin amaci; kurumlarin sahip oldugu bilgi sistemlerinin
muhafaza ettigi is siirecleri ve verilerin korunmasini saglamak amaciyla gelistirilmis olan
Is Siirekliligi ve Felaket Kurtarma Planlarinin tanimlanmasi, 6nemi, amaci, uygulanan
stratejiler ve kurumlar iizerindeki faydalarini agiklamaktir.
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ABSTRACT

Nowadays, a lot of institutions have carried through its operations, which are vitally
matters, via information systems thanks to today’s developed technology. Auditing on
important data that they owned, and on the systems of the institutions, have been
becoming increasingly difficult by becoming work processes complex, and rapid
improvement of the technology. Because of this reason, agencies and institutions should
have a plan of disaster recovery. The aim of this study is to define, explain and
exemplify the benefits of Disaster Recovery Plans that have been developed for
protecting institutional data and business processes which are kept by the institution’s
information systems, their applied strategies for institutions, and finally their aims and
importance for the institutions.
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1. GIiRiS

Giinlimiizde teknolojinin gelismesiyle ve buna paralel olarak kullanilan verinin
gittikce artmasiyla, bir ¢ok kurum ve kurulus kendileri i¢in hayati derecede
O6nem tasiyan operasyonlarin ve sahip olduklart verilerin muhafaza edilmesini
bilisim sistemleri yoluyla gerceklestirmektedir. Bu sistemlere her hangi bir
nedenle ulagilamriyor olmasi, s6z konusu kurulusun hem finansal a¢idan hem de
rekabetgi ortamda rakipleri arasindaki pozisyonu agisindan ciddi derecede

olumsuz sonuglarin yasanmasina yol agabilmektedir.

Siiphesiz ki bir ¢ok kurulus, sahip oldugu siire¢ ve verilerini koruma konusunda
olas1 bir felaket ile her giin karst karsiya kalma riskini tagimaktadir.
Bunlar,dogal afetler, yerel afetler ve insana bagli hatalar olabildigi gibi,
kurumun gézden kagirdigr kiiciik gibi goriinen fakat meydana geldiginde ciddi

sonuglar dogurabilen felaketler de olabilmektedir.

Bu calismada kurumlarin ve kuruluslarin sahip olduklari siiregler ve verilerin
aslinda kendileri i¢in ne kadar 6nemli oldugu ve olas1 bir felakete karsi nasil bir
hazirlik plan1 iginde olmalar1 gerektigi hem “Is Siirekliligi” hem de “Felaket

Kurtarma Plan1” agisindan ele alinmuigtir.

2. iS SUREKLILIGI

Is siirekliligi kavrami ilk kez 2000 Milenyum yili sirasinda yasanmasi beklenen
bilgisayar tarihlerine iliskin hata olasiliklar olarak giindeme geldi. O donemde
eski bilgisayarin donanim ve yazilimlarinda sik¢a kullanilan iki rakamli yil
bilgisinin (6rnegin 1964 yili i¢in 64) 2000 yilinda sifirlanmasmin yaratacagi
sorunlar giindemdeydi. Tim donanim ve yazilimlar elden gegirilerek sorun
yaratabilecekler degistirildi, smandi. Ancak geriye bir risk kaliyordu. Acaba
gbzden kagan bagka donanim ve yazilim sorun yaratabilir miydi? iste bu riski
gbze almak istemeyen kuruluslar daha 6nce pek énem vermedikleri Acil Durum

Planlari'n1 (Contingency Plan) gelistirmeye basladilar (Ergil, 2009). Is
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stirekliligi bir kurumun herhangi bir bdliimiinde veya birden ¢ok bdliimiinde
meydana gelen ve kurumun giinliik operasyonlarini gergeklestirdigi siirecleri
kesintiye ugratan sekmelerdir. Boylesi bir durumda kurumun siireglerini devam
ettirmesini saglamak icin 6nceden hazirlanmis olan plan Is Siirekliligi Plani
olarak adlandirilir. Is Siirekliligi konusunda veriye ulasmay1 engelleyen olaylar;
felaketler, planlanan durumlar ve planlanmayan durumlar olarak {i¢ kategoride

toplanabilir.

is Siirekliligi
Verive Ulasmayi Engelleven Falktirler

*Dogal veya insan eld ile

Planlanmayvan Dwwaunlar {olavlazm 13267 1)
*Arizalar
-Weritabaminda tuwiarsizhik (comuption)
J_)ull.a]um parcalarimdan birvinin bozulmasa

-Giie kaymaga klima sistemi arzas:

Planlanan Duwrumlar {olaylarn 87%0" s1)

*Carpisan Is Yiikleri
-Yedekleme
-%eri ambar: veri giincellemeleri
-Uyzulama veya veri onarim
-Isletim sistemiaeritabam siiriim yiilkseltimi
-Yeni uygulamalarin devreye alimmasi

Source: Gartner,Inc.

Sekil.1. Veriye Ulasmay1 Engelleyen Faktorler
(www.datateknik.com /a)

Gilinlimiiziin is ortaminda basarili olmak igin, is operasyonlarinin siirekliliginin
saglanmasi, veri kaybinin 6nlenmesi, beklenmedik olaylar gelistiginde hizl1 ve
cevik bir sekilde davranabilme imkani sunan stratejilere sahip olunmasi biiyiik

onem tasimaktadir (Ozeng, 2009).
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Kurumlarda is siirekliligi planiyla, hizmetlerin kesilmesini engellemek, miisteri
kayiplarmi engellemek, kurumun itibarmi korumak, ticari isletmeler igin pazar
kayiplarin1 engellemek hedeflenmistir. Is siirekliligi planlamas1 sadece bilisim
sistemleri departmanina ait bir sorun olmayip, mevcut kurumlarm hangi is
stiregleriyle ugrasiyorlarsa o is siireglerine yonelik bir bir is siirekliligi plant
gelistirmesi gerekmektedir. Is Siirekliligi Planlamasinda dikkat edilecek bir
husus sadece veri depolama merkezlerinin korunmasi degil, bir kurum igindeki
e-posta yazismalarindan miisteri iliskileri yonetimine kadar, sirket ici ve girket
dist siiregleri gibi birbirlerine bagli olarak ilerleyen tiim siireclerin korunmasin
saglamaktir. Kurum icindeki bu siireclerden herhangi bir servisin kesintiye
ugramasi zincirleme olarak diger servislerin islemesindeki aksakliklara yol
acabilir ve bu durum sadece maddi zararla kalmayip, kurumun rekabetci
ortamda imajmin zedelenmesine neden olabilmektedir. Ozellikle finansal
kuruluglarin  bilgi sistemlerinin kesintiye ugramasi ve veri kaybetmesi

sonucunda ortaya ¢ikan maliyetler milyon dolarlarla 6l¢iilmektedir.

Is siirekliligi kavrammi ciddiye alan ve bu konuda yatirim yapan firmalar olas
bir kesinti veya felaket durumunda ayakta kalacaklardir, siirekliliklerini ve
imajlarmni bu sekilde koruyacaklardir. Bunun yaninda kurumlarin karst karsiya
kaldig: is kesintileri sonucunda meydana gelen zararlar ¢ok ciddi boyutlara
ulasabilmektedir. Buna carpici bir 6rnek vermek gerekirse bazi endiistrilerde
kesinti maliyeti gelirin %16’sma kadar ¢ikabilmektedir. Sadece 4 saatlik bir
kesinti organizasyonlarm %32’si i¢in ciddi bigimde zarar verici olabilmektedir

(Demirbas, 2009).

Asagidaki tabloda sektorel olarak islerin bir saat durmasinin ortaya cikardigi

yaklasik maliyetleri gosterilmektedir.

4 Sosyal Bilimler Dergisi 4(1), 2010, 1-16



Atik KULAKLI — Serpil ASLAN

Tablo.l. Kurumlarda 1 Saatlik Kesinti Maliyeti (www.datateknik.com /b)

Uygulama Sektor Kesintinin Saatlik
Maliyeti

Borsa Islemleri, Brokerage Finans 6.45 milyon $

Kredi Kart1 Provizyonu Finans 2.60 milyon $

Katalog Satisi Perakende 90,000.- $

Ugak Rezervasyonu Ulastirma 89,500.- $

Elektronik Bilet Satist Medya 69,000.- $

Is siirekliligi planlarinda temel ama¢ yasanilan durum siiresini en uygun
maliyetlerle minimum seviyeye diisiirmek ve felaket sonrasi ortaya ¢ikabilecek
kayiplar1 kabul edilebilir bir seviyeye indirmektir. Bunun yaninda bir s
Siirekliligi Planinda, planlama ve test asamalarinda sadece deprem senaryosu
ele alinmamali, asagidaki Ornekleri siralanan diger senaryolarin yasanmasi
durumunda da calismalarin devamliligr i¢in gerekli hazirliklar géz Oniinde
bulundurulmalidir (Bestel, 2008). Diger felaket senaryolarina bakacak olursak;

e lletisim alt yapismin kesilmesi ya da agir1 yavaslamast,

e Saganak yagmur veya siddetli kar sebebi ile personelin ¢alisma yerine

gec ulagmasi,
e Telekom’un yurtdisi ¢ikis hatlarinin kesilmesi,

e Toplumsal hareketler veya salgin hastaliklar sebebi ile personelin biiyiik

boliimiiniin bir kag giin boyunca ise gelememesi,
e Uzun siireli elektrik kesintileri, jenarator yakitinin bitmesi,
e  Bir subenin felaket sebebi ile kullanilamaz duruma gelmesi,

e  Subelerin iletisiminin kesilmesi,
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e  Yangin sonucu bazi katlarin kullanilamaz duruma gelmesi v.b gibidir.

Is siirekliligi konusu, giiniimiizde kuruluslarm is siireclerini devam ettirmesi
acgisindan son derece dnemli rol oynamaktadir. Kurumlarda is siirekliliginin
saglanmasi i¢in daha 6nceden hazirlanan bir plan igerisinde maksimum kabul
edilebilir kesinti siiresi, kabul edilebilir kesinti siiresi, kabul edilebilir veri kaybi
Ve is etki analizi gibi kurumun siirecleri lizerinde ciddi etkiye sahip kavramlarin

aciklanmasi gereklidir.
3. FELAKET KURTARMA PLANI

Giintimiizde teknolojinin gittikce gelismesiyle, artan ihtiyaglar dogrultusunda
bilisim sistemleri oldukga kritik gdrevleri yerine getirmektedir. Bundan dolay
bu sistemlerin herhangi bir felaket ya da kesinti sebebiyle ¢alisamaz hale
gelmesinin kurumlar {izerinde ¢ok ciddi olumsuz etkileri olabilmektedir.
Bdylesi yogun calisma ortamlarinda beklenmedik bir bozulma veya tabii bir afet
vb. felaketlerle karsi karsiya kalmak kurumlarm sahip olduklart rekabet
avantajlarmi ya da hizmet alt yapisini tamamen yok edebilir. Boylesi bir duruma
daha onceden hazirlanmig bir “Felaket Kurtama Plani” ile hazirlikli olmak ve

veri kaybin1 6nleyecek dnlemlerin alinmasi kurumlar icin faydal olacaktir.

Giiniimiizde giderek 6nem kazanan felaket kurtarma planlar1 1970’1i yillarda
yedekleme yapilmak iizere kullanilan bilgisayarlarin gelistirilmesiyle ortaya
cikmistir. Bu agidan bakildiginda, “felaket” bilisim sistemi tabanli is siireglerini
sekteye ugratan ya da sistemlere ulasilmasimi engelleyen olaylardir. Isletmelerin
geleneksel bilgi sistemlerini tehdit eden felaketler; yangin, su baskini, deprem,
kasirga, is kazalari ve vandalizm gibi unsurlar goriiliirken, yeni bilgi
teknolojilerini ise, terdrist saldirilar; kimyasal maddeler, biyolojik maddeler,
viriisler; bilgisayar korsani istilalar1 gibi yeni unsurlar felakete siiriiklemektedir

(Wilson ve Dig, 2004).
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Herhangi bir olumsuz durumla karsilagildiginda, isletmenin iiretiminin devam
etmesi ve faaliyetlerin aksamadan yiiriitiilebilmesi igin yapilmasi gereken en
onemli c¢alisma, bir felaketten kurtarma plani hazirlanmasidir. Bu plan
gergevesinde tanimlanan prosediirlerin uygulanmasi durumunda isletmenin olast
bir felaketten olabildigince az zararla kurtulmasi saglanabilir (Dogan ve dig,
2005).

Felaket kurtarma planlarinin amaci, felaket olarak nitelendirilen olaylar
meydana gelmeden dnce olabilecek her tiirli felaket goz dniinde bulundurularak
gerekli dnlemlerin alimmasi bu olaylarin meydana gelmesinden, sona ermesine
kadar olan zaman igerisinde 6nlenebiliyorsa felaketlerin 6nlenmesi ya da sona
erdirilmesi amaciyla gerekli hazirliklarin ve faaliyetlerin planlanmasidir.
Felaket Kurtarma Planin 6nemi 6zellikle asagidaki alanlarda ortaya ¢ikmaktadir

(Felaketten Kurtarma ve Depolama, 2009):

e Varliklarin ve Kayitlarin Korunmasi: Felaket meydana geldiginde
bilisim sistemlerinde tutulmakta olan bilgi ve kayitlarin korunmasi,
bunlara felaket sonrasinda ve normal diizene gecildiginde de

erisilebilmesi gerekmektedir.

e Faaliyetlerin Yeniden Baslamasi: Felaket sonrasinda normal diizene
gecisin saglanabilmesi ve is faaliyetlerinin felaket oncesinde oldugu

gibi yiiriitiilebilmesi saglanmalidir.

e Personelin Korunmasi: Bilisim sistemlerini ve is faaliyetlerini
yiriiten kisilerin korunmasi ve sistemlerin devamliligimni felaket

sonrasinda da devam ettirebilmeleri saglanmalidir.

o Yonetimin Siirekliliginin Saglanmasi: Felaket olduktan sonra ve
normal faaliyetlerin tekrar baslamasinda kadar gecen siire icinde

yonetim faaliyetlerinin isleyisi saglanmalidir.
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Felaket kurtarma planlarinda ilk admm, is siirekliliginin saglanmasi igin olasi
felaketlerden gelebilecek tehlike ya da riskleri, risk analizi yaparak onceden
tanimlamaktir. Bir risk analizi; bir organizasyon icin olas1 tehlikeleri
belirlemeyi igerir ve bu tehlikeler karsisinda organizasyonun savunmasizliginin
analizi edilir (Wold and Shriver, 2008). Bir risk analizi yaparken g6z 6niinde
bulundurulmasi gereken hususlar; olabilecek her bir felaket tiirii ve meydana
gelme sikligr hakkinda arastirma yapmak, felaket ile ilgili ikaz edilen durumlari
analiz etmek, felaketlerin sonuglarim1 6nceden tespit etmek, olasi potansiyel
maddi ve manevi kayiplart tahmin etmek ve Felaket Kurtarma Planinin

maliyetlerini belirlemektir (Brooks ve dig, 2002).

4. iS SUREKLILIiGi ve FELAKET KURTARMA PLANI
STRATEJILERI

Teknolojinin hizla gelismesiyle birlikte, giiniimiizde kurumlarin sahip olduklar1
kritik ig siirecleri ve 6nemli verilerinin korunmasi, bilginin her giin artmasi ve is

stireclerinin karmasik bir hal almasiyla gittikge zorlasmaktadir.

Is siireclerinin bilgi teknolojileri ile entegre edilmeye baslamasindan beri, “Is
Siirekliligi” ve “Felaket Kurtarma” projeleri her bilisim sistemleri birminin en
oncelikli projelerinden biri haline gelmistir. Is siirekliligi ve dolayisiyla Bilisim
Teknolojieri siirekliligi, siireclerin bir pargasi olan Felaket Kurtarma senaryolar1
bir veri merkezinin tamamen kullanilamaz duruma geldiginde tiim alt yapiyi

farkli bir lokasyonda ayaga kaldirma hedefini icerir (Tung, 2009).

Bilisim teknolojilerinde meydana gelebilecek felaketler sistemin tamamen
calisabilirligini durdurabilir ya da veriyi kullanilamaz hale getirebilir. Bu
felaketler elektrik kesilmesi, sogutma sistemlerinde bir bozukluk meydana
gelmesi ya da donanimsal bir ariza gibi kiiglik capta olabilirken, kasirga, su
basmasi, deprem gibi ¢ok genis capta da olabilir. Burda en 6nemli nokta

kurumlarm sahip oldugu o6nemli veriler, ig siiregleri ve fonksiyonlar icin
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planlanan ya da planlanmayan kesintilere ve arizalara karsi felaketten kurtarma

stratejilerine sahip olunup olunmadigidir.

Giinlimiiz ¢alisma ortamlarinda en sik karsilasilan problemlerden bazilari; bilgi
giivenligi, ig siirekliligi, onemli verilerin yedeklenmesi ve yedekleme {initeleri
iizerinde meydana gelebilecek arizalardir. Bilgi giivenligi konusunda en 6nemli
noktalar; bilginin erisilebilirligi, gizligi ve biitinliglidiir. Bilgi gizliligi ile kast
edilen sey bir bilgiye sadece izin verilen bir grup insanin erigmesinin
saglanmasidir. Bunu saglamak bilgiyi kilitli bir kutuya koymak ve bu kilidinde
sadece izin verilen kisilerde bulunmasi gibidir. Bunu saglamak i¢in degisik
sifreleme teknikleri kullanilmaktadir. Bilginin biitiinligii ise sahip olunan
bilginin tahrip edilmemesinin garanti altina alnmasidir. Ornegin bilgisayar
aglarinda aktarilan bilginin tahrip edilmeden yani eksiltilmeden ya da
degistirilmeden elimize ulastigindan emin olmak isteriz. Bu giivenceyi

saglamak icin farkli sifreleme teknikleri kullanilmaktadir.

Giiniimiizde sifreleme olay1 bir anahtar kelime yoluyla yapilmaktadir. Gizlemek
istedigimiz bilgi anahtar kelime ile iligkili olarak yeni bir bilgiye doniistiiriiliir.
Bu bilgiyi ilk ham haline doéniistirmek igin yine anahtar kelimeye ihtiyac
duyulur. Bunun i¢in giincel olarak kullanilan teknoloji agik anahtar alt yapisi ve
sayisal imzadir (Glingdren, 2008). Acik anahtar sifrelemesi gercek hayattaki bir
posta kutusu Ornegine benzetilebilir. Buna gore ilgili kisinin adresini bilen
herkes bu kisinin posta kutusuna bir mektup birakabilir. Ancak bu posta
kutusunu sadece kutunun sahibi ve dolayisiyla kutuyu acacak anahtari olan kisi
acarak mektuplari alabilir (Seker, 2008).

Bilginin erigilebilirligi ise, bir bilgiye ihtiya¢c duyuldugu anda erisilip
erisilemedigidir. Bu konuda son zamanlarda en ¢ok yasanan sikinti kurumlara

yapilan DoS (Denial of Service) saldirilaridir.

Bilginin kurtarilabiliriligi ise bilginin kaybedilmesi durumunda tekrar elde

edilebilmesi anlamma gelmektedir. Ornek olarak bir sirketin muhasebe
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kayitlarmm bulundugu yerde yangin ¢iktigini diisiinelim. Eger sirket sahip
oldugu verilerini bir bagka yerde daha yedekliyorsa, yanginda odada bulunan
biitiin veriler kaybolsa bile alinan yedekler sayesinde, veri kaybi onlenmis

olacaktir.

Diger 6nemli bir konu ise kurumlarin sahip oldugu is siireglerinde siirekliligin
saglanmasidir. Bunun i¢in giiniimiizde en yaygin olarak kullanilan
yontemlerden bir tanesi Kiimeleme (Clustering) yontemidir ve yiiksek
erisilebilirlik saglamak i¢in bir numarali bir ¢oziimdiir. Kiimeleme yontemi,
belirli bir amag i¢in, belirli bir konfigurasyon yapilarak bir araya getirilmis,
kiimelenmis, belli sayida bilgisayarm, ayni1 goérevi birlikte ya da yedekli
calismasini saglayan bir servistir. Kiimeleme farkli amaglar igin olusturulsa da,
son kullanici tarafindan her zaman tek bir bilgisayar gibi goziikecektir. Bir
kiime olusturmak i¢in en az iki tane sunucuya ihtiyag vardir ve bir kiime
icindeki her bir sunucu "node" olarak adlandirilir. Cesitli sayidaki "node"lar bir
araya gelerek kiimeleri olustururlar. Kiimelerin igerisindeki node sayisi

kurumlarin ihtiyaglarina gore degisiklik gdsterebilmektedir.

Genel olarak baktigimizda, kiimeleme isleminin iki temel amaci vardir.
Bunlarin basinda siireklilik (continuity) gelmektedir. Burada siirekliligin anlami1
sistemin her tiirlii felaket ve arizalara karsi her zaman galisir durumda kalmasini
saglamaktir. Kiimeleme yapilarini gelistirmenin temel amaci kullanicilara
kesintisiz bir hizmet vermektir. Diger bir amaci ise yiik dengelemedir (Load
Balancing). Kiimelemenin anahtar teknolojisi olarak adlandirilir. Burdaki amag
eldeki bilgisayarlardan olabildigince yararlanmak, islerin daha hizli
yapilabilmesini saglamak i¢in gelen yiiklerin kiime i¢indeki bilgisayarlara esit

oranda dagitilmasini saglamaktir.

Kiimeleme yontemi kendi i¢inde Yiiksek Performanshi Kiimeler ve Ag Yiki
Dengeleme Kiimeleri olarak ikiye ayrilmaktadir. Yiiksek Performansli

kiimelemede en onemli o6zellik erisilebilirligi artirmaktir. Burda tek bir
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sunucunun goérevini, herhangi bir yazilim ya da donanim problemi meydana
geldiginde diger bir sunucunun otomatik olarak devralmasi s6z konusudur. Bu
yontemle oOzellikle veritabani ya da web servisleri gibi kritik dnem tagiyan
servislerde kesintisiz ya da minimum kesinti siiresiyle hizmet verilmeye devam
edilecektir. Kiime igindeki arizali sunucuya miidehale sirasinda hizmetin
kesintisiz olarak devam etmesi durumuna “failover” denilmektedir. Kiimeleme
ortaminda ne kadar ¢ok node olursa saglanilan serviste kesinti ihtimali bir o
kadar diisecektir. Bir kiimeleme yonteminde en yaygin olan konfigurasyon iki
node ile olusturulan konfigurasyondur. Bu konfigurasyon Aktif-Aktif ya da
Aktif-Pasif sekilde ¢alismaktadir. Yani bu durumda bir sunucu siirekli olarak
hizmet saglarken, diger sunucu pasif bir sekilde brinci sunucuda olusabilecek

olasi bir soruna kargi arka planda beklemektedir.

Ag Yiikii Dengeleme Kiimelerinde ise, kendisine gelen istekler otomatik olarak
miisait olan sunucular arasinda dagitilir. Herhangi bir olagan istli durumda bir
node ¢oktiigiinde, gelen istekleri otomatik olarak en basta hazirda bekleyen ya
da miisait olan bir sunucuya yonlendirir. Burada sunuculardan birinin devre dis1
kalmasi son kullanicilar tarafindan farkedilmeyecektir. Bdylece kullanicilarin

zarar gormesi engellenerek is siirekliligi saglanmig olacaktir.

Kurumlarda bir diger 6nemli nokta ise sahip olduklar1 6nemli verilerin
korunmasidir. Bunun igin verileri yedekleme teknikleri vardir ve bdylece bir
felaket esnasinda yedekleme sayesinde kurumun verileri korunmus olacaktir.
Yedekleme, bir bilgisayar sistemi iizerinde c¢aligtirilan yazilimlarin ve
depolanan verilerin ariza, hata, hasar ya da herhangi bir felaket durumunda
calismalarin kesintiye ugramasini ve verilerin geri dondiiriilemez bir bi¢cimde
kaybolmasini  engellemek amaciyla birden fazla kopya  halinde
bulundurulmasint  saglayan islemler biitiiniidiir. ~ Yedekleme, felaket
durumlarinda verinin hazir halde bulunmasinin saglandigi 6nemli yontemlerden

biridir.
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Buna ek olarak yedekleme yapilsa dahi yedekleme iinitelerinde yasanabilecek
disk bozulmalar1 da bilisim sistemleri i¢in ayr1 bir risk konusu teskil etmektedir.
Bu tip risklere kars1 gelistirilmis ¢oziim yollar1 da bulunmaktadir. Giiniimiizde
en c¢ok kullanilan teknik ise RAID (Reduced Array Inexpensive Disks)
teknolojisidir. RAID teknolojisi, veri saklama ortamlarindan kaynaklanabilecek
hatalar ve dolayisiyla felaket durumlarinin en aza indirilmesini saglamak igin
yapilmis bir veri saklama ve erisim teknolojisidir. RAID, diskler arasinda veri
kopyalama ya da veri paylasimi i¢in birden fazla sabit disk kullanilarak yapilan
veri depolama stratejisidir. RAID kullanimiin tek disk kullanimina gére yarari,

veri biitiinliiglinii, hata toleransini ve toplam disk kapasitesini artirmig olmasidir.

5. FELAKET KURTARMA PLANININ KURUMLAR UZERINDEKi
FAYDALARI

Kurumlarda felaketten kurtarma planlarinin basarili bir sekilde uygulanabilmesi
icin, isletme yonetimi bu planin basarili ya da basarisiz sonu¢lanmasi ihtimaline
karst sorumluluk alabilme &zelligine sahip olmalidir. Bu planmin olusturulmasi
ve uygulanmasinda iist yonetim, biitlin isletme seviyelerinde etkin bir iletisim

ag1 olusturmalidir.

Isletmeler icin iyi bir felaketten kurtarma planmin faydalar1 kisaca sunlardir

(Carlson ve dig, 1998):

e Isletme varliklarinin ve kayitlarinin korunmast,
e Isletme faaliyetlerine yeniden baglanmast,
e Isletme personelinin korunmast,

e Isletme yonetiminin siirekliliginin saglanmasidir.
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Felaketten kurtarma plan1 hazirlamanin sagladigr faydalar dogrultusunda,
isletmeler; faaliyetlerinde kesinti yasanmasii engelleyerek gerekli onlemler
alabilmekte ve herhangi bir felaketle karsilasildigi anda ¢oken bilgi sistemlerini

diizeltici siiregleri devreye sokabilmektedirler.

Ulkemizde Felaket Kurtarma Planlarini diizenli bir sekilde uygulayan ve bu
konuda olumlu sonuglar elde eden firmalar bulunmaktadir. Ford Otosan
“Felaket Kurtarma” ve “Is Siirekliligi Projesini” gerceklestirmek icin &nceden
bir plana sahip olan ve bu konuda biiyiilk bagari gosteren kurumlardan bir
tanesidir. Uygulanan projede oncelikle kurumun sahip oldugu yetkili satic1 agi,
yan sanayi ag1 ve Tirkiye’nin 4 farkli yerlesiminde (Acibadem, Kartal,
Eskisehir, Kocaeli) yer alan fabrika ve operasyon merkezi ile biiyiik bir veri
agma sahip olan Ford Otosan’mn, daginik yapida yer alan verilerinin konsolide
edilmesi, tek merkezden yonetilmesi, giivenliginin ve siirekliliginin saglanmasi
amaci ile “Felaket Kurtarma” ve “Is Siirekliligi” projesini baslatmislardir (is

Siirekliliginde Basaril1 Ornek: ‘Ford Otosan’, 2004).

Proje kapsaminda yapilan cahsmalar ise:
¢ Is modelinin olusturulmasi
e Is modeli kapsaminda istenenler ve ihtiyaclarin belirlenmesi
e Bu ihtiyaclara paralel olarak kriz senaryolarinin olusturulmasi
e Genel teknolojik arastirma ve altyap1 tasarimi

e Sektérde yer alan iriinler ve bu friinlerin getirdigi yeniliklerin

aragtirilmast

e Calhgsmada Felaket Kurtarma ve Is Siirekliligi Planindan yola ¢ikilarak

hareket edilmigtir

Verilerin ve uygulamalarin senkron yedeklenmesinin yani sira,
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e Genis Alan Aglarmi, Yerel Alan Aglarmi ve Sistem odalarii
yedeklediler. Bu yedekleme, merkezi bir yedekleme ¢oziimii olan
Depolama Alan Agi iizerinden yapilmistir. Boylece yerel alan ve genis
alan agindaki tiim sunucular var olan depolama alan agina baglanirlar

ve ordanda bu aga bagli olan yedekleme kiitliphanesine aktarilirlar.

e Hata diizeltme ve siireklilik yetenegini artirilmasi saglandi. Bunun igin
kurum RAID teknolojinden faydalanarak sahip oldugu diskerde

meydana gelebilecek arizalara karsi énceden dnlem almistir.

e Konsolide edilmis verinin ayrica yedeklenmesiyle hedeflenen mimari
tamamlanmis oldu.
Projenin firmaya sagladig faydalar:

e Veritabalar1 konsolide edildi ve performans artirildi.
e Dagmik veri konsolide edildi.

e Verinin senkron ve asenkron yedeklenmesi saglandi. Burda
replikasyon yontemi ile veri senkron ve asenkron olarak farkli bir
loksayona aktarilarak {iretim verisinin bir baska lokasyonda
bulundurulmasi hedeflenmistir. Boylece firma iiretim lokasyonunda

olusabilecek her hangi bir felakete karsi dnlem almis bulunmaktadir.

6. SONUC

Gilinimiiz ¢alisma ortamlarinda, kurum ve kuruluslarin tim is siireclerinde
devamliliginin saglanmasi1 ve sahip oldugu verilerin depolanmasi bilisim
sistemleri sayesinde olmaktadir. Boylesi calisma ortamlarmnda herhangi bir
felaketin sebep olacagi olumsuz durumlar, kurumlarda is siirekliligini ve sahip
olunan verilerin giivenligini ciddi sekilde tehdit etmektedir. Artik bir ¢ok kurum
ve kurulus her gin karsi karsiya kaldigi riskler karsisinda gilinliik

operasyonlarmi gerceklestirdigi is siireclerini ve kendisi i¢in hayati derecede
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onem tasiyan verilerini giivence altina almak icin Is Siirekliligi ve Felaket

Kurtarma Planlarina basvurmaya baslamislardir.

Sonug olarak Is Siirekliligi ve Felaket Kurtarma Planlarini ciddiye alan ve bu
konuda yatirim yapan kurumlar, hem verilerinin giivenligi hem de is
sirekliliklerinin saglanmasi agisindan olumlu faydalar elde etmislerdir. Bunun
yaninda kurumlarin rekabet¢i ortamda prestiji ve sayginligi da alman bu

onlemler sayesinde korunmustur.

KAYNAKLAR
Bestel, B. (2008). Is Siirekliligi Planlamasi.
Brooks, C., Bedernjak, M. , Juran, I. , Merryman, J. (2002). Disaster Recovery

Strategies with Tivoli Storage Management, IBM 15.03.2010,
http://www.redbooks.ibm.com/abstracts/SG246844.html

Carlson, J.S.; Parker, D.J. (1998). Disaster Recovery Planning and Accounting
Information Systems, Review of Business Winter.

Demirbas, G. (18 Kasim 2009). Sirketler ‘Is Siirekliligine’ Yatirim Yapiyor.
Milliyet. 26.02.2010, http://kobi.milliyet.com.tr/haber/kobi-sirketler-is-
surekliligine-yatirim-yapiyor,5104,rss

Dogan, A. ; Tang, A. ; Tang, $. (2005). Felaketten Kurtarma ve Muhasebe Bilgi
Sistemi. Erciyes Universitesi.

Ergil, A. (25.11.2009). Is Siirekliligi Nedir. 17.02.2010,
http://www.issurekliligi.tr.gg/

Is Siirekliliginde Basarili Ornek:’Ford Otosan’. (10.03.2004). 17.04.2010,
http://www.turk.internet.com/portal/yazigoster.php?yaziid=9523

Giingoren, B. (2008). TMMOB Elektrik Miihendisleri Odasi. Bilgi Giivenligi
Nedir.

Is Siirekliligi. (14.03.2008). 20.02.2010,
http://www.datateknik.com.tr/tr/content.asp?ctiD=604 /a

Is Siirekliligi. (14.03.2008). 20.02.2010,
http://www.datateknik.com.tr/tr/content.asp?ctlD=604 /b

15 Journal of Social Sciences 4(1), 2010, 1-16


http://www.redbooks.ibm.com/abstracts/SG246844.html
http://kobi.milliyet.com.tr/haber/kobi-sirketler-is-surekliligine-yatirim-yapiyor,5104,rss
http://kobi.milliyet.com.tr/haber/kobi-sirketler-is-surekliligine-yatirim-yapiyor,5104,rss
http://www.issurekliligi.tr.gg/
http://www.turk.internet.com/portal/yazigoster.php?yaziid=9523
http://www.datateknik.com.tr/tr/content.asp?ctID=604
http://www.datateknik.com.tr/tr/content.asp?ctID=604

Isletmelerde Bilgi Teknolojilerindeki Gelismelerin Isletme ve Yonetim Fonksiyonlar: Uzerine
Etkileri

Ozeng, C. (13.08.2009). Is Siirekliligi ve Esnekligi Hizmetleri. 22.03.2010,
http://www-05.ibm.com/tr/bcrs/index2.html

Seker, S. (2008). A¢ik Anahtarh Sifreleme (Public Key Cryptography).
06.04.2010, http://www.bilgisayarkavramlari.com/2008/03/19/acik-anahtarli-
sifreleme-public-key-cryptography/

Tung, Y. (12.03.2009). Sanallastirma ile Uygulanabilir Felaket Kurtarma
Senaryolar1. 16.03.2010, http://www.kocsistem.com.tr/tr/sanallastirma07.asp

Tiirkiye Bilisim Dernegi Kamu-BiB, Kamu Bilisim Platformu XI. (2009).
Felaketten Kurtarma ve Depolama. (TBD/Kamu-BDB/2009-CG2). Antalya.

Wilson, E.; Baob, H.; Ron, B.; Mike, N. (02.05.2004) Planning for Disaster
Recovery.
25.03.2010,www.itec.suny.edu/Planning%20for%20Disaster%20Recovery,%20

v5.4.ppt
Wold, G. and Shriver, R. (12.01.2008). Risk Analysis Techniques. 14.03.2010,

http://www.drj.com/new2dr/w3 030.htm

16 Sosyal Bilimler Dergisi 4(1), 2010, 1-16


http://www-05.ibm.com/tr/bcrs/index2.html
http://www.bilgisayarkavramlari.com/2008/03/19/acik-anahtarli-%20%20%20sifreleme-public-key-cryptography/
http://www.bilgisayarkavramlari.com/2008/03/19/acik-anahtarli-%20%20%20sifreleme-public-key-cryptography/
http://www.kocsistem.com.tr/tr/sanallastirma07.asp
http://www.itec.suny.edu/Planning%20for%20Disaster%20Recovery,%20v5.4.ppt
http://www.itec.suny.edu/Planning%20for%20Disaster%20Recovery,%20v5.4.ppt
http://www.drj.com/new2dr/w3_030.htm

