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Ozet

Akilli ulasim sistemi (Intelligent Transport System-ITS) modern sehirlerin trafigini daha
guvenli, verimli ve slirdiiriilebilir hale getirmek i¢in gelistirilmis ileri bir teknolojik ¢éziimdiir.
Bu ¢oziimiin en onemli bir tanesi ise V2X (Vehicle to Everything) teknolojisidir. V2X
teknolojisi, aractan her seye iletisim, araglarin ¢evrelerindeki akilli biitiin nesneler ile iletisim
kurulmasi adina olusturulmustur. Bu sayede giindelik hayattaki trafik giivenligi, verimliligi
arttirmakta ve otonom siiriis sistemlerin verimliliginin arttirilmasina yardimci olan bir
teknolojidir. Bu teknolojiden optimum yararlanabilmek i¢in araglardan alinan verilerin diger
arac ve nesneler ile paylasilirken dikkat edilmesi gereken giivenlik, gizlilik ve biitiinliik gibi
birtakim durumlar s6z konusudur. Bu ¢alismada V2X ve bunun iligkili giivenlik ve gizlilik
kavramlar1 ele alinarak incelenmistir. Literatiirdeki 29 adet ¢alisma sistematik olarak
Makale Bilgisi incelenerek kiyaslama yoluyla giivenlik ve gizlilige yonelik bulgular, bilimsel degerlendirmeye

dayanan tartisma yoluyla bu ¢alismada verilmektedir.
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Abstract

Intelligent Transport System (ITS) is an advanced technological solution developed to make
the traffic of modern cities safer, more efficient and sustainable. The most important of these
solutions is V2X (Vehicle to Everything) technology. V2X technology was created for vehicle-
to-everything communication, and for vehicles to communicate with all intelligent objects
around them. In this way, it increases traffic safety and efficiency in daily life and is a
technology that helps to increase the efficiency of autonomous driving systems. In order to
benefit from this technology optimally, there are some situations such as security,
confidentiality and integrity that should be taken into consideration when sharing the data
received from vehicles with other vehicles and objects. In this study, V2X and its related
security and confidentiality concepts are examined. 29 studies in the literature are
systematically examined and findings regarding security and confidentiality are given in this
study through a discussion based on scientific evaluation.
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1 Giris

Bilgi teknolojilerindeki hizli degisim ve doniisiim
etkilerini ulastirma sektériinde de gostermektedir.
Ozellikle Nesnelerin Interneti (Internet of Things-
[IoT) ve Akilli Ulasim Sistemleri (Intelligent
Transportation Sytems-ITS) arasindaki iliski
oldukga giiclidiir. IoT diinyasindaki algilayicilarin
hizla gelisimi ve bu sayede hizli, siirekli toplanan
verinin olmasi1 6nemlidir. Bu verinin paylasilmasi
sonrasinda analiz edilebilmesi, ulasim
altyapilarinin iyilestirilmesinde 6nemli bir rol
oynar. Her iki kavrami veri paylasimi, giivenlik ve
etkilesim, otonom araglar ve son olarak akill
sehirler basliklarn altinda bir araya getirmek
miimkindiir [1].

Ozellikle giiniimiiz modern araglan bir algilayici
yumagl olarak nitelendirilebilir. Boylelikle hem
kendileri hem de ¢evreleri ile ilgili bircok farkli
veriyi toplayabilmektedir. Bu veriler aracin kendisi
tarafindan islenebilecegi gibi, bunlarin alt kiimesi
etraflarindaki diger araglarla da paylasimi
miimkiindiir. Ozellikle akilli sehir altyapilan icin
tasarlanmig altyapi ve sinyalizasyon sistemlerinde
de benzer algilayic1 yapilar1 yer almaktadir. Trafik
giivenligi ve akisini en list diizeyde saglayabilmek
adina bu sistemler ile araglar arasinda da veri

paylasimi gerceklestirilmektedir. Sirici
miidahalesine  ihtiya¢ duymadan ¢evresini
algilayarak hareket edebilen araglar olarak

nitelenen otonom araglarin algilayicilardan elde
edilen bu verilerle paylasimda bulunmasi oldukc¢a
onemlidir. Terimsel olarak ITS, ulasim aglarini1 daha
giivenli, etkili ve verimli hale getirmek icin bilgi ve
iletisim teknolojilerini kullanan sistemlerdir. Bu
sistemler kullanilan bolgedeki trafigi
yonetebilmekte, siirticiilere anlk bilgi
saglayabilmektedir. Araclar, striiciiler, yolcular,
yayalar, yerel otoriteler arasinda bilgi aligverisini
saglayarak ulasim sorunlarini ¢6zmeye yardimci
olurlar. ITS’lerin baslica bilesenleri arasinda trafik
yonetim sistemleri, siiriicii yardim ve giivenlik
sistemleri, sehir ici toplu tasima sistemleri, V2X
teknolojileridir [2,3].

ITS’in bir bileseni olan V2X, araclar, altyapi, yaya
gibi ogeler arasinda etkilesimi kurarak trafik
giivenligini 6nemli 6l¢lide arttirilmasina yardimci
olmaktadir. Amerika Birlesik Devletleri Ulastirma
Bakanlign  (United States Department of
Transportation-USDOT), yollarda meydana gelen
6lim ve ciddi yaralanmalar1 azaltmak icin V2X
teknolojilerinin giincel yayilim planini glincellemis
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ve bunu saglamak i¢in kaynak ayirmistir [1]. Ulusal
Karayolu Trafigi Giivenligi Idaresi (Natiaonal
Highway Traffic Safety Administration-NHTSA),
2017 yilinda Ozel Kisa Menzilli Iletisim (Dedicated
Short-Range Communications-DSRC) teknolojisini
kullanan iki V2V uygulamasinin, Kavsak Hareket
Destegi (Intersection Movement Assistance-IMA)
ve Sol Doniis Destegi (Left Turn Assitance-LTA),
toplam bildirilen kazalarin %13 ild %18'ini
olusturan 439 bin ila 615 bin adetini
Onleyebilecegini ve tam olarak uygulandiginda ise
yilda 987 ila 1366 hayati kurtarilabilecegini tahmin
etmistirr  Bundan ayr1  olarak  kazalarin
onlenmesinden kaynakli olan tasarruf ise tahmini
55 ila 74 milyar dolar arasindadir [1]. V2X destekli
trafik yonetimi ve bununla birlikte gerceklestirilen
sinyal yonetiminin CO; emisyonunun %16’ya kadar
azaltilabilecegi belirtilmistir [1].

Akilli cihazlar, dijjital doénilislimiin temelini
olusturarak gilindelik hayatimiza yenilikg¢i ¢6ziimler
sunmaktadir. Ozellikle iletisim teknolojilerindeki
gelismeler, icinde yasadigimiz sehir yasaminda
ulasim, haberlesme, alt yapi1 vb. bir¢ok unsuru
birbirleriyle baglantili hale getirmektedir. Bu
baglamda, V2X araglarin c¢evreleriyle kurdugu
etkilesimlerin temelinde yer alan kapsamli bir
teknoloji olarak karsimiza ¢ikmaktadir. Bu teknoloji
sayesinde kara yolundaki araclar, diger araglarla,
yayalarla ve diger dijital aglarla stirekli etkilesim
halinde olarak daha giivenli ve etkin bir ulasim
yapisi olusturmaktadir. V2X kavrami bir¢ok bashgi
biinyesinde barindiran bir ¢at1 bir kavram olarak
Sekil 1'de goriildiigii gibi karsimiza ¢ikmaktadir.
V2V (Vehicle-to-Vehicle-V2V) araglar arasindaki
iletisim teknolojisini ifade eder. Bu teknoloji,
araclarin hiz, konum, y6n gibi bilgileri ¢evresindeki
diger araclarla paylasmasina olanak tanir. Bu
bilgiler arac¢ iizerindeki uygulamalar tarafindan
islenerek diger arag siiriictilerini kazalar, asir1 hiz,
yavas trafik, agresif siiriiciiler, kor noktalar veya yol
tehlikeleri konusunda uyarmaktadir.

i
V2G - Vehit
V2| - Vehicle to Infrastructure
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Yol kenarinda bulunan iiniteler (RSU-Roadside
Unit) yol Kkenarina yerlestirilmis haberlesme
ekipmanlaridir  (trafik 1siklari, sinyalizasyon
cihazlari, kameralar vb.). Bu liniteler yardimiyla yol
tzerindeki tasitlar altyapi ile karsilikli etkilesim
halinde bulunurlar. V2I (Vehicle-to-Infrastructure-
V2I) aracgtan altyapiya olan iletisim icin kullanilan
bir teknolojidir. Bu teknoloji, araglarin RSU ile
haberleserek veri alisverisi yapmasini saglar. V2N
(Vehicle-to-Network) ise aragtan aga olan iletisim
icindir. Mobil aglar bu teknolojide olduke¢a etkin
olarak rol alirlar. 12N (Infrastructure-to -Network)
altyapidan aga iletisimde kullanilir. Bu teknoloji de
V2I'da oldugu gibi RSU’larin bir veri merkeziyle
ekseriyetle mobil aglar lizerinden haberlesmesinde
kullanilmaktadir. Akilli sehirlerdeki ulasim alt
yapilarinin koordineli ¢alisabilmesi icin bu I2N
iletisim sekli 6nemli bir unsur olarak karsimiza
cikmaktadir [2,3].

V2X’in arag, yol, yaya ve diger altyapisal liniteler ile
veri paylasimi gerceklestirmesi beraberinde veri ve
ag glivenligi gibi basliklarla beraber diisiintilmesini
gerektirmektedir. V2X alt yapisi ile donatilmig bir
bolgede kotii niyetli bir ara¢ ve/veya kullanic, ele
gecirilmis Yol Kenar1 Unitesi (Roadside Unit-RSU)
vb. bu ag1 kullanan diger araglar1 yaniltic1 bilgiler
yayarak trafik sikisiklari ve/veya kazalara neden
olarak sistemin kullanissiz hale gelmesini
saglayabilirler. Diger bilgisayar aglarinda oldugu
gibi V2X aginda olusabilecek aciklar aga entegre
olan striicii, yolcu, yayalara ait gizliligin ihlal
edilmesine sebep olabilir. Bu calismada ITS ve
iligkili oldugu V2X teknolojisindeki iletisim
standartlar ve var olan giivenlik, gizlilik tehditleri
cercevesinden incelenmistir. Calismamizin ana
katkisi, literatiirdeki c¢alismalara sistematik bir
inceleme yoluyla glivenlik 6zelinde degerlendirme
yaparak, calismalar1 kiyaslayan ve o©ne ¢ikan
yonlerini vurgulayan bir yapiyr sunmasidir. Bu
makale bes boliimden olusmaktadir. ikinci béliimde
onceki calismalar, Ugiincii bolimde ITS ile ilgili var
olan standartlar, dordincii bolimde V2X’'deki
giivenlik ve gizlilik kavramlar1 ve ardindan son
bolimde ise sonug ve oneriler yer almaktadir.

2 Onceki ¢ahismalar ve genel bakis

V2X ozelinde literatiirdeki ¢alismalari birkag farkl
boyutta  degerlendirmek  miimkiindiir. Ik
kategorideki ¢alismalar ITS ve V2X'in genel olarak
resmeden, var olan sorunlar1 ve bu sorunlarla
iligkili ~ hipotetik  ¢6ziim  Onerileri ~ sunan
yaklasimlardir. Kablosuz iletisim teknolojisindeki
yeni teknolojilerin DSRC ve C-V2X {izerindeki
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etkilerini inceleyen calismalardir. Son olarak ise
mobil aglarin V2X iizerindeki etkilerini inceleyen
calismalar karisimiza ¢cikmaktadir.

Var olan DSRC, C-V2X ve bunlarin melez
kullanimlarin1 ele alan bir calisma Abboud ve
arkadaslar tarafindan 2016 yilinda yapilmistir[4].
Calismalarinda hiicresel aglardaki dikey gecis
tekniklerindeki ve ag secim semalarindaki zorlulara
vurgu yapmislardir. V2X ile ilgili var olan
diizenlemeler, standartlar ve yapilan calismalarin
kapsamli bir incelemesi MacHardy ve arkadasari
(2018) tarafindan yapilmistir [5]. Calismada DSRC
ve mobil aglar karsilastirilmis ve her birinin eksiklik
ve zayifliklar1 ortaya konulmustur. En iyi ¢6ziimiin
ise hibrit bir yaklasimin olmasi gerektigine vurgu
yapilmistir.

V2X teknolojilerindeki tarihsel gelismeleri ve bu
alanda Kuzey Amerika, Avrupa ve Asya’da var olan
standartlar1 inceleyen bir c¢alisma Zhou ve
arkadaslar1  (2020) tarafindan  yapilmistir.
Calismada oV (Internet of Vehicles) teknolojisi,
biiytlik veri odakl olarak incelenmistir [6].

Sonklin ve arkadaslar1 2019 yilindaki ¢alismasinda
var olan DSRC ve 4G temelli aglarin araclarin
konularin1 genis Olgekte belirlemekte yetersiz
kaldigin1 belirterek yeni bir yaklasim olarak
Publish-Subscribe temelli olan MQTT protokolii
kullanarak araclarin ¢evrelerindeki diger araglarin
konularini belirleyebilmesini saglayan bir yaklasim
O6ne slirmiuslerdir. Bu amagla bir ¢erceve
(framework) gelistirmislerdir [7].

DSRC ve C-V2X tzerinde var olan eksiklikleri ve
yapilmasi gereken iyilestirmeler iceren ¢alisma ise
Naik ve arkdaslart tarafindan 2019 yilinda
gerceklestirilmistir. Calismada var olan radyo
erisim teknolojilerinin eksik yonleri
degerlendirilmis ve otonom siiriislerde ilerisi icin
kullanilabilecek 802.11bd ve NR-(New Radio)V2X
gibi iki teknoloji lizerine bir literatiir incelemesi
gerceklestirilmistir[8].

4G-LTE’nin kullanildig1 ve C-V2X veya melez V2x
teknolojilerini simiilasyon ortamlarinda
degerlendiren makaleleri bir calismada Hejazi ve
Bakor 2021 yilinda bir araya getirmistir.
Inceledikleri makaleleri kullandiklar1 kullandiklar
simiilasyon ortamlarina gore siniflandirmislardir.
Calismalarinin sonucunda Avrupa merkezli ve IEEE
802.11p standarti temelli olan ITS-G5’in trafik
sikisikliginin oldugu senaryolarda C-V2X’te daha
basarili oldugunu belirtmistir [9].
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5G-NR (New Radio), 5G aglar icin gelistirilmis yeni
bir radyo erisim teknolojisidir. 5G-NR-V2X (New
Radio Vehicle-to-Everything) ise dzellikle otonom
araclar, artirilmis giivenlik ve diisiik gecikmeli
iletisim icin tasarlanmistir. Bu teknoloji ayni
zamanda, 5G mobil aglarnt kullanarak araglar
arasinda ve c¢evredeki diger nesnelerle (yaya,
altyapi, aglar, vb.) iletisim kurulmasini saglayan bir
sistemdir. 3GPP (3rd Generation Partnership
Project), 2020 yi1linda 5G-NR arayiiziini temel alan
V2X standardini i¢in siirim 16’y1 yayinlamistir. 5G-
NR-V2X ile kapsamli bir incelemeyi Garcia ve
arkadagslar1 2021 yilinda yapmis ve siirim 17 igin
bazi iyilestirmeleri 6nermislerdir [10].

4G-LTE ve 5G tabanli hiicresel ag teknolojilerinin C-
V2X’de var olan mevcut calismalar1 ve karsilasilan
zorluklar1 kapsamli bir sekilde ele alan bir
arastirma makalesi Gyawali ve arkadaslari
tarafindan 2021 yilinda yapilmistir [11]. Calismada
var olan ve aktif olarak kullanilan LTE'nin genis
kapsama alani, yiliksek niifuz etme giicii gibi
acilardan C-V2X’e tercih edilme nedeni olarak
sunulmustur. Bunun yaninda fiziksel katmanin
yapist ve senkronozisyon, V2X sistemlerinde
gereksinim duyulan yiiksek bagil hiz ve sik olan
gecisler LTE'de yasanan baslica zorluklar olduguna
deginilmistir. C-V2X’'de agda bulunan kullanicilar
arasindaki  kaynak  tahsisinin = ¢akismadan
gerceklestirilmesi ise bir baska zorluk olarak
nitelendirilmistir. V2X ve 5G kapsaminda kullanilan
radyo kaynak tahsisi ile ilgili bir calisma ise Le ve
arkadaglari tarafindan 2021 yilinda
gerceklestirilmistir  [12]. Calismada frekans
kaynaklarinin arag¢ sayilar1 dusiintliince oldukca
kisith hale geldigi ve modern 5G tabanli V2X
sistemlerindeki radyo kaynak tahsisi ile ilgili
zorluklar1 olasi muhtemel ¢6ziim Onerilerini
belirtmigtir.

Hur ve arkadaslarinin ¢alismasinda (2023) C-V2X'in
5G'ye dogru evrilirken karsilasilan kullanimi
zorluklarini ve ¢6ziim Onerilerini belirtmislerdir.
Calismalarinda LTE’nin V2X’'in bir sonraki
asamasini olusturan LTE destekli eV2X (enhanced
V2X) ve 5G temelli 5G-NR(New Radio)-V2X
teknolojilerinin var olan DSRC teknolojileri ile
birlikte kullanilmasinin gerekliliginden
bahsedilmistir[13].

V2X’de yer alan giincel kablosuz ¢oziimleri ele alan
bir calisma ise Clancy ve arkadaslar1 (2024)
tarafindan yapilmistir. Klasiklesmis olan protokol
ve standartlari yeni kabul géren IEEE 802.11bd ve
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5G NR protokollerini de olarak

incelemislerdir[14].

kapsamli

Gupta ve arkadaslar1 V2I ve 12N’de kullanilmak
iizere uygulama sunuculariyla kiyaslayinca daha
kiiciik 6lcekte kalan yerel ve mobil cihazlara yakin
kiiciik  bulutlart  (cloudlets)  6nermislerdir.
Onerdikleri cloudlet yapisi sayesinde u¢ birimler
arasinda giivensiz bir veri aktarimi yerine giivenli
iletisimin saglanabildigi, kimlik dogrulama ve
yetkilendirmenin (authentication and
authorization) saglanmisltir. Ayrica gelistirdikleri
ag lzerinde transfer edilen veriler iizerinde
anomali tespiti yapmaktadir[15].

Yoshizawa ve Preneel 2019 yilindaki calismasinda
V2X alaninda IEEE 802.11p ve hiicresel tabanh
¢ozlimlerin oldugunu belirtmistir. 5G mobil
teknolojisinin etkilerinin V2X'te etkisini
gosterdigini ve klasiklesmis iki standardin yaninda
melez yaklasimlarin da V2X diinyasinda 6n plana
ciktigini gostermistir. Standartlar1 ve sunduklarini
giivenlik agisindan incelemistirler [16].

5G teknolojisinin tasitlardaki iletisimdeki glivenlik
ve gizlilik boyutu ele alindig1 bir ¢alisma Saglam ve
Bahtiyar tarafindan 2019 yilinda yapilmistir. Var
olan  saldin  tiirlerine  goére  gelistirilen
mekanizmalari 4 farkli sekilde siniflandirmislardir.
Bunlar kimlik dogrulama (authentication), gizlilik
(confidentiality), hazir bulunusluluk (availability)
ve butlnliktiir (integrity) [17].

Hasan ve arkadaslar1 (2020), V2X ekosisteminin
genel bir 6zetini bu ag iizerinde giivenlik ve gizlilik
acilarindan incelemistir. Var olan saldir1 tehditleri,
gizliligin ihlal sekilleri ve bunlarin 6nlenmesine
iliskin ¢6zim onerilerini sunmustur. Tehditler ve
¢ozlimler arasindaki kavramsal bosluklara dikkat
cekmistir [18]. 5G-V2X'de yer alan saldiri tiirlerinin
siniflandirilmas1  Saulaiman ve  arkadaslari
tarafindan (2021) yapilmistir [19]. Yine V2X
aglarina gergeklestirilebilecek siber saldirilari, olasi
sonuclart ve alinabilecek oOnlemler Avc ve
arkadaslari tarafindan ele alinmistir [20].

Ismail ve arkadaslar1 2024 yilinda yaptiklan
calismada araclar arasindaki giivenlik tehditlerini
MAC, yonlendirme, ¢apraz katman seviyelerinde
inceleyen bir literatiir incelemesi yapmislardir.
Arastirmalarinin sonucunda MAC (Media Access
Control) katmanmi icin TDMA (Time Division
Multiple Access- Zaman Bolmeli Coklu Erisim)
protokoliinde ve yo6nlendirme protokollerinde
ozellikle gercek zamanli yapilan islemlerde
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iyilestirmeler  yapilmasi
koymuslardir [21].

gerektigi ortaya

Kwak ve arkadaslar1 aracglarin giivenligi icin
stirticiiniin dogrulanmasina odaklanarak siiriiciiye
ait verileri arac¢ biinyesinde bulunan ECU’dan elde
ettigi verileri makine 68renmesi ile analiz ederek
aracin ¢alinti bir ara¢ olup olmadigini anlamaya
yonelik bir sistem gelistirmistir. Sistemlerinde
karar agaclari, rastgele orman, k en yakin komsu

(nearest neighbor) ve cok katmanli yapay sinir
aglarini kullanmuslaridir [22].

V2X sistemlerindeki giivenlik ve gizliligin
arttirllmasinda koklesmis tekniklerin yaninda
yenilikci  yaklasimlar sunan c¢alismalar da

bulunmaktadir. Rishiwal ve arkadaslar1 V2X’'de var
olan c¢esitli giivenlik tehditlerini, gizlilik ihlallerini,
koti niyetli saldirilar: gibi basliklart ¢alismasinda
inceleyip degerlendirdikten sonra blockchain
teknolojisini bahsi gecen tehditleri gidermek icin
yenilikci bir ¢6ziim olarak sunmusturlar [23].
Blockchain teknolojisinin V2X'deki kullanimina
yonelik bir diger benzer calisma da Roa ve
arkadaslar tarafindan gerceklestirilmistir (2023).
Calismalarinda V2X'in nesnelerin interneti (IoT) ile
iliskisi ve bu iliskinin blok zincir (blockchain)
teknolojisi ile iliskisi incelenmistir [24].

Var olan tehditlerin genis bir 0Ozeti, savunma
mekanizmalarinin proaktif ve reaktif olarak genis
bir taksonomisi ve giivenlik hedeflerini karsilamak
icin yapay zeka araclarindan yenilik¢i giivenlik
yaklasimlarini ortaya koyan bir ¢alisma ise Sedar ve
arkadaslari tarafindan gerceklestirilmistir [25].

Bir diger yenilikci yaklasim ise makine 6grenmesini
esas alan ve veri zehirlenmesi saldirisina (Data
Poisoning Attack) karsi bir altyapi sisteminin
kullanimidir. Wang ve arkadaslarnt (2024)
gelistirdikleri modeli altyapt destekli savunma
(IED-Infrastructure  Enable Defense) olarak
isimlendirmek ve kentin trafik durum ve tahmini
icin kullanmay1 6nermisleridir [26].

V2X agindaki saldin tiirlerini kapsaml bir sekilde
Gulerte ve arkadaslar1 (2024) incelemisleridir.
Calismalarinda V2X'deki giivenlik ile ilgili olan
zorluklar1 ortaya koyduktan sonra karistirma
(jamming), kimlik sahtekarhig1 (spoofing), dagitik
hizmet engelleme (DDOS-Distributed Denial of
Service), dinleme (eavesdropping) siber saldir
tirlerini V2X'de incelemislerdir. Arastirma
sonucunda V2X sistemlerinde giivenlik bashginin
ileri protokol ve teknolojilere ve bu konuda patentli
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arastirmalara gereksinim duydugunu
belirtmislerdir [27].
Bilgisayar aglar1 lizerinde etkili olan DDOS

(Distributed Denial of Service) saldirilar: V2X aglari
iizerinde de gozlemlenmektedir. Gorine ve Agboile
(2024) yaptiklart calismada VEINS simiilasyon
ortamini kullanarak Bristol sehri lizerinde DDOS
saldirisinin  etkilerini gozlemlemistir. Saldirinin
etkilerini g6zlemlemek icin temel ag ol¢titlerinden
olan PDR (Packet Delivery Ratio-Paket Teslim
Orani), uctan uca olan gecikme (end-to-end delay),
saldiri 6ncesi ve saldirnn anlarindaki verimi
(troughput) kullanmislaridir. Calismalarinda DDOS
ataklarinin V2X agini ciddi derecede etkiledigini, bu
tarz saldiriy1 onlemek icin kullanilan yéntemlerin
agin genelindeki operasyonlar1 kismen geri
getirdigi belirtilmistir [28].

Calismamizda yukarida bahsi ge¢en calismalarin
gosterdigi arastirma alani igerisinde sistematik bir
inceleme yapilarak, giivenlik ve gizlilik yonelimli
uygulamalari kiyaslama yoluyla kategorize eden bir
bilimsel yontem ile degerlendirme yapilmistir.
Sonraki boliimlerde buna dair detaylara yer
verilmektedir.

3 ITS ve standartlar

Bu boéliimde ITS hakkinda literatiire gecen gesitli
standartlar ve bunlarin kullanim alanlarina dair
detaylara yer verilmektedir. Buna gore standartlar
incelenerek giivenlik ve gizlilik kapsami sistematik
yoldan ortaya konulmustur.

3.1 802.11 temelli standartlar

Akilli ulasim sistemlerde Avrupa Birligi, Amerika
Birlesik Devletleri (ABD) ve Japonya bazi birtakim
standartlarin belirlenmesinde onciiliik etmektedir
ve bu konuda farkli standartlar1 kabul etmislerdir
(Tablo 1).

Avrupa ve ABD’deki kuruluslarin kabul ettikleri
standartlarini temel alan standart ise IEEE
802.11’dir. Bu standart temel alinarak 2010 yilinda
ilk olarak IEEE 802.11p kabul edilmistir [3,16].
IEEE 802.11p genellikle 5.9 Ghz frekans bandinda
calisir ve menzili yaklasik 300-500 m.’dir. Ad-hoc
iletisim kurabilir. Boylelikle herhangi bir mobil aga
dahil olmadan araclar ve altyapi arasinda dogrudan
bir iletisim kurabilir.

Bu nedenle IEEE 802.11'den farklilasarak IEEE
802.11 OCB (Outside the Context of Basic Service
Set) mod olarak da bilinir. Amerika Birlesik
Devletleri’nde ise IEEE 802.11 OCB modu Ozel Kisa
Menzilli iletisim (Dedicated Short Range
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Communication-DSRC) olarak  isimlendirilir.
Avrupa’da ise IEEE 802.11 OCB modu Akilli Ulasim
Sistemi G5 (ITS-G5) olarak isimlendirilmektedir.
Avrupa ve ABD’de kullanilan protokol yapisi
yukarida verilmistir. Her iki sistem birbirlerine
benzese (IEEE 802.11p) de o6zelde farkhliklar arz
etmektedir [29].

Tablo 1. Akilli ulasim sistemlerinin Diinya
genelindeki durumu

Ust
Protokoller

Kullanilan
Protokoller

Bolge ilgili Kurumlar

Avrupa ETSI (European EN 302-663  EN 302-665
Telecommunicati
on Standards
Institute)

CEN (European
Committee for
Standardization))
ANSI (American
National
Standards
Institute)

TIA (The
Telecommunicati
ons Industry
Association)
ARIB
(Association of
Radio Industries
and Businesses)
Ministry of
Internal Affairs
and
Communications

WAVE
(IEEE 1609)

IEEE
802.11p /
1609.x

Japonya STD 109 STD-T109

IEEE 802.11p kimlik dogrulama
gerektirmemektedir. iletisimin kurulabilmesi icin
iletisim kurulacak kanalin frekansi ve bant
genisliginin  belirlenmesi yeterlidir. Bu yapi
kablosuz iletisimde fiziksel ve mac katmanlarini
kapsamaktadir. Uygulama katmanina dogru
ilerlemek icin, IEEE tarafindan WAVE olarak bilinen
IEEE 1609 standard: gelistirildi. Avrupa’da ise ETSI
Akilli Ulasim Sistemleri (ETSI ITS) komitesi, IEEE
802.11p'nin lzerine uygulamalar1 ve bir glivenlik
cercevesini standardize etmeye calisti. Bu
calismalardan ABD’de ve Avrupa’da sirasiyla DSRC
ve ITS-G5 ortaya ¢ikmistir. Her ikisi de 802.11 OCB
modunun  lizerinde ¢alisan st  katman
protokollerini tanimlar ve hem aragtan araca (V2V)
hem de aractan altyapiya (V2I) kisa menzilli iletisim
uygulamalarini hedefler.

3.2 Hiicresel temelli standartlar

3GPP'nin V2X ile ilgili calismalar1 mobil iletisim
teknolojilerinin gelisimi dogrultusunda ilerlemistir.
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Bubaglamda 4G LTE’den itibaren 5G NR tabanh V2X
teknolojilerine dogru sirasiyla bazi standartlar
ortaya koymustur. 3GPP, 2014 yilinda ilk defa V2X
ile ilgili calismalara baslamistir. 3GPP’nin 6nceki
siriimlerinden farkli olarak ilk kez Sirim 12
(Release 12) ile cihazlar aras1 (Device to Device -
D2D) iletisime imkan vermistir. D2D farkh
konseptlerde uygulama alani bulmustur [31]. Bu
servis ile mobil cihazlar birbirleriyle dogrudan
herhangi bir baz istasyonuna ihtiya¢ duymadan
iletisim kurabilmektedir. Sekil 2’deki cihazlar
arasindaki iletisim 3GPP tarafindan tanimlanan
sidelink veya PC5 araylzii ile gerceklestirilir.
Boylelikle mobil cihazlar belirli bir cografi yakinlik
icerisinde oldugu durumlarda aralarinda veri
alisverisi miimkiin olmaktadir. Ozellikle acil
durumlarda ve araclar arasinda iletisimde bu
durum son derece 6nemli bir hal almaktadir. D2D
iletisim sekli Proximity Servisleri (ProSe) olarak da
bilinmektedir [30,31].

Takip eden Siirim 13(Release 13)’de LTE ve D2D
teknolojilerinin performansinin arttirilmasina ve
kamu  giivenligine  doniik  iyilestirmelerde
bulunulmustur [32]. 2017 yilinda yayinlanan siirim
14 (Relase 14)'de ise 3GPP araglar arasindaki
iletisim icin LTE tabanh ilke V2X standardini
tanitmistir[33]. Bunun bir sonucu olarak Sekill’de
ifade edilmeye ¢alisilan karayolundaki tiim
nesneler  birbirleriyle 4G LTE iizerinden
haberlesebilir hale gelmistir. Bu siiriimde PC5
arayiiziinde yapilan iyilestirmeler neticesinde
araclar arasindaki haberlesmesindeki gecikmeler
azaltilmistir [3,16,30,33]. Ayrica araglar arasinda ve
altyapi sistemlerinin birbirleriyle haberlesmesinde
baz istasyonlar1 olmadigindan haberlesme hizi
artmaktadir. Boylelikle trafik kazalarinin bir¢ogu
icin 6nlem alinabilmekte ve karayolu tzerindeki
trafik akisi1 daha verimli bir sekilde kontrol edilip
yonlendirilebilmektedir.

Uplink ve
Downlink

PC5/Sidelink

Sekil 2. Cihazlar arasi iletisim
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5G NR’nin V2X'de kullanimina dontik ilk temeller
3GPP’nin Striim 15 (Release 15)’'inde ele alinmistir
[34]. Takip eden Siiriim 16 ve 17’de V2X’de otonom
striis ve isbirlikei siirlis (cooperative drive) gibi
ozellikler desteklenir hale gelmistir [35-36]. 2024
yilindaki Siirtim 18’de ise yapay zeka destekli stiriis
desteklenmesine doniik ¢oziimlerin desteklenmesi
beklenmektedir [37].

3GPP’nin Striim 14'tin getirdigi yenilikler otomotiv
alaninda bir bagka kurulusun olusmasina neden
olmustur. 2016 yilinda basta otomotiv ve
telekomunikasyon olmak iizere V2X ile ilgilenen
sirketler tarafindan 5GAA (5G Automative
Association) kurulmustur. Ozellikle otonom ve
isbirlikei siirlis, yapay zeka destekli sistemlerin
V2X’e eklemesi ile ilgili olarak 3GPP ve ETSI ile is
birligi icerisinde olup o6zellikle 5G NR V2X'in
gelisimi icin c¢alismalarim1 slirdiirmektedir. V2X
aglarinin yakin (IEEE 802.11 tabanli) ve uzak
mesafe aglari (hiicresel tabanl) olmak {izere iki ana
bashk altinda toplandigim gérmekteyiz. Ozellikle
PC5 arayiizi ve 5G NR aglarindaki ProSe
teknolojileri yardimiyla araglar ve diger yol
Uiniteleri ile kisa mesafe iletisim kurabilmektedirler.
Hem hiicresel aglar hem de kisa mesafede iletisim
kurabilen IEEE 802.11p aglar1 hibrit kullanim
sekillerini de 6n plana ¢ikarmaktadir.

4 Giivenlik ve gizlilik

Onceki béliimde detayh bir sekilde aciklanmaya
calisilan V2X kavraminin basarili bir sekilde
uygulanabilmesinin bir 6n sarti olarak bu
sistemlerin giivenligi ve gizliligi gelmektedir. V2X
sistemlerindeki saldirlar, bunlarin siniflandirilmasi
ve saldir hakkinda detayl bir goriiniim Tablo 2’de
bulunmaktadir. Saldirilan ilk etapta aktif ve pasif
olarak iki gruba ayirmak miimkindir. Aktif
saldirilarda, saldirgan agdaki veriyi aktif olarak
degistirmekte ve/veya bozulmasina neden
olmaktadir. Bu tip saldirilarda V2X agina dogrudan
miidahale s6z konusudur. Aga hata kod/data
eklenmesi, hizmetin engellenmesi (DoS), transfer
edilen verinin degistirilmesi aktif tiirde olan
saldirilardir. Pasif saldirilar ise saldirganin aga
miidahale etmeden sadece verileri gizlice izlemek
ve izledigi bu verilerden bilgi ederek gizliligin ihlal
edildigi saldir1 tiirtidiir. Ozellikle V2X agindaki
yolculuk eden Kkisilerin kisisel bilgilerinin ele
gecirilmesini agirlikli olarak hedeflendir. Pasif
saldirilar kendi icerisinde ara¢ ag sisteminin
cevrimici olup olmamasina gore cevrimici ve
cevrimdisi saldirilar olarak ikiye ayrilirlar.
Cevrimi¢i saldirlar cihazin ayakta oldugu
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zamanlarda gerceklestirilirken ¢cevrimdisi saldirilar
cihazin pasif oldugu zamanlarda ve genellikle de
fiziksel erisim ile gerceklestirilir [18].

V2X (Vehicle-to-Everything) sistemlerinde DoS
saldirilary, iletisimi hedef alarak agdaki cihazlarin
veya araclarin hizmet vermesini engellemeye
yoOnelik olan saldirilardir. Sistemin tamami veya bir
kisminin iletisim siireglerini kesintiye ugratmayi
amagclar. Bu saldin tirdi  sistemdeki ag
protokollerindeki aciklar1 hedef alarak farkh
tirlerde karsimiza ¢ikabilir. Replay, Jamming,
Flooding DoS saldirilarinin alt tiirlerdir (Tablo2).
DoS saldirlart  agin  farkli  katmanlarinda
gerceklesir. Agin fiziksel katmaninda gergeklesen
o6nemli saldirillardan bir tanesi Jamming olarak
isimlendirilen frekans bogulmasi saldirisidir. V2X
agina dahil olan cihazlar 6nceki kisimda da
belirtildigi gibi (IEEE 802.11p) belirli bir frekansta
haberlesirler. Jamming saldirgani sistemin ¢alistig1
frekans bandini hedef alarak cok fazla sayida sinyal
gonderir ve iletisim kanalini tikar. Bdyle bir
durumda ise araglarin birbirleriyle olan ve/veya
altyap: ile olan iletisimi kesintiye ugrar. Ozellikle
acil durum gerektiren senaryolarda mitdahale
imkansizlasir. Bu saldirgan kullandigi jammer
cihazinin menzili ile sinirhdir [18].

Hizmetin engellenmesine yodnelik ag katmaninda
gerceklesen saldir tiirii ise Jellyfish’tir. Bu saldirida
saldirgan diigim, baslangicta agdaki diger
digliimler gibi davranarak giiven kazanir ve
paketlerin yonlendirilmesinde o6nemli bir rol
iistlenir. Sonrasinda saldirgan digiim paketlerin
iletimini kasith olarak geciktirir, yanhs sirayla
iletilmesini saglar veya paketleri rastgele diisiirerek
agin isleyisini bozar.

Ornegin V2X sistemindeki araglar yol durumu ile
ilgili kritik bilgileri (kaza, yol ¢alismasi, sikisiklik,
acil durum vb.) siirekli olarak birbirleriyle
paylastigi senaryoda trafik kazasinin oldugu
durumda sanki kaza olmamis gibi saglayarak diger
araclarin o yola girmesini saglayabilir. Boyle bir
senaryoda sehrin ulasim altyapisinda ciddi
sikintilar yasanmasi s6z konusudur. Ayrica bu
saldir1 tiirii otonom araglarin zaman icerisinde
arttigl senaryolarda daha biiytk riskleri de
beraberinde getirmektedir.
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Tablo 2. V2X'deki aktif saldiri tiirleri

Saldir1 ismi Tiiri Hedef Aldig1 Aciklama
Ag Katmani
Hizmetin Engellenmesi Saldirisi (DoS) Cevrimici e Fiziksel Hedef sistemin asir1 yiiklenmesini
e  Frekans Bogulmasi (Jamming) o Ag saglamak ve normal iletigimi
e Denizanasi (JellyFish) e Agve Tasima aksatmak ya da  tamamen
e A Trafigini Asin Yiikleme durdurmaktir. Radyo frekanslari, ag
(Flooding) e Uygulama katmanlar1  trafigi veya protokol aciklarini hedef
e  Yeniden Yonlendirme (Replay) alarak gesitli sekillerde
gerceklestirilebilir

Man-in-the-Middle(MITM) Cevrimigi e Tasima ve Uygulama Aga sizarak iki taraf arasindaki
haberlesmeyi gizlice izler ve verileri

degistir.
Donanimsal yazilim (Fimware) Analizi ve  Cevrimdisi o Fiziksel Araglarin firmwareleri ele
Kotii Amaglh Yazilim Yiikleme e Veri Bagi gecirildikten sonra ¢evrimdisi analiz
edilerek kotii amach yazilim cihaza

ytklenir.
Sahtekarlik (Spoofing) Cevrimici o Ag Sahte kimlik ve icerikle diger tarafa

e Veri Bagi bilgi gonderir.

Agin hem ag katmam (network layer) hem de
tasima katmanini (transport layer) etkileyerek
hizmetin engelleyen saldin ise Flooding
saldirilaridir. Bu saldir1 biiytik miktarda gereksiz
istek  gondererek  ag1  islevsiz = kilmay:
amaglamaktadir. Saldirgan V2X agindaki bir veya
biden fazla hedef digime (ara¢ veya yol
kenarindaki sisteme dahil olan herhangi bir uc
birim olabilir) ¢ok fazla sahte veri paketi veya istek
gonderir. Bu durum hedef diiglimiin kaynaklarini
tiiketir ve boylelikle sistem normal veri paketlerini
isleyemez duruma gelir.

Bu saldirinin ag ve servis odakli ¢calisan iki farkl alt
tliri bulunmaktadir. Birincisinde saldirgan ag
tzerinde stirekli ve asir1 miktarda ve trafigi
olusturarak agin bant genisligini tiiketmektedir.
Boyle bir durumda V2X sistemlerindeki araglar,
trafik lambalari, RSU’lar birbirleriyle iletisim
kurmakta aksamalar yasayacaktir. Diger tiiriinde
ise saldirgan ag tizerindeki araclarin alt yap1 veya
yerel otoritelerle iletisim kurdugu belirli bir servisi
hedef alirlar ve bu servise ¢ok sayida gereksiz istek
gonderirler. Trafik bilgilerini toplayan bir
sunucuya siirekli ve yogun bir sekilde sahte
istekler gondermesi neticesinde sunucu sehrin
trafik yonetiminde aksamalar meydana gelecektir.

Replay saldiristi agin tasima ve uygulama
katmanlarin1 hedefleyen saldir1 tiirtadiir. Bu
saldirida V2X aginda gecmiste agda yer alan gegerli
bir verinin sonradan saldirgan tarafindan yeniden
gonderilerek ag {lizerinde bulunan cihazlarin
yaniltilmas1 esas fikirdir. Boylelikle araclar
tizerinden hatali iletisim olusturulur. Giivenlik ve
kimlik dogrulama mekanizmalarini hedefleyerek
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agiin givenligini olumsuz yonde etkiler. V2X
agindaki carpisma uyarilari, hiz bilgileri, trafik
sinyalleri vb. 6nemli bilgiler saldirgan tarafindan
ag icerinde yakalanir. Sonrasinda bu mesaj tekrar
hedeflenen birimlere gonderilir. Alicl tarafindan
alinan paketler her ne kadar gecerli bir kaynaktan
geliyor gibi goriinse de tekrar eden benzer tarz
mesajlar sistemin hatali kararlar almasina neden
olur. Bu tarz yaniltici veri paketlerinin ag lizerinde
yogun bir sekilde tekrar etmesi trafik giivenligini
tehlikeye diisiirerek kaza riskini arttirir. Ayrica
acil durumlarda yapilmasi gereken miidahaleleri
de kesintiye ugramasina neden olur.

MITM saldirisinda saldirgan V2X agindaki cihazlar
arasindaki verilere gizlice sizar ve her iki taraf
arasindaki iletisimi kontrol etmeye baslar. Bu
taraflar iki arac olabilecegi gibi yol kontrol sistemi
de olabilir. Aga sizarak kendine yer edinen
saldirgan mesajin dogrudan hedefe gitmesi yerine
mesajlar1 6nce kendisine yonlendirir. Sonrasinda
mesaj1 degistirebilir ve/veya sadece izleyebilir.
Mesajlarin degistirildigi durumda V2X agna
entegre olan araclarin veya iligkili olan diger
Unitelerin yanhis kararlar almalarina neden
olabilir. Diger durumda ise kullanicilarin gizliligini
ihlal ederek hassas bilgileri toplar (eavedropping).
Toplanan gizli bilgiler ilk anda olmasa bile sonraki
saldirilarda kullanilabilir. Bu tarz saldin 6zellikle
otonom araglart daha fazla etkiler. Otonom
aracglarin aldiklar tiim kararlar1 verilere dayali
olarak gerceklestirmektedirler.
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Tasitlarda yer alan elektronik kontrol {niteleri
(ECU-Electronic Control Units), tasitlardaki ¢esitli
sistemleri kontrol eden ve yoneten birimleridir.
Tasit tizerinde birden fazla ECU bulunur ve her biri
arac¢ lizerindeki farkli bir sistemi kontrol eder.
Motor sistemi, klima sistemi, fren sistemi icin ayr1
ayr1 ECU’lar1 gormek miimkiindiir. Her bir sistemin
calismasinin kontrol edilmesi ECU iizerindeki
firmware tarafindan saglanir. Firmware’ler ECU’lar
tizerindeKi yerlesik yazilimlardir. Bu yazilim aracin
giivenligi acisindan kritik 6neme sahiptir. Eger
firmware {izerinde bir glvenlik acig1 varsa
saldirganlar bu acig1 kullanarak araci maniple
edebilir. Motor, fren sistemi ve hava yastiklar gibi
birincil dereceden glivenlik ile ilgili olan sistemler
bu saldirilar sonucu devre disi1 kalabilir. Bahsi
gecen firmware’ler sadece tasitlar iizerinde degil
yol kenarindaki u¢ birimlerde de bulunabilir.
Saldirgan tarafindan bu yazilim sistemlerini hedef
alarak yapilacak saldirilar neticesinde otonom
araclar ve V2X aginin farkli unsurlarindan olan
trafik 1siklari, GPS tniteleri kontrol edilebilir. Bu
saldir1 V2X aginin fiziksel ve veri bagi katmanini
etkilemektedir. Agin diger katmanlarini ise dolayl
olarak etkileyebilir.

V2X aginda olan baska bir saldir1 ise Spoofing’dir.
Ag ve veri bagi katmanlarini dogrudan hedef alan
bu saldir tiirtinde saldirgan kendisini bir arag,
trafik sinyal sistemi veya baska giivenilir kaynak
olarak tanitarak sahte veri iletir. Iletilen bu verileri
alan karsi taraftaki diger bilesenler bu verileri
kullanarak yanls kararlar alirlar. Ozellikle iletisim
protokollerindeki kimlik dogrulamadaki
aciklardan yararlanilarak gerceklestirilen saldiri
tiradir.

V2X teknolojisinde araglar, altyapi, yayalar gibi ¢cok
cesitli olgu birbirleriyle siirekli iletisim halindedir
(Sekil 1). Bu yapida siirticiiler ve yayalar ile ilgili
pek cok veri toplanir ve toplanan veriler diger kisi
veya cihazlarla analiz edilme iizere paylasilir.
Aracin konum verisi, plaka bilgisi, aracin hangi
yone dogru ilerledigi ve hangi rotay1 takip ettigi,
varsa ara¢ icerisindeki yolcu bilgisi gibi bilgiler
ornek olarak verilebilir. Bu tarz bilgilerle ilgili
herhangi bir o6nlem alinmazsa gizlilik ihlalleri

ortaya c¢ikabilir. Araclar birbirleriyle iletisim
kurarken kimlik dogrulama ve sifreleme
mekanizmalarin1  kullanirlar.  Eger buralarda

yeterli 6nlemler alinmazsa kotii niyetli bir kullanici
bir araci izleyebilir, yolcular hakkinda bilgi
edinebilir. Yine araclar ve altyapi sistemleri
tizerinde gerekli siber 6nlemler alinmadig taktirde
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trafik agina sizacak olan saldirgan arac bilgilerini
ele gecirerek sistemdeki diger araglar1 yanhs
yonlendirebilir ve ag1 kismen veya tiimiiyle
kullanilmaz hale getirebilir.

Tablo 3. V2X'deki gizlilik ile ilgili kuruluslar
ABD Genelinde Gizlilik ile Iliskili Kurumlar

Diizenleme Aciklama

Federal iletisim Komisyonu  V2X iletisimindeki spektrum

(FCQ) tahsisi ile iligkilidir.

Federal Ticaret Komisyonu V2X’'de kisisel verilerin

(FTC) toplanmasi ve kullanilmasi
ile ilgili diizenlemeler igerir.

Ulusal Karayolu Trafik V2X'deki gizlilik ile ilgili

Giivenligi idaresi (NHTSA)  diizenlemeler yayilamistir.

Siber Giivenlik ve Altyapi
Giivenligi Ajansi (CISA)

V2X’indeki siber giivenlik
standartlarini belirler.

Avrupa Genelinde Gizlilik ile iliskili Kurumlar
Genel Veri Koruma Tiizigli V2X'de toplanan veriler bu
(GDPR) yonetmelik kapsamina da

girmektedir.

Ag ve Bilgi Sistemleri (NIS)
Direktifi

V2X’indeki siber giivenlik
icin bir gergeve belirler.
E-Gizlilik (E-Privacy) V2X'in gizlilik
standartlarinin belirler.

Gilivenli iletisim protokollerinin devreye alinmasi,
V2X agindaki mesajlarin gizli kalmasini ve bu tir
saldirilara karst  korunmasimi  saglar. V2X
sistemlerindeki giivenlik ile ilgili tehditleri gizlilik
konusuyla da yakindan iliskilidir. Aracin sahibinin
gizliligi ve kullanilan bolgedeki yasal diizenlemeler
gizlilik ile yakindan iliskilidir [6]. Amerika Birlegik
Devletleri ve Avrupa Birliginde olan yasal
diizenlemeler Tablo3’te belirtilmistir.

V2X'de gizliligi saglamak amaciyla kullanilan
mekanizmalarin basinda anonimlestirme
gelmektedir. Bu yapida arag ve siiriicii ile iliskili
hi¢bir bilgi toplanmamaktadir. Anonimlestirmede
stirticii, varsa yolcu hakkindaki bilgiler araglarla
iliskilendirilmeyerek gizlenir. Takma isimlerin
kullanim1 (pseudonymization), grup imzalarinin
kullanilmas, dinamik kimlik degisimi
anonimlestirmede kullanilan bazi teknikleridir.
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5 Sonuglar ve éneriler

Calisma kapsaminda incelenen yayinlar (Tablo 5),
V2X'in sagladig1 araglar arasi (V2V), altyap: ile
(V2I), yayalar ile (V2P) ve ag ile (V2N) iletisim
olanaklar sayesinde, siiriis glivenligini artirdigini
ve trafik yonetiminde yenilik¢i ¢oziimler
sundugunu belirtmektedir. Ozellikle V2X, carpisma
uyarilari, hiz kontrolij, trafik 15181 optimizasyonu ve
acil durum iletisimleri gibi uygulamalarla siiriis

deneyimini daha giivenli ve konforlu hale
getirmektedir.
Calismalar  kullandiklar1 iletisim teknolojisi

acisindan hiicresel tabanli V2X (C-V2X) ve 5G
destekli V2X protokollerine agirlikli olarak
yogunlasmaktadir. Ayrica, yayinlar bu teknolojinin
giivenlik ve gizlilik konularin1 derinlemesine ele
almakta; araglar ve altyapi arasinda siirekli veri
akisi oldugundan, kullanic1 verilerinin korunmasi
ve siber saldirilara karsi giivenlik 6nlemlerinin
alinmasi gerektigine dikkat cekmektedir.

Akilli trafik sinyalizasyonu, yol durumu tahminleri
ve gercek zamanl navigasyon gibi uygulamalar
sayesinde trafik akisinin daha dinamik ve cevre
dostu hale geldigi gozlemlenmistir. Sonug olarak,
V2X teknolojisinin gelisimi, gelecekte otonom ve
baglanabilir araglarin daha yaygin ve gilivenilir bir
sekilde kullanilmasini saglayarak akilli sehirlerin
ulasim sistemlerinde devrim yaratma
potansiyeline sahip oldugu 6ngoriilmektedir.

Tablo 5’te yer alan ¢alismalar incelendiginde V2X
aglarinda hiicresel tabanl iletisim sekillerinin
daha fazla sayida oldugu gozlemlenmistir (Sekil 3).

W Hiicresel Az WIEEE 802.11pve DSRC  EDiger

Sekil 3. Kullanilan iletisim teknolojisi
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Bu calismalar icerisinde ele alinan konu basliklari
agirlikh olarak sirasiyla V2X standartlari, giivenlik,
givenlik ve gizlilik oldugu goriilmektedir (Sekil 4).

BV2X Standartlarn1 @ Giivenlik W Giivenlik ve gizlilik ®WDiger

Sekil 4. Ele alinan konu basliklar

Bunun yam sira eserler agirlikli olarak dergi
makalesi ve konferans bildirileri seklinde 6n plana
cikmaktadir (Tablo 4).

Tablo 4. V2X aglar1 lizerine yapilan
calismalarin ele aldig1 basliklar

Kaynak Tiirii Say1
Dergi Makalesi 16
Konferans Bildirisi 12
Diger 1
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Tablo 5. V2X aglar1 lizerine yapilan ¢alismalarin ele aldig1 basliklar

Referans Teknoloji Ele Alinan Baghklar Aciklama

Yoshizawa ve DSRC ve hiicresel ag  Giivenlik ve Gizlilik Glivenlik ve gizliligin ile ilgili problemlerin

ark.[3] temel nedenleri var olan standartlar acisindan
ortaya konulmustur.

Hasan ve ark.[18] DSRC ve hiicresel ag  Giivenlik ve Gizlilik V2X ortami incelenerek giivenlik ve gizlilik
icin  Onerilen savunma mekanizmalari
incelenmistir.

Gupta ve ark.[15] Hiicresel ag Giivenlik ve Gizlilik P2P baglant1 yerine giivenilir bir sekilde

RSU’lara hiicresel olarak baglanma sekli
tanitimgtir.

Donmez [38] Aragiciag Giivenlik Arag agindaki CAN verileri ile aractaki normal
dis1 durumun tespiti ve bunun arag giivenligi
ile olan iliskisi ele alinmistir.

Wang ver ark. [26]  DSRC ve hiicresel ag  Giivenlik V2X agina yapilacak saldirilarin trafik akisi
tizerine olan etkilerini makine 6grenmesi ile
coziimlenmesi aciklanmistir.

Gorine ve Hiicresel ag Giivenlik V2X ag ortamindaki DDoS saldiris1 ve bunun

Agboile[28] onlemesini ele almistir.

Yoshizawa ve DSRC ve hiicresel ag ~ Guivenlik V2X standardizasyonunu giivenlik ag¢isindan

Preneel [16] incelemistir.

Lekidis[39] ETSIITS G5 Giivenlik En az etkiyle V2X agindaki giivenlik

mekanizmalarina yoénelik yeni bir anomali
tespit durumu agiklanmigtir.

Tu ve Shi[40]

IEEE 802.11p ve

Arag¢ ve yol altyapisin

Arag¢ ve yol cevresi linitelerin birbirleriyle

hiicresel ag mimarisi isbirligi icinde kullanilarak otonom siiriis i¢in
verimliligin arttirilmasi.
Wu ve Yang[41] C-V2X Aglari C-v2X aglarindaki C-V2X aginin temel mimarisi ele alinarak ag

erisim dilimleri

dilimlerinde kullanilan dagitilmig
merkezilestirilmis ve dagitilmis birimleri ele
almaktadir.

Lekidis ve Morais Acik V2X platformu Giivenlik ve gizlilik Acik yapiya sahip olan V2X aglarindaki
[42] giivenlik ve gizlige iliskin tehditler ve ¢6ziim
yontemleri incelenmistir.
Bodei ve ark.[43] DSRC ve Hiicresel ag  Giivenlik ve gizlilik V2X'de OLIVE isimli ¢ok faktorlii yeni bir
dogrulama yontemini agiklamislardir.
Abboud ve ark.[4] DSRC, Hiicresel Aglar  V2X Standartlar: V2X aglarindaki standartlar ve gelecege
(4G) ve Hibrit yonelik oneriler.
Kullanim Sekilleri
MacHardy ve ark. DSRC, Hiicresel Aglar  V2X Standartlar1 Akilli ulasim sistemlerindeki standardizasyon
[5] (4G) calismalari.
Zhou ve ark. [6] DSRC, Hiicresel Aglar  V2X Standartlar Kuzey Amerika, Avrupa ve Asya’daki ana V2X
(4G) standartlar;, IoV ile Biiyiik Veri Iliskisi
Kavrami
Sonklin ve ark.[7] MQTT Protokoli V2X Standartlar Araclar arasinda pub-sub temelli iletisim
Naik ve ark.[8] DSRC ve Hiicresel V2X Standartlar Otonom siiriisler icin kullanilabilecek IEEE
Aglar (5G) 802bd ve NR teknolojileri
Hejazi ve Bokor [9] 4G Temelli C-V2X ve V2X Standartlar V2X'deki  simiilasyon ortamlarinin  ag
Hibrit Aglar kategorilerine gore degerlendirilmesi
Garcia ve ark.[10] Hiicresel Aglar (5G- V2X Standartlar 3GPP stirtim 17 i¢in 6neriler
NR-V2X)
Gyawali ve Hiicresel Aglar (LTE V2X Standartlari Hiicresel V2X aglarinda karsilasilan zorluklar
ark.[11] ve 5G) ve ¢0zlm Onerileri
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Hur ve ark.[13] Hiicresel Aglar V2X Standartlari
(LTE ve 5G-NR-V2X)

Hiicresel V2X aglarinda karsilasilan zorluklar
ve DSRC ile hibrit kullanim

Clancy ve ark.[14] IEEE 802.11bd ve 5G  V2X Standartlar1

Eski ve yeni protokollerin kapsamli bir

NR incelemesi
Li ve ark.[44] Hiicresel Aglar Giivenlik C-V2X aglarindaki DoS saldirilarinin mobil ug
(C-v2X) bilisim temelli yaklasimlar tespiti

Dolndk ve ark. [45] DSRC ve Hiicresel Giivenlik
Aglar

V2X aglarindaki DNS giivenligi incelenmistir.

Pagadala ve ark. Hiicresel Aglar (5G) Giivenlik

5G ag1 tizerindeki DDoS saldirilar ve ¢6ziim

[46] onerilerine deginilmistir.
Zhengve ark. [47]  Hiicresel Aglar (C- Giivenlik C-V2X aglarindaki fiziksel katman giivenligi
V2X)
Twardokus ve Hiicresel Aglar Giivenlik C-V2X agindaki fiziksel katmanin giivenligi ve
ark.[48] (C-v2X) DDoS saldirilart igin yenilik¢i bir tespit
yontemi.
Saulaiman ve Hiicresel Aglar Giivenlik Var olan 5G-V2X iletisim teknolojileri ve bu ag

ark.[19]

tizerindeki saldir1 ve agiklar.

Avcve ark. [20] DSRC veHiicresel A Guivenlik

Glivenlik saldirilar ve alinabilecek 6nlemler.

V2X (Vehicle-to-Everything) teknolojisi, modern
ulasim sistemlerinin dijitallesmesinde ve otonom
arag ekosisteminin gelistirilmesinde kritik bir rol
oynamaktadir. Bir¢ok farkli disiplini bilinyesinde
barindiran bu teknolojinin gelisimi bu c¢ati
icerisinde yer alan veri trafiginin giivenligi ve
gizliligi ile de yakindan iliskilidir. Bu nedenle, V2X
teknolojik altyapisi ve standartlar1 ile yine bu
alandaki giivenlik ve gizlilige iliskin bir literatiir
incelemesi yapmak, mevcut arastirmalar1 ve
teknolojik gelismeleri anlamak, mevcut bosluklari
tespit etmek ve yeni uygulama alanlar kesfetmek
icin 6nem arz etmektedir.
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