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Oz: Finansal teknolojinin bankacilik sektoriindeki en son yansimasi dijital bankaciliktir. Dijital bankacilik ile birlikte
finansal giivenlik konusunda ¢esitli endiseler ortaya ¢ikmaktadir. Gergeklestirilen bu ¢alisma bankacilik sektoriinde
artan djjital kullanimin bir sonucu olarak ortaya ¢ikan siber giivenlik ihtiyaci ile ilgili yapilan literatiir calismalarin
konu edinmektedir. Bu ¢alisma ile bankacilik sektoriinde siber giivenlik kullanimini ele alan literatiiriin sistematik
degerlendirilmesi amaglanmaktadir. Bu kapsamda Web of Science veri tabaninda “banking” ve “cyber security”
kavramlar kullanilarak arama yapilmustir. Sadece arastirma makaleleri tercih edilmis ve bu baglamda veri seti 88
calismadan olusmustur. Bu verilerin analizlerinde ve iligki aglarinin gorsellestirilmesinde Bibliometrix ve VOSviewer
uygulamalarmdan yararlanilmistir. Incelenen cahismalarda yazarlara, anahtar kelimelere, atif alma durumlarina,
iilkelere, kaynakgalara gore 6ne ¢ikan ve etki diizeyi yiiksek olan ¢alisma konularina yonelik analizler yapilmistir.
Calismada sonug olarak 2019 yili sonrasi yayin sayilarinin arttig1 ve anahtar kelimeler bazinda fintek ve siber giivenlik
kavramlarina iligkin kelimelerin daha gok ele alindig tespit edilmistir. Yayimlarin ilkelere gére dagilimi incelendiginde
konuyla ilgili en fazla yaymn yapan iilkeler sirastyla Hindistan, Pakistan, Urdiin, ABD ve Ingiltere olmustur. Giivenligin
riske verilen bir cevap oldugu bilinmektedir. Dolayisiyla siber giivenlik konusu proaktif bir sekilde ele alinmalidir.
Dahasi diizenleyici ve denetleyici otoriteler, siber giivenlik sirketleri ve finansal sektor kuruluslar ileri teknoloji
kullanimimin yani sira calisan kabiliyetlerini ve ekosistemlerini siber ihlallere kars1 iyilestirmelidirler. Finansal
kuruluslarin zamanla dijital ayak izlerini genisletecegi bilinciyle siber giivenlik adina bugiinden ¢evreyi hazir halde

tutmak 6nem arz edecektir.
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A Bibliometric Analysis on Cyber Security in Banking

Abstract: The most recent reflection of financial technology in the banking sector is digital banking. With digital
banking, various concerns about financial security arise. This study focuses on the literature on the need for
cybersecurity, which has emerged due to the increasing digital usage in the banking sector. This study aims to
systematically evaluate the literature on the use of cyber security in the banking sector. In this context, the Web of
Science database was searched using “banking” and “cyber security”. Only research articles were preferred; in this
context, the data set consisted of 88 studies. Bibliometrix and VOSviewer applications were used to analyze these data
and visualize the relationship networks. In the analyzed studies, analyses were made for the prominent and high-impact
study topics according to authors, keywords, citation status, countries, and bibliographies. The study revealed increased
publications after 2019, with a greater focus on keywords related to fintech and cyber security concepts. Upon analyzing
the distribution of publications by countries, we found that India, Pakistan, Jordan, the USA, and the UK had the highest
number of publications on the subject. Therefore, cyber security should be addressed proactively. Moreover, regulatory
and supervisory authorities, cybersecurity companies, and financial sector institutions should improve their employee
capabilities and ecosystems against cyber breaches and the use of advanced technology. Recognizing that financial
institutions will expand their digital footprint over time, keeping the environment ready for cybersecurity today will be

necessary.
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1. Giris

Sanayi toplumundan bilgi toplumuna evirilmis olan gilintimiiz diinyasi, edinilen
bilginin goriiniir yansimalar1 olan teknolojinin ve inovasyonun etkilerine maruz
kalmaktadir. Diiniin diinyasinda arazilerin biiyiikliigii veya fabrikalarin sayisit énem arz
ederken bugiiniin diinyasinda bilginin depolanmasi, islenmesi ve aktarilmasi gibi
unsurlarin fark yarattig1 goriilmektedir. Dolayisiyla artan rekabette dne ¢ikabilmek ve bu
avantaji koruyabilmek igin isletmelerin bilgi teknolojilerini yogun bir sekilde
kullandiklari, bu stiregte ise sektorlerin dijitallestigi goriilmektedir. Hemen hemen biitiin
sektorlerde islemler elektronik ortamlarda yiiriitiilmekte, muhasebe ve raporlamadan,
aligveris, 6deme ve transfer sistemlerine kadar bir¢ok alanda yenilikler olmakta, internet
tabanli yazilim ve elektronik sistemlerin kullanimi artmaktadir. Elde edilen hiz ve
kolaylik kazanimlariyla siireclerde ve maliyetlerde iyilesme, operasyonel etkinlik ve
verimlilik ile hizmet kalitesinde artma gibi faydalar saglanmaktadir (Korkmaz vd., 2023).
Ancak bilgi teknolojilerindeki bu yaygin kullaniminin sundugu firsat ve faydalarin
beraberinde, tehditler ve riskleri de barindirdig: aciktir (Harvey & Lau, 2009). Bu tehdit
ve risklerin en ciddi olaru ise siber saldirilardir. Bu saldirilar sonucu kurumlar ciddi
maliyetlerle karsilasmakta ve itibar kayiplari yasamaktadirlar. Siber saldirilardan
korunmak i¢in kuruluslarin gerekli tedbir ve 6nlemleri alarak biitiin siireclerini hazirhikl
tutmalar1 gerekmektedir. Bunun i¢in ihtiya¢ duyulan altyapiy: saglamak, risk ve kontrol
siireclerini degerlendirmek, siber giivenlik denetimlerini ¢ok iyi bir sekilde uygulamak
onem arz etmektedir. Teknolojik gelismeler ve artan yaygin kullanimi ile birlikte
dijitallesen islem ve iliskilerin ¢oklugu mahremiyet, gizlilik, giivenlik gibi konularin
gelecekte ¢okca tizerinde durulacak konular olacagimi gostermektedir. Dolayisiyla siber
giivenligin ileride Maslow’un ihtiyaglar hiyerarsisinde ifade ettigi giivenlik ihtiyacinin
onemli bir parcasini olusturacagl soOylenebilir. Siber saldirilara kamu ve askeri
kuruluslarin yani sira finans kuruluglarinin da ¢ok fazla maruz kaldig1 goriilmektedir.
Siber tehditlerle sik sik karsilasiimasi ve yapi itibariyle karmasik olusu g6z oniine
alindiginda, diinya ¢apinda bankacilik sektoriinde en 6nemli endise kaynaklarindan biri
olmaktadir (Hassan, 2024). Fintek kuruluslar1 ve dijital bankaciligin getirdigi yeni
teknolojik gelismelere uyum saglama baskisi, geleneksel bankacilik iizerinde biiyiik stres
yaratmaktadir. Bu baskinin temelini dijitale doniisiim, yapay zeka kullanimi ve siber
giivenligi kabullenme konusundaki arzu ile miisteri veri giivenligi ve banka itibarini
koruma arasinda denge kurma zorunluluguna dair kararlarin karmasikhig:
olusturmaktadir (Rodrigues vd., 2022). Finansal sistemin 6nemli bir unsuru olarak
faaliyet gosteren bankacilik sektoriinde yukarida ifade edilen nedenlerden dolay: siber
givenlik 6nemli bir yer tutmaktadir. Ciinkii bankalar fon arz ve talebini bulusturan
aracilik fonksiyonunu kredi karti, ATM, internet bankaciligi, mobil bankacilik, telefon
bankacilig1 gibi araglarla dijital platformlara tasiyarak (Korkmaz & Korkmaz, 2016) siber
saldirilarin hedefine oturmaktadir. Giintimiizde dijital bankaciligin kullaniminin
artmasiyla birlikte bankacilik sektoriinde siber suclarin yillar gegtikge arttig:
gozlenmektedir (Kumar, 2023). Dijital bankaciligin daha fazla evrimlesmesiyle biiyiik
verinin yonetimi de daha kritik hale gelmektedir (Ghelani, 2022). Genis bir toplumsal
kitleye hizmet veren bankalar yapilar: geregi ¢ok cesitli ve kiymetli evrak, belge, bilgi vb.
veriyi depolamak ve islemek durumundadirlar. Ayrica bircok parasal islem de
gerceklestirmektedirler. Bu duruma bagh olarak s6z konusu bu finansal islemler
sisteminin biitiiniiniin giivenligini saglamasi beklenmektedir. Ulke ekonomilerinde
finansal sistemin en temel kurulusu sayilan bankalarin giivenliginin tasarruf sahibinden
yatirimciya, finansal aracilardan hiikiimetlere kadar birgok ekonomik paydasin giivenligi
anlamina geldigi de aciktir. Ciinkii s6z konusu olabilecek bir siber zafiyetin ekonominin
tamamina sirayet etmesi ve yaygin hasarlara neden olmasi miimkiin goriinmektedir.
Bankacilik sektoriiniin saglikli isleyebilmesinde giiven mekanizmasinin arz ettigi énem
bilinmekle birlikte, dijitallesen bankacilifin siber risklere maruz kaldig1 ve kalacag: da
bilinmektedir. Dolayisiyla sektorde siber giivenlik ile ilgili gerceklestirilecek biitiin
siirecler politikalar ve uygulamalar énem arz etmektedir. Dijital bankacilik sistemleri
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kullanicilarina bir¢ok gelismis kolaylik ve erisilebilirlik saglasa da mevcut dijital
islemlerdeki siber giivenlik tehditlerinin ve gizlilik endiselerinin yayginlasmas: dijital
bankaciigin benimsenmesinde en Onemli engellerden birini olusturmaktadir. Bu
calismada bankacilik alaninda siber giivenlik ile ilgili yapilan akademik calismalar:
bibliyometrik yontemlerden yararlanarak incelemek, bankacilikta siber giivenlik ile ilgili
mevcut literatiirli ortaya koyarak katki saglamak, calismalarin tekrarlanmasini
engelleyerek, ¢calisilmamis olan ve giincel konulari tespit edilmesi amaglanmaktadir.

2. Bankacilik Sektoriinde Siber Tehdit ve Siber Giivenlik

Yapay zekd ve djjital doniisiim alanlarinda yapilan aragtirmalarin bir¢ogu
teknolojinin hangi hizda, ne kadar ileri gidebilecegi ve sonuglarin ne olacagini anlama
konusunda hala biiyiik zorluklarla karsilasmaktadir. Geleneksel bankaciligin yapay zeka
ve bilgi teknolojilerinin getirdigi yeniliklerin benimsenmesinde 6nemli kazanimlara sahip
oldugu bilinmektedir. Ancak bu geleneksel bankalarin, dijital bankaciigin tiim
avantajlarina eristigi anlamina gelmemektedir (Rodrigues vd., 2022). Miisterilerin
geleneksel bankalara olan sadakatinin yiiksekligi ve teknoloji kullanimi kabuliiniin
diisiikltigii ile miisteri yas ortalamasinin dijital bankacilik tercihi iizerindeki etkisi ve siber
givenlik sorunlarmin varligr gibi unsurlar bankaciligin geleneksel yapisinin
doniismesindeki yavasligl agiklamaktadir (Haksever & Baykal, 2023; Varol & isler, 2024).
Bu unsurlar ayni zamanda dijital bankaciligin zayif kalmasmin nedenleri arasinda
siralanabilmektedir.

Bu sayilan eksikliklerin bir¢ogu pazarlama ve tutundurma c¢abalariyla asilabilir
nitelikte goriinmektedir. Ancak siber giivenlik yapisi itibariyle bunlardan ayrismaktadir.
Siber giivenligin sistemi riske sokacak etkenler kadar dinamik olmasi ve teknolojik
yenilikleri hizli benimsemesi gerekmektedir. Aksi taktirde makrofinansal istikrar1 bozucu
bir siire¢ dahi gerceklesebilir. Ciinkii finans sektoriiniin karakteristik yapisi hassas
verilere sahip olmak, yiiksek konsantrasyon ve giiclii entegrasyonla agiklanmaktadir
(IMF,2024).

Siber tehdit, yetki ve izni olmadan herhangi birinin dijital bankacilifina erisim
saglamaya calisilan kotii niyetli bir eylem olarak tarif edilebilir (Kumar, 2023). Firmalar
bu siber tehditlere 3 temel yonden maruz kalmaktadirlar (Bouveret, 2018) Bunlar;

- Gizlilik sorunlar1 (6zel bilgilerin 3. taraflara ifsasi, 6r: Veri ihlalleri nedeniyle

itibar etkileri ve dava maliyetleri s6z konusu olur)

- Biitiinliik sorunlari (sistemlerin kétiiye kullanilmasi, 6r: Dolandiricilik nedeniyle

dogrudan finansal kayiplara neden olunmas)

- Erisebilirlilik sorunlari (Is kesintileriyle ilgilidir, or: Faaliyetlerin engellenmesiyle

gelir kaybina neden olunmasi)

- Bulasma sorunlar (Veri ihlalleri ve dolandiricilik faaliyetlerinin kisa vadeli

bulasmaya sebep olmasi)

Kiiresel boyutta siber suclarin neden oldugu maliyetlerin saniyede 190 dolar, giinde 16
milyar dolar ve ayda 500 milyar dolar civarinda oldugu tahmin edilmektedir (Cele &
Kwenda, 2024). ORX (iiyelerine rapor sunan bir kurulus) haberleri ve IMF (International
Monetary Fund) hesaplamalarina gore 2009-2017 yillar1 arasinda siber saldirilarin
%43’ intl dolandiricilik, %34’tinti veri ihlalleri ve %23’linti is kesintileri olusturmaktadair.
Is kesintileri hemen farkedilmesine ragmen diger siber saldirilar ge¢ farkedilebilmektedir.
Bu saldirilarin ana hedefi gelismis {ilkeler olmakla birlikte gelismekteki {iilkelerde de
saldirilar goriilmektedir. Olaylarin %39'u ABD’de, %7’si Ingiltere’de, %6’s1 Rusya’da,
%41 Cin'de ve %311 Hindistan'da ger¢eklesmektedir. Ayrica finansal kuruluslara yapilan
saldirilarin %91’i bankalara, %7’si sigorta sirketlerine yonelik olmustur (Bouveret, 2018).
Giintimiizde yasanan bir¢ok siber olayin artmasina cesitli faktorler sebep olmaktadir. Bu
faktorlerin basinda teknolojiye artan baglilik, finansal inavosyon gelismeleri, Covid-19
salgin1 ve jeopolitik gerilimler (Rusya’nin Ukrayna'y: isgali sonrasi vb.) sayilabilir (IMF,
2024).
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Bankaciliginin dijitallesmesi ile birlikte ortaya ¢ikan giivenlik sorunlarindan birgok
onleyici tedbire ragmen emin olunamamaktadir. S6z konusu bu sorunlar ve ¢oziim
Onerileri asagidaki tabloda ifade edilmektedir (Alzoubi vd., 2022).

Tablo 1. Dijital Bankacilikta Karsilasilan Cesitli Giivenlik Sorunlar1 ve Coziimleri

Sorunlar Coziimler
Sifrelenmemis veriler Dijital sertifikalarin verilmesi
Kotii amagli yazilim OTP tokenleri
Giivenilmez {i¢lincii taraf hizmetleri Tarayic1 korumasi
Manipiile edilmis veriler Cihaz tanimlama
Sahtecilik Islemsel izleme

Kaynak: (Alzoubi vd., 2022).

Yukaridaki tabloda goriildiigii tizere dijital bankacilikta siber giivenlik tehditleri
olarak karsimiza c¢ikan sorunlarin basinda sifrelenmemis veriler, kotii amacgh yazilim,
t¢lincli taraf hizmetleri, sahtecilik, kimlik avi gibi bircok tehditler gelmektedir. Bu
tehditlerin dijital bankacilikta siber giivenlik eksikligi, farkindalik eksikligi, yetersiz
biitge, yonetim eksikligi, zayif kimlik ve erisim yonetimi, fidye yazilimlarmin yiikselisi,
mobil cihazlar ve uygulamalarindan kaynaklandig1 goriilmektedir. Ozellikle kimlik avi
ve kimlik hirsizlig1 dijital bankaciligin benimsenmesini engelleyen en 6nemli siber
tehditler olarak belirtilmektedir (Cele & Kwenda, 2024). Dijital bankacilikta yukaridaki
tabloda ifade edilen ¢oziimlere ek olarak; entegre giivenlik Onlemlerinin alinmasi,
sifrelenmis verinin kullanilmasi, bilginin korunmasi, anti viriis kullamimi, tiiketici
farkindaliginin arttirilmasi, makine 6grenimi ve biiyiik veri analitiginin kullanimi ile
giivenliginin 6neminin anlasilmasi gibi hususlar da siralanabilmektedir (Kumar, 2023).
Bu sayilan ¢6ziim Onerilerinin en iyi optimizasyon teknikleri olarak kullanimi hassas
verilerin davetsiz misafirlerden korunmasma yardimc olacaktir (Ghelani, 2022).
Unutulmamalidir ki siber giivenligin gelecegi siber saldirilar gerceklesmeden onu
durdurmaktan gegmektedir (Unit21, 2022). Dahas: gelismis siber giivenlik farkindalig: ve
bilgi paylasimini tesvik eden bir ekosistem, daha giivenli ve daha dayarukli dijital
bankaciliga onemli sayilabilecek katkilarda bulunabilir (Cele & Kwenda, 2024). Bu
noktada IMF tarafindan Siber Risk Denetim Arag Seti gelistirilmistir. Bu risk seti, model
yonetmelik, bir risk degerlendirme araci, bir denetim siireci belgesi ve bir denetim el
kitabindan olusmaktadir. Bunun yam sira IMF, Basel Bankacilik Denetim Komitesi,
Finansal Istikrar Kurulu ve Uluslararasi Menkul Kiymetler Komisyonlar1 Orgﬁtﬁ gibi
standart belirleyici kuruluslarin ¢abalarina katkida bulunarak siberle ilgili uluslararasi
diizeydeki politikalarin gelistirilmesinde énemli bir rol {istlenmektedir (IMF, 2024).

3. Yontem

Giiniimiiziin dijital ¢aginda, bankacilik sektorii teknolojik gelismelerle birlikte
biiyiik bir doniisiim yasamaktadir. Internet bankaciligi, mobil uygulamalar ve dijital
O0deme sistemleri gibi yenilikler, finansal hizmetlere erisimi kolaylastirmistir. Bu
dijitallesme siireci ayn1 zamanda siber giivenlik risklerini de ortaya ¢ikarmistir. Bankacilik
sektoriinde siber giivenligin dnemi, hem finansal kuruluslarin hem de miigterilerin
varliklarini ve hassas bilgilerini koruma ihtiyacina dayanmaktadir. Bu baglamda
¢alismanin konusunu bankacilikta siber giivenlik olusturmaktadir. Bu alandaki akademik
calismalar1 inceleyerek literatiire katki saglamak ve ¢alismalarin tekrarlanmasini
engellemek amaciyla bibliyometrik yontemlerden yararlanilmistir.

Bibliyometrik analiz gelismekte olan ilgili literatiiriin hacimsel ve biiytikliik
bakimindan belirlenmesine imkan veren, nicel bir metodoloji olarak karsimiza
¢ikmaktadir. Odak bir alanda yayinlanmis akademik katkilar1 irdeleyerek literatiirii
retrospektif bir sekilde ele alan bu yéntemde, genelde bibliyometrik performans analizi
(yaymlarin {iilke, yil, yazar, bagh kurulus vb. sekilde degerlendirilmesi) ve bilim
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haritalama (iliskisel bibliyometrik de denilen bu yontemde yayinlar arasindaki iliskileri
kapsayan ortak yazar, ortak atif, ortak kelime analizi vb.) teknikleri benimsenmektedir
(Guleria & Kaur, 2021). Arastirmanin temel amaci, bankacilik sektoriinde siber giivenlik
tizerine yapilan calismalarin bibliyometrik analizi yapilarak literatiirdeki bosluklarin
tespit edilmesi ve giincel ¢alisma konularimin belirlenmesidir. Bir¢ok bibliyometrik
analizin veri kaynagin1 WoS ve Scopus gibi veri tabani olusturmaktadir (Mongeon &
Paul-Hus, 2016). Bu kapsamda bibliyometrik analiz yapmak i¢in Web of Science (WoS)
veri tabani tercih edilmistir. WoS'un erisim platformu ve veritabani olarak secilmesinin
temel nedeni, WoS veritabanmin literatiir incelemelerindeki temsiliyetinin bir¢ok
bibliyometrik ¢alismada dogrulanmis olmasi (Ates vd., 2024) ve neredeyse tiim onemli
aragtirma makalelerini igermesidir (Qiao vd., 2021). WoS veri tabaninda 24.10.2024
tarihinde “cyber security” ve “banking” arama terimleri kullanilarak tarama yapilmaistir.
Bu tarama sonucunda 171 sonug ¢ikmis ve sonuglara yonelik sadece arastirma makalesi
tercih edilerek filtreleme yapilmis ve 88 arastirma makalesinden veri seti
olusturulmustur. Belge tiirli agisindan, analiz edilen literatiiriin standartlastirilmis veri
formatlarina sahip olmasmi saglamak i¢in c¢alisma arastirma makaleleri ile
simirlandirilmistir. Ancak belge tiirlerinin bu se¢imi, diger kaynaklardan elde edilen
bilgilerin kapsamini da smirlandira bilmektedir. Gelecekteki arastirmalar, en son
gelismeleri ve daha gesitli bulgular1 yakalamak icin bildiri gibi diger belge tiirlerini de
dahil etmeyi diistinebilirler (Huang vd., 2024). Bibliyometrik analizler VOSviewer ve
Bibliometrix programlar1 kullanilarak gerceklestirilmistir.

4. Bulgular

Bu boliimde VOSviewer ve Bibliometrix programlari kullanilarak yapilan analizlerin
grafikleri ve iligki aglar1 olusturularak yorumlanmistir. Arastirma kapsaminda incelenen
88 arastirma makalesinin 9'u tek yazarl geri kalan ise ¢ok yazarhdir. Yaymlarm yillik
biiylime ortalamasi yaklasik %17,35 olarak hesaplanmistir. Arastirma makalesi basina
diisen ortalama atif sayis1 ise 10’dur.
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Grafik 1. Bankacilikta Siber Giivenlik fle flgili Yayinlarin Yillara Gore Dagilimlart

Bibliyometrik analiz i¢in olusturulan veri seti incelendiginde en eski ¢alismanin 2011
yilinda yapildig: tespit edilmistir. Bu durum ayni zamanda konunun giincel bir konu
oldugunu da gostermektedir. 2011 yili ile 2020 yillar1 arasinda arastirma makalelerinin
sayisinin olduk¢a az oldugu goriilmektedir. 2020 yihi itibariyle dijitallesmenin hiz
kazanmasi mobil uygulamalarin artmasi ve 6zellikle Covid-19 salgini dolayisiyla internet
tabanli mobil teknolojilerin gelismesi ve temassiz teknolojilerin zorunlu kullanimi
glvenlik ile ilgili sorunlari ortaya ¢ikarmistir. Yayinlarin sayisimin artmasinda bu
durumun etkili oldugu diistiniilmektedir.
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Sekil 1. Bankacilikta Siber Giivenlik Ile Tlgili Yazar, Ulke ve Anahtar Kelimelere Yonelik Tliski
Aginin Gorsellestirilmesi

Yazarlar, tilkeler ve kullamilan anahtar kelimelerin birlikte yer aldig1 Sekil
incelendiginde en fazla farkli yazara sahip olan tilke Urdiin ve Pakistan olmustur. Arama
terimleri olan siber giivenlik ve bankacilik terimleri disinda 6n plana ¢ikan anahtar
kelimeler ise, fintek, internet bankaciligl, metin madenciligi, siber saldiri, siber risk,
makine Ogrenimi, kimlik avi (dolandiricilik) ve siber dayanikhiliktir. Bankacilik
sektoriinde siber giivenlik ile ilgili en fazla farkli konuyu calisan iilke ise Pakistan
olmustur.
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Sekil 2. Bankacilikta Siber Giivenlik fle Tlgili Yayinlardaki Yazarlarin Gorsellestirilmesi

Incelenen arastirma makalelerinde toplamda 169 yazar bulunmaktadir. Calisma
kapsaminda incelenen arastirma makalelerinin yaklasik %3411 uluslararas: ortak yazarh
calismalardan olusmaktadir. Arastirma makalesi basina ortalama yazar sayis1 yaklasik
3,42 olarak hesaplanmuistir.

Yazarlarin yayin sayilar1 incelendiginde Sadeeq Jan ve Fazal Qudus Khan'in 2’ser
yaymi diger yazarlarin ise 1’er yaymi bulundugu goriilmektedir. En fazla atif alan
yazarlar incelendiginde ise, B. Shravan Kumar (143), Vadlamani Ravi (143), Yasmeen
Hanif (47), Harjinder Singh Lallie (47), Dinh Tran Ngoc Huy (34), Sylwia Gwozdziewicz
(34), Hoang Thi My Hanh (34), Le Thi Thu Huogn (34), Luong Thi Yen Nga (34), Nguyen
Ngoc Thach (34), Vu Quynh Nam (34), Kiymet Caliyurt (32), Sezer Bozkus Kahyaoglu (32)
olmustur. Bankacilikta siber giivenlik ile ilgili olarak en etkili yazarlar ise, Sadeeq Jan,
Fazal Qudus Khan, Sylwia Gwozdziewich, Hoang Thi My Hanh, Le Thi Thu Huong’'dur.
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Sekil 3. Bankacilikta Siber Giivenlik ile Hgili Yaymnlarin Ulkelere Gore Gorsellestirilmesi

Yaymlarin iilkelerine yonelik analiz yapilmig ve 88 aragtirma makalesinde toplamda
32 farkli iilke oldugu tespit edilmistir. Yayinlarin {ilkelere gore dagilimi incelendiginde
en fazla yayin yapan iilke sirasiyla Hindistan (9), Pakistan (5), Urdiin (5), ABD (4),
ingiltere (4) olmustur. En fazla atif alan iilkeler incelendiginde Hindistan (170), ingiltere
(54), Giiney Kore (40), ABD (38), 1talya (36), Japonya (34), Polonya (34), Vietnam (34),
Tiirkiye (33) atif almislardir.
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Sekil 4. Bankacilikta Siber Giivenlik Tle Ilgili Yaymlardaki Anahtar Kelimeler Arasindaki {liskilerin
Gorsellegtirilmesi

Sekil incelendiginde siber giivenlik, internet bankacilig1, bankacilik sektorii, makine
O0grenimi, biyometrik, siber saldiri, metin madenciligi, reklam yazilimi, bankacilik
aktiviteleri, bankacilik viriisleri, blokzincir, tiklama dolandiriciligl, bulut teknolojileri,
siber giivenlik riski yonetimi, veriye dayali saldir1 gibi anahtar kelimelerin 6n plana ¢iktig1
goriilmektedir. Anahtar kelimelerin aralarindaki iliskiler incelendiginde siber giivenlik ile
siber saldiri, viriisler, tiklama dolandiricilig1 ve risk yonetimi anahtar kelimeleri en fazla
iligkili olan kelimelerdir. Bu durum ayni zamanda siber giivenlik iizerine yapilan
calismalarin onemini yansitmaktadir. Diger anahtar kelimeler incelendiginde ise, siber
glivenligi saglamada veya artirmada kullanilan makine 6grenimi, blokzincir ve risk
yonetimi anahtar kelimeleri 6n plana ¢ikmaktadir.
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Sekil 5. Bankacilikta Siber Giivenlik ile Hgili Yayimnlarin Organizasyonlar Arasindaki Migkilerin
Gorsellestirilmesi

Yazarlarin kurumlar incelendiginde ise etki diizeyi en yiiksek olan kurumlar
strastyla Gachon Univ., Qatar Univ., Univ. Swabi, Al Balqa Appl Univ., Appl Sci Private
Univ., Middle East Univ. olmustur.
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Sekil 6. Bankacilikta Siber Giivenlik {le Tlgili Yayinlarin Baghklarina Yonelik Kelime Bulutu

Calisma kapsaminda incelenen 88 arastirma makalesinin konu bagliklarina yonelik
kelime bulutu olusturulmustur. Kelime bulutuna gore 6n plana ¢ikan metalar ise, bilgi
giivenligi, bankacilik, sistem, 6nyargilar, anormallik tespiti, siber giivenlik, ticaret, saldir1
tespiti, basari, kurumsal sosyal sorumluluk, performans, sema, iist yonetim ekibi,
teknoloji kabulij, siber giivenlik ifsasi, ekonomik biiylime, giivence, parmak izi, giivenlik
acgig1, derin 6grenme yaklasimi, kart dolandiriciligr tespiti, miisteri deneyimi, sezgisel
yontemler, kriptografi, risk alma, risk, etki, yonetim gibi kelimelerden olmaktadir.
Yayinlara genel olarak bakildiginda 6n plana ¢ikan yayinlar Kumar & Ravi (2016), Hanif
& Lallie (2021), Thach vd. (2021), Bozkus Kahyaoglu & Caliyurt (2018), Vishwanath vd.
(2020) ¢alismalaridir. Yapilan analiz sonucunda etki diizeyi en yiiksek olan yaymnlarin ise
Khan vd. (2023), Karim vd. (2024) tarafindan yapilan ¢alismalar oldugu tespit edilmistir.
56z konusu bu ¢alismalar ile ilgili agiklayic bilgiler asagidaki gibidir.

Kumar & Ravi (2016) “A survey of the applications of text mining in financial
domain” adli calismalarinda, metin madenciliginin cesitli finansal uygulamalar ile
ilgilenen arastirmalar ele almiglardir. Calismada bu uygulamalar arasinda FOREX Orani
Tahmini, Borsa Tahmini, Miisteri iliskileri Yonetimi (CRM), Miisteri Kayb1 Tahmini ile
Siber Giivenlik, Kimlik Avi Tespiti, Spam Tespiti, K&tii Amach Yazilim Tespiti,
Sahtekarlik Tespiti ve Saldir1 Tespiti'nin yer aldig1 ifade edilerek veriyi islemek ve tahmin
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etmek i¢in daha verimli tekniklerin gelistirilmesini gerektigini vurgulanmaktadir.
Calismada sayisal verileri metinsel verilerle birlestirmenin daha iyi tahminler iiretmede
yardimci olacaginin alti ¢izilmekle birlikte, saldir1 tespiti ve dolandiricilik tespitinin
nadiren metin madenciligi yaklasimlariyla ele alindig1 belirtilmektedir. Ayrica her alanda
(finans, sigortacilik vb.) ontolojilerin olusturulmas: gerekliligi de calismada ifade
edilmistir.

Bozkus Kahyaoglu & Caliyurt (2018) “Cyber security assurance process from the
internal audit perspective” adli calismalarinda i¢ denetim ve risk yonetimi bakis agisiyla
siber giivenlikte temel sorunlar ve zayifliklara deginerek, siber giivenlik yaklasimlarini
analiz etmeye calismiglardir. Calismada siber odakli 4 biiyiik standart cercevenin
varligindan bahsederek, oOrnek bir siber giivenlik farkindalik kontrol listesi
sunmaktadirlar.

Vishwanath vd. (2020) “Cyber hygiene: The concept, its measure, and its initial tests”
adli calismalarinda, siber hijyen kavramini islevsellestirerek altboyutlarina ayirmislardir.
Aragtirma ile 5 alt boyuttan ve 18 6geden olusan siber hijyen i¢in bir 6lgek gelistirilmistir.
Olgek araciligiyla kullanicilarin teknoloji ile ilgili 6z inanglari, ¢evrimigi bilgileri bilissel
acidan nasil igledikleri ile c¢evrimi¢i bankacilikta dahil olmak tizere insan siber
etkilesiminin yonlerini ortaya koymaya ¢alismaktadirlar.

Thach vd. (2021) “Technology quality management of the industry 4.0 and
cybersecurity risk management on current banking activities in emerging markets-the
case in Vietnam” adli ¢alismalarinda, gelismekte olan tilkelerde riskler ve azaltma
onlemleri tizerinde durarak, endiistri 4.0’da risk yonetimi ve siber giivenlik konularini ele
almaktadirlar. Calismada dijital bankaciligin ekonomik etkinligi arttiracagi ancak yasal
cercevenin gelistirilmesi ve bilgi iletisim teknolojilerine uygun olmasi ile siber giivenlik
ve risk yonetiminin uluslararas: standartlara siirekli olarak eglestirilmesi gerekliliklerine
deginilmektedir.

Hanif & Lallie (2021) "Security factors on the intention to use mobile banking
applications in the UK older generation (55+). A mixed-method study using modified
UTAUT and MTAM-with perceived cyber security, risk, and trust” adli ¢calismalarinda
Birlesik Krallik'ta 55 yas ve {izeri kisilerde mobil bankacilik uygulamalarimi kullanma
niyeti tizerinde siber giivenlik faktorlerinin etkisini 6l¢mek igin kullanilabilecek bir model
onermektedirler. Calisma ile Birlesik Krallik'ta 55 yas ve {izeri kisilerde mobil bankacilik
uygulamalarini kullanma niyetinin ana belirleyicilerinin performans beklentisi ve
ardindan algilanan siber giivenlik riski oldugu ifade edilmektedir.

Kumar (2023) “An overview of cyber security in digital banking Sector” adli
calismasinda, bankacilik sektoriiniin diger sektorlere gore daha fazla siber saldiriyla kars:
karsiya kaldigini ifade ederek, bankacilik sektdriindeki siber saldirilara karsi siber
giivenlik saglama yollarmni ele almaktadir. Calismada dijital ve ¢evrimigi bankacilikta
Integrated Security AsBFSI (Breath First Search Integrated) teknolojisinin bankacilikta tim
bilesenlerin birlikte ¢alistig1 ve iletisim kurdugu entegre giivenlik i¢in yiliksek diizeyde
diizenlenmis en iyi ve faydali teknoloji olduguna vurgu yapilmistir. Siber giivenligin
Onemi ve riskinin analiz edilmesi gerektigine deginilen calismada oOzellikle tiiketici
farkindaligmmin  arttirilmasi, kotii amacgh yazilimdan koruma uygulamalarinin
kullanilmas: ve ¢esitli cihazlarda ve bulutta tutulan verilerin sifrelenmesi gerektigi ifade
edilmistir.

Khan vd. (2023) “Utilizing bio metric system for enhancing cyber security in banking
sector: A systematic analysis” adl1 calismalarinda, siber giivenlik riskine karsi koymak ve
bankacilik sektdriine yiiksek giivenlik ve emniyet saglamak igin geleneksel ve Islami
bankacilikta biyometri sisteminin temel 6zelliklerini ayrintili olarak agiklamaktadirlar.

Calismada siber giivenligin tek bir otorite tarafindan ele almasinin gerekliligi ve
kimlik dogrulamasi icin en giivenilir ve etkili yontemin fiziksel giivenlik (biyometrik)
yontemleri oldugu ifade edilmektedir.

Karim vd. (2024) “Online Banking User Authentication Methods: A Systematic
Literature Review” adli ¢calismalarinda, ¢evrim i¢i bankacilikta kullanilan son teknoloji
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kimlik dogrulama yontemlerini ve potansiyel siber tehditleri gézden gecirmektedirler.
Calismada bilgi tabanli kimlik dogrulama, biyometrik kimlik dogrulama, sahiplik tabanli
kimlik dogrulama ve diger yontemler karsilastirilarak bu yontemlerin avantaj ve
dezavantajlar1 ortaya konmaya ¢alisilmistir. Calisma ile énde gelen finansal kuruluslarin
kimlik dogrulamada en iyi uygulamalar1 karsilastirilmis ve sonug olarak iki faktorlii
kimlik dogrulama ve ¢ok faktorlii kimlik dogrulama yontemlerinin ¢evrimigi giivenligi
arttirmaya yardima olacag tespit edilmistir. Ayrica ¢alisma ile yeni siber zorluklarin
ortaya c¢ikacagi ve finansal kuruluslar ile tiiketicilerin tetikte olmalar1 gerektigi
vurgulanmuistir.
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Sekil 7. Yayinlara Yonelik Tematik Harita

Calismada incelenen makaleler i¢in olusturulan tematik haritada nis temalar,
hareketli temalar, temel temalar ve azalan temalar olarak degerlendirilmistir:

Nis temalarda 6ne ¢ikan konular: Ogrenme, makine 6grenimi, kimlik dogrulama

Hareketli temalarda 6ne ¢ikan konular: Yonetim, dijital bankacilik, etkiler, risk, siber
giivenlik, aktiviteler, farkindalik, tespit

Temel temalarda one ¢ikan konular: Siber giivenlik, bankacilik, finans, gelistirme,
O0grenme, analiz, internet hizmetleri, tehditler, tahmin, kimlik avi, Covid-19

Azalan temalar: Mobil uygulamalar, kullanici deneyimi, degerlendirme, performans

Temalar incelendiginde c¢alismanin anahtar kelimesini olusturan siber giivenlik
konusu hem temel temalarda hemde hareketli temalarda yer almaktadir. Bu durum aym
zamanda siber giivenlik ile ilgili ¢alismalarn giincel oldugunu gostermektedir. Giincel
konular arasinda risk yonetimi, kullanicilarin farkindaliklarini belirlemeye yonelik
calismalar, siber giivenlik ile kullanicilar1 bilinglendirmeye yonelik aktiviteler ve
kullanicilarin siber giivenlige yonelik bilinglendirme konular1 6n plana ¢ikmaktadir.
Azalan temalar incelendiginde mobil bankacilik ve mobil bankaciigin kullanim
deneyimleri iizerine ¢alismalar 6n plana ¢ikmaktadir. Covid 19 déneminde yasanan
kisitlamalara bagli olarak zorunlu bir bicimde bireyler dijitallesmeye yonelmis ve bu
durum beraberinde giivenlik aciklari, dolandiriciik yontemleri konusunda mevcut
sistem yetersiz kalmistir. Bu noktada nis temalar incelendiginde temassiz 6deme
yontemleri ve kullanici deneyimleri, giivenlik aciklarina karst kimlik dogrulama
yontemleri, kullanic1 deneyimleri, giivenlik ve siber giivenlik ile ilgili olarak makine
ogrenimi konular1 6n plana c¢ikmaktadir. Azalan temalarda mobil bankacilik
uygulamalar1 ve deneyimleri yer alirken, nis temalarda kimlik dogrulama ve temassiz
kullanimlar ve deneyimler yer almaktadir. Calisma konular1 incelendiginde Covid-19
donemi sonrasi siber giivenlik ¢alismalarinin sayist oldukga artmstir.

5. Sonug ve Oneriler

2020 yih itibariyle dijitallesmenin hiz kazanmasi mobil uygulamalarin artmas1 ve
ozellikle Covid-19 salgin1 dolayisiyla internet tabanl mobil teknolojilerin gelismesi ve
temassiz teknolojilerin zorunlu kullanimi giivenlik ile ilgili sorunlar: ortaya ¢ikarmistir.
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Dolayisiyla yapilan literatiir incelemesinde yayin sayilarmin 2019 yili sonrasinda
artmasinda bu durumun etkili oldugu distiniilmektedir. Calismalarda 6n plana ¢ikan
anahtar kelimeler incelendiginde siber giivenlik ve fintek uygulamalar ile ilgili
kavramlarin daha ¢ok ele alindig1 goriilmektedir. Geligen teknoloji ile artan dijitallesme
sonucu finansal teknoloji uygulamalarinin yaygin kullanimi dolayisiyla ¢ok¢a yasanan
siber giivenlik ihlal vakalar1 bu alanlarda akademik ilgiyi de beraberinde getirmistir.
Teknolojik gelisimin en son geldigi nokta olarak ifade edilen dijitallesme, bankacilik
sektoriine yeni firsatlar sunarken onemli siber giivenlik ihlalleriyle de karsi karsiya
birakmaktadir. Davetsiz ziyaretciler sebebiyle cesitli tehditlere maruz kalan finans
sektorii ve paydaslar1 bu siirecten sadece para ve zaman kaybederek ¢ikmamakta ayni
zamanda kredi sektorii i¢in her sey anlamina gelebilecek itibarlarini da kaybetme
durumunda kalmaktadirlar. Banka igin itibar, miisteri, yatirrmc ve biitiin toplumun
goziinde sayginlik, giiven, kalite, memnuniyet, imaj, vb. faktorlerin kombinasyonu
oldugu icin finansal hedeflere ulasmaya ve performansa onemli katki saglamakta ve
sektordeki bankanin basarisini da olumlu etkilemektedir (Korkmaz vd., 2023). Bugiin
gelinen nokta itibariyle sektorde mevcut siber giivenlik gercevelerinin etkinligi kritik bir
endise kaynag1 olarak ortaya ¢ikmaktadir. Katmanl siber giivenlik savunmasinin ilk
asamasini bile basari ile faaliyete gecirmemis kurumlarin aciklari, siber giivenlik
saldirilar1 icin kolayca hedef olabilmektedir. Giivenlik riske verilen bir cevaptir.
Dolayisiyla siber riskler degerlendirilmelidir. Bu degerlendirilmedeki en kritik asama ise
onem arz eden degerli varlik, bilgi ve belgelere iliskin tehdit ve risklerin belirlenerek ana
hatlariyla ortaya konulmasidir (Babu, 2018). Bankacilikta bu endiselerin giderilmesi ve
saglikli bir iyilestirme i¢in benimsenmis bir risk degerlendirme metodolojisinin varligi,
gelismis saglam bir siber giivenlik kiiltiirii, ¢alisanlar ve miisterilerde yiiksek siber
givenlik farkindaligr ve diizenleyici zorunluluklara yiiksek uyum gibi gesitli faktorler
onem tasimaktadir (Oyewole vd., 2024). Siber giivenlik kabiliyetini azaltan temel
faktorlerin basinda ise gelismis teknoloji eksikligi ve yasal uyumun yetersiz olusu
gelmektedir (Whang vd., 2020). Siber giivenlik ihlallerinin temel motivasyon kaynaginin
para oldugu bilinmektedir. Dolayisiyla siber suglar i¢in finansal kuruluslar ve paydaslari
cesitli fidye yazilimlar, kimlik avi vb. yontemlerle favori hedefler haline gelmektedir
(Babu, 2018). Siber giivenlik ihlallerini onlemek icin bankalar siber giivenlik risklerini
azaltma sorumlulugunu daha fazla almaldirlar (Alghazo vd., 2017). Ciinkii finansal
tiikketicilerin ¢ok cesitli kaynaklardan finansal {irtin ve hizmetlere erisim sagladiklari
bilinmektedir. Bu erisim noktalarindan gelen tehditleri yonetmeleri de kurumsal yapilara
gore daha zor olabilmektedir (Babu, 2018). Siber tehditlerle miicadele etmek zorlu bir
durum olarak karsimiza ¢ikmaktadir. Ciinkii bu siire¢ teknoloji ile kendini siirekli
yenileyen ve basa ¢ikilmast i¢in farkli alanlarda (bilgi teknolojileri, finans, vb.) beceri ve
uzmanliklar gerektiren sofistike bir yapidir. Finans sektoriinde bulasicilik riskinin
yliksekligi siber tehditler i¢inde gegerli olmakta ve sistemik etkilerle tiim finansal siteme
sirayet ederek istikrar1 bozucu bir hal alabilmektedir. Bu nedenle diizenleyici ve
denetleyici otoriteler siber giivenlik seviyelerinin arttirilmasi ve yonetisim kontrollerinin
gliclendirilmesini tesvik etmeye c¢alismaktadirlar (Birindelli & lannuzzi, 2024). Siber
ihlaller dogas1 geregi uzaktan erisimi kapsadigindan gelisen tehdidin boyutu da smir
Otesi olabilmektedir. Dolayisiyla siber giivenlik ihlallerinin giderilmesini, sadece bir
banka boyutuyla ele alma hatasina diismeden, uluslararas bir ger¢evede dayanikliligs ve
isbirligini arttiric1 yasal diizenlemeler 6nem arz etmektedir (Mahboob vd., 2023). Siber
stres testlerinin ve tek tip siber risk protokollerinin ortaya ¢ikmas: gibi giincel girisimlerin
varlig1 bu yonde ilerlemenin oldugunu gostermektedir. Riski yonetmenin ve sistemik
etkilerini azaltmanin en iyi yolu hi¢ siiphesiz teshis, 6l¢iim ve simirlama araglarmni
olusturmaktan ge¢gmektedir (Birindelli & Iannuzzi, 2024). Unutulmamalidir ki isletmeler
yasayan birer sistemlerdir. Bankalar ne kadar dijitallegseler de beseri sermayesi
kabiliyetinde fark yaratmalar: miimkiin olabilir. Gelenekselden dijitale doniisen siiregler
ve sistemlerde ¢alisanlarin dijital sistemleri kullanma kabiliyetinin arttirilmasi bu noktada
etkili olabilecek unsurlar arasinda siralanabilir (Nurjannah, 2023). Ayrica siber giivenlik
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sirketlerinin de bankalarla yakin galisarak siber tehditlerin 6niinde kalip proaktif bir rol
uistlenmeleri gerekmektedir. Bu rol tam kapsamli siber giivenlik hizmetleri saglama adina
onemlidir. Tehditleri algilamada ve onlemede gii¢lii, miidahale siireclerinde etkili, sik
denetim ve kapsamli personel egitimi ile bankacilik ekosisteminin siber ihlallere karsi
iyilestirilmesi miimkiin kilinabilir (Asmar & Tugan, 2024). Dijital doniisiim esas itibariyle
¢ok onemli kazanimlar: getirmektedir. Performansin gelistirilmesi ve tiiketici davranislari
konusunda ki firsatlar buna O6rnek verilebilir. Ancak teknolojik yeniliklerin kurumsal
yapidaki degisiklikleri de zaruri kilmas: gesitli zorluklar1 da beraberinde getirmektedir.
Elbette ki bilgisayar otomasyon sistemlerini ¢eyrek asirdan fazladir kullanan finans
sektorii igin siber risk yonetimi yeni bir olgu degildir. Ancak saglam ve kapsaml bir siber
risk yonetim stratejisi hi¢ bu kadar kritik neme sahip olmamistir. Dahasi finansal sektor
kuruluslan dijital ayak izlerini genislettikce bu 6nem giderek artacaga benzemektedir
(Atkins vd., 2024). Nihayetinde dijital bankacilik i¢in dijital stratejik planlarin varligi ve
uygulamaya konmas: gelecegin bankalarina bugiinden rehberlik edebilir (Nurjannah,
2023). Dolayistyla finansal sektor kuruluslari ileri teknoloji tirtinlerini istekli bir sekilde
benimserken, siber risklerin artmasina yonelik simdiden harekete gecmelilerdir. Bu
aksiyon cevreyi gelecege hazir hale getirmek adina yapilmalidir. Unutulmamalidir ki
bugiiniin trend teknolojileri yarin icin degisebilmekte ve eskiyebilmektedir.

Yukarida detaylandirilmis 6ne ¢ikan ¢alismalarin ifade ettigi iizere siber giivenlikte
kimlik dogrulamanin (biyometrik, ikili, ¢oklu vb.) sektor i¢in 6nemli oldugu 6n plana
¢ikmaktadir. Ayrica Integrated SecurityAsBFSI (Breath First Search Integrated)
teknolojisinin bankacilikta tiim bilesenlerin birlikte calistig1 ve iletisim kurdugu entegre
giivenlik icin yiiksek diizeyde diizenlenmis en iyi ve faydali bir teknoloji oldugu
literatiirde ifade edilerek, finansal kuruluslar i¢in uygulanabilir bir Oneri olarak
sunuldugu goriilmektedir.

Yine bankacilikta siber giivenlikle ilgili literatiirde ©ne ¢ikan c¢alismalar
irdelendiginde, calismalarin iilkelere 6zgii oldugu goriilmektedir. Bagka bir ifadeyle
iilkelerin problemleri ve ihtiyaglarina ¢6ziim bulmak adma yayinlarin odaginn
cesitlendigi goriilmektedir. C)rnegin Thach vd. (2021), Vietnam 6zelinde gelismekte olan
tilkelerin siber giivenligine deginirken, Hanif & Lallie (2021), Birlesik Krallik'ta 55 yas ve
tizeri kisilerde mobil bankacilik uygulamalarini kullanma niyeti tizerinde siber giivenlik
faktorlerinin etkisini 6l¢mek ile ilgilenmigslerdir. Vietnam gelismekte olan bir tilke olarak
siber glivenlige care ararken, Birlesik Krallik’larin yasl nufusu nedeniyle siber giivenligi
ele almakta oldugu goriilmektedir. Bu yaklasimla Tiirkiye’de bankacilikta siber giivenlik
konusu geng nufus ve gelismekte olan tilke dinamikleri géz 6niinde bulundurularak ele
almmabilir. Ozellikle geng nufusun son déonemde sermaye piyasalarina katilimi ve kripto
para uygulamalarma olan ragbeti goz 6niine alindiginda Tiirkiye’de siber giivenlik, mali
suglar ve teroriin finansmani ile finansal okuryazarlik konularini icerecek sekilde birlikte
ele alinabilecegi sOylenebilir.

S6z konusu c¢alismalarin kamu ve sektdr otoritelerine; siber giivenlik farkindalik
listeleri ile finansal alanda ontolojinin gelistirilmesini Onermekte olduklar1 da
goriilmektedir. Ayrica arastirmalarda insan-siber etkilesimi ile ilgili daha fazla ¢calismanin
yapilabilecegi de ifade edilmistir.

Genel olarak bakildiginda bankacilik ile iligili gii¢lii glivenlik tekniklerinin
uygulanmasi ve miisteriler arasinda egitim ve farkindaligin artirilmasi olduk¢a 6nemli bir
hale geldigi calismalarda belirtilmistir. Incelenen calismalarda kullanicilara yonelik
olarak; siber giivenlik ile ilgili egitim ve 6gretim girisimleri yapilarak giivenilir ve giincel
giivenlik sistemlerinin benimsenmesini saglanmasi onerilmistir. Bir baska ifadeyle tiim
paydasalar ile kullanicilar arasinda gelismis siber giivenlik farkindalig: ve bilgi paylasim
uygulamalarin tesvik ederek, daha giivenli ve daha dayanikli bir dijital bankacilik ortami
olusturulmasi gerekmekte ve bu konuda ¢aligmalarin yapilmas: dnerilmektedir.

Internetin gelismesi ve gevrimici ortamlara kolay erisim, beraberinde hiikiimetlerin
siber giivenligi korumas: igin uluslararasi isbirliklerini saglamas: ve bu konuda
calismalarin yapilmasi 6nerilmektedir. Bunun yani sira akademik yayin onerileri olarak
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tretken yapay zeka, blokzincir vb. yeniliklerinin kullanilarak siber giivenlik
uygulamalarmin farkindaligim1i  artirmaya yonelik c¢alismalarin  yapilmasi da
Onerilmektedir.

Kaynakca

Alghazo, ]J. M., Kazmi, Z. & Latif, G. (2017). Cyber security analysis of internet banking in emerging countries: User and bank
perspectives. 2017 4th IEEE International Conference on Engineering Technologies and Applied Sciences (ICETAS) (1-6). IEEE.

Alzoubi, H. M., Ghazal, T. M., Hasan, M. K., Alketbi, A., Kamran, R., Al-Dmour, N. A. & Islam, S. (2022). Cyber security threats on
digital banking. 2022 1st International Conference on Al in Cybersecurity (ICAIC) (1-4). IEEE.

Asmar, M. & Tuqan, A. (2024). Integrating machine learning for sustaining cybersecurity in digital banks. Heliyon, 10(17).

Ates, A., Kurt, A. & Sunar, H. (2024). Bibliometric analysis of studies on Google Maps. Selcuk Tourism and Information Research Journal,
5,36-51.

Atkins, L., Banerjee, S., Boer, M., Craig, L., Greis, ], Hao, G. & Idler, M. (2024). The cyber clock is ticking: Derisking emerging
technologies in financial services. https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/the-cyber-clock-is-
ticking-derisking-emerging-technologies-in-financial-services. Erisim Tarihi: 29.10.2024.

Babu, B. B. (2018). Cyber security in banks. https://www.iibf.org.in/documents/BankQuest/Bank-Quest-Jan-Mar-2018-Final-
200418.pdf. Erisim Tarihi: 29.10.2024.

Birindelli, G. & Iannuzzi, A. P. (2024). The systemic importance of cyber risk in banks. Systemic risk and complex networks in modern
financial systems (301-321). Cham: Springer Nature Switzerland.

Bouveret, A. (2018). Cyber risk for the financial sector: A framework for quantitative assessment. International Monetary Fund.

Bozkus Kahyaoglu, S. & Caliyurt, K. (2018). Cyber security assurance process from the internal audit perspective. Managerial Auditing
Journal, 33(4), 360-376.

Cele, N. N. & Kwenda, S. (2024). Do cybersecurity threats and risks have an impact on the adoption of digital banking? A systematic
literature review. Journal of Financial Crime, https://doi.org/10.1108/JFC-10-2023-0263

Ghelani, D., Hua, T. K. & Koduru, S. K. R. (2022). Cyber security threats, vulnerabilities, and security solutions models in banking. Authorea
Preprints.

Guleria, D. & Kaur, G. (2021). VOSviewer ve RStudio Bibliometrix kullanilarak eko-girisimciligin bibliyometrik analizi, 1989-2019,
Library Hi Tech, 39(4), 1001-1024. https://doi.org/10.1108/LHT-09-2020-0218

Haksever, B. F. & Baykal, B. (2023). Bankacilik sektoriinde dijitallesme ve finansal teknolojilerin hizmet pazarlamasma etkileri.
Akademik Agi, 3(2), 191-228.

Hanif, Y. & Lallie, H. S. (2021). Security factors on the intention to use mobile banking applications in the UK older generation (55+).
A mixed-method study using modified UTAUT and MTAM-with perceived cyber security, risk, and trust. Technology in Society, 67,
101693.

Harvey, J. & Lau, S. F. (2009). Crime-money, reputation and reporting. Crime, Law and Social Change, 52, 57- 72.

Hassan, A. O., Ewuga, S. K, Abdul, A. A., Abrahams, T. O., Oladeinde, M. & Dawodu, S. O. (2024). Cybersecurity in banking: a
global perspective with a focus on Nigerian practices. Computer Science & IT Research Journal, 5(1), 41-59.

Huang, Y., He, X,, Lian, Z. & Yang, Z. (2024). Mapping the landscape of digital cultural heritage research: A quantitative and visual
bibliometric study. https://doi.org/10.1108/LHT-09-2023-0465

International Monetary Fund (IMF). Monetary and Capital Markets Department. (2024). Cyber Risk: A Growing Concern for
Macrofinancial Stability. Global Financial Stability Report, USA: International Monetary Fund.
https://doi.org/10.5089/9798400257704.082.CHO003

Karim, N. A, Khashan, O. A., Kanaker, H., Abdulraheem, W. K., Alshinwan, M. & Albanna, A. (2024). Online banking user
authentication methods: A systematic literature review. IEEE Access.

Khan, H. U., Malik, M. Z., Nazir, S. & Khan, F. (2023). Utilizing bio metric system for enhancing cyber security in banking sector: A
systematic analysis. IEEE Access.

Korkmaz, O.F., Sogukoglu Korkmaz, S. & Sunar, H. (2023). Kamu ve 6zel bankalarda mobil bankacilik 6zelliklerinin mobil bankacilik
kalitesi {izerine ve mobil bankacilik kalitesinin banka itibari {izerine etkisinin belirlenmesi: Giresun ili 6rnegi. Aksehir Meslek
Yiiksekokulu Sosyal Bilimler Dergisi, 16, 146-160.



Fiscaoeconomia 2025, 9(2) 1125

Korkmayz, S. S. & Korkmaz, O. F. (2016). Sosyal medya ve tiirk bankacilik sektdriiniin sosyal medya kullanimi. Giresun Universitesi
Iktisadi ve Idari Bilimler Dergisi, 2(3), 58-84.

Kumar, B. S. & Ravi, V. (2016). A survey of the applications of text mining in financial domain. Knowledge-Based Systems, 114, 128-
147.

Kumar, M. (2023). An overview of cyber security in digital banking Sector. East Asian Journal of Multidisciplinary Research, 2(1), 43-52.

Mahboob, S. M., Abbas, S. S. & Shaheen, I. A. (2023). Adapting to cybersecurity challenges: Assessing the effectiveness of international
law against cyber terrorism. Journal of Social Research Development, 4(4), 669-685.

Mongeon, P. & Paul-Hus, A. (2016). The journal coverage of Web of Science and Scopus: a comparative analysis. Scientometrics, 106,
213-228.

Nurjannah, S. (2023). Digital transformation in the banking industry challenges and opportunities. International Journal of Accounting,
Management and Economics, 1(01).

Oyewole, A. T., Okoye, C. C., Ofodile, O. C. & Ugochukwu, C. E. (2024). Cybersecurity risks in online banking: A detailed review
and preventive strategies applicatio. World Journal of Advanced Research and Reviews, 21(3), 625-643.

Qiao, G, Ding, L., Zhang, L. & Yan, H. (2021). Accessible tourism: A bibliometric review (2008-2020). Tourism Review, 77(3), 713-730.

Rodrigues, A. R. D., Ferreira, F. A, Teixeira, F. ]. & Zopounidis, C. (2022). Artificial intelligence, digital transformation and
cybersecurity in the banking sector: A multi-stakeholder cognition-driven framework. Research in International Business and
Finance, 60, 101616.

Thach, N. N., Hanh, H. T., Huy, D. T. N. & Vu, Q. N. (2021). technology quality management of the industry 4.0 and cybersecurity
risk management on current banking activities in emerging markets-the case in Vietnam. International Journal for Quality
Research, 15(3), 845.

Unit21. (2022). 24 neobank statistics to help with risk and compliance. https://www.unit21.ai/blog/neobank-statistics#statistics-about-
neobank-market-size-and-share. Erigim Tarihi: 15.10.2024.

Varol, H. C. & Isler, D. B. (2024). Dijitallesme siirecinde miisteri deneyiminin miisteri sadakati iligkisi: Bankacilik sektoriinde bir
uygulama. Uluslararas: Global Turizm Arastirmalar: Dergisi, 8(1), 1-20.

Vishwanath, A., Neo, L. S., Goh, P, Lee, S., Khader, M., Ong, G. & Chin, J. (2020). Cyber hygiene: The concept, its measure, and its
initial tests. Decision Support Systems, 128, 113160.

Wang, V., Nnaji, H. & Jung, J. (2020). Internet banking in Nigeria: Cyber security breaches, practices and capability. International
Journal of Law, Crime and Justice, 62, 100415.

Cikar Catismast: Yoktur.

Finansal Destek: Yoktur.

Etik Onay: Yoktur.

Yazar Katkisi: Omer Faruk KORKMAZ (%50), Selin SOGUKOGLU KORKMAZ (%50)

Conflict of Interest: None.

Funding: None.

Ethical Approval: None.

Author Contributions: Omer Faruk KORKMAZ (50%), Selin SOGUKOGLU KORKMAZ (50%)




Fiscaoeconomia 2025, 9(2) 1126

A Retrospective Qualitative Study: Banking and Cyber Security
Omer Faruk KORKMAZ & Selin SOGUKOGLU KORKMAZ
Extended Abstract

The world today, which has evolved from an industrial society to an information society, is exposed to the effects of
technology and innovation, which are the visible reflections of the knowledge acquired. While the size of lands or the
number of factories were important in yesterday's world, in today's world, it is observed that elements such as the
storage, processing, and transfer of information make a difference. Therefore, in order to stand out in the increasing
competition and maintain this advantage, it is observed that businesses are intensively using information technologies,
and during this process, sectors are digitalizing. Banks that serve a wide societal audience are inherently required to
store and process a variety of valuable documents, papers, and information. Additionally, they also carry out many
financial transactions. Therefore, the security of the entire system of these financial transactions must be ensured. It is
also clear that the security of banks, which are considered the most fundamental institutions of the financial system in
national economies, means the security of many economic stakeholders, from savers to investors, from financial
intermediaries to governments. It seems possible that a potential cyber vulnerability could spread throughout the entire
economy and cause widespread damage. While the importance of the trust mechanism in the healthy functioning of the
banking sector is known, it is also known that digital banking is exposed to and will continue to be exposed to cyber
risks. Therefore, all processes, policies, and practices related to cybersecurity in the sector are of great importance. In
today's digital age, the banking sector is undergoing a significant transformation alongside technological advancements.
Innovations such as internet banking, mobile applications, and digital payment systems have facilitated access to
financial services. The latest reflection of financial technology in the banking sector is digital banking. With digital
banking, various concerns regarding financial security are emerging. The importance of cybersecurity in the banking
sector is based on the need to protect the assets and sensitive information of both financial institutions and customers.

This study aims to systematically evaluate the literature addressing the use of cybersecurity in the banking sector. In
this context, the subject of the study is cybersecurity in banking. Therefore, literature studies related to the cybersecurity
needs arising as a result of the increasing digital usage in the banking sector are being addressed. By examining
academic studies in this field, bibliometric methods have been utilized to contribute to the literature and prevent the
repetition of studies. In this context, a search was conducted in the Web of Science database using the terms "banking"
and "cyber security." Only research articles were preferred, and in this context, the dataset consisted of 88 studies. In
the analysis of these data and the visualization of relationship networks, the Bibliometrix and VOSviewer applications
were utilized.

When the dataset created for bibliometric analysis was examined, it was found that the oldest study was conducted in
2011. This situation also indicates that the topic is a current issue. It is observed that the number of research articles
between the years 2011 and 2020 is quite low. As of 2020, the acceleration of digitalization, the increase in mobile
applications, and especially due to the COVID-19 pandemic, the development of internet-based mobile technologies
and the mandatory use of contactless technologies have raised security-related issues. It is believed that this situation
has contributed to the increase in the number of publications. In the reviewed research articles, there are a total of 169
authors. Approximately 34% of their articles consist of internationally co-authored works. The average number of
authors per research article has been calculated to be approximately 3.42. These data indicate that there is a common
international interest in the research topic. In the study, besides the search terms "cybersecurity" and "banking," other
prominent keywords that emerged were fintech, internet banking, text mining, cyber attack, cyber risk, machine
learning, phishing (fraud), and cyber resilience. In the examined studies, analyses were conducted on the prominent
and high-impact research topics based on authors, keywords, citation statuses, countries, and bibliographies.

As a result of the study, it was determined that the number of publications increased after 2019, and keywords related
to the concepts of fintech and cybersecurity were more frequently addressed. When examining the distribution of
publications by country, the countries with the most publications on the subject were India, Pakistan, Jordan, the USA,
and the UK, in that order. For the 88 research articles examined, machine learning and authentication themes were
identified as the prominent niche themes. It is observed that interest in themes such as management, digital banking,
risk, cybersecurity, awareness, banking, finance, internet services, threats, prediction, and COVID-19 continues.
However, it has been observed that themes such as mobile applications, user experience, evaluation, and performance
have lost their popularity in the studies.
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Many of the studies conducted in the fields of artificial intelligence and digital transformation still face significant
challenges in understanding the speed at which technology can advance and the potential outcomes. It is known that
traditional banking has significant gains in the adoption of innovations brought by artificial intelligence and
information technologies. However, this does not mean that traditional banks have access to all the advantages of digital
banking. The high loyalty of customers to traditional banks, the low acceptance of technology usage, the impact of the
average customer age on the preference for digital banking, and the presence of cybersecurity issues explain the slow
transformation of banking. These factors can also be listed among the reasons for the weakness of digital banking. Many
of these mentioned deficiencies seem to be surmountable through marketing and retention efforts. However, since
cybersecurity is distinct from these in terms of its structure, the cybersecurity system needs to be as dynamic as the
factors that can put it at risk and quickly adopt technological innovations.

A cyber threat can be defined as a malicious act where someone attempts to access digital banking without authorization
and permission. Despite many preventive measures, it cannot be ensured against the security issues that have arisen
with the digitization of banking. In banking, addressing these concerns and achieving a healthy improvement depend
on various factors, such as the existence of an adopted risk assessment methodology, a well-developed robust
cybersecurity culture, high cybersecurity awareness among employees and customers, and high compliance with
regulatory requirements. Among the primary factors that reduce cybersecurity capability are the lack of advanced
technology and inadequate legal compliance. To prevent cybersecurity breaches, banks should take on more
responsibility for reducing cybersecurity risks. Because it is known that financial consumers access financial products
and services from a wide variety of sources. Managing the threats coming from these access points can also be more
difficult for them compared to corporate structures.

The high contagion risk in the financial sector also applies to cyber threats, which can permeate the entire financial
system through systemic effects and,disrupt stability. Therefore, regulatory and supervisory authorities are trying to
encourage the increase of cybersecurity levels and the strengthening of governance controls. Therefore, addressing
cybersecurity breaches without falling into the mistake of treating them solely from a banking perspective and
enhancing resilience and cooperation through international legal regulations is of paramount importance. The existence
of current initiatives such as the emergence of cyber stress tests and standardized cyber risk protocols indicates progress
in this direction. The increase in employees' ability to use digital systems in processes and systems transitioning from
traditional to digital can be listed among the factors that could be effective at this point. Additionally, cybersecurity
companies need to work closely with banks to stay ahead of cyber threats and take on a proactive role. Ultimately, the
existence and implementation of digital strategic plans for digital banking can guide the banks of the future from today.
Digital transformation essentially brings very significant gains. Opportunities for improving performance and
consumer behavior can be given as examples of this. However, the necessity of changes in the corporate structure due
to technological innovations also brings various challenges. Of course, for the finance sector, which has been using
computer automation systems for more than a quarter of a century, cyber risk management is not a new phenomenon.
However, a robust and comprehensive cyber risk management strategy has never been more critical. Moreover,
regulatory and supervisory authorities, cybersecurity companies, and financial sector organizations should improve
their employee capabilities and ecosystems against cyber breaches, in addition to using advanced technology. It will be
important for financial institutions to keep their environment ready for cybersecurity from today. Moreover, as financial
sector institutions expand their digital footprints, this importance seems to be increasing. It is known that security is a
response to risk. Therefore, the issue of cybersecurity should be addressed proactively. In addition while financial sector
organizations willingly adopt advanced technology products, they must take action now to address the increasing cyber
risks. This action should be taken to prepare the environment for the future. It should not be forgotten that today's
trending technologies can change and become obsolete for tomorrow.



