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oz

Sosyal medyanin erisim kolayligi, yaygin kullanimi ve diisiik maliyetli dagitim kanali olmas1 bir yandan haber
paylasimini kolaylastirirken diger taraftan burada paylasilan haberlerin dogrulugu ile ilgili sorunlar1 giindeme
getirmektedir. Sosyal medyanin haber paylagiminda sundugu imkanlar ayni1 zamanda dezenformasyona hizmet
eden bir ara¢ haline gelmesine sebep olmaktadir. Stratejik bir amag¢ dogrultusunda kamuoyunu y6nlendirmek
i¢in bilginin kasith olarak degistirilmesini ifade eden dezenformasyon, giiniimiiz diinyasinda propaganda ve
ideolojik manipiilasyonun olusturulmas: i¢in sosyal medya araciligi ile yaygm olarak kullanilmaktadir.
Savaslar, kiiresel krizler, dogal afetler, secimler gibi olaganiistii donemler dezenformasyon igeriklerinin daha
fazla yayildig1 donemler olarak 6ne ¢ikmaktadir. Bu makale, 7 Ekim 2023 tarihinde baslayan Israil-Filistin
Savasi sirasinda sahte haber igeriklerinin sosyal medyada yaygin sekilde paylasilmasiyla dezenformasyon
faaliyetlerinin hangi boyutta gergeklestigi problemine odaklanmaktadir. Buradan hareketle ¢alismanin amaci
Israil-Filistin savasinda paylasilan dezenformasyon igeriklerinin boyutlarinin ortaya konulmasidir. Calismada
Iletisim Baskanlig: tarafindan savasin birinci yildéniimiinde yaymlanan Filistin Ozel Biiltenindeki 177
paylasim igerik analizi yontemi ile incelenmistir. Aragtirma sonucuna gore dezenformasyon igeriklerinin
toplumu yonlendirme amaci tagiyan yanlis igerikler oldugu tespit edilmistir. Uydurma, hatali iligkilendirme ve
manipiilasyonun 6n planda oldugu iceriklerin paylasilmasinda Israil’in resmi makamlar1 ve yetkililerinin yani
sira diger aktorlerin de faaliyette bulundugu belirlenmistir.

Anahtar Kelimeler: Dijital iletisim, dezenformasyon, sosyal medya, Filistin, Iletisim Bagkanlig:.

Digital Disinformation in Social Media: An Analysis of Special Bulletin on Palestine by
Communications Directorate

ABSTRACT

The ease of access, widespread use and low-cost distribution channel of social media facilitate the sharing of
news. However, this also raises problems regarding the accuracy of the news shared on these platforms. The
opportunities afforded by social media for the dissemination of news also render it a conduit for the propagation
of disinformation. Disinformation, defined as the deliberate manipulation of information for the purpose of
influencing public opinion, is pervasively employed through social media to advance propaganda and
ideological manipulation in the contemporary era. Periods of exceptional significance, such as wars, global
crises, natural disasters, and elections, are particularly conducive to the proliferation of disinformation. This
article examines the extent to which disinformation activities were conducted through the pervasive
dissemination of fake news content on social media during the Israeli-Palestinian conflict that commenced on
7 October 2023. The objective of this study is to ascertain the extent and nature of the disinformation
disseminated during the Israeli-Palestinian conflict. In the study, 177 posts in the Palestine Special Bulletin
published by the Directorate of Communication on the first anniversary of the war were subjected to content
analysis. The results of the research indicated that the disinformation content was false and aimed at influencing
public opinion. In addition to the official authorities and officials of Israel, it was determined that other actors
were also active in the sharing of content that was fabricated, presented false information, and employed
manipulation.

Keywords: Digital communication, disinformation, social media, Palestine, Directorate of Communications.

Giris

fletisim teknolojilerinde yasanan gelismeler neticesinde bilgi paylasimi zamansal ve mekéansal
sinirlamalarin digina ¢ikmis, bilgi ihtiya¢ duyulan her an ulasilabilir, saklanabilir ve paylasilabilir bir
duruma gelmistir. Bilgi paylasimmin yeni ve kolay yolu paylasimlarin igeriklerini de etkilemistir.
Giiniimiizde dijital mecralarda yasanan en onemli sorunlardan birisi yayilan bilginin dogrulugu ve
giivenilirligi meselesidir. Dijital mecralarda ve 0Ozellikle sosyal medyada paylasilan igeriklerin
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propaganda amagli sahte icerikler olarak diizenlenmesi kamuoyunun algisini istenen yone ¢ekmek i¢in
bir yontem olarak kullanilmaktadir. Sosyal medyanin kisisellesmis kullaniminin yaninda bir takipci
kitlesi olmas1 haberin paylasiminda dezenformasyona hizmet eden bir arag olarak kullanilmasina neden
olmustur. Sosyal medyanin yayginlagmasi, kullanici sayisinin katlanarak artmasina ve bilginin
cogalmasina yol agarak bilginin dogrulugu sorununun biiyiimesine katkida bulunmustur.

Kasitl veya kasitsiz olarak tiretilen yanlis bilginin hizla yayildigi “sahte haberlerin ¢ag1” olarak
tanimlanan bu dénemde bilginin iiretilme niyeti 6nem kazanmaktadir. Yanlis bilgi (misinformation),
zarar verme niyeti olmadan paylasilan yanlis igeriklerdir. Dezenformasyon (disinformation) ise, stratejik
amaglara hizmet etmek ve toplumsal etki yaratmak i¢in kasith sekilde yanlis olusturulmus bilgiyi ifade
eden bir kavramdir. Dezenformasyon, hedef kitleyi kasitli olarak yaniltmak ve mesaji génderenin
bekledigi varsayimlari takip etmeye ikna etmek igin iletilir. Bu agidan dezenformasyon ile yanlis bilgi
niyet ve yayilma bigcimi bakimindan farklihk gostermektedir. Yanlis bilgiden farkli olarak
dezenformasyon, kotii niyetle olusturulan icerigin hedef kitleyi yaniltmak i¢in yayilmasidir (Humprecht,
2018; Wang, Mckee, Torbica ve Stuckler, 2019; Zatoga, 2022). Dolayisiyla dezenformasyonda bilginin
carpitilmasi ve hedef kitlenin gergek bilgiden kasitli olarak uzaklastirilmasi séz konusudur.

Medya tiiketicileri son yillarda “sahte haberler”, “yanlis bilgilendirme”, “dezenformasyon”,
“medya manipiilasyonu” gibi ¢esitli kavramlarla tanimlanan igeriklere maruz kalmaktadir. Bu icerikler
giiniimiiz i¢in yeni olmamakla birlikte iletisim teknolojilerindeki gelismeler neticesinde yeni bir sekilde
ve yeni mecralarda sunulmaktadir. Bu dogrultuda dijital iletisim ortamlar1 ve 6zellikle sosyal medya,
dezenformasyon igeriklerinin olusturulmasini ve sistematik dagitimini1 kolaylastiran araglardan biri
olarak kullanilmaktadir (Freelon ve Wells, 2020; Weikmann ve Lecheler, 2023). Dijital teknoloji
temeline dayanan yeni yontemler dezenformasyon igeriklerinin dagitim bigiminde 6nemli degisiklikler
meydana getirmistir. Sosyal medya botlari, siber ve sahte hesaplar dezenformasyonun yayilmasina eslik
eden dijital teknoloji temelli yeni yontemlerin 6rnekleri olarak devreye girmektedir (Skarzauskiene,
Maciuliene, ve Ramasauskaite, 2020, s. 74). Dolayisiyla dezenformasyonla ilgili faaliyetler kasith
sekilde yaniltic1 amagla {iretilmesi bakimindan sosyal medya gibi operasyon alanlar1 ve bilgi savaslar
ortaminda toplumlar igin bir tehdit olusturmaktadir (Arcos, Gertrudix, Arribas ve Cardarilli, 2022).

Ote yandan iletisim teknolojilerindeki gelismelerle baglantili olarak haberin dijitallesmesi,
cevrimici platformlar ve gazeteci olmayan kisilerin de haber paylagimina dahil olmasini saglamis ve
bilgi bozuklugunun yayginlasmasina farkli bir boyut kazandirmistir. Onceleri sadece blog yazarlig ile
bilgi paylasimi yapan vatandaslar sosyal medyanin devreye girmesi ile daha genis bir platforma sahip
olmuslardir. Ornegin, X platformu bireylerin “son dakika haberleri” gibi bilgileri ger¢ek zamanli olarak
profesyonel gazetecilerin filtreleme veya esik bekgiligi siirecine dahil olmadan yaymalarim
saglamaktadir. Buna ilaveten sosyal medyada her gonderiye popiilerlik derecelendirmeleri eslik ettigi
icin, kullanicilar kendi inanci veya fikri ne olursa olsun yapilan paylasimlari benimseme egiliminde
olmaktadir. Nitekim bir gonderinin goriiniirliigli, cok sayida begeni, yorum ve paylasim aldiginda
artmaktadir. Boylece sosyal medyadaki igeriklerin popiilerligi, dogrulanmamis bilginin yayilmasini
kolaylastiran ve kendi kendini gergeklestiren bir dongii meydana getirmektedir (Birkland, 2019; Tandoc,
Lim, ve Ling, 2018, s. 139). Dolayisiyla sahte haberlerin veya dezenformasyon igeriklerinin hizlica
dagitimini yapan aktorlerin sayist artmistir. Bu durum bilginin paylasiminda dezenformasyon siirecini
yayginlastiran ve hizlandiran bir faktor olmaktadir.

Giliniimiizde dezenformasyon, diismanca bir propaganda veya ideolojik bir yonlendirme
amaciyla dijital mecralarda ve sosyal medyada yasanan tartismalarin kotii niyetli olarak yonetildigi bir
forma biirlinmiistiir. Dezenformasyon hedeflerine ulagsmak icin genellikle iilkelerin, toplumlarin ve
belirli hedef gruplarn 6zelliklerine gore uyarlanmis, gercegi carpitmayi, gilivensizligi beslemeyi ve
siiphe yaratmayi amaglayan araglar kullanir (Zatoga, 2022, s. 44). Dezenformasyon igeriklerinin
paylagilmasinda krizler, savaslar, kiiresel salginlar, dogal afetler veya se¢im siiregleri gibi bazi
donemlerde internet ve sosyal medya Onemli bir rol oynamaktadir (Genes ve Taydas, 2024;
Golovchenko, Hartmann ve Adler-Nissen, 2018; Grynko ve Baeriswyl, 2023; Kogyigit, 2023; Lukasik-
Turecka ve Maluzinas, 2023). Giinliik olagan yasamin disinda 6nemli toplumsal olaylar veya sonuglar
doguran bu dénemler dezenformasyona elverigli ortamlardir.
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Savas ortamlar1 gerek psikolojik istiinliik gerekse de toplumsal algmin yonetimi agisindan
dezenformasyon iceriklerinin stratejik olarak yogun kullanildigi dénemlerdir. Nitekim 7 Ekim 2023
tarihinde Israil ile Hamas arasinda baslayan ve siirec igerisinde diger iilkelerin de katilimi ile
genigleyerek bolgeye yayilan savasta ¢ok sayida dezenformasyon igerigi ozellikle sosyal medyada
yogun bir sekilde paylasilmistir. Savas zamanlarinda dezenformasyon ve manipiilasyonun artan
kullanimi bilimsel galismalara konu olmaktadir. Bu kapsamda T.C. Cumhurbaskanhig: iletisim
Bagkanligi tarafindan Israil-Filistin savasinin birinci yildéniimiinde yayinlanan Dezenformasyon
Biilteni Filistin Ozel Sayis1 (7 Ekim 2023 — 7 Ekim 2024) bu ¢alismanin konusunu olusturmaktadir.
Calismanin temel amaci savas ortaminda yapilan dezenformasyonun boyutlarinin ortaya konulmasidir.

Dezenformasyon igeriklerinin paylasilmasinda hangi mecralar 6n plana ¢ikmaktadir?
Dezenformasyon igerikleri hangi kaynaklar tarafindan dagitilmaktadir?
Dezenformasyon igeriklerinde hangi konular 6ne ¢ikmaktadir?

Paylasimlarda 6ne ¢ikan dezenformasyon tiirleri nelerdir?

Dezenformasyon igeriklerinde hangi kelimeler daha sik kullanilmaktadir?

agkrwdE

Bu ¢ergevede dezenformasyon olarak ne tiir paylagimlar yapildig1 ve hangi konularin 6n plana
ciktigr belirlenmistir. Arastirma sonuglarinin, Israil-Filistin savasinda yasanan dezenformasyonun
boyutlarini gostermesi bakimindan literatiire katki saglamasi1 beklenmektedir.

Dijital Dezenformasyon Kavram

Dezenformasyon kavrami, felsefe, iletisim, siyaset bilimi ve bilgisayar bilimi gibi farklh
alanlarda kavramsal ac¢idan ele alinmistir (Fallis, 2015; Wardle ve Derakshan, 2017; Zhou ve Zafrani,
2018). Saez-Trumper (2019) dezenformasyon kavramu ile ilgili literatiirde yer alan yaklagimlari
degerlendirerek kavramla ilgili ortak noktanin bilgi igerigine dair kotii niyet oldugunu vurgulamastir.
Nitekim dezenformasyon kavrami ile baglantili diger bilgi tiirleri (misinformation ve malinformation)
arasindaki farklilar1 da iceren ii¢ genel tanima ulasmistir. Buna gore disinformation, yanlis inanglar
yaratma olasilig1 olan, kazara olmayan yaniltici bilgidir. Misinformation zarar verme amaci giidiilmeden
yanlig bilginin paylasilmasidir. Malinformation ise 6zel kalmasi amaglanan gergek bilginin kamusal
alana tasinarak zarara yol agmak igin paylasilmasii ifade eder. Dezenformasyon kavraminin
aciklanmasinda {i¢ unsur 6n plana ¢ikmaktadir. Buna gore dezenformasyonda bilgi siireci kusurludur,
kaynak dogasinin farkindadir ve bilgi kasitli sekilde yaniltmak igin iletilmistir. Son yillarda kiiresel
Olgekte yasanan ve iletisim siirecini derinden etkileyen en dnemli gelisme dijitallesmedir. Hayatin
hemen her alani dijital baglanti, dijital yaratim, dijital yayilma, dijital tiiketim ve dijital yardim
diinyasidir. Ancak ne yazik ki, tiim bu dijitallesmenin zararh etkileri olan gri alanlar1 da vardir. Bu gri
alanlar, dezenformasyonun iiretilmesi, yayilmasi ve tiikketilmesini igerir (Ali, 2024, s. 801; Al-Zaman,
2019, s. 68).

Dijital dezenformasyonla ilgili sdylem yiiksek diizeyde degiskenlik gosterir ve covid-19 salgini,
Rusya-Ukrayna savasi, 2023'te Tiirkiye ve Suriye'deki depremler ve 2023 Israil-Filistin savas1 gibi
hakim konulara hizla uyum saglama yetenegi ile karakterize edilir. Bu tiir dezenformasyonun yayilmasi,
yeni teknolojilerin siirekli gelistirilmesi ve yeni kaliplarin ortaya ¢ikmasiyla daha da kolaylasmaktadir.
Uretken yapay zekanin ortaya cikisi, ciiriitiilmesi giderek zorlasan ses klipleri, deepfake ve manipiile
edilmis medya gibi karmasik sahte haber bigimlerinin yayginlagsmasina yol agmustir (Shahi, 2024, s. 19).
Yapay zeka destekli medya teknolojilerinin hizli evrimi, dezenformasyonun erigsimini ve etkisini nemli
Olgiide artirmis ve boylece diinya genelinde karmasik zorluklar ¢ikarmistir. Yapay zekd, karmasik
algoritmalar ve derin sahtecilik yetenekleri araciligiyla yaniltici bilgilerin iiretilmesine ve yayilmasina
katkida bulunurken, gelismis tespit ve diizenleyici uygulama araglari sayesinde bu tiir sorunlarla
miicadele etme potansiyeline de sahiptir (Ali, 2024, s. 804).

Dijital dezenformasyon genellikle herhangi bir diizenleme veya hesap verebilirlik gercevesinin
disinda gergeklesir. Dezenformasyon failinin  kimliginin = genellikle bilinmez olmasi1 yasal
diizenlemelerin oldugu yerlerde bile hesap verebilirligi son derece zorlagtirmaktadir (Roberts ve
Karekwaivanane, 2024: 8). Dolayisiyla dijital dezenformasyon kampanyalari, askeri giiclin ulasamadig1
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yerlerde bile istikrarsizlastirici etkiyi genisleterek bu tiir savaslar yiiriitmenin merkezi bir araci olarak
kabul edilmektedir. Bazi analistler dijital dezenformasyon gibi askeri olmayan araglarin birincil tehdit
haline geldigini 6ne siirmektedir (Maschmeyer, 2021). Dezenformasyona yonelik bu seviyede bir tehdit
algis1 dijital iletisim teknolojileri ve sosyal medya gibi araclarin yaygin kullanima ile iligkilidir. Nitekim
milyonlarca insan anonim sekilde ¢evrimigi kalabaliklara baglanarak bir bilginin dogrulugunu, o bilgiyi
tekrarlayan insan sayisinin ¢okluguyla 6lgmektedir. Dijital yasamda sosyal medyanin bu gercekligi
dezenformasyonla sosyal medya arasindaki iliskiye odaklanmay1 gerekli kilmaktadir.

Sosyal Medya ve Dezenformasyon

Sosyal medya giinliik yasamda kullanim1 her gegen giin daha fazla yayginlasan bir mecra olarak
milyonlarca kullanici i¢in yerel veya kiiresel dl¢ekte her tiirden haberlerin muazzam bir kaynagi haline
gelmistir. Iletisim smirlarini kaldiran ve haberlere aninda erisim saglayan yapisi ile sosyal medya
birtakim zorluklar1 da beraberinde getirmektedir. Biiyilk miktarda bilgi ve haber akigina sahip sosyal
medyada yaganan en 6nemli sorunlardan biri paylasilan iceriklerin dogru olup olmadig1 konusudur. Bu
iletisim ortaminda, kasithi olarak aldatmaya yonelik olusturulan yanlis bilgilerin dolasimi en 6nemli
sorunlar arasinda yer almaktadir (Aimeur, Amri ve Brassard, 2023). Dijital iletisim ortamlari ve 6zellikle
sosyal medya, bir igerigin milyonlarca kisiye son derece hizli bi¢imde ulasmasini saglayan 6zelligi ile
tehlikeli bir dezenformasyon ve manipiilasyon aracina doniigmiistiir (Jowett ve O’Donnell, 2014, s.
394). Onemsiz veya yanlis bir icerigin sosyal medya platformlarinda hizla yayilmasi, sosyal medyada
kullanilan botlar aracilign ile toplumu manipiile edici igeriklerin paylasilmasi bu sorunun bazi
boyutlarini yansitmaktadir. Sosyal medya sirketlerinin ¢alisma bigiminin seffafliktan yoksun olmasi
dezenformasyona sebep olan durumu diizenleyici miidahaleleri zorlastirmaktadir (Bradshaw ve
Howard, 2018). Sosyal medyanin sagladigi teknik imkéanlar ve ¢ok sayidaki kullanici tarafindan
paylasilan bilginin miktar1 bu mecranin kontrol edilebilir olmaktan ¢ikmasina ve sonug olarak her seye
acik bir hale gelmesine neden olmaktadir.

Internet ve sosyal medyanin yerel veya kiiresel dlgekte toplumu ve diinyay ilgilendiren insan
haklari, iklim degisikligi, ekonomik durum, yeni teknolojik gelismeler gibi konularda farkindalik
yaratma ve bilinglendirme faaliyetlerine katki saglamasi bireylerin erisebildigi bu bilgilerin gercek
oldugu ve yaniltict bilgi icermedigi varsayimina dayanmaktadir. Ancak sosyal medya sadece mesru
haberler ve faydal bilgiler yaymak icin degil, toplumu yaniltict veya manipiile edici sekilde iceriklerin
de paylasildigi bir mecra olarak kullanilmaktadir (Martens, Aguiar, Gomez-Herrera ve Mueller-Langer,
2018; Shu vd., 2020, s. 3). Dolayisiyla sosyal medya, popiilizmin yayilmasi, dijital dezenformasyon,
yanlis bilgi ve sahte haberlerin hizla dolagiminin yapildig1 bir iletisim ortamina déniismiistiir. Ozellikle
2010’lardan sonra politikacilar, siyasi partiler ve segmenler tarafindan benimsenmesi ile propaganda
amach kullanimlara agik hale gelerek politik alanla i¢ ige gegmistir (losifidis ve Nicoli, 2020, s. 27).
Dijital mecralar politik, ekonomik, sosyal, kiiltiirel vb. pek ¢ok alanda yasam pratiklerini ve bilgi
paylagimini doniistiirerek kamusal alanda yeni bir iletisim bi¢imi ortaya ¢ikarmistir. Bu yeni iletigim
bigiminde kamuoyunu etkilemek amaciyla kisiler veya kurumlar gesitli motivasyonlarla harekete
ge¢mektedir. Allcott ve Gentzkow (2017) sosyal medyanin dezenformasyona elverigli olmasinin g
nedeni oldugunu One siirmiistiir. Birincisi sosyal medyada igerik iiretme maliyetinin ¢ok diisiik
olmasidir. Geleneksel medyanin aksine sosyal medya bireysel kullanicilarin rahatlikla ve hizlica icerik
{iretebildigi bir ortam saglar. Ikincisi sosyal medyamn bigiminin bir igerigin dogrulugunu
degerlendirmeyi zorlastirmasidir. Ugiinciisii ise sosyal medyada kullanicilarin arkadas aglarinmn
ideolojik olarak ayrilmasidir. Nitekim sosyal medya kullanicilarinin ideolojik konumlariyla uyumlu
haber igeriklerini okuma ve paylasma olasiliklart dnemli 6l¢iide yiiksektir. Bu nedenle kullanicilar
ideolojik olarak kendileri ile uyumlu ancak yanlig bir hikdyenin ger¢ek durumu hakkinda kanit alma
olasiliklarim diislirmektedir. Esasen sosyal medyanin dezenformasyon amacgli kullaniminda ag
baglantili kigilerin ortak beklentiye gore gruplanmis olmasi etkili olmaktadir.

Haberlerin kasitl olarak sahteciligi i¢in ‘dezenformasyon’ terimi kullanilmaktadir (Marsden,
Meyer ve Brown, 2020). Dezenformasyon genel olarak, “hedeflenen bir kisiye, gruba veya iilkeye
iletilen yanlis, eksik veya yaniltict bilgidir” (Shultz ve Goodson, 1984, s. 41). Avrupa Komisyonu'nun
Cevrimi¢i Dezenformasyonla Miicadele Bildirisi’nde dezenformasyon, “ekonomik kazang saglamak
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veya kasitli olarak aldatmak ve her durumda kamuoyuna zarar vermek i¢in olusturulan, sunulan ve
yayilan agik¢a yanlis veya yaniltict bilgi” olarak tanimlanmistir (Martens vd., 2018). Bennet ve
Livingston’a (2018) gore dezenformasyon, “siyasi hedefleri ilerletmek i¢in haber hikayeleri veya taklit
edilmis belgesel formatlar olarak yayilan kasith yalanlardir”. Dezenformasyonun tanimlarindaki ortak
nokta yaniltici veya yanlis bilginin kasith olarak olusturulmasi ve toplum igerisinde yayilmasidir.
Dolayisiyla dezenformasyon, bilginin toplumun yararina sunulmasi degil, paylasanin amacina hizmet
etmesini ifade eder. Jowett ve O'Donnell (2014) dezenformasyon teriminin Soguk Savas donemine
dayandigini 6ne siirer. Buna gore, Soguk Savas doneminde KGB'nin dezinformatsia olarak bilinen bir
boliimii, bagka bir Rusg¢a kelime olan dezinformatsiya’dan, yabanci iilkeleri etkilemek i¢in gizli teknikler
uygulamak amaciyla kuruldugunu belirtir. Bu nedenle dezenformasyon terimini gizlenmis dogasi ve
yanlis bilgi kullanimi nedeniyle kara propaganda ile iligkilendirir. Dolayisiyla dezenformasyon,
mubhalifleri zayiflatmak amaciyla kasith olarak tasarlanan ve medya araciligi ile sunulan haber
hikayelerinden olusan bir iletisim siirecidir. Dezenformasyonun basarist i¢in gereken kosul ise
hikayenin gergek gibi algilanmasi ve sunulan kaynagm giivenilir bulunmasidir. Burada énemli olan,
hikayenin ger¢ek olmasi degil, gercek gibi algilanmasidir. Yine benzer sekilde kaynagin giivenilir
olmast degil, bilgiye maruz kalan kisilerin kaynagi giivenilir kabul etmesidir.

Yanlis bilgi, literatiirde hatal1 veya yaniltict bilgi olarak tanimlanir ve “diiriist bir hata” olarak
kabul edilir. Buna karsin dezenformasyon yanlis bir bilgi olmasinin yani sira kasith olarak yaniltma ve
aldatma amac1 tasimasi nedeniyle diger bilgi tiirlerinden ayrilir. Sahte haberler de yanlis ve aldatici
haber igerikleri olarak dezenformasyonun bir 6rnegidir (Shu vd., 2020, s. 2). Sahte haber, yanlis igerik
veya haber kuruluslarindan gelen gergek makalelerin goriiniimiinii taklit etmek icin tasarlanmis kasith
olarak yaniltict makalelerdir (Guess ve Lyons, 2020, ss. 10-11). Sahte haberler bigimsel agidan haber
medyasiin igerikleri ile Ortiisen ancak orgiitsel siire¢ veya amag olarak bunun disinda olan uydurma
bilgilerdir. Sahte haber iireten kuruluslar ise igerigin dogrulugunu ve giivenirligini saglamak i¢in gerekli
olan haber medyasi editoryal normlarindan ve siireglerinden yoksundur (Lazer vd., 2018, s. 1094).
Dolayisiyla, yanlis bilginin veya manipiile edilmis igerigin iiretilmesi daha kolay hale gelirken, tespit
edilmesi zorlagmustir.

Shu vd. (2020) dezenformasyonu tespit etmenin zorluklarini igerikle ve kullanic ile ilgili olmak
tizere iki kategoriye ayirir ve bunda sosyal medyanin etkilerine vurgu yapar. Buna gore dezenformasyon
icerikleri genellikle okuyucular: etkilemek i¢in yogun duygular kullanilarak olusturulan sansasyonel
igerikler olmas1 bakimindan daha fazla etkilesime girer. Dolayisiyla sosyal medyada bu tiir icerikler
hizlica “viral” ve “trend” olur. Ote yandan sosyal medya platformlarinin 6neri sistemlerinin bir sonucu
olarak filtre baloncuklar1 ve yanki odalar1 bu siiregte 6nemli 6lgiide etkilidir. Cevrimigi ortamlardaki
farkli tiirden ¢ok sayidaki bilgi igerisinden kullanicilarin kendileriyle en alakali igerigi
goriintiilemelerine ve etkilesime girmelerine olanak tanir. Bu durum kullanicilarin kendi inanglari ve
bakis agilart ile uyumlu igeriklere maruz kalarak kendi diisiincelerinin giiglenmesi, karsit bilgiler ve
inanglardan habersiz kalmasi1 anlamina gelmektedir. Bu nedenle filtre baloncuklar1 veya yanki odalar
yanlig bilginin tespit edilmesi ve azaltilmasini zorlagtirir. Ayni bakis agisina siirekli maruz kalmak
kullanicilarin mevcut diisiincelerini giiclendirecegi igin gercek bilgi kanitlansa bile diigtincelerini
degistirmeye direnirler. Sosyal medya kullanicilarmin dogrulama yanlilifi ve motive edilmis akil
yliriitme olarak tanimlanan bu tutumu, kendi diinya goriislerini dogrulayan bilgilere inanmalarina yol
acar. Insanlar gercekligin tek dogru algismin kendi algilari olduguna inanmaya yénelir (Cook,
Lewandowsky ve Ecker, 2017; Humprecht, 2018). Teknolojik imkéanlarin sagladigi manipiilasyon giici,
dijital diinyada yasanan dezenformasyonla ilgili sosyal medya kullanicilarini1 gergek bilgi ile yanlis bilgi
arasinda ayrim yapamayacak konuma getirmistir (Cabaiies, 2020). Nitekim sosyal medya kullanicilari,
kendi degerleri ya da inanglariyla tutarli olan seylerle karsilastiklarinda yanligligi tespit etmekten yoksun
olmaktadir. Dezenformasyon icerigini iireten aktdrler ise bu durumu kullanarak sosyal medyada kendi
amaglar1 dogrultusunda yaniltici igerikleri paylagsmaktadir.

Dijital diinyada dezenformasyonla ilgili paylasilan bilginin bozukluguna iliskin kullanilan
cesitli kavramlar vardir. Wardle ve Derakshan (2017) bilgi bozukluguna iliskin kavramsal gergevenin
ii¢ bilesenden olustugunu ve her bir bilesenin ti¢ boliime ayrildigini 6ne siirer. Buna gore ilk unsur bilgi
bozuklugu tiirleridir ve ii¢ tiir bilgi bozuklugu vardir. Dis-information; bir kisiye, sosyal gruba,
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organizasyona veya iilkeye zarar vermek i¢in kasitli olarak paylasilan yanlis bilgidir. Mis-information;
zarar verme niyetiyle olusturulmayan yanlis bilgidir. Mal-information ise, gerceklige dayanan, bir
kisiye, organizasyona veya iilkeye zarar vermek icin kullanilan bilgidir. Bu terimlerin bazilar
(disinformation, malinformation) agikg¢a sahte haberleri ifade etmek ve zarar vermek igin kullanilirken,
bazilar1 (misinformation) ise bu amaglarla kullanilmaz (Aimeur vd., 2023). Dezenformasyon ile yanlis
bilgi arasindaki temel fark, igerigin iretilmesinde kasithi olarak aldatici bilginin kullanilmasidir.
Dezenformasyon aldatmayi amaglarken, yanlis bilgi kasitsiz veya istemsiz olabilir (Guess ve Lyons,
2020; La Cour, 2020). Bu nedenle dezenformasyon, zarar verme amaciyla kamuoyunu bilingli olarak ve
sistemli sekilde yaniltmaya yonelik bir faaliyeti ifade eder.

Wardle ve Derakshan (2017) bilgi bozuklugunun ii¢ asamada meydana geldigini belirtir. Buna
gore ilk asama mesajin olusturulma asamasidir. Ikinci asama mesajin bir medya iiriiniine
doniistiiriildiigii {iretim asamasidir. Uciincii asama ise iiretilen medya iiriiniiniin kamuya acik hale
getirilecegi dagitim asamasidir. Dolagima sokulan bilgi bozuklugunun temsilci, mesaj ve yorumlayici
olmak iizere ii¢ unsuru bulunmaktadir. Temsilciler bilgi bozuklugunun her agsamasinda yer alir. Cesitli
motivasyonlara sahip bu kisi ya da kurumlarin 6zellikleri her asamaya gore degisebilir. Mesajlar,
aracilar tarafindan sahsen (dedikodu, konusmalar, vb.), metin yoluyla (gazete makaleleri vb.) veya
ses/goriintii materyali (videolar, hareketli grafikler, diizenlenmis ses klipleri vb.) olarak iletilebilir.
Dagitilan mesajda tiglincii unsur yorumlayicilardir. Buna gore mesaj birisi tarafindan alindiginda, mesajt
nasil yorumladigi ve hangi eylemi gerceklestirdigine iligkin durumu ifade eder. Mesajin muhataplari
bilgiyi kendi sosyo-kiiltiirel statiisiine, siyasi pozisyonuna ve kisisel deneyimine gore yorumlayan birgok
bireyden olusur.

La Cour (2020) uluslararasi dijital dezenformasyonda ti¢ prototip bulundugunu ve uluslararasi
iliskilerde kullanilan ¢ok sayida yontem oldugunu dile getirirken, dezenformasyonun kaynagi olarak
faillerin gesitlilik gosterdigini belirtir. Buna gore ¢evrimigi ortamlarda tiklama tuzagi ile kar elde etmeye
caligan 6zel kisiler veya kuruluslar, diger iilkelerdeki kamuoyu tartigmalarini etkilemeye galisan bir sivil
toplum orgiitii veya devlet aktorii, bir devlet aktorii gibi diger aktorler adina hareket eden veya etmeyen
0zel sirketler de olabilir. Dezenformasyonun {iretilip dagitilmasi da bir¢ok sekilde gergeklesebilir. Bir
igerik yabanci bir bilgi alanina yerlestirilen tek bir yanlis haber hikayesi olabilecegi gibi belirli bir olayla
baglantili olarak yabanci bir iilkede birden fazla yanlis hikaye yayan tutarh bir kampanya da olabilir.

Dezenformasyon igerikleri amacina gore farkli bigimlerde olusturulabilmektedir. Wardle ve
Derakshan (2017) dezenformasyonun yedi farkli tiiri oldugunu belirttigi bir siniflandirma yapmustir:

Parodi/Hiciv: Zarar verme niyeti olmayan ama kandirma potansiyeli olan igeriklerdir.
Sahte/Taklit: Gergek kaynaklarin taklit edildigi igeriklerdir.

Uydurma: Aldatma ve zarar verme amaciyla tamamen yanlig olarak tiretilmis igerikledir.
Hatali lligkilendirme: Bashklar, gorseller veya altyazilarin bilgiyle ortiismedigi iceriklerdir.
Baglamdan Koparma: Gergek igerigin sahte baglamsal bilgilerle paylasildigi igeriklerdir.
Carputma: Bir konuyu veya kisiyi ¢cergevelemek (suglamak, iftira atmak) i¢in bilgilerin yaniltict
sekilde kullanildig: igeriklerdir.

e Manipiilasyon: Gergek bilgi veya gorsellerin aldatic1 sekilde degistirilerek diizenlendigi
igeriklerdir.

Gilinimiiz dijital diinyasinda ve oOzellikle sosyal medyada dogru bilginin ve gercek haber
iceriklerinin hangileri olduguna yonelik son derece belirsiz bir ortam vardir. Dijital dezenformasyon
iizerine yapilan ¢alismalar dezenfomasyon kampanyalarinin kiiresel 6lgekteki boyutu ve yayginligini
ortaya koymaktadir (Cabafies, 2020). Dijital diinyada yasanan dezenformasyon ve manipiilasyonun
giderek artan rolii 6nemli bir arastirma alani olarak birgok bilim insani ve iletisim uzmani tarafindan
bilimsel ¢alismalara konu olmaktadir (Skarzauskiene vd., 2020, s. 74). Bilgi paylagiminin biiyiik oranda
dijital mecralarda yapildig1 giiniimiiz diinyasinda giderek daha fazla 6nem kazanan bir konu olarak
dezenformasyonla ilgili yapilan akademik caligmalar sosyal medyada yasanan dezenformasyona
odaklanmaktadir.
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Savas Donemlerinde Dezenformasyon

Savag donemleri basta sosyal medya olmak {izere dijital iletigim ortamlarinda dezenformasyon
iceriklerinin yogun olarak paylasildigi donemlerdir. Sosyal medyanin yalnizca bilgi aktarmanin bir yolu
olmadigini, ayni zamanda ideolojik ve fikir ¢atigmalarinin yasandigi bir alan oldugunu belirtmek
onemlidir. Sosyal medyanin seferberlik ve kolektif eylemi tetikleme yetenegi de dezenformasyon
stirecinin dinamikleri i¢in 6nemlidir. Bir boykot veya destek faaliyeti icin yapilan c¢evrimici
kampanyalar kamuoyunda gercek bir etki olusturabilir. Bu durum dezenformasyon siirecindeki taraflar
iizerinde ek bir baski olusturarak sosyal medyanin olaylarin akisini yonlendirmede rolii oldugunu
gosterir (Maharani, 2024, s. 276). Savag donemleri gibi olaganiistii donemlerde dezenformasyonun
kendiliginden olustugunu diisiinmek yerinde bir yaklasim degildir. Bu donemlerde taraflar haber
medyasin1 dezenformasyon siirecine dahil ederek icerik iiretiminde aktif rol almaya yonlendirir
(Birkland, 2019). Dezenformasyon siirecine aktif katilim agisindan haber medyasinin yani sira farkl
aktorler de dahil edilir veya bu aktdrler kendileri rol alabilirler. Ornegin Rusya-Ukrayna savasinda
Malezya ugaginin disiiriilmesi ile ilgili paylasimlarda vatandaslar hiikiimet mesajlarinin sosyal
medyada yayilmasinda etkin rol oynamislardir (Golovchenko vd., 2018).

Dezenformasyon, askeri veya ekonomik bir avantaj elde etmek i¢in bir tehdit olarak
degerlendirilir ve genellikle biiyiik dlgekte kullanilir. Ornegin, bir iilkenin baska bir iilkeye yonelik
dezenformasyon kampanyasini ifade edebilir ve siyasi sonuglar elde etmek amaciyla iilkenin hiikkiimeti
veya istihbarat kuruluslar tarafindan o iilkenin askeri yetenekleri ve niyetleri hakkinda yanlis bilgilerin
yayilmasi seklinde gergeklesebilir. Dolayisiyla kamu gilivenligini ve biitiinliigiinii bozabilecegi gibi
hiikiimet ve diger kurumlara giiveni de sarsabilir (Zaloga, 2022). Savas ortamlarinda kamuoyunu
etkilemek i¢in catigmadaki hiikiimetlerle onlarin digindaki tilkeler bilgi savasina girerler. Gergekler,
dezenformasyon igeriklerinin yogun sekilde paylasildigi donemlerde daha az onemli hale gelmeye
baslar. Nitekim jeopolitik gerginligin odak noktasi olarak Israil ile Filistin arasinda bir y1li askin siiredir
devam eden savasta da sahte haberler hizla yayilmaktadir (Sunvy ve Reza, 2023, ss. 96-97).

Dijital iletisim teknolojilerinin bir iiriinii olarak sosyal medya, Israil-Filistin savasimin anlatisina
katilan ve taniklik eden bir arag haline gelmistir. Filistin’deki ¢atisma baglaminda sosyal medya son
kosullarin hizla ve genis bir sekilde yayilmasini saglayan ana bilgi kaynagi olmustur. Savasin ilk
giinlerinde Gazze'ye yonelik Israil saldirilarinda, Filistinliler ve Filistin yanlis1 aktivistler anlatilarini
iletmek i¢in sosyal medyay1 kullanmistir. Olay yerinden fotograflar ve videolar savasin etkisinin
derinlemesine anlasilmasinin bir yolunu saglamustir. Ote yandan, Israil tarafi da sosyal medyay1
kullanarak karmasik bir bilgi dinamigi yaratmistir. Sosyal medyanin sinirlari asan iletisim giicii savas
ortamlarindaki bilgi paylasimina kiiresel toplumun aktif katilimini1 da igerir. Bu kapsamda dayanisma
ve destek kampanyalari sosyal medya araciligi ile yayilir. Bu agidan sosyal medya sadece yerel bir bilgi
kaynag1 olmanin Gtesine gegerek diinyadaki bireyleri ve gruplari diyalog ve dayanisma hareketlerinde
birbirine baglayan sanal bir koprii vazifesi goriir. Sosyal medyanin savas ortamlarinda bilgi yaymadaki
rolli, bilgiyi paylasanlarn kendi bakis agisina gore sekillendirebilmesi nedeniyle gercegin
anlasilmasinda ilave zorluklar ortaya ¢ikarir (Maharani, 2024, ss. 275-276). Savas ortamlarinda yasanan
dezenformasyonda gercegin anlasilmasia yénelik zorluklar Israil-Filistin savast icin de gegerlidir.
Diger iilkelerin de katilimi ile bdlgeye yayilan savasta dezenformasyon ortamini genisleten aktorlerin
sayist da artmaktadir. Kiiresel oOlgekte ilginin yogun oldugu Israil-Filistin savasi ile ilgili
dezenformasyonun boyutlarinin belirlenmesi bu ¢alismanin odak noktasini olusturmaktadir.

Yontem

Calismanin bu boliimiinde arastirmanin amaci, 6nemi, sinirliliklar1 ve yontemine iligkin bilgiler
yer almaktadir.

Arastirmanin Amaci ve Onemi

Yasadigimiz dijital cagda dezenformasyon dinamiklerinin anlasilmasi énem kazanmustir. Bu
kapsamda iletisim teknolojilerindeki gelismelere bagli olarak dijital diinyada giderek artan
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dezenformasyon bilimsel aragtirmalara konu olmaktadir. Kiiresel krizler, savaslar, segimler
dezenformasyonun yasandigi dénemler olarak 6ne ¢ikmaktadir (Golovchenko vd., 2018; Grynko ve
Baeriswyl, 2023; Lukasik-Turecka ve Maluzinas, 2023; Skarzauskiene vd., 2020). Israil-Filistin savast,
kiiresel 6lgekte ilginin oldugu ve yogun dezenformasyon siirecinin yasandigi bir konu olarak énemli
hale gelmistir. Savas siirecinde dijital medyada dezenformasyon iceriklerinin paylasilmasi bir strateji
olarak devreye girmis ve savasin taraflar1 agisindan propagandaya yonelik ayri bir problemi ortaya
cikarmustir. Bu ¢alisma dijital dezenformasyon konusunda Israil ile Filistin arasinda yasanan ve bolgeye
yayilan savas donemindeki dezenformasyon iceriklerine iliskin probleme odaklanmaktadir. Buradan
hareketle ¢alismanin amaci toplumsal algilar ve kamuoyunu yonlendirme bakimindan sosyal medyada
dijital dezenformasyonun boyutlarini belirlemek igin Filistin’de yasanan savasla ilgili igeriklerin analiz
edilmesidir. Caligma amacina Uygun olarak su sorulara yanit aranmaktadir:

Dezenformasyon igeriklerinin paylasilmasinda hangi mecralar 6n plana ¢ikmaktadir?
Dezenformasyon igerikleri hangi kaynaklar tarafindan dagitilmaktadir?
Dezenformasyon igeriklerinde hangi konular 6ne ¢ikmaktadir?

Paylasimlarda 6ne ¢ikan dezenformasyon tiirleri nelerdir?

Dezenformasyon igeriklerinde hangi kelimeler daha sik kullanilmaktadir?

S A

Dezenformasyon konusunda Filistin ile ilgili literatiirde ¢esitli calismalar olmasina karsin bu
calismalar dogrulama platformlari iceriklerini veya Israil-Filistin savasinin ilk dénemlerinde kisa zaman
araliklarin1 kapsamaktadir (Genes ve Taydas, 2024; Golcii ve Demirata, 2024; Sentuna, Han ve Kiling
Olgag, 2023; Uzun, 2024). Israil-Filistin savasinin bdlgeye yayilarak diger iilkelerin de dahil olmasi ile
uluslararast boyutu Onem kazanmis, dezenformasyonun siiresi ve kapsami da bu dogrultuda
genislemistir. Bu ¢alisma Israil-Filistin savasmin birinci yildoniimiinde iletisim Baskanlig
Dezenformasyonla Miicadele Merkezi tarafindan savag siirecindeki tiim dezenformasyon iceriklerinin
yer aldig1 Filistin Ozel Sayisii incelemesi bakimindan biitiinciil bir bakis saglayan kapsamli bir analiz
icermektedir. Calisma ayrica savasin bir yillik siirecinde dezenformasyonun boyutlarinin geldigi
noktanin ortaya konulmasi bakimindan alana katki sunmaktadir. Arastirmanin sonuglar itibari ile
konuya ilgisi olan tiim ¢evreler i¢in akademik diizeyde bir perspektif saglamasinin yaninda literatiirdeki
alan1 genigletmesi beklenmektedir.

Arastirmanin Yontemi ve Simirhiliklar:

Israil-Filistin savasma iliskin igeriklerin dezenformasyon siirecine odaklanan bu calismada
icerik analizi yontemi kullanilmistir. Icerik analizi, metinlerden veya diger anlamli iceriklerden kullanim
baglamlarina iliskin gegerli ¢ikarimlar yapmaya yonelik bir aragtirma teknigidir (Krippendorff, 2018, s.
24). Karma desen kullanilan arastirmada veri toplama teknigi olarak dokiiman incelemesi kullanilmustir.
Arastirmanin 6rneklemini T.C. Cumhurbaskanlig: Iletisim Baskanhigi Dezenformasyonla Miicadele
Merkezi’nin yaymlamis oldugu Dezenformasyon Biilteni Filistin Ozel Sayis1 (7 Ekim 2023 — 7 Ekim
2024) olusturmaktadir. Calismada dezenformasyon igeriklerinin belirlenmesi ve dogrulanmasinda
devletin resmi bir kurumu olmasi bakimindan Iletisim Baskanligi tercih edilmistir. Ayrica
dezenformasyon igeriklerinin biitiinciil bir sekilde ele alinabilmesi i¢in savasin birinci y1ldonimii
nedeniyle yayinlanan Filistin 6zel biilteni arastirmanin sinirhliklarimi olusturmaktadir. Arastirma
kapsaminda incelenen &zel biiltende yer alan toplam 177 dezenformasyon igerigi nitel analiz
yontemlerinden igerik analizi yontemi ile ¢oziimlenmistir.

Arastirma Etigi

Bu ¢alisma T.C. Cumhurbaskanlig iletisim Baskanhig: tarafindan yaymlanan Filistin Ozel
Biilteninde yer alan igerikler lizerinden gerceklestirildigi igin etik kurul izni gerektirmemektedir.

Bulgular

Calismanin bu boliimiinde arastirma kapsaminda incelenen 177 dezenformasyon igerigi ile ilgili
yapilan analize dair bulgular yer almaktadir.
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;r)igle?a;(-)rmasyon Iceriklerinin Yaynlandigi Mecralara Gore Dagilimi
Mecra n Yiizde (%)
Sosyal Medya 148 83,62
Sosyal Medya ve Geleneksel Medya 22 12,43
Geleneksel Medya 6 3,39
Belirsiz 1 0,56
Toplam 177 100,00

Tablo 1’de DMM biilteninde yer alan dezenformasyon iceriklerinin yayinlandiklar1 mecralara
gore dagilimi yer almaktadir. Buna gére dezenformasyon igeriklerinin %83,62’si sosyal medyada
yaymlanirken, %12,43°ii hem sosyal medyada hem de geleneksel medyada yaymlamistir. Sadece
geleneksel medyada yayinlanan igerikler %3,39 olurken, yayinlandigi mecra belirsiz olan igeriklerin
orant %0,56’dir. Buna gore geleneksel medyayla beraber yayinlanan igerikler de dikkate alindiginda
dezenformasyon igeriklerinin tamamina yakininin sosyal medyada paylasildig1 goriilmektedir. Sosyal
medya, dezenformasyon igeriklerin paylasilmasinda en etkili mecra olarak kullanilmustir.

Ligle?ijgormasyon Iceriklerini Paylasan Kaynaklarin Dagilimi

Kaynak n Yiizde (%)
Belirsiz 91 51,41
Propaganda Hesaplari 30 16,95
Resmi Makamlar (Hiikiimet, Bakanlik, Ordu vs.) 27 15,25
Resmi Gorevliler (Cumhurbagkani, Bakan, S6zcii vs.) 15 8,47
Medya Kurulusu (Gazete, TV, Haber Sitesi vs.) 9 5,08
Medya Mensubu Kisiler (Gazeteci, Muhabir vs.) 5 2,82
Toplam 177 100,00

Dezenformasyon igeriklerinin hangi kaynaklardan paylasildigi dezenformasyonu baslatan kisi
ya da kurumu belirtmesi agisindan 6nemlidir. Bir anlamda dezenformasyon siirecinin ilk aktorii olarak
alg1 olusturma ve toplumu yonlendirmede icerigin paylasima girmesini saglamaktadir. Tablo 2’de
dezenformasyon igeriklerini paylasan kaynaklarin dagilimina bakildiginda en yiiksek oran %51,41 ile
belirsiz kaynaklardir. Diger bir ifade ile dezenformasyon igeriklerinin yarisi belirsiz kaynaklardan
yayinlanmistir. Dezenformasyonun amaglar1 dikkate alindiginda belirsiz kaynaklarin en yiiksek orana
sahip olmasi beklenen bir durumdur. Daha sonra en fazla dezenformasyon igerigi paylasan kaynaklar
%16,95 oranla propaganda hesaplari, %15,25 ile resmi makamlar ve %8,47 ile iilkelerin resmi
gorevlileridir. Buna gére devletin resmi makamlari ve gorevlileri dezenformasyon siirecinde bizzat rol
almaktadir. Dezenformasyon igeriklerini paylasan kaynaklar icerisinde medya kuruluslar1 ve medya
mensuplart da yer almaktadir. Dezenformasyon igeriklerinin %5,08’i medya kuruluglari tarafindan
paylasilirken, %2,82’si ise medya mensuplarinin kisisel hesaplarindan paylasilmustir.

Tablo 3 '

Dezenformasyon I¢eriginin Konularina Géore Dagilimi
Konu n Yiizde (%)
Savas / Askeri 74 41,81
Toplum / insan 42 23,73
Siyaset / Dis Politika 27 15,25
Medya 15 8,47
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Insani Yardim 14 7,91
Ekonomi / Ticaret 5 2,82
Toplam 177 100,00

Dezenformasyon iceriklerinin hangi konular {izerinde yapildig1 incelendiginde Tablo 3’e gore
en fazla savag/askeri konular (%41,81) oldugu goriilmektedir. Savas/askeri konulardan sonra sirasiyla
toplum/insan (%23,73), siyaset/dis politika (%15,25), medya (%8,47), insani yardim (%7,91) ve
ekonomi/ticaret (%2,82) konular1 gelmektedir. Savag/askeri konularin dezenformasyona en fazla konu
olmasi normal bir durum olarak goriilebilir. Ancak savas ortaminda sivil unsurlarin, toplumsal ve insani
konularin dezenformasyon igeriklerindeki oranimnin dikkat ¢ekici diizeyde oldugu sdylenebilir. Yine
benzer sekilde siyaset/dis politika konulari da dezenformasyonda 6ne ¢ikan konular arasinda yer
almaktadir. Diger konulara oranla daha diisiik diizeyde olmasina karsin insani yardim konularinin da
dezenformasyona konu oldugu gériilmektedir. insani yardim konularmin dezenformasyona konu olmasi
taraflarin kendini hakli ¢gikarma gayretlerinin sinirlarina dair bir gosterge olarak okunabilir. Son olarak
ekonomi/ticaret konularinin savas ortaminda dezenformasyon i¢in geri planda kalan konular oldugu
anlasiimaktadir.

Tablo 4

Dezenformasyon Tiirlerine Gore Dagilimi
Dezenformasyon Tiirii n Yiizde (%)
Uydurma 45 25,42
Hatali {liskilendirme 41 23,16
Manipiilasyon 36 20,34
Carpitma 34 19,21
Baglamdan Koparma 21 11,86
Toplam 177 100,00

Tablo 4’te arastirma kapsaminda analiz edilen 177 dezenformasyon igeriginin tiirlerine gore
dagilimi bulunmaktadir. Buna gore 177 dezenformasyon igeriginin 45’1 uydurma, 41’i hatal
iligkilendirme, 36’s1 manipiilasyon, 34’ii ¢arpitma ve 21’1 baglamdan koparma oldugu tespit edilmistir.
En fazla dezenformasyonun uydurma (%25,42) kategorisinde yapildig1 goriilmektedir. Diger bir ifade
ile dezenformasyonda en fazla uydurma igeriklere bagvuruldugu anlasilmaktadir. Buna en yakin oranda
dezenformasyon igerigi ise hatali iligkilendirme (%23,16) kategorisinde yapilmigtir. Manipiilasyon
(%20,34) ve ¢arpitma (%19,21) igerikler birbirine yakin oranda kullanilirken, baglamdan koparma
(%11,86) en az basvurulan dezenformasyon tiirii olmustur. Dezenformasyon igeriklerinde parodi ve
taklit icerige rastlanmamustir. Israil-Filistin savasinda parodi ve taklit igerikler haricinde diger tiim
tirlerde 6nemli oranda dezenformasyona yer verildigi goriilmektedir. Dezenformasyon dinamikleri
acisindan bakildiginda sistematik bir kampanyanin yiiriitiildiigii soylenebilir.

Tablo 5

Dezenformasyon Tiirlerinin Iliskin Oldugu Konulara Gore Dagilimi
ricria Bl g, Sl SO o
Baglamdan Koparma 2 3 7 4 5 21
Carpitma 5 2 9 6 12 34
Hatal: liskilendirme 6 21 2 12 41
Manipiilasyon 2 2 5 16 6 5 36
Uydurma 2 21 9 45
Toplam 5 14 15 74 27 42 177
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Tablo 5’te 177 dezenformasyon tiirlerinin iliskin oldugu konular1 gosteren veriler
bulunmaktadir. Buna gore en fazla dezenformasyon yapilan savas/askeri konularda hatali iliskilendirme
(n=21) ve uydurma (n=21) en fazla kullanilan dezenformasyon tiirii olarak 6ne ¢ikmaktadir. Bunu
manipiilasyon (n=16), carpitma (n=9) ve baglamdan koparma (n=7) takip etmektedir. Toplum/insan
konularinda hatali iliskilendirme (n=12) ve carpitma (n=12) en fazla kullanilan dezenformasyon tiirii
olmustur. Siyaset/dis politika konularinda ise en fazla uydurma (n=9) tiiriindeki icerikler yer alirken,
ondan sonra ¢arpitma (n=6) ve manipiilasyon (n=6) tiirlindeki igerikler gelmektedir. Medya konulu
dezenformasyonlarda hatali iligkilendirme (n=6) 6n plana g¢ikarken, insani yardim konulu
dezenformasyonda carpitma (n=5) ilk siradadir. Ekonomi/ticaret konulu dezenformasyonda
manipiilasyon (n=2) ve baglamdan koparma (n=2) tiirlerinin kullanildig1 gériilmektedir.
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Sekil 1. Dezenformasyon Iceriklerinin Kelime Bulutu

Arasgtirma kapsaminda incelenen dezenformasyon igeriklerinde bazi kelimeler 6n plana
cikmaktadir. Sekil 1°de dezenformasyon igeriklerinde en sik kullanilan kelimelerden olusturulmus
kelime bulutu bulunmaktadir. Buna gore igeriklerde en fazla gecen kelimeler “Hamas”, “Israil” ve
“Gazze” kelimeleridir. Bu kelimelerden sonra “Filistinliler”, “Hastanesi”, “Israilli”, “Ediyor”, “Filistin”,
“Sahte”, “Filistinli”, “Tiirkiye”, “Tarafindan”, “Sifa”, “Aldi” ve “Askerleri” gibi kelimelerin geldigi
goriilmektedir. Savasin gergeklestigi bolge ve taraflar1 olarak dezenformasyon igeriklerinde en fazla
gecen kelimeler arasinda Hamas, Israil ve Gazze’nin olmasi normal bir durum olarak kabul edilebilir.
Burada “Hastane”, “Sahte” ve “Sifa” gibi kelimeler dezenformasyonun hangi konularda yogunlastigim
gostermesi bakimindan dikkat c¢ekicidir. Kelime bulutu verilerine gore savas ortaminda insani
durumlarin g6z ardi edildigi ve dezenformasyona konu oldugu anlasilmaktadir.

Tabl

Daege?yg)rmasyon Iceriklerinin Kelime Bulutu Stklik Tablosu
Kelime Sikhik
Hamas 73
Israil 66
Gazze 48
Filistinliler 14
Hastanesi 12
Israilli 12
Ediyor 11
Filistin 11
Sahte 11
Filistinli 10
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Tablo 6’da dezenformasyon igeriklerinin kelime bulutu siklik tablosuna ait veriler yer
almaktadir. Buna gére Hamas (n=73), Israil (n=66) ve Gazze (n=48) kelimeleri diger kelimelere gore
oldukga fazla kullamilmistir. Diger kelimelere bakildiginda ise yine savasin taraflar1 ve bolgesi ile iligkili
kelimelerin  kullanildig1  goriilmektedir. Siklik tablosu incelendiginde savasin taraflarinin
dezenformasyon igeriklerinde siklikla kullanildig1 anlagilmaktadir. En sik kullanilan kelimeler arasinda
“hastanesi” kelimesinin bulunmasi savas ortaminda dezenformasyonun insani konulara kadar
uzanabildigini gostermektedir.
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Sekil 2. Dezenformasyon Tiirlerinin Baglantili Oldugu Kelimeler

Sekil 2’de dezenformasyon tiirleri ile hangi kelimelerin baglantili oldugunu belirleyen harita yer
almaktadir. Verilere bakildiginda baglamdan koparma tiiriindeki igeriklerde “Gazze”, “Filistinliler”,
“Hastane”, “Sahte”, “Jazeera”, “Tiirkiye”, “Haniye”, “Oldii” ve “Misir” kelimelerinin &n plana ¢iktig1
tespit edilmistir. Buna gore Gazze ve Filistinlilerle ilgili hastane gibi insani durumlarin baglamdan
koparilarak aktarildig1 anlagilmaktadir. Ayrica Misir ve Tiirkiye gibi baz iilkelerle ilgili iceriklerin de
farkli baglamlarda ele alindig1 sdylenebilir. Manipiilasyon tiiriindeki igeriklerde “insani”, “Jazeera”,
“Kadin”, “Siviller”, “Cocuk”, “Haniye”, “Oldii”, “Yahudi”, “Iran” ve “Erdogan” gibi kelimelerin
iliskilendirildigi goriilmektedir. Ozellikle “Kadin”, “Siviller”, “Cocuk” ve “Oldii” kelimelerinin &ne
ciktigl, bu anlamda insani konular {izerinden manipiilasyona basvuruldugu gozlenmektedir.
Manipiilasyonla iligkili diger kelimeler de dikkate alindiginda dini, siyasi ve medya gibi pek ¢ok konuda
manipiilasyon yapildig1 anlasilmaktadir. Carpitma tiiriindeki igeriklerde “Kadm”, “Siviller”, “Cocuk”,
“Oldii”, “Yahudi” ve “ABD” kelimelerinin &ne ¢itkmasi insani konularin garpitmaya fazlaca konu
edildigini gostermektedir. Hatali iliskilendirme iceriklerinde “Cocuk”, “Siviller”, “Kadin”, “Jazeera”,
“Flize”, “Direnis¢i”, “Tarafindan”, “Hastane”, “Filistinliler”, “Haniye”, “Hamas”, “Gazze”, “Tiirkiye”,
“Israil”, “Ateskes”, “Netenyahu”, “Infaz” ve “Iran” kelimelerinin kullamldig1 goriilmektedir. Kullanilan
kelimelere bakildiginda hemen her konuda hatali iligkilendirme yapilan igerikler oldugu anlasilmaktadir.
Uydurma tiirii igeriklerde yine benzer sekilde “Cocuk”, “Kadin”, “Jazeera”, “Insani” “Fiize”,
“Direnig¢i”, “Tarafindan”, “Sahte”, “Hastane”, “Filistinliler”, “Hamas”, “Gazze”, “Tiirkiye”, “Israil”,
“ABD”, “Iran”, “Netenyahu”, “Erdogan”, “Infaz” ve “Oldii” kelimelerinin kullanildig1 dolayisiyla her
konuda uydurma haberler tretildigi belirlenmistir.
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Sonug, Tartisma ve Oneriler

[letisim teknolojilerindeki gelismelerin bir sonucu olarak haberlerin ve igeriklerin yayilma hizi,
bilginin dogrulugu konusunda 6nemli bir zorluk ortaya ¢ikarmistir. Bu baglamda, dezenformasyon
olgusu su anda internetin karsi karsiya oldugu en 6nemli sorunlardan biri olarak kabul edilmektedir.
Dezenformasyonun en fazla yapildigi donemlerden biri de savas donemleridir. Bu ¢alismada 7 Ekim
2023’te baslayan Israil-Filistin savasinda yayilanan dezenformasyon igerikleri analiz edilmistir.
Arastirmada dezenformasyon igeriklerinin ¢ok biiyiik bir kisminin sosyal medya kanalindan yapildig:
tespit edilmistir. Sosyal medyanin merkezi olmayan yapisi bireylere ve gruplara anlatiy1 sekillendirme
giicli vermesi bakimindan dezenformasyona uygun bir ortam hazirlamaktadir (Maharani, 2024). Ote
yandan dezenformasyon siirecinde sosyal medyaya geleneksel medyanin eslik ettigi goriilmiistiir. Sosyal
medyada dezenformasyonun yapilmasi beklenen bir sonug olsa da haberin dogrulugu konusunda bir
sorumluluk ve ilkelere sahip olan geleneksel medyanin dezenformasyona dahil olmasi savag
donemindeki stratejik eylemlerle aciklanabilir. Sosyal medya kaynaklarimin kullanimi diger
calismalarda da benzer sekilde sonuglar vermistir (Avsar ve Koyuncu, 2024; Brautovic, 2024; Maharani,
2024, Oguejiofor, 2024; Sunvy ve Reza, 2023). S6z konusu g¢alismalarda sosyal medyanin savas
ortamlarinda 6nemli bir dezenformasyon araci olarak roliiniin yadsmmamaz bir gercek oldugu
vurgulanmaktadir ve ¢ikan sonuglar bu c¢alisma ile Ortiisiir niteliktedir. Sosyal medyanin
dezenformasyonda etkinligi konusunda farkli sonuglar da vardir. Maschmeyer (2021) yapilan bir
aragtirmada, dijital medyanin dezenformasyon anlatilari1 yaymada geleneksel medyaya kiyasla dnemli
Olciide daha az etkili oldugunu ortaya koydugunu belirtmistir. Dezenformasyon kampanyalarinin
biiyiikliik ve potansiyel kitle agisindan sinirli oldugunu 6ne siirmiistiir.

Arastirmadaki bir diger sonug ise dezenformasyon paylasimlarinin hangi kaynaklardan yapildig
ile ilgilidir. Bu iceriklerin yaklasik yarisinin belirsiz kaynaklardan yapilmis oldugu belirlenmistir.
Dezenformasyon igeriklerinin paylagiminda belirsiz kaynaklarin devreye girmesi beklenen bir durum
olarak degerlendirilebilir. Belirsiz kaynaklardan sonra en fazla paylasimin propaganda hesaplarindan
yapilmasi yine bu siirece uygun aktorler olarak kabul edilebilir. Belirsiz kaynaklar ve propaganda
hesaplarinin ilk sirada yer almasi dezenformasyonun yapilis amacina uygun diisen bir eylem olarak
beklenen bir sonug olmasinin yani sira dezenformasyon siirecindeki en etkili aktdrleri de yansitmaktadir.
Ote yandan Israil resmi makamlari ve resmi yetkililerinin dezenformasyon igeriklerinin paylasimina
aktif olarak katildiklan tespit edilmistir. Savag ortaminda bir iletisim stratejisi olarak resm1 kurumlarin
ve yetkililerin siirece dahil olmasi dezenformasyonun boyutlarini géstermesi agisindan dikkat ¢ekici bir
sonugtur. Israil resmi makamlarmin ve resmi yetkililerinin dezenformasyon siirecinde aktif rol aldiklari
ve kamuoyunu istenen yonde etkilemek icin ¢aba sarf ettikleri belirlenmistir. Benzer yonde tespitler
Israil-Filistin savasinda dezenformasyon siireclerini farkli acilardan inceleyen diger calismalarda da
yapilmistir (Avsar ve Koyuncu, 2024; Golcli ve Demirata 2024). Roberts ve Karekwaivanane (2024)
Brexit referandumunda ve Trump se¢imlerinde Rusya’nin dijital dezenformasyondaki roliine vurgu
yapmis ve tiim uluslardaki gii¢lii gruplarin 6zellikle olaganiistii durumlarda, savag ve fetih zamanlarinda
dezenformasyon yaptigini belirtmistir. Savas gibi diisiik giiven ortamlarinda siyasi aktorler daha sik
¢evrimici dezenformasyon kaynagi olarak hareket edebilmektedir. Siyasi aktorler diismanlarina
saldirarak tartismalar1 koriiklerken buna bagli olarak hiikiimet iiyeleri siklikla cevrimigi
dezenformasyonun hedefi haline gelmektedir (Humprecht, 2018). Diger aktorlere gore daha geri planda
olsa da bazi medya kuruluslar1 ve medya mensuplarinin da dezenformasyon siirecinde aktif rol aldig:
tespit edilmistir. Benzer bir sonu¢ Sunvy ve Reza (2023) tarafindan yanlis bilginin bigimleri ve
temalarini inceledikleri ¢aligmada da goriilmektedir. Ana akim medya kuruluslarinin 6zellikle sosyal
medya aracilifi ile yaniltici igerikleri yaydiklar ve hiikiimet dis1 giicler olarak dezenformasyonda giiglii
araclar haline geldiklerini vurgulamistir. Sentuna, Han ve Olgac (2023) ise Israil-Filistin savasinda
uluslararas1 medya kuruluslarinin  haber iceriklerinde yaniltici igeriklere yer verdiklerini
belirlemislerdir. Tiim igeriklerin medya aracilig ile iletilmesi dezenformasyon siirecinde medyanin
oynadig teknik rolii yansitirken, medya kuruluslarinin ve mensuplarinin dezenformasyon igeriklerinin
dagitilmasinda bizzat kaynak olarak rol almasi siirecin aktdrleri olarak devreye girmelerini ifade eder.

Arastirmada elde edilen bir baska sonug ise dezenformasyonun hangi konularda yapildig: ile
ilgilidir. Burada savag/askeri konularmn ilk sirada ¢ikmasi normal bir sonug olarak kabul edilebilir.
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Savas/askeri igerikli konulardan sonra toplumsal konularin gelmesi dezenformasyon siirecinde toplumu
yonlendirme ve manipiile etme konusundaki gayretlerle aciklanabilir. Ote yandan siyaset/dis politika
konularmin da bu siiregte dnemli bir pay1 oldugu goriilmiistiir. Nitekim savaslar uluslararasi boyutlar
olan olaganiistii donemlerdir. Bu nedenle siyaset ve dis politika agisindan dezenformasyonun bir pargasi
olabilmektedir. Ote yandan savas, siyasi kararlarla ilerleyen bir siire¢ olmasi bakimindan
dezenformasyonun siyaset/dis politika baglaminda bir strateji olarak kullanilmasi normal bir sonug
olarak okunabilir. Medyanin dezenformasyona konu olmasi ise bu siirecin aktorleri agisindan bir anlam
ifade etmektedir. Medya bu arastirma kapsaminda incelenen iceriklerde diger konulara gore geri planda
olsa da dezenformasyonun hem kaynagi hem de konusu olmaktan kurtulamamistir. Dezenformasyonda
ekonomi ve ticaret konularmin Tiirkiye nin Israil ile iliskileri cercevesinde konu edildigi ve ulusal
diizeyde sinirli kaldigi tespit edilmistir. Arastirmada incelenen iceriklerde dezenformasyonun her tiiriine
bagvuruldugu gériilmiistiir. Uydurma ve hatali iligkilendirme yapilan igeriklerin 6n planda oldugu tespit
edilmistir. Benzer bir sonug Aydin (2024) tarafindan Israil-Filistin savasi ile ilgili haberlerin teyit.org
sitesi tizerinden yaptigi ¢alismada da ¢ikmig ve incelenen 109 igerigin 79 unun hatali iligkilendirme
oldugu tespit edilmistir. Kogyigit (2024) de ¢alismasinda uydurma, yaniltici ve sahte igeriklerin 6n
planda oldugunu tespit etmistir. Arastirmadaki en onemli sonuglardan biri savag/askeri konularda
yapilan dezenformasyonun en fazla uydurma ve hatali iligkilendirme igerikler oldugudur. Yine bu
konuda manipiilasyon igeriklerinin de fazla oldugu goriilmiistiir. Uzun (2024) srail-Filistin savas1 ile
ilgili haberleri teyit.org sitesi iizerinden inceledigi c¢alismada benzer sonuglara ulasmis, hatali
iligkilendirme ve manipiilasyon i¢eren ¢ok sayida haber oldugunu tespit etmistir. Carpitma igeriklerinde
toplamsal konularin 6ne ¢ikmasi kamuoyunu yonlendirme ¢abalarinin bir sonucu olarak okunabilir.
Siyaset ve dis politika konularinda uydurma haberlerin yogun olarak olusturulmasi uluslararasi toplumu
etkileme cabasi icinde degerlendirilebilir. Iceriklerin dezenformasyon tiirleri ve konularna bir arada
bakildiginda farkli oranlarda olsa da her tiirli dezenformasyonun tiim konularda yapilmaya caligildig
acik bir sekilde goriilmektedir. Bu durum dezenformasyonun her alanda etkin bir sekilde yiiriitiildiigline
isaret etmektedir.

Dezenformasyon iceriklerinde en fazla kullanilan kelimelerde savasin aktérleri 6n planda yer
almaktadir. Savasin aktorlerinden sonra “hastane”, “toplumsal” ve “insani” unsurlarin 6n plana ¢ikmasi
savag ortaminda dezenformasyonun herhangi bir sinir tanimadan yapildiginin gostergesi olarak kabul
edilebilir. Hastane ve Filistinli insanlarla ilgili iceriklerin baglamdan koparilarak kullanilmasi insani
konularin farkli yonlere ¢ekilerek aktarilmasini géstermektedir. Yine benzer sekilde insani konularin
manipiilasyon iceriklerinde kullanilmasinin yaninda siyasiler ve devletler de manipiilasyon igeriklerine
konu olmustur. Ozellikle Tiirkiye nin dezenformasyona konu olan iilkeler arasinda &n planda olmasinin
bolgesel giiclii bir aktor olarak aktif rolii ile iliskili olmast muhtemeldir. Manipiilasyonla ilgili diger
kelimeler goz oniine alindiginda manipiilasyonun din, siyaset, medya gibi pek ¢ok alanda karsimiza
¢ikan bir uygulama oldugu anlagilmaktadir. Hatali iligkilendirme ve uydurma igeriklerde her konuya
iligkin kelimelerin siklikla kullanildig1 goriilmektedir.

Caligmanin amag¢ sorulari baglaminda biitiinciil olarak degerlendirmesi yapildiginda
dezenformasyon igeriklerinin en ¢ok sosyal medya araciligi ile paylasildigi tespit edilmistir. Bu sonuglar
sosyal medyanin dezenformasyon siirecinin hizlanmasinda 6nemli bir ara¢ olarak kullanildigim
gostermektedir. igeriklerin paylasilmasinda belirsiz hesaplarla propaganda hesaplari en onde yer alsa da
resmi makamlar ve yetkililerin de yadsinamaz bir pay1 oldugu belirlenmistir. Dezenformasyonda en
fazla savag/askeri konularin islendigi goriilmistiir. Dezenformasyon igeriklerinde en fazla uydurma ve
hatal1 iligkilendirme tiiriiniin kullanildig: tespit edilmistir. Bu iceriklerde savag/askeri konular en fazla
kullanilan konular olmakla birlikte toplumsal ve insani konularin 6nemli oranda kullanildigt
anlagilmigtir. Dezenformasyon igeriklerinde savasin taraflarini ifade eden kelimeler 6n plana ¢ikarken
bunun ardindan insani durumlar1 ifade eden kelimelerin gelmesi dezenformasyonun yoniinii gostermesi
bakimindan 6énemli bir sonuctur.

Analiz sonuglarina gére Israil-Filistin savagmmin bir yillik siirecinde paylasilan igeriklerin
Iletisim Baskanlig1 tarafindan yanlis icerikler oldugu net bir sekilde aciklanmustir. Bu igeriklerin
paylasilmasinda Israil’in hem resmi makamlar yoluyla hem de diger aktdrleri devreye alarak faaliyette
bulundugu anlasilmistir. Savas donemlerinin yani sira kiiresel salgin ve Kahramanmaras depremi gibi
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diger olaganiistii donemlerde de benzer sonuglar ortaya ¢ikmustir (Kogyigit, 2023, Shahi, 2024).
Dolayisiyla bu dénemlerde dezenformasyonun ortaya c¢ikarttigi ciddi sorunlarla miicadele etmek ve
buna kars1 gerekli oOnlemleri almak toplumun dogru bir sekilde bilgilendirilmesinde Onem
kazanmaktadir. Arastirma sonuglarina bakildiginda dezenformasyonun sadece teknolojiye dayali bir
gergeklik olmanin 6tesinde, devletin resmi kurumlar1 ve diger aktorler tarafindan bilingli bir sekilde
organize edildigini gostermektedir. Dezenformasyonla miicadelede goniilli platformlar ve resmi
makamlarin ¢abasindan daha fazlasina ihtiya¢ oldugu anlasilmaktadir.

Dijital iletisim teknolojilerinin gelisen yapisi, potansiyel faydalar1 degerlendirirken zorluklari
da azaltmak igin stratejilerin siirekli olarak incelenmesini, gelistirilmesini ve uyarlanmasim gerekli
kilmaktadir (Maharani, 2024). Bu cercevede dijital dezenformasyonla miicadele kapsaminda bazi
oneriler siralanabilir. Literatiirde vurgulandigi gibi alinacak ilk tedbir dijital medya okuryazarlig
konusunda bir farkindalik olusturularak bu yonde egitimler vermek olmalidir. Iletisim dinamiklerinin
kapsamli sonuglarini kabul eden ve kullanici glivenligi, kiiltiirel gelisim ve tiim insanligin evrensel refahi
iizerindeki potansiyel zararli etkilerini dikkate alan kapsamli bir ¢cer¢ceve olusturulmalidir. Bu dogrultuda
bireylere 6zellikle dijital mecralarda bilgi kaynaklarini elestirel olarak nasil degerlendirecekleri, yanlis
bilgileri ve dezenformasyonu nasil tespit edeceklerine iligkin beceriler kazandirilmalidir (Aydin, 2024;
Alsubari, Alhiba, Enan, Aldawla ve Alsurori, 2024; Kogyigit, 2024; Oguejiofor, 2024). Dijital
dezenformasyonda yapay zekanin olumsuz etkilerine karsi dijital okuryazarlik agisindan bazi tedbirler
almabilir. Bunun igin bireyleri medya ile elestirel sekilde etkilesime girme ve gergegi kurgudan ayirt
etme konusunda giiglendirmek i¢in yapay zeka destekli diizenleyici ¢ercevelerin ve basarili dijital
okuryazarlik girisimlerinin dengeli bir yaklagimi gereklidir. Bu yaklagim, yapay zeka destekli bilginin
olumsuz etkilerine kars1 koyabilir ve potansiyel olarak daha saglikli, daha bilingli bir dijital ortam
yaratabilir. Bu ¢cok yonlii yaklagim, yaniltic bilgilerin toplumda neden oldugu zarar1 azaltmaya yardimci
olabilir (Ali, 2024). Dezenformasyonla miicadele sektorler arasi is birligi ile daha giiglii bir sekilde
yapilabilir. Hiikiimetler, sivil toplum kuruluslari, akademik ¢evreler ve uluslararasi kuruluslar dahil
olmak {izere cesitli paydaslar arasinda is birligi yapilarak kapsamli stratejiler ve ¢oziimler gelistirilebilir.
Dezenformasyonla miicadele igin etkili stratejiler ve ¢6ziimler gelistirme ¢abalarina akademik diizeyde
daha fazla arastirma yapilarak katki saglanabilir (Maharani, 2024; Oguejiofor, 2024).

Iletisim Baskanligi tarafindan Israil-Filistin savasinin bir yillik siirecinde paylasilan
dezenformasyon igeriklerinin analizi ile sinirli olan bu aragtirma sosyal medyanin dezenformasyon
stirecinde etkin kullanimi ve igeriklerin nasil paylasildigina iligkin veriler sunmaktadir. Aragtirma
sonuglar1 Israil-Filistin savasi baglaminda sosyal medyanin kamuoyunu sekillendirme ve kiiresel
sOylemi bicimlendirme islevinin daha ayrintili bir sekilde anlasilmasini kolaylastirabilir. Arastirma
ayrica dijital dezenformasyon siirecinde bilgiyi yonetmek i¢in sosyal medyanin roliiniin anlagilmasina
onemli bir katki saglamaktadir. Dijital diinyadaki hizli gelisim g6z Oniine alindiginda dijital
dezenformasyon konusu gelecek galismalar i¢in onemini korumaya devam edecektir. Gelecekteki
caligmalarda bu tiir igeriklerin toplum {iizerindeki etkilerinin ve dezenformasyon aktorleri arasindaki
baglantilarin arastirilmasi dezenformasyonla miicadele konusunda 6nemli yaklagimlar olusturmaya
katki saglayacaktir.

Arastirmacilarin Katki Oram
Calisma tek yazarli oldugu i¢in yazarin katki oran1 %100’ diir.
Cikar Catismasi

Calismada ¢ikar catismasi olusturabilecek herhangi bir durum bulunmamaktadir.
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Extended Abstract
Introduction

In the current digital media landscape, one of the most significant challenges pertains to the
veracity and trustworthiness of the information being disseminated. In the context of the so-called "age
of fake news," where deliberate or unintentional misinformation spreads rapidly, the intention behind
the production of information assumes heightened significance. Misinformation is defined as false
content that is disseminated without the intention of causing harm. In contrast, disinformation can be
defined as information that is intentionally created with the objective of achieving a specific strategic
outcome and influencing social behaviour. The objective of disinformation is to deliberately mislead the
target audience and persuade them to follow the assumptions expected by the messenger. In this regard,
the distinction between disinformation and misinformation hinges on the intention behind the act of
dissemination. In contrast to misinformation, disinformation is the deliberate dissemination of false
information with the intention of misleading the target audience (Humprecht, 2018; Wang, Mckee,
Torbica and Stuckler, 2019; Zatoga, 2022). Consequently, disinformation involves the distortion of
information and the deliberate distraction of the target audience from accurate sources of information.

In the contemporary era, disinformation has assumed the guise of malevolent manipulation of
digital and social media discourse, pursued with the objective of advancing hostile propaganda or
ideological manipulation. In the context of warfare, the strategic use of disinformation is a prominent
phenomenon, employed with the dual objective of attaining psychological superiority and influencing
public perception. It is evident that during the armed conflict between Israel and Hamas that commenced
on 7 October 2023 and subsequently escalated with the involvement of other nations in the region, a
considerable amount of disinformation was disseminated extensively, particularly on social media
platforms. In this context, the Disinformation Bulletin Palestine Special Issue (7 October 2023 — 7
October 2024), published by the Communication Directorate of the Presidency of the Republic of
Tiirkiye on the first anniversary of the Israeli-Palestinian war, is the subject of this study. The primary
objective of this study is to elucidate the extent and nature of disinformation in a war environment.

Method

This study employs content analysis to examine the process of disinformation in the context of
the Israel-Palestine conflict. The subject of this study is the Disinformation Bulletin Palestine Special
Issue, published by the Communication Directorate of the Presidency of the Republic of Tiirkiye, and
covering the period from 7 October 2023 to 7 October 2024. The Palestine special bulletin, published
on the occasion of the first anniversary of the war, represents the limitations of the study in order to
address the disinformation content in a comprehensive manner. A total of 177 instances of
disinformation in the special bulletin were examined within the scope of the research using the content
analysis method, which is one of the qualitative analysis methods.

Findings

A review of the content published with traditional media reveals that the majority of
disinformation content was disseminated on social media platforms. The most effective medium for the
dissemination of disinformation content was social media. A further analysis of the distribution of
sources that shared disinformation content reveals that the highest rate is attributed to uncertain sources,
at 51.41%. Subsequently, the most prolific disseminators of disinformation were identified as
propaganda accounts, accounting for 16.95% of the total. It can be observed that state officials and
official authorities are directly involved in the process of disseminating disinformation. It is also evident
that media organisations and media members are among the sources sharing disinformation content. An
analysis of the topics on which disinformation content is based reveals that totalitarian and humanitarian
issues constitute a significant proportion of disinformation content in the context of war. Similarly,
politics and foreign policy issues also feature prominently in disinformation. Fabrication represents the
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most prevalent form of disinformation, accounting for 25.42% of all instances. False association is the
second most common form of disinformation, representing 23.16% of all instances. The data illustrating
the categories of disinformation indicate that false association (n=21) and fabrication (n=21) are the
most prevalent forms of disinformation pertaining to military and war-related topics. The most
frequently occurring words in disinformation content are "Hamas," "Israel," and "Gaza." Subsequently,
words such as "hospital,” "fake," and "healing™ are worthy of note in terms of indicating the subjects on
which disinformation is concentrated. An analysis of the word frequency table reveals that the parties
to the war are frequently used in disinformation content. The words "Gaza", "Palestinians”, "Hospital",
"Fake", "Jazeera", "Turkey", "Haniyeh", "Killed" and "Egypt" were identified as being particularly
prevalent in content that lacked contextualisation. In the content of the manipulation type, words such
as "humanitarian," "Jazeera," "woman," "civilians," "child," "Haniyeh," "killed,” "Jew," "Iran," and
"Erdogan" were associated. The prominence of the words "women," "civilians," "children," "killed,"
"Jew," and "USA" in the content of the distortion type indicates that humanitarian issues are subject to
distortion.

Conclusion, Discussion and Recommendations

The present study analyses the disinformation content published during the Israeli-Palestinian
war, which commenced on 7 October 2023. The study revealed that the majority of disinformation
content was disseminated via social media platforms. Conversely, it was observed that traditional media
outlets participated in the dissemination of disinformation alongside social media platforms. It was
established that approximately half of the disinformation posts originated from uncertain sources.
Subsequently, the greatest number of posts were created by propaganda accounts. However, the
dissemination of disinformation was not exclusive to these. It was observed that state authorities and
officials were actively involved in the propagation of disinformation. With regard to the subjects on
which disinformation was disseminated, it can be considered a normal result that war and military issues
were the primary focus. Conversely, politics and foreign policy issues have also played an important
role in this process. The analysis revealed that the most prevalent forms of content were those that were
either fabricated or had been incorrectly attributed. One of the most significant findings of the study is
that disinformation pertaining to military and war-related issues is predominantly fabricated and
misattributed. Furthermore, the data revealed a notable prevalence of manipulated content within this
subject area. The prevalence of overarching issues in disinformation can be interpreted as a consequence
of deliberate attempts to influence public opinion. The actors involved in the conflict are prominent in
the vocabulary used in disinformation content. The prominence of hospitals and social and humanitarian
elements following the actors of the war may be indicative of the extent to which disinformation is
disseminated in a war environment, with seemingly no limits. The results of the analysis demonstrate
that the content disseminated during the one-year period of the Israeli-Palestinian conflict was explicitly
identified by the Directorate of Communication as false information. It was established that Israel acted
both through official institutions and authorities and by engaging other actors in the dissemination of
these materials. This research, which is limited to the analysis of the disinformation content shared by
the Directorate of Communication during the one-year period of the Israeli-Palestinian war, provides
data on the effective use of social media in the disinformation process and how the content is shared.
The findings of this research may facilitate a more detailed understanding of the function of social media
in shaping public opinion and global discourse in the context of the Israeli-Palestinian conflict. In future
studies, an investigation of the effects of such content on society and the links between disinformation
actors will contribute to the development of important approaches to combating disinformation.
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