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Dijital Diplomaside Biiyiik Dil Modelleri:
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Ozet: Bu makale, Biiyitk Dil Modellerinin (BDM) dijital diplomasi tizerindeki etkilerini ve uluslararas: iligkilerdeki
rolini incelemektedir. BDM'ler, dil bariyerlerini asarak, gercek zamanh ceviri ile karsilikl anlayis1 artirma ve diplo-
matik iletisimleri otomatiklestirme yoluyla diplomatik stirecleri iyilestirme potansiyeline sahiptir. Ancak, yaniltic1
bilgi yayilma (haliisinasyon) riski ve veri gvenligi 6nlemleri gereksinimi gibi énemli zorluklar da beraberinde ge-
tirmektedir. BDM’lerin potansiyelini diplomaside tam olarak kullanabilmek ve bu riskleri azaltmak i¢in uluslararas:
standartlar ve etik kurallarin insa edilmesi sarttir.
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Abstract: This study explores the impact of Large Language Models (LLMs) on digital diplomacy and their role in
international relations. LLMs have the potential to enhance diplomatic processes by overcoming language barriers,
increasing mutual understanding through real-time translation, and automating diplomatic communications.
However, they also present significant challenges, including risks of misinformation and the need for robust data
security measures. Developing international standards and ethical guidelines for the use of LLMs in diplomatic
contexts is essential to fully leverage their potential and mitigate associated risks. Emphasizing human oversight in
the deployment of LLMs in sensitive diplomatic scenarios will ensure that digital diplomacy improves rather than
complicates international relations.
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Giris
Uluslararas: sistemin ¢ehresi, hassaten diunya tarihinde yasanan bir takim énemli
kirilmalarin 1s18inda gelisimler gerceklestirmigtir. Yakin tarihe bakildiginda 2019
yilinin sonlarinda ortaya ¢ikan ve diinya genelinde etkili olan Covid-19 pandemisi
bahse konu kirilmalara érnek gosterilebilir. Ancak diger tarihsel gelismeler ile
karsilagtirildiginda, daha énceden diinyanin tecriibe etmedigi bir siireci beraberinde
getiren Covid-19 pandemisi, belki de ilk defa insanlik tarihinde ilkelerin toplu
karantinalar yiirirlige almak durumunda kaldigy, i¢inde bulundugumuz yiizyilda
savag durumu diginda sinirlarin kapatildig: yani bir bakima tlkeler adina ulusal
cikar algisinin muttefiklik algisini galebe caldigi ~hassaten Avrupa Birligi 6zelinde-
“reel politik”in yeniden uluslararas: sistemde tezahiir ettigi bir stire¢ olmusgtur.
Insanlarin evlere kapanmasina sebep olan Covid-19 pandemisi, giindelik hayatin
bir¢cok boyutunu dijitalege tagimis, egitimden ticarete, perakende aligverisinden saglik
hizmetlerine kadar pek ¢ok farkli sektérde iglemler internet araciligiyla yurtatalmigtir.
Bu baglamda Covid-19 pandemisinin uluslararas: sistemin mevcut dijitallesme
siirecinin hizlanmasina olanak sagladig: goriilmektedir. Dolayisiyla, diinya capinda
yasanan dijital déntigtm, bilgi teknolojilerinin yogun kullanilmasiyla is siire¢lerinin
ve bilgilerin hizli, maliyet ve zaman tasarrufu saglayacak sekilde dijital ortamlara
aktarilmasi biciminde kargimiza itkmaktadir. Artik giiniimiiz uluslararas: sisteminde
yasanan dijital déniigimun etkisiyle verinin giderek énem kazandig: genel olarak
kabul gérmektedir. Zira BigData/Buiyuk Veri'den Metaverse ve hassaten yapay zeka
yontemlerinin giderek 6nem kazanmas: “veri’nin uluslararasi alanda ¢agimizin yeni
petroli olarak deger kazandiginin 6nemli bir géstergesidir. Bu ¢eperde yaganan bu
ciddi déntstumiin dig politika ve diplomasi alanina da énemli yansimalari olmaktadir.

Diplomaside dijital déntgtm denildiginde kavramsallagtirma acisindan dijital
diplomasinin 6ne ¢gktig1 gorillmektedir. Genel olarak Dijital Diplomasi, sosyal
medyanin diplomatik amaglar i¢cin kullanimi olarak tanimlanmaktadir (Akilli, 2022).
Bilgi ve iletigim teknolojilerinin diplomatik uygulamalar tizerindeki etkisi bu yeni
diplomasinin temelini olugturur. Uluslararas: sistemdeki yapisal degisimler ve diinya
tarihindeki evrim, devletler arasindaki iligkileri cesitlendiren yontemlerin gelismesine
sebep olmustur. Westphalia dizeni temelinde sekillenen ulus-devlet diplomasisi, Soguk
Savag déneminin sert gii¢ ikliminde hiz kazanmisg ve devletin diplomasi anlayis1 gii¢ ve
givenlik politikalar: cercevesinde sirdiirilmistir. Ancak Soguk Savag’in sona ermesi
ve kiiresellegsmenin artmasiyla 21. yiizyil diplomasisi farklilagmayi zorunlu kilmigtur.
Artik sert gii¢ unsurlariyla sekillenen diplomasi yerini kiiltiir, sanat, sinema, diziler,
6grenci degisim programlari, spor miisabakalar: ve konserler gibi faaliyetlerle iilkelerin
uluslararasi alanda olumlu imajlarini pekistirebilecekleri konulara birakmigtir. Diger
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bir deyisle, klasik diplomasinin tehdit ve zorlama anlayisi, ikna ve ig birligi odakl bir
yaklagima yerini birakmigtir. Bu yeni dénemde, yabanci kamuoyu davraniglarinin dig
politika olugumu ve yuratilmesi iizerindeki etkileri, Kamu Diplomasisi yaklagiminin
6nemini artirmigtir. Kamu diplomasisi, geleneksel diplomasi anlayigindan farkli
olarak, yabana kamuoyu ile dogrudan iletigsime gecilmesinin énemini vurgular.
Klasik diplomasi anlayiginda diplomatik etkilegimler genellikle devlet liderleri ve
diplomatik temsilciler araciligiyla stirdiiriliirken, kamu diplomasisi bu etkilegimi
sivil toplum kuruluglari, bireyler ve kiiltiirel etkinlikler gibi cesitli aktorler araciligiyla
gerceklestirir. Kamu diplomasisi, bir devletin kiilttrel degerlerini ve yumusgak gug
ara¢larini kullanarak uluslararasi alanda olumlu bir imaj olusturmay: amaglar ve
bu anlayis monolog, diyalog ve is birligi temelleri Gizerine inga edilmistir. Dijital
déniigiimiin etkisiyle, yeni kamu diplomasisi anlayisi, internet teknolojisi araciligiyla
iki yonla iletigimi gliclendirmeyi, bilgi yonetimini ve sosyal medya arag¢larinm etkin
kullanmay1 6nemser. Dijital Diplomasi, bu yeni kamu diplomasisi anlayiginin can
damari olarak gérillmektedir. Bir bagka deyisle dijital diplomasi, kamu diplomasisinin
bir sonraki adimidir. Sonug olarak, Dijital Diplomasi, 21. ytizyilda hem diplomasi
taniminda hem de uygulamasinda meydana gelen déntstimlerin bir truniidar.
Ozellikle Covid-19 pandemisiyle fiziksel toplantilarin yerini alarak daha ¢ok 6n plana
cikan dijital iletisim yollar, dijital diplomasiyi daha da ¢énemli hale getirmistir. Bu
yeni diplomasi bi¢imi, devletlerin resmi kurumlarinin internet tizerinde etkin bir
sekilde var olmalarini ve diplomasi faaliyetlerini sanal platformlardan yiriitmelerini
saglamgtir.

Diger taraftan son yillarda, Yapay Zeka teknolojileri, 6zellikle “Uretken Yapay
Zeka (Generative Al)” alaninda saglanan ilerlemelerle, giinliik hayatimizin ve ig
suireglerimizin merkezine yerlegmistir. Bu teknolojik evrim, baglangicta basit sesli
asistanlar olarak yerini alan Siri ve Alexa gibi uygulamalardan, Dogal Dil Isleme
(Natural Language Processing-NLP) teknolojilerini temel alan daha karmagik Buyiik
Dil Modellerine (BDM) gecisi isaret etmektedir. Uretken Yapay Zeka, dil modelleri
aracihigiyla, metin, ses, goriintii ve video gibi ¢esitli medya tiirlerinde yeni icerikler
olugturabilme kapasitesine sahiptir. Bu kapasite, ChatGPT 3.5 ve ChatGPT 4 modelleri
gibi 6rneklerde agik¢a goriilebilir. Google’in BERT ve Gemini modelleri, metin anlama
ve Uretme yeteneklerini daha da ileriye tagiyarak, bilgiye erisim ve iletisimde 6nemli
gelismelere kap1 aralamigtir. Benzer sekilde Metanin LLAMAS3 ve Anthropic tarafindan
gelistirilen Claude yapay zeka modelleri ise kullanicilarin dil isleme ve etkilesim
deneyimlerini zenginlegtirmeyi hedeflemektedir. Tiirkiye’de yapay zeka alaninda
yapilan ¢caligmalar da uluslararas: diizeyde rekabetci bir konuma ulagma potansiyeli
tagimaktadir. Ornegin, Aselsan'in ASELGPT ve Havelsan'in MainGPT projeleri, yerel
dil isleme kapasitelerini giiclendirirken, TUBITAK Bilgem ve T3 Baykar Vakfr'nin
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gelistirdigi modeller, Tiirkce dilinin zengin yapisini modellerine biitunlegtirerek,
gelistirdikleri modellerin etkili bir sekilde Tiirkee'yi isleyebilme yetenegi kazandirmay:
hedeflemektedirler. Tiirkiye Yazyili i¢in teknoloji alaninda Sanayi ve Teknoloji
Bakanligi'nin 6nemli bir girigimi olan Milli Teknoloji Hamlesi'nin bir tezahiirt olarak
bu projeler, Turkge ile yerli ve milli baglamda uygun ¢6ztimler sunarak, Turkiye'nin
yapay zeka teknolojileri alaninda kendi kapasitesini artirmay: amaclamaktadir.
Diplomasi alaninda Biiyiik Dil Modelleri'nin etkisi ve yonetimi konusunda yiiritilen
akademik ve pratik aragtirmalar, bu modellerin tasidig potansiyelleri ve karsilagilan
zorluklar: derinlemesine incelemeye devam etmektedir. Bu tartigmalar, 6zel ticari
APT'ler ile agik kaynak modellerinin kullanimin: ele almakta; erigim kolaylig: ile veri
gizliligi arasinda bir denge kurmay1 hedeflemektedir. {lerleyen zamanlarda, dijital
diplomaside Buyiik Dil Modelleri'nin roliiniin, teknolojik gelismelerle birlikte artmasi
beklenmektedir (Mitchell, Rafal ve Michael, 2023).

Builerlemeler, akademik ¢alismalar i¢in de zengin bir aragtirma alani sunmaktadar.
Yapay zekanin sosyal ve etik boyutlari, algoritmalarin seffafligi ve hesap verebilirligi,
veri gizliligi ve kullanimi gibi konular, bu teknolojilerin yayginlagmasiyla birlikte daha
da énem kazanmigtir. Devletlerin milli hassasiyetleri ve milli ¢ikarlari temelinde
siyasal soylemin ve siyasal anlatinin ingasinda da Bayuk Dil Modelleri giderek
6nem kazanmaktadir. Ancak yapay zeka teknolojilerinin kullaniminin yasal ve
politik diizenlemeler agisindan getirdigi zorluklar, uluslararas: ig birliklerinin ve
standartlarin belirlenmesi gerekliligini ortaya koymaktadir. Bu baglamda, akademik
cevrelerde yapay zeka etigi, regtilasyonu ve sturdurilebilir kullanim yollar: tzerine
yogun tartigmalar yiratillmekte ve bu tartigmalar, gelecegin teknoloji politikalarini
sekillendirmede belirleyici olmaktadir. Bu ¢calismada bir Yapay Zeka sistemi olarak
Biyuk Dil Modelleri'nin dijital diplomasideki potansiyeli incelenecek; Buyiik Dil
Modelleri'nin dijital diplomasi temelinde sunacag: firsatlar ve riskler mercek altina
alinacaktur.

Diplomaside Dijital Donlisiim

Giinumiiz dinyasinda bilisim alanindaki teknolojik gelismeler ve 2000’1i yillarin
ardindan internetin yaygin olarak kullanilmaya baglanmasi, devletlere 6zellikle
uluslararas: sistemde ¢ikarlarini takip edebilmeleri i¢in varliklarin: tesis edecekleri
yeni alanlar saglamigtir. Dahasi, teknolojik gelismeler ve medyanin ilgisi, cevrimici
ansiklopediler (6r. Wikipedia), video paylagim siteleri (6r. YouTube) ve sosyal medya
platformlari (6r. Facebook, Instagram, Twitter) gibi yeni platformlar aracihifiyla bilgi
akigin ve iletigimi arttirmigtir. Bu veri ve iletisim temelli dontigiimler hasebiyle
kamuoyu diplomaside etkili hale gelmis; devletler adina dig politika amaglarina
ulagmanin yegéne yollarindan birinin artik yabanci kamuoylar: tzerindeki olumlu
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imajin ingasi oldugu kabul edilmistir (Akilli, 2022). Bu minvalde karar alicilardan
halka mesaj iletmek icin kullanilabilecek sosyal medyanin etkili kullanimi da 6nem
kazanmigtir. Zira artik giinimuzde sosyal medyada 6rnegin X/Twitter platformunda
devlet bagkanlarina ait resmi sosyal medya hesaplarindaki takip¢i sayilari ve bu
takipgiler ile olan etkilegim biiytik 6nem arz eder hale gelmistir. Bu baglamda sosyal
medya streglerinin bagarili ve profesyonel bir sekilde yuratilmesi artik devlet
y6netiminin ve hassaten dig politika yurttme pratiginin dogal bir parcas: haline
gelmistir. Calismamizin temel konusu olan, ilerleyen kisimlarda detaylandiracagimiz,
Biiytuk Dil Modelleri marifetiyle de karar alicilar 6zel sosyal medya platformundaki
takipgileriyle gorislerini ¢coklu dillerde kolayca ifade edebilme kapasitesine
kavusmuglardir.

Dijital diplomasi ¢eperine tekrar doniilecek olursa Nicholas Westcott gibi
akademisyenler, diplomasinin ulus-devletler arasinda hala yiz yuze gerceklestigi
fikrine ve internetin yalnizca yerlesik egilimleri gii¢lendiren yeni bir iletigim arac
oldugu yoniindeki siiphecilige kars1 ¢ikmaktadirlar. Zira Westcott’a gére internet dis
politika yapimini dért alanda etkilemektedir: “fikirler”, “bilgi”, “aglar” ve “hizmet
sunumu” (Westcott, 2008). Westcott, internetin aktif fikir aligverisi i¢in bir platform
oldugunu ve dig politikada bakis ac¢ilarinin 6nemli oldugunu savunmaktadir. Bu
baglamda diplomasi dogrudan fikirlerden etkilenmektedir ve internet geleneksel
diplomatik stireglerin ingasim ve fikiler marifetiyle kamuoyu olusturma teknigini
degistirmigtir. (Akilli ve digerleri, 2024).

Wescott; disisleri bakanlar: ya da diger devlet yetkilileri tarafindan yapilan
konugmalarin, verilen demeglerin resmi Internet sitelerine, resmi sosyal medya
platformlarina ya da ¢evrimici diyaloglarin/degisimlerin gerceklestigi bloglara
konulduguna igaret ederek buna bir 6rnek vermektedir (Westcott, 2008). Sonug olarak
internet, kullanicilarin mesajlarini daha genis bir kitleye hizla dagitilabilecek cesitli
bilgi kaynaklarina erigimini miimkin kilmaktadir. Etkinin ti¢tinct unsuru olan “aglar”
da buyitk 6nem arz etmektedir. Zira Westcott’a gore aglar, dis politika konusundaki
tartigmalar: ve segimleri etkilemek i¢in ¢evrimici ortamda kolayca bulunabilir ve
geligtirilebilir. Son olarak Westcott, internetin diplomatlar ve disisleri bakanliklar1
tarafindan saglanan hizmetleri de etkiledigini savunmaktadir. Bu baglamda gelisen
teknolojinin sundugu kolayliklarin baginda gelen iletigim alanindaki iyilegtirmeler,
e-postalar ve internet veri kaynaklar1 sayesinde 6ncesinde zaman alici stiregler
olacak pasaport ve vize bagvuru iglemleri gibi streglerin ¢evrim ici sekilde yapilmaya
baglamigtir. Bu baglamda da diplomatik misyon gérevlilerinin bu baglamdaki is
tamimlarina dair yogunluklarin farkhilagtig: gériilmektedir. Bu temelde burokrasinin,
gercek evraklara ve fiziksel varliga duyulan gereksinimin azaldig1 goéralmektedir
(Westcott, 2008).
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Dijital diplomasiye dair eski Ingiliz diplomat Shaun Riordan dijital diplomasinin
6neminin altini ¢izmektedir. Riordan: “..Birinci Diinya Savasi’'nmin sonunda Fransa
Basbakani Georges Clemenceau savasin askerlere birakilamayacak kadar snemli oldugunu
soylemigti. Siber uzay da teknisyenlere birakilamayacak kadar énemlidir...” (Riordan, 2022).
Diger taraftan Corneliu Bjola, dijital diplomasiyi diplomatlarin bilgi yonetimi, kamu
diplomasisi, strateji planlamasi, uluslararasi miizakereler ve hatta kriz yénetimiyle ilgili
uygulamalarini degigtirebilecek sosyal medyanin diplomatik amaglarla kullanilmas:
olarak tanimlamaktadir (Bjola, 2015). Riordan bu kavramy, siber uzayda ortaya ¢ikan
sorunlari analiz etmek ve ¢6zmek ve daha genis diplomatik giindemleri tegvik etmek
i¢in diplomatik tekniklerin ve zihniyetlerin kullanilmasi olarak tanimlamaktadir
(Riordan, 2022). Daha genel anlamda djjital diplomasi, hiikiimet temsilcileri ile
(yabanci) kamuoyu arasinda belirli ¢ikarlar: ve eylemleri tesvik eden dogrudan bir
diyalog kurmak i¢in saglam bir zemin saglama kapasitesine sahip diplomasi tiiridir
(Kan, 2024).

Biiyiik Dil Modelleri (BDM) Gelisimi

Dijital diplomasi'nin diplomatik pratiklerde sundugu ve vaat ettigi énemli gelismeler
ilerleyen yillarda daha da ivmelenecegi agikardir. Nitekim teknolojik gelismelerde
yasanan gelismeler iletisim alanina da tezahir etmektedir. Bu baglamda gectigimiz
yilin yani 2023 yilinin en popiiler kavramlarindan biri haline gelen ve hatta Collins
sozlugi (Collins, https://www.collinsdictionary.com/woty) tarafindan yilin kelimesi
se¢ilen “Yapay Zeka” alaninda yaganan gelismeler, devletlerin dis politika ve diplomasi
pratigi adimlarina da énemli katkilar saglama kapasitesine sahiptir. Bu baglamda
yapay zeka ile giiclendirilmis dijital diplomasinin ilerleyen yillarda devletlerin
uluslararas: sistemde mesajlarini yabanci kamuoylarina ve diger devletere iletmede
onemli bir arag olacag asikardar.

Bubaglamda degerlendirildiginde Biyiik Dil Modelleri'nin dijital diplomasideki
rolu dikkate degerdir. Buytk Dil Modelleri, yapay zeka ve dogal dil igleme alaninda
onemli bir gelisme olarak ortaya ¢ikmaktadir. Bu modeller, genis bir veri kiimesiyle
egitilen ve dogal dildeki karmagikliklar1 anlamak, bu karmasay: ¢é6zimlemek ve
metin tiretmek i¢in kullanilan derin 6grenme algoritmalaridir. Ozellikle Google’in
BERT (Bidirectional Encoder Representations from Transformers), OpenAl'nin
GPT(Generative Pre-trained Transformer) serisi gibi biiytik dil modelleri, son yillarda
dikkat ceken bagarilar ve popiilerlik elde etmistir (Brown ve digerleri, 2020).

Buyiik dil modelleri, dogal dil igleme alaninda énemli bir kilometre tas: olarak
kabul edilmektedir. Bu modellerin kékeni, derin 6grenme tekniklerinin gelisimiyle
yakindan iligkilidir. Derin 6grenme yéntemlerinin dogal dil isleme alaninda kullanima,
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buyiik 6lctide 2010’1u yillarin baglarina dayanmaktadir. Bu dénemde, derin sinir
aglar: temelli dil modelleri, belirli gérevlerde belirli bir performans géstermek
lizere tasarlanmigtir. Ancak, biyiik dil modelleri olarak bilinen ve genis 6lcekte
dogal dil isleme problemlerini ¢6zebilen sistemlerin ortaya ¢ikisi, 2018'den sonra
gerceklesmistir. Mevcut buiytik dil modellerinin zaman ¢izelgesi Sekil-1'de sunulmusgtur.
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Seki 1. Biytk Dil Modellerinin Ortaya Cikma Zaman Cizelgesi (Zhao, 2023)

Sekil 1 incelendiginde biiyiik dil modellerinin aktif kullanimi ve popiilerliginin
artmastyla beraber farkli versiyonlarinin da gelistirildigi gozlemlenmektedir. Ozellikle,
Google'in BERT (Bidirectional Encoder Representations from Transformers) modelinin
tanmitimi, biyiik dil modellerinin yikselisinde énemli bir rol oynamigtir (Devlin ve
digerleri, 2019). Bu dénemde, dil modellerinin egitimi i¢cin daha buyiik veri setleri
ve daha karmagik algoritmalar kullanilmaya baglanmistir, bu da modellerin dogal
dil iglemedeki karmagikliklar1 daha iyi anlamasini ve daha bagarili dil iglemesi
gerceklestirmesini saglamigtir.

Buytik dil modellerinin temel mimarisi, dikkat mekanizmasiyla giiclendirilmis
olan transformer mimarisi olarak bilinen bir yap1 tizerine kurulmustur. Transformer
mimarisi, 2017 yilinda Vaswani ve digerleri tarafindan gelistirilmigtir ve buyiik dil
modellerinin temelini olugturan bir teknolojidir. Transformer mimarisi, dikkat
mekanizmasim kullanarak serbestce 6l¢eklenebilir bir gekilde uzun mesafeli
bagimliliklar: modelleyebilen derin 6grenme modelleri gelistirmek i¢in énerilmistir

(Vaswani ve digerleri, 2017).
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Sekil 2. Transformer Model Mimarisi

Sekil-2’de yer alan Transformers Model Mimarisi'nin ana bilegenleri, kodlayici
ve ¢ozicidir. Her bir bilegen, birden ¢ok katman icerir ve her katman, ¢esitli dikkat
basliklarindan olusan bir dikkat mekanizmasi ile donatilmistir. Kodlayici, girdi metni
izerinde iglem yapar ve i¢sel bir temsili olugtururken, ¢éziicii, kodlayicinin ¢iktisini
alir ve bu temsilin farkh gorevlere uygun bir sekilde donustirilmesini saglar. Bu
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mimarinin 6zelligi, dikkat mekanizmasinin, her bir kelimenin islenmesinde belirli
bir agirhiga sahip olmasina izin vererek, uzun mesafeli bagimliliklar1 modellemesidir
(Vaswani ve digerleri, 2017). Bu sayede, buyuk dil modelleri, genis bir baglam1
anlayabilme ve karmagik dil yapilarin: ele alabilme yetenegine sahiptir.

Buyiik Dil Modelleri, genellikle milyarlarca kelime tizerinde egitilmis yapay zeka
sistemleridir. Bu modeller, metinler aras: iligkileri 6grenerek dilin dogal yapisini
modellemek icin tasarlanmistir. Ozellikle transformer tabanli modeller, dikkat
mekanizmalarini kullanarak, bir ciimledeki her kelimenin ciimlenin geri kalanindaki
her kelimeyle olan iligkisini degerlendirebilir. Bu dikkat mekanizmalari, modelin girdi
dizisindeki bilgilere gore agirliklandirilmis bir dikkat puani hesaplamasina dayandirilir.
Her X girdi matrisi, ti¢ farkli agirlik matrisi kullanilarak sorgu @, anahtar K ve deger
V matrisine déniisturiliir Bir 6z-dikkat mekanizmasi matematiksel olarak asagidaki
esitlikte yer alan dénigumle baglar:

Q=xwe
K = XWX Esitlik (1)

V=xw"

Esitlik-1'de yer alan X girdi matrisini, W? , WX , WY ise sirasiyla 6grenilebilir
agirhik matrislerini ifade etmektedir (Vaswani ve digerleri, 2017). Sorgu ve anahtar
matrisleri arasinda skor hesaplamasi yapilmaktadir. Bu skorlar, girdi dizisindeki
elemanlarin birbirine ne kadar “dikkat” etmesi gerektigini belirler. Buradaki él¢tye
“Dikkat Skoru” denir ve agagidaki esitlikle hesaplanir:

Esitlik-2’de yer alan d, anahtar vektérlerinin boyutudur ve bu terim skorlar
normalize eder. Transformer modellerinde 6z-dikkat mekanizmasi, girdi girdi
dizisinin her elemani i¢in bir dikkat skoru matrisi hesaplamaktadir. Dikkat skorlar1
softmax fonksiyonu kullanilarak normalize edilir, béylece her bir eleman i¢in dikkat
agirliklar bir olasilik dagilimi su sekilde hesaplanir:

T
Attention(Q,K,V) = softmax(%)lf Esitlik (3)
L)
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Esitlik-3'de ise bu agama, her bir elemanin diger elemanlarla olan iligkilerini
agirhiklandirarak bir ¢ikti Gretmek icin kullanilir. Daha sonra, model ¢oklu baglik dikkati
mekanizmas: kullanarak, farkli dikkat bagliklarini birlegtirir. Son katmanlardaki
calismada ¢ikti i¢in genellikle bir veya daha fazla yogun katmandan gegirilecek gekilde
ve son olarak kelime dagarcigi boyutunda bir ¢ikt1 tretilir:

Output = softmax(XWY) Esitlik (4)

Esitlik-4’te yer alan WY son yogun katmanin agirlik matrisidir (Vaswani et
al., 2017). Bu formiiller, buytik dil modellerinin dikkat mekanizmalar1 kullanarak
verilerden 6grendiginin ve ¢esitli dil igleme gorevlerinde nasil bagarili olabildiginin
matematiksel aciklamalarinin saglamaktadar.

Buytik dil modeller, ¢esitli gorevlerde yiksek performans géstermektedir; metin
siniflandirma, metin Gretme, geviri, soru-cevap eglestirme ve dil anlama gibi alanlarda
kullanilmaktadir (Devlin ve digerleri, 2019). Ayrica, biytk dil modelleri, diyalog
sistemleri, kisisel dijital asistanlar, arama motorlari ve otomatik metin tiretimi gibi
bir¢ok uygulama alaninda kullanilabilir potansiyel sunmaktadir (Liu ve digerleri, 2020).

Yapay zeka teknolojilerinin, 6zellikle de biiyiik dil modellerinin siyasi kampanyalar
ve medya icerik tiretimi tizerindeki etkileri artmaktadir. Siyasi kampanyalar tarafindan
reklam icerikleri tiretmek icin kullanilan bu teknolojiler, dusiik maliyetle yitksek
gercekgilikte iceriklerin hizli bir sekilde tiretilmesini saglamaktadir (Alvarez ve
digerleri, 2023). Ozellikle 2024 ABD secimleri 6ncesinde, Buyiik Dil Modellerinin
kullaniminin artacagi ve insan iretimi ile yapay zeka tretimi icerikler arasindaki
cizgilerin bulaniklasacag éngoriilmektedir. Bu durum, yaniltia ve yanhs bilgi
iceren sahte haberlerin uretilmesine olanak taniyacak ve bu tiir igeriklerin tespitini
zorlagtirarak, dagitim ve hedefleme stratejilerinin gelistirilmesine yardimci olacaktir.
Bu gelismeler, yerel secimlerden ulusal kampanyalara kadar genis bir yelpazede, siyasi
iletigimlerin incelenmesi i¢in sosyal bilimciler a¢isindan énemli aragtirma firsatlar:
sunmaktadir. Siyasi adaylar icin bile artik daha profesyonel video materyallerini
kampanyalarinda biiyiik dil modelleri kullanilabilirken, ulusal ilgi ceken kampanyalar,
spesifik segmen gruplarina yonelik, bireysellestirilmis reklam stratejileri gelistirmede
biyiik dil modelleri 6nemli bir faktér olacag degerlendirilmigtir. Bu yeni yaklagimlarin,
siyasi mesajlagmanin takip edilmesini zorlagtiracag: ve belirli politikalarin farkl bilgi
duzeylerindeki segmen gruplarina celigkili olarak sunulabilmesine olanak taniyabilecegi
tahmin edilmektedir (Bloomberg, 2023). Bu baglamda, Biyiik Dil Modelleri, siyaset
bilimi dahil olmak tizere bir¢ok alanda aragtirmacilara yeni metodolojiler sunarak,
analiz siireclerini daha etkin hale getirebilir ve siyasal siireclerin daha iyi anlagilmasina
olanak saglar. Bu modellerin sagladig: derinlemesine dil analizi kapasitesi, politika
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yapicilar icin degerli i¢gdriiler sunarak karar verme mekanizmalarini destekleme
kapasitesine sahiptir.

Biiytk dil modelleri, sosyal bilimcilerin bilgi ¢ikarim siirecini kolaylastirarak,
metin parcalarini ilgili aragtirmaya uygun degiskenlere déniigtiirme, uzun metinleri
ozetleme, nitel verileri kategorize etme, duygu analizi ve siniflandirma veya metinlerin
boyutlarini azaltma gibi islemlerde yardima olabilmektedir. Bu teknoloji, yitksek
boyutlu metinsel verilerin, mumkiin oldugunca ¢ok ilgili bilgiyi koruyarak daha digiik
boyutlu bir alana dénustiirillmesi prensibine dayanan boyut indirgeme tekniklerine
benzemektedir. Ornegin, Biiyiik Dil Modelleri'nin marifetiyle karar vericiler tarafindan
kamuoyu ile paylasilan siyasi demecler hakkinda basit ve kolayca yorumlanabilir
sorular sormak artik mimkindiir. Bu sayede belirli konusma varyasyonlarinin
ikna ediciligini nasil etkiledigini sistemli bir sekilde anlagilmasini imkanl hale
gelmektedir. Bu sayede uzun saatler, insan giiciniin tahakkiimii temelinde yapilacak
yogun ¢alismalar neticesinde elde edilecek sonuglar Biiytik Dil Modelleri marifetiyle
saniyeler icerisinde kolay yorumlanabilir cevaplara odaklanarak, bu stre¢ bagarili bir
bi¢imde dogrulanabilir. Gelecek dénemlerde, buyiik dil modelleri destekli kamuoyu
olusturacak siyasi mesajlarinin yayginlagsmasi éngorilmektedir. Asagidaki satirlarda
detaylica deginilecegi tizere bu teknolojinin etik yansimalari, kullanim bicimlerine
gore hem faydali hem de ciddi sonuclar dogurabilecek niteliktedir.

Blyuk Dil Modellerinin Sunacagi Firsatlar

Yukaridaki satirlarda ayrintili bir sekilde belirtildigi gibi, biiytik dil modelleri son
yillarda dogal dil isleme alaninda buytik bir ilgi odag: haline gelmigtir. Bu modeller,
genis veri setleri izerinde egitilerek dil anlama ve tiretme yetilerini geligtiren yapay
zeka sistemleridir. Siyaset ve diplomasi alanlarinda da bu buyiik dil modellerinin
potansiyeli 6ne ¢ikmaktadir. Siyasi aktorler ve karar alialar, politik séylemlerini
sekillendirirken bu modellerden yararlanarak iletisim stratejilerini belirleyebilirler.
Bu durum, politik séylemlerin olusturulmas: ve siyasal iletigimde yeni bir boyut
kazandirabilir. Buyiik dil modelleri, politik séylemlerin analizinde ve siyasi mesajlarin
halka iletilmesinde énemli bir rol oynama kapasitesine sahiptir. Nitekim Buytk
Dil Modelleri, siyasi kampanya reklamlar: veya dezenformasyon/sahte haberlerin
tiretilmesi gibi politik iceriklerin olusturulmasinda kullanilabilir. Ornegin, politik
kampanyalar i¢in hali hazirda buytk dil modelleri reklam icerigi tiretmek icin
kullanilmaya baglamigtir, bu da politik mesajlarin nasil sekillendirildigi ve yayildigina
dair potansiyel bir degisimi isaret etmektedir (Mitchell, Rafal ve Michael, 2023).

D1s politika baglaminda yani bu cihetle dijjital diplomasi a¢isindan Biytk
Dil Modelleri, diplomatik iletisimde, dil engellerini asarak ve kargilikli anlayig1
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artirarak énemli bir rol oynama kapasitesine sahiptir. Ozellikle, gercek zamanh
ceviri hizmetleri, (insan) terciimanlara olan bagimlilig1 azaltabilir ve bu sayede
miuzakerelerde, uluslararas: toplantilarda iletisimi kolaylastirabilir. Bu modeller,
cesitli dillerde ve lehgelerde etkili ceviriler yapabilme kapasitesine sahip oldugundan,
cok dilli etkilesimlerde buytk bir fayda saglayacaklardir. Adaptif makine ¢evirisi
izerine yapilan aragtirmalar, Buyik Dil Modelleri'nin, ézellikle belirli baglamlara
ve terimlere uyum saglama yetenegi sayesinde, ceviri kalitesini artirabilecegini
gostermektedir. Ornegin, “yaklagik eslestirme/fuzzy matching'“ (Christen, 2012)
teknikleri kullanilarak, énceden onaylanmig terimlerle uyumlu ve tutarh ceviriler
tretmek mumkindir. “Yaklagik eglestirme”, 6zellikle teknik veya uzmanlik gerektiren
alanlarda, terminolojinin dogru kullaniminin kritik oldugu durumlarda 6nemlidir
(Moslem ve digerleri, 2023). Ayrica bu modeller, 6nceden egitilmis veriler iizerinden
daha dogru ve tutarhi ceviriler yapma potansiyeline sahiptir (Lyu ve digerleri, 2024).
Dolaysiyla, bityiik dil modelleri, diplomatik iletisimdeki etkilesimleri destekleyerek,
dil bariyerlerini agma ve kilttrleraras: anlayig: derinlestirme konusunda 6nemli bir
arag olabilir. Bu teknolojinin etkin kullanimi, uluslararasi iligkilerin daha verimli ve
etkili bir sekilde yuriitiilmesine olanak taniyabilir.

Dijital diplomasi agisindan buyiik dil modellerinin bir bagka firsat alan: ise kriz
anlarinda siirecin yuritilmesine katk: saglama potansiyelidir. Hassaten diplomatik
kriz anlarinda, Buytk Dil Modelleri hizh bilgi toplama ve karar verme siireglerinde
onemli bir destek saglayabilir. Bu modeller, biiyiik veri hacimlerini hizla sentezleyerek
durumsal farkindalik saglar, bu da zamaninda ve etkili tepkiler verilmesi i¢in hayati
6nem tagir (Pokhriyal ve Koebe, 2023). Benzer sekilde insani krizler ya da dogal afet
durumlarinda da Buytk Dil Modelleri, kriz yonetiminde etkili bir sekilde kullanilarak,
acil durumlarda hizli bilgi toplama ve karar verme siireclerini destekleyebilir. Buyuk
Dil Modelleri ge¢mis olaylardan ve desifre edilmis ses kayitlarindan elde edilen bilgileri
analiz ederek, cagri merkezi calisanlarina mevcut durumlar icin ¢esitli yanit secenekleri
sunabilir. Bu sayede hassaten dogal afet zamanlarinda deneyimli personelin yogun
calistig1 anlarda bahse konu teknolojiler kurumsal hafiza olarak islev gérebilir, acil
durum yo6netimi icin kaynaklarin daha hizli ve etkin bir gsekilde seferber edilmesini

1 Yaklasik Eslestirme/Fuzzy Matching terimi, bilgisayar bilimi ve veri islemede, tam olarak eslesmeyen
ancak bir dereceye kadar benzer olan 6geleri belirleme stirecini ifade eder. Bu kavram, ézellikle metin ve
veri tabani sorgularinda, yazim hatalari, farkl yazihis bicimleri veya yakin terimler arasindaki eglesmeleri
tespit etmek icin kullanilir. Oyle ki, arama motorlari, veri temizleme islemleri, misteri veri tabanlarinin
birlestirilmesi gibi alanlarda genis uygulama alanlari bulur. Bu teknik, eslesme kriterlerini kati olmayan
bir sekilde uygulayarak, veriler arasindaki benzerlikleri esnek bir bi¢cimde degerlendirir ve béylece tam
eslesme gerektirmeyen durumlarda kullanighdir. Detaylar i¢in bkz: Peter Christen (2012), Data Matching:
Concepts and Techniques for Record Linkage, Entity Resolution, and Duplicate Detection, Springer.
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kolaylagtirabilir (Otal ve Canbaz, 2024). Ayrica Biiytik Dil Modelleri, genis veri kiimelerini
analiz ederek egilimleri tespit etme, sonuglar: tahmin etme ve kanita dayali tavsiyelerde
bulunma gibi yeteneklerle karar verme siire¢lerini iyilestirir. Bu yetenekler, 6zellikle hizh
miidahalenin hayati oldugu kriz durumlarinda 6nemli katkilar saglayabilir. Bu sayede
daha bilingli ve zamaninda kararlar alinabilir, bu da uluslararasi miizakerelerde ve catisma
¢6zumlerinde daha iyi sonuglar elde edilmesine katkida bulunabilir (Kurbalija, 2024).

Dijital diplomaside Buyiik Dil Modelleri, bir bagka firsat alani ise rutin ve
tekrarlayan gérevlerin otomasyonunda 6nemli bir rol oynamasidir. Bu tiir gérevler
arasinda diplomatik yazigmalarin taslaginin hazirlanmasi, rapor 6zetleri ¢ikarilmas:
ve diger idari iglevler yer almaktadir. Bu gérevlerin otomatiklestirilmesi sayesinde
diplomatlar, miizakere ve strateji gelistirme gibi kapsamli angajmanlara daha fazla
zaman ayirabilirler. Bu durum, diplomatik kaynaklarin daha verimli kullanilmasini
saglayarak, uluslararas: iligkilerde insan angajmanini ve derinlemesine analizi
gerektiren etkilesimler i¢in zaman tasarrufu saglayabilir (Kurbalija, 2024).

Ayrica Buyik Dil Modellerinin uluslararas: igbirligini kolaylagtirmadaki rold,
ozellikle yapay zeka teknolojilerinin kiiresel yénetimi baglaminda buyiitk 6nem
tagimaktadir. Yapay zeka, kiiresel ekonomik ve sosyal yapilar: etkilemeye devam
ederken, diplomaside yapay zekanin sorumlu kullanimini saglamak amaciyla
standartlar ve diizenlemeler gelistiren uluslararas: igbirligi ¢cabalar1 hayati hale
gelmektedir. Bu tir bir igbirligi, yapay zekanin faydalarini maksimize etmek i¢in
oldugu kadar iligkili riskleri azaltmak i¢in de esastir (Meltzer, 2023).

Buyiik Dil Modellerinin Tasidigi Riskler

Buytik Dil Modelleri'nin politik ve diplomatik stireclere entegrasyonu birtakim riskleri
de barindirmaktadir. Bu teknolojilerin, yaniltici bilgi kampanyalarini otomatize
edebilme veya demokratik etkilesimleri bozabilme potansiyeline sahip oldugu
konusunda ciddi endiseler mevcuttur. Ornegin, kamuoyunu manipiile etmek veya
iletigim sistemlerini otomatik mesajlarla (spam) agir1 yiikklemek gibi faaliyetlerde
kullanilabilirler. Geleneksel demokrasilerde, karar alicilar ile kamuoyu arasindaki
iletisimin dogruluguna ve samimiyetine biyiik 6l¢iide bagimlidir; bu nedenle, insan
kontroliintin olmadig1 ve/ya bir regiilasyonla diizenlenmeyen Buytk Dil Modelleri
kullanimi bu iligkiyi zedeleme riski tagimaktadir. Bu modellerin inandirici metin
iretme kapasitesi, gercek kamuoyu tartigmalarinin etkisini azaltabilir. Bu baglamda
da politika yapicilarin ve diplomatlarin yapay zeka tarafindan tiretilen icerikle gercek
kamuoyu duyarlihgini ayirt etmesini giiclestirebilir. Bu durum, karar alicilarin ve
diplomatlarin iletisimde olduklar: halkin gercek tercihlerine duyarliligini tehlikeye
atabilir (Brookings, 2023).
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Benzer gekilde Dijital Diplomasi alaninda Buyiik Dil Modellerinin kullanim:
baz1 zorluklar icermektedir. Veri gizliligi, gtivenligi ve yapay zekanin etik kullanimi
gibi konular 6nemli sorunlar arasindadir. Veri butinligii ve yapay zeka siireglerinin
seffaflig1, herhangi bir maniptlasyonun yanls bilgilendirme ve potansiyel olarak
ciddi sonuglara yol acabilecegi i¢in kritik 6neme sahiptir (Pokhriyal ve Koebe, 2023).
Diger taraftan diplomatik iletigimin otomasyonu, kritik karar alma siireglerinde
insan yargisinin azalmasiyla ilgili endigeleri de beraberinde getirmektedir. Bityitk Dil
Modelleri veriye dayali icgériler sunsa da diplomasi alaninda gerekli olan incelikli
anlayis ve etik degerlendirmeler hila insan denetimini gerektirmektedir (Pokhriyal
ve Koebe, 2023).

Buyiik Dil Modelleri ile ilgili en ciddi sorunlardan biri, “haltisinasyon” egilimidir.
Bu durum gercege yakin yanlis veya yamltici bilgiler tretme egilimi seklinde
agiklanmaktadir (Rawte ve digerleri, 2023). Diplomatik baglamlarda dogruluk
hayati 6neme sahipken, bu tir yanhs bilgiler yanhs anlamalara veya ¢atigmalara yol
acabilir. Buytk Dil Modelleri ¢iktilarinin giivenilirligini saglamak ve titiz dogrulama
suireglerini siirdiirmek, bu riskleri azaltmak i¢in hayati 6nem tagimaktadur.

Diger taraftan Buyiik Dil Modelleri 6nyargili tarihsel verileri de icerebilecek
buyik veri kiimeleri tizerinde egitilmektedir. Sunu akildan ¢ikarmamak gerekir ki
tam yapay zeka sistemleri veri tizerinden beslenmektedir ve iglenen veri ne kadar
buyiik ve kaliteliyse bahse konu yapay zeka sistemlerinin sunacagi sonuglar da ayni
derecede bagarili olacaktir. Bu baglamda biiytik veri havuzlar ceperinde egitilen Buyuk
Dil Modelleri'nin olumsuz verileri de islemesi kaginilmaz bir durumdur. Bu 6n yargili
egitilme tehlikesi cegitli tlkelere dair var olan stereotip algilar: devam ettirebilir
ve/ya uluslar, kiltirleri yanhs temsil edebilecek ¢iktilara yol acabilir. Bu durum da
sadece diplomatik iletisimlerin batiinligini sorgulamakla kalmaz, ayni zamanda
uluslarin birbirini nasil algiladigini da etkiler. Biiytik Dil Modelleri'nin etik bir sekilde
kullanilmasi, bu modellerdeki 6nyargilar: tanimlamak ve diizeltmek i¢in strekli
kontrol gerektirir (O’Neill ve Connor, 2023). Bu nedenle ilgili diizenlemeleri saglayacak
uluslararas: regiilasyonlarin ivedi sekilde olugturulmas: 6nem arz etmektedir.

Diger taraftan Biiytik Dil Modelleri'nin tavsiyelerine veya bilgilerine dayanarak
alinan eylemler i¢in sorumluluk meselesi halen tartigmalidir (6rnegin, psikolojik
destek veya diyetisyenlik alanina giren tavsiyelerde bulunan bazi Biiyiik Dil Modelleri
gibi). Buyiik Dil Modelleri teknolojilerini kullananlar, bagarilar icin tam olarak kredi
talep edemezler veya bagarisizliklar icin tamamen sugu bagka bir yere atamazlar.
Bu “basar1 boslugu”, zellikle bu teknolojilerin uluslararas: iligkiler gibi yitksek
riskli ortamlarda kullanildig: durumlarda sorumluluk konusunda agik kurallarin
belirlenmesini zorunlu kilar (Zhang ve digerleri, 2023).
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Dijital diplomasi alaninda Bityiik Dil Modellerinin kotiiye kullanim riski énemlidir.
Ornegin, baz1 kurumlar Biiyiik Dil Modelleri'ni dezenformasyon iiretmek ya da
alg1 operasyonlar yiiriitmek icin kullanabilir. Bu modellerin ikna edici icerikler
iretebilme kapasitesi, bu tiir eylemler icin bir avantaj saglamaktadir. Ayrica, Buytk
Dil Modelleri'nin siber saldirilari otomatiklegtirmek i¢cin kullanilma ihtimali, riskleri
daha da artirmaktadir ve bu durum, kapsaml giivenlik 6nlemlerinin tesis edilmesini
elzem kilmaktadir. Bu nedenlerle, Buyiik Dil Modellerinin kullanimi sirasinda etik
ve gtvenlik standartlarina ciddi bir sekilde uyulmas: biiytik 6nem arz etmektedir
(Pinnick, 2023).

Sonug

Biyiik Dil Modelleri'nin dijjital diplomasiye entegrasyonu, uluslararas: iligkiler
ve diplomatik iletigimlerin yuratalme bi¢ciminde énemli bir déntsimi temsil
etmektedir. Ozellikle Covid-19 pandemisi sirasinda 6nemi daha da belirginlesen
dijital diplomasi, 21. ytzyil uluslararas: iligkilerinin vazgecilmez bir parcasi haline
gelmigtir. Bu baglamda, Buyiik Dil Modelleri dil engellerini kaldirarak, gercek zamanl
ceviri ile karsilikli anlayig1 artirma ve diplomatik iletisimleri otomatiklegtirme
yoluyla diplomatik stiregleri etkinlestirmektedir. Ancak, Biyiik Dil Modelleri'nin
kullanimi yaniltia1 bilgi yayilmasi potansiyeli gibi ciddi zorluklar1 da beraberinde
getirmekte ve veri giivenligi 6nlemlerini gerektirmektedir. Biiytik Dil Modelleri'nin
potansiyelinden tam olarak yararlanabilmek ve bu riskleri en alt seviyeye ¢cekmek,
diplomatik baglamlarda kullanimlar1 icin uluslararas: standartlar ve etik yonergelerin
geligtirilmesi hayati 6nem tagimaktadir. Elbette Avrupa Birligi temelinde atilan Yapay
Zeka yasasinin 13 Mart 2024’te Avrupa Parlamentosu'nda (European Parliament)
kabul edilmesi 6nemli bir adim olarak éne cikmaktadir (Ozdemir, 2023). Diger taraftan
OECD (oecd.ai) ve Japonya énderliginde yiiriitilen “Hirogima Siireci” (japan.go.jp)
gibi yapay zeka teknolojilerine dair bir takim diizenlemeler sunan girisimler 6nem
kazanmaktadir. Ancak dunya genelini kapsayacak, kapsamli diizenlemelerin 2024
yili itibariyle eksikligi g6ze carpmaktadir.

Diplomasi alaninda yapay zekanin kullanimi i¢in uluslararas: dizenlemelerin ve
standartlarin gelistirilmesi, bu zorluklarin iistesinden gelmek ve dijital diplomasi
araglarinin uluslararasi iligkileri giiclendirmesini saglamak a¢isindan kritik 6neme
sahip olacaktir. Dijital diplomasi, Buiytik Dil Modelleri gibi ilerlemelerle desteklenerek,
diplomatik stiregleri daha verimli ve kapsayic1 hale getirerek uluslararas: iligkileri
donustirme potansiyeline sahiptir. Ancak, bu, teknolojilerin gizlilik, givenlik ve
diplomasiye dair insan unsurlar: iizerindeki etkilerini dikkatle degerlendirmeyi
gerektirir. flerleyen zamanlarda, dijital diplomasi faydalarindan yararlanirken
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risklerini azaltmak i¢in yenilik ile ihtiyat arasinda bir denge saglamak hayati 6nem
tasimaktadir (Akilli, 2024).

Yukaridaki satirlarda vurgulandifi tizere bu riskleri azaltmak i¢in ¢esitli onlemler
aliabilir (Oxford, 2023). Buyiik Dil Modelleri tarafindan kullanilan ve uretilen
verilerin siirekli olarak izlenmesi ve dogrulanmasi buiyiik 6nem tagir. Etik kurallarin
olusturulmas: ve Bityitk Dil Modelleri'nin ¢iktilarinin kullaniminin seffafligini garanti
altina almak, ényargilar1 ve kétiiye kullanimi minimize etmeye yardima olabilir.
Ayrica, diplomasi alaninda yapay zeka kullanimi i¢in uluslararas: standartlar belirlemek
tizere yapilan igbirlikleri, bu teknolojilerin daha giivenli ve verimli kullanilmasini
tesvik edebilir. Dijital diplomasi i¢in Biytuk Dil Modelleri ciddi faydalar saglamakla
birlikte, iligkili riskleri tanimak ve bu risklere kargi 6nlemler almak, bu teknolojilerin
sorumlu bir sekilde entegrasyonu i¢in hayati 6nem tagimaktadir. Diplomatik kurumlar,
Biiytuik Dil Modelleri kullanirken bu riskleri gozetmeli ve diplomatik etkilegimlerin
butiunliguni ve etkinligini korumak i¢in gerekli givenlik tedbirlerini almalidur.
Stiphesiz gelecekteki arastirmalar, bu riskleri azaltma stratejilerini gelistirmeye
ve yapay zekanin kiresel diplomasi i¢indeki kullanimini diizenleyecek uluslararas:
normlar: incelemeye odaklanacaktir; zira yapay zeka teknolojilerinin diplomasi
alanindaki faydalari temelinde ilerleyen yillarda diplomatik iletisimdeki kullaniminin
daha da artacag: 6ngorilmektedir.

16



-lﬂ 1G] lnS an tOPlum [A1E1[A1El[q]E] Extended Abstract E[q]&] El

the journal of humanity and society

Large Language Models in Digital Diplomacy:
Opportunities And Risks

Erman Akill
Murat Simgek

Abstract: This study explores the impact of Large Language Models (LLMs) on digital diplomacy and their role in
international relations. LLMs have the potential to enhance diplomatic processes by overcoming language barriers,
increasing mutual understanding through real-time translation, and automating diplomatic communications.
However, they also present significant challenges, including risks of misinformation and the need for robust data
security measures. Developing international standards and ethical guidelines for the use of LLMs in diplomatic
contexts is essential to fully leverage their potential and mitigate associated risks. Emphasizing human oversight in
the deployment of LLMs in sensitive diplomatic scenarios will ensure that digital diplomacy improves rather than
complicates international relations.

Keywords: Digital Diplomacy, Large Language Models, Diplomacy, Artificial Intelligence, Technology

@ Assoc. Prof., Ankara Hac1 Bayram Veli University, erman.akilli@hbv.edu.tr
Assoc. Prof., OSTIM Technical University, murat.simsek@ostimteknik.edu.tr

@ https://orcid.org/0000-0001-7782-0881
https://orcid.org/0000-0002-8648-3693

@ DOI: 10.12658/M0744 Received: 06.05.2024
insan & toplum, 2024; 14(4): 1-23. Revised: 13.05.2024
insanvetoplum.org Accepted: 30.05.2024

Online First: 21.06.2024

17



insan & toplum

Introduction

The face of the international system has evolved significantly, particularly in light
of critical historical events. One such event, the Covid-19 pandemic, which emerged
at the end of 2019, has profoundly impacted the global landscape. Unlike previous
historical developments, the Covid-19 pandemic brought unprecedented challenges,
forcing countries to implement widespread lockdowns and close borders, reshaping
national interest perceptions and highlighting the re-emergence of “realpolitik” in the
international system. This period saw a significant acceleration in the digitalization
of everyday life, with sectors ranging from education to healthcare transitioning
to online platforms. Consequently, the pandemic has accelerated the ongoing
digital transformation, emphasizing the growing importance of data in the modern
international system. Terms such as Big Data, Metaverse, and particularly artificial
intelligence (AI) have become crucial, underscoring the value of data as the “new

oil” of our era.

This transformation has significant implications for foreign policy and diplomacy.
Digital diplomacy, defined as the use of social media for diplomatic purposes, has
become increasingly prominent. Information and communication technologies have
fundamentally impacted diplomatic practices, leading to the evolution of various
methods to diversify state relations. Traditional state-centric diplomacy has given way
to new approaches that emphasize cultural, educational, and recreational activities
to enhance a country’s international image. Public diplomacy, which emphasizes
direct communication with foreign publics, has gained importance, leveraging the
internet and social media for effective information management and engagement.

Digital Transformation in Diplomacy

Technological advancements in the information sector and the widespread use of
the internet since the 2000s have provided states with new platforms to assert their
presence and pursue their interests in the international system. The proliferation of
online encyclopedias, video-sharing sites, and social media platforms has increased
the flow of information and communication. Public diplomacy has become a crucial
tool for states to achieve their foreign policy goals by building a positive image among
foreign publics. Effective use of social media, including platforms like Twitter, has
become integral to statecraft and the practice of foreign policy. Through LLMs,
decision-makers can now communicate their views in multiple languages with ease,
enhancing their reach and impact.
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Scholars like Nicholas Westcott argue against the notion that diplomacy remains
confined to face-to-face interactions between nation-states, positing that the internet
significantly influences foreign policy-making in terms of ideas, information, networks,
and service delivery. The internet facilitates rapid dissemination of messages to a
broader audience, supports online networks for discussing foreign policy issues, and
improves the efficiency of diplomatic services through technological advancements.

Former British diplomat Shaun Riordan and scholars like Corneliu Bjola highlight
the transformative potential of digital diplomacy. Bjola defines digital diplomacy as the
use of social media for diplomatic purposes, affecting information management, public
diplomacy, strategy planning, international negotiations, and crisis management.
Digital diplomacy fosters direct dialogue between government representatives and
foreign publics, promoting specific interests and actions.

Development of Large Language Models (LLMs)

The advancements in LLMs have marked significant progress in Al and natural
language processing. These models, trained on vast datasets, can understand,
process, and generate complex texts. Google’s BERT, OpenAl's GPT series, and
similar models have achieved remarkable success and popularity in recent years.
The development of these models is closely tied to the progress in deep learning
techniques, particularly the transformer architecture introduced by Vaswani et al.
in 2017. This architecture, based on attention mechanisms, enables LLMs to model
long-distance dependencies in text effectively.

The core components of the transformer model, as illustrated in Figure 2, include
the encoder and decoder, each comprising multiple layers equipped with attention
heads. The self-attention mechanism calculates attention scores for each word in a
sequence, facilitating the model’s ability to capture contextual relationships. This
approach allows LLMs to understand and process extensive contexts and complex
language structures.

Opportunities Offered by Large Language Models

LLMs offer significant potential in various diplomatic contexts. They can facilitate
real-time translation, reducing reliance on human translators and enhancing
communication during negotiations and international meetings. LLMs can provide
accurate and consistent translations, improving multilingual interactions. Research
on adaptive machine translation has shown that LLMs can increase translation
quality by adapting to specific contexts and terminology, crucial for technical or
specialized fields.
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In crisis situations, LLMs can support rapid information gathering and decision-
making by synthesizing large volumes of data and providing situational awareness.
This capability is vital for timely and effective responses during diplomatic crises,
humanitarian emergencies, or natural disasters. LLMs can analyze historical data and
provide response options, acting as institutional memory during high-pressure situations.

LLMs also offer opportunities for automating routine and repetitive tasks in
diplomacy, such as drafting diplomatic correspondence, summarizing reports, and
other administrative functions. Automating these tasks allows diplomats to focus
more on negotiation and strategy development, improving resource efficiency.

Furthermore, LLMs can facilitate international cooperation by setting standards
and regulations for Al technologies. As Al continues to influence global economic
and social structures, international collaboration to ensure responsible Al use is
essential. This cooperation aims to maximize the benefits of Al while minimizing
associated risks.

Risks Associated with Large Language Models

Despite their potential, LLMs pose several risks in diplomatic and political processes.
There are concerns about their capacity to automate misinformation campaigns or
disrupt democratic interactions. LLMs can be used to manipulate public opinion
or overload communication systems with automated messages, compromising the
authenticity of decision-makers’ interactions with the public.

Data privacy and security issues are also significant concerns. Ensuring data
integrity and transparency in Al processes is crucial to prevent manipulation and
misinformation. The automation of diplomatic communication raises ethical concerns
about the reduction of human judgment in critical decision-making processes.
While LLMs provide data-driven insights, the nuanced understanding and ethical
considerations required in diplomacy still necessitate human oversight.

A critical issue with LLMs is their tendency to “hallucinate,” producing plausible
yet incorrect or misleading information. This can lead to misunderstandings or
conflicts in diplomatic contexts where accuracy is paramount. Ensuring the reliability
of LLM outputs and maintaining rigorous verification processes are essential to
mitigate these risks.

LLMs trained on biased historical data can perpetuate stereotypes and misrepresent
cultures and nations. Addressing these biases requires continuous monitoring and
correction to ensure ethical use. Establishing international regulations for LLM use
in diplomacy is vital to mitigate these risks.

20



Akilly, Simsek, Dijital Diplomaside Biiyiik Dil Modelleri: Firsatlar ve Riskler

The accountability for actions based on LLM recommendations remains a
complex issue. Users cannot claim full credit for successes or entirely deflect blame
for failures, necessitating clear guidelines for responsible use, particularly in high-
stakes environments like international relations.

The potential misuse of LLMs for producing persuasive yet false content highlights
the need for comprehensive security measures. Ensuring adherence to ethical and
security standards is crucial for responsible integration of LLMs in digital diplomacy.

Conclusion

The integration of LLMs in digital diplomacy represents a significant transformation
in international relations and diplomatic communication. The Covid-19 pandemic
has underscored the importance of digital diplomacy, making it an indispensable
aspect of 21st-century international relations. LLMs enhance diplomatic processes
by overcoming language barriers, providing real-time translation, and automating
communication tasks. However, the use of LLMs also brings risks, such as
misinformation and data security concerns, necessitating international regulations
and ethical guidelines.

The adoption of Al laws by the European Union and initiatives like the OECD’s
Al principles and Japan’s Hiroshima Process are important steps toward establishing
global standards. However, comprehensive international regulations remain lacking
as of 2024.

Developing international standards and regulations for Al use in diplomacy is
crucial to address these challenges and ensure that digital diplomacy tools strengthen
international relations. While LLMs offer significant benefits, balancing innovation
with caution is vital to harness their potential responsibly. Future research should
focus on strategies to mitigate risks and explore the impact of Al technologies on
global diplomacy, as their use is expected to increase in the coming years.
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