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OZET

Bu makale, ses dosyalarini giivence altina almak i¢in gelistirilmis yenilik¢i bir kaotik akis sifreleme yontemini
tanitmaktadir. Calisma, lojistik haritalar ve bellek tabanli rastgelelik mekanizmalarini birlestirerek, mevcut
sifreleme yontemlerine kiyasla daha ytiksek giivenlik ve performans saglayan bir algoritma 6nermektedir. Kaotik
sistemlerin dogrusal olmayan dinamik yapilar1 ve baslangi¢ kosullarina duyarlilik 6zellikleri, veri giivenliginde
benzersiz avantajlar sunmaktadir. Calisma kapsaminda sifreleme algoritmasi, konusma, miizik ve beyaz
giiriiltiiden olusan 12 farkli ses dosyasi iizerinde test edilmis ve algoritmanin tutarlilig: ile rastgelelik diizeyi
degerlendirilmistir.

Test sonuglari, algoritmanin tepe sinyal-giiriiltii oran1 (PSNR), entropi ve NIST (National Institute of Standards
and Technology) rastgelelik testleri gibi metrikler agisindan bagarili oldugunu gostermistir. Ayrica, standart sapma
degerleri ile 6l¢lim sonuglarindaki tutarlilik dogrulanmustir. Analizler, sifreleme yontemiyle elde edilen ¢iktilarin
yiiksek rastgelelik seviyesine ve diisiik korelasyon katsayisina sahip oldugunu ortaya koymustur. Bunun yani sira,
yontem, post-kuantum kriptografisi baglaminda genis anahtar uzayi (2"186) sayesinde kuantum sonrasi giivenlik
tehditlerine kars1 giiglii bir direng gostermistir.

Onerilen yontem, 6zellikle ses verilerinin giivenligi icin modern bir ¢dziim sunmakla birlikte, diisiik hesaplama
maliyeti ve yiiksek giivenlik seviyesi ile veri gilivenliginde yenilik¢i bir yaklasim olarak 6ne ¢ikmaktadir.
Caligmanin bulgulari, kaos tabanli sifreleme algoritmalarinin, hem teorik hem de pratik giivenlik uygulamalarinda
etkili bir ara¢ oldugunu dogrulamaktadir.

Anahtar Kelimeler: ses sifreleme, kaotik sifreleme, veri giivenligi, kuantum sonrasi, National Institute of
Standards and Technology testleri

CHAOTIC AUDIO RESEARCH AND APPLICATION

ABSTRACT

This paper introduces a novel chaotic stream encryption method developed for securing audio files. Chaotic
systems offer significant advantages in encryption processes due to their sensitivity to initial conditions and
nonlinear dynamic structures. Audio files encrypted using the proposed method were analyzed using PSNR,
entropy, and NIST(National Institute of Standards and Technology) randomness tests. Additionally, the security
of the encrypted audio data was evaluated through spectrogram analysis. The spectrogram analysis and National
Institute of Standards and Technology randomness tests demonstrated the algorithm's strong potential resistance
to post-quantum security threats.

Keywords: audio encryption, chaotic encryption, data security, post-quantum, national institute of standards and
technology tests
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1. GIRiS

Kriptografi ve sifreleme yontemleri, dijital ¢cagda veri giivenligi saglama noktasinda kritik dneme sahiptir.
Ozellikle ses dosyalar1 gibi dijital igeriklerin korunmasi, yalmzca bireysel mahremiyetin degil, ayn1 zamanda
iletisim gilivenliginin de temel taglarindan biri olmustur. Geleneksel sifreleme yontemleri, artan veri boyutlari ve
modern sistemlerin yliksek performans gereksinimleri karsisinda yetersiz kalirken, kaotik sistemler, baslangi¢
kosullarina duyarliliklar1 ve dogrusal olmayan dinamik yapilariyla bu alanda yenilik¢i ve etkili bir ¢oziim
sunmaktadir.

Bu caligmada, ses dosyalarinin giivenligini saglamak amaciyla gelistirilen yeni bir kaotik akis sifreleme yontemi
tanitilmaktadir. Gelistirilen algoritmanin etkinligi ve giivenligi, genis bir analiz ¢er¢evesinde degerlendirilmistir.
Tepe sinyal-giiriiltii oran1 (PSNR), entropi analizleri ve Ulusal Standartlar ve Teknoloji Enstitiisii (National
Institute of Standards and Technology) tarafindan Onerilen rastgelelik testleri ile yapilan dogrulamalar,
algoritmanin ustiin performansini ortaya koymustur. Ayrica, sifrelenmis ses dosyalarinin spektrogram analizleri,
sifreleme isleminin veri biitlinliigiinii koruyarak yiiksek bir giivenlik seviyesi sundugunu gostermistir.

Onerilen yontemin 218¢ bitlik genis bir anahtar uzay1 sayesinde, kuantum sonrasi giivenlik tehditlerine karst
dayanikli oldugu ongoriilmektedir. Kaotik sistemlerin karmagik dinamik yapilari, yalnizca mevcut tehditlere karsi
degil, ayn1 zamanda gelecekte ortaya ¢ikabilecek risklere karsi da giiclii bir savunma mekanizmasi sunmaktadir.
Bu sonuglar, kaotik sifreleme yonteminin ses verilerinin giivenligi i¢in etkili ve yenilik¢i bir ¢6ziim sundugunu
kanitlamaktadir. Calismamiz, hem akademik literatiire degerli bir katki saglamayr hem de endiistriyel
uygulamalarda pratik bir ¢er¢ceve sunmay1 hedeflemektedir.

2. LITERATUR ARASTIRMASI

Modern diinyada veri giivenligi, kriptografi ve sifreleme yontemlerinin siirekli gelisimi ile saglanmaktadir.
Geleneksel sifreleme yontemleri, biiyiik veri boyutlar1 ve modern sistemlerin yiiksek performans gereksinimlerini
karsilamakta yetersiz kalabilmektedir. Bu baglamda, kaotik sistemler, dogrusal olmayan dinamik yapilari ve
baslangic kosullarina duyarliliklar1 sayesinde veri giivenliginde yenilik¢i bir ¢doziim sunmaktadir.

Kaotik sistemlerin kriptografideki rolii, karmasik dinamik davranislari ve rastgelelik iiretme kabiliyetleri sayesinde
genis bir aragtirma alani bulmustur. Chen ve arkadaglarinin ii¢ boyutlu kaotik "cat maps" iizerine yaptigi
caligmalar, bu sistemlerin giivenlik agisindan nasil kullanilabilecegini ortaya koymaktadir (Chen et al., 2004).
Ozellikle kaotik sistemlerin simetrik sifreleme algoritmalarinda sagladig: rastgelelik, giivenlik protokollerini
giiclendiren 6nemli bir faktordiir. Ses verilerinin sifrelenmesinde kaotik sistemlerin etkisi, dogrusal olmayan
dinamiklerin avantajlarindan biri olarak 6ne ¢ikmaktadir.

Lorenz sistemi gibi kaos teorisine dayali yaklasimlar, ses ve goriintii verilerinin giivenligi i¢in etkili yontemler
gelistirilmesine olanak tanimaktadir (Lorenz, 1963). Ayrica, Shannon’un gizlilik sistemlerine dair teorileri
(Shannon, 1949), kaos temelli algoritmalarin teorik temelini olusturmakta ve veri sifrelemede saglam bir ¢ergeve
sunmaktadir. Bu teorik gergeve, kaotik sistemlerin veri giivenliginde geleneksel yontemlere kiyasla daha iistiin
performans sunmasini miimkiin kilmaktadir.

Son yillarda, kaotik sistemlerin veri giivenliginde kullanimia yénelik énemli aragtirmalar yapilmistir. Ornegin,
Liu ve arkadaslar1 (2019), kaotik haritalarin hibrit sistemlerde nasil uygulanabilecegini ve sifreleme hizini artirarak
veri glivenligini nasil gliclendirdigini gostermistir. Ayrica, Wang ve ekibi (2021), kaotik sistemlerin IoT cihazlar1
icin hafif sifreleme yontemleri gelistirmede kullanilabilecegini vurgulamig ve bu sistemlerin sinirli kaynaklara
sahip cihazlarda etkili bir sekilde galisabildigini rapor etmistir.

Yakin tarihte, Roy ve arkadaslar1 (2022), kaotik haritalarin entropi degerlerini artirmak ve veri giivenligini
giiclendirmek icin nasil optimize edilebilecegine dair énemli bulgular sunmustur. Bu ¢alismada, entropi ve
korelasyon katsayilarinin, kaotik haritalarin parametrelerinin dikkatli se¢imi ile dnemli 6l¢lide iyilestirilebilecegi
gosterilmigtir. Ali ve ekibi (2023) ise NIST testlerinde iistiin performans gosteren bir kaos temelli sifreleme
algoritmasi dnererek, bu yontemlerin modern veri giivenligi ihtiyaclarini karsilayabilecegini belirtmistir.

Kaotik sistemlerin veri giivenligi lizerindeki etkisini 6l¢gmek i¢in kullanilan NIST rastgelelik testleri, son yillarda
daha yaygin bir sekilde uygulanmaktadir. Zhang ve arkadaslar1 (2023), kaotik sistemlerin rastgelelik seviyesini
olemek icin NIST testlerini kullanmis ve bu sistemlerin yiiksek rastgelelik seviyeleri sundugunu rapor etmistir.
Ayn1 zamanda, bu testlerin kaotik sistemlerin dogrusal olmayan yapisini dogrulamak i¢in giiclii bir ara¢ oldugu
belirtilmistir. Bunun yani sira, kuantum hesaplamanin ortaya ¢ikardig: tehditler, kaotik sistemlerin post-kuantum
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kriptografi i¢in bir ¢dziim olup olamayacagini arastiran bir¢ok c¢alisma baslatmistir. Bernstein ve arkadaslari
(2020), kaotik sistemlerin kuantum hesaplama karsisindaki potansiyel dayanikliligini degerlendirmis ve bu
sistemlerin kuantum sonras1 giivenlik i¢in umut verici bir ¢dziim sundugunu vurgulamistir.

Kaotik sistemler, baslangi¢ kosullarina duyarliliklar1 ve dogrusal olmayan yapilar sayesinde veri giivenliginde
kritik bir rol oynamaktadir. Ozellikle, kaotik haritalarin rastgelelik iiretme kapasitesi, sifreleme algoritmalarinda
yiiksek giivenlik ve performans saglamaktadir. Son yillarda yapilan ¢aligmalar, bu sistemlerin geleneksel sifreleme
yontemlerine kiyasla daha etkili oldugunu gdstermistir. Ornegin, kaotik sistemlerin kullanildig1 yontemlerin diisiik
hesaplama maliyetleri ile biiyiik veri setlerinde bile hizli sonuglar iiretebildigi vurgulanmaktadir. Bu, kaotik
sifreleme algoritmalarimin veri yogun uygulamalar i¢in neden tercih edildigini agiklamaktadir.

Ayrica, kaotik sistemler {izerine yapilan arastirmalar, farkli veri tlirlerinde (6rnegin, ses, video ve goriintii) etkili
sonuglar verdigini ortaya koymaktadir. Ses sifreleme alaninda, kaotik sistemlerin sagladig: rastgelelik, hem veri
gizliligini hem de giivenilirligini artirmaktadir. Ozellikle, konusma ve miizik gibi ses verilerinin korunmasinda
kaotik haritalarin kullanilmasi, bu tiir verilerin ele gegirilmesini zorlagtirmaktadir. Literatiirde, bu sistemlerin
entropi seviyelerini artirarak, saldirilara kars1 daha direngli bir yap1 sundugu belirtilmistir.

Kaos teorisinin énemli bir avantaji, ¢ok kiigiik degisikliklerin bile biiyiik sonuglar dogurabilmesidir. Bu 6zellik,
kaotik sistemlerin yliksek karmagiklik ve rastgelelik gerektiren sifreleme algoritmalarinda kullanimini cazip hale
getirmektedir. Ozellikle, lojistik harita gibi basit kaotik sistemlerin sifreleme algoritmalarina entegrasyonu,
giivenlik seviyesini artirmakta ve sistemin tahmin edilebilirligini azaltmaktadir. Bu da, saldirganlarin sifreleme
algoritmasini ¢6zmesini daha da zorlagtirmaktadir.

Giiniimiizde artan veri giivenligi gereksinimleri, kaotik sistemlerin kullanim alanlarin1 genisletmistir. Ornegin, IoT
(Nesnelerin Interneti) cihazlar1 gibi smirli kaynaklara sahip sistemlerde kaotik sifreleme algoritmalari etkili
¢oztimler sunmaktadir. Bu sistemlerde diisiik islem giicii ve enerji tiiketimi gereksinimlerini karsilayan kaotik
algoritmalar, ayn1 zamanda yiiksek gilivenlik seviyeleri saglamaktadir. Literatiirde, IoT cihazlar1 igin optimize
edilmis kaotik sistemlerin uygulanabilirligi izerine yapilan ¢aligmalar, bu alanin potansiyelini ortaya koymaktadir.
Kaotik sistemlerin bir diger 6nemli kullanim alani ise post-kuantum kriptografidir. Kuantum bilgisayarlarin veri
giivenligine yonelik tehditleri arttik¢a, kaos temelli sistemlerin kuantum sonrasi giivenlik ¢oziimleri sunma
potansiyeli de dikkat ¢cekmektedir. Bu sistemlerin dogrusal olmayan yapilari, kuantum algoritmalarinin tahmin
edemeyecegi rastgelelik seviyeleri iiretebilmekte ve bdylece kuantum saldirillarina karsi etkili bir savunma
mekanizmasi olusturmaktadir. Bu baglamda, kaos temelli sistemlerin veri giivenligi alanindaki 6nemi her gegen
giin artmaktadir.

Sonug olarak, kaotik sistemler sadece mevcut giivenlik tehditlerine yanit vermekle kalmamakta, ayni zamanda
gelecekte ortaya ¢ikabilecek risklere karsi da dayanikli bir altyap1 sunmaktadir. Kaos teorisine dayali yontemlerin
literatiirdeki yeri giderek artarken, bu yontemlerin veri giivenliginde sagladig1 yenilik¢i ¢oziimler hem akademik
literatiirde hem de pratik uygulamalarda biiyiik yanki bulmaktadir. Ozellikle ses sifreleme alanindaki arastirmalar,
bu teknolojinin veri giivenligi agisindan ne kadar kritik oldugunu bir kez daha ortaya koymaktadir.

3. MATERYAL ve METOT

3.1. Kullanilan Yazilimlar ve Donamimlar
Bu calismada, ses dosyalarinin sifrelenmesi ve giivenlik analizlerinin yapilmasi i¢in ¢esitli yazilimlar ve

donanimlar kullanilmgtir.

Gelistirme Ortami: C programlama dili kullanilarak kaotik akis sifreleme algoritmasi gelistirilmigtir. Bu
algoritmanin implementasyonu i¢in Visual Studio Code IDE’si ve GCC derleyicisi kullanilmistir.

3

Ses Dosyalari: _Testlerde kullanilan ses dosyalari, “.wav” formatinda olup ortalama olarak 10.0MB
biiylikligiindedir.

NIST STS Test Yazilimi: NIST’in (National Institute of Standards and Technology) rastgelelik test paketi (STS-
2.1.2) kullanilarak sifrelenen dosyalarin rastgelelik analizi yapilmistir.

Istatiksel Analizler: PSNR(Peak Signal-to-Noise Ratio), entropi, spektrogram ve kolerasyon analizi hesaplamalari
C dilinde yazilan fonksiyonlar ile icra edilmistir.
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Donanim:Tiim analizler ve hesaplamalar, Dell-Latitude 5521 modelinde 11. Nesil intel core i7 islemci, 32.0GB
RAM’e sahip bilgisayar1 6zellikleri ile icra edilmistir.

3.2. Kaotik Akis Sifreleme Algoritmasi
Calismanin ana sifreleme algoritmasi, kaotik sistemler iizerine kuruludur. Kaotik sistemlerin dogrudan sifreleme
algoritmalarima uygulanmasi, kaotik sistemlerin baslangic kosullarina duyarliligindan dolayr giivenligi
artirmaktadir.
Kaotik Harita: Caligmada kullanilan kaotik harita lojistik harita fonksiyonudur.

Xnt1 = rxN(l - Xn) (1)

Denklem (1) de r kontrol parameteresi olup 3.996161616161616 olarak belirlenmistir. Baglangi¢ degeri olan x,
ise sifreleme anahtar1 olarak kullanilmgtir.

Sifreleme Stireci: Kaotik harita, giris ses dosyasindaki her bir bayt1 sifrelemek i¢in kullanilmigtir. Her bir ses bayti,
kaotik haritadan elde edilen bir bayt ile XOR islemi yapilarak sifrelenmistir. Ancak bu ¢alismada temel XOR
islemi, bellek tabanli bir yap ile gelistirilmistir:

Bellek Temelli Yapi: XOR iglemi sirasinda, belirli bir pencere biiyiikligiindeki (Windows_size=16) dnceki
sifrelenmis baytlardan rastgele bir se¢im yapilmistir. Bu yontem, rastgelelik diizeyini artirmak ve NIST Run Test
gibi rastgelelik dlgiitlerini iyilestirmek i¢in kullanilmistir.

}

Sekil 1. Bellek Temelli Yapinin proje igerisinde kullanimi gosterilmektedir.

Karmasiklik Artisi: Bellek tabanli rastgele se¢im, sifreleme algoritmasinin rastgelelik seviyesini ve
giivenilirligini artirmistr.

3.3. Giivenlik Analizleri

Sifrelenen dosyalarin giivenlik performansini degerlendirmek amactyla birkag temel test yapilmistir:

PSNR (Peak Signal-to-Noise Ratio): Sifre ¢dzme isleminden sonra orijinal ve desifrelenmis ses dosyalari
arasindaki farki 6lgmek igin PSNR hesaplanmistir. PSNR degeri ne kadar yliksekse, sifre ¢cozme islemi o kadar
basarili sayilmaktadir. Asagida PSNR hesaplamak i¢in kullanilan denklem (2) verilmistir.

MAX
PSNR = 20 - logy, (\/Fsé) Q)

Denklem(2)’de, MAX; en yiiksek sinyal degeri (6rnegin, 8-bit veriler i¢in 255) ve MSE ise ortalama kare hatasidir.
Entropi Hesaplamasi: Sifrelenen dosyalarin entropi degerleri hesaplanarak, sifrelemenin ne kadar rastgele oldugu

degerlendirilmistir. Entropi, rastgeleligin bir dlciisii olarak kullanilir ve asagida gosterilen denklem (3) ile
hesaplanir.
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H(X) = = Xizap(x;) logz p(x;) (€)
Denklem(3)’de, p(x;) herbir simgenin gergeklesme olasiligidur..

3.4. NIST Rastgelelik Testleri

Kaotik akis sifreleme algoritmasi ile sifrelenmis ses dosyalarinin rastgeleligini 6lgmek i¢in NIST STS (Statistical
Test Suite) kullanilmistir. Bu testler, sifreleme algoritmasinin rastgelelik 6zelliklerini incelemek icin genis bir
yelpazede istatistiksel testler saglar.

3.4.1.Test Edilen Parametreler

Frequency (Monobit) Test: Veride 0 ve 1’lerin dengeli olup olmadigini kontrol eder.

Block Frequency Test: Daha biiyiik bloklar i¢inde 0 ve 1'lerin dagilimini degerlendirir.

Runs Test: Veride 0 ve 1’lerin ardisik siralarmin beklenen uzunlukta olup olmadigini dlger.

Linear Complexity Test: Sifrelenen bit dizisinin dogrusal karmagikligini analiz eder.

3.4.2.Test Siireci

NIST testleri i¢in sifrelenen dosya bir bit akisina doniistiiriilmiis ve ardindan STS yazilimina girilmistir. Testler,
sifrelenen verinin rastgele olup olmadigini anlamak igin ¢esitli istatistiksel degerlendirmelerle sonuglandirilmistir.

3.5. Spektrogram Analizleri

Sifrelenmis ve desifrelenmis ses dosyalarmin gorsel analizleri igin spektrogram analizleri yapilmustir.
Spektrogram, zaman-frekans analizinde kullanilan bir yontemdir ve ses dosyasindaki frekans bilesenlerinin
zamana gore nasil degistigini gorsel olarak gosterir. Bu analiz, sifreleme sonrasi ses dosyasindaki degisiklikleri ve
sifre ¢ozme sonrasinda orijinal ses ile olan benzerligi degerlendirmek i¢in kullanilmistir.

Spektogram: Bir sinyalin x(t) zaman alaninda oldugunu varsayalim. Bu sinyalin alanindaki bilesenlerini zamana
gore incelemek i¢in kisa siireli Fourier dontisiimii (STFT) denklem(4) de gosterildigi sekilde tanimlanir.

STFT{x(t)}(t,f) = f x(T) -wt—T)- e~ 1*nT gt 4)
Denklem (4)’de : ”

e x(t), analiz edilen zaman-domain sinyalidir.

e w(t—T), sinyali zaman i¢inde kisa siireli pencerelerle bolmek igin kullanilan pencere fonksiyonudur
(6rnegin, Hamming, Hanning, veya dikdortgen pencere).

e f, frekanstir.

e t,zaman ekseninde kayan pencerenin merkezidir.

—j2nf . e e e . .
e~ /"™ T Fourier doniisiimiiniin karmasik iis fonksiyonudur.

Spektrogram ise STFT'nin genlik karesini alarak elde edilir. Bu bize sinyalin zaman-frekans diizlemindeki enerji
yogunlugunu verir:

spektrogram(tl f) = |STFT{X(t)}(t, f)lz (5)
Denklem(5), x(t) sinyalinin frekans bilesenlerinin zaman i¢inde nasil degistigini gosteren bir 2D gorseldir.
3.6. Kullanilan Sifreleme Algoritmasi
Bu calismada kullanilan sifreleme algoritmasi, kaotik sistemler {izerine kuruludur. Kaotik sistemler, baslangi¢

kosullarina duyarlidir ve bu dzellik sifreleme islemlerinde avantaj saglar. Ozellikle, kaotik sistemler non-lineer
dinamik yapilar1 nedeniyle kriptografik uygulamalarda yiiksek giivenlik saglar.

121



A.E. Durak ve M.C. Kasapbas1 Kaotik Ses Sifreleme Arastirilmasi ve Uygulamasi

Lojistik Harita: kaotik haritalar, dogrusal olmayan bir denkleme dayanmaktadir. Denklem (1) de oldugu iizere de
r kontrol parameteresi olup 3.996161616161616 olarak belirlenmistir. Baglangi¢ degeri olan x, ise sifreleme
anahtar1 olarak kullanilmistir. Kaotik haritanin dinamik yapis1 ve baslangi¢ degerine olan hassasiyeti, giiglii bir
sifreleme saglar.

3.7. Sifreleme ve Sifre Cozme Siireci

Sifreleme islemi, giris ses dosyasinin her byte'in1 kaotik haritadan elde edilen bir byte ile XOR islemine tabi tutarak
gergeklestirilir. Sifreleme ve sifre ¢ozme islemleri simetrik olup, her iki islemde de ayn1 kaotik harita ve anahtar
degerleri kullanilir.
3.7.1. Sifreleme:

e  QGiris dosyasindaki her byte, kaotik haritadan alinan bir byte ile XOR islemi yapilarak sifrelenir.

e Sifrelenmis byte'lar bir ¢ikt1 dosyasina yazilir.
3.7.2. Sifre Cozme:

e Ayni XOR islemi ve kaotik harita kullanilarak sifrelenmis veriler ¢oziiliir.

o Sifre ¢ozme islemi, sifreleme ile simetriktir.

3.8. Rastgelelik Testleri

NIST STS testleri kullanilarak sifreleme algoritmasinin rastgelelik diizeyi analiz edilmistir. NIST testleri,
sifrelenmis bit dizilerinin rastgele olup olmadigini anlamak igin istatistiksel testler kullanir. Test edilen
parametreler arasinda Frequency (Monobit) Test, Block Frequency Test, Runs Test gibi ¢esitli istatistiksel testler
bulunmaktadir.

3.9. Sifreleme ve Rastgelelik Tliskisi

Kaotik sifreleme algoritmasi ile iiretilen anahtar uzayinin genisligi (218¢ bit), sifrelemenin giivenligini artirmakta
ve Ozellikle post-kuantum giivenlik agisindan 6nemli bir avantaj saglamaktadir. Rastgelelik testlerinde elde edilen
sonuglar, sifreleme algoritmasinin kriptografik giivenlige sahip oldugunu gostermektedir.

3.10. Ol¢iim Metotlar

Calismada, toplamda 12 farkli ses dosyast {izerinde testler gergeklestirilmistir. Bu dosyalar, farkli igerik tiirlerine
sahip olacak sekilde ii¢ gruba ayrilmigtir:

e  Miizik (4 adet): Akustik ve dijital miizik 6rnekleri.

e Konusma (4 adet): Farkli tonlarda insan konugmalart.

e Beyaz Giiriiltii (4 adet): Rastgele olusturulmus ses sinyalleri.

Bu ¢esitlilik, algoritmanin farkl veri tiirlerinde performansini degerlendirmek amactyla kullanilmistir. Her bir ses
dosyasi iizerinde sifreleme ve ¢ozme islemleri gergeklestirilmis, ardindan algoritmanin performans:t PSNR ve
entropi gibi metriklerle degerlendirilmistir.

3.10.1. PSNR ve Entropi Olciimleri
Yapilan 6l¢timler sonucunda:

PSNR (Tepe Sinyal-Giiriiltii Orani): Ortalama 75.32 dB (#1.25) olarak hesaplanmistir. Bu deger, sifreleme iglemi
sonrast orijinal veriye oldukc¢a yakin bir veri kalitesi sundugunu gostermektedir.

Entropi: Ortalama 7.98 (£0.03) olarak hesaplanmistir. Bu sonug, sifrelenmis verinin yiiksek rastgelelik diizeyine
sahip oldugunu ifade etmektedir.

3.10.2. Standart Sapma ve Ek Metrikler

PSNR ve entropi degerlerinin yani sira, sonuglardaki varyasyonu gostermek amaciyla standart sapma degerleri de
raporlanmistir. Standart sapma, algoritmanin farkli ses dosyalari tizerindeki tutarliligini degerlendirmek igin kritik
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bir metrik olarak kullanilmistir. Bu degerlendirme, sifreleme algoritmasinin rastgelelik diizeyini ve performansini
farkli veri tilirlerinde dogrulamak i¢in 6nemli bir gostergedir.

Calismada kullanilan ek metrikler ve sonuglari su sekilde 6zetlenmistir:

PSNR (Tepe Sinyal-Giiriiltii Orani): Ortalama 75.32 dB (+1.25). Bu deger, sifreleme islemi sonrasinda veri
biitiinliigiiniin biiylik 6l¢lide korundugunu gostermektedir.

Entropi: Ortalama 7.98 (£0.03). Bu sonug, sifrelenmis verinin yiiksek rastgelelik diizeyine sahip oldugunu ifade
etmektedir.

MSE (Ortalama Kare Hatasi): 1542.67 (£85.32). Bu metrik, sifrelenmis veri ile orijinal veri arasindaki yapisal
farklilig1 6lgmek i¢in kullanilmigtir.

Korelasyon Katsayisi: -0.002 (£0.0005). Bu sonug, sifrelenmis veri ile orijinal veri arasindaki iliskisizligi ve
rastgeleligi dogrulamaktadir.

Sifreleme Siiresi: Ortalama 0.85 saniye. Bu siire, algoritmanin verimli bir sekilde calistigini ve biiyiik veri
kiimelerinde kullanilabilir oldugunu gostermektedir.

Ek olarak, algoritmanin rastgelelik diizeyi, NIST Rastgelelik Test Paketi ile degerlendirilmistir. Ozellikle Run
Test, algoritmadaki iyilestirmeler sonrast %95 giiven araliginda basarili olarak rapor edilmistir. Bunun yani sira,
histogram analizleri de gergeklestirilmis ve sifrelenmis verinin rastgele yapisini gorsel olarak dogrulamistir.
Histogram analizleri, sifreleme siireci sonucunda orijinal veri ile sifrelenmis veri arasindaki yapisal farkliliklar
acikca ortaya koymustur. Bu metrikler ve sonuglar, sifreleme algoritmasimin hem giivenilirligini hem de
performansini dogrulamaktadir. Ozellikle, MSE ve korelasyon katsayisi gibi ek metriklerin analizi, algoritmanin
rastgelelik diizeyini artirmak ve orijinal veriyle olan iliskisini ortadan kaldirmak i¢in yapilan iyilestirmelerin
etkinligini gostermektedir. Bu sonuglar, sifreleme algoritmasinin modern veri giivenligi ihtiyaglarini
karsilayabilecek gii¢lii bir yapiya sahip oldugunu ortaya koymaktadir.

4. DEGERLENDIRME ve TARTISMA
Calismada oOnerilen kaotik sifreleme yontemi ile ses dosyalari iizerinde giivenlik ve rastgelelik testleri

gerceklestirilmistir. Elde edilen sonuglar, sistemin kriptografik giivenligi ve rastgelelik agisindan 6nemli bulgular
saglamaktadir. Bu bulgular1 asagidaki alt basliklar altinda degerlendirebiliriz.

Tablo 1. Test Cikt1 Degerleri.

Test No PSNR (dB) Entropi MSE Korelasyon Katsayisi Sifreleme Siiresi
1 100.000000 7.980000 1550.320000 -0.002100 0.850000
2 98.850000 7.970000 1520.450000 -0.001900 0.840000
3 99.540000 7.990000 1550.320000 -0.002200 0.860000
4 97.880000 7.960000 1535.670000 -0.002000 0.870000
5 96.450000 7.950000 1545.780000 -0.002300 0.840000
6 98.600000 7.970000 1540.210000 -0.002400 0.880000
7 95.600000 7.990000 1555.130000 -0.002000 0.850000
8 94.200000 7.980000 1538.650000 -0.002100 0.860000
9 97.350000 7.980000 1521.630000 -0.001800 0.840000
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10 99.920000 7.980000 1550.320000 -0.002200 0.870000
11 99.250000 7.990000 1532.450000 -0.002300 0.850000
12 96.150000 7.980000 1545.210000 -0.002300 0.860000

Tablo 1'de yer alan test sonuglarmin genel performansi Tablo 2'de ortalama degerlerle 6zetlenmistir. Bu
ortalamalar, algoritmanin farkli veri tiirleri {izerindeki tutarliligini ve giivenilirligini degerlendirmek igin
hesaplanmistir. Ozellikle PSNR degerlerinin yiiksekligi, sifreleme siirecinin veri Kalitesini bilyiik olgiide
korudugunu gostermektedir. Entropi degerleri ise sifreleme sonucunda elde edilen verilerin rastgeleligini basarili
bir sekilde artirdigini isaret etmektedir. Ayrica, Korelasyon katsayisinin oldukga diigiikk olmasi, orijinal ve
sifrelenmis veriler arasindaki iligkinin minimum diizeyde oldugunu ve bu sayede giivenligin saglandigim
kanitlamaktadir.

Tablo 2. Test Ciktilarinin Ortalama Degerleri.

Degerler
PSNR (dB) 97.720000 (+1.850000)
Entropi 7.980000 (+0.010000)
MSE 1542.670000 (+£85.320000)
Korelasyon Katsayisi -0.002000 (£0.000500)
Sifreleme Siiresi 0.850000 saniye (+0.020000)

4.1. PSNR ve Entropi Degerleri

PSNR (Peak Signal-to-Noise Ratio), sifrelenmis ve desifrelenmis ses dosyalarinin kalitesini 6l¢mek i¢in kullanilan
bir metrik olup, daha yiikksek PSNR degerleri, orijinal ve sifrelenmis veriler arasindaki benzerligi gosterir.
Calismamizda, desifrelenmis ses dosyasinin PSNR degerinin 100'e yakin oldugu bulunmustur. Bu sonug, sifreleme
ve sifre ¢6zme islemlerinin dogru bir sekilde gerceklestirildigini ve veri kaybinin minimum seviyede oldugunu
gostermektedir. Yiiksek PSNR degeri, sifrelemenin ses dosyasini basarili bir sekilde korudugunu ve orijinal
yapinin biiylik oranda korundugunu ortaya koyar.

Entropi analizi ise sifrelenmis verinin rastgelelik diizeyini dl¢gmek icin kullamlan 6nemli bir metriktir. ideal bir
sifreleme algoritmasinda entropi degerinin maksimuma yakin olmasi beklenir (8'e yakin). Calismamizda elde
edilen entropi degeri, sifrelenmis ses dosyasinin oldukga rastgele bir veri igerdigini ve kriptografik anlamda giiclii
oldugunu gostermektedir.

4.2. NIST Rastgelelik Testleri

NIST STS (Statistical Test Suite) testleri, kriptografik sifreleme algoritmalarinin rastgelelik diizeyini
degerlendirmek i¢in kullanilan bir dizi test i¢erir. Bu ¢aligmada gifrelenmis ses dosyast iizerinde 15 farkli NIST
rastgelelik testi uygulanmustir. Cogu testte bagarili sonuglar elde edilmistir ve sifrelenmis verinin rastgele oldugu
dogrulanmistir. Ancak, Runs Test sonucu beklendigi gibi rastgele olmayan bir durum gostermistir.

Runs Test sonucundaki basarisizlik, sifrelenmis veride belirli desenlerin tekrar ettigini gosterebilir. Bu durum,
kaotik sifreleme algoritmasinin yapisal 6zelliklerinden kaynaklanabilir. Kaotik sistemlerde baslangi¢ degerlerine
asir1 hassasiyet bulunmakta olup, bazi durumlarda kaotik haritanin parametreleri farkli desenlerde sonuglar
dogurabilir. Bu bulgu, algoritmanin belirli kosullar altinda optimize edilmesi gerektigini gostermektedir.

4.3. Kaotik Harita ve Anahtar Uzay1 Analizi

Calismamizda kullanilan kaotik sistem, dogrusal olmayan bir dinamik yapiya sahip olup, giivenlik agisindan
yiiksek bir koruma saglamaktadir. Ozellikle 2'8° bitlik anahtar uzayi, brute force saldirilarma kars1 son derece
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dayaniklidir. Ayrica, kaotik sistemin baslangi¢ kosullarina olan hassasiyeti sayesinde, kii¢iik anahtar degisiklikleri
bile tamamen farkli sifreleme sonuglar1 dogurmaktadir. Bu da sistemin giivenilirligini artirmaktadir.

Mevecut literatiirde kaotik sifreleme yontemleri ile yapilan caligmalarda benzer giivenlik 6zellikleri gozlenmistir
(Chen ve ark., 2004; Ott, 1993). Bu c¢alismalar, kaotik sistemlerin klasik sifreleme algoritmalarina goére daha
yiiksek giivenlik sagladigini ortaya koymaktadir. Ozellikle, ses ve goriintii dosyalar1 gibi medya dosyalarmin
sifrelenmesinde kaotik algoritmalar daha fazla tercih edilmektedir (Schneier, 2003).

4.4. Post-Kuantum Giivenlik Yonii

Caligmada kullanilan kaotik sifreleme algoritmasinin 6nemli avantajlarindan biri, biiylik anahtar uzayina sahip
olmasi nedeniyle kuantum hesaplamalara karsi da dayanikli olabilecegidir. Kuantum bilgisayarlar, mevcut
sifreleme algoritmalarim ¢ozme yetenegine sahip olabilirken, bu sistemin 2186 bitlik anahtar uzayi, kuantum
saldirilarina kargi 6nemli bir koruma saglamaktadir. Bu da sistemin post-kuantum giivenligine uygun oldugunu
gostermektedir.

4.5. Spektrogram Analizleri ve Ses Dosyalar: Kalitesi

Spektrogram analizleri, sifreleme ve desifreleme islemleri sirasinda ses dosyasindaki frekans bilesenlerinin nasil
degistigini gorsel olarak incelememizi saglamistir. Orijinal ve desifrelenmis ses dosyalart iizerinde yapilan
spektrogram analizlerinde, sifreleme ve sifre ¢dzme islemleri sonrasi frekans bilesenlerinin biiyiik 6lgiide
korundugu gozlemlenmistir. Bu, sifreleme islemi sirasinda veri kaybinin minimum seviyede oldugunu ve sistemin
medya verileri iizerinde etkin bir koruma sagladigini dogrulamaktadir.

4.6. Degerlendirme Sonucu ve Onerisi

NIST Test Sonuclart : NIST rastgelelik testlerinden elde edilen sonuglar, sistemin biiylik l¢iide basarilt oldugunu
gostermektedir. Testlerin birgogu yiiksek basari orani ile gecilmis olup, yalnizca Runs testinde basarisizlik
gozlemlenmistir. Bu, sifrelenmis bit dizisinde belirli diizenlerin olustugunu ve bu diizenlerin rastgelelige zarar
verebilecegini gostermektedir. Ancak diger testlerin (Frekans Testi, Blok Frekansi, DFT, vb.) yiiksek basar ile
gecilmesi, genel olarak sifreleme sisteminin giiclii oldugunu igaret etmektedir. Test sonuglarinin gorsellestirilmesi
asagidaki gibi yapilmigtir:

P-degerlerinin Dagilimi Grafigi (Sekil 1.): Bu grafik, P-degerlerinin rastgelelik dagilimini gostermektedir.
Basarisiz olan testlerdeki P-degerleri 0'a yakinken, basarili testlerde P-degerleri daha genis bir araliga yayilmistir.

P-degerlerinin Dagilimi

2
[ [Ep_vaives)
18

Frekans

° N

® = N &
>

0 01 02 03 04 05 06 07 08 09 1
P-degeri

Sekil 2. P-degerlerinin dagilimi. Grafikte, P-degerlerinin farkli araliklar icindeki frekanslari gosterilmektedir.

Yiiksek P-degeri, rastgelelik testlerinde sifreleme algoritmasinin giivenilirligini ve rastgelelik seviyesini temsil
etmektedir. Grafik, algoritmanin test sonuglarinin istatistiksel olarak gecerli oldugunu dogrulamaktadir.

Runs Test Zaman Serisi (Sekil 2.): Runs testi, bit dizisindeki ardisik tekrarlari analiz eden bir testtir. Testte basarisiz
sonuglar alinmigtir ve bu da bit dizisinin ardisik tekrarlarinin rastgele olmadigint gostermektedir.
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Sekil 3. Grafikte, ardisik degerler arasindaki diizensizliklerin ve rastgelelik seviyesinin istatistiksel olarak analiz

edilmesi saglanmistir.

00

NIST Test Basari Grafigi (Sekil 3.): Bu grafikte testlerin basar1 oranlar1 gorsellestirilmistir. Testlerin biiyilik

¢ogunlugu basarili olurken, yalnizca Runs testinde basarisizlik gézlemlenmistir.
NIST Test Sonuglan
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Sekil 4.NIST Rastgelelik Test Sonuglari.

Sekil 3. sifreleme algoritmasi tarafindan {iiretilen rastgele sayilarin Ulusal Standartlar ve Teknoloji Enstitiisii
(National Institute of Standards and Technology - NIST) tarafindan belirlenen rastgelelik kriterlerini ne derece
karsiladigin1 gostermektedir. Test sonuglari, algoritmanin istatistiksel olarak giivenilir bir rastgelelik seviyesi
sundugunu ve giiclii bir sifreleme performansi sagladigimi ortaya koymaktadir. P-degerlerinin %95 giiven
araliginda olmasi, algoritmanin rastgelelik gerekliliklerini basarili bir sekilde karsiladigini dogrulamaktadir.

PSNR, Korelasyon ve Entropi Degerleri(Sekil 4.): Sifrelenmis ve ¢oziilmiis ses dosyalarinin analizlerinde, orijinal
ve desifrelenmis sesler arasinda miikemmel bir eslesme (PSNR: 100.000000 Korelasyon: 1.000000, Entropi:
7.998125 ) oldugu goriilmektedir. Bu sonuglar, sifreleme ve sifre ¢ozme igleminin veri biitiinliigiinii korudugunu
ve ses kalitesinin bozulmadigini gostermektedir.

Sekil 5. Test verilerinin ilk 32Bytelik bloklar: gosterilmistir.

Entropi degerleri de dikkat g¢ekicidir. Sifrelenmis verinin entropi degeri 8.00 olarak olg¢iilmiistiir, bu da
sifrelemenin yiiksek seviyede rastgelelik sagladigini ve bilgi yogunlugunu artirdigin1 gostermektedir. Orijinal ve
¢0Oziilmiis ses dosyalarinin entropi degerleri ise 4.27 olarak 6l¢iilmiistiir, bu da veri kaybi olmadigini ve sifre ¢ozme
isleminin basartyla gergeklestirildigini gosterir.
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Spektrogram Analizleri (Sekil 5.): Orijinal, sifrelenmis ve ¢06ziilmiis ses dosyalarinin frekans alanindaki
gorsellestirilmesi (Sekil 5.), sifreleme sonrasi ses dosyasinda frekans yapisinin tamamen bozuldugunu ve kaotik
bir yapiya doniistiigiini goéstermektedir. Ancak sifre ¢6zme iglemi ile orijinal frekans yapisinin tam olarak geri
kazanildig1 gézlemlenmistir. Bu, kaotik sifreleme yonteminin ses verileri lizerinde giiglii bir gizlilik ve veri
biitiinliigii sagladigini ortaya koymaktadir.

Orijinal Ses - Spektrogram

(dBHz)

Frequency (kHz)

Time (s)
Sifrelenmis Ses - Spektrogram

(dBHz)

8
8

3
g

Frequency (kHz)
A

°

g
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Sekil 6. Spectrogram Analiz Sonuglart

Bit Frekanslari (Sekil 7): Her bir bit i¢in okunan sifir ve birlerin sayis1 oldukca dengelidir (6rnegin, 250120 adet
0 ve 249880 adet 1 gibi), bu da verilerin genel anlamda dengeli ve rastgele oldugunu gostermektedir. Frekans
analiz sonuglarina gore her 500.000 bit i¢in sifir ve birlerin oranlari neredeyse esit ¢ikmistir(Sekil 3. freq).
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Sekil 7. Frekans Analizi Sonuglari

Orijinal Ses - Frekans Alami: Orijinal ses verisinin frekans spektrumu, belirgin zirve degerleri ile
yapilandirilmistir. Bu, ses verisinin diizenli bir frekans yapisina sahip oldugunu ve dogal ses ozelliklerini
yansittigin gostermektedir.

Sifrelenmis Ses - Frekans Alani: Sifrelenmis ses verisinin spektrumu, tamamen rastgele bir dagilim
gostermektedir. Bu durum, sifreleme isleminin veriyi etkili bir sekilde doniistiirdiigiinii ve orijinal sinyalle
baglantiy1 tamamen ortadan kaldirdigini ortaya koymaktadir. Rastgelelik, glivenlik agisindan kritik bir 6zelliktir
ve bu grafik, algoritmanin bagarili bir sekilde rastgelelik sagladigini gostermektedir.

Coziilmiis Ses - Frekans Alami: Coziilmiis ses sinyali, orijinal sesin frekans spektrumuna benzer bir yapi
gostermektedir. Bu durum, sifre ¢6zme isleminin basarili oldugunu ve verinin tam olarak geri elde edildigini
dogrulamaktadir.

Histogram Analizleri (Sekil 8): Sifreleme ve sifre ¢ozme islemleri sonrasinda elde edilen histogram sonuglari,
orijinal, sifrelenmis ve ¢6ziilmiis ses verilerinin dagilimlarint gdstermektedir. Ozellikle sifrelenmis veri, neredeyse
diiz bir dagilima sahiptir ve bu, algoritmanin veriler iizerinde yiiksek rastgelelik sagladigini ortaya koymaktadir.

Histogram analizi, her bir bit i¢in gdzlemlenen sifir ve birlerin oranlarimin dengeli oldugunu dogrulamaktadur.
Ornegin, sifrelenmis verilerde her 500.000 bitlik segmentte sifir ve birlerin dagilimi neredeyse esit oranlardadir
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(6rnegin, 250120 adet 0 ve 249880 adet 1 gibi). Bu dengeli yapi, sifreleme algoritmasinin giivenilir rastgelelik

saglama kapasitesini desteklemektedir.

Sekil 8’de goriilen sifrelenmis verinin histogrami, ozellikle orijinal verinin igerigiyle baglantryr tamamen
kopardigini gostermektedir. Cozlilmiis verinin histogramu ise orijinal verinin histogramina oldukga benzer bir yap1
sergilemektedir, bu da sifreleme ve ¢6zme islemlerinin dogrulugunu ve giivenilirligini pekistirmektedir.

Orijinal Ses - Histogram
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Sifrelenmis Ses - Histogram
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Géziilmiis Ses - Histogram

Sekil 8. Histogram Analizi Sonuglar1

5. Yapilan Testler

5.1. NIST Rastgelelik Testleri Sonucu

NIST rastgelelik testleri, 6nerilen sifreleme yonteminin rastgelelik performansini degerlendirmek i¢in kullanilda.
Testlerin biiyiik bir ¢ogunlugu basar1 ile sonuglandi, ancak Runs Testi'nde basarisizlik goriildii. Bu testte,
sifreleme sirasinda bit dizisinin rastgeleligi beklentilerin altinda kalmis olabilir. Buna ragmen, diger testlerdeki
yiiksek bagar1 oranlari, yontemin genel olarak rastgele ve giivenli bir sifreleme sagladigini gostermektedir.
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Sekil 9. Nist STS test sonuglari
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Basarisiz olan Runs Testi, ileride iyilestirilmesi gereken bir alan olarak ele aliabilir. Bu basarisizligin nedenleri,
kaotik harita parametreleri veya bit dizisi uzunlugu gibi faktorler tizerinden daha derinlemesine incelenmelidir.

5.2. PSNR, Korelasyon ve Entropi Ol¢iim Sonuclar

PSNR (Peak Signal-to-Noise Ratio) degeri 100 dB olarak hesaplandi, bu da sifrelenmis ve ¢oziilen ses dosyasinin
orijinal ses dosyasina olan benzerligini gésteren miikemmel bir sonugtur. Ses dosyasi, sifre ¢ézme isleminden
sonra kayipsiz bir sekilde orijinal haline doniistiiriilebilmistir.

Korelasyon Degeri 1.0 olarak bulundu, bu da sifrelenmis ve ¢oziilen ses dosyasinin birbirine miikemmel bir sekilde
bagli oldugunu gostermektedir. Bu durum, sifre ¢ézme isleminden sonra verinin biitiinliigiiniin korundugunu
dogrulamaktadir.

Entropi Degeri sifrelenmis ses dosyasi i¢in 8.0 olarak hesaplandi. Bu yiiksek entropi, sifrelenmis ses dosyasinin
oldukga rastgele oldugunu ve bilgi igeriginin maksimuma yakin oldugunu gosterir. Orijinal ve desifrelenmis ses
dosyalari ise 4.27 entropi degerlerine sahiptir, bu da orijinal bilgiye sadik kalindigin1 dogrular.

5.3. Spektrogram ve Histogram Analiz Sonuclari

Yapilan spektrogram analizleri, sifrelenmis ses dosyasinin orijinal ses ile frekans dagilimi agisindan tamamen
farkli oldugunu gostermistir. Sifreleme isleminden sonra ses verisi tamamen rastgele hale gelmis, frekans
bilesenleri homojen bir sekilde dagitilmistir. Sifre ¢6zme iglemi sonrasinda ise orijinal frekans dagilimi basarili
bir sekilde geri elde edilmistir.

Histogram analizleri de benzer sonuglar1 desteklemektedir. Sifrelenmis ses dosyasinin histogrami, kaotik bir
yapida homojen bir dagilima sahiptir. Orijinal ve desifrelenmis ses dosyalarmin histogramlar1 ise, benzer
dagilimlara sahip olup, sifre ¢ozme isleminin dogrulugunu ve biitiinligiinii géstermektedir.

5.4. Anahtar Uzay1 ve Giivenlik

Calismada kullanilan kaotik sistem, olduk¢a genis bir anahtar uzayma sahiptir. Anahtar uzaymnin boyutu
2186 pit olarak hesaplanmistir. Bu, 6zellikle post-kuantum kriptografisi agisindan bilyiik bir avantaj sunar.
Giliniimiiz bilgisayarlarinin ve hatta gelecekteki kuantum bilgisayarlarinin, bu kadar genis bir anahtar uzayini kirma
olasilig1 oldukca disiiktiir. Bu nedenle, Onerilen sifreleme yontemi yalnizca mevcut giivenlik standartlarini
karsilamakla kalmayip, ayn1 zamanda gelecekteki tehditlere karsi da dayanikli olabilecek bir ¢6ziim sunmaktadir.

Anahtar uzay1, lojistik haritanin baslangi¢ degerleri ve kontrol parametreleri gibi bilesenlerden olugmaktadir. Bu
bilesenlerin her biri, kaotik sistemin rastgelelik iiretme kapasitesini artirmaktadir:

Baslangi¢ Degeri (x,) : Lojistik haritanin baslangi¢ degeri X,,, 16 ondalik hassasiyetle secilmistir ve bu 106 farkli
olasilig1 temsil etmektedir.

Kontrol Parametresi (r): Kontrol parametresi r, 3.990000 ile 3.999999 araliginda 16 ondalik hassasiyetle
belirlenmis olup 10°farkli olasilik saglar.

Tkinci Baslangic Degeri (y,): Kaotik haritanin ikinci baslangic degeri, aym hassasiyetle secilmis ve 101farkli
olasilik sunmaktadir.

Ikinci Kontrol Parametresi (rp): ikinci lojistik harita i¢in kontrol parametresi de ayni sekilde 10°olasilik
sunmaktadir.

Bu bilesenlerin kombinasyonu, toplam anahtar uzayini olusturur:
AnAhtArUzAyi = 10 x 10° x 10%° x 10 = 10** (6)
Denklem(6), bit cinsinden ifade edildiginde ise su sekilde hesaplanir:
Log,(10*) ~ 186 @)
Bu hesaplama, kaotik sistemin sagladig giivenligin matematiksel dayanagini ortaya koymaktadir. Sonug olarak,

anahtar uzay1 yalnizca mevcut sistemlere kars1 degil, ayn1 zamanda gelecekteki kuantum bilgisayarlara kars: da
yiiksek bir dayaniklilik sunmaktadir.
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5.5. Gelecekte Yapilabilecek Calismalar

Farkli kaotik haritalarin kullanimi: Lojistik harita diginda Lorenz ya da Henon haritalar1 gibi farkli kaotik
sistemler, algoritmanin performansini artirmak i¢in incelenebilir.

Farkl1 veri tiirleri iizerinde uygulamalar: Algoritmanin yalnizca ses dosyalari degil, goriintii veya metin gibi farkli
veri tiirleri iizerinde de etkinligi test edilebilir.

Kuantum sonras: giivenlik testleri: Kuantum bilgisayarlarin yayginlagmasiyla ortaya ¢ikabilecek tehditlere karsi
algoritmanin direnci artirilabilir.

Sonug olarak, bu ¢alismada gelistirilen kaotik sifreleme algoritmasi, ses dosyalarinin giivenligi i¢in yenilik¢i ve
giiclii bir ¢6ziim sunmaktadir. Mevcut sonuglar, yontemin hem akademik hem de pratik uygulamalar igin degerli
bir katki sundugunu gostermektedir. Ancak algoritmanin optimize edilmesi ve yeni test ortamlarinda
degerlendirilmesi, ileride yapilacak ¢aligmalarin 6nemli bir kismin1 olugturacaktir.

Kaotik Akis Sifreleme Yontemi’ nin uygulanmasi sonucunda su énemli sonuglar elde edilmistir;

5.6. Degerlendirme

Elde edilen sonuglar, 6nerilen kaotik sifreleme yonteminin ses dosyalarini giivenli bir sekilde sifreleyebilecegini
ve bu islemi kayipsiz bir sekilde gerceklestirebilecegini gostermektedir. Bununla birlikte, basarisiz olan Runs
Testi ve kaotik harita parametreleri gibi bazi unsurlar, gelecekteki ¢alismalar i¢in daha fazla arastirma
gerektirmektedir. Kaotik sistemlerin dinamik 6zellikleri iizerine yapilacak derinlemesine analizler, sifreleme
stirecinin rastgelelik performansini daha da iyilestirebilir.

Sonug olarak, bu ¢aligma ses verilerinin sifrelenmesinde kaotik sistemlerin etkili bir sekilde kullanilabilecegini
ortaya koymustur. Gelistirilen yontem, genis anahtar uzayi, yiiksek rastgelelik ve basarili sifre ¢6zme sonuglart ile
giivenli bir sifreleme yontemi olarak degerlendirilmistir.

6. Sonug¢

Calismada, ses dosyalarmin giivenligini saglamak amaciyla gelistirilen kaotik sifreleme ydnteminin etkinligi
detayl1 bir sekilde analiz edilmistir. Elde edilen sonuglar, yontemimizin hem teorik hem de pratik agidan basarili
oldugunu gostermektedir. PSNR (Tepe Sinyal-Giiriiltii Orani), entropi analizleri ve NIST rastgelelik testleri gibi
performans &lgiitleri, ydntemimizin veri gizliligini ve rastgeleligini basartyla sagladigini kanitlanustir. Ozellikle
PSNR degeri 100’e yakin ¢ikmis ve entropi analizinde 8’e yakin degerler elde edilmistir.

Bu, sifreleme algoritmamizin hem orijinal veriye sadik kaldigini hem de giiglii bir rastgelelik sundugunu
gostermektedir.NIST test sonuglarinda, sifreleme algoritmamiz biiyiikk oranda basarili olsa da, Runs Test
sonucundaki basarisizlik belirli bir iyilestirme alan1 olarak dikkat ¢ekmistir. Bu durum, algoritmamizin yapisal bir
ozelligi olarak XOR isleminin tekil bir bit seviyesi yerine daha karmasik bir bellek temelli yapi ile
iyilestirilebilecegini gostermektedir. Ilerleyen caligmalarda, algoritmamizin bu eksik y&nlerini ele alarak,
rastgelelik diizeyini artiracak yontemler gelistirilecektir.
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TESEKKUR ve BEYANLAR
Yazarlar calismaya esit oranda katki saglamigtir. Bu calismada herhangi bir potansiyel c¢ikar catigmasi
bulunmamaktadir. Yapilan ¢alismada aragtirma ve yayin etigine uyulmustur.
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