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Abstract

Throughout human history, the concepts of threat and war have undergone various transforma-
tions in terms of content and scope. Although the concept of war has been shaped by the notion
of power, the greatest transformation in the tools and methods of war and threat in the last century
has emerged through technological developments. While war technologies were primarily shaped
within the framework of conventional warfare at the beginning of the twentieth century, the digital
revolution in the last 20 years has led to the emergence of new battlefields beyond traditional war-
fare domains. This study aims to analyze the evolution of cyberwarfare and evaluate it within the
framework of a case study. In this literature review-based study, seven different case studies have
been analyzed using the document analysis method. As a result of the study, it was observed that
the tools of attack have evolved and become more complex over the years. In addition, the dam-
age caused by cyberwarfare has also shown multidimensionality. Secondly, digitalization and the
immense increase in information and communication technologies have created a dependency on
information systems from a security-oriented perspective. Thirdly and lastly, although cyberattacks
have increased in variety, progress has also been made in the development of defense systems
within the scope of cyberwarfare.
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OZET

insanlik tarihi boyunca tehdit ve savas kavramlari igerik ve kapsam bakimindan gok gesitli
donlstmler gegirmistir. Savas kavrami, her ne kadar glic kavrami Uzerinden sekillense de son
yuzyilda savas ve tehdit arac ve yontemlerindeki en biyuk donugim, teknolojik gelismelerle ortaya
ctkmustir. 20. ytzyilin baslarinda savas teknolojileri 6zellikle konvansiyonel savas gercevesinde
sekillenirken, 6zellikle son 20 yilda dijital devrim, geleneksel savas alanlarinin disinda yeni savas
alanlarinin ortaya ¢ikmasina neden olmustur. Bu ¢alismada, siber savasin evrimini analiz etmek
ve vaka calismasi cergevesinde degerlendirmek amaglanmistir. Literatir taramaya dayali bu
calismada dokiiman analizi yontemiyle 7 farkli 6rnek olay incelenmistir. Yapilan ¢alisma sonucun-
da saldiri araglarinin yillar igcinde farkllastigi ve karmasiklastigi gérulmustir. Buna ek olarak siber
savasin verdigi zarar da ok boyutluluk gdstermistir. Ikinci olarak dijitallesme, bilgi ve iletisim te-
knolojilerindeki muazzam artis, glivenlikgi bir bakis agisiyla bilgi sistemlerine bagimlilik yaratmistir.
Uciincii ve son olarak siber saldirilar gesitlilik gdstererek artmis olsa da siber savas kapsaminda
gelistirilen savunma sistemlerinde de ilerleme kaydedilmesini saglamistir.

Anahtar Kelime: Siber Savas, Hibrit Savas, Siber Uzay, Dijitallesme, Vaka Calismasi.
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Giris

Insanlik tarihi boyunca tehdit ve savas kavramlari icerik ve kapsam
baglaminda genis cergevede farklilagarak dontigiime ugramistir. Savag ka-
vrami, gili¢ kavramiyla sekillenmekle birlikte gecen yiizyil igerisinde en
biiyiik déntisimii teknolojik gelismelerle yasamustir. 20. yiizy1l baglarinda
savag teknolojileri 6zellikle konvansiyonel savas cercevesinde sekillenirk-
en Ozellikle son 20 yil igerisinde olusan dijital devrim savagin gelenekselin
diginda yeni alanlarda meydana gelmesine neden olmustur (Lehto, 2018;
Whyte ve Mazanec, 2023).

Bu baglamda dijital ¢ag ile birlikte siber savag kavrami da geligmistir. Sib-
er savag kavram itibariyla, hukuk, savunma ve uluslararasi iligkiler gibi inter-
disipliner alanda yer alarak giintimiizde askeri, ekonomik ve politik boyut-
larda bir tehdit olarak kabul edilmektedir (Robinson vd., 2015). Siber savas,
dogrudan ag teknolojisine dayali olarak dijital altyapiya zarar vermek, veri
hirsizligi yapmak ve sistemleri manipiile etmek olarak ifade edilmektedir
(Boichak, 2021; Merrin, 2019).

Siber savagin 151k hizinda gergeklesmesi ve kiiresel boyutlara ulasabilme
ozelligi ile diger savag tiirlerinden ayrildigi goriilmektedir. Siber savas,
saldirinin baslamast ile etkisi arasindaki zamanin ¢ok kisa olmasi nedeniyle
tilkelerin savunma sistemleri agisindan risk olusturmaktadir. Ayni zamanda
banka yazilimlarindan hava savunma sistemlerine kadar ¢ok genis yelpaza-
de gergeklestirilen siber saldirilar, es zamanli olarak bircok iilkeyi olumsuz
yonde etkileyebilecek giice sahiptir (Clarke ve Knake, 2014).

Tirkge literatiire baktigimizda siber savag kavraminin 6zellikle uluslararsi
iligkiler teorileri ve uluslararast hukuk kapsaminda ele alindigini séylemek
miimkiindiir (Yayla, 2013; Giintay, 2017; Keskin, 2017). Ilaveten, Tiirkce
literatiirdeki caligsmalar gerceklesen tekil saldirilart ele alarak yontem, arag ve
sonuglar1 incelemeye odaklanmistir (Celik, 2013; Holat, 2021).

Bu caligmada oncelikli olarak siber savag kavrami ve ilgili kavram-
lar bir arka plan olarak verilmigtir. Daha sonra siber savagin degisim ve
dontigiimiinii kapsayan yedi tarihi 6rnek olay tizerinden dokiiman analizi
yontemiyle degerlendirme yapilmugtir. S6z konusu 6rnek olaylarin tercih
edilmelerinde etkili olan unsurlar ise; sirasiyla diinya tarihinde iz birakmasi
ve kiiresel boyutta yer almasi, teknolojik zayifligin yani sira zarar vermek igin
insani duygulara da odaklanilmasi, fiziksel saldirilarla eg giidiimli olmasi ve
politik ama¢ giidiilmesidir. Ayrica yapilan ¢aligmada segilen 6rnek olaylar;
askeri giivenlik, ekonomi ve politika parametleri acisindan ele alinmustir.
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Calismanin sonu¢ kisminda ise, siber savagin ge¢misten giintimiize arag,
yontem ve etkilerinin déniisiimiine yer verilmistir. Yapilan bu ¢aligma, si-
ber savag kavraminin degisim ve déntisimiiniin birden fazla 6rnek olaylar-
la tarihsel bir akig cercevesinde ele alinmasi Tiirkge literatiir agisindan in-
terdisipliner boyutu ve ¢oklu vaka incelemesi baglaminda alanyazina katki
saglayacagi diisiintilmektedir.

siber Savasi Anlamak: Kavramlar ve Otesi

Bilgisayarlarin ve internetin hayatimiza yogun olarak girdigi 1990’l1 yil-
larin sonrasinda, diinya yeni bir alanla tanigmistir. Bircok faaliyette kisi ve
kurumlara etkisi tartismasiz olan bilgi ve iletisim teknolojileri (information
and communication technology- BIT) kiiresel anlamda bilgiyi saklamay1,
bilgileri iglemeyi ve ¢ok hizli bir sekilde dagitimini saglamistir. Tanimlanan
bu yeni alan, siber uzay olarak adlandirilmustir. Siber uzayin biiyiik boyutlara
erigmesini saglayan ise, dijitallesme faaliyetleri olmustur. Dijitallesme, kisi
ve kurumlarin geleneksel yéntemlerle yiiriittiikleri faaliyetleri BIT devri-
minden sonra siber uzaya tagimasi olarak tanimlanabilir. Bu noktada fiziksel
ve somut diinya tarihininin yani sira, sanal olan bir siber diinya tarithine de
taniklik edilmektedir.

Ozellikle 2000’li yillarin sonrasinda her isletme, kurum ya da evde bu
‘devrimi’ net olarak gormek miimkiindiir. Bu sayede, insanlarin veya kurum-
larin sanal varliklart yeni bir alana taginmugtir. Bilinen tarihin baglangicindan
itibaren, insanlar degerli varliklarini ‘Gtekilere” karst savunmustur. Giivenlik
daimi bir ihtiya¢ olarak goriilmiistiir. Bunu saglamak adina kiigiik kurumlar
i¢in glivenlik gorevlileri, daha bitylik kurumlar icin giivenlik sirketleri, daha da
biiyiik organizasyonlar olan devletler hatta giivenlik organizasyonlari i¢in ordu-
lar, donanmalar ve hava kuvvetleri gorev yapmustir. Ancak siber uzayin kural-
lar1, konvansiyonel yani geleneksel diinyanin kurallarindan oldukga farklidir.

Uluslararas1 sistemin aktorleri agisindan yeni ve kapsayici bir giivenlik
alani tanimlanmasi zorunlulugu siber uzaym bir dogurgusu olarak kargimiza
ctkmistir. Bu baglamda, siber giivenlik ve siber savag kavramlaria odaklan-
mak gerekmektedir. Vaishnav ve digerleri Siber-UT'nin, siber alan igindeki
karmagik kargilikli bagimliliklart ortaya ¢ikarmak igin gesitli aktorler ve iglevler
arasindaki etkilesimlerin analiz edildigi entegre bir sosyo-teknik sistem olarak
anlasilmasi gerektigini 6ne siirmektedir (2013). Bu bakis acisi, Choucri’nin
siber uzayin diinya siyasetinin analizine entegre edilmesinin, 6zellikle catisma
ve ig birligi dinamikleri agisindan geleneksel uluslararasi iligkiler cercevelerinin
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yeniden degerlendirilmesini gerektirdigi iddiasiyla paralellik gostermektedir
(Choucri, 2012). Siber alanda, giivenligi saglamak ve bir ¢erceve olugturmak
amactyla “CIA” iiglemesi (Ingilizce olarak “confidentiality” gizlilik, “integrity”
biitiinlitk ve “availability” erisilebilirlik) kullanilmaktadir. Bu kavramsallagtir-
ma, siber giivenligin temeli olarak goriilmektedir. Temel olarak bir ihlal veya
saldiridan bahsedilebilmesi igin o varligin, yetkili olmayan kisiler tarafindan
erisilmig olmasi, biitiinltigiiniin bozulmasi yani silinmesi veya tizerinde yet-
kisiz degisiklikler yapilmasi ve son olarak bilgilerin ihtiya¢ duyuldugunda
erisilebilir olmamasi saldir1 veya ihlal olarak kabul edilmektedir.

Ote yandan, siber savag kavraminin birgok tanimi bulunmaktadir. Shaka-
rian, ulusal giivenlige ciddi tehdit olusturan veya bir ulusun giivenligine
yonelik algilanan bir tehdide yanit olarak gerceklestirilen, devlet ya da devlet
dist aktorler tarafindan siber alanda gergeklestirilen eylemlerle yiirtitiilen bir
politikanin uzantisi olarak tanimlamistir (Shakarian vd., 2013). Yine Beard’a
gore siber savag, bir ulusun bagka bir ulusun ait kamu ya da sivil bilgi sis-
temlerine saldirmak adina bilgisayarlara mahsus yazilim ve teknolojiyi kull-
anmasidir (Beard, 2013). Birden fazla tanimi olsa da 2010’lar ve sonrasinda
ortak bir yaklagim olarak siber savasi, siber saldirilar yolu ile diigman bir
devlete yonelik olarak gergek savasa benzer zararlar verilmesi ve/veya dijital
yapilarinin ile bilgisayar sistemlerinin hayati diizeyde yipratilmasi olarak if-
ade etmek miimkindiir.

Siber giivenlik ve siber savas, birbirleriyle es zamanli gelisen iki kavram
olmakla beraber kendi kavram setini de iiretmistir. Dolayisiyla bu baghiginda
ifade ettigi gibi agagida kisaca bahsedilen kavramlar vakalarin analizi i¢in bir
cergeve olusturmustur.

Gelismis Kalici Tehdit (Advanced Persistent Thread- APT): Genel bir
tanim olan APT, amact ne olursa olsun bir igletme veya devlet gibi belirli
bir varhig hedef alan bir kisi veya grup tarafindan diizenlenen bir dizi gizli
ve siirekli siber uzay ataklaridir (CFR, 2019). Bodmer, bu tiir saldirilarin
daha sistematik oldugunu ve basit bilgisayar korsanligindan ayirmak i¢in bir
APT’nin cesitli 6zellikler tagimasi gerektigini belirtmistir. Diger bir dey-
isle, amag ve zamanlilik 6nemli bir ayristirict unsurdur. Saldirilarin nereden
gerceklestigi de bir bagka 6nemli kismi temsil etmektedir (2012). Ozetle,
APTler stirekli olan ve daha fazla bilgi ve kaynaga ihtiyag duyan, daha or-
ganize saldirilar olarak tanimlanabilir.
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Hizmet Reddi (Denial of Service— DoS) ve Dagitilmis Hizmet Reddi
(Distibuted DoS) Saldirilari: Bu tiir saldirilar hedef alinan varligin, kasith
olarak hizmet verebilmesini 6nlemek (CFR, 2019), bir bagka ifade ile erisile-
bilirlik yéniinii sekteye ugratmak igin yapilir. Bu saldirilarin dagitik yapi-
da olmasi, sistematik olarak ayni zaman diliminde farkli bolgelerden yapil-
masi etkisini arttirabilir. Bilinen ilk ve en biiyiik 6rnegi, 2007 senesinde
gerceklestirilen siber olaylardir.

Siber Casusluk: Bir hedefin faaliyetleri, hareketleri ve planlart hakkin-
da bilgi toplamak i¢in bilgisayar aglarinin kullanilmasi olarak aciklanabilir
(CFR, 2019). Kritik verilerin gizlilik ihlali yapilarak yetkisiz kisi ve kurum-
larin ellerine ge¢mesi olarak 6zetlenebilir.

Kritik Altyapilar: Bir devlet veya iilke icin yiitksek 6neme sahip ve ihla-
li durumunda ekonomi, giivenlik ve kamu saghigi gibi etkileri olan alt-
yapilardir. Kottt amagh yazilimlar ya da zararli yazilimlar genel olarak iig
kategoriye ayrilmaktadir: Viriisler; solucanlar ve Truva atlari. Virtis, yayil-
mak i¢in kendisini bir ana programa baglamasi gereken kendi kendini kop-
yalayan bir program ya da program pargasidir. Genellikle virtislerin yalnizca
bulagtigi bilgisayarda bulunup ¢ogalabilirler. Korii koriine her dosyaya bu-
lagabilir veya belirli galistirilabilir dosyalara saldirmak i¢in programlanmig
olabilirler. Solucan da kendi kendini ¢ogaltan bir programdir ancak ¢ogal-
maya yardimci olmak igin bagka bir programa ihtiyag duymaz. Bu tiir zararl
yazilimlar, saldirilarini baglatmak i¢in herhangi bir insan etkilesimine ihtiyag
duymayan bagimsiz programlardir. Solucan ve viriis arasindaki temel fark
cogalma sekilleridir. Viriisler bir ana sistemde gogalirken solucanlar bilgisa-
yar ag baglantilar1 tizerinden ¢ogalir. Truva at1 ise, mesru bir program gibi
gortiniirken bilinmeyen veya istenmeyen eylemler gergeklestiren bir pro-
gramdir (Karresand, 2003). Truva at1 genellikle nihai yiik yerine bir dagitim
sistemi olarak kullanilir.

Sifinnci Giin Agiklari: Yeni kullanilmaya baglanan bir yazilimin, daha
onceden aciklarinin bilinememesi sonucunda olusan agiklardir (Farwell &

Rohozinski, 2011).

Botnet: Kotii amagh yazilim bulagmig ve bir grup olarak kontrol edilen
bilgisayarlardan olusan bir ag. Botnetler genellikle spam yaymak ve dagitilmig
hizmet reddi saldirilart baglatmak i¢in kullanilmaktadir (J. Carr, 2012).

Sizint1 ya da S1zma: Bir bilgisayardan digerine izinsiz veri aktarimi an-
laminda kullanilmaktadir (Bendovschi, 2015).
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Yetki Yiikseltmesi: Bir kullanicinin etkisinin tstiindeki haklara ihlal
yoluyla erigim elde etme gabasini igeren bir siber tehdit durumunu ifade
etmektedir (Proofpoint, 2023).

Kimlik Am: Bu saldir tipi oltalama olarak da tanimlanmaktadir. Kisil-
erin, parola veya kredi kart1 numarasi gibi bilgilerini ifsa etmeye ikna etmek
i¢in saygin kaynaklardan geldigi iddia edilen e-postalar gonderme yontem-
idir (CFR, 2019).

Siber Savas Kapsaminda Ornek Olay incelemesi

Siber savagin degisim ve doniistimiinii kapsayan yedi tarihi 6rnek olay
tizerinden dokiiman analizi yontemiyle degerlendirme yapilmugtir. S6z
konusu 6rnek olaylar; diinya tarihinde iz birakmasi ve kiiresel boyutta yer
almasi, teknolojik zayifligin yani sira zarar vermek igin insani duygulara
da odaklanilmasi, fiziksel saldirilarla eg giidiimlii olmasi ve politik amag
giidiilmesi gibi nedenlerden dolayi tercih edilmistir. Ayrica yapilan galigma-
da segilen 6rnek olaylar; askeri giivenlik, ekonomi ve politika parametleri
agisindan ele alinmig ve tablo 1’de sunulmustur.

Tablo 1: Siber Savas Kapsaminda Ornek Olay incelemesi

Moonlight Maze Olayi
AskerT Guvenlik Titan Rain Olayi
Orchard Operasyonu

| Love You Virlsi

Ekonomi
Stuxnet Saldirisi
. Estonia DDOS Saldirilari
Politika . .
2016 ABD Secimleri
Moonlight Maze Olay:

Moonlight Maze, tarihteki en eski ve en 6nemli devlet destekli siber
casusluk kampanyalarindan birini temsil etmektedir. 1990’larin ortalarinda
baglatilan bu operasyon ¢ok sayida ABD hiiktimet ve askeri kurumlarini hedef
almig ve biiylik miktarda hassas bilginin ¢alinmasina yol agmigtir. Moonlight
Maze, 1996 yilinda baslamig ve 1998 yilina kadar devam ederek tarihte yaygin
olarak bilinen ilk siber casusluk kampanyalarindan biri olmugtur (Kaspersky
Securelist, t.y.). Operasyon ilk olarak 1998 yilinda ABD Savunma Bakan-
ligindaki bir bilgisayar yoneticisinin olagandisi ag faaliyetlerini fark etmesiyle
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ortaya ¢itkmustir (Aktas, 2023). Newsweek, Eylil 1999°da bu haberi yayila-
yarak ABD’nin kararli bir siber saldir1 altinda oldugunu ortaya koymustur
(Doman, 2018). Geligsmis kalic1 tehdit (APT) olarak siniflandirilan bu saldiri,
temelde cesitli yiitksek profilli kuruluglardan hassas verilerin sistematik olar-
ak digariya sizdirilmasina neden olmustur. Saldirilar 6ncelikle NSA, Penta-
gon, Enerji Bakanligi, NASA ve cesitli ulusal laboratuarlar gibi yiiksek profilli
kurumlar da dahil olmak tizere ABD askerd, aragtirma ve tiniversite aglarini
hedef almugtir. Saldirganlar, gizli donanma kodlar, fiize yonlendirme sistem-
leri verileri ve diger askeri teknolojiler de dahil olmak tizere biiytik miktarda
hassas bilgi ¢almistir (Zetter, 2017). Calinan veriler arasinda, genellikle askeri
amagla kullanilan kontrol sistemlerinin bilgileri ve semalart bulundugu da
iddia edilmigtir. Ayrica ¢alinan veri miktar1 o tarithe gore ¢ok biiyiiktiir ve 5
gigabyte’tan fazla oldugu hesaplanmigtir (Doman, 2018) .

ABD hiiktimeti, saldirilart Rus devlet destekli aktorlere atfetmis olsa da
bulunan ilk kanitlar saldirinin izini siiren bir Rus IP adresiyle sinirli kalmugtir
(Grant, 2024). Daha sonra yapilan incelemelerde ise, saldirinin izi Mosk-
ova’dan 20 mil uzakta bulunan internet sunucularina kadar siirtilmiigtiir.
Saldirt gekilleri, sabah 8.00 ile aksam 17.00 arasinda diizenli ¢aligma saatleri
oldugunu ve Rus tatil giinlerinde asla saldirmadiklarini ortaya koymustur.
Bu da eger saldirilar Rusya tarafindan gergeklestirilmediyse devlet destekli
olduklar1 seklinde yorumlanmistir (Doman, 2018). Sonug olarak bu oper-
asyon, Rus bir siber casusluk grubu olan, giintimiizde adi “Turla” olarak
gecen grup ile iligkilendirilmistir (Zetter, 2017).

Moonlight Maze, devletten devlete ilk 6nemli siber saldir1 olarak kabul
edilmekte ve sonraki siber casusluk operasyonlari i¢in bir emsal tegkil etme-
ktedir (Grant, 2024; Walker, 2017). Bu saldirinin sonucunda, siber giivenlik
finansmaninda 6nemli bir artisa ve bu tiir saldirilara kargt korunmak igin
yeni teknolojilerin ve stratejilerin gelistirilmesine yol agmistir. Moonlight
Maze’den elde edilen iggoriiler, siirekli teyakkuz, siber giivenlige yatirim ve
devlet kurumlart ile 6zel sektdr kuruluglar: arasinda is birliginin gerekliligini

vurgulamaktadir (Aktas, 2023).

Titan Rain Olay

Titan Rain olarak bilinen ve 2003-2006 yillar1 arasinda meydana gel-
en siber olay, siber savagin evriminde énemli bir déniim noktasidir. ABD
hitktimeti ve savunma sektoriindeki kurumlarin bilgisayar sistemlerini he-
def alan bu koordineli saldirilar dizisinin, Cin kaynakli olduguna inanil-
maktadir (Thornburgh, 2005). Titan Rain, devlet destekli siber tehditlerin
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Moonlight Maze’den sonra yeni birini daha 6rneklemis ve siber savagin
kiiresel manzarasinda énemli bir tirmaniga igaret etmistir. Sifirinci giin is-
tismarlar1 ve sosyal mithendislik de dihil olmak tizere gelismis kalic1 tehdit
(APT) tekniklerini kullanan saldirganlar, hassas aglara yetkisiz erisim elde
etmeyi bagarmuglardir. Bu yontemler, ele ge¢irilen sistemlerde uzun siireli,
gizli bir varligi kolaylagtirmigtir (Cyware Labs, t.y.). Boylelikle uzun stire
boyunca tespit edilememistir. Bu saldirinin temel amact; bu siber casusluk
tiirii operasyonunun kapsami, saldirganlarin askeri planlar, silah tasarimlar
ve diger gizli bilgiler de dihil olmak {izere biiyiik hacimli verileri sistematik
olarak sizdirmaktir. Tahminlere gore terabaytlarca hassas bilgi ¢alinmig, bu
da ulusal giivenlik ve kritik savunma yeteneklerinin potansiyel olarak tehlik-
eye atilmasi konusunda ciddi endigelere yol agmustir.

Titan Rain’in etkisi, hitkimet ve savunma sektorlerinde siber giivenlik
onlemlerinin yeniden degerlendirilmesine yol a¢cmis, daha 6nce giiven-
li aglar olarak kabul edilen aglardaki giivenlik agiklarini ortaya ¢ikarmis ve
mevcut siber giivenlik protokollerinin uzmanlar tarafindan yapilacak devlet
destekli tehditlere karsi yetersizligini vurgulamigtir (Bodmer, 2012). Titan
Rain’in ortaya ¢ikardigi zorluklara yanit olarak etkilenen kuruluslar; gelismis
ag izleme, geligmig erigim kontrolleri ve siber giivenlik altyapisi ve persone-
line artan yatirim gibi daha siki giivenlik 6nlemleri uygulamuglardir. Bu olay,
ortaya ¢ikan siber tehditlerin ele alinmasinda saglam siber savunmalarin ve
uluslararasi ig birliginin artan 6neminin altini ¢izmistir. Tehdit istithbaratini
paylasmak ve daha etkili kars1 6nlemler gelistirmek i¢in devlet kurumlari,
ozel sektor kuruluglar: ve uluslararasi ortaklar arasinda ig birliginin artmasi-
na yol acan Titan Rain, ayrica siber uzayda devlet davranislarini diizenleyen
uluslararasi normlara ve anlagmalara duyulan ihtiyag tizerine tartismalar1 da
tesvik etmistir. Bu olay siber giivenlik tarthinde bir dontim noktast olmus;
biiyiik 6lcekli, devlet destekli siber operasyonlarin potansiyelini gostermisg
ve daha gelismis tehdit tespit ve 6nleme stratejilerinin gelistirilmesinde hi-
zlandiric1 gorevi gérmiistiir (Benis, 2023). Bu olay, siber giivenligin ulusal
savunma ve kurumsal stratejinin temel bir unsuru olarak 6nceliklendiril-
mesinin kritik bir ihtiya¢ oldugunu vurgulamigtir. Ayrica bu olay, askeri ve
istthbarat kurumlar biinyesinde 6zel siber birimlerin kurulmasina, siber
giivenlik arastirma ve gelistirme fonlariin artmasina ve siber hususlarin daha
genis ulusal giivenlik stratejilerine entegre edilmesine yol agmustir. Daha da
onemlisi siber uzayin; kara, deniz, hava ve uzayin yani sira ayr1 bir savas
alani olarak giderek daha fazla taninmasina katkida bulunmustur. Bu durum
ABD tarafindan ilk olarak 1995 yilinda General Fogleman’in konugmasinda
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bahsettigi “Enformasyon Operasyonu: Savasin besinci boyutu” giindemine
geri doniilmesini saglamistir (Biernacik, 2018).

Orchard Operasyonu

[srail hava kuvvetlerinin 6 Eyliil 2007 yilinda gerceklestirdigi gizli bir hava
saldiris1 olan Orchard Operasyonu, modern savagin evriminde, 6zellikle de
siber-fiziksel saldirilar alaninda 6nemli bir doniim noktasi olarak goriilmek-
tedir (Makovsky, 2012). Suriye’nin Al-Kibar niikleer reaktoriinii hedef alan
bu operasyon, elektronik savagin konvansiyonel askeri taktiklerle birlegtiril-
mesi sonucunda o tarihten 6nce goriilmemisg bir ileri diizey operasyondur.
Saldir1, resmi bir bigimde Israil hava kuvvetleri tarafindan gerceklestirilm-
istir (Gross, 2018). Ayrica 21 Mart 2018 tarihinde Israil Savunma Bakanlig
tarafindan tistlenilmistir (Ahronheim, 2018b).

Saldir1, temelde Suriye’nin hava savunma sistemlerini kesin bir sekil-
de etkisiz hile getirme amacini tagimaktadi. Gizli olarak faaliyet yiirtittigii
disiintilen Deyrizor bolgesindeki niikleer reaktore erigmek amaciyla 6nce-
likle bilgi toplanmaya baglanmugtir. Israil istihbaratinin (Mossad), Suriyeli
tist diizey bir yetkilinin diziistii bilgisayarina yurt disindayken gizlice bir
“truva at1” programu yiikleyerek son derece hassas ve gizli bilgileri elde et-
meyi basardigr bildirilmistir (Stark, 2009). Daha sonra fiziksel saldir1 6nc-
esinde, Israilli savag ugaklar1 Tiirkiye siniria yakin Tel Abyad’daki bir Suri-
ye radar sahasini elektronik bir saldir1 ile mesgul etmis ve ardindan hassas
bir giidiimlii fiize ile hedef almistir. Bu hibrit saldiri, tiim Suriye radar sis-
temini gegici olarak bozmustur ve Israil kuvvetlerinin operasyon boyunca
Suriye hava sahasina giivenli ve tespit edilmeden girmesine izin vermistir
(Clements, 2012). Suter saldirisi olarak adlandirilan bu saldirida, hedefin an-
tenlerine elektronik darbeler gonderilerek ve 6zellestirilmis sinyaller ekle-
nerek saldirtya ugrayan hava savunma sistemi bozulmaktadir. Ag icin erisim
saglandiktan ve iletisim dongiisiine ulagtiktan sonra, operatorleri aldatmak
amaciyla yaniltict mesajlar veya hayali hedefler gibi veriler eklemis ve hava
savunma sistemini bozarak savunmay1 tamamen devre dis1 birakmiglardir
(Gasparre, 2008). Sonug olarak Israil jetleri, Suriye hava sahasina girebilmis,
havadan tesise yaklagik 17 ton bomba birakip ve tespit edilmeden ¢ikabilm-
istir (Ahronheim, 2018a).

Siber giivenlik perspektifinden bakildiginda Orchard Operasyonu, old-
ukca 6nemli bir yerde bulunmaktadir. Bilgi toplamak amaciyla Truva at1
saldirist ile baglatilmasi ve sonrasinda konvansiyonel bir savag i¢in avantaj
saglamasi son derece 6nemlidir. Bagka bir tilkenin savunma mekanizmasinin
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tamamen devre dig1 kalmasi da siber savag boyutunu vurgulamaktadir. Ayri-
ca bu saldir1, Rusya yapimi hava savunma sisteminin yetersizligini ve giiven-
lik agiklarini da vurgulamasi agisindan dikkate degerdir (Weinberger, 2007).

I Love You Viriisii

Ask Bocegi ya da Ask Mektubu solucani olarak da bilinen “I love you”
virtisii, May1s 2000’de ortaya ¢ikmigtir. E-posta ekleri yoluyla hizli ve etkili
bir sekilde yayilmasiyla 6ne ¢ikan bu bilgisayar solucani, 2000’lerin bagin-
da internet ile yeni tanigan insanlarin sayisinin fazlaligs ile hizla yayilmigtir.
Virtisiin karmagik sosyal mithendislik stratejileri kullanmasi, etkisini en {ist
diizeye ¢ikarmasinda etkili olmustur. “ILOVEYOU” gibi dikkat ¢eken elek-
tronik posta bashigi ve ‘Love-Letter-For-You.txt.vbs’ (dosyanin uzandisindan
anlagilacagr tizere, bu dosya visual basic diliyle yazilmig bir solucan tiirii
zararli yazilimdir) gibi yaniltict bir isim tagiyan bir ek igermektedir. Bu is-
min ilgi ¢ekici olmasi nedeniyle sadece teknolojik zayifliklardan degil ayri-

ca insanlarin duygusal ve merakla ilgili zayifliklarindan da faydalanilmistir
(Chinnaraj, 2024, S. Li, 2023).

Solucan etkinlestirildikten sonra, bulagan bilgisayar i¢inde bir takim faal-
iyetleri baglatilmigtir. Bilgisayarda bulunan goriintiiler, ses dosyalar1 ve bel-
geler de dahil olmak tizere ele gegirilen bilgisayardaki cesitli dosya tiirlerinin
tizerine yazarak kisisel ve profesyonel verileri ortadan kaldirilmigtir. Dahasi
solucan, kullanicinin adres defterindeki tiim kisilere kopyalar gondererek
kendini yayginlastirmis ve bu da etkisini 6nemli 6l¢tide artirmustir. Bu ken-
di kendini kopyalama 6zelligi, hizli bir sekilde kiiresel olarak yayilmasinda
onemli bir faktor olarak 6ne ¢ikmigtir (Krajnyk, 2024).

“I Love You” virtisiiniin etkileri hem hizli yayilimi hem de verdigi zarar
agisindan ¢ok biiyiik olmustur. Diinya ¢apinda tahminen 45 milyon bilgisa-
yar etkilenmis olup sadece bireysel kullanicilart degil isletmeleri ve devlet
kurumlarmi da etkilemistir. Milyarlarca dolar olarak tahmin edilen zarar-
larin mali sonuglar1 da oldukga biiyiik olmustur. Bu maliyetler; veri kaybs,
sistem kurtarma cabalari, is kesintileri ve tiretkenligin azalmasini gibi neden-
ler olarak ortaya ¢cikmustir (Chinnaraj, 2024).

Bu olay, siber giivenlik paradigmalarinin yeniden degerlendirilmesine
yol agmuis ve giderek birbirine daha fazla baglanan bir ortamda daha detay-
I1 siber giivenlik 6nlemlerinin alinmasi zorunlulugunun altini ¢izmistir.
Mevcut giivenlik protokollerinin kirtlganhigini ve iyi tasarlanmusg tek bir kot
amacl yazilimin biiytik zarar verme potansiyelini gozler 6niine sermistir.
Kurumlar siber giivenlik altyapisina ve personel egitimine 6nemli kaynaklar
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ayirmaya baslamistir (Schwarz, 2024). Teknoloji sektorii yeni ortaya ¢ikan
siber tehditlere karsi daha sofistike ve 6ngoriilii savunmalarin gerekliligini
kabul ettiginden, bu olay antiviriis yazilimi ve giivenlik protokollerindeki
gelismeleri hizlandirmigtir.

Ayrica, “I Love You” viriisii kullanict davraniglar: ve farkindalhig tizerinde
kalict bir etki yaratarak, tanidik kaynaklardan gelenler de dihil olmak tizere
istenmeyen e-postalar ve ekler konusunda dikkatli ve siipheci olunmasi
gerektigini vurgulamigtir. Bu olay hem bireyleri hem de kuruluglar: hedef
alan kapsamli siber giivenlik egitim programlarinin ve farkindalik kampany-
alarinin gelistirilmesini tegvik etmistir.

Stuxnet Saldirisi

2010’da tespit edilen Stuxnet zararli yazilimi, siber giivenlik tarihinde
dontim noktasi niteliginde bir saldir1 olarak gortilmektedir. Bir bilgisayar
solucani olarak kategorize edilen bu karmagik kotti amach yazilim, 6zel-
likle fran’in niikleer programiin ayrilmaz bir parcasi olan endiistriyel kon-
trol sistemlerine zarar vermek igin kasith olarak tasarlanmistir. Stuxnet’in
dogasinda bulunan karmagiklik ve hedefine kendi kendine ilerleme kabili-
yeti, onu daha 6nceki siber tehditlerden ayirarak siber savagin ilerlemesinde
yeni bir ¢agin habercisi olmustur.

Stuxnet, Windows isletim sistemlerindeki ve Siemens endiistriyel
yazilimindaki birden fazla sifirinci giin agigindan yararlanarak ¢ok yonlii bir
saldirt stratejisi yiriiterek ilerlemistir. Bu taktik, sifirinct giin agiklari siber
giivenlik alaninda son derece nadir bulunan bir arag oldugundan son derece
etkili olmustur. Bir bagka ifade ile solucan yerlestirildikten sonra otonom
bir sekilde ilerleyerek merkez ile baglantisiz bir sekilde faaliyetlerine devam
edebilmistir. Stuxnet, uranyum zenginlestirme i¢in tasarlanmis santrifiijlere
zarar vermek i¢in programlanabilir mantik kontrolérlerinin (PLC’ler) ma-
nipiile edilmesini amaglamistir. Saldirinin bu yoni, dijital ve fiziksel alan-
larin yakinlasmasini 6rneklemesi ve siber saldirilarin somut, bedensel hasar
verme kapasitesini gostermesi acisindan oldukga 6nemli olmustur (Farwell
ve Rohozinski, 2011). Solucan, santrifiijlerin doniis hizlarinda kiigiik, peri-
yodik degisiklikler yaparak arizalara ve hatalara neden olacak sekilde pro-
gramlanmugti. Ayni zamanda bu faaliyetlerini gizlemek icin operatorlere al-
datic1 geri bildirimler ilettigi de iddia edilmistir (Lachow, 2011).

Stuxnet’in benzersiz karmagikligi, devlet destekli oldugu iddia edilen
olusumuyla birlestiginde, siber savasta ¢ok 6nemli bir doniim noktasi
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olusturmus. Higbir zaman resmi olarak dogrulanmamig olmasina ragmen
solucanin, ABD ve Israil arasindaki ortak bir ¢abayla gelistirildigi ve bir ulus
tarafindan digerine karst kullanilan bir siber silahm ilk 6rneklerinden biri
oldugu varsayilmaktadir (Celik, 2013).

Ayrica Stuxnet, siber glivenlik endiistrisinde ve aragtirma toplulugunda
onemli ilerlemelere yol agarak kétii amagh yazilim analiz metodolojilerinde,
saldir1 tespit sistemlerinde ve daha giivenli endiistriyel kontrol sistemlerinin
gelistirilmesinde tyilestirmeleri tesvik etmistir. Bu olay ayrica siber giivenlik
sorunlartyla miicadelede devlet kurumlari, 6zel sektor kuruluglar: ve akade-
mik kurumlar arasinda i birliginin artmasini da tesvik etmistir (Collins ve
McCombie, 2012).

Estonia DDOS Saldinilar

2007 yilinda Estonya’ya yapilan siber saldirilar; biiyiik 6l¢ekli, siyasi amagh
siber savagin ilk 6rneklerinden birini isaret ederek siber giivenlik tarihinde
ufuk agic1 bir olay1 temsil etmektedir. Bu olay birkag¢ hafta boyunca devam
etmis ve devlet portallari, finansal sistemler ve medya aglar1 da dihil olmak
tizere Estonya’nin dijital altyapisinin genis bir yelpazesine yonelik bir dizi
gelismis, koordineli dagitilmig hizmet reddi (DDoS) saldirisini icermekte-
dir. Mevcut analizler, bu saldirilarin biiyiik olasilikla Rusya baglantili siber
aktorler tarafindan diizenlendigini 6ne siirse de siber adli analizin dogasinda
var olan zorluklar nedeniyle kesin atifta bulunmak zordur.

Estonya devleti, 2000 yilindan itibaren yaptig1 atilhimlar ile ¢aginin belki
de cok ilerisinde dijitallesmeye yonelmistir. Hatta internete erigimi, her in-
san i¢in bir insan hakki olarak degerlendirmistir. 2007 yili 6ncesinde okul-
larda egitim, vergi 6deme sistemi, vatandaglarin dijital kimliklere sahip ol-
mast gibi o zamanlar i¢in devrim niteliginde gelismeler yapilmistir. Ancak
dijital diinyaya bu derece bagimli olma hili biitiin diinyaya ders olacak bir
saldirt ile tiim diinyaya siber giivenlik vurgusu olan bir “uyandirma gagrisi-
na” dontigmiistiir. Estonya hitkiimetinin Tallinn’de Sovyet déneminden
kalma bir savag anit1 olan Bronz Asker’in yerini degistirme hamlesi, Eston-
ya'nin Rusga konusan azinlig arasinda ciddi bir muhalefete yol a¢mig ve
Moskova’dan sert tepkiler alarak Estonya ile Rusya arasinda zaten gergin
olan iligkileri daha da kétiilestirmistir. Bunu izleyen siber saldiri, jeopoli-
tik anlagmazliklarin siber alana genis kapsamli sonuglarla yayilmasinin bir
ornegi olarak misilleme 6nlemi olarak goriilmistiir.
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Saldirganlar, Estonya’nin siber altyapisini agir1 trafik hacmiyle bogmak
ve boylece etkisiz hile getirmek igin agirlikli olarak botnet’leri (viriisli
bilgisayarlardan olusan bir ag) kullanarak bir dizi gelismis teknik kullandilar.
27 Nisan 2007 tarihinde baglayan ve yaklasik 3-4 hafta siiren DDOS tiirii
saldirilarin yogunlugu ve siiresi o zamana kadar goriilmemistir. Estonya
toplumunun genis bir kesimini ve giinliik yagamu etkilemistir (Davis, 2007).

Bu siber saldirilarin sonuglar1 derin ve ¢ok boyutlu olmustur. Online
bankacilik, hiik(imet operasyonlar1 ve medya yayinciligi da dahil olmak {izere
kritik hizmetleri kesintiye ugratmig ve milyonlarca avro oldugu tahmin edilen
onemli ekonomik yansimalara yol agmustir. Dahast bu olaylar Estonya’nin
yiiksek oranda dijitallesmis toplumunun dogasinda bulunan ve hitktimet ve
giinliik islemlerinin biiytik bir kismi i¢in internet tabanli altyapiya biyitk
olgtide giivenen giivenlik aciklarini ortaya c¢ikarmustir (Landler ve Markoft,
2007). Ancak saldirilarin dogasi geregi, kamu ve 6zel kuruluglar iilke disindaki
kaynaklardan gelen erigimi engelleyerek kendilerini savunmak amaciyla birgok
web sitelerinin diinyanin geri kalani i¢in engellenmesi ile sonuglanmustir
(Czosseck vd., 2011)Estonia was one of the most developed nations in Europe
regarding the ubiquitous use of information and communication technolo-
gy (ICT. Yikict olmasina ragmen DDoS saldirilari, herhangi bir fiziksel hasar
yaratmamustir ve gergek siber savag seviyesine yiikselmemistir (Ranger, 2018).

Anlik operasyonel ve ekonomik etkilerin 6tesinde, 2007 Estonya si-
ber saldirilart kiiresel toplum i¢in zorunlu bir uyandirma ¢agrisi islevi
gormiistiir. Bu saldirilar; siber savasin modern, dijital bagimli toplumlarda
konvansiyonel askeri miidahaleye gerek kalmadan yaygin bir bozulma yarat-
ma potansiyelinin altini ¢izmistir. Bu farkindalik, ulusal ve uluslararasi sib-
er glivenlik stratejilerinin ve savunma duruglarinin ¢ok énemli bir sekilde
yeniden degerlendirilmesine yol agmustir.

Olaym hemen ardindan dénemin Estonya Savunma Bakani Jaak Aavik-
s00, NATO’ya 5. maddenin hiikiimlerinin yani kolektif mesru miidafaanin,
uygulanmamasini talep ettiklerini bildirmistir. Ancak NATO, o tarihlerde
siber saldirilar1 acik bir askeri eylem olarak tanimadigindan bu kapsamda
degerlendirilmedigini bildirmistir (Traynor, 2007). Bu olaydan sonra Eston-
ya, siber dayanikliligini artirmak i¢in 6nemli tedbirler almig ve uluslararasi
camia ile kolektif adimlar atmigtir. NATO’nun bir iiyesi olarak Siber Savun-
ma Mitkemmeliyet Merkezi, Talinn’de kurulmustur. Bu kurum o zaman-
dan beri siber savunma aragtirmalari, egitimi ve is birligi icin 6nde gelen
kiiresel bir merkez hiline gelmistir. Ayrica Estonya, 2008 yilinda kamu-6zel
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sektor ig birligi ve uluslararasi ig birligini vurgulayan kapsamli bir ulusal si-
ber giivenlik stratejisi gelistirmistir ve uygulamaya koymustur. Buna gore
Estonya, siber giivenlik konusunda uluslararasi is birligini artirmayi, yasal
cerceveyl gelistirmeyi, farkindaligin arttirilmasini ve savunma alaninda bir
dizi 6nlemler almayi stratejik amag olarak belirlemistir (Czosseck vd., 2011)
Estonia was one of the most developed nations in Europe regarding the
ubiquitous use of information and communication technology (ICT.

Ozetle, 2007 yilinda Estonya’ya yapilan siber saldirilar, siber giivenligin
evriminde kritik bir dontim noktasina igaret ederek siber ¢atigmalarin 6nem-
li ve somut sonuglar dogurdugu bir donemin baslangicina igaret etmistir.
Bu olaylar hem ulusal hem de uluslararasi diizeyde saglam siber giivenlik
cergevelerinin gerekliligini vurgulamus, siber tehditlere kargt hitkimetler ar-
ast 1s birligini artirmig ve altyapi dayaniklilig ile halkin hazirlikli olmasinin
onemini ortaya koymustur. Saldirt sonrasinda, 2004 yilindan beri NATO
tiyesi olan Estonya’ya hem NATO’dan hem de Avrupa Birligi'nden ¢ok fazla
destek gelmigtir. NATO 2008 yilinda, Kooperatif Siber Savunma Miikem-
meliyet Merkezi’'ni Talin’de kurmustur ve o tarihten beridir egitim, aragtir-
ma ve gelistirme, danigma ve siber olaylardan ¢ikarilan derslerin degerlendi-
rildigi bir merkez olmustur.

2016 ABD Secimleri

Rusya’nin, 2016 ABD bagkanlik secimlerine miidahale ettigi iddiasi; siber
giivenlik, siyaset bilimi ve uluslararas: iligkilerin ¢agdas yilliklarinda déniim
noktast niteliginde bir olaydir. Haziran 2016’da, ABD Demokratik Ulusal Kom-
itesi (DNC) aglarinda siipheli Rus tehdit aktorleri kesfedilmigtir. Saldirganlar,
Cumbhuriyetgi bagkan aday1 Donald J. Trump hakkindaki aragtirmalara ve DNC
yetkilileri arasindaki e-posta ve yazigmalara erigim saglamistir (Nakashima,
2016). Bagkanlik kampanyasi siiresince tehdit aktorleri, WikiLeaks gibi aracilar
vasitastyla DNC yazigmalarimi yayinlayarak tist diizey parti yetkilileri arasindaki
cekismelerle ilgili bilgileri ifsa etmistir ve DNC bagkani olan Debbie Wasser-
man Schultz’un istifasina yol acmiglardir (Roberts vd., 2016). Tehdit aktorleri,
Hillary Clinton’m kampanyasinin bagkani John Podesta’y1 da zorlayan bir takim
gizli bilgi ve verileri yaymlamiglardir (Wikileaks, 2016). I¢ Giivenlik Bakani ve
Ulusal Istihbarat Direktorii ortak bir agtklama yaymlayarak uzun siiren siber
casusluk kampanyasimin Rus aktorlerin isi oldugunu iddia etmiglerdir. Barack
Obama yonetimi, daha sonra Rus istihbarat yetkililerine yaptirmm uygulamig
ve ABD’de calisan stipheli memurlart sinir dist etmistir (The White House,
2016). DNC'nin ifsa edilmesinin, Bati demokrasilerindeki se¢im sistemlerini
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manipiile etmek ve ABD, Fransa, Almanya ve diger yerlerdeki demokratik
stirece olan inanci zayiflatmak amaciyla yiiriitiilen daha biiyiik bir Rus casusluk
kampanyasinin pargast olduguna inanilmaktadir. Temmuz 2018’ de ABD Adalet
Bakanlig1 ve FBI, GRU olarak bilinen Rus askerf istihbarat tegkilatinin bu olay-
dan sorumlu olduguna inamilan on iki yetkilisini su¢lamuglardir. Ekim 2018 de
Birlesik Krallik hitktimeti, s6z konusu sizintinin Rus asker{ istihbaratinin eylemi
oldugunu agiklamigtir (The UK National Cyber Security Centre, 2018).

Bussiber vakada hedefalinan baslica kuruluslar, Demokratik Ulusal Komite
(DNC) ve Demokratik Parti’ye bagli 6nemli kampanya yetkilileriydi. Failler
bu kurumlarin dijital altyapilarina basarili bir sekilde sizarak cok sayida hassas
veriyl yasa digt yollardan elde etmiglerdir. Bu olay, Rus istihbarat aygitlar
tarafindan diizenlendigi iddia edilen, devlet destekli bir siber saldir1 olarak ka-
bul edilmektedir. Bu operasyonun temel amaci kamuoyunu manipiile etmek
ve ABD bagkanlik se¢imlerinin sonucunu etkilemek gibi goriinmektedir. Bu
vaka, siber yeteneklerin jeopolitik etki araci olarak kullanilmasinda 6nemli bir
tirmanigt temsil etmekte ve geleneksel casusluk, bilgi savasi ve secim miida-
halesi arasindaki smirlar belirsizlestirmektedir. Saldirganlar, titizlikle hazir-
lanmig kimlik avi e-postalar1 ve diger aldatict mekanizmalar yoluyla insani
zaaflardan faydalanarak son derece sofistike sosyal miihendislik taktikleri kul-
lanmuglardir. Ayrica hassas verilere yasa digi erigsim elde etmek ve stirdirmek
i¢in e-posta sistemlerindeki ve ag altyapilarindaki teknik agiklardan da yara-
rlanmiglardir (Rid, 2016). Bu taktiklerin etkinligi hem teknik siber giivenlik
6nlemlerinin hem de kapsamli kullanici egitiminin bu tiir saldirilar1 engelle-
medeki bliylik Sneminin altin1 bir kere daha ¢izmektedir.

Bu miidahalenin sonuglari, se¢imin kendisi tizerindeki anlik etkinin 6tes-
ine gegerek derin ve ¢ok yonlii olmustur. Olay, Amerikan toplumu iginde
o6nemli bir anlagmazlik yaratarak mevcut siyasi boliinmeleri siddetlendirerek
yeni fay hatlar1 olusturmustur. Halkin se¢im siireci de dahil olmak tizere
demokratik kurumlara olan giivenini sarsmustir.

Sonuc

Bu ¢alismada, diinya tarihinde iz birakan ve kiiresel boyutta yer alan, te-
knolojik zayifligin yani sira zarar vermek i¢in insani duygulara da odaklanan,
fiziksel saldirilarla eg giidiimlii olan ve politik amag giidiilen 7 farkli 6rnek
olay incelenmistir. Bu vakalara ilgili saldirt tiirii, etkilenen kurum/devlet ve
yasanan saldirinin énemini igeren degerlerndirmeler gerceklestirilmistir.

[k olarak, 1998 yilinda yasanan ulus-devlet destekli ilk siber casusluk
kampanyalarindan biri olarak kabul edilen ve siber savasta yeni bir dénem
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baglattig1 diistiniilen Moonlight Maze saldirist ele alinmigtir. Rusya’ya at-
fedilmis olan ve gelismis kalict tehdit tiirit kullanilan bu saldirida, ABD
hiitkimeti ve savunma sektoriindeki kurumlar etkilenmistir.

Ikinci olarak 2003 yilinda Cin destekli ilk siber istihbarat operasyonu
olmast 6zelligini tastyan Titan Rain saldirisi incelenmistir. ABD hitktimeti
ve savunma sektoriindeki kurumlarin etkilendigi geligsmis kalic tehdit tiirii
kullanilan bu saldir1, siber giivenligin devletler igin kritik verilerin korun-
mas1 tizerindeki 6nemini agik¢a gostermistir.

Uciincii olarak 2007 yihinda yasanmuig olan Israil ve ABD operasyonu
oldugu iddia edilen siber casusluk tiiriinti iceren Orchard Operasyonu
ele alinmustir. Suriye’nin Deyrizor bolgesinde niikleer faaliyetler siirdiigii
digtiniilen tesisin etkilendigi bu saldir, gelismis elektronik/dijital araglarin,
farkedilmeksizin bir tilkenin savag yetenekleri ile birlikte kullanilarak etkis-
ini artirdigini géstermistir.

Dérdiincii olarak 2000 yilinda ortaya ¢ikan, e-posta sistemlerinin giiven-
lik agiklarini ve siber giivenlikteki insan faktoriinti vurgulamig olan “I love
you Virtisi” incelenmistir. Solucan ve karmasik sosyal miihendislik tiirii
olan bu siber saldir1 sonucunda diinya genelinde bireyler ve kurumlar et-
kilenmigtir. Besinci olarak 2010 yilinda gergeklesen sosyal miihendislik,
gelismis toolkit, gelismis kalic1 tehdit tiirlerini igeren Stuxnet saldirist in-
celenmigtir. Kontrollii bir test ortami diginda fiziksel hasara neden olan ilk
siber operasyon drnegi olarak bilinen bu saldirt Iran’in niikleer programi ve
Natanz’da bulunan uranyum zenginlestirme tesislerini etkilemistir.

Altinct olarak ayni sene i¢inde yaganmig olan DDOS tiirii kullanilan Es-
tonya saldirist incelenmistir. Estonya’nin hem kamu hem de 6zel sektoriine
yapilmig olan ve Rusya’ya atfedilen bu saldiri, modern dijital altyapinin
kirllganliklarint  vurgulayarak uluslararast toplum ic¢in bir “uyandirma
cagris1” olmustur. Yedinci olarak 2016 yilinda gerceklesen kimlik avi, sosy-
al mithendislik ve siber casusluk tiirlerini igeren ABD Bagkanlik Se¢imine
Miidahele saldirisi ele alinmigtr. ABD’yi etkileyen bu saldiri, segim stiregler-
inde zayifliklar1 ortaya sundugu i¢in 6nem tegkil etmektedir.

Sonug olarak dokiiman analizi ve vaka arastirma yontemlerinin kullanil-
mast ile incelenen 6nemli siber saldirilara bakildiginda {i¢ 6nemli sonug
ortaya ¢tkmaktadir. Ilk olarak; bu tarihler arasinda, saldir1 araglarinin gesi-
tlendigi ve gelistigi goriilmistiir. Ayrica verilen zararin da ¢ok boyutlu ol-
mast gézlemlenmistir. Bityiik mali kayiplara neden olabilen vakalara, fiziksel
alana da etki eden saldir1 vakalarma da rastlanmustir. Ayrica konvansiyonel
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savas yontemleri ile ic ige sekilde kullamildigy da goriilmiistiir. Tkincil olar-
ak dijitallesme, bilgi ve iletisim teknolojilerinin incelenen yillar arasinda
biiyiik artigi, bilisim sistemlerine bir bagimlilik olusturdugu ¢ok net olarak
gorilmiistiir. Hem 6zel sektér hem de kamunun sahip oldugu saglik, savun-
ma ve kritik altyapilar gibi ¢ok 6nemli veriler ve hizmetler, siber uzay olar-
ak tanimlanan alanda yerini almigtir. Ugiincii olarak gézlemlenen bir diger
sonug ise, saldirgan tarafinin yeni aciklar bulup tehdit yaratabildigidir. Ancak
savunma mekanizmalarinda da gozle goriiliir bir artig oldugu ifade edilebilir.
Incelenen kaynaklarda savunma tarafinin 6grenilen dersleri sayesinde, o tiir
saldirty1 hi¢ deneyimlememis devlet veya kurumlara da kazanilan deneyim-
ler yardimuyla bir giivenli alan olusturdugu gortilmiistiir. Dolayistyla savun-
ma tarafi bir adim geriden de saldirilarda kullanilan yéntem ve teknolojil-
eri yakalamay1 bagarmugtir. Kisacasi, 2000’lerin baglarinda felaket sonuglar
yaratan saldirilarin giintimiizde higbir etkisi olmayacak noktaya gelinmesi;
siber giivenlik konusunda basta devlet olmak tizere tiim aktorlerin yiitksek
biitceler ayirmasini, savunma sirketlerinin siirekli olarak kendini yenilem-
esini ve farkindalik egitimlerinin yayginlasmasini saglamigtir. Son olarak
kavramsal ¢ergeve acisindan bakildiginda da yasanan saldirilarin 6nemli bir
dondistiiriicti oldugunu gormek gerekir. Bir bagka ifade ile her saldir1 ayni
zamanda yeni kavramlarin da bir literatiir olusturmasini saglamistir. Siber
savagin kavramsal olarak da olduk¢a dinamik ve degisken yapida oldugunu
soylemek miimkiindiir.
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