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Oz

Ikili imge kimlik dogrulamada genellikle sayisal damgalama teknikleri kullanilmaktadir. Ikili imgelerin igin
degerleri 0 ve 1’dir. Insan gérme sisteminin ikili imgelerde yapilan kiiciik degisimleri algilayabilmesinden
dolayi, ikili imgelerde damgalama gri seviveli veya renkli imgelerde damgalamadan daha zordur. Bu
makalede ikili imgelerde kimlik dogrulama icin yeni bir kirilgan damgalama yontemi énerilmistir. Onerilen
kirilgan damgalama yéntemi bloklara bolme, gomiilebilir blok belirleme, ozellik ¢ikarma, veri gizleme, veri
ctkarma, veri dogrulama ve saldir tespiti asamalarindan olusmaktadir. Oncelikle, ikili goriintii bloklara
boliiniir. Kurallara gore yerlestirilebilir bloklar belirlenir. Gomiilebilir bloklar, 3 éznitelik ¢ikarma bloklar:
ve bir veri gizleme blogu olmak iizere 4 alt bloga ayrilmistir. Ozellik degeri, ézellik ¢ikarma bloklar
kullanilarak elde edilir. Filigran gomme yeri (indis) ve dogrulama biti, ozellik degeri kullanilarak hesaplanir.
Veri gizleme bloklarimin piksel degerleri, ozellik kullamilarak belirlenir ve bu degerler, kimlik dogrulama
bitleriyle degistirilir. Filigran ¢ikarma asamasinda, ozellik degerleri, 6zellik ¢ikarimi kullamilarak hesaplanir.
Blogun ozellik degeri pikselin degeri ile ayni ise, kimlik dogrulama islemi tamamlanir. Aksi halde saldir tespit
yapulir. Onerilen yontemin performansim lgmek icin degisken boyuttaki bloklar, kullamilmistir. Deneysel
sonuglar, onerilen yéontemin yiiksek gorsel kalite, kapasiteye sahip oldugunu ve bu ydntemin pratikte
kullanilabilecegini gostermektedir.

Anahtar Kelimeler: Ikili imge kimlik dogrulama; Kirilgan damgalama; Ozellik ¢ikarma, Veri gizleme; Bilgi
giivenligi.
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Giris

Bilisim teknolojilerinin gelismesiyle birlikte,
dokiimanlar hizli bir sekilde sayisal ortama
aktarilmaya baglamigtir. Sayisallasan verilerin
erisim kontroliiniin saglanmasi i¢in genellikle
elektronik imzalar kullanilmaktadir. Giiniimiizde
belge yonetimi sistemlerinde kagit ortaminin
yerine elektronik belge yOnetimi sistemleri
yaygmlikla  kullanilmaktadir. ~ Sayisallasan
dokiiman wverileri ikili imgeler halinde de
bulunmaktadir. Bu verilerin kimlik dogrulamasi
ve inkar edilememesinin saglanmasi icin ikili
imge  kimlik  dogrulama  ydntemlerinin
kullanilmas1 gerekmektedir. Ikili imge kimlik
dogrulama i¢in siklikla veri gizleme ve sayisal
damgalama yontemleri kullanilmaktadir (Ma vd.,
2015; Furon, 2005; Fridrich, 2005; Shropshire
vd., 2015; Lavanya vd., 2013; Liu ve Zhao,
2010).

Ikili imgelere veri gizlemek, gri seviyeli veya
renkli imgelere veri gizleme isleminden daha zor
bir islemdir. Cunkii ikili imgenin pikselleri
yalnizca 0 veya 1 degerlerini almaktadir. Bu
sebepten dolayi, ikili imgelere veri gizlemek
veya bu imgeleri kimlik dogrulama igin blok
tabanli veri gizleme veya damgalama yontemleri
kullanilmaktadir. Dokiiman imgeleri de ikili
imgeler oldugu igin, ikili imgeler i¢in kullanilan
imge kimlik dogrulama yontemlerinin dokiiman
imgeleri igin kullanilabilecegi gosterilmistir.

Bu makalede ikili imgelerde kimlik
dogrulama i¢in yeni bir yontem Onerilmistir.
Onerilen ydntem blok tabanlhdir. Bu ydntemin
temel amaci gomiilebilir bloklar1 alt bloklara
bolerek yiiksek gorsel kaliteye sahip yeni bir
imge kimlik dogrulama yontemi elde etmektir.
Bu ozelliginden dolayr bu yonteme makro blok
tabanli imge kimlik dogrulama ydntemi de
denilebilir. Makro bloklar 3 adet 6zellik blogu ve
bir adet veri gizleme bloguna ayrilmaktadir.
Ozellik ¢ikarma bloklar1 kullanilarak  veri
gizleme indisi ve kimlik dogrulama biti elde
edilir. Bu g¢alismada Dbasit matematiksel
yontemler kullanilarak efektif bir imge kimlik
dogrulama yontemi elde edilmistir. Bu calismada
onerilen teknik, yiiksek gorsel kalite ve
kapasiteye sahip, saldir1 tespiti yapabilen
yontemdir. Ayrica bu ¢alisma genisletilebilir bir
yontemdir. Damga iiretme asamasinda farkli

kurallar veya fonksiyonlar kullanilarak yeni imge
kimlik dogrulama yoéntemlerinin olusturula-
bilecegi makale igerisinde  gosterilmistir.
Onerilen yontemin ozellikleri asagidaki gibi
verilmistir.

+ Onerilen yontem herhangi bir veriye ihtiyac
duymadan veriyi geri ¢ikarabilmektedir.
 Bloklar veri 6zellik ¢cikarma ve veri gizleme
blogu olarak ikiye ayrilmistir.

o Ogzellik c¢ikarma bloklar
dogrulama biti elde edilmektedir.
o Ozellik c¢ikarma bloklart kullanilarak veri
gizleme indisi elde edilmektedir.

* Ozellik ¢ikarma, veri gizleme ve veri ¢ikarma
islemlerinin maliyetleri diistiktiir.

+ Onerilen ydntem veri gizleme ve kimlik
dogrulama yontemi olarak kullamlabilmektedir.

* Onerilen yontem genisletilebilir bir yontemdir.
(Kullanic1 farkli ozellikler tanimlayabilmek-
tedir).

« Onerilen yontem degisken boyuttaki alt bloklari
kullanabilmektedir.

* Gomiilebilir alanlar kullanilarak anahtar elde
edilmektedir.

* Anahtar kullanilarak sahtecilik tespiti iglemleri
gerceklestirilmektedir.

+ Onerilen yontem kullanilarak yiiksek veri
gizleme kapasitesi ve yiiksek gorsel kaliteye
sahip imge kimlik dogrulama yontemi elde
edebilmektir.

+ Onerilen yontem kullamlarak ikili formda
bulunan sayfalarn da kimlik dogrulamasi
yapilabilmektedir. Bu yontem kullanilarak
egitim alaninda bilgi giivenligi uygulamalarinin
gerceklestirilebilecegi gosterilmistir.

Onerilen yontem herhangi bir riintii veya
maske kullanmadan imge kimlik dogrulama
islemini gerceklestirebilmesidir. Bu ¢alisma, ikili
imge kimlik dogrulama veya dokiiman kimlik
dogrulama alanlarinda efektif ~ olarak
kullanilabilir. Bu konuyla literatiirde birgok
calisma yapilmistir. Yapilan ¢aligmalar asagidaki
gibi verilmistir.

Wu ve Liu (2004), ikili imgeleri ve
dokiimanlar1 kimlik dogrulama i¢in blok tabanli
bir yontem o6nermislerdir. Onerilen yontemde
bloklarin iligkileri hesaplanarak imge 6zellikleri
cikarilmistir.  Cikarilan ozellikler karistirma
isleminden gecirilip Ortii nesnesine gizlenmek-

kullanilarak
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tedir. Gomiilen veriyi ¢ikarmak i¢in orijinal ortii
nesnesine ihtiya¢c duyulmamaktadir. Yang ve Kot
(2006), cift katmanl kor ikili imge kimlik
dogrulama semasim 6nermislerdir. ilk katmanda
imgenin  timiiniin ~ kimlik  dogrulamasi
hedeflenirken ikinci katmanda saldirt tespiti
yapmak i¢in gerekli islemler bulunmaktadir.
Goriintide degisebilir pikseller tespit edilerek
makro bloklar halinde kodlanir. Makro bloklar
kullanilarak ozellik ¢ikarma ve veri gizleme
islemi yapilmaktadir. Guo ve Zhang (2003), ikili
dokiimanlar, taranan sekiller ve ikili imgeler i¢in
yiiksek veri gizleme kapasitesine sahip imge
kimlik dogrulama yontemini Onermislerdir.
Sayillan bu metotlarin en Onemli eksikleri,
uygulama alaninda siklikla kullanilamamalaridir.
Tzeng ve Tsai’nin (2003) yonteminde kimlik
dogrulamasi yapilacak imge n adet bloga ayrilir.
Kimlik dogrulama bitlerini olusturmak icin
paylasilmig simetrik anahtar kullanilir. Kimlik
dogrulama bitleri n adet bloga sirasiyla
gomiilerek imge kimlik dogrulama iglemi yapulir.
Wu ve Liu'nun (2004)  yonteminde
degistirilebilir pikseller tespit edilir ve bu
piksellere kimlik dogrulama bitleri gémiiliir. Wu
ve Liu’nun (2004) yontemi bu yoniiyle pratikte
uygulanabilir bir yontemdir. Kim vd.’nin (Kim,
2003; Kim ve Afif, 2004) ilk yontemi sdzde
rastgele say1 ireteci kullanarak veri gizleme
indisini belirlemektedir. Belirlenen piksel 0
yapilmaktadir. Sayisal imza ve Mesaj kimlik
dogrulama kodlart (MAC) kullanilarak kimlik
dogrulama bitleri iiretilir. Uretilen kimlik
dogrulama bitleri 6rtii imgeye gomiiliir. Kim’in
(Kim, 2005) ikinci yonteminde ise ilk yontemde
meydana gelen gorsel bozulmay1 indirgemektir.
Lee vd. (2007) gorsel bozulmay1 minimize eden
bir imge kimlik dogrulama yontemi dnermistir.
Yang ve Kot (2007), Kim vd.’nin (Kim, 2003;
Kim and Afif, 2004) yontemlerinin gorsel
kalitesini gelistirmek icin ikili imge kimlik
dogrulama yontemi Onermistir.

Bu makalede, ikili imgeler i¢in blok tabanli
yeni bir imge kimlik dogrulama yontemi

Onerilmigtir. Makalenin  organizasyonu su
sekildedir. 2. bolimde oOnerilen  kimlik
dogrulama yontemi, 3. bolimde deneysel

sonuglar ve 4. bolimde sonu¢ ve Oneriler
sunulmustur.

Onerilen Kimlik Dogrulama Yontemi

Bu makalede ikili imge kimlik dogrulama i¢in
Onerilen yontem 4 ana kisimdan olugsmaktadir.
Bunlar;
* Nokta belirleme
» Ozellik ¢ikarma
* Veri gizleme
 Veri ¢ikarma ve saldiri tespiti agamalarindan
olusmaktadir.

Onerilen imge kimlik dogrulama yoénteminin
adimlar agagidaki gibidir;

Adim 1: imge elde edilir.

Adim 2: Blok boyutu belirlenir. imge 6rtiigme-
yen alt bloklara ayrilir.

Adim 3: Veri gizlenebilir bloklar belirlenir. Veri
gizlenebilir bloklar1 tim elemanlar1 0 veya
1’lerden olusmayan bloklardir. Bu makalede,
bloklar 2M x 2M boyutunda seg¢ilmistir.

Adim 4: n. blokta bir bit veri gizlenir. n-1 adet
blogun degerleri elde edilir ve buradan elde
edilen degerler kullanilarak 6zellikler elde edilir.
Bu makalede kullanilan alt bloklar M x M
boyutundadir. 3 adet alt blok 6zellik ¢ikarmak
icin, 1 adet alt blok ise veri gizlemek igin
kullanilir. Ozellik ¢ikarma ve veri gizleme igin
asagidaki esitlikler kullanilmaktadir.

2M 2M

=D shy M

=1j=1
2M

E= > ) sh

i=M+1 j=M+1 Y @)
F=T-E 3)
indis = F (mod M?) 4)
satir = Indis (5)
sutun = indis (mod M) 6)

T degeri makro blokta bulunan piksellerin
toplamu, £ degeri veri gizlenecek blokta bulunan
piksel degerlerinin toplamini, £ degeri 6zellik
degerini, indis verinin nereye gdmiilecegini, satir
veri gizlenecek noktanin satir degerini, sutun
degiskeni ise veri gizlenecek pikselin siitun
degerini  belirtmektedir.  Satir  ve  sutun

527



T. Tuncer

degiskenleri veri gizlenecek pikselin veya
noktanin lokasyonunu olusturmaktadir. Bu
lokasyon veya indis kullanilarak dogrulama biti
gdbmme  ve saldirt tespiti islemleri
gerceklestirilmektedir. Ozellikler sadece 6zellik
¢ikarma bloklarindan elde edilmektedir. Veri
gizleme bloklarindaki degerler degistirildigi igin
ozellik degeri hesaplanirken isleme tabi
tutulmazlar ¢iinkii 6nerilen yontem kor sayisal
damgalama yontemidir. Kor sayisal damgalama
yontemlerinde damgay1 ¢ikarmak igin ek veriye
ihtiyag duyulmamaktadir. Esitlik 1-6
kullanilarak dogrulama bitinin indis
belirlenmektedir. Sekil 1” de 6zellik ¢ikarma ve
veri gizleme bloklar1 gosterilmistir.

Sekil 1. Ozellik ¢ikarma ve gizleme bloklart.

Sekil 1’ de F ile gosterilen bloklar ozellik
cikarma bloklar1 E ile gosterilen blok ise veri
gizleme blogudur.

Dogrulama bitini hesaplamak i¢in Esitlik 7
kullanilmaktadir.

2M 2M
db = Z Sbi,/' - Sbi+satir,j+sutun (mod2) (7)
i=M+1 j=M+1

Esitlik 7° de sb siyah beyaz imgeyi ifade
etmektedir.

Adim 5: Elde edilen ozellikler n. blokta
gosterilen yere gomiiliir. Bu pikselin degeri ve
indisi kimlik dogrulama kodunu vermektedir.
Kimlik dogrulama kodunu daha giivenilir bir
formda saklayabilmek igin anahtar verisi de
kullanilabilmektedir. Kimlik dogrulama bitinin
gomiilmesi Esitlik 8’ de verilmistir.

Sbi+satir,j+sutun =db (8)

Onerilen  kimliklendirme  yénteminin  veri
cikarma ve saldirt tespit basamaginda ise M
degeri kullanilarak blok tabanli 6zellik ¢ikartilir.
Elde edilen ozellikler ile kimlik dogrulama
degeri birbirine esit ise kimlik dogrulama islemi
dogrudur, eger bu iki deger birbirine esit degilse
saldir tespiti yapilir. Onerilen veri ¢ikarma ve
saldir1 tespiti yonteminin adimlar1 asagidaki gibi
verilmistir.

Adim 1: Alici tarafa M degeri yollanir.

Adim 2: M degeri ve Esitlik 1-7 kullanilarak
ozellik ¢ikarilir ve kimlik dogrulama degeri elde
edilir.

Adim 3: Eger kimlik dogrulama degeriyle
gosterilen deger birbirine esit ise kimlik
dogrulama islemi basarilidir.

Adim 4: Eger kimlik dogrulama degeriyle
gosterilen deger birbirine esit degilse ilgili
bloklara saldir1 yapilmustir.

Onerilen yontemle ilgili 6mek Sekil 2’de
verilmistir.
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8848
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Alt Bloklar
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Blogu
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Veri Gizleme Alt
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Sekil 2. Onerilen yontemin ézellik ¢ikarma, dogrulama biti iiretme ve veri gizleme drnegi.

Sekil 2’deki 6rnekte 6zellik ¢ikarma bloklarinin
piksel degerleri toplanarak o6zellik degeri elde
edilir. Ozellik degeri kullamlarak veri gizleme
indisi tespit edilir. Veri gizleme blogunda, veri
gizlenecek piksel degerinin disindaki degerler
kullanilarak ~ dogrulama  biti elde edilir.
Dogrulama bitinin  hesaplanmasi i¢in veri
gizleme blogundaki veri gizlenecek piksel
haricindeki tiim degerler toplanir ve mod 2 iglemi
uygulanir. Sekil 2’ deki omekte 4 x 4
boyutundaki bloklar ve 2 x 2 boyutundaki alt
bloklar kullanilmistir. Bu sebepten dolayi, indis
degerinin gosterdigi indise db degeri gomiilerek
imge kimliklendirme islemi tamamlanir. Tmge
kimlik dogrulama isleminde ozellik bloklari
kullanilarak dogrulama biti ve indis degerleri
elde edilir. Veri gizleme alt blogunda indis
degerinin gosterdigi deger ile hesaplanan db
degeri aynmi ise imge kimlik dogrulama islemi
basarilidir, degilse saldir1 tespiti yapilir. Bu
kimlik dogrulama islemi sadece gomiilebilir
bloklar i¢in gegerlidir. Sekil 2’deki 6rnek blok
tabanli saldir1 tespitini de 6zetlemektedir. Tim

imgede kimlik dogrulama islemini
gerceklestirmek  igin  anahtar  {retilmesi
gerekmektedir. Anahtar dretilmesinin s6zde

kodu Algoritma 1’ de verilmistir.

Algoritma 1. Anahtar {iretilmesinin sézde kodu.
Giris: W x H boyutunda orijinal imge (OI), blok
boyutu M

Cikis: W/M x H/M boyutunda anahtar (key)
1:row=0;

2:for i=1 to W step by M do

col=0;

4: for j=1 to H step by M do

5 tpl=0;

6:  for k=0 to M-1 do

7

8

(98]

for 1=0 to M-1 do

tpl=tpl+OI(i+k,j+1);
9: endfor
10:  endfor
11:  if tpl=0 then
12: key(row+1,col+1)=0;
13:  elseif tpl=M?
14:  key(row+1,col+1)=1;
15: else
16: key(row+1,col+1)=2;
17:  endif
18:  col=col+1;
19: endfor
20: row=row+1;
21:endfor

Saldirt  tespiti asamasinda  Algoritma 1
kullanilarak anahtar ftretilir. Uretilen anahtar
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orijinal imgenin anahtariyla karsilagtirilir. Eger saldir1 tespiti yapilir. Saldiri tespitinin sartlar
anahtar degerleri farkliysa saldirt tespiti yapilir.  Esitlik 9° da verilmistir.
Eger iki anahtarin ilgili indisi 2 ise blok tabanlt

M1t M—1) = Wkey(row, col) # Okey(row, col)
tamper (i: i+ M = 1,j:j + M —1) = {Wkey(row, col) = Okey(row, col) = 2 and Wl satir j+sutun # db

©))
i=1{12,...W},j={12,..,H},row = {1,2, . l%J},col = {1,2, . l%]},

Esitlik 9° da Wkey damgali imgenin veya Deneysel Sonuglar
degistirilmis imgenin anahtari, Okey orijinal
imgenin anahtari, row ve col anahtarlara ait
indisler, i ve j ikili imgelerin indisleri, satir ve
sutun ise Ozellik ¢ikarma islemi sonucu elde
edilen veri gizleme indisini olusturan yiikseklik
ve genislik parametreleridir.

Onerilen metodun performansim Slgmek icin
PSNR (tepe sinyal giiriiltii orani, peak signal to-
noise ratio) ve kapasite kullanilmigtir. PSNR ve
kapasite metriklerinden sonug¢ elde edebilmek
icin Sekil 3°de gosterilen imgeler kullanilmustir.

H | St b sty

SOUfCES i reqdlﬂglmmdm{vnﬂ

S
W?,”«o%ih ﬂ""Sem nﬂ e:mtc! ed

rres

!wmwmcqn'ﬂﬂﬂ‘ 4 Hog il il
- emmpu b 'de(] é q’s\stu'mclgns
Wmhere ﬂﬂc o U 'Wiq}j
(NWW”WMMB h Q |CQI
re5u Smmmmmseqr C silbjin
ergwecwg\e e Qrﬂcesdqt ookSWI{OMQ‘“Un

W ety { mdpub[lshed [y ﬂmzl

(C)

Sekil 3. Deneylerde kullanilan test imgeleri (a) Baboon, (b) Lena, (c) Text, (d) Goldhill,
(e) Peppers, (f) Cameraman.

Onerilen algoritmanin gorsel kalitesini 6lcebil- 1 &<

mek igin ortalama karesel hata (MSE) ve PSNR ~ MSE = _Z Z(Cli_j - 511-,,-)2 9
kullanilmigtir. MSE ve PSNR’ nin formiilleri mn— j=1

asagidaki Esitlik 9 ve 10’da verilmistir Max(CIL-Z_j)

(Tanchenko, 2014). PSNR = 1010Gyo T MSE (10)
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Veri gizleme kapasitesini Olgmek icin ise
gomiilen bit sayisi hesaplanmistir. Veri gizlemek
icin 4 x 4,6 x 6,8 x 8 ve 10 x 10’luk makro
bloklar kullanilmistir. Elde edilen kapasite ve
PSNR degerleri Tablo 1’de verilmistir.

Sekil 3’te literatiirde siklikla kullanilan test
imgeleri  verilmistir. Bu imgeler Onerilen
yontemin diger yontemlerle karsilastirilmast igin
gereklidir.

Tablo 1. Blok boyutuna gore elde edilen PSNR ve kapasite degerleri.

Ortii 4x4 6x6 8x8 10x 10
imgelel‘i Kapasite PSNR Kapasite  PSNR Kapasite PSNR Kapasite PSNR
Baboon 8483 18.06 4578 20.34 2909 22.69 1955 24.36
Lena 3464 21.74 2645 23.04 1996 23.94 1629 25.31
Text 5355 20.92 3490 20.98 2534 24.16 1871 23.93
Goldhill 3295 21.34 2215 22.67 1713 24.21 1365 25.04
Peppers 3315 21.81 2013 23.86 1377 25.45 1035 26.55
Cameraman | 2411 23.78 1830 25.92 1269 27.05 909 29.29

Tablo 2. Sonuglarin karsilastirilmasi.

Vankatesan ve ark.’nin Tseng ve ark.’nin Tuncer ve ark.’nin
yontemi yontemi yontemi Onerilen yontem
Ortii (Vankatesan et al., 2007) | (Tseng et al., 2007) (Tuncer et al., 2016)
Imgeleri Kapasite PSNR Kapasite PSNR Kapasite PSNR Kapasite PSNR
(bit) (dB) (bit) (dB) (bit) (dB) (bit) (dB)
Baboon 9441 16.36 11,806 16.83 10,800 17.00 11,599 16.71
Airplane 3293 21.25 3292 21.74 3414 21.90 3486 21.91
Lena 3657 20.45 4198 20.70 4268 21.02 4129 21.03
Gatbawi 7273 17.13 9551 17.11 10610 17.11 9694 17.44
Peppers 2880 21.59 3015 20.50 3008 22.31 3315 21.81
Epitaph 8953 17.23 9360 17.34 9641 17.40 9413 19.18
Onerilen  yontemle, o6nceki  yontemlerin 4 x4, 6x 6, 8 x 8 ve 10 x 10 boyutundaki makro
PSNR/Kapasite karsilastirilmast  Tablo 2’de  bloklar kullanilmigtir.  Onerilen  ydntemin

verilmistir. Kapasiteleri arttirmak i¢in 2 x 2 ve 4
x 4 boyutunda makro bloklar hibrit olarak
kullanilmistir. Bu islemin temel amaci yiiksek
kapasitelerde gorsel kaliteyi 6lgebilmektir.

Sonuc ve Oneriler

Bu makalede makro blok tabanli yeni bir ikili

performanst gorsel kalite, kapasite metrikleri
kullanilarak 6l¢iilmiis ve basarili sonuglar elde
edilmistir.  Onerilen  yontemin  dokiiman
imgelerinin kimlik dogrulamasinda kullanila-
bilecegi gosterilmistir.

Ilerleyen calismalarda bu yontemin uygulamada

imge kimlik dogrulama algoritmasi dnerilmistir. kullanllrngm ve farkli ) ozellik  gikarma
Onerilen algoritmada bir makro bloktan 4 adet —yOntemleriyle — denenmesi  planlanmaktadir.
blok elde edilebilmektedir. Bu bloklardan 3  Ozellik elektronik belge yonetim sistemlerinde
tanesi 6zellik ¢ikarma 1 tanesi ise veri gizleme dokiimanlarin kimlik dogrulamasimi

i¢in kullanilmaktadir. Bu makalede 2 x 2, 3 x 3,
4 x 4 ve 5 x 5 boyutundaki alt bloklardan olusan

saglayabilmek i¢in bu yontemin kullanilmasi
ongoriilmektedir.
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Sekil 3. Karsilastirma igin kullanilan ikili test imgeleri (Yung and Yoo, 2014).
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A Novel Block Based Authentication
Method for Binary Images

Extended Abstract

Digital  watermarking  techniques have been
commonly used for binary image authentication. The
digital watermarking techniques for binary images
are different from other watermarking techniques
because the pixel values of the binary images are 0
and 1. Digital watermarking techniques for binary
images is more difficult than watermarking in gray-
level or colored images, because the human vision
system can perceive small changes in binary images.
In this article, a new fragile watermarking method is
proposed for authentication for binary images. In this
paper, a new fragile block based watermarking
method for binary images authentication is proposed.
The proposed method consists of dividing into blocks,
determining embeddable blocks, feature extraction,
data hiding, data extraction, data verification and
tamper detection steps. Firstly, the binary image is
divided into blocks. According to rules, embeddable
blocks are determined. Embeddable blocks are
divided into 4 sub-blocks which are 3 feature
extraction blocks and a data hiding block. The feature
value is obtained by using the feature extraction
blocks. Watermark embedding location (index) and
authentication bit is calculated by using feature
value. The pixel values of the data hiding blocks are
determined by using feature and these values
modified with authentication bits. In watermark
extraction phase, feature values are calculated by
using feature extraction. If the feature value of the
block is the same as the value of the pixel, the
authentication process is completed. Otherwise, the
attack is detected. Blocks in variable sizes are used to
measure the performance of the proposed method.
Experimental results have shown that the proposed
method has high visual quality, capacity and this
method can be used in practice.

Authentication  bit generation and watermark
embedding steps are given below.

Step 1: Obtain image.

Step 2: Determine block size

Step 3: Divide image to sub-blocks by using non-
overlapping blocks.

Step 4: Determine embeddable blocks. Pixels of
embeddable blocks which are not all 0 and 1. In the
proposed method, feature extractor blocks and data
hiding block are used.

Step 4: [ used Eq. 1-7 to generate embeddable bit and
data hiding indices. To extract feature, Eq. 1-7 are
used.

Step 5: The obtained authentication bit and index are
used for data hiding. Data hiding process is described
in Eq. 8.

Data extraction and tamper detection steps are given
below.

Step 1: Use Eq. 1-7 for feature extraction.

Step 2: If determined pixel value is equal to
authentication bit, image authentication is successful.
Step 3: If determined pixel value is not equal to
authentication bit, go to tamper detection. In this
method, 2M x 2N sized blocks are used for image
authentication. 4 M x N sized blocks are obtained
from 2M x 2N blocks. The first 3 blocks are used for
feature extraction. The last block is used for data
hiding. In the proposed method, 4x 4, 6 x 6, 8 x 8 and
10 x 10 sized macro blocks are used for performance
testing. 2x 2, 3x 3, 4x 4 and 5 x 5 size blocks are
also used for feature extraction and data hiding in
these macro blocks.

The characteristics of the proposed method are given
below.

The proposed method can extract authentication bits
without any map or data. This method is blind
watermarking and image authentication method.

In a macro block, blocks are divided into feature
extraction blocks and data hiding block.
Authentication bit and its index are determined by
using feature extraction blocks.

Execution cost of the proposed method is low.

The proposed method is an extensible method. (The
users can define different features.)

The proposed method can use sub-blocks in various
sizes.

The key is obtained by using embeddable pixels.

The proposed method has tamper detection ability by
using the key.

The proposed method has high visual quality and
high payload capacity.

Visual quality and data hiding capacity are used for
performance test. PSNR (Peak Signal Noise-to Ratio)
and payload capacity are used in this test.

Experimental results showed that the proposed
method resulted successfully and the proposed
method obtained higher capacity and visual quality
than previously proposed methods in the literature.

Keywords: Binary image authentication; Fragile
watermarking; Feature extraction; Data hiding;
Information security.
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